PREZES

URZEDU OCHRONY
DANYCH OSOBOWYCH
Jan Nowak
Warszawa, 14-06-2019
ZSPU.023.97.2019.PM

Pan
Marek Zagorski
Minister Cyfryzacji
ul. Krdlewska 27
00-060 Warszawa
elektroniczna skrzynka podawcza ePUAP
/MAIiC/SkrytkaESP

WYSTAPIENIE

Na podstawie art. 52 ust. 2 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. poz. 1000, z p6zn. zm.), zgodnie z ktorym Prezes Urzedu Ochrony
Danych Osobowych moze wystepowaé¢ do wlasciwych organéw 2z wnioskami
o podjecie inicjatywy ustawodawczej albo o wydanie lub zmian¢ aktow prawnych
w sprawach dotyczacych ochrony danych osobowych, zwracam si¢ do Pana Ministra
o dokonanie stosownych zmian ustawowych celem dostosowania aktualnych regulacji
prawnych dot. kwalifikowanego podpisu elektronicznego do zasad wyrazonych w
rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016,
str. 1, z p6zn. zm.Y), dalej: RODO.

Do Prezesa Urzedu Ochrony Danych Osobowych docieraja z licznych $rodowisk

sygnaty dotyczace zagrozenia dla prywatno$ci osob postugujacych si¢ kwalifikowanym

) Zmiana wymienionego rozporzadzenia zostala ogtoszona w Dz. Urz. UE L 127 z 23.05.2018, str. 2.
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podpisem elektronicznym zwigzane z ujawnianiem w tym podpisie numeru PESEL osoby
podpisujacej. Organ nadzorczy od dawna zwracatl uwage, ze o ile zasadnym jest uzycie
numeru PESEL w przypadku weryfikacji osoby wnioskujacej o wydanie certyfikatu
kwalifikowanego podpisu elektronicznego, to zdecydowanie watpliwe jest ujawnianie numeru
PESEL innym osobom jako konsekwencja uzycia podpisu elektronicznego. Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej 1 ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewngtrznym oraz uchylajace dyrektywe 1999/93/WE (Dz. Urz. UE L 257 z
28.08.2016, str. 73), dalej: eIDAS, w zataczniku nr I wskazuje, ze kwalifikowany certyfikat
zawiera co najmniej imi¢ i nazwisko podpisujacego lub jego pseudonim; jezeli uzywany jest

pseudonim, fakt ten jest jasno wskazany oraz kod identyfikacyjny certyfikatu, ktéry musi by¢

niepowtarzalny dla kwalifikowanego dostawcy ustug zaufania. O ile zrozumiate jest, ze kod
identyfikacyjny certyfikatu powinien opiera¢ si¢ na numerze z rejestru publicznego, ktory
jednoznacznie identyfikowatby osobg postugujaca si¢ kwalifikowanym podpisem
elektronicznym, to uzywanie do tego celu numeru PESEL budzi liczne kontrowersje.

Zgodnie z art. 87 RODO panstwa cztonkowskie mogg okresli¢ szczegdlne warunki
przetwarzania krajowego numeru identyfikacyjnego lub innego identyfikatora o zasiggu
og6lnym. W takim przypadku krajowego numeru identyfikacyjnego lub innego identyfikatora

o zasiegu ogdlnym uzywa si¢ wytacznie z zachowaniem odpowiednich zabezpieczen praw i

wolnosci osoby, ktére] dane dotycza, ktére przewiduje RODO. Krajowym numerem

identyfikacyjnym, ktoérego przetwarzanie powinno si¢ odbywac¢ z zachowaniem szczegdlnych
warunkow jest wtasnie numer PESEL, co zostalo zauwazone przez ustawodawce unijnego.
Rowniez w prawie krajowym, tj. ustawie z dnia 24 wrzesnia 2010 r. o ewidencji ludnosci (Dz.
U. z 2018 r. poz. 1382, z pdézn. zm.), czy ustawie z dnia 6 sierpnia 2010 r. o dowodach
osobistych (Dz. U. z 2019 r. poz. 653) nie przyjeto zasady bezwzglednej jawnosci i
dostepnosci numeru PESEL. Przetwarzanie numeru PESEL bez zachowania odpowiednich
zasad bezpieczenstwa stwarza szereg zagrozen dla prywatnosci osoby fizycznej. Ujawniony w
wielu miejscach numer PESEL utatwia kradziez tozsamosci jak rowniez profilowanie osoby
bez jej wiedzy 1 zgody. Sprzyja temu unikalno$¢ numeru PESEL i szereg dodatkowych
informacji jaka ta dana za sobg niesie, tj. wiek czy ptec¢ osoby.

Konsekwencja dostgpnosci numeru PESEL w  kwalifikowanym podpisie
elektronicznym jest ujawnianie tego numeru coraz wiekszej liczbie o0sob w zwigzku z
postepujacg informatyzacjg sfery publicznej. Tym samym, budowa nowoczesnego panstwa

oraz upraszczanie procedur dla obywateli odbywa si¢ czgsto kosztem ich prywatnosci.



Problem ten dotyczy kazdego obywatela postugujacego si¢ podpisem elektronicznym (coraz
czesciej obligatoryjnie). Jest to przedmiotem szczegélnej troski organu nadzorczego, do
ktorego wplywa coraz wigcej skarg 1 sygnatow w tej sprawie. Dotyczy to bardzo szerokiego
spektrum grup i sektoréw, w tym m. in. osob prywatnych postugujacych si¢ profilem
zaufanym, czlonkéw rad nadzorczych czy tez urzednikéw zobligowanych do opatrywania
kwalifikowanym podpisem elektronicznym pism, decyzji administracyjnych czy aktoéw
prawnych. Czesto uzycie kwalifikowanego podpisu elektronicznego jest wymagane dla
prostej czynnos$ci technicznej, takiej jak przestanie korespondenciji stronie (co organowi
nadzorczemu sygnalizujg chociazby pracownicy sadéw administracyjnych). Bez podjgcia
zdecydowanych dziatan w tej sprawie problem bedzie coraz bardziej narastal wraz z
postepujacg informatyzacjg. Ten model musi ulec zmianie, tym czasem jest on powielany w
kolejnych projektach Ministra Cyfryzacji. Wskaza¢ tu mozna chociazby na projekt ustawy o
elektronizacji dorgczen oraz o zmianie niektorych innych ustaw procedowany obecnie na
etapie rzadowym. Rowniez okazja jaka stwarzaly prace nad ustawg z dnia 21 lutego 2019 r. o
zmianie niektorych ustaw w zwigzku z zapewnieniem stosowania rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o
ochronie danych) (Dz. U. poz. 730) nie zostala wykorzystana do ponownego
przeanalizowania modelu dostgpnosci numeru PESEL.

Z powyzszych wzgledow, w ocenie Prezesa Urzedu Ochrony Danych Osobowych,
nalezy obecnie bardzo wnikliwe rozwazy¢, czy ujawnianie numeru PESEL w certyfikacie
kwalifikowanego podpisu elektronicznego jest rzeczywiscie jedynym sposobem skutecznego i
bezpiecznego potwierdzenia tozsamosci osob postugujacych si¢ podpisem elektronicznym i
czy nie ma innych rozwigzan w tym zakresie, np. wykorzystywanie w tym celu innego
numeru pozwalajagcego na uwierzytelnianie waznosci certyfikatu 1 tozsamo$ci osoby
postugujacej si¢ podpisem elektronicznym. W takim przypadku szerszy zestaw danych
osobowych, w tym numer PESEL, bylby dostepny wylacznie do wiadomosci podmiotu
swiadczacego ustugi certyfikacyjne. Do kompetencji Prezesa Urzedu Ochrony Danych
Osobowych nie nalezy wskazywanie instrumentdw, za pomoca ktoérych miatyby by¢
wdrazane konkretne rozwigzania, tym niemniej odpowiednim miejscem wydaje si¢ byc¢
ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania 1 identyfikacji elektronicznej (Dz. U. z
2019 r. poz. 162), ktora zostata uchwalona celem zapewnienia stosowania eIDAS w polskim

porzadku prawnym. By¢ moze celowym byloby utworzenie publicznego rejestru kodow



identyfikacyjnych nieposiadajacych semantycznych cech numeru PESEL, takich jak data
urodzenia 1 pte¢, ktory stuzylby wyltacznie walidacji kwalifikowanego podpisu
elektronicznego. Rozwigzaniem sprzyjajagcym prawu do prywatnosci byloby rowniez
powszechniejsze stosowanie narzedzia, ktore przewiduje eIDAS oraz ustawa z dnia 5
wrzesnia 2016 r. o ustugach zaufania i1 identyfikacji elektronicznej, tj. pieczeci elektroniczne;j,
w ktorej, oproécz nazwy podmiotu i jego danych weryfikacyjnych, takich jak numer NIP i
numer REGON, zawarte sg dane osob reprezentujacych okreslong jednostke organizacyjng
podmiotu, ktérego piecze¢ dotyczy, ale bez danych o tak szczegdlnym charakterze, jakim jest
numer PESEL. Prezes Urzedu Ochrony Danych Osobowych jednocze$nie deklaruje wsparcie
przy dokonywaniu oceny — zaproponowanych przez projektodawce — nowych rozwigzan.
Uprzejmie prosze o ustosunkowanie si¢ do niniejszego wniosku w terminie 30 dni od
daty jego otrzymania, zgodnie z dyspozycjg art. 52 ust. 3 ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych.
Z wyrazami szacunku,
Prezes Urzgdu Ochrony Danych Osobowych

Jan Nowak
/ - podpisano elektronicznie/
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