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Streszczenie

W art. 20 ogblnego rozporzadzenia 0 ochronie danych (RODO) ustanowiono nowe
prawo do przenoszenia danych, ktore jest $cis§le zwigzane z prawem dostepu, ale pod
wieloma wzgledami si¢ od niego roézni. Prawo to umozliwia osobom, ktérych dane
dotyczg, otrzymanie W ustrukturyzowanym, powszechnie uzywanym formacie
nadajacym si¢ do odczytu maszynowego danych osobowych, ktore dostarczyly one
administratorowi, oraz przestanie tych danych osobowych innemu administratorowi.
Celem tego nowego prawa jest wzmocnienie pozycji osoby, ktorej dane dotycza,
I przyznanie jej wiekszej kontroli nad danymi osobowymi jej dotyczacymi.

Prawo do przenoszenia danych umozliwia przestanie danych osobowych przez jednego
administratora bezposrednio innemu administratorowi, W zwigzku z czym jest ono
réwniez istotnym narzedziem, ktore wesprze swobodny przeptyw danych osobowych w
UE ibedzie sprzyja¢ konkurencji migdzy administratorami. Ulatwi ono zmiang
dostawcow ustug i tym samym bedzie sprzyja¢ rozwojowi nowych ushug w kontekscie
strategii jednolitego rynku cyfrowego.

W opinii tej przedstawiono wytyczne dotyczace sposobu interpretacji i wdrozenia prawa
do przenoszenia danych okreslonego w RODO. Ma ona na celu omdwienie prawa do
przenoszenia danych izakresu jego stosowania. W opinii wyjasniono warunki, pod
jakimi to nowe prawo ma zastosowanie, z uwzglgdnieniem podstawy prawnej
przetwarzania danych (zgody osoby, ktorej dane dotycza, albo koniecznos$ci wykonania
umowy) oraz faktu, ze prawo to ogranicza si¢ do danych osobowych dostarczonych przez
osobe, ktorej dane dotycza. Przedstawiono W niej rowniez konkretne przyktady i kryteria,
aby wyjasni¢ okolicznosci, w ktérych prawo to ma zastosowanie. W tym wzgledzie
Grupa Robocza Art. 29 uwaza, ze prawo do przenoszenia danych obejmuje dane
$wiadomie i czynnie dostarczone przez osobe, ktorej dane dotycza, oraz dane osobowe
wygenerowane w wyniku dzialania tej osoby. Tego nowego prawa nie mozna naruszac
i nie mozna go ograniczy¢ do danych osobowych przekazanych bezposrednio przez
osobg, ktorej dane dotycza, np. w formularzu online.

W ramach dobrej praktyki administratorzy danych powinni rozpoczaé prace nad
srodkami, ktore bedg pomocne przy udzielaniu odpowiedzi na zadania 0 przeniesienie
danych, takimi jak narzedzia do pobierania i interfejsy programowania aplikacyjnego.
Powinni oni zagwarantowaé, ze dane osobowe przekazuje si¢ W ustrukturyzowanym,
powszechnie uzywanym formacie nadajacym si¢ do odczytu maszynowego, przy czym
nalezy ich zachegca¢, aby zapewnili interoperacyjnos¢ formatu, w Ktérym dane
przekazano w odpowiedzi na zgdanie 0 przeniesienie danych.

Opinia pomaga réwniez administratorom danych doktadnie zrozumie¢ ich poszczegolne
obowigzki, atakze zawiera zalecenia odnosnie do najlepszych praktyk i narzedzi
wspierajacych zgodnos$¢ z prawem do przenoszenia danych. Ponadto w opinii zaleca si¢
zainteresowanym stronom w branzy i stowarzyszeniom branzowym wspotprace nad
opracowaniem wspolnego zbioru standardéw i formatéw interoperacyjnych celem
spelnienia wymogow dotyczacych prawa do przenoszenia danych.




I. Wprowadzenie

W art. 20 ogdlnego rozporzadzenia 0 ochronie danych (RODO) wprowadzono nowe prawo do
przenoszenia danych. Prawo to umozliwia osobom, ktérych dane dotycza, otrzymanie
w ustrukturyzowanym, powszechnie uzywanym formacie nadajagcym si¢ do odczytu
maszynowego danych osobowych dostarczonych przez te osoby administratorowi danych
oraz przestanie, bez przeszkod, tych danych osobowych innemu administratorowi danych. To
prawo, ktore stosuje si¢ przy spetnieniu okreslonych warunkoéw, wspiera wybor uzytkownika,
kontrole uzytkownika i wzmacnia pozycj¢ uzytkownika.

Osoby fizyczne korzystajace z przystugujacego im prawa dostgpu przyznanego na mocy
dyrektywy o ochronie danych 95/46/WE nie miaty wptywu na format, w ktérym administrator
danych postanowil przekaza¢ zadane informacje. Nowe prawo do przenoszenia danych ma
na celu wzmocnienie pozycji osob, ktorych dane dotycza, w stosunku do ich wlasnych
danych osobowych, poniewaz ulatwia ono tym osobom przenoszenie, kopiowanie lub
przekazywanie danych osobowych miedzy Srodowiskami IT (bez wzgledu na to, czy
chodzi oich wlasne systemy, systemy zaufanej osoby trzeciej lub systemy nowych
administratoréw danych).

Poprzez potwierdzenie praw osobistych 0séb fizycznych i sprawowanie kontroli nad danymi
osobowymi ich dotyczacymi, przenoszenie danych stanowi rOwniez szans¢ na ,,przywrocenie
rownowagi” W Stosunkach miedzy osobami, ktorych dane dotycza, iadministratorami
danych®.

Prawo do przenoszenia danych osobowych moze tez wzmocni¢ konkurencje miedzy ustugami
(poprzez ulatwienie zmiany ustugodawcy), jednak RODO reguluje dane osobowe, nie
konkurencje. W szczegdlnosci w art. 20 nie ogranicza si¢ danych podlegajacych przeniesieniu
do tych danych, ktore sg niezbedne lub uzyteczne przy zmianie ustugodawcy”.

Chociaz przenoszenie danych jest nowym prawem, inne sposoby przenoszenia juz istniejg lub
sg omawiane W innych dziedzinach prawodawstwa (np. w kontekstach rozwigzania umowy,
roamingu w ustugach komunikacyjnych i transgranicznego dostepu do ushug®). Miedzy
poszczegolnymi rodzajami przenoszenia moga powstac¢ synergie, a nawet korzysci dla osob
fizycznych, jezeli §wiadczy si¢ je, przyjmujac podejscie taczone. Do analogii nalezy jednak
podchodzi¢ z ostroznoscia.

W opinii tej przedstawiono wytyczne dla administratorow danych, aby mogli oni
zaktualizowa¢ swoje praktyki, procedury i polityke, atakze wyjasniono w niej znaczenie
przenoszenia danych, aby da¢ osobom, ktéorych dane dotycza, mozliwos¢ efektywnego
wykorzystania ich nowego prawa.

! Gléwnym celem przenoszenia danych jest wzmocnienie kontroli osoby fizycznej nad jej danymi osobowymi

i zapewnienie tej osobie czynnej roli w ekosystemie danych.

2 Np. prawo to moze umozliwi¢ bankom $wiadczenie dodatkowych ustug — kontrolowanych przez uzytkownika
— przy wykorzystaniu danych osobowych zebranych poczatkowo W ramach $wiadczenia ustugi dostaw energii.
® Zob. agenda jednolitego rynku cyfrowego Komisji Europejskiej: https://ec.europa.eu/digital-agenda/en/digital-
single-market, w szczegdlnosci pierwszy filar polityki: ,,Lepszy dostep do towaréw i ustug internetowych”.



https://ec.europa.eu/digital-agenda/en/digital-single-market
https://ec.europa.eu/digital-agenda/en/digital-single-market

Il. Jakie sa glowne elementy przenoszenia danych?

W art. 20 ust. 1 RODO prawo do przenoszenia danych zdefiniowano w nastepujacy sposob:

Osoba, ktorej dane dotyczqg, ma prawo otrzymadé W ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym si¢ do odczytu maszynowego dane osobowe jej
dotyczgce, ktore dostarczyta administratorowi, oraz ma prawo przestac¢ te dane
osobowe innemu administratorowi bez przeszkdd ze strony administratora, ktoremu
dostarczono te dane osobowe [...]

- Prawo do otrzymania danych osobowych

Po pierwsze, przenoszenie danych jest prawem osoby, ktérej dane dotycza, do otrzymania
podzbioru danych osobowych jej dotyczacych przetworzonych przez administratora danych
oraz do przechowywania tych danych do dalszego uzytku osobistego. Dane mozna
przechowywa¢ na prywatnym urzadzeniu lub W prywatnej chmurze, bez koniecznosci
przekazywania ich innemu administratorowi danych.

Pod tym wzglgdem przenoszenie danych uzupelnia prawo dostgpu. SwoistoScig przenoszenia
danych jest fakt, ze daje ono osobom, ktérych dane dotycza, mozliwos¢ tatwego osobistego
zarzadzania i ponownego wykorzystania danych osobowych. Te dane nalezy przekaza¢ w
,ustrukturyzowanym, powszechnie uzywanym formacie nadajacym si¢ do odczytu
maszynowego”. Na przyklad osoba, ktorej dane dotycza, moze by¢ zainteresowana
uzyskaniem swojej obecnej listy odtwarzania (lub historii shuchanych utworow) z serwisu
strumieniowej transmisji muzyki, aby sprawdzi¢, ile razy odstuchata konkretnych utworow
lub sprawdzi¢, ktore utwory chce zakupi¢ lub ktorych utworéw chce postucha¢ na innej
platformie. W podobny sposob osoba ta moze rowniez chcie¢ uzyska¢ swoja liste kontaktow
z aplikacji webmail, np. aby stworzy¢ liste gosci weselnych, uzyskaé¢ informacje na temat
zakupéw dokonanych przy uzyciu roéznych kart lojalnosciowych lub oceni¢ swoj $lad
we;glowy“.

- Prawo do przesylania danych osobowych przez jednego administratora danych
innemu administratorowi

Po drugie, art. 20 ust. 1 nadaje osobom, ktorych dane dotyczg, prawo do przesylania danych
osobowych przez jednego administratora danych innemu administratorowi ,bez
przeszkod”. Na zadanie osoby, ktorej dane dotycza, administrator danych moze réwniez
przesta¢ dane bezposrednio innemu administratorowi danych, oile jest to technicznie
mozliwe (art. 20 ust. 2). W tym zakresie w motywie 68 zacheca si¢ administratoréw danych
do opracowywania interoperacyjnych formatow, ktore umozliwiajg przenoszenie danych®, nie
naktadajac jednak na administratorow obowigzku prowadzenia lub wprowadzenia

*W tych przypadkach przetworzenie danych przez osobg, ktorej dane dotycza, moze mieé¢ miejsce W ramach
dziatalno$ci domowej — jezeli przetwarzanie jest W cato$ci kontrolowane przez osobe, ktorej dane dotycza — albo
przetworzenia w imieniu osoby, ktorej dane dotycza, moze podjac sie osoba trzecia. W tej drugiej sytuacji
wspomniang osobg trzecia nalezy uzna¢ za administratora danych nawet w przypadku wytacznego celu
przechowywania danych osobowych, w zwiazku z czym ta osoba trzecia musi przestrzega¢ zasad i obowigzkow
okreslonych w RODO.

® Zob. rowniez sekcja V.



kompatybilnych technicznie systeméw przetwarzania®. W RODO nie zakazano jednak
administratorom tworzenia barier utrudniajacych przesytanie.

Zasadniczo ten element przenoszenia danych zapewnia osobom, ktérych dane dotycza,
mozliwos¢ nie tylko uzyskania i ponownego wykorzystania, ale rowniez przesylania danych,
ktore dostarczyty one innemu uslugodawcy (w ramach tego samego sektora przedsigbiorstw
albo w innym sektorze). Oczekuje si¢, ze oprocz wzmocnienia pozycji konsumenta poprzez
zapobiezenie uzaleznieniu od jednego dostawcy prawo do przenoszenia danych bedzie
sprzyja¢ innowacji i wymianie danych osobowych miedzy administratorami danych w sposob
bezpieczny i pewny, pod kontrola osoby, ktérej dane dotycza’. Przenoszenie danych moze
wspiera¢ kontrolowang i 0graniczong wymian¢ danych osobowych przez uzytkownikow
miedzy organizacjami iwten sposdb wzbogaci¢ ustugi i doswiadczenia konsumentow®.
Przenoszenie danych moze utatwi¢ przesylanie oraz ponowne wykorzystywanie danych
osobowych dotyczacych uzytkownikéw wramach réznych ustug, ktérymi sa oni
zainteresowani.

® W zwiazku z tym nalezy zwraca¢ szczegdlna uwage na format przesylanych danych w celu zapewnienia, by
dane mogty zosta¢ z tatwoscig ponownie wykorzystane przez osobe, ktorej dane dotycza, lub przez innego
administratora danych. Zob. rowniez sekcja V.

" Zob. szereg eksperymentalnych aplikacji w Europie, na przyktad aplikacja MiData w Wielkiej Brytanii,
aplikacje MeslInfos/SelfData stworzone przez FING we Francji.

8 Sektory tzw. ,mierzenia siebie” (ang. quantified self) i internetu rzeczy wykazaly korzysci (i zagrozenia)
zwigzane Z taczeniem danych osobowych z r6znych aspektow zycia danej osoby fizycznej, takich jak sprawnos¢
fizyczna, aktywno$¢ iliczba spozywanych kalorii, celem tworzenia pehiejszego obrazu zycia tej osoby
w jednym pliku.
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- Administrowanie

Przenoszenie danych zapewnia prawo do otrzymywania danych osobowych oraz ich
przetwarzania zgodnie z wola osoby, ktorej dane dotycza”.

Administratorzy danych odpowiadajacy na zadania przeniesienia danych — na warunkach
okreslonych w art. 20 — nie s3 odpowiedzialni za przetwarzanie dokonywane przez osobg,
ktorej dane dotycza, lub przez inne przedsiebiorstwo otrzymujace dane osobowe. Dzialajg oni
W imieniu osoby, ktorej dane dotycza, wtym wowczas, gdy dane osobowe sg przesytane
bezposrednio innemu administratorowi danych. W tym wzgledzie administrator danych nie
ponosi odpowiedzialno$ci za przestrzeganie prawa ochrony danych przez otrzymujacego
administratora danych, bioragc pod uwage fakt, Zze to nie wysylajacy administrator danych
wybiera odbiorcg. Jednocze$nie administrator powinien ustanowi¢ gwarancje W celu
zapewnienia, by rzeczywiscie dziatal on w imieniu osoby, ktorej dane dotycza. Przyktadowo
moze on ustanowi¢ procedury W celu zapewnienia, by rodzaj przesylanych danych
osobowych pokrywat si¢ faktycznie z rodzajem danych, jaki osoba, ktorej dane dotycza,
pragnie przesta¢. Mozna osiagnac ten cel poprzez uzyskanie potwierdzenia od osoby, ktorej
dane dotyczg, przed przestaniem albo na wczesniejszym etapie — w chwili udzielania
pierwotnej zgody na przetwarzanie lub finalizacji umowy.

Na administratorach danych odpowiadajacych na zadanie przeniesienia danych nie cigzy
szczegbdlny obowigzek sprawdzania i weryfikacji jakosci danych przed ich przestaniem. Nie
ulega watpliwosci, ze dane te powinny by¢ juz prawidtowe i aktualne zgodnie z zasadami
okreslonymi wart.5 ust. 1 RODO. Ponadto przenoszenie danych nie naklada na
administratora danych obowiazku zatrzymywania danych osobowych dluzej niz jest to
konieczne ani po uplywie wyznaczonego okresu zatrzymania'®. Co istotne, nie istnieje
dodatkowy wymog zatrzymania danych po uptywie okresow majacych zazwyczaj
zastosowanie, aby mozna je byto wykorzysta¢ do celoéw wszelkich potencjalnych przysztych
zadan przeniesienia danych.

Gdy dane osobowe objete Zadaniem sg przetwarzane przez przetwarzajagcego, umowa zawarta
zgodnie z art. 28 RODO musi zawiera¢ obowigzek pomocy ,,administratorowi poprzez
odpowiednie $rodki techniczne i oOrganizacyjne, [...] [aby] wywigza¢ sie z obowigzku
odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw”.
Administrator danych powinien zatem wdrozy¢ okreslone procedury we wspotpracy ze
swoimi przetwarzajacymi, aby odpowiedzie¢ na zadania przeniesienia danych. W przypadku
wspolnego administrowania w umowie nalezy jednoznacznie rozdzieli¢ migdzy wszystkich
administratorow danych obowigzki dotyczgce przetwarzania zgdan przeniesienia danych.

Ponadto otrzymujacy administrator danych'® jest odpowiedzialny za zapewnienie, by
dostarczone dane podlegajace przenoszeniu byty stosowne i nie byly nadmierne w odniesieniu
do nowego przetwarzania danych. Przykladowo w przypadku zadania przeniesienia danych
whniesionego do dostawcy aplikacji webmail, w ramach ktérego osoba, ktorej dane dotycza,
wykorzystuje wniesione zadanie W celu uzyskania wiadomosci e-mail i przestania ich na

® Prawo do przenoszenia danych nie jest ograniczone do danych osobowych, ktore sa przydatne i stosowne
w odniesieniu do podobnych ustug $wiadczonych przez konkurentow administratora danych.

W powyzszym przykladzie, jezeli administrator danych nie zatrzymuje listy utworéw muzycznych
odtwarzanych przez uzytkownika, nie mozna zawrze¢ tych danych osobowych w zadaniu przeniesienia danych.
1 Tj. administrator danych, ktry otrzymuje dane osobowe po wniesieniu przez osobe, ktorej dane dotycza,
zadania przeniesienia danych do innego administratora danych.



zabezpieczong platform¢ stuzaca archiwizacji, nowy administrator danych nie musi
przetwarza¢ danych kontaktowych korespondentoéw osoby, ktorej dane dotycza. Jezeli
informacje te nie sg stosowne W odniesieniu do celu nowego przetwarzania, nie nalezy ich
przechowywac¢ ani przetwarza¢. W kazdym przypadku otrzymujacy administratorzy danych
nie s3 zobowigzani do przyjmowania i przetwarzania danych osobowych przestanych
W nastepstwie zadania przeniesienia danych. Podobnie w przypadku, gdy osoba, ktorej dane
dotycza, zada przestania informacji dotyczacych jej transakcji bankowych do ustugi, ktora
pomaga jej w zarzadzaniu budzetem, otrzymujacy administrator danych nie musi przyjmowac
wszystkich danych ani zachowywa¢ wszystkich informacji szczegdtowych dotyczacych
transakcji po ich oznaczeniu do celow nowej ustugi. Innymi stowy, przyjete i zatrzymane
dane powinny obejmowac¢ wylgcznie dane niezbg¢dne istosowne w odniesieniu do ustugi
Swiadczonej przez otrzymujacego administratora danych.

Organizacja ,,otrzymujaca” staje si¢ nowym administratorem danych w odniesieniu do tych
danych osobowych i musi przestrzegaé zasad okreslonych w art. 5 RODO. W zwigzku z tym
,nowy” otrzymujacy administrator danych musi jednoznacznie i bezposrednio okresli¢ cel
nowego przetwarzania przed wniesieniem jakiegokolwiek Zadania przeniesienia danych
podlegajacych przenoszeniu zgodnie z wymogami przejrzysto$ci okreslonymi w art. 142,
Podobnie jak w przypadku wszystkich innych czynnosci przetwarzania danych, za ktore
odpowiada administrator danych, powinien on stosowaé¢ zasady ustanowione W art. 5, takie
jak zgodno$¢ z prawem, rzetelno$¢ i przejrzysto$¢, ograniczenie celu, minimalizacja danych,

. rrooe rros 7 . . . . r 13
prawidlowos$¢, integralno$¢ i poufnos¢, ograniczenie przechowywania oraz rozliczalno$¢™.

Administratorzy danych przechowujacy dane osobowe powinni by¢ przygotowani do
utatwienia osobie, ktérej dane dotycza, wykonania przystugujacego jej prawa do przenoszenia
danych. Administratorzy danych moga réwniez zdecydowac¢ 0 przyjeciu danych od osoby,
ktoérej dane dotycza, ale nie sg do tego zobowigzani.

- Przenoszenie danych a inne prawa osob, ktérych dane dotycza

Wykonanie przez osobe fizyczna przyslugujacego jej prawa do przenoszenia danych
(lub wszelkich innych praw okreslonych w RODOQO) pozostaje bez uszczerbku dla
wszelkich innych praw. Osoba, ktorej dane dotyczg, moze nadal korzysta¢ z ustug
administratora danych nawet po zakonczeniu operacji przenoszenia danych. Przenoszenie
danych nie powoduje automatycznego usunigcia danych' z systeméw administratora danych
I pozostaje bez uszczerbku dla pierwotnego okresu zatrzymania majgcego zastosowanie do
danych, ktore przestano. Osoba, ktorej dane dotycza, moze korzystaé ze swoich praw, o ile
administrator danych nadal przetwarza dane.

Podobnie, jezeli osoba, ktérej dane dotycza, pragnie wykonaé przystugujace jej prawo do
usunigcia danych (,,prawo do bycia zapomnianym” okreslone w art. 17), administrator danych

12 ponadto nowy administrator danych nie powinien przetwarza¢ danych osobowych, ktore nie sa istotne, przy
czym przetwarzanie musi by¢ ograniczone do tego, co jest niezbedne do nowych celéw, nawet jezeli dane
osobowe stanowig cze$¢ bardziej globalnej bazy danych przesytanych w ramach procedury przenoszenia. Dane
osobowe, ktore nie sg niezbedne do osiagniccia celu nowego przetwarzania, nalezy jak najszybciej usunac.

3 Po otrzymaniu danych osobowych przez administratora danych dane osobowe przestane w ramach wykonania
prawa do przenoszenia danych mozna uznaé za ,,dostarczone przez” osobe, ktorej dane dotycza, i ponownie je
przesta¢ zgodnie z prawem do przenoszenia danych w zakresie, w jakim spetnione sa pozostate warunki
umozliwiajace wykonanie tego prawa (tj. podstawa prawna przetwarzania itd.).

1 Jak wskazano w art. 17 RODO.



nie moze wykorzysta¢ przenoszenia danych jako sposobu opdznienia lub odmowy takiego
usunigcia.

Jezeli osoba, ktorej dane dotycza, odkryje, ze dane osobowe zgdane w wykonaniu prawa do
przenoszenia danych nie odpowiadajg W pelni jej zadaniu, kazde kolejne zadanie dostepu do
danych osobowych w wykonaniu prawa dostgpu nalezy spelni¢ w calosci, zgodnie z art. 15
RODO.

Ponadto w przypadku, gdy w przepisach szczegdélnych innej galezi prawa europejskiego lub
prawa panstwa czlonkowskiego rowniez przewiduje si¢ pewnag forme¢ przenoszenia
przedmiotowych danych, podczas spetniania zadania przeniesienia danych zgodnie z RODO
nalezy uwzgledni¢ rowniez warunki okreslone w tego rodzaju przepisach szczegélnych. Po
pierwsze, jezeli z zadania wniesionego przez osobe, ktérej dane dotycza, bezsprzecznie
wynika, Ze jej zamiarem nie jest wykonanie uprawnien przewidzianych w RODO, lecz
wylacznie wykonanie uprawnien przewidzianych w przepisach sektorowych, przepisy RODO
dotyczace przenoszenia danych nie beda miaty zastosowania do tego zadania®. Jezeli
natomiast celem zadania jest przeniesienie na mocy RODO, istnienie tego rodzaju przepisow
szczegOlnych nie powoduje uchylenia og6lnej zasady przenoszenia danych stosowanej wobec
wszystkich administratorow danych, jak przewidziano w RODO. Zamiast tego nalezy oceni¢
w poszczegblnych przypadkach, w jaki sposob, oile wogdle, tego rodzaju przepisy
szczegdlne mogg wplynaé na prawo do przenoszenia danych.

1. W jakich sytuacjach ma zastosowanie przenoszenie danych?

- Ktore operacje przetwarzania sa objete prawem do przenoszenia danych?

Aby zachowa¢ zgodno$¢ z RODO, administratorzy danych musza mie¢ wyrazng podstawe
prawng do przetwarzania danych osobowych.

Zgodnie zart. 20 ust. 1 lit.a) RODO, aby wchodzi¢ w zakres przenoszenia danych,
operacje przetwarzania muszg si¢ odbywac:

- na podstawie zgody osoby, ktorej dane dotycza (w mysl art. 6 ust. 1 lit. a) lub art. 9
ust. 2 lit. a), jezeli chodzi 0 szczegolne kategorie danych osobowych);

- albo na podstawie umowy, ktorej strong jest osoba, ktorej dane dotycza, w mysl art. 6
ust. 1 lit. b).

W ramach przyktadu: tytuty ksigzek nabytych przez osobe fizyczng w kSiegarni internetowej
lub utwory muzyczne stuchane za posrednictwem serwisu transmisji strumieniowej muzyKi
stanowig przyktad danych osobowych, ktére co do zasady sg objete zakresem przenoszenia
danych, poniewaz sa przetwarzane na podstawie wykonywania umowy, ktdrej strong jest
osoba, ktorej dane dotycza.

> Przyktadowo, jezeli zadanie osoby, ktorej dane dotycza, ma W szCzeg6Inosci na celu zapewnienie dostepu do
historii jej rachunku bankowego dostawcy $wiadczacemu ustuge dostgpu do informacji o rachunku do celéw
wskazanych w drugiej dyrektywie w sprawie ustug platniczych, tego rodzaju dostgp nalezy zapewni¢ zgodnie
z przepisami tej dyrektywy.



W RODO nie ustanowiono og6lnego prawa do przenoszenia danych w przypadkach,
w ktorych przetwarzanie danych osobowych nie odbywa si¢ na podstawie zgody lub
umowy™®. Przyktadowo instytucje finansowe nie sa zobowiazane do udzielenia odpowiedzi na
zadania przeniesienia danych dotyczace danych osobowych przetwarzanych w wykonaniu
cigzacych na nich obowigzkow W zakresie zapobiegania praniu pienigdzy i jego wykrywania,
atakze zapobiegania innym przestgpstwom finansowych oraz ich wykrywania; podobnie
przenoszenie danych nie obejmuje zawodowych danych kontaktowych przetwarzanych
w relacji migdzy przedsigbiorcami W przypadkach, gdy przetwarzanie nie opiera si¢ ani na
zgodzie osoby, ktorej dane dotycza, ani na umowie, ktdrej jest ona strona.

Jezeli chodzi o dane pracownikow, prawo do przenoszenia danych ma co do zasady
zastosowanie wytgcznie wowczas, gdy przetwarzanie opiera si¢ na umowie, ktorej strong jest
osoba, ktorej dane dotycza. W wielu przypadkach zgoda nie bedzie w tym kontekscie uznana
za wyrazong dobrowolnie ze wzgledu na brak réwnowagi sit migdzy pracodawca
a pracownikiem’. Niektdre operacje przetwarzania w kontekscie zasobow ludzkich oparte sa
natomiast na podstawie prawnej w postaci prawnie uzasadnionego interesu lub sg konieczne
do zapewnienia wykonania okreslonych zobowigzan prawnych w obszarze zatrudnienia.
W praktyce nie ulega watpliwosci, ze prawo do przenoszenia danych w kontekscie zasobow
ludzkich dotyczy¢ bedzie okreslonych operacji przetwarzania (takich jak ustugi w zakresie
ptac i1 wynagrodzen, wewnetrzna rekrutacja), ale w wielu innych sytuacjach potrzebne bedzie
przyjecie indywidualnego podejscia, aby sprawdzi¢, czy spelnione sg wszystkie warunki
majace zastosowanie do prawa do przenoszenia danych.

Ponadto prawo do przenoszenia danych ma zastosowanie wylacznie wowczas, gdy
przetwarzanie danych ,,odbywa si¢ W Sposob zautomatyzowany”, IWw zwigzku z tym nie
obejmuje wigkszosci dokumentéw w formie papierowej.

- Ktére dane osobowe nalezy uwzgledni¢?

Zgodnie z art. 20 ust. 1, aby dane byty obj¢te zakresem prawa do przenoszenia danych:
- musz3 to by¢ dane osobowe dotyczace danej osoby; oraz
- musza to by¢ dane, ktore dostarczyla ona administratorowi danych.

Art. 20 ust. 4 stanowi rowniez, ze wykonanie tego prawa nie moze niekorzystnie wptywac na
prawa i wolnosci innych.

Pierwszy warunek: dane osobowe dotyczace osoby, ktérej dane dotycza

16 Zob. motyw 68 i art. 20 ust. 3 RODO. W art. 20 ust. 3 i w motywie 68 przewidziano, Ze przenoszenie danych
nie ma zastosowania do przetwarzania danych, jezeli jest niezbedne do wykonania zadania realizowanego

w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi lub jezeli
administrator danych wykonuje obowigzki publiczne lub wywigzuje si¢ z obowigzku prawnego.

W przytoczonych przypadkach administratorzy danych nie maja zatem obowigzku zapewniania przenoszenia
danych. Dobrg praktyka jest jednak opracowanie procedur automatycznego odpowiadania na zadania
przeniesienia, z poszanowaniem zasad regulujacych prawo do przenoszenia danych. Przyktadem tego rodzaju
praktyki bylby serwis rzadowy zapewniajacy tatwe pobieranie poprzednio ztozonych deklaracji podatkowych
dotyczacych podatku dochodowego od 0séb fizycznych. W odniesieniu do przenoszenia danych jako dobrej
praktyki w przypadku przetwarzania opartego na podstawie prawnej w postaci konieczno$ci prawnie
uzasadnionego interesu oraz istniejacych programéw dobrowolnych — zob. s. 47 i 48 opinii Grupy Roboczej Art.
29 6/2014 w sprawie pojgcia prawnie uzasadnionych interesow (WP 217).

17 Jak wskazata Grupa Robocza Art. 29 w opinii 8/2001 z dnia 13 wrze$nia 2001 r. (WP 48).
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Zakresem zadania przeniesienia danych objete sg wyltacznie dane osobowe. W zwigzku z tym
wszelkie dane anonimowe® lub nieodnoszace si¢ do osoby, ktorej dane dotycza, nie beda
objete tym zakresem. Dane pseudonimiczne, ktéore mozna jednoznacznie powigzaé zZ 0S0ba,
ktorej dane dotycza (np. poprzez podanie przez nig odpowiedniego identyfikatora, por. art. 11
ust. 2), sg jednak tym zakresem objete.

W wielu sytuacjach administratorzy danych przetwarzaja informacje zawierajace dane
osobowe kilku o0sob, ktorych dane dotycza. W takim przypadku administratorzy danych nie
powinni dokonywa¢ zbyt zawezajacej wyktadni okreslenia ,,dane osobowe dotyczace osoby,
ktorej dane dotycza”. Przykladowo rejestry polaczen telefonicznych, wiadomosci
interpersonalnych lub VoIP (w historii konta abonenta) moga zawiera¢ dane osob trzecich
uczestniczgcych W polaczeniach przychodzacych i1wychodzacych. Chociaz rejestry beda
W zwigzku z tym zawieralty dane osobowe dotyczace wielu osob, abonenci powinni miec
mozliwo$¢ otrzymania tych rejestrow w odpowiedzi na zgdania przeniesienia danych,
poniewaz rejestry dotycza (réwniez) osoby, ktorej dane dotycza. Jezeli tego rodzaju rejestry
zostajg nastepnie przestane nowemu administratorowi danych, nie powinien on ich jednak
przetwarza¢ W zadnym celu, ktory wptynatby niekorzystnie na prawa i wolnosci osob trzecich
(zob. ponizej: trzeci warunek).

Drugi warunek: dane dostarczone przez osobe, ktorej dane dotycza

Drugi warunek zaweza omawiany zakres do danych ,,dostarczonych przez” osobe, ktorej dane
dotycza.

Istnieje wiele przyktadow danych osobowych $wiadomie | aktywnie ,,dostarczanych przez”
osobe, ktorej dane dotycza, takie jak dane dotyczace konta (np. adres e-mail, nazwa
uzytkownika, wiek) podawane w formularzach online. Dane ,,dostarczone przez” osobg,
ktorej dane dotycza, wynikajg jednak rowniez z obserwacji jej dziatan. W zwigzku z tym
Grupa Robocza Art. 29 uwaza, ze aby nada¢ pelng warto$¢ temu nowemu prawu, okreslenie
,dostarczone przez” powinno obejmowaé rowniez dane osobowe wynikajace z obserwacji
dziatan uzytkownikow, takie jak dane pierwotne przetwarzane przez inteligentny licznik lub
inne rodzaje potaczonych obiektow'®, dzienniki aktywnosci, historia korzystania ze strony
internetowej lub czynnos$ci wyszukiwania.

Ta ostatnia kategoria danych nie obejmuje danych wytwarzanych przez administratora danych
(z wykorzystaniem zaobserwowanych danych lub danych bezposrednio dostarczonych jako
dane wejsciowe), takich jak profil uzytkownika utworzony poprzez analize danych
pierwotnych zgromadzonych za posrednictwem inteligentnego pomiaru.

Mozna wyr6znié rozne kategorie danych w zaleznosci od ich pochodzenia, aby okresli¢, czy
sag one objete prawem do przenoszenia danych. Nastepujace kategorie danych mozna
zaklasyfikowac¢ jako ,,dostarczone przez osobe, ktorej dane dotycza™:

'8 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216_pl.pdf

9 Dzieki mozliwoéci uzyskania danych wynikajacych z obserwacji jej dziatan, osoba, ktérej dane dotycza,
bedzie rowniez mogla uzyska¢ lepszy obraz wyborow dotyczacych wdrazania dokonywanych przez
administratora danych w odniesieniu do zakresu obserwowanych danych iznajdzie si¢ w korzystniejszej
sytuacji, jezeli chodzi 0 wybor danych, jakie jest gotowa dostarczy¢, aby uzyskaé podobna ustuge, a takze bedzie
$wiadoma stopnia, w jakim przestrzegane jest jej prawo do prywatnosci.
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- dane aktywnie i$wiadomie dostarczone przez osobe, ktorej dane dotycza (na
przyktad adres e-mail, nazwa uzytkownika, wiek itd.);

- zaobserwowane dane dostarczone przez osobe, ktorej dane dotycza, poprzez
korzystanie z danej uslugi lub danego urzadzenia. Moga one na przyktad
obejmowaé histori¢ wyszukiwania danej osoby, dane o ruchu idane dotyczace
lokalizacji. Moga réwniez obejmowaé inne dane pierwotne, takie jak tetno
monitorowane za posrednictwem urzadzenia do noszenia na ciele.

Dane wywnioskowane i dane wywiedzione sa natomiast Wytwarzane przez administratora
danych na podstawie danych ,,dostarczonych przez osobe, ktorej dane dotycza”. Przyktadowo
wyniku oceny zdrowia uzytkownika lub profilu utworzonego w kontekscie zarzgdzania
ryzykiem i regulacji finansowych (np. w celu przypisania punktéw w ramach punktowej
oceny kredytowej lub przestrzegania przepisow dotyczacych przeciwdziatania praniu
pieniedzy) nie mozna jako takich uznaé za ,,dostarczone przez” osobe, ktérej dane dotycza.
Chociaz tego rodzaju dane moga stanowi¢ cze$¢ profilu zarzadzanego przez administratora
danych i zostaly one wywnioskowane lub wywiedzione z analizy danych dostarczonych przez
osobe, ktorej dane dotycza (na przyklad poprzez jej dziatania), co do zasady nie zostang one
uznane za ,,dostarczone przez osobg, ktorej dane dotycza”, itym samym nie beda objete
zakresem tego nowego prawa®’.

Co do zasady, biorgc pod uwage cele polityczne prawa do przenoszenia danych, nalezy
dokonywaé¢ wyktadni rozszerzajacej okreslenia ,,dostarczone przez osobeg, ktorej dane
dotycza” inalezy wylaczy¢ z jego zakresu ,,dane wywnioskowane” i ,,dane wywiedzione”
obejmujace dane osobowe utworzone przez ustugodawce (na przyktad wyniki algorytmiczne).
Administrator danych moze wytaczy¢ te wywnioskowane dane, jednak powinien uwzglednic¢
wszystkie inne dane osobowe dostarczone przez osobe, ktorej dane dotycza, za
posrednictwem $rodkow technicznych zapewnionych przez administratora®.

Okreslenie ,,dostarczone przez” obejmuje zatem dane osobowe odnoszace si¢ do dziatania
osoby, ktorej dane dotycza, lub wyniku obserwacji zachowania okreslonej osoby fizycznej,
lecz nie obejmuje danych wynikajacych z pozniejszej analizy tego zachowania. Wszelkie
dane osobowe wytworzone przez administratora danych w ramach przetwarzania danych, np.
w procesie personalizacji lub rekomendacji, kategoryzacje uzytkownika Ilub jego
profilowanie, stanowig dane wywiedzione lub wywnioskowane 2z danych osobowych
dostarczonych przez osobe, ktorej dane dotycza, przy czym nie sa one objete prawem do
przenoszenia danych.

Trzeci warunek: prawo do przenoszenia danych nie moze niekorzystnie wptywaé na prawa
i wolnosci innych

% Osoba, ktérej dane dotycza, jest jednak nadal ,,uprawniona do uzyskania od administratora potwierdzenia, czy
przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to miegjsce, jest uprawniona do uzyskania dostgpu do
nich oraz nastepujacych informacji” oraz informacji ,,0 zautomatyzowanym podejmowaniu decyzji, w tym
o profilowaniu, o ktdrym mowa w art. 22 ust. 1 i 4, oraz — przynajmniej w tych przypadkach — istotne informacje
0 zasadach ich podejmowania, a takze 0 znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla
osoby, ktorej dane dotycza”, zgodnie z art. 15 RODO (ktéry dotyczy prawa dostepu).

! Obejmuja one wszystkie dane na temat osoby, ktorej dane dotycza, zaobserwowane podczas dziatan, do celow
ktorych dane te sa gromadzone, takie jak historia transakcji lub dziennik dostgpu. Dane zgromadzone poprzez
$ledzenie i rejestrowanie osoby, ktérej dane dotycza (np. za posrednictwem aplikacji rejestrujacej tetno lub
technologii wykorzystywanej w celu §ledzenia zachowania dotyczacego przegladania), rowniez nalezy uzna¢ za
»dostarczone przez” t¢ osobe, nawet jezeli dane te nie zostaly przestane aktywnie lub swiadomie.
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W odniesieniu do danych osobowych dotyczacych innych oséb, ktorych dane dotycza:

Trzeci warunek ma na celu unikni¢cie uzyskiwania danych obejmujacych dane osobowe
innych osob, ktérych dane dotycza (ktore nie wyrazity odpowiedniej zgody), oraz przesytania
takich danych nowemu administratorowi danych w przypadkach, gdy istnieje
prawdopodobienstwo, ze dane te beda przetwarzane W sposob, ktory wptywatby niekorzystnie
na prawa i wolnosci pozostatych osob, ktorych dane dotycza (art. 20 ust. 4 RODO)?.

Tego rodzaju niekorzystny wptyw mialby miejsce na przyktad wowczas, gdy przesytanie
danych przez jednego administratora danych innemu administratorowi uniemozliwia osobom
trzecim wykonywanie uprawnien przyshugujacych im jako osobom, ktorych dane dotycza, na
mocy RODO (np. prawa do informacji, prawa dostepu itd.).

Osoba, ktdrej dane dotycza, inicjujaca przesytanie swoich danych innemu administratorowi
danych, udziela zgody na przetwarzanie danych nowemu administratorowi danych albo
zawiera umowe¢ Ztym administratorem. Jezeli dane osobowe 0sOb trzecich sa zawarte
W zbiorze danych, nalezy okresli¢ inng podstawe prawng przetwarzania. Przyktadowo
prawnie uzasadniony interes moze by¢ realizowany przez administratora danych na mocy
art. 6 ust. 1 lit. f), w szczegolnosci gdy celem administratora danych jest §wiadczenie ushugi
na rzecz osoby, ktorej dane dotycza, ausluga ta umozliwia wspomnianej osobie
przetwarzanie danych osobowych w ramach czynno$ci 0 czysto osobistym lub domowym
charakterze. Operacje przetwarzania zainicjowane przez osobe, ktorej dane dotycza,
w kontekscie czynnosci 0 charakterze osobistym, ktore dotycza osob trzecich i potencjalnie
wywierajg na nie wptyw, nalezg do zakresu odpowiedzialnosci tej osoby W stopniu, w jakim
o takim przetwarzaniu nie decyduje w jakikolwiek spos6b administrator danych.

Przyktadowo ustluga webmail moze umozliwi¢ utworzenie spisu kontaktow, znajomych,
krewnych, czlonkow rodziny i Szerszego otoczenia osoby, ktorej dane dotyczg. Poniewaz
dane te dotycza mozliwej do zidentyfikowania osoby fizycznej, ktora pragnie wykonac
przystugujace jej prawo do przenoszenia danych (i sa wytwarzane przez t¢ osobg),
administratorzy danych powinni przesta¢ caly spis przychodzacych iwychodzacych
wiadomosci e-mail tej osobie, ktorej dane dotycza.

Podobnie rachunek bankowy osoby, ktérej dane dotycza, moze zawiera¢ dane osobowe
dotyczace transakcji dokonywanych nie tylko przez posiadacza rachunku, ale réwniez przez
inne osoby fizyczne (np. jezeli przekazaly one $rodki pieni¢zne posiadaczowi rachunku). Jest
mato prawdopodobne, by przestanie informacji dotyczacych rachunku bankowego
posiadaczowi rachunku niekorzystnie wptyneto na prawa i wolno$ci tych osob trzecich po
wniesieniu zadania przeniesienia — pod warunkiem, ze W obu przyktadach dane s3
wykorzystywane w tym samym celu (tj. adres kontaktowy wykorzystywany wylgcznie przez
osobg, ktorej dane dotycza, lub historia rachunku bankowego osoby, ktorej dane dotycza).

Prawa iwolnosci 0sob trzecich zostang natomiast naruszone, jezeli nowy administrator
danych wykorzysta dane osobowe do innych celow, np. jezeli otrzymujacy administrator
danych wykorzysta dane osobowe innych osob fizycznych figurujacych w spisie kontaktow
osoby, ktérej dane dotycza, do celow marketingowych.

22 Motyw 68 stanowi, ze ,,jezeli okreslony zestaw danych osobowych odnosi si¢ do wigcej niz jednej osoby,
ktérej dane dotycza, prawo do otrzymania danych osobowych nie powinno powodowac uszczerbku dla praw
i wolnosci innych osob, ktorych dane dotycza, na podstawie niniejszego rozporzadzenia”.
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W zwigzku z tym, aby zapobiec wywarciu niekorzystnego wptywu na zaangazowane osoby
trzecie, przetwarzanie takich danych osobowych przez innego administratora jest
dopuszczalne wytacznie w zakresie, w jakim dane sa przechowywane pod wylaczna kontrola
uzytkownika wnoszacego zadanie i sg zarzadzane wylacznie w celu zaspokojenia potrzeb
0 czysto osobistym lub domowym charakterze. Otrzymujacy ,,nowy” administrator danych
(ktoremu dane moga zosta¢ przestane na zadanie uzytkownika) nie moze wykorzystywac
przestanych danych osob trzecich do wiasnych celéw, np. w celu oferowania produktow
i ustug marketingowych tym innym osobom, ktorych dane dotycza, bgdacym osobami
trzecimi. Przyktadowo informacji tych nie nalezy wykorzystywa¢ do wzbogacenia profilu
osoby trzeciej, ktorej dane dotycza, oraz do odbudowy jej srodowiska spolecznego, bez jej
wiedzy i zgody?. Nie mozna ich rowniez wykorzystywaé¢ w celu uzyskania informacji na
temat takich osob trzecich oraz tworzenia okreslonych profili, nawet jezeli ich dane osobowe
znajdujg si¢ juz w posiadaniu administratora danych. W przeciwnym razie istnieje
prawdopodobienstwo, ze takie przetwarzanie bedzie niezgodne z prawem i nieuczciwe,
w szczegolnosci jezeli osoby trzecie, ktorych sprawa dotyczy, nie sg 0 tym poinformowane
I nie moga wykonywa¢ uprawnien przystugujacych im jako osobom, ktoérych dane dotycza.

Ponadto dominujacg praktyka w przypadku wszystkich administratorow danych (zaréwno
stron ,,przesytajacych”, jak i ,,otrzymujacych”) jest wdrazanie narzedzi umozliwiajacych
osobom, ktorych dane dotycza, wybdr istotnych danych, ktore pragng otrzymac i przestac,
oraz wylaczenie — w stosownych przypadkach — danych innych osob fizycznych. Praktyka ta
w dalszym stopniu przyczyni si¢ do ograniczenia zagrozen dla osob trzecich, ktorych dane
osobowe mogg zosta¢ przeniesione.

Ponadto administratorzy danych powinni wdrozy¢ mechanizmy zgody w odniesieniu do
innych zaangazowanych osob, ktéorych dane dotycza, aby ufatwi¢ przesytanie danych
w przypadkach, gdy takie osoby s3 gotowe wyrazi¢ zgode, np. jezeli roOwniez pragng
przenie$¢ swoje dane do innego administratora danych. Taka sytuacja moze mie¢ miejsce na
przyktad w przypadku portali spolecznosciowych, jednak decyzja dotyczaca wyboru
dominujacej praktyki pozostaje w gestii administratorow danych.

W odniesieniu do danych objetych prawem wlasno$ci intelektualnej itajemnicami
handlowymi:

O prawach iwolnoéciach innych wspomniano w art. 20 ust. 4. Chociaz nie s3 one
bezposrednio zwigzane zZ przenoszeniem, mozna je rozumiec¢ jako ,,Jobejmujace] tajemnice
handlowe lub wtasno$¢ intelektualng, w szczegoélnosci [...] prawa autorskie chronigce
oprogramowanie”. Chociaz prawa te nalezy uwzgledni¢ przed udzieleniem odpowiedzi na
zadanie przeniesienia danych, ,,wzgledy te nie powinny jednak skutkowa¢ odmowa udzielenia
osobie, ktorej dane dotycza, jakichkolwiek informacji”. Ponadto administrator danych nie
powinien odrzuca¢ zadania przeniesienia danych ze wzgledu na naruszenie innego prawa
wynikajacego z umowy (na przyklad ze wzgledu na niesptacony dtug lub konflikt handlowy
Z 0S0bg, ktorej dane dotycza).

2 Serwis spotecznosciowy nie powinien wzbogacaé profili swoich cztonkéw, wykorzystujac dane osobowe
przestane przez osobe, ktorej dane dotycza, w wykonaniu przystugujacego jej prawa do przenoszenia danych, nie
przestrzegajac zasady przejrzystosci oraz nie upewniwszy sig, ze opiera si¢ on na odpowiedniej podstawie
prawnej w zakresie tego konkretnego przetwarzania.
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Ponadto prawo do przenoszenia danych nie jest prawem danej osoby fizycznej do
naduzywania informacji W Sposob, ktéry mozna by zaklasyfikowa¢ jako nieuczciwa praktyke
lub ktéry stanowitby naruszenie praw wlasnosci intelektualne;.

Potencjalne ryzyko biznesowe nie moze jednak samo w sobie stanowi¢ podstawy do odmowy
udzielenia odpowiedzi na zadanie przeniesienia, przy czym administratorzy danych moga
przesta¢ dane osobowe dostarczone przez osoby, ktorych dane dotycza, w formie, ktdra nie
ujawnia informacji objetych tajemnicami handlowymi lub prawami wtasnosci intelektualne;.

1V. W jaki sposéb do przenoszenia danvch stosuje sie przepisy ogolne regulujace
wykonvywanie praw przystugujacych osobie, ktorej dane dotycza,?

- Jakie informacje nalezy uprzednio przekazac osobie, ktorej dane dotycza?

W celu zapewnienia zgodno$ci z nowym prawem do przenoszenia danych administratorzy
danych muszg informowac osoby, ktorych dane dotycza, 0 istnieniu nowego prawa do
przenoszenia danych. Jezeli dane osobowe, ktorych sprawa dotyczy, s bezposrednio zbierane
od osoby, ktorej dane dotycza, informacje te nalezy poda¢ ,,podczas pozyskiwania danych
osobowych”. Jezeli danych osobowych nie pozyskano od osoby, ktérej dane dotycza,
administrator danych musi przekaza¢ osobie, ktorej dane dotycza, informacje okreslone
w art. 13 ust. 2 lit. b) i art. 14 ust. 2 lit. ¢).

,Jezeli danych osobowych nie pozyskano od osoby, ktérej dane dotycza”, zgodnie z art. 14
ust. 3 informacje nalezy poda¢ w rozsadnym terminie nieprzekraczajacym jednego miesigca
od dnia pozyskania danych osobowych, przy pierwszej komunikacji z osobg, ktorej dane
dotycza, lub w przypadku ujawnienia danych osobom trzecim?*.

Przekazujac wymagane informacje, administratorzy danych musza zapewnié, ze odrdzniaja
prawo do przenoszenia danych od innych praw. W zwiazku z tym Grupa Robocza Art. 29
zaleca w szczego6lnosci, aby administratorzy danych wyraznie wyjasnili réznice miedzy
rodzajami danych, jakie osoba, ktorych dane dotycza, moze otrzyma¢ na mocy
przystugujacego jej prawa dostepu i prawa do przenoszenia danych.

Ponadto Grupa Robocza zaleca, aby administratorzy danych zawsze przekazywali informacje
dotyczace prawa do przenoszenia danych, zanim osoby, ktorych dane dotycza, zamkna
jakiekolwiek konto, ktore posiadaja. Umozliwia to uzytkownikom przeanalizowanie swoich
danych osobowych oraz ich tatwe przestanie na wlasne urzadzenie lub przestanie innemu
dostawcy przed rozwigzaniem umowy

Ponadto jako wiodaca praktyke do stosowania przez ,otrzymujacych” administratorow
danych Grupa Robocza Art. 29 zaleca, aby zapewniali oni osobom, ktorych dane dotycza,
kompletne informacje na temat charakteru danych osobowych, ktére s3 istotne dla
Swiadczenia zapewnianych przez nich ustug. Oprdcz wspierania rzetelnego przetwarzania
danych pozwala to uzytkownikom ograniczy¢ zagrozenia dla osob trzecich, jak réwniez
ograniczy¢ wszelkie innego rodzaju niepotrzebne powielanie danych osobowych, nawet
w przypadku braku zaangazowania jakichkolwiek innych osob, ktorych dane dotycza.

24 7Zgodnie z art. 12 administratorzy danych s zobowiazani do przekazywania ,,wszelkich informacji [...]
W zwiezlej, przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem — w szczego6lnosci gdy
informacje sa kierowane do dziecka”.
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- W jaki sposéb administrator danych moze zidentyfikowaé¢ osobe, ktorej dane
dotycza, przed udzieleniem odpowiedzi na jej zadanie?

W RODO nie ustanowiono zadnych bezwzglednie obowigzujacych wymogoéw w zakresie
sposobu uwierzytelniania osoby, ktorej dane dotycza. Art. 12 ust. 2 RODO stanowi jednak, ze
administrator danych nie odmawia podj¢cia dziatan na zadanie osoby, ktorej dane dotycza,
pragnacej wykonac przystugujace jej prawa (w tym prawo do przenoszenia danych), chyba ze
przetwarza dane osobowe w celu, ktéry nie wymaga identyfikacji osoby, ktérej dane dotycza,
oraz moze on wykazaé, iz nie jest W Stanie zidentyfikowa¢ osoby, ktérej dane dotycza.
Zgodnie z art. 11 ust. 2 w takich okolicznosciach osoba, ktorej dane dotycza, moze jednak
dostarczy¢ dodatkowe informacje pozwalajace ja zidentyfikowa¢. Ponadto art. 12 ust. 6
stanowi, ze jezeli administrator danych ma uzasadnione watpliwosci odnosnie do tozsamosci
osoby, ktorej dane dotycza, moze zazada¢ dodatkowych informacji niezbednych do
potwierdzenia tozsamosci osoby, ktorej dane dotycza. Jezeli osoba, ktorej dane dotycza,
dostarczy dodatkowe informacje pozwalajace ja zidentyfikowaé, administrator danych nie
odmawia podjecia dzialan na zgdanie tej osoby. Jezeli informacje i dane gromadzone online
sg powigzane z pseudonimami lub unikatowymi identyfikatorami, administratorzy danych
moga wdrozy¢ odpowiednie procedury umozliwiajgce osobie fizycznej wniesienie zadania
przeniesienia danych iotrzymanie odnoszacych si¢ do niej danych. W kazdym razie
administratorzy danych musza wdrozy¢ procedure uwierzytelniania, aby uzyska¢ catkowita
pewno$¢ odnosnie do tozsamo$ci osoby, ktorej dane dotyczg i Kktora zada swoich danych
osobowych lub w ogblniejszym ujeciu wykonuje przystugujace jej prawa przyznane na mocy
RODO.

Procedury te w wielu przypadkach juz istnieja. Osoby, ktorych dane dotycza, czgsto zostaja
juz uwierzytelnione przez administratora danych przed zawarciem umowy lub uzyskaniem
ich zgody na przetwarzanie. W rezultacie dane osobowe wykorzystywane do rejestracji osoby
fizycznej, ktorej dotyczy przetwarzanie, mozna rowniez wykorzysta¢ jako dowdd
uwierzytelnienia osoby, ktorej dane dotycza, do celéw przeniesienia®.

Chociaz w tych przypadkach uprzednia identyfikacja osob, ktorych dane dotycza, moze
wymaga¢ zgdania przedstawienia dowodu potwierdzajacego ich tozsamo$¢ prawng, tego
rodzaju weryfikacja moze nie by¢ wilasciwa do oceny powigzania miedzy danymi a 0S0bg
fizyczna, ktérej sprawa dotyczy, poniewaz takie powigzanie nie jest zwigzane Z tozsamoscia
urzedowa lub prawng. Co do zasady mozliwo$¢ zadania przez administratora danych
dostarczenia dodatkowych informacji w celu oceny tozsamo$ci danej osoby nie moze
prowadzi¢ do nadmiernych zadan oraz do gromadzenia danych osobowych, ktore nie sg
istotne lub niezb¢dne do wzmocnienia powigzania mig¢dzy ta osobg fizyczna a danymi
osobowymi objetymi zgdaniem.

Takie procedury uwierzytelniania istnieja juz w wielu przypadkach. Przyktadowo nazwy
uzytkownika i hasta sg czesto wykorzystywane, aby umozliwi¢ osobom fizycznym uzyskanie
dostepu do danych zawartych na posiadanych przez nie kontach e-mail, kontach na portalach
spolecznosciowych oraz kontach wykorzystywanych w ramach réznych innych ushug,
a w niektorych przypadkach osoby fizyczne zdecydowaty si¢ na korzystanie z niektdrych
sposrod nich bez ujawniania swojego imienia i nazwiska oraz swojej tozsamosci.

% przyktadowo, jezeli przetwarzanie danych jest zwigzane z kontem uzytkownika, dostarczenie odpowiedniego
loginu i hasta moze by¢ wystarczajace do identyfikacji osoby, ktorej dane dotyczag.
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Jezeli rozmiar danych zadanych przez osobe, ktorej dane dotycza, powoduje, ze ich przestanie
za posrednictwem internetu moze by¢ problematyczne, zamiast potencjalnego skorzystania
z mozliwosci przedtuzenia terminu na spelnienie zadania 0 maksymalnie trzy miesie}ce26
administrator danych moze réwniez rozwazy¢ alternatywne $rodki dostarczenia danych, takie
jak transmisja strumieniowa lub zapisanie na pltycie CD, DVD lub innym nos$niku fizycznym,
badZ zezwolenie na przestanie danych osobowych bezposrednio innemu administratorowi
danych (zgodnie z art. 20 ust. 2 RODO, o ile jest to technicznie mozliwe).

- Jaki termin wyznaczono na udzielenie odpowiedzi na zadanie przeniesienia?

Zgodnie zart. 12 ust. 3 administrator danych udziela ,,informacji o dziataniach podjetych
w zwigzku z zadaniem” osobie, ktorej dane dotycza, ,,.bez zbednej zwloki”, a w kazdym razie
»W terminie miesigca od otrzymania zadania”. Wspomniany miesi¢czny termin mozna
przedtuzy¢ o Kkolejne trzy miesigce z uwagi na skomplikowany charakter sprawy, pod
warunkiem ze osobg, ktorej dane dotycza, poinformowano 0 przyczynach takiego opdznienia
W terminie miesigca od dnia wniesienia pierwotnego zadania.

Istnieje prawdopodobienstwo, ze administratorzy danych $wiadczacy ushugi spoleczefistwa
informacyjnego beda lepiej przygotowani do spetniania zgdan w bardzo krétkim terminie.
Aby sprosta¢ oczekiwaniom uzytkownika, dobrg praktyka jest okreslenie terminu, w jakim co
do zasady mozna uzyskaé¢ odpowiedZz na zadanie przeniesienia danych, oraz powiadomienie
0 nim osob, ktorych dane dotycza.

Administratorzy danych, ktérzy odmawiaja udzielenia odpowiedzi na zadanie przeniesienia
zgodnie zart. 12 ust. 4, informujg osobe, ktorej dane dotycza, ,,0 powodach niepodjecia
dziatan oraz 0 mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania ze
srodkdw ochrony prawnej przed sadem” najpdzniej W terminie miesigca od otrzymania
zadania.

Administratorzy danych muszg przestrzega¢ obowigzku udzielenia odpowiedzi
w wyznaczonych terminach, nawet jezeli jest to odpowiedz odmowna. Innymi stowy,
administrator danych nie moze zachowa¢ milczenia w przypadku zwrdcenia si¢ do niego
0 udzielenie odpowiedzi na zadanie przeniesienia danych.

- W jakich przypadkach mozna odrzuci¢ zadanie przeniesienia danych lub pobra¢
oplate?

W art. 12 administratorom danych zakazuje si¢ pobierania optaty za przekazanie danych
osobowych, chyba ze administrator danych moze wykaza¢, ze zadania sg ewidentnie
nieuzasadnione lub nadmierne, ,,w szczeg6lnosci ze wzgledu na swoj ustawiczny charakter”.
W przypadku  ustug  spoteczenstwa  informacyjnego,  ktore  specjalizuja  si¢
W zautomatyzowanym przetwarzaniu danych osobowych, wdrozenie zautomatyzowanych
systeméw, takich jak interfejs programowania aplikacyjnego®’, moze ulatwi¢ wymiane
z 0sobg, ktorej dane dotycza, azatem zmniejszy¢ potencjalne obcigzenie wynikajace
z ustawicznych zadan. Powinno by¢ zatem bardzo niewiele przypadkow, w ktorych

%6 Art. 12 ust. 3: ,,Administrator [...] udziela [...] informacji 0 dziataniach podjetych w zwiazku z zadaniem”.

%7 Interfejs programowania aplikacyjnego oznacza interfejsy aplikacji lub ustug sieciowych udostepniane przez
administratordw danych w taki sposob, aby inne systemy lub aplikacje mogly taczy¢ sie i pracowaé z ich
systemami.
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administrator danych bylby w stanie uzasadni¢ odmowe¢ dostarczenia informacji objetych
zadaniem, nawet w odniesieniu do wielokrotnych zadan przeniesienia danych.

Ponadto przy okre§laniu nadmiernego charakteru zadania nie nalezy bra¢ pod uwage
calkowitego kosztu procedur ustanowionych w celu udzielania odpowiedzi na zadania
przeniesienia danych. W istocie wart. 12 RODO skoncentrowano si¢ na zadaniach
wnoszonych przez jedng osobe, ktérej dane dotycza, anie na tacznej liczbie zadan
otrzymanych przez administratora danych. W zwigzku ztym catkowitymi kosztami
wdrozenia systemu nie mozna obcigza¢ osob, ktorych dane dotycza, ani nie mozna
wykorzystywac¢ tego rodzaju kosztow jako uzasadnienia odmowy udzielenia odpowiedzi na
zadania przeniesienia.

V. W jaki sposob nalezy przekazywaé dane podlegajace przenoszeniu?

- Jakie sa oczekiwane S$rodki, ktéore powinien wdrozy¢ administrator danych
w celu przekazania danych?

Art. 20 ust. 1 RODO stanowi, ze osoby, ktorych dane dotycza, maja prawo przestaé dane
innemu administratorowi bez przeszkdd ze strony administratora, ktéremu dostarczono te
dane osobowe.

Tego rodzaju przeszkody mozna okresli¢ jako bariery prawne, techniczne lub finansowe
ustanowione przez administratora danych w celu powstrzymania lub spowolnienia dostepu,
przesytania lub ponownego wykorzystania przez osobe, ktorej dane dotycza, lub przez innego
administratora danych. Przyktadowo taka przeszkod¢ moga stanowi¢: zadanie wniesienia
oplaty z tytutu przekazania danych, brak interoperacyjnosci lub dostgpu do formatu danych,
interfejsu programowania aplikacyjnego lub dostarczonego formatu, nadmierna zwtoka lub
ztozono$¢ w odniesieniu do uzyskania pelnego zbioru danych, celowe zamaskowanie zbioru
danych lub szczegdlne i nieuzasadnione lub nadmierne zadania sektorowej normalizacji lub
akredytacji’®.

Ponadto w art. 20 ust. 2 natozono na administrator6w danych obowigzki przestania danych
podlegajacych przenoszeniu bezposrednio innym administratorom danych, ,,0 ile jest to
technicznie mozliwe”.

Techniczng mozliwos¢ przestania danych przez administratora danych innemu
administratorowi danych pod kontrola osoby, ktorej dane dotycza, nalezy oceniac
w poszczegolnych przypadkach. W motywie 68 doktadniej wyjasniono granice okreslenia
»technicznie mozliwe”, wskazujac, ze omawiane prawo ,nie powinno naktadaé na
administratorow obowigzku prowadzenia lub wprowadzenia kompatybilnych technicznie
systemOw przetwarzania”.

Od administratorow danych oczekuje si¢ przesytania danych osobowych w interoperacyjnym
formacie, chociaz nie naklada to obowigzku obstugi tych formatéw na innych
administratorow danych. Bezposrednie przestanie danych przez jednego administratora
danych innemu administratorowi mogtoby mie¢ zatem miejsce wowczas, gdy mozliwa jest

% Moga wystapi¢ okreslone przeszkody prawne, takie jak przeszkody zwiazane z prawami i wolno$ciami innych
wskazane w art. 20 ust. 4 lub przeszkody zwigzane z bezpieczenstwem wilasnych systemow administratorow.
Uzasadnienie, dlaczego takie przeszkody bytyby zgodne z prawem oraz dlaczego nie stanowia one przeszkody
w rozumieniu art. 20 ust. 1, nalezy do obowigzkéw administratora danych.
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komunikacja miedzy dwoma systemami w zabezpieczony sposéb® oraz gdy system
otrzymujacy ma techniczng mozliwos¢ odebrania przychodzacych danych. Jezeli przeszkody
techniczne uniemozliwiaja bezposrednie przestanie, administrator danych wyjasnia istot¢ tych
przeszkod osobom, ktorych dane dotyczg, poniewaz w przeciwnym razie jego decyzja
wywota skutek podobny do odmowy podjecia dziatan w zwigzku z zgdaniem osoby, ktorej
dane dotyczg (art. 12 ust. 4).

Na poziomie technicznym administratorzy danych powinni zbada¢ ioceni¢c dwa rozne
I Uzupelniajace si¢ sposoby udostepniania danych podlegajacych przenoszeniu osobom,
ktorych dane dotycza, lub innym administratorom danych:

- bezposrednie przestanie catego zbioru danych zawierajacego dane podlegajace
przenoszeniu (lub kilku fragmentow cze$ci globalnego zbioru danych);
- zautomatyzowane narzedzie umozliwiajace wyodrebnianie istotnych danych.

Drugi sposob moze by¢ preferowany przez administratoréw danych w przypadkach
obejmujacych zlozone, obszerne zbiory danych, poniewaz umozliwia on wyodrebnienie
jakiejkolwiek czg$ci zbioru danych, ktora jest istotna dla osoby, ktorej dane dotycza,
w kontekscie jej zadania, moze pomoc zminimalizowac r3yzyk0 oraz potencjalnie umozliwia
wykorzystanie mechanizméw synchronizacji danych® (np. w kontekécie regularne;
komunikacji migdzy administratorami danych). Moze by¢ to lepszy sposdb zapewnienia
zgodno$ci W przypadku ,,nowego” administratora oraz stanowitby on dobra praktyke
w zakresie ograniczania zagrozen dla prywatnoSci ze strony pierwotnego administratora
danych.

Powyzsze dwa rozne i potencjalnie uzupehlniajgce si¢ sposoby przekazywania istotnych
danych podlegajacych przenoszeniu mozna wdrozy¢, udostgpniajac dane za posrednictwem
roznych $rodkéw, takich jak np. zabezpieczona wymiana komunikatow, serwer SFTP,
interfejs programowania aplikacyjnego sieci Web lub portal sieci Web. Osoby, ktorych dane
dotycza, powinny mie¢ mozliwo$¢ korzystania z ustug przechowywania danych osobowych,
z systemu zarzadzania danymi osobowymi*" lub z innych rodzajéw ustug $wiadczonych przez
zaufane osoby trzecie wcelu przechowywania danych osobowych i udzielania
administratorom danych pozwolenia na dost¢p do danych i na ich przetwarzanie wedlug
potrzeb.

- Jaki jest oczekiwany format danych?

W RODO natozono na administratorébw danych wymogi przekazywania danych osobowych
zadanych przez osobe fizyczng w formacie umozliwiajagcym ich ponowne wykorzystanie.
W szczegolnosci art. 20 ust. 1 RODO stanowi, ze dane osobowe nalezy przekazaé ,,w
ustrukturyzowanym, powszechnie uzywanym formacie nadajacym si¢ do odczytu

29 7a poérednictwem uwierzytelnionej komunikacji 0 niezbednym poziomie szyfrowania danych.

% Mechanizm synchronizacji moze poméc W wykonaniu ogdlnych obowigzkéw przewidzianych w art. 5 RODO,
ktory stanowi, ze ,,dane osobowe muszg by¢ [...] prawidtowe i W razie potrzeby uaktualniane”.

1 W odniesieniu do systeméw zarzadzania danymi osobowymi (PIMS) zob. na przyktad opinia EIOD 9/2016
dostepna pod adresem
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2016/16
-10-20_PIMS_opinion_EN.pdf
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maszynowego”. W motywie 68 przedstawiono dodatkowe wyjasnienie, zgodnie z ktdrym
format ten powinien by¢ interoperacyjny, przy czym termin ten definiuje sie®* w UE jako:

,»mozliwos¢ wspotdziatania roznych odrebnych organizacji na rzecz osiagnigcia
uzgodnionych i korzystnych dla wszystkich stron celéw, przy jednoczesnym dzieleniu
si¢ informacjami i wiedzg pomigdzy tymi organizacjami poprzez wspierane przez nie
procesy biznesowe, za pomocg wymiany danych za posrednictwem odpowiednich
systemow TIK”.

Terminy ,ustrukturyzowany”, ,powszechnie uzywany” 1 ,nadajacy si¢ do odczytu
maszynowego” stanowig zestaw minimalnych wymogow, ktére powinny umozliwiaé
interoperacyjno$¢ formatu danych przekazanych przez administratora danych. W ten sposob
terminy ,,ustrukturyzowany, powszechnie uzywany i nadajacy si¢ do odczytu maszynowego”
stanowig okreslenia $rodkow, natomiast interoperacyjno$¢ stanowi pozadany wynik.

W motywie 21 dyrektywy 2013/37/UE**** zdefiniowano termin ,,przeznaczony do odczytu
komputerowego” jako:

»format pliku zorganizowany tak, aby aplikacje komputerowe mogly *latwo
zidentyfikowaé, rozpozna¢ iuzyska¢ okreslone dane, wtym poszczegolne
stwierdzenia faktdw, iich wewn¢trzng strukture. Dane zakodowane w plikach
zorganizowanych w formacie przeznaczonym do odczytu komputerowego to dane
przeznaczone do odczytu komputerowego. Formaty przeznaczone do odczytu
komputerowego moga by¢ otwarte lub zastrzezone; mogga one wystepowac jako
standardy formalne Ilub nie. Dokumentow zakodowanych w formacie pliku
ograniczajacym przetwarzanie automatyczne Z powodu niemozno$ci pozyskania
danych lub utrudnien w ich pozyskaniu z tych dokumentéw nie nalezy uznawac za
sporzadzone W formacie przeznaczonym do odczytu komputerowego. Panstwa
cztonkowskie powinny w stosownych przypadkach zacheca¢ do korzystania
z formatow otwartych przeznaczonych do odczytu komputerowego”.

Biorac pod uwage szeroki zakres potencjalnych rodzajow danych, ktore administrator danych
moze przetworzy¢, w RODO nie przedstawiono szczegdélowych zalecen odnosnie do formatu
przekazywanych danych osobowych. Najodpowiedniejszy format bedzie zalezat od sektora —
odpowiednie formaty mogg juz istnie¢ i zawsze nalezy je wybieraé, dazac do celu, jakim jest
mozliwo$¢ ich interpretacji | zapewnienie osobie, ktorej dane dotycza, znacznych mozliwoS$ci
przenoszenia danych. Formaty podlegajace kosztownym ograniczeniom W zakresie udzielania
licencji nie zostatyby jako takie uznane za wtasciwe podejscie.

W motywie 68 wyjasniono, ze ,,przystugujace osobie, ktérej dane dotycza, prawo do
przestania lub otrzymania swoich danych osobowych nie powinno naktada¢ na
administratorow obowigzku prowadzenia lub wprowadzenia kompatybilnych technicznie

% Art. 2 decyzji Parlamentu Europejskiego i Rady nr 922/2009/WE z dnia 16 wrzesnia 2009 r. w sprawie
rozwiazan interoperacyjnych dla europejskich administracji publicznych (ISA), Dz.U. L 260 z 3.10.2009, s. 20.
% Zmieniajaca dyrektywe 2003/98/WE w sprawie ponownego wykorzystywania informacji sektora publicznego.
% Glosariusz UE (http://eur-lex.europa.eu/eli-register/glossary.html) zawiera dalsze wyjasnienie dotyczace
oczekiwan zwigzanych z pojeciami stosowanymi W niniejszych wytycznych, takich jak ,,nadajacy si¢ do odczytu
maszynowego”, ,,interoperacyjnos¢”, ,,format otwarty”, ,,standard”, ,,metadane”.
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systemOw przetwarzania”. Celem przenoszenia jest zatem interoperacyjnos¢ systemow,
a nie ich kompatybilno§¢™.

Oczekuje si¢, ze dane osobowe bedg przekazywane w formatach o wysokim poziomie
abstrakcji wzgledem wszelkich formatow wewngtrznych lub zastrzezonych. Przenoszenie
danych oznacza zatem dodatkowag warstwe przetwarzania danych przez administratorow
danych w celu uzyskania danych z platformy i wyodrebnienia danych osobowych nieobjetych
zakresem przenoszenia danych, takich jak dane wywnioskowane lub dane zwigzane
Z bezpieczenstwem systemow. W ten sposob administratoréw danych zacheca si¢ do
wcezesniejszego zidentyfikowania danych objetych zakresem przenoszenia we wlasnych
systemach. Tego rodzaju dodatkowe przetwarzanie danych be¢dzie uznawane za pomocnicze
w stosunku do gtownego przetwarzania danych, poniewaz nie dokonuje si¢ go, aby osiaggnac
nowy cel okre$lony przez administratora danych.

Jezeli zadne formaty nie sa powszechnie uzywane w danej branzy lub w okreslonym
kontekscie, administratorzy danych powinni przekaza¢ dane osobowe w powszechnie
uzywanych formatach otwartych (np. XML, JSON, CSV itd.) wraz z przydatnymi
metadanymi 0 najwyzszym mozliwym poziomie szczegoélowosci przy jednoczesnym
zachowaniu wysokiego poziomu abstrakcji. Odpowiednie metadane nalezy jako takie
wykorzystywa¢ W celu prawidlowego opisania znaczenia informacji bedacych przedmiotem
wymiany. Takie metadane powinny by¢ wystarczajace dla umozliwienia funkcjonowania
i ponownego wykorzystywania danych, jednak oczywiscie bez ujawniania tajemnic
handlowych. Jest zatem malo prawdopodobne, by przekazanie osobie fizycznej wersji
skrzynki odbiorczej e-mail w formacie PDF mialo wystarczajgco ustrukturyzowany lub
opisowy charakter dla umozliwienia tatwego ponownego wykorzystania danych dotyczacych
skrzynki odbiorczej. Dane dotyczace wiadomos$ci e-mail nalezy przekazywaé w formacie
zachowujacym wszystkie metadane, aby umozliwi¢ skuteczne ponowne wykorzystanie
danych. W takiej sytuacji podczas wyboru formatu danych, w jakim dane osobowe maja
zosta¢ przekazane, administrator danych powinien uwzgledni¢ sposob, w jaki format ten
moze wptynag¢ na prawo danej osoby fizycznej do ponownego wykorzystania danych lub
w jaki moze on to prawo ograniczy¢. W przypadkach, w ktérych administrator danych moze
zapewni¢ osobie, ktorej dane dotycza, mozliwo$¢ wyboru preferowanego formatu danych
osobowych, nalezy udzieli¢ tej osobie zrozumialego wyjasnienia skutkow, jakie wywola
okreslony wybor. Przetwarzanie dodatkowych metadanych wylacznie dlatego, ze moglyby
one by¢ potrzebne lub pozadane w celu udzielenia odpowiedzi na zadanie przeniesienia
danych, nie zapewnia jednak podstawy prawnej takiego przetwarzania.

Grupa Robocza Art. 29 usilnie zacheca zainteresowane strony w branzy
i stowarzyszenia branzowe do wspoélpracy i opracowania wspdlnego zbioru standardéw
i formatéw interoperacyjnych, aby spelni¢ wymogi dotyczace prawa do przenoszenia
danych. Jednym z instrumentéw stworzonych w celu stawienia czota temu wyzwaniu sg
europejskie ramy interoperacyjnosci, ktore przyczynity si¢ do wypracowania uzgodnionego
podejscia do interoperacyjnosci W odniesieniu do organizacji, ktore pragng wspoélnie
$wiadczy¢ ushugi publiczne. W ramach tych — w zakresie ich stosowania — okreslono zestaw

% W ISO/IEC 2382-01 zdefiniowano interoperacyjnos¢ W nastepujacy sposob: ,,zdolnosé roznych elementow
funkcjonalnych systemdw informatycznych do komunikacji, uruchamiania programéw lub przesytania danych
pomiedzy nimi W Sp0sob niewymagajacy od ich od uzytkownika zadnej wiedzy lub wymagajacy od niego
wiedzy minimalnej na temat unikalnych wlasciwosci tych elementow”.
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wspolnych elementéw, takich 3!ak stownictwo, pojecia, zasady, polityki, wytyczne, zalecenia,
normy, specyfikacje i praktyki®.

- W jaki sposob nalezy postepowaé w przypadku zbierania danych osobowych na
szerokg skale lub zlozonego gromadzenia danych?

W RODO nie wyjasniono, W jaki sposéb mozna zmierzy¢ si¢ z wyzwaniem udzielenia
odpowiedzi w przypadku zbierania danych na szeroka skalg, zlozonej struktury danych lub
wystgpienia innych probleméw technicznych, ktére moga przysparza¢ trudnosci
administratorom danych lub osobom, ktérych dane dotycza.

We wszystkich jednak przypadkach kluczowe jest, aby dana osoba fizyczna byla w stanie
W pelni zrozumie¢ definicj¢, schemat i strukture danych osobowych, ktére moga zostac
przekazane przez administratora danych. Przyktadowo dane mozna w pierwszej kolejnosci
przekaza¢ w skroconej formie z wykorzystaniem pulpitdow nawigacyjnych, umozliwiajgc
osobie, ktorej dane dotycza, przenoszenie podzbiorow danych osobowych, a nie wszystkich
danych. Administrator danych powinien przedstawi¢ sens ,w zwigzlej, przejrzystej,
zrozumiatej i fatwo dostgpnej formie, jasnym i prostym jezykiem” (zob. art. 12 ust. 1 RODO)
w taki sposob, aby osoba, ktorej dane dotycza, zawsze dysponowala jednoznacznymi
informacjami na temat danych, jakie nalezy pobra¢ lub przesta¢ innemu administratorowi
danych w zwiazku z okreslonym celem. Przyktadowo osoby, ktorych dane dotycza, powinny
by¢ w stanie korzysta¢ z aplikacji oprogramowania w celu *tatwego zidentyfikowania,
rozpoznania lub przetwarzania okre$lonych danych, ktore sg tam zawarte.

Jak wskazano powyzej, praktycznym sposobem, W jaki administrator danych moze udzieli¢
odpowiedzi na zadania przeniesienia danych, jest zapewnienie odpowiednio zabezpieczonego
i udokumentowanego interfejsu programowania aplikacyjnego. Moze to umozliwi¢ osobom
fizycznym wnoszenie zadan dotyczacych ich danych osobowych do administratora danych za
posrednictwem wlasnego oprogramowania lub oprogramowania osoby trzeciej badz
udzielenie pozwolenia innym podmiotom na wniesienie zadania w ich imieniu (w tym innemu
administratorowi danych), jak okreslono wart. 20 ust. 2 RODO. Udzielajac dostepu do
danych za posrednictwem zewnetrznie dostepnego interfejsu programowania aplikacyjnego,
mozna réwniez zapewni¢ bardziej skomplikowany system dostepu, ktory umozliwia osobom
fizycznym wnoszenie kolejnych zadan dotyczacych danych w formie petnego pobrania albo
w formie funkcji delta obejmujacej wylacznie zmiany, ktore zaszty od czasu ostatniego
pobrania, przy czym tego rodzaju dodatkowe zgdania nie mogg by¢ ucigzliwe dla
administratora danych.

- W jaki sposob mozna zabezpieczy¢ dane podlegajace przenoszeniu?

Co do zasady zgodnie z art. 5 ust. 1 lit. f) RODO administratorzy danych powinni zapewnic¢
,odpowiednie bezpieczenstwo danych osobowych, w tym ochrong przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub
uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub organizacyjnych”.

Przekazywanie danych osobowych osobie, ktorej dane dotycza, moze jednak wigzac sie
réwniez Z pewnymi problemami pod wzgledem bezpieczenstwa:

% 7rodlo: http://ec.europa.eu/isa/documents/isa_annex_ii_eif en.pdf
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W jaki sposOb administratorzy danych moga zapewni¢ bezpieczne przekazanie danych
osobowych wlasciwej osobie?

Poniewaz przenoszenie danych ma na celu pozyskanie danych osobowych z systemu
informacyjnego administratora danych, przestanie moze sta¢ si¢ potencjalnym Zrodtem
zagrozenia dotyczacego tych danych (w szczegolnosci naruszen ochrony danych podczas
przesytania). Administrator danych odpowiada za podjgcie wszelkich $rodkow
bezpieczenstwa potrzebnych w celu zapewnienia nie tylko bezpiecznego przestania danych
osobowych (przy wykorzystaniu petnego szyfrowania transmisji lub szyfrowania danych) do
wlasciwego  miejsca  przeznaczenia  (przy — wykorzystaniu  silnych  $rodkow
uwierzytelniajacych), ale takze dalszej ochrony danych osobowych, ktére pozostaja w jego
systemie, jak rowniez przejrzystych procedur postgpowania W przypadku mozliwych
naruszen ochrony danych®’. Administratorzy danych powinni zatem oceni¢ szczegdlne
zagrozenia zwigzane z przenoszeniem danych i podja¢ wlasciwe srodki zmniejszajace ryzyko.

Tego rodzaju S$rodki zmniejszajace ryzyko moglyby obejmowac: jezeli uwierzytelnienie
osoby, ktorej dane dotycza, jest konieczne juz w danym momencie — wykorzystanie
dodatkowych informacji uwierzytelniajacych takich jak wspdlna tajemnica lub innego
sktadnika uwierzytelnienia takiego jak hasto jednorazowe; zawieszenie lub zamrozenie
przesylania w przypadku powzigcia podejrzenia wilamania na konto; w przypadku
bezposredniego przesytania danych osobowych przez jednego administratora danych innemu
administratorowi nalezy zastosowa¢ uwierzytelnianie na podstawie upowaznienia, takie jak
uwierzytelnianie za posrednictwem tokena.

Tego rodzaju $rodki bezpieczenstwa nie mogg utrudnia¢ ani uniemozliwia¢ uzytkownikom
wykonywania przystugujacych im praw, np. poprzez natozenie dodatkowych kosztow.

W jaki sposOb mozna pomoc uzytkownikom W zabezpieczeniu przechowywania danych
osobowych w ich wlasnych systemach?

W przypadku pozyskiwania danych osobowych z ustugi online zawsze istnieje ryzyko, ze
uzytkownicy moga przechowywaé je W mniej zabezpieczonych systemach niz system
zapewniany przez t¢ ustuge. Osoba, ktérej dane dotycza, zadajaca danych odpowiada za
identyfikacj¢ whasciwych srodkow w celu zabezpieczenia danych osobowych we wlasnym
systemie. Nalezy ja jednak 0 tym poinformowac, aby umozliwi¢ jej podjecie krokow w celu
ochrony informacji, ktore otrzymata. Jako przyktad dominujacej praktyki administratorzy
danych moga réwniez zaleci¢ wtasciwy format (wlasciwe formaty), narzedzia szyfrowania
I inne $rodki bezpieczenstwa, aby pomdc osobie, ktorej dane dotycza, w 0Siggnieciu tego celu.

* * *

Sporzadzono w Brukseli dnia 13 grudnia 2016 r.

W imieniu Grupy Roboczej
Przewodniczqgca

%7 Zgodnie z dyrektywa (UE) 2016/1148 w sprawie $rodkow na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii.
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Isabelle FALQUE-PIERROTIN

Ostatnio zmienione i przyjete w dniu 5 kwietnia
2017 r.

W imieniu Grupy Roboczej

Przewodniczqgca
Isabelle FALQUE-PIERROTIN
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