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W ciggu ostatnich lat zaobserwowa¢ mozna wzmozone zainteresowanie tematyka ochrony
danych osobowych oraz wyrazne dziatania sektora publicznego ukierunkowane na skuteczng
ich ochrone. Zjawisko to jest niewatpliwie forma odpowiedzi na dynamiczny rozwoj
nowoczesnych technologii i coraz wigksze mozliwo$ci zwigzane z utatwionym pozyskiwaniem
danych'. Jednak jednym z najbardziej znaczacych impulsow, ktore wplynety na obecny ksztatt
tego sektora okazat si¢ by¢ wybuch pandemii COVID-19. Pojawienie si¢ koronawirusa
sprawito, ze dotychczasowe funkcjonowanie spoteczenstwa przybralo zupehie inng forme, a
kontakty migdzyludzkie ograniczone zostaly do niezb¢dnego minimum. Konieczne bylo wigc
dostosowanie si¢ do nowej rzeczywisto$ci, co w rezultacie doprowadzito do poteznego rozwoju
technologicznego oraz uzycia Internetu, a co za tym idzie — powstania nowych form i
mozliwoéci gromadzenia oraz rejestrowania danych osobowych. Wedtug badania
przeprowadzonego przez OECD, ruch internetowy powstaly w nastepstwie pandemii COVID-
19 wzrost az o 60%', a prognozy IDC wskazuja, ze przewidywany wzrost liczby danych w
obrocie ma w 2025 r. osiggna¢ 175 zettabajtow (W poréwnaniu do 33 zettabajtow w 2018 r.)V.
Za jeden z przejawdw owego rozwoju technologicznego uzna¢ mozna znaczne zwickszenie
wykorzystania danych biometrycznych. Przykladem ich wuzycia moga by¢ techniki
rozpoznawania twarzy celem dokonania ptatnosci czy mozliwos¢ odblokowania smartfona
poprzez skan linii papilarnych. Jednak w ramach przedmiotowej pracy analizie poddana
zostanie kwestia dopuszczalnosci przetwarzania przez uczelni¢ danych biometrycznych w
postaci tgczowki oka studenta, zbieranych w celu przeprowadzenia egzaminu, a takze
wynikajacych z tego dziatania obowigzkéw powstatych po stronie uczelni.

Aby poprawnie rozpatrzy¢ przedstawiong w kazusie sytuacje, jako pierwsze konieczne bedzie
zdefiniowanie pojecia danych biometrycznych. Wedlug brzmienia art. 4 pkt 14 RODOY, s3 to
,,dane osobowe, ktore wynikajq ze specjalnego przetwarzania technicznego, dotyczq cech
fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajq lub
potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane
daktyloskopijne”. By wigc uzna¢, ze w danym przypadku dojdzie do przetwarzania danych
biometrycznych konieczne jest: (i) aby przetwarzane dane dotyczyly cech fizycznych,
psychicznych lub behawioralnych danej osoby, (ii) poddane zostaly procedurze specjalnego

przetwarzania technicznego, (iii) byty uzyte w celu jednoznacznego zidentyfikowania danej



osoby"'. Poddajac wigc subsumpcji okreslony stan faktyczny, uznaé nalezy, ze w zaistnialej
sytuacji uczelnia bedzie przetwarzala dane biometryczne. Tg¢czowka oka studenta jest
niewatpliwie jego cecha fizyczng, a przeprowadzenie weryfikacji tozsamosci za pomoca
rozwigzania przyporzadkowujacego okreslone punkty z teczéwki do stworzonego ,.klucza”
uzna¢ trzeba za rodzaj specjalnego przetwarzania technicznego. Bezsporna jest takze kwestia
celu owego przetwarzania, ukierunkowana na zidentyfikowanie tozsamosci studenta.

W nastepnej kolejnosci rozwazy¢ nalezy kwesti¢ legalno$ci przetwarzania tej kategorii danych
osobowych. Podstawg przetwarzania danych studentow przez uczelni¢ jest art. 6 ust. 1 lit. e
RODO, wedtug ktérego dziatanie to jest legalne mig¢dzy innymi, gdy jest niezbedne do
wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej administratorowi. Warto w tym miejscu podkresli¢, ze mimo iz
korzystanie z danych biometrycznych niesie ze sobg wiele zalet, takich jak tatwos¢ i szybkos¢
identyfikacji podmiotu, czy zmniejszone ryzyko ich sfalszowania, nie mozna poming¢ zagrozen
ptynacych z ich przetwarzania. Dane biometryczne sg bowiem niezmiennym i stale zwigzanym
z cztowiekiem elementem, pozwalajacym nie tylko na jego jednoznaczng identyfikacje, ale
réwniez bardzo ograniczone mozliwosci ich zmiany w ciggu zycia cztowieka. To wiasnie na
skutek znaczgcej ingerencji w prywatnos¢ jednostki, dopuszczalno$¢ przetwarzania tej
kategorii danych jest na tak ograniczona, a po stronie administratora pojawia si¢ konieczno$¢
wykazania niezbednosci tego dziatania, jego celowosci oraz proporcjonalnos$ci. Dane
biometryczne sg kategorig danych osobowych na tyle wrazliwych, ze ich przetwarzanie jest co
do zasady zabronione. Wspomniany zakaz potwierdzenie znajduje zaréwno w postanowieniach
RODO, jak i przyjetej przez Rad¢ Europy Konwencji 108+Vi. Nie jest to jednak zakaz
absolutny, bowiem art. 9 ust. 2 lit. ¢ RODO zawiera zamkniety katalog sytuacji, w ktorych
dozwolone bedzie przetwarzanie tej kategorii danych. Jedna z nich jest zaproponowane w tresci
kazusu udzielenie przez podmiot wyraznej zgody.

Udzielenie przez studenta zgody na przetwarzanie danych osobowych przez uczelni¢ nie moze
jednak zosta¢ uznane za odpowiednig podstawe prawng w rozumieniu art. 9 ust. 2 lit. a RODO.
Zgodnie z motywem 32, jak i art. 4 pkt 11 RODO, zgoda musi zosta¢é wyrazona w sposob
dobrowolny. Aby owa przestanka zostata spetniona, nalezy rozpatrze¢ ja pod katem rdwnowagi
stron, a istnienie stosunku zwierzchnictwa uczelni wobec studenta moze oznaczaé, ze brak jest
mozliwos$ci wyrazenia przez niego w petni dobrowolnego o$wiadczenia woli. Stanowisko to
podkresla motyw 43 RODO, jak i wytyczne Europejskiej Rady Ochrony Danych Osobowych
dotyczace zgody'", wedlug ktorych mato prawdopodobne jest by organy publiczne mogty

opiera¢ si¢ na tej podstawie przetwarzania, ze wzgledu na brak réwnowagi miedzy



administratorem a podmiotem danych osobowych. Tozsame podejscie w kontekscie
dobrowolnosci udzielonej zgody przyjat sad administracyjny w Marsylii, ktéry w swoim
orzeczeniu o sygnaturze N°1901249 z dnia 27 lutego 2020 r. uznal, ze zgoda nie jest
odpowiednig podstawa prawng do przetwarzania danych biometrycznych ucznia przez szkote
ze wzgledu na istniejaca w tej relacji nierowno$é stron. W przedstawionej w kazusie sytuacji
student nie mialby realnej mozliwo$ci wyboru, poniewaz istniatoby ryzyko poniesienia przez
niego negatywnych konsekwencji w przypadku nieudzielenia zgody. Nalezy wzig¢ pod uwage
fakt, ze w nastgpstwie zawieszenia zaje¢ stacjonarnych na uczelniach, wielu studentéw
powrocito do rodzinnych domow 1 osobiste stawiennictwo na egzaminie mogtoby wigzac si¢ z
koniecznoscig poniesienia przez nich kosztéw finansowych. Dodatkowo, nie mozna réwniez
wykluczy¢ prob wywierania przez egzaminatora nacisku czy presji wobec studenta, bowiem
rowniez i on zobligowany bedzie do osobistego stawiennictwa na uczelni, w celu
przeprowadzania osobnego egzaminu dla jednej osoby, badz ich niewielkiej grupy.

Wobec powyzszego, za odpowiednig podstawe prawng pozwalajaca na przetwarzanie tej
kategorii danych uzna¢ nalezy wyjatek przewidziany przez art. 9 ust. 2 lit. g RODO, a wigc gdy
Lprzetwarzanie jest niezbedne ze wzgledow zwigzanych z waznym interesem publicznym, na
podstawie prawa Unii lub prawa panstwa czlonkowskiego, ktére sq proporcjonalne do
wyznaczonego celu, nie naruszajq istoty prawa do ochrony danych i przewidujg odpowiednie i
konkretne Srodki ochrony praw podstawowych i interesow osoby, ktorej dane dotyczq™.
Podstawa taka, majaca zastosowanie w opisanym stanie faktycznym jest wprowadzony ustawg
z dnia 16 kwietnia 2020 r. o szczeg6lnych instrumentach wsparcia w zwigzku z
rozprzestrzenianiem si¢ wirusa SARS-CoV-2' art. 76a Prawa o szkolnictwie wyzszym i
nauce*, ktéry pozwala uczelniom na przeprowadzanie zaliczen i egzaminéw konczacych
zajgcia poza siedzibg uczelni lub poza jej filig przy uzyciu §rodkow komunikacji elektroniczne;.
Powyzszy wyjatek obarczony jest jednak pewnymi zasadami, ktore administrator obowigzany
jest spetié¢. Przede wszystkim konieczne jest zastosowanie si¢ do ujetej w art. 5 ust. 1 lit. ¢
RODO zasady minimalizacji, a wigc okreslenia czy przetwarzanie tego rodzaju danych jest
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktérych sa
przetwarzane. Przywotany artykul wskazuje, ze owe przetwarzanie ma by¢ ,,niezbgdne”, co
oznacza, ze cel, dla ktérego zbierane sg dane biometryczne nie moze by¢ osiggnig¢ty innym
sposobem.

Z przedstawionego stanu faktycznego wynika, ze uczelnia, w celu ograniczenia podszywania
si¢ za studentow przez inne osoby, wprowadzita rozwigzanie polegajace na skanowaniu

teczowki oka, ktore spowoduje mozliwos¢ pobrania przez niego pliku z zadaniem



egzaminacyjnym. Nie umniejszajac zasadnosci wdrozenia przez uczelni¢ technik
pseudonimizacji danych za pomocg stworzenia odpowiedniego klucza z szyfrem, nie mozna
uznadé, ze bedzie ona wystarczajacym zabezpieczeniem, uzasadniajgcym przetwarzanie danych
biometrycznych. Bioragc pod uwage wymogi RODO zwigzane z zasadg minimalizacji danych,
ciezko byloby zgodzi¢ si¢ ze stwierdzeniem, ze owa propozycja stawiataby im zado$¢.
Potwierdza to stanowisko holenderskiego organu nadzoru, wydane dnia 28 kwietnia 2020 r.¥,
wedhug ktorego wykorzystanie danych biometrycznych moze by¢ uzasadnione tylko w
wyjatkowych sytuacjach, takich jak na przyktad kontrola wstepu do pomieszczen z uwagi na
bardzo wysokg potrzebe zapewnienia bezpieczenstwa. Dodatkowo, jak wskazuje motyw 84
RODO, aby moéc przetwarza¢ tak wrazliwe dane osobowe studentéw, zwlaszcza przy uzyciu
nowych technologii, konieczne byloby przeprowadzenie oceny skutkéw dla ochrony danych.
Rowniez Prezes Urzedu Ochrony Danych Osobowych w swoim Komunikacie z dnia 17
czerwca 2019 r.X" wskazujac wykaz rodzajow operacji przetwarzania danych osobowych
wymagajacych oceny skutkow przetwarzania dla ich ochrony, wymienil migedzy innymi
sytuacje polegajace na ,,przetwarzaniu danych biometrycznych wylgcznie w celu identyfikacji
osoby fizycznej”, a takze ,,innowacyjnym wykorzystaniu lub zastosowaniu rozwigzan
technologicznych lub organizacyjnych”.

Sytuacja opisana w ramach stanu faktycznego pozwala stwierdzi¢, Ze istnieja inne, mniej
inwazyjne sposoby zweryfikowania tozsamosci studenta. Jako jedng z propozycji wskazac
mozna mozliwo$¢ uzycia przez niego uczelnianego konta internetowego lub uczelnianej poczty
mailowej, za pomoca ktorych uzyska on dostgp do bazy dokumentéw udostepnionych przez
uczelni¢. W tym przypadku za odpowiednig podstawe prawng pozwalajaca na przetwarzanie
danych osobowych studenta nalezatloby przyjac art. 76a Prawa o szkolnictwie wyzszym i nauce,
w zwigzku z 6 ust. 1 lit. e RODO. Jezeli jednak uczelnia uzna, Zze opisany sposob weryfikacji
jest niewystarczajacy, moze zdecydowacé si¢ na rozwigzanie, polegajace na poleceniu
studentowi okazania egzaminatorowi legitymacji studenckiej badz dowodu osobistego
(zastaniajgc rownocze$nie inne dane, takie jak na przyktad imiona rodzicéw) do kamery
zainstalowanej na komputerze. Pozwoli to egzaminatorowi na zweryfikowanie tozsamos$ci
studenta bez koniecznos$ci przetwarzania danych biometrycznych, gdyz jak wskazuje
wspomniany art. 4 pkt 14 RODO, aby uzna¢ dane za biometryczne, muszg one zosta¢ poddane
specjalnemu przetwarzaniu technicznemu, ktérego w podanej propozycji brak — tozsamos$¢
zostaje zweryfikowana za pomocg czynnika ludzkiego, bez uzycia srodkow automatycznego
przetwarzania. Stanowisko to potwierdza motyw 51 RODO, wedtug ktorego fotografie nie

powinny zosta¢ uznane za dane biometryczne, jezeli nie sg przetwarzane specjalnymi metodami



technicznymi, umozliwiajagcymi jednoznaczng identyfikacj¢ osoby fizycznej lub potwierdzenie
jej tozsamosci.

Niezaleznie od wyboru metody weryfikacji tozsamosci studenta, uczelnia zobligowana jest na
mocy art. 24 RODO do zapewnienia pewnych podstawowych warunkéw technicznych i
organizacyjnych dla przetwarzania i przechowywania danych osobowych studentow. Wsrod
nich wskaza¢ nalezy przede wszystkim wdrozenie koncepcji ,,privacy by design” polegajacej
na aktywnym uwzglednianiu zabezpieczen w samej technologii, na kazdym etapie
przetwarzania danych, zapewnienie poufnosci danych, ich zgodnosci, odpowiedniej kontroli
dostepu 1 zabezpieczenie przed ich dostepem przez osobe nieupowazniong. Konieczne bedzie
réwniez zastosowanie si¢ do koncepcji ,,privacy by default”, naktadajgcej na administratora
danych obowiazek postgpowania zgodnie z zasada minimalizacji i celowosci. Szczegdlne
srodki powinny by¢ jednak wdrozone w przypadku przetwarzania danych biometrycznych, a
wiec stosowanie wzorca biometrycznego, zalecenie przechowywania owych danych w
kontrolowanej przez administratora bazie, zaprojektowanie systeméw biometrycznych w
sposob umozliwiajacy odwotanie elementéw potwierdzajacych tozsamo$¢ w celu ich
odnowienia lub trwatego usunigcia (na przyktad poprzez uzycie technologii ,,Turbine”), czy
posiadanie automatycznego mechanizmu usuwania danych, aby unikna¢ przechowywania
informacji biometrycznych dluzej niz jest to konieczneX,

W sytuacji przetwarzania przez uczelni¢ danych osobowych studentéw, konieczne bedzie
spehienie przez nig okreslonych obowigzkow. Przede wszystkim, jako administrator danych
osobowych, musi ona uczyni¢ zados¢ natlozonemu na nig na mocy art. 13 RODO obowiagzkowi
informacyjnemu. Student powinien zosta¢ poinformowany o danych dotyczacych
administratora, danych kontaktowych inspektora danych osobowych (o ile zostat wyznaczony),
celu i podstawie przetwarzania oraz o odbiorcach jego danych. Dodatkowo, aby zapewnic¢
gwarancje¢ rzetelnego 1 przejrzystego przetwarzania, uczelnia musi poinformowac o okresie ich
przechowywania, a takze poinformowac¢ o prawach przystugujacych studentowi w zwigzku z
operacja przetwarzania. Na prawa te skladaja si¢ przede wszystkim mozliwos¢ dostepu do
danych go dotyczacych, zadania ich sprostowania, usunigcia czy ograniczenia przetwarzania, a
takze mozliwo§¢ wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych. W
sytuacji, gdy uczelnia nie przewiduje udziatu czynnika ludzkiego w procesie przetwarzania
danych (na przyktad w pelni powierzajac systemowi skanujacemu proces weryfikacji
tozsamosci studenta), bedzie cigzyt na niej obowigzek poinformowania studenta o mozliwosci
zautomatyzowanego podejmowania decyzji, a takze 0 ich zasadach, znaczeniu i

przewidywanych konsekwencjach z niej wynikajgcych. Informacje te musza zosta¢ mu



przekazane albo bezposrednio przed zebraniem danych, albo w momencie ich zbierania, jednak
nie pozniej niz w chwili zbierania danych osobowych. RODO pozostawia dowolnos¢ co do
sposobu wykonania obowiazku informacyjnego, a wigc uczelnia moze dostarczy¢ odpowiednie
informacje przyktadowo za pomoca poczty elektronicznej lub ustnie.

Konkludujge, na podstawie przeprowadzonej analizy mozna dojs¢ do wniosku, ze mimo
istnienia odpowiedniej podstawy prawnej do przetwarzania przez uczelni¢ danych
biometrycznych w tak innowacyjnym rozwigzaniu, nalezy zwroci¢ uwage, ze jest to procedura
bardzo ryzykowna. Z kolei dostepnos¢ innych, mniej ingerujacych w prywatnos$¢ studenta
sposobow pozwalajgcych na potwierdzenie jego tozsamosci tylko poteguje przekonanie o
nieproporcjonalno$ci i1 nieadekwatnosci tej metody. Bez wzgledu na wybrany rodzaj
weryfikacji tozsamosci uczelnia, jako administrator danych, bedzie zobowigzana do spetnienia
nalozonych na nig obowigzkow, w szczeg6lnosci obowigzku informacyjnego, polegajacego na
podaniu studentowi wszelkich wiadomosci niezbednych do zachowania przejrzystosci, jak i

rzetelno$ci przetwarzania jego danych.
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