Martyna Kujawa, Uniwersytet im. Adama Mickiewicza w Poznaniu, V rok prawa, jednolite

Rozwigzanie kazusu konkursowego

Zgodnie z art. 4 pkt rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (dalej: ,,RODO”) ,,dane biometryczne
oznaczajg dane osobowe, ktoére wynikaja ze specjalnego przetwarzania technicznego, dotycza
cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub
potwierdzaja jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane
daktyloskopijne”. Do danych biometrycznych zalicza si¢ takze glos, charakter pisma, a takze
cechy teczowki oka. Zgodnie zatem z art. 9 ust. | RODO cechy teczéwki oka stanowig dane
szczegolnej kategorii, tzw. ,,dane wrazliwe”, ktorych przetwarzanie jest zabronione, chyba ze
zostanie spetniona jedna z przestanek wymienionych w ust. 2 tegoz artykutu. Nalezy pamigtac,
ze przetwarzanie takich danych osobowych mocno ingeruje w prywatnos¢ osob, ktérych dane
te dotycza. Przetwarzanie takich danych przez Uczelni¢ A, ktora jest administratorem danych,
powinno nadto odbywaé si¢ przy poszanowaniu zasad, jakie wyznacza RODO. W
szczegoOlnosci chodzi tu o zasade minimalizacji danych z art. 5 ust. 1 lit. ¢ RODO, zgodnie z
ktorg administrator danych moze pozyskiwac¢ tylko takie dane, ktére s3 mu niezbedne do

realizacji konkretnego celu.

Praktyka europejskich organdw nadzorczych pokazuje, ze nie s3 one przychylne do
przetwarzania danych biometrycznych przez placowki takie jak szkoly czy miejsca pracy.
Zgodnie ze stanowiskiem holenderskiego organu nadzorczego wyrazonym w decyzji z dnia 28
kwietnia 2020 roku, nalezy najpierw oceni¢, czy identyfikacja przy pomocy danych
biometrycznych jest niezbedna 1 proporcjonalna do celéw uwierzytelniania czy tez
bezpieczenstwa. Podobny przypadek wydarzyl si¢ w jednej ze szwedzkich szkot, ktora
wprowadzita mozliwos¢ przetwarzania danych biometrycznych — rysow twarzy uczniow celem
automatycznego potwierdzania ich obecnosci na lekcjach. Podstawa przetwarzania danych byta
wskazana przez szkot¢ zgoda. Szwedzki organ jednak uznat, ze zgoda nie moze by¢ przestanka
legalizujaca przetwarzanie danych jesli nie spetnia ona zasady np. dobrowolnosci. Podobny
problem pojawil si¢ takze w jednej z polskich szkot, ktora wprowadzita w stotowce szkolnej
system identyfikacji biometrycznej (przy pomocy odcisku palca) posréd uczniéw celem

weryfikacji czy zostala uiszczona optata za positek. Organ nadzorczy w decyzji z dnia 18 lutego



2020 roku ZS77S.440.768.2018 uznal, ze mozliwe jest przeprowadzanie identyfikacji uczniow

przy uzyciu innych, mniej ingerujacych w prywatnos$¢ dziecka srodkow.

Podstawg prawng przetwarzania przez Uczelni¢ A danych osobowych szczeg6lnej kategorii
jaka jest skan siatkdwki oka mogtaby by¢ wyrazna zgoda studentow. Zgoda studentow powinna
zosta¢ wyrazona wprost, w sposob jednoznaczny, dobrowolny i §wiadomy. Moze by¢ uzyskana
W sposob pisemny, w tym rowniez elektroniczny, jak réwniez ustny. Jednak w mojej ocenie na
gruncie omawianego kazusu nie mozna przyjac, ze zgoda studentéw zostanie wyrazona w
sposob okreslony w RODO - swobodny i $wiadomy, poniewaz istnieje stosunek
zwierzchnictwa uczelni w relacji ze studentami. Takze fakt wywotania negatywnego skutku
jakim jest konieczno$¢ dojazdu do Uczelni A powoduje, ze zgoda wyrazona przez studenta

moze nie by¢ dobrowolna.

W mojej ocenie, system identyfikacji biometrycznej zaprowadzony przez Uczelnig¢ A jest
nadmierny i nieproporcjonalny, jesli zestawi¢ go z celem w ktérym dane byly przetwarzane.
Przetwarzanie danych biometrycznych nie jest niezbedne do osiggnigcia celu, jakim jest
identyfikacja studenta przystepujacego do egzaminu. Uczelnia powinna identyfikowaé osoby
uzywajac przy tym innego srodka, ktory nie bedzie ingerowat tak znaczaco w prywatnos¢ tych
0sob. Do osiggnigcia tego celu wystarczajagcym byloby w mojej ocenie przeprowadzenie przez
egzaminatora egzaminu na platformie, na ktorej przed przystgpieniem do egzaminu, kazdy ze
studentow musiatby wigczy¢ kamere 1 mikrofon i przedstawi¢ si¢ egzaminatorom, pokazujac
im przy tym zdjecie z legitymacji studenckie;.

Nie mozna przyjaé, ze zgoda studentow zostanie wyrazona w sposob okreslony w RODO -
swobodny 1 $wiadomy, poniewaz istnieje stosunek zwierzchnictwa uczelni w relacji ze
studentami. Takze fakt wywotania negatywnego skutku jakim jest konieczno$¢ dojazdu do

Uczelni A powoduje, ze zgoda wyrazona przez studenta moze nie by¢ dobrowolna.

Brak wyrazenia zgody na przetwarzanie danych biometrycznych skutkuje dyskryminacja
studenta. Oczywistym jest, ze bardziej dogodnym sposobem zdawania egzaminu jest
przystepowanie do niego z domu, bez koniecznosci dojazdu do uczelni szczegdlnie w czasach
pandemii, kiedy wielu studentow z uwagi na zdalne nauczanie moze nie mieszkaé w
miejscowosci w ktorej znajduje si¢ Uczelnia A. Nadto, przystepowanie do egzaminu w formie

stacjonarnej naraza studenta na mozliwo$¢ zarazenia si¢ wirusem COVID-19.



W zwigzku z powyzszym, taki sposob identyfikacji studentéw narusza zasady okreslone w
RODO, szczegolnie zasade minimalizacji jak 1 adekwatnos$ci, dobrowolnos$ci wyrazenia zgody

1 prowadzi réwniez do dyskryminacji studentéw, ktorzy zgody takiej nie wyrazili.

Gdyby jednak dokona¢ modyfikacji alternatywnej dla identyfikacji biometrycznej drogi z
koniecznosci przystgpienia do egzaminu w formie tradycyjnej i zastgpi¢ ja ww. obowigzkiem
przedstawienia si¢ studenta przed kamerg wraz z okazaniem swojego zdjecia na legitymacji,
wowczas mozna by moéwic o zgodzie dobrowolnej. Wtedy student nie miatby do wyboru dwoch
znaczgco réznych od siebie mozliwosci przystapienia do egzaminu, wcigz przeciez mogiby
przystepowac do niego w formie zdalnej. Wtedy uzna¢ nalezy, ze dobrowolna i wyrazona
wprost zgoda mogtaby stanowi¢ przestanke do przetwarzania danych szczegolnej kategorii,
jakimi sg dane biometryczne — art. 9 ust. 1 lit. a.

Uczelnia decydujac si¢ na taki rodzaj identyfikowania studentow musi liczy¢ si¢ zatem z

koniecznoscig wdrozenia pewnych dodatkowych zabezpieczen.

Uczelnia musi dopetni¢ obowigzku informacyjnego wzgledem studentow podchodzacych do
egzaminu w zwigzlej, acz przejrzystej 1 zrozumiatej formie. Obowigzek informacyjny powinien
zawiera¢ dane Uczelni A, w tym takze danych kontaktowych, danych kontaktowych inspektora
ochrony danych osobowych, celu w jakim odbe¢dzie si¢ przetwarzanie oraz podstawie prawne;j,
odbiorcach danych osobowych lub kategorii odbiorcéw, informacja o ewentualnych transferach
danych poza EOG, prawach oséb ktéorych dane beda przetwarzane z art. 15-22 RODO,
informacji dot. zautomatyzowanego podejmowania decyzji w tym informacji o profilowaniu, a
takze o ryzyku i konsekwencjach przetwarzania danych dla podmiotu danych. Obowigzek

informacyjny mégltby znalez¢ si¢ w formularzu zgody.

Z uwagi na to, ze ewentualny wyciek tej szczegolnej kategorii danych osobowych jakim jest
skan siatkowki oka niesie za sobg wysokie ryzyko naruszenia praw lub wolnosci 0s6b
fizycznych, koniecznym bedzie przeprowadzenie przez Uczelnie¢ A oceny skutkow
planowanych operacji dla ochrony danych osobowych. Uczelnia jako administrator danych
musi by¢ w stanie wykazac przestrzeganie przez nig przepisow RODO pod katem ryzyka
naruszenia praw tudziez wolnos$ci studentow przystepujacych do egzaminu. Ocena ta powinna
dotyczy¢ planowanych operacji 1 celu przetwarzania danych osobowych, ktérym jest

identyfikacja studenta.



Uczelnia A powinna takze uwzglednia¢ przy tym podstawowe zasady ochrony danych
osobowych juz w fazie projektowania, m.in. takie jak zasada proporcjonalnosci, celowosci i
niezbednosci. W mysl zasady proporcjonalnosci do przetwarzania danych osobowych moze
dochodzi¢ wyltacznie przy maksymalnym ograniczeniu ingerencji w sfere prywatnosci osob.
Zasada celowosci natomiast mowi o zbieraniu danych jedynie w konkretnych wyraznych 1
prawnie uzasadnionych celach. Zgodnie z ostatnig ze wskazanych zasad — zasadg niezbgdnosci
— administrator danych powinien przetwarza¢ tylko takiego rodzaju dane i takiej tresci, ktore

beda niezbedne z uwagi na cel zbierania danych osobowych.

Podsumowujac powyzsze rozwazania, zaleca si¢, aby uczelnia A najpierw rozwazyta inne,
mniej ingerujagce w prywatnos¢ opcje identyfikacji studentow przystepujacych do egzaminu.
Jezeli natomiast miatoby si¢ to odbywa¢ w formie przedstawionej w kazusie, Uczelnia A musi

wowczas dopetni¢ ww. obowigzkow.



