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Biometria jest nauka, ktora koncentruje si¢ na pomiarach istot zywych dla okreslenia
ich indywidualnych cech i wlasciwosci. Bada zaréwno cechy fizyczne takie jak rozktad
charakterystycznych punktéw na twarzy, ksztatt dloni czy uszu jak réwniez cechy S$cisle
zZwigzane z zachowaniem — sposob chodzenia czy pisania. Z wynikéw badan tej dziedziny
chetnie korzystaja rowniez inne nauki'. Budowa i uklad linii papilarnych stanowia gléwne
zainteresowanie daktyloskopii, czyli dziatlu techniki kryminalistycznej zajmujacego sig¢
identyfikacjg osob oraz zwlok na podstawie linii papilarnych i poletkowej budowy skory.
Kolejne badania XIX - wiecznych kryminologow, biologdw i rzeszy innych badaczy
prowadzily do coraz to nowszych odkry¢. Faulds zauwazyt, ze linie papilarne mogg stanowic
potencjalny srodek identyfikacji sprawcow przestepstw. Herschel zaobserwowal, ze linie
papilarne  sg niezmienne. Najwigkszym  osiggnieciem Galtona natomiast byto
przeprowadzenie dowodu matematycznego na niemozno$¢ spotkania dwoch osdb o
identycznym ukladzie linii papilarnych? Obserwacje te doprowadzity do szybkiego

rozpowszechniania si¢ nowej, skutecznej metody walki z przestepczoscia.

Wspoélczesnie biometria znajduje coraz szersze zastosowanie W cCzynnosciach
codziennego zycia - podczas autoryzacji dostepu do systemow informatycznych czy
weryfikacji tozsamosci np. w obszarze ustug platniczych. Zastosowanie danych
biometrycznych w tych obszarach motywowane jest konieczno$cig wdrazania nowych
rozwigzan, bezpieczniejszych niz wykorzystywanie kodéw czy haset w celu minimalizowania
liczby przypadkéw kradziezy tozsamosci uzytkownikow ustug ptatniczych wykorzystujacych

urzadzenia elektroniczne®.

W obliczu coraz wigkszego rozwoju nowych technologii oraz post¢pujacej

komercjalizacji metod biometrycznej identyfikacji i weryfikacji tozsamos$ci, pojawiaja sig
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pytania dotyczace ochrony autonomii informacyjnej jednostki i scisle z nig zwigzanego prawa

do prywatnosci.

Dane biometryczne oznaczaja dane osobowe, ktore wynikaja ze specjalnego
przetwarzania technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych
osoby fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczna identyfikacje tej osoby”.
Jako szczegdlny rodzaj danych osobowych wymagaja specjalnej ochrony. Ich przetwarzanie
co do zasady jest zabronione poza sytuacjami przewidzianymi art. 9 ust. 2 Rozporzadzenia
ogolnego ochronie danych osobowych (RODO). Wsrdéd przestanek legitymizujacych
przetwarzanie danych sensytywnych jakimi sg dane biometryczne wskazano m.in. wyrazenie
zgody podmiotu danych osobowych ( chyba, ze przepisy unijne lub krajowe wykluczaja
mozliwo$¢ uchylenia zakazu przetwarzania danych biometrycznych), niezbednosé
przetwarzania danych biometrycznych dla ochrony zywotnych interesow osoby, ktorej dane
dotycza, lub innej osoby fizycznej( a osoba, ktorej dane dotycza, jest fizycznie lub prawnie
niezdolna do wyrazenia zgody) ; konieczno$¢ przetwarzania ze wzgledu na wazny interes

publiczny®.

Zaistnienie jednej z przestanek wymienionych w wyzej wskazanych przepisie stanowi
podstawe dla przetwarzania danych biometrycznych. Proces ten musi jednak spetnia¢ szereg
warunkow. Po pierwsze konieczna jest ocena zasadno$ci zastosowania danych
biometrycznych. Na oceng te sktadajg sie nast¢pujgce kwestie: niezbedno$¢ przetwarzania dla
osiggniecia celu(cel musi by¢ istotny) istnienie alternatywnych $rodkéw 0 mniejszym
stopniu inwazyjnosci stuzgcych realizacji celu. Kolejnym warunkiem jest wskazanie istnienia
podstawy prawnej wykorzystania przedmiotowych danych. Relewantng kwestig jest

sprawdzenie czy administrator danych zapewnia wtasciwa ochrone przetwarzanych danych®,

Analizujac stan faktyczny przedstawiony w kazusie mozna mie¢ watpliwosci co do
niezbednosci, celowosci oraz proporcjonalnosci przetwarzania tej kategorii danych. Istnieja
bowiem alternatywne metody umozliwiajagce potwierdzenie tozsamos$ci studenta
podchodzacego do egzaminu bez tak istotnej ingerencji w jego autonomie informacyjna,
przez chociazby okazanie legitymacji studenckiej do kamery podczas egzaminu.

Wykorzystanie danych biometrycznych jest bardzo daleko idaca ingerencjg w prywatno$é
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jednostki. Cel przetwarzania tego typu danych osobowych musi by¢ na tyle powazny, aby

usprawiedliwi¢ konieczno$¢ przetwarzania.

Identyfikacja z zastosowaniem danych biometrycznych wiaze si¢ ze skomplikowang i
ztozong procedura, wymagajaca zastosowania zaawansowanych technologicznie rozwiazan.
Podstawg biometrycznej autentykacji jest porownanie zarejestrowanej w systemie uprzednio
odczytanej probki w postaci wzoru biometrycznego lub identyfikatora, z probka nowo
wykryta w czasie procesu logowania. Na proces identyfikacji biometrycznej sklada sie
wykrycie, przetworzenie 1 przyjecie. Czujnik np. kamera wykrywa probke i1 nastepnie
wyodrebnia z niej wyrdzniajace si¢ cechy, ktore modyfikowane sg w przetworzony wzorzec
biometryczny. Nastepnie matematyczne przedstawienie wzorca zostaje rejestrowane w
no$niku pamieci i wykorzystywana w pozniejszym procesie weryfikacji tozsamosci’. Mimo
braku przechowywania zapisu obrazu oka i jego cech biometrycznych, system musi
przechowywac klucz, ktory powigzany jest z okre$long osobg. Ewentualny wyciek tego typu
informacji moze stwarza¢ potencjalne, wysokie ryzyko dla praw i wolnosci jednostki, ktore;
dotycza. W tym miejscu nie sposob nie wspomnie¢ 0 kwestii technicznego zabezpieczenia
przetwarzania danych biometrycznych. Konieczne jest opracowywanie kompleksowych
regulaminéw pracy z systemami informatycznymi, szkolenie pracownikow uczestniczgcych w
procesie przetwarzania danych osobowych. Fundamentem jest aktualizowanie programéw
antywirusowych i wszelkich aplikacji operacyjnych systemu®. Realia jednak czgsto odbiegaja

od wymaganych standardow co nierzadko ma negatywne konsekwencje.

Co do podstawy prawnej dziatania uczelni mozna uzna¢ za nig wyrazenie zgody przez
studenta co stanowi¢ bedzie przestanke z art. 9 RODO. Zgoda ta powinna by¢ wyrazna i
dobrowolna®. Element dobrowolnosci w przedmiotowej sprawie wydaje sie by¢ jednak
watpliwy. Po pierwsze uwzgledni¢ nalezy fakt czy wyrazenie zgody na przetwarzanie danych
nie jest uzaleznione od czynnikow zewnegtrznych. W prezentowanym stanie faktycznym
bedzie to koniecznos¢ uzyskania zaliczenia egzaminu dla realizacji dalszej edukacji a takze
zaleznos¢ studenta od podmiotu decydujacego o sposobie i celach przetwarzania. W stosunku
miedzy administratorem danych — Uczelnia, a podmiotem danych — Studentem zauwazalna

jest wyrazna nie réwnorzednos¢ tych dwoch podmiotéw. Stosunek ten nosi znamiona
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stosunku administracyjnoprawnego w ktorym jedna ze stron wyposazona jest we wiladztwo
administracyjne dzieki ktoremu moze wywiera¢ wplyw na sytuacje podmiotu stabszegol®.
Student jest pozbawiony realnej szansy wspoOldecydowania o celach i sposobach
przetwarzania jego danych przez uniwersytet. Co niejako stawia go przed faktem dokonanym
— brak zgody w zakresie przyjetego przez uczelnie sposobu i celu przetwarzania danych moze
wigza¢ si¢ z zaistnieniem negatywnych dla niego konsekwencji. Dodatkowym aspektem
wplywajagcym na swobode¢ wyrazenia zgody przez studenta jest konieczno$¢ osobistego
przyjazdu na egzamin w warunkach stacjonarnych, w przypadku niewyrazenia aprobaty dla
techniki weryfikacji tozsamos$ci proponowanej przez Uniwersytet A. W obliczu stanu
zagrozenia epidemicznego przyjazd studenta do budynku uniwersytetu (co czgsto wigze si¢ z
pokonywaniem wielu kilometrow a takze konieczno$cig zorganizowania noclegu) moze
narazi¢ studenta na dodatkowy stres a takze ryzyko zakazenia. Konkludujac zgoda, ktora nie
spetnia warunkoéw ogolnych okreslonych w Rozporzadzeniu tj. nie jest wyrazna i dobrowolna,

nie moze by¢ przestanka legalizujaca proces przetwarzania danych'!
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