Post¢p technologiczny powinien przektada¢ si¢ na funkcjonowanie jednostki w
spoteczenstwie oraz utatwiaé jej kontakty z organami publicznymi. Nowe technologie musza
by¢ wykorzystywane proporcjonalnie do celu zatozen. Ich stosowanie wymaga uregulowania
prawnego. W tym samym ujawnia si¢ pozytywny aspekt jurydyzacji. Proporcjonalno$¢ uzytych
srodkow to tzw. arystotelesowski ,,ztoty Srodek” zapewniajagcy rownowage i adekwatnos¢ w
uwzglednianiu spraw obywatela przez pafstwol. Przepisy prawne dotyczace przetwarzania
danych osobowych potrzebuja szczego6lnie rzetelnej i efektywnej regulacji w demokratycznym
porzadku prawnym, inaczej moglyby by¢ skierowane przeciwko obywatelowi. Dosztoby do
naruszenia prawa do prywatnosci z art. 47 Konstytucja RP, art. 8 Konwencji o Ochronie Praw
Czlowieka i Podstawowych Wolnosci, a takze art. 2 Traktatu o Unii Europejskiej. Prawo ma
gwarantowaé bezpieczenstwo, na co wskazywata juz nowozytna mysl prawnicza?.

Uwazam, ze uczelnia ma prawo do przetwarzania danych osobowych studenta w celu
weryfikacji jego tozsamosci, by przeprowadzi¢ test zdalnie. Aby z tego prawa skorzysta¢, musi
mie¢ podstawe do dziatania. Zgodnie z zasada legalizmu z art. 7 Konstytucji RP organy dziataja
na podstawie i w granicach prawa. Musi istnie¢ podstawa prawna do dziatan organéow w
porzadku demokratycznego panstwa prawnego (art. 2 Konstytucji RP)3. Obie zasady krzyzuja
si¢ i chronig prawa jednostki. Miat racje Ronald Dworkin w ksigzce ,,Biorgc prawa powaznie”
okreslajac zasady jako wazne i donioste w Systemie prawa, poniewaz Wyznaczajg kierunek ich
stosowania, akcentujac jednoczesnie ich autorytet w systemie prawnym?®.

Uczelnia jest organem administracji w znaczeniu funkcjonalnym?. Jej dziatanie musi
wynika¢ z przestrzegania przepisow prawa. Zgodnie z wyrokiem NSA z dnia 21 kwietnia 2020
r., 11 OSK 1042/19: , kazde dziatanie organu (...) musi mie¢ oparcie w obowigzujgcym prawie.
Dzialanie na podstawie 1 w granicach prawa to dziatanie organu, ktory na podstawie przepisu
prawa jest wlasciwy, i ktdrego dziatanie oparte jest na przepisie prawa, ktory daje umocowanie

2

do jego podjecia’.
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Przetwarzanie danych osobowych przez uczelni¢ powinno odpowiadaé celowi.
Regulacje rozporzadzenia PE i RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) w art. 5 ust. 1 pkt ¢) okresla adekwatnos$¢ przetwarzania
danych osobowych do celu, tzw. ,,minimalizacja danych™’. Art. 288 Traktatu o funkcjonowaniu
Unii Europejskiej wskazuje, iz rozporzadzenie unijne ma zasi¢g ogolny, wigze w catosci i jest
bezposrednio stosowane®. Przepisy rozporzadzenia maja bezposrednia skuteczno$¢ i sa
bezposrednio stosowane w panstwie cztonkowskim. Zgodnie z art. 9 ust. 2 w zwigzku z ust. 1
wskazanego rozporzadzenia PE i RADY (UE) z dnia 27 kwietnia 2016 r. o ochronie danych
osobowych przetwarzanie danych biometrycznych znajduje podstawe prawng w przypadku
wyrazenia zgody osoby, ktorej dane dotycza®. Student moze zgodzié¢ sie na pobranie jego
danych biometrycznych w celu przystapienia do egzaminu zdalnego poprzez zeskanowanie
teczowki oka. Zgodnie z art. 60 k.c. wola osoby dokonujacej ztozenia o§wiadczenia woli moze
by¢ dokonana przez kazde zachowanie, ktére ujawnia jej wolg dostatecznie. Zlozenie
o$wiadczenia woli w postaci maila jest zgodne z art. 60 k.c.'°. Jest to forma dokumentowa w
rozumieniu art. 772 k.c.t%.

Uczelnia jest podmiotem, ktory przetwarza dane osobowe, a wigc ich administratorem
zgodnie z art. 4 pkt 7) rozporzadzenia PE i RADY (UE) o ochronie danych osobowych. W
zwigzku z tym natozone sg na nig obowiazki dotyczace administrowania danymi. Artykut 24
rozporzadzenia unijnego wskazuje, iz administrator musi wdrozy¢ $rodki, ktore zapewnia od
strony technicznej i organizacyjnej przetwarzanie danych zgodnie z rozporzadzeniem. Przy
wykonywaniu powyzszych czynnosci uwzglednione powinny by¢ cel, zakres przetwarzania
danych, a takze uwzglednione ryzyko. Dyspozycja z artykutlu 25 ust. 1 rozporzadzenia
doktadnie okresla, by przetwarzane byty wytacznie te dane osobowe, ktore sa niezbedne do
wykonania konkretnego celu. Zgodnie z powyzszym uzyskane dane z tgczowki oka zostalyby

uzyte Wylacznie w przypadku okreslenia tozsamosci studenta. Cel bylby zgodny i dookreslony.
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Uczelnia A w celu prawidlowego przetwarzania danych musi oceni¢ istnienie ryzyka
naruszenia praw i wolnos$ci podmiotéw, ktorych dane przetwarza. Obowigzkowe przy ocenie
jest podjecie zapobiegania i zaradzeniu naruszenia w postaci wdrozenia mechanizmow
bezpieczenstwa (art. 35 ust. 7 rozporzadzenia unijnego o ochronie danych osobowych)*?.
Posiadanie przez uczelni¢ zapisu numerycznego, tzw. ,,klucza” porownujgcego dane z
teczowki oka wskazuja na dziatanie uczelni A w ramach przepisoOw prawa (art. 32 ust. 1 pkt a
rozporzadzenia o ochronie danych osobowych)!®, a takze $rodki podjete przez uczelnie A
umozliwiajg zapobieganiu wystgpienia ryzyka naruszenia danych osobowych (art. 24 ust. 1
rozporzadzenia o ochronie danych osobowych)*. Pseudonimizacja (art. 4 pkt 5 rozporzadzenia
0 ochronie danych osobowych) oznacza przetworzenie danych w taki sposob, by nie mozna
bylo juz ich przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji'®. Uczelnia A nie przechowywataby zapisu obrazu ani danych biometrycznych, tym
samym wypelnia funkcje prewencyjna, przeciwdzialalaby potencjalnemu naruszeniu
przetwarzania danych osobowych studenta. Gwarantuje bezpieczenstwo poprzez posiadanie
zaszyfrowanego ,,klucza” porownujacego dane z tgczowki oka z ciggiem numerycznym. Tym
samym prawdopodobienstwo naruszenia przetwarzania danych biometrycznych jest znikome.
Uczelnia A stawia na maksymalne zabezpieczenie danych, gdyz rezygnuje z przetrzymywania
zapisu cech biometrycznych, posiadajac jedynie ,,klucz” w celu weryfikacji. Na zapewnienie
bezpieczenstwa przetwarzania danych wskazuje w orzeczeniu WSA w Warszawie z dnia 3
wrzesnia 2020 r., I SA/Wa 2559/19: ,,W mysl art. 32 ust. 2 RODO, administrator oceniajac,
czy stopien bezpieczenstwa jest odpowiedni, uwzglgdnia w szczegdlnosci ryzyko wigzace si¢
z przetwarzaniem, w szczeg6lno$ci wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.”®
Uczelnia A tym samym uwzglednia indywidualne dobro studenta, przestrzegajac przepisoOw
rozporzadzenia. Cel dziatania zapewnia bezpieczenstwo danych poprzez techniczne i
organizacyjne przygotowanie w zwigzku z podjetym innowacyjnym rozwigzaniem. Wypelnia
wymogi proporcjonalnego dzialania w odniesieniu do celu, w zgodzie ze standardami

demokratycznego panstwa prawnego.
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Jezeli uczelnia A nie wprowadzitaby stosownych zabezpieczen technicznych i srodkéw
ochrony danych, a wystapitoby wysokie ryzyko naruszenia praw i wolnos$ci konkretnej osoby,
musiataby wykona¢ dyspozycje z art. 34 ust. 1 rozporzadzenia o ochronie danych osobowych i
zawiadomi¢ osobe, ktorej dane dotycza'’. W przypadku naruszenia przetwarzania danych
osobowych studenta, uczelnia A miataby obowigzek poinformowania jego 0 zaistnialym
przypadku naruszenia. Ponadto musialaby zglosi¢ problem wlasciwemu organowi
nadzorczemu zgodnie z art. 33 wskazanego rozporzadzenia®. Organem nadzorczym w
rozumieniu art. 34 ust. 1 i 2 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych jest
Prezes Urzedu Ochrony Danych Osobowych?®®.

Warto zauwazy¢, iz ochrone danych osobowych wzmacniaja regulacje zawarte w art.
37 rozporzadzenia o ochronie danych osobowych?® i art. 8 ustawy o ochronie danych
osobowych poprzez wskazanie na obligatoryjno$¢ wyznaczenia inspektora ochrony danych
osobowych?!. Inspektor monitoruje przestrzeganie rozporzadzenia unijnego, informuje o
obowiazkach administratora wynikajacych z przepiséw rozporzadzenia. Dzigki temu podmiot
administrujacy jest stale monitorowany w swoich dzialaniach, co stuzy zapobieganiu
naruszenia prawa.

Uczelnia A proponuje rozwigzane innowacyjne, a jednoczesnie W zgodzie ze
standardami demokratycznego panstwa prawa. Nowe technologie wymagaja nowych
przepisOw prawa. Przywotane regulacje prawne pokazuja, iz w demokratycznym
spoteczenstwie istnieje mozliwos¢ zastosowania dorobku cywilizacyjnego w zgodzie z ochrong
praw obywatela. Wazna jest proporcjonalnos¢, cel, zapewnienie bezpieczenstwa
przetwarzanych danych. Pobrane cechy biometryczne oka moga wywotywaé u niejednego
obywatela poczucie obawy przed instrumentalnym wykorzystaniem tych danych. Jednakze
rozporzadzenie PE i RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. o ochronie danych
osobowych, a takze ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych gwarantuja
maksymalng ochrong.

Inaczej rzecz ma si¢ w Chinskiej Republice Ludowej, gdzie innowacyjne technologie
stuza kontroli spoteczenstwa; ich zastosowanie odbiega od respektowania prywatnosci

obywateli.
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Funkcjonowanie systemu chinskiego w pelnym $wietle obrazuje znaczenie paremii prawniczej
dura lex, sed lex, a ,,panstwowy aparat bezpieczenstwa zaglada obywatelowi przez ramig”?2.
Wzmacnianiu potencjalu panstwa ma stuzy¢ permanentna kontrola spoleczenstwa przy
wykorzystaniu innowacyjnosci: ,,big data i sztuczna inteligencja pozwolg zbudowac silniejsze
Chiny”?. Pozyskiwane dane obywateli za pomoca nowoczesnych rozwiazan przy
zastosowaniu kamer do monitoringu (w 2016 r. byto ich 176 mln, w 2020 r. juz 600 mIn)?*,
skanowaniu twarzy na ulicach, w urzedach, prywatnych firmach, stosowanie algorytmow w
celu identyfikacji poszczegdlnych os6b?®, nie zapewnia ochrony danych osobowych, gdyz sa
one instrumentalnie traktowane przez wtadze chinskie. Pozwalajg szczegotowo zidentyfikowaé
osobg: ,,korzystajac z naszych kamer, mozemy dowiedzie¢ si¢ w jakim wieku sg klienci, czy sa
wysportowani, jakie marki ubran noszg”®. Wladze chinskie przy wykorzystaniu
innowacyjnych rozwigzan technologicznych naruszaja dane osobowe jednostek.
Upublicznienie ich stosuja m.in. jako sankcje za nieprzestrzeganie przepisow: ,,policja w Jinan
I Shenzen pigtnuje pieszych za przechodzenie na czerwonym $wietle — ich twarze ukazujg si¢
w czasie rzeczywistym na ekranach na poboczu ulicy razem z nazwiskiem, adresem i numerem
dowodu osobistego™?’.

Kwestia ochrony danych osobowych w réznych rezimach politycznych jest
uregulowana w sposob odmienny. Regulacja moze stuzy¢ jednostce albo by¢ skierowana
przeciwko niej. Zatozenia prawodawcy demokratycznego ukazujg, jak tworzy¢ przepisy, by
zapewni¢ zastosowanie nowoczesnych rozwigzan w sposob przyjazny prawom obywatela,
chroniac jego dane osobowe. Przepisy tak skonstruowane ukazuja racjonalnos¢ i poszanowanie
dorobku demokratycznego panstwa prawa. Przeciwienstwem tego sg konstrukcje prawne, ktore
nie respektuja ochrony danych obywateli. Przepisy rezimu chinskiego przypominaja
Austinowska forme definicji reguty jako rozkazu suwerena?®. Tylko demokratyczny porzadek
prawny daje mozliwo$¢ poszanowania i ochrong¢ danych osobowych. Przetwarzanie danych
przez uczelni¢ A jest zgodne z rozporzadzeniem PE i RADY (UE) 2016/679 z dnia 27 kwietnia
2016 r. i gwarantuje zaufanie jednostki do panstwa.
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