Czasy pandemii zmusity szereg podmiotow do zmiany sposobu funkcjonowania oraz
mys$lenia o dotychczasowym sposobie organizacji zycia, pracy, uczenia si¢. Dostepnosé
nowoczesnych technologii niewatpliwie przyszta z pomoca umozliwiajgc W najpelniejszy
mozliwy sposob powrdt do funkcjonowania i realizacji kluczowych zadan typowych dla zycia
spotecznego. Jednocze$nie zrodzilo to szereg watpliwosci 1 pytan, w szczegdlnosci jak
pogodzi¢ interesy organizacji przyzwyczajonych do tradycyjnego modelu funkcjonowania z
pojawiajacag si¢ konieczno$¢ stosowania nowoczesnych technologii umozliwiajacych prace
zdalng jednocze$nie z gwarancjami ochrony praw i wolnosci obywateli, w tym prawa do

ochrony danych osobowych.

Jednym z przyktadoéw jest omawiana w publikacji koncepcja przetwarzania z danych
osobowych studentow podchodzacych do egzaminow z wykorzystaniem zdobyczy biometrii
celem identyfikacji tozsamosci zdajacych. Niewatpliwie, zapewnienie zgodnego
Z rzeczywistoscig przebiegu egzaminu, weryfikacja tozsamosci 0sob do niego przystepujacych
— w ogolnym odbiorze prima facie wydaje si¢ celem niewatpliwie godnym uwagi, mogacym
by¢ odbierany jako spotecznie usprawiedliwiony — jednak w mojej ocenie catkowicie
niewystarczajgcym by W omawianej sytuacji rozwigzanie t0 dalo si¢ pogodzié
z obowigzujacymi przepisami o ochronie danych osobowych wynikajacych z Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE?.

Przez pojecie danych biometrycznych, zgodnie z unijnym rozporzadzeniem, rozumie
si¢ dane osobowe, ktore wynikaja ze specjalnego przetwarzania technicznego, dotycza cech
fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub
potwierdzaja jednoznaczng identyfikacje?. Przyjeta na gruncie rozporzadzenia definicja
W sposob wyrazny akcentuje charakter danych biometrycznych jako stuzacych jednoznacznej
identyfikacji podmiotu, ktorego dane te dotycza. Dane biometryczne cechuja sie
niezmiennoscia 1 jednoznacznie sa przypisanie do danej osoby niezaleznie od uptywu czasu.
Juz to uzasadnia, iz z racji na potencjalne zagrozenie dla podmiotow ktorych dane biometryczne
sq przetwarzane, Iich przetwarzanie wymaga wyjatkowego podejscia co znalazlo

odzwierciedlenie w art. 9 RODO.

1 dalej: RODO;
2 Art. 4 pkt. 14 RODO;
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Juz z tego wzgledu nieistotne w ocenie omawianego przypadku jest zatem to, ze podmiot
miatby przechowywa¢ jedynie zakodowany ,,klucz” umozliwiajgcy poréwnanie unikalnych
punktow teczowki oka z czytnika, nie za$ bezposrednie odzwierciedlenie samego wizerunku
teczowki. Juz sam klucz przechowuje informacje dotyczace cech fizjologicznych osoby
fizycznej i z samego deklarowanego celu przetwarzania wynika, ze klucz ten umozliwia¢ ma
jednoznaczng identyfikacj¢ 0Soby przez pordéwnanie zakodowanych w nim informacji o
punktach teczéwki osoby, ktorej dane uczelnia przechowuje w kluczu z danymi odczytanymi

przez czytnik w momencie weryfikacji tozsamosci.

Jako normg¢ prawodawca unijny ustanowit generalng zasadg, w mysl ktorej zakazane
jest przetwarzanie szczegdlnych kategorii danych osobowych, do ktérych niewatpliwie naleza
dane biometryczne. Juz z tak przyjetej konstrukcji, wynika iz przetwarzanie tego typu kategorii
danych wymaga spetnienia szczegolnych przestanek®. Podstawy przetwarzania sa precyzyjnie
wyliczone w art. 9 ust. 2 lit. a - j RODO podstawy, ktore w $wietle przywotanego wczesniej
ogllnego zakazu przetwarzania tego typu danych uzna¢ nalezy za wyczerpujacy, zamknigty
katalog przestanek, na podstawie ktorych moze by¢ dokonywane przetwarzanie szczegolnych
kategorii danych.

Natomiast oparcie przetwarzania, jak w omawianym wypadku na zgodzie — uzna¢
nalezy za dalece wadliwe, za czym przemawia szereg argumentow. Oparcie si¢ przez podmiot
jakim jest uczelnia na zgodzie pozostaje nieprawidlowe, w szczegolnosci w kontekscie
kryterium dobrowolno$ci zgody podmiotu ktorego dane sa przetwarzane. Zakwestionowanie
praktyki opierania w przedmiotowym wypadku przetwarzania na przestance udzielonej zgody

— wynika przede wszystkich z dwoch kluczowych przyczyn.

Zgodnie z motywem 43 preambuty RODO, zgoda nie powinna stanowi¢ waznej podstawy
prawnej przetwarzania danych osobowych w szczegolnej sytuacji, w ktorej istnieje wyrazny
brak rownowagi miedzy osobq, ktorej dane dotyczq, a administratorem, w szczegolnosci gdy
administrator jest organem publicznym i dlatego jest mato prawdopodobne, by w tej konkretnej

sytuacji zgode wyrazono dobrowolnie we wszystkich przypadkach.

3 M. Abu Gholeh, D. KuZnicka-Btaszowska, Nakladanie administracyjnych kar pienieznych w
rozporzadzeniu o ochronie danych osobowych. Aspekty praktyczne, Wolters Kluwer, Warszawa 2020, s.
92-93;
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Juz w poprzednio obowigzujacym Stanie prawnym, bo na gruncie ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych — podnoszono iz stosunek zaleznosci w istotny sposob

ogranicza swobodna mozliwo$¢ udzielenia zgody*.

Podzieli¢ nalezy poglad, iz zgoda nie moze by¢ stosowana jako przestanka legalno$ci
przetwarzania, jesli istnieje wyrazny brak rownowagi pomiedzy administratorem a podmiotem
danych®. W tym wzgledzie oceniajac pozycje studenta w stosunku do uczelni uwidacznia sie
istotna nierownowaga pozycji, w ktorej to podmiot ktorego dane majg byé przetwarzane
(student) pozostaje w stabszej roli w stosunku do administratora danych osobowych. Istotna
nieréwnowage sit pomigdzy studentem a administratorem jego danych osobowych (uczelnia)
obrazuje fakt, iz administrator wystgpuje z pozycji podmiotu silniejszego, decydujacego
0 losach studenta w catym toku jego uczelnianej edukacji. Podmiot ten decyduje o przyjeciu
studenta na uczelni¢, dysponuje mozliwoscia skreslenia studenta z listy, prowadzenia wobec
niego postgpowan dyscyplinarnych, a takze jak podkresla si¢ w literaturze decyduje o jego
ocenach, stypendiach, a takze dalszej edukacji, przez co wptywa na pozniejszg mozliwos¢

zatrudnienia®.

Status prawny uczelni w Polsce co prawa jest bardzo zréznicowany i niejednorodny, za$
podmioty te nie s3 zaliczane do organéw administracji publicznej sensu stricto’, niemniej
sposob funkcjonowania zapewniajacy prowadzenie edukacji i weryfikacji rezultatow
w zakresie przyznawania tytutow zawodowych i naukowych statuuje te podmioty w roli
realizujacych zadania publiczne z zakresu administracji publicznej. W tym wzgledzie jak
wskazuje si¢ w orzecznictwie: ,, Organy szkoly wyzszej nie sq organami administracji
publicznej w sensie ustrojowym. Organy uczelni nie mieszczq sie w strukturze ustrojowej, ani
administracji rzqdowej, ani samorzqdu terytorialnego. [...] Jednak w pewnym zakresie
podejmowanych przez organy uczelni dziatan i rozstrzygniec, odnoszgcych sie do jednostek,
organy te sq traktowane jako organy administracji publicznej w sensie funkcjonalnym.
W doktrynie prawa administracyjnego szkoly wyisze sq kwalifikowane jako tzw. zaklady

administracyjne 8.

4Por.10SK 249/09, wyrok NSA z 1.12.2009 r,;

5 L. Kepa, Ochrona danych osobowych. Praktyczny przewodnik dla przedsiebiorcéow, C.H.Beck, Warszawa
2018, s.27;

6 Decyzja szwedzkiego organu nadzorczego z 20.08.2019, DI-2019-2221, za: M. Abu Gholeh, D. KuZnicka-
Btaszowska, Naktadanie...., s. 101;

7 A. Bednarczyk-Ptachta, Status szkoly wyzszej jako podmiotu administracji publicznej, Warszawa 2016;
8111 SA/Lu 579/11 - Postanowienie WSA w Lublinie;
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Juz z tym wzgledow wynika znaczaca nierdownowaga pozycji podmiotu danych oraz
administratora, ktory wystepuje z pozycji sity wzgledem podmiotu przetwarzania. Prowadzi to
do wniosku, iz oparcie podstawy przetwarzania na zgodzie powinno budzi¢ powazne
watpliwosci | prowadzi¢ do stwierdzenia, iz zgoda nie moze by¢ przestankg przetwarzania.
Druga ptaszczyzna, ktora uniemozliwia ocene pozyskiwanej w takich okolicznosciach
I przez taki podmiot zgody jako dobrowolnej — stanowi fakt, iz odmowa udzielenia zgody nie
moze powodowa¢ dla podmiotu danych negatywnych konsekwenc;ji®. Regulacja ta ma zapobiec
formutowaniu warunkéw nie pozostawiajgcych podmiotowi przetwarzania realnej i swobodnej
mozliwo$ci wyrazenia zgody i jej wycofania w obawie o mogace spotkaC ta osobe

konsekwencje lub ucigzliwoécil®.

Uzaleznienie mozliwo$ci podejscia przez studenta do egzaminu w formie zdalnej udzieleniem
zgody na przetwarzanie danych biometrycznych naktadatby tym samym na osob¢ odmawiajaca
udzielenia zgody konieczno$¢ poswigcenia dodatkowego naktadu sit i $rodkow celem
przyjazdu na uczelni¢, W innym niz reszta grupy wyznaczonym przez wyktadowce terminie.

Tak uksztaltowany zestaw konsekwencji niewatpliwie miatby na celu sktonienie studentow do
wyrazenia zgody do przetwarzania ich danych biometrycznych. Zgodzie takiej nie mozna
przypisaé cech dobrowolno$ci, gdyz jej nieudzielenie miatoby skutkowa¢ niczym
nieuzasadnionym réznicowanie okreslonej grupy podmiotow danych jedynie na podstawie

kryterium udzielenia zgody lub tez skorzystania z prawa odmowy jej udzielenia.

Jednoczes$nie, wskaza¢ nalezy na stanowisko wyrazone przez PUODO w decyzji z 18 lutego
2020 rok, zgodnie z ktorym organ ten oceniajac dziatanie szkoty w zakresie przetwarzania
danych biometrycznych uczniow dokonal analizy podstaw w zakresie jakich podmioty
realizujace dziatania publiczne mogg przetwarza¢ dane osobowe, dochodzac do wniosku, ze,
zgoda ,,nie moze by¢ przestankq legalizujgcq przetwarzanie danych biometrycznych, poniewaz
zgoda stanowi podstawe legalizujqcq przetwarzanie danych osobowych jedynie wtedy, gdy nie

»H zaznaczajac jednoczesnie, iz nie istniejg

istniejq inne przestanki na te przetwarzanie
ustawowe przepisy w prawie o$wiatowym szczegolne uprawniajace kontrolowang szkote do
przetwarzania szczegdlne kategorii danych jakimi sg dane biometryczne. Jedynie na

marginesie, z racji na objg¢to$¢ niniejszego opracowania, krytycznie mozna oceni¢ dokonang

9 Motyw 42 RODO;
10 Red. M. Gawronski, RODO. Przewodnik ze wzorami, Wolters Kluwer, Warszawa 2018, s. 83;
11 Decyzja z dnia 18.02.20220 Prezesa Urzedu Ochrony Danych Osobowych w sprawie ZSZ7S.440.768.2018;
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przez Wojewddzki Sad Administracyjny w Warszawie ocene wskazanej decyzji i przyjeta przez
ten sad liberalng wykladnie zasady minimalizacji danych z jednoczesnym dopuszczeniem
udzielenia zgody jako przestanki legalizujacej!2.

Podstawg realizacji zadan przez uczelnie, jest ustawa z dnia 20 lipca 2018 r. Prawo
0 szkolnictwie wyzszym i nauce'®, w mys$l art. 76a ust. 1 tej ustawy, uczelnia moze
organizowac weryfikacje osiggnietych efektow uczenia sie okreslonych w programie studiow,
w szczegolnosci przeprowadzac zaliczenia i egzaminy konczqce okreslone zajecia, poza
siedzibg uczelni lub poza jej filig przy uzZyciu srodkow komunikacji elektronicznej. Ustawa
milczy jednak w zakresie uprawnien uczelni do weryfikowania tozsamosci, tym bardziej nie
odnosi si¢ W tym zakresie do oceny danych biometrycznych, nie mozna zatem przyjac, iz daje

w jakimkolwiek zakresie uczelni prawo do takiej weryfikacji.

Oceniajagc  omawiang mozliwo$¢ przetwarzanie danych biometrycznych w celu
weryfikacji tozsamosci studentow podchodzacych do egzamindéw rowniez przez pryzmat
kryterium adekwatno$ci i minimalizacji zakresu przetwarzanych danych — przyja¢ mozna iz

praktyka taka nie spetnia tych kryteriow.

Realizacja celu jakim jest weryfikacja os6b podchodzacych do egzaminu mogta by by¢ przez
podmiot przetwarzajacy dokonywana w bardzo roznorodny sposob, niewatpliwie 2z
pominigciem przetwarzania danych biometrycznych w omawiany sposob, m.in.:

1) stosowanie kodow token generowanych dla przypisanego do studenta numeru telefonu,
co stanowi weryfikacje tozsamo$ci w systemach bankowych oraz portalach
administracji publicznej (m.in. Profil Zaufany) — zatem przyj¢to, iz sa one
wystarczajace do weryfikacji tozsamos$ci osoby korzystajacej z tych rozwigzan;

2) wykorzystaniec mozliwosci weryfikacji tozsamosci przy pomocy  warStwy
elektronicznej e-dowodow funkcjonujacych w Polsce od 2019 roku;

3) w dalszej kolejnosci z postulowanych rozwigzan mozliwosci weryfikacji tozsamosci
przy wspélpracy systemoéw uczelnianych z platforma ePUAP lub systemami
bankowymi w zakresie w jakim umozliwiatyby one jedynie weryfikacje tozsamosci

osoby przystepujacej do egzaminu.

12]1SA/Wa 809/20 — Wyrok WSA w Warszawie z 7.08.2020 r.;
13 Ustawa z dnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym i nauce (tj. Dz. U. z 2021 r. poz. 478 z
pozn. zm.);
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Juz ten przyktadowy katalog zdaja si¢ niewatpliwie korzystniejsze z punktu widzenia zakresu
ochrony przetwarzanych danych — jednocze$nie w dostateczny sposob zapewniajac
mozliwos¢ daleko idacej realizacji celu weryfikacji tozsamos$ci osob przystepujacych do

egzaminu.

W mojej ocenie z przedstawionych powyzej wzgledow pozyskanej przetwarzanie
W oparciu o przestank¢ zgody pozostaje sprzeczne z zakresem regulacji wynikajacych zRODO,
za$ juz sama tak uwarunkowana zgoda nie spetnia kryterium dobrowolno$ci wymaganych przez
rozporzadzenie. Niewatpliwie, w obecnym stanie prawnym przetwarzanie danych osobowych
stanowigcych dane biometryczne studentow przez uczelni¢ celem weryfikacji ich tozsamosci
w momencie przystepowania do egzaminu nie jest mozliwe, gdyz nastagpilo by z pominigciem
przestanek wynikajacych z art. 9 RODO, a tym samym stanowitoby naruszenie obowigzkow

wynikajacych z unijnego rozporzadzenia.
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