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Obecna sytuacja oraz wywolane nig nauczanie zdalne wywiera wiele dyskus;ji i problemow.
Uczelnie probuja im zdotaé, jednak czy przywotana w kazusie uczelnia A postgpila stusznie?
Po pierwsze, kluczowe dla sprawy jest oznaczenie jakie dane podlegaja ochronie. Powszechnie
w doktrynie i judykaturze uznaje si¢, iz wskazana w kazusie tgczéwka oka nalezy do danych
biometrycznych (m.in. wyr. WSA w Warszawie z 07.08.2020r. 11 SA/Wa 809/20%; A. Plichta,
Dane biometryczne a RODO?; A. Pyka, Przetwarzanie danych biometrycznych. Aspekty
prawne®). Same dane biometryczne zgodnie z art. 4 pkt. 14 Rozporzadzenia Parlamentu
Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych)* (dalej: RODO) oznaczaja dane osobowe, ktére wynikaja ze specjalnego
przetwarzania technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych
osoby fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczng identyfikacje tej osoby, takie
jak wizerunek twarzy lub dane daktyloskopijne. Nalezy jednak zwroci¢ uwage na fakt, iz w
przytoczonej sprawie uczelnia A nie przechowuje zapisu obrazu ani cech biometrycznych oka
— utrzymuje jedynie “klucz” poréwnujacy dane z teczOwki z zapisem z unikalnych punktow w
postaci ciggu numerycznego. Czy zatem nadal bgdziemy mie¢ do czynienia z danymi
biometrycznymi? Pomocng w odpowiedzi na to pytanie moze okazac si¢ decyzja Prezesa
Urzedu Ochrony Danych Osobowych (dalej: Prezes UODO) z 18.02.2020r.
(ZSZZS.440.768.2018)° dotyczaca podobnego zdarzenia. W sprawie objetej decyzja Prezesa
UODO administratorem danych jest szkofa (a dokladnie jej upowaznieni pracownicy), zas
danymi chronionymi sg odciski papilarne ucznidow - takze powszechnie rozumiane jako dane

biometryczne. Szkota ta podobnie jak uczelnia opisana w kazusie nie posiada zapisu obrazu
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linii papilarnych uczniéw, a jedynie pewien “klucz” - dane zwigzane z czytnikiem na odcisk
palca gromadzone s3 tylko w samym czytniku w postaci zapisu ciggu bajtow, ktory porownuje
czy istnieje odpowiedni cigg bajtow. Zdaniem Prezesa UODO pozyskane przez szkote dane w
takiej postaci nadal stanowig dane biometryczne w rozumieniu art. 4 pkt. 14 RODO, poniewaz
za ich pomoca mozliwa jest identyfikacja danego ucznia. Stanowisko to zostalo pdzniej
podzielone takze przez WSA w Warszawie we wspominanym juz wyroku z 07.08.2020r. (Il
SA/Wa 809/20)°. Idac droga analogii nalezy uznaé, iz takze w sprawie kazusowej dane
pobierane przez uczelni¢ A od studentéw stanowi¢ beda dane biometryczne w rozumieniu

RODO, bowiem réwniez umozliwiajg identyfikacje konkretnego studenta.

Wiedzac juz jaki rodzaj danych podlega ochronie w tej sprawie, kolejnym krokiem jest
ustalenie czy uczelnia A miata podstawe prawng do przetwarzania tych danych. Zgodnie z art.
9 wust. 1 RODO przetwarzanie danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej jest zabronione. Wyjatek od tej zasady stanowi art. 9 ust. 2
RODO, ktéry wymienia sytuacje legalizujagce przetwarzanie danych biometrycznych, przy
czym katalog ten jest zamkniety. W zwigzku z tym, uczelnia A musi spetni¢ cho¢ jedng z
przestanek zawartych w art. 9 ust. 2 RODO, aby mie¢ podstawe prawng do przetwarzania
danych biometrycznych swoich studentow. Ponadto, jej postepowanie musi by¢ zgodne z
zasadami przewidzianymi w art. 5 ust. 1 RODO. Zacznijmy jednak od przestanek stanowigcych
podstawe do dziatania uczelni A. Z kazusu wynika, ze przestanka dla uczelni A do
przetwarzania danych osobowych jest zgoda studentow w formie maila. Warto w tym miejscu
przytoczy¢ definicj¢ zgody przewidziang w art. 4 pkt. 11 RODO, wedhug ktoérej zgoda “oznacza
dobrowolne, konkretne, §wiadome i jednoznaczne okazanie woli, ktorym osoba, ktérej dane
dotycza, w formie o$wiadczenia lub wyraznego dzialania potwierdzajacego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych”. Czy w tym konkretnym przypadku zgoda
studentow na pewno byla dobrowolna? Przeanalizujmy: studenci zostali “poproszeni” przez
uczelnie A o wyrazenie zgody. Wyrazenie zgody wigzalo si¢ z pobraniem od nich danych
biometrycznych, ale niewyrazenie zgody tez miato swoje konsekwencje. Student, ktory nie
zgodzit si¢ na pobranie danych, musiat przyjecha¢ na egzamin osobiScie w terminie
wyznaczonym przez egzaminatora. Wezmy pod uwage studenta, ktory wraz z wprowadzeniem
nauczania zdalnego wrécit do domu rodzinnego. Stawienie si¢ na egzamin w formie

stacjonarnej wigza¢ si¢ bedzie z kosztami podrézy i prawdopodobnie noclegu. Co zrobi
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student? Zapewne zgodzi si¢ na pobranie danych biometrycznych, ale nie dlatego, ze tego chce
(jest to dobrowolne), lecz po to by nie ponosi¢ negatywnych konsekwencji w postaci wydatkow
na wyjazd na egzamin. Jako studentka, moge rowniez stwierdzi¢, iz duza czgs$¢ studentow
wyrazi zgod¢ na pobranie danych biometrycznych z obawy, ze egzamin stacjonarny bedzie
“trudniejszy”, ewidentnie bowiem z kazusu wynika, iz egzaminy stacjonarne nie sg uczelni A
“na reke”, dlatego stanowig one tylko rozwigzanie ewentualne. Oczywistym jest bowiem fakt,
ze uczelnia stanowi podmiot nadrzgdny w stosunku do studenta, to za§ sklania nas ku
motywowi 43 RODO. Zgodnie z nim, aby istniata dobrowolnos$¢, zgoda nie powinna stanowic¢
waznej podstawy prawnej przetwarzania danych osobowych w szczegdlnej sytuacji, w ktorej
istnieje wyrazny brak rownowagi miedzy osobg, ktorej dane dotycza, a administratorem, w
szczegdlnosci, gdy administrator jest organem publicznym 1 dlatego jest mato prawdopodobne,
by w tej konkretnej sytuacji zgode wyrazono dobrowolnie we wszystkich przypadkach. W
omawianej sprawie administrator (jako uczelnia A) jest organem publicznym, a brak
rOwnowagi pomi¢dzy uczelnig, a studentem (jak wczesniej wykazano) jest wyrazny. W
zwigzku z powyzszym, zgoda studentow moze nie zosta¢ potraktowana jako zgoda dobrowolna
w rozumieniu art. 4 pkt. 11 RODO. Co wiecej, Prezes UODO we wspomnianej wczesnie]
decyzji z 18.02.2020r. dotyczacej podobnej sprawy jako kolejny argument eliminujacy
przestanke zgody podaje, iz “zgoda stanowi podstawe legalizujaca przetwarzanie danych
osobowych jedynie wtedy, gdy nie istniejg inne przestanki na te przetwarzanie”. Tg “inng”
przestanke stanowit w tamtej sprawie art. 6 ust. 1 lit. ¢) RODO (przetwarzanie jest zgodne z
prawem, jezeli “jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi”), z zwigzku z
ustawowym uprawnieniem szkoly do zorganizowania stolowki w celu zapewnienia
prawidlowej realizacji zadah opiekunczych. Szkota ta jednak mogla przetwarza¢ tylko te dane
osobowe ucznia, ktore byly niezbedne do $§wiadczenia ushig stotowki szkolnej, a wedlug
przepisOw powszechnie obowigzujacych nie dotyczylo to danych biometrycznych. Czy to
samo mozna zastosowa¢ w omawianej sprawie z udziatem uczelni A? Tutaj dane miaty zostaé
pobrane od studentéw w celu przeprowadzenia egzamindéw w formule zdalnej. Na podstawie
art. 76a ustawy Prawo o szkolnictwie wyzszym z dnia 20.07.2018 r. uczelnia moze
zorganizowac weryfikacje osiggnietych efektow uczenia si¢ okre§lonych w programie studiow,
w szczegdlnosci przeprowadza¢ zaliczenia 1 egzaminy kofczace okreslone zajgcia, poza

siedzibg uczelni lub poza jej filig przy uzyciu srodkéw komunikacji elektronicznej’. Mozna
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wigc 1 w tym przypadku zalozy¢, Ze art. 6 ust. 1 lit. €) RODO stanowi podstawe przetwarzania
danych osobowych studentow w zwiazku z realizacja zadania uczelni polegajacego na
weryfikacji efektow nauczania przy uzyciu $rodkéw komunikacji elektronicznej i nie
potrzebuje w tym celu zgody studentow. Czy jednak przepisy prawa powszechnie
obowigzujacego zezwalaja w tym celu na przetwarzanie danych biometrycznych, ktore sa
przedmiotem dzialania uczelni A? Ustawa Prawo o szkolnictwie wyzszym dopuszcza
przetwarzanie danych biometrycznych w jednej sytuacji - w zakresie niezbednym do
prowadzenia badan naukowych 1 prac rozwojowych (art. 469b ust. 2), aczkolwiek nie stanowig
one celu przetwarzania danych biometrycznych przez uczelni¢ A, gdyz dazyta ona tylko do

przeprowadzenia egzaminu w formie zdalnej.

W zwigzku z powyzszym, uczelnia A nie miala podstawy prawnej do przetwarzania danych
biometrycznych studentow. Czy zas$ jej postgpowanie bylo zgodne z zasadami przewidzianymi
w art. 5 ust. 1 RODO? Watpliwosci budzi tu pkt. ¢c) wspomnianego przepisu. Wedlug niego
dane osobowe powinny by¢ “adekwatne, stosowne oraz ograniczone do tego, co niezb¢dne do
celow, w ktérych sg przetwarzane”. Inaczej mowigc, stanowi on zasad¢ minimalizacji. Czy
pobranie danych biometrycznych byto niezbedne do przeprowadzenia egzaminu w formie
zdalnej w celu ograniczenia ryzyka podszywania si¢ pod inne osoby, czy moze istnieje dla tego
jakas alternatywa? Osobiscie sadzg, iz pobieranie danych biometrycznych w tym wypadku nie
bylo konieczne, wiele uczelni prowadzi zaj¢cia zdalne i nie potrzebuje do tego danych
biometrycznych studentow, stosujagc rozwigzania alternatywne. Poza tym, uczelnia A tylko
podejrzewa (“nie ma pewnos$ci’), ze osoba, ktora pobiera plik z testem jest rzeczywiscie jej
studentem, nie ma natomiast zadnych dowodéw, aby od razu podejmowac tak radykalne
dzialania. Przetwarzanie danych biometrycznych przez uczelni¢ A stanowi zbyt duza

ingerencj¢ w prywatnosc¢ jej studentdw i uznaé, mozna, ze nie spetnia zasady minimalizacji.

Przyjmujac, iz uczelnia A sadzi, iz ma podstawe prawng do przetwarzania danych
biometrycznych i czyni to na podstawie art. 9 ust. 2 pkt. a), musi ona spehi¢ okreslone
obowigzki. Jesli chodzi o glowne obowigzki z zakresu ochrony danych osobowych uczelni A
wobec studentdéw, to przede wszystkim spoczywa na niej obowigzek informacyjny, bowiem
zgodnie z art. 13 RODO, jezeli dane osobowe osoby, ktorej dane dotycza, zbierane sg od tej
osoby, administrator podczas pozyskiwania danych osobowych podaje jej wszystkie niezbgdne
informacje (okreslone w ust. 1 i ust. 2). Wedlug art. 7 ust. 1 RODO, jezeli przetwarzanie
odbywa si¢ na podstawie zgody, administrator musi by¢ w stanie wykaza¢, Zze osoba, ktorej

dane dotycza, wyrazila zgode na przetwarzanie swoich danych osobowych. Oznacza to, ze



kolejnym obowigzkiem uczelni A jest zapisanie zgdd studentéw, aby méc je pézniej wykazad.
Zgodnie z art. 25 ust. 1 RODO uczelnia musi uwzgledni¢ ochrong danych osobowych jeszcze
w fazie projektowania. Bardzo waznym obowigzkiem uczelni w kontek$cie danych
biometrycznych jest zasada okreslona w art. 35 RODO (zasada oceny skutkéw dla ochrony
danych), ktéry okresla rowniez jak obowigzek ten powinien by¢ wykonywany. Wedlug art. 24
ust. 1 RODO uczelnia A powinna wdrozy¢ odpowiednie $rodki techniczne i organizacyjne,
aby przetwarzanie odbywalo si¢ zgodnie z Rozporzadzeniem. Zgodnie z art. 32 RODO
uczelnia A jest zobowigzana do wdrozenia prawidlowych $rodkéw technicznych 1

organizacyjnych, aby zapewni¢ odpowiedni stopien bezpieczenstwa danych.



