Oswiadczenie Europejskiej Rady Ochrony Danych dotyczgce zmiany
rozporzadzenia w sprawie prywatnosci i tgcznosci elektronicznej oraz jego
wptywu na ochrone oséb fizycznych w zakresie prywatnosci i poufnosci
komunikacji

Organy ds. ochrony danych Unii Europejskigj, zjednoczone w Europejskiej Radzie Ochrony
Danych (EROD), uznajg rewizje obowiazujacej dyrektywy o prywatnosci i tgcznosci
elektronicznej (2002/58/WE, zmienionej dyrektywg 2009/136/WE) za wazng, konieczng
i wymagajaca szybkiego zakonczenia. Poczawszy od 2009 r. bardzo rozpowszechnity sie ustugi
komunikacyjne oparte na IP, znane jako ustugi OTT (over-the-top), ktdre nie sg objete
obowigzujacg dyrektywa. Aby zapewni¢ uzytkownikom koncowym ochrone poufnosci
komunikacji przy korzystaniu z tych nowych ustug, a takze aby stworzy¢ rowne warunki dziatania
dla dostawcdw fgcznosci elektronicznej i ustug funkcjonalnie rownowaznych, wzywamy Komisje
Europejska, Parlament i Rade do wspotpracy w celu szybkiego przyjecia nowego rozporzadzenia
w sprawie prywatnosci itacznosci elektronicznej (,,rozporzadzenie o e-prywatnosci”), ktdre
powinno zastapi¢ obecnie obowigzujaca dyrektywe jak najszybciej po wejsciu w zycie ogdlnego
rozporzadzenia o ochronie danych (,,RODO”) w maju tego roku.

Biorgc pod uwage przebieg prac nad wnioskiem, atakze z myslg o wspdtprawodawcach, EROD
postanowita udzieli¢ dalszych porad iwyjasnien dotyczacych pewnych konkretnych kwestii
zwigzanych z poprawkami proponowanymi przez wspotprawodawce.

1. Poufnos¢ komunikacji elektronicznej wymaga szczegolnej ochrony wykraczajacej poza
przepisy RODO.

Poufno$¢ komunikacji (nowoczesny odpowiednik tradycyjnej tajemnicy korespondencji) jest
prawem podstawowym chronionym na mocy art. 7 Karty praw podstawowych Unii Europejskigy,
wdrozonym juz dyrektywa o prywatnosci itacznosci elektronicznej. Prawo do zachowania
poufnosci musi by¢ stosowane do kazdego rodzaju przekazu elektronicznego, niezaleznie od
sposobu jego wystania, czy to w trakcie przesytu, czy w oczekiwaniu na przesyt, na kazdym etapie
od wystania do doreczenia. Ochrony wymaga réwniez integralnos$¢ urzadzen koncowych kazdego
uzytkownika.

tacznos¢ elektroniczna to w naszych nowoczesnych spoteczenstwach podstawa dziatalnosci
w wielu istotnych dziedzinach, wspierajaca korzystanie z licznych praw podstawowych — wolnosci
mysli, sumienia, wyznania, wypowiedzi, informacji, zgromadzen, stowarzyszen itp. Konieczne jest
zatem skutecznigjsze zapewnienie poufnego i neutralnego charakteru ustug przekazywania
wiadomosci.



Biorac pod uwage powszechno$¢ i znaczenie tgcznosci elektronicznej w naszym zyciu cyfrowym,
wiadomosci elektroniczne niejednokrotnie zawierajg lub ujawniajg szczegdlne kategorie danych
osobowych, czy to bezposrednio, czy chocby tylko ze wzgledu na nagromadzenie i potgczenie
treSci i metadanych, co pozwala na wycigganie bardzo doktadnych wnioskow na temat zycia
prywatnego poszczegélnych osob. Wigze sie to z wysokim ryzykiem dla praw i wolnosci 0s6b
i wymagaw zwigzku z tym odpowiedniego podejscia.

Z tego wzgledu w petni popieramy srodki przewidziane w proponowanym rozporzadzeniu,
polegajace na szeroko ujetych zakazach, ograniczonych wyjatkach i wymogu uzyskania zgody.
Rozporzadzenie o e-prywatnosci nie powinno zatem zezwala¢ na przetwarzanie tresci
i metadanych pochodzacych z tacznosci elektronicznej na ogolnie sformutowanych podstawach,
takich jak ,,prawnie uzasadnione interesy”, ktore wykraczajg poza zakres konieczny do $wiadczenia
ustugi tgcznosci elektronicznej. Rozporzadzenie nie powinno réwniez umozliwia¢ przetwarzania
metadanych pochodzacych z tgcznosci elektronicznej do celéw wykonania umowy, a wiec nie
powinno przewidywaC wyjatku dotyczacego ogoélnie tego celu, poniewaz okreSla ono juz
doktadnie, jakie rodzaje przetwarzania sg w tym celu dozwolone (np. przetwarzanie do w celu
naliczania opfat).

EROD podkresla, ze metadane pochodzace ztgcznosci elektronicznej moga by¢ nadal
przetwarzane bez zgody osoby, ktorej dane dotycza, pod warunkiem ich rzeczywistej
anonimizacji. EROD zacheca dostawcow ustug tacznosci elektronicznej do korzystania z tej
mozliwosci w celu tworzenia innowacyjnych ustug przy jednoczesnym zachowaniu prywatnosci.

2. Dyrektywa o prywatnosci i fgcznosci elektronicznej juz obowigzuje.

Ochrona poufnosci komunikacji to juz istniejace prawo. W dyrektywie o prywatnosci i tacznosci
elektronicznel z 2002 r., zmieniong w 2009 r., ustanowiono juz ogdlny zakaz przetwarzania
tresci i metadanych pochodzacych z tgcznosci elektronicznej. Dziatania takie sg dopuszczalne

wytacznie:

= za uprzednig zgoda uzytkownika, lub
= jezeli spetniajg jeden z wyjatkdw przewidzianych w dyrektywie o prywatnosci i acznosci
elektronicznej (transmisja komunikatu lub naliczanie optat).

Ustugi transmisji wykorzystywane do Swiadczenia ustug w trybie maszyna-maszyna takze sg
objete zakresem obecnej dyrektywy. Przepisy te zachowano w proponowanym rozporzadzeniu.
Rdowniez ochrona urzadzen koncowych jest juz przystugujacym prawem. Wykorzystanie
mozliwosci urzadzen koncowych uzytkownika w zakresie przechowywania danych odbywa sie
w sposOb neutralny pod wzgledem technologicznym. Dlatego tez nie tylko pliki cookie, ale
wszystkie technologie Sledzenia podlegajg juz zgodzie uzytkownika lub jednemu z wyjatkow
okreslonych w dyrektywie o prywatnosci i tacznosci elektronicznej.

Ponadto proponowane rozporzadzenie zmienione przez wspdtprawodawcow wprowadza kilka
nowych wyjatkéw zaproponowanych przez Grupe Robocza Art. 292, takich jak aktualizacje
w zakresie bezpieczenstwa i pomiar odbiorcow. Wyjatki te dotycza konkretnych rodzajow
przetwarzania, stanowigcych bardzo ograniczone zagrozenie dla prywatnosci uzytkownikow.

1 Zgodnie z definicjg w WP216, przy czym dane poddane pseudonimizacji pozostaja danymi osobowymi.

2 Zob. opinie Grupy Roboczej WP194 oraz WP240.




3. Proponowane rozporzadzenie ma na celu zapewnienie jego jednolitego stosowania we
wszystkich panstwach cztonkowskich oraz w odniesieniu do wszystkich rodzajow
administratorow danych.

Obecna dyrektywa o prywatnosci itacznosci elektronicznej nie ma zastosowania do ustug
tacznosci elektronicznej oferowanych przez dostawcow dziatajagcych w internecie, mimo ze
Swiadczg oni ustuge rownowazng pod wzgledem funkcjonalnym.

Dostawcy ci bedg jednak objeci zakresem proponowanego rozporzadzenia. EROD podkresla, ze
rozszerzenie zakresu stosowania rozporzadzenia na ustugi rownowazne pod wzgledem
funkcjonalnym, w tym tzw. ustug OTT, jest istotnym elementem reformy. Nalezy unika¢ wszelkich
proponowanych zmian w projekcie rozporzadzenia, ktore mogtyby podwazy¢ ten cel (np.
wszelkich propozycji zmierzajacych do ograniczenia zakresu ochrony do danych komunikacyjnych
w trakcie przesytu), aby zagwarantowa¢ wszystkim dostawcom réwne warunki dziatania.
Proponowane rozporzadzenie ma rowniez zastosowanie niezwtocznie po zebraniu danych
dotyczacych zachowania uzytkownika, bez wzgledu na to, czy utworzyt on konto w celu
skorzystania z ustugi. Takie podejscie nie tylko zapewni uzytkownikom ustug ochrone, na jaka
zastuguja, ale takze umozliwi uczciwg konkurencje miedzy administratorami danych. Nalezy
zauwazyc, ze zgoda, ktorg nalezy uzyskac¢ na mocy rozporzgdzenia o e-prywatnosci, ma takie samo
znaczenie jak zgoda na podstawie RODO. W szczegdlnosci wymog dobrowolnego charakteru
zgody uniemozliwi ustugodawcom stosowanie tzw. cookie walls’, aobowiazek uzyskania
konkretnej zgody stworzy rowne warunki dziatania dla ustugodawcow, niezaleznie od tego, czy
uzytkownik byt zalogowany.

Ponadto ustanowienie szczegdlnych sankcji za naruszenie rozporzadzenia o e-prywatnosci,
w potaczeniu z rozszerzonym zakresem terytorialnym (oba te $rodki stanowig odzwierciedlenie
przepisdw RODO), zapewni organom ochrony danych skuteczne uprawnienia, ktore umozliwig im
egzekwowanie stosowania rozporzadzenia w odniesieniu do wszystkich narzedzi komunikacji
elektronicznej wykorzystywanych przez uzytkownikow z UE.

4. Nowe rozporzadzenie musi egzekwowa¢ wymadg uzyskania zgody uzywanie plikdw cookie
i podobnych technologii oraz musi oferowa¢ dostawcéw ustug narzedzia techniczne
umozliwiajgce im uzyskanie tej zgody.

Zgodnie z wnioskiem Komigi Europegskig art. 10 rozporzgdzenia ma zapewni¢ uzytkownikom
kontrole nad wykorzystaniem mozliwosci ich urzadzen koncowych w zakresie przechowywania.
Parlament zmodyfikowat brzmienie art. 10 w celu wprowadzenia wymogu domysinej ochrony
prywatnosci w ustawieniach oprogramowania oraz dla zapewnienia rozwigzania technicznego
stuzacego uzyskiwaniu waznej zgody przez strony internetowe.

EROD w petni popiera zaostrzenie tego artykutu i uwaza, ze powinien on wyraznie odnosic sie do
systeméw operacyjnych smartfondw, tabletéw i wszelkich innych aplikacji klienckich, aby
zagwarantowac uwzglednianie w aplikacjach komunikacyjnych decyzji uzytkownikéw niezaleznie
od srodkdw technicznych.

Ponadto ustawienia ochrony prywatnosci powinny ufatwia¢ wyrazenie i wycofanie zgody
w prosty, wigzacy i mozliwy do wyegzekwowania sposob wobec wszystkich stron, a uzytkownicy
powinni mie¢ mozliwo$¢ dokonania przy instalacji jasnego wyboru, umozliwiajgcego im
wyrazenie zgody, jesli zechca. Ponadto strony internetowe i aplikacje mobilne powinny miec
mozliwos¢ uzyskania zgody w sposdb zgodny z RODO w ustawieniach prywatnosci.

5. Whioski

3 Cookie wall uniemozliwia dostep do strony internetowej lub ustugi uzytkownikom, ktérzy nie wyrazaja zgody
na stosowanie plikéw cookie.



EROD uwaza, ze:

Rozporzadzenie o e-prywatnosci nie powinno prowadzi¢ do obnizenia poziomu ochrony
zapewnianej obecnie przez dyrektywe o prywatnosci i fgcznosci elektroniczne;.

Rozporzadzenie o0 e-prywatnosci powinno zapewnia¢ ochrone wszystkich rodzajow
tacznosci elektronicznej, w tym w ramach ustug OTT, w sposob neutralny pod wzgledem
technol ogicznym.

Przed przetwarzaniem danych pochodzacych zigcznosci elektronicznej lub
wykorzystaniem  mozliwosci  urzadzen  koncowych  uzytkownika —w zakresie
przechowywania lub przetwarzania nalezy systematycznie uzyskiwa¢ zgode uzytkownika
w sposob wykonalny techniczniei mozliwy do wyegzekwowania. Nie nalezy wprowadzac
wyjatkow umozliwiajgcych przetwarzanie danych w oparciu o ,,prawnie uzasadniony
interes” administratora danych ani w ogdélnym celu wykonania umowy.

Art. 10 powinien przewidywaC skuteczny sposob uzyskiwania zgody na stronach
internetowych i w aplikacjach mobilnych. W ogdlniejszym ujeciu ustawienia powinny
domyslnie chroni¢ prywatnos¢ uzytkownikow, a zapytanie uzytkownika o wybor
ustawienia powinno nastepowa¢ po przedstawieniu mu stosownych i przejrzystych
informacji. W tym wzgledzie rozporzadzenie powinno pozosta¢ neutralne pod wzgledem
technicznym, aby jego stosowanie byto spojne niezaleznie od konkretnych okolicznosci.

W przypadku wprowadzenia jakichkolwiek doraznych wyjatkdw rozwazanych przez
prawodawcow, oprécz tych juz uwzglednionych w projektach Komigji i Parlamentu,
nalezy stosowa¢ najwyzszy stopien kontroli. Szczegolnie rygorystycznej kontroli
wymagajg wszelkie szeroko ujmowane wyjatki dotyczace przypadkéw, w ktorych ,,organ
publiczny” zwraca sie o przetwarzanie danych; projekt nie powinien zezwala¢ na masowe
monitorowanie lokalizacji uzytkownikdw ani na przetwarzanie ich metadanych.

Aby zapewni¢ dobrowolnos¢ zgody, jak wymaga tego RODO, dostep do ustug i funkcji nie
moze by¢ uzalezniony od zgody uzytkownika na przetwarzanie danych osobowych [ub
informacji przetwarzanych przez urzgdzenia koncowe uzytkownika badz zwigzanych
z takimi urzgdzeniami, co oznacza, ze nalezy wyrazZnie zabroni¢ stosowania cookie walls.

Nalezy zacheca¢ do stosowania danych pochodzacych zitgcznosci elektronicznej
poddanych rzeczywistej anonimizacji.

Wymienione zmiany zapewnig ochrone prywatnosci uzytkownikéw koncowych we
wszelkich odnosnych kontekstach oraz zapobiegng wszelkim zaktoceniom konkurencji.



