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Internet Przedmiotow jest i pozostanie z nami. Coraz wigcej urzadzen jest podtaczonych do
Internetu i s one w stanie si¢ ze sobag komunikowaé, przy czym czesto uzytkownik nie jest
swiadomy takiej komunikacji. Urzadzenia te mogg znacznie utatwié nasze zycie. Na przyktad
w sektorze opieki zdrowotnej, transportu i energii pofaczone urzadzenia moga zmienié
sposob, w jaki dziatamy. Jednak Internet Przedmiotow moze réwniez ujawnia¢ intymne
informacje na temat tego, co robig i dokad chodza ich wiasciciele, poprzez czujniki, jakie

zawieraja.

Samostanowienie jest niezbywalnym prawem wszystkich ludzi. Rozwdj osobisty nie
powinien by¢ definiowany tym, co biznes i rzad wie o tobie. Rozpowszechnienie Internetu

Przedmiotéw zwigksza ryzyko, ze tak si¢ stanie.

W zwiagzku z tym zgromadzeni rzecznicy ochrony danych 1 prywatno$ci omowili mozliwosci
Internetu Przedmiotow i jego konsekwencje podczas 36. Migdzynarodowej Konferencji
Rzecznikéw Ochrony Danych 1 Prywatno$ci odbywajacej si¢ w Balaclavie na Mauritiusie, w
dniach 13-14 pazdziernika 2014 r. Czterech moéwcow reprezentujagcych zaréwno sektor
prywatny, jak 1 Srodowisko akademickie, przedstawilo rzecznikom informacje na temat
pozytywnych zmian, jakie Internet Przedmiotow moze wnie$¢ w nasze codzienne zycie, oraz
na temat zagrozen. Mowcy podsumowali, co nalezy zrobi¢ w celu zapewnienia dalszej

ochrony naszych danych osobowych oraz naszego zycia prywatnego.
Majaca nastepnie miejsce dyskusja doprowadzita do nastepujacych spostrzezen i wnioskow:

e Danych z czujnikéw Internetu Przedmiotoéw jest wiele i charakteryzujg si¢ one wysoka
jakos$cia 1 wrazliwoscig. Oznacza to, ze mozliwe do wywnioskowania informacje sg o
wiele obszerniejsze i bardziej wrazliwe, a mozliwo$¢ identyfikacji jest bardziej
prawdopodobna niz nieprawdopodobna. Zwazywszy na fakt, Ze mozliwo$¢
identyfikacji oraz ochrona Big Data jest ogromnym wyzwaniem, oczywiste jest, ze

Big Data wygenerowane z Internetu Przedmiotéw wielokrotnie zwickszaja to



wyzwanie. W zwigzku z tym takie dane nalezy uzna¢ za i traktowaé jako dane

osobowe

Chociaz wielu przedsi¢biorstwom ten model biznesowy jest jeszcze nieznany, jasne
jest, ze warto$¢ Internetu Przedmiotow tkwi nie tylko w samych urzadzeniach.
Pienigdze zarabia si¢ na ustlugach zwigzanych z Internetem Przedmiotéw oraz na

danych.

Kazda osoba zyjaca w dzisiejszych czasach zdaje sobie sprawe z faktu, ze polaczenie
z siecig czy urzadzeniami jest rzecza powszechng. Moze to dotyczyé w jeszcze
wickszym stopniu os6b miodych i przyszitych pokolen, ktére nie moga sobie
wyobrazi¢ $wiata bez takich mozliwo$ci komunikacji. Jednakze nie tylko oni powinni
dba¢ o to, czy ich dane sa chronione. Jest to wspolna odpowiedzialno§¢ wszystkich
interesariuszy W Spoleczenstwie, tak aby utrzymaé zaufanie do polgczonych
systemow. W tym celu kluczowa jest przejrzystos¢: oferujacy urzadzenia Internetu
Przedmiotéw powinni wiedzie¢, jakie dane gromadza, w jakich celach oraz jak dtugo
dane te sg zatrzymywane. Powinni wyeliminowa¢ pozakontekstowe niespodzianki dla
klientow. Przy zakupie urzadzenia lub aplikacji Internetu Przedmiotéw klientowi
nalezy zapewni¢ odpowiednie, wystarczajace 1 zrozumiate informacje. Obecne
polityki prywatno$ci nie zawsze zapewniajg informacje w jasny, zrozumiaty sposob.
Zgody na podstawie takich polityk raczej nie mozna by uzna¢ za $wiadoma zgodg.
Przedsigbiorstwa musza zmieni¢ sposob mysSlenia, aby zapewnié, Ze polityki

prywatnos$ci nie beda juz stuzyly im jedynie do ochrony przed sporami.

Przetwarzanie danych rozpoczyna si¢ od momentu zebrania danych. Wszystkie srodki
ochrony powinny by¢ dost¢gpne juz od samego poczatku. Zachecamy do rozwoju
technologii, ktore ulatwiaja nowy sposoby wprowadzania ochrony danych i
prywatno$ci konsumenta od samego poczatku. Ochrona prywatnosci w fazie
projektowania (Privacy by design) oraz domys$lna ochrona prywatnosci (Privacy by
default) nie powinny juz by¢ traktowane jako co$ osobliwego 1 powinny staé si¢

kluczowa cechg innowacyjnych technologii.

Internet Przedmiotéw stawia takze znaczace wyzwania w zakresie bezpieczenstwa,
ktorymi nalezy si¢ zaja¢. Zwykta zapora ogniowa (firewall) juz nie jest wystarczajaca.
Jednym ze sposobow minimalizacji zagrozenia dla osob jest zapewnienie, aby dane

mogly by¢ przetwarzane na samym urzadzeniu (lokalne przetwarzanie). Gdy nie ma



takiej mozliwosci, przedsigbiorstwa powinny zapewni¢ szyfrowanie na catej drodze

przesytu danych, aby chroni¢ dane przed nieuzasadniong ingerencja.

e Organy ochrony danych i1 prywatno$ci nadal beda monitorowaly rozwoj Internetu
Przedmiotow. Zobowigzuja si¢ do zapewnienia zgodnosci z przepisami w zakresie
ochrony danych 1 prywatnosci w swoich krajach, jak rowniez z uzgodnionymi na
poziomie mi¢dzynarodowym zasadami ochrony prywatnosci. W przypadku wykrycia
naruszen prawa, beda dazyty do odpowiednich dziatan w zakresie egzekwowania

prawa, czy to samodzielnie czy tez w ramach mi¢dzynarodowej wspotpracy.

e Biorac pod uwage ogromne wyzwania, przed jakimi stojg tworcy Internetu
Przedmiotow, organy ochrony danych i osoby fizyczne, wszyscy interesariusze
powinni zaangazowac¢ si¢ w intensywna, aktywna i1 konstruktywng debate na temat
implikacji Internetu Przedmiotow i1 pochodzacych od niego big data, aby podnies¢

swiadomo$¢ na temat wyborow, ktorych sie bedzie dokonywac.
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