REKOMENDACJA R (91) 101 NOTA WYJA SNIAJ ACA

KOMITETU MINISTROW DLA PA NSTW CZt ONKOWSKICH W SPRAWIE UDOST EPNIANIA OSOBOM
TRZECIM DANYCH OSOBOWYCH B EDACYCH W POSIADANIU INSTYTUCJI PUBLICZNYCH

(przyjeta® przez Komitet Ministréw 9 wrseia 1991 r.
podczas 461 spotkania Ministrow Delegatow)

Komitet Ministrow na mocy art. 15 Statutu Rady Europy,

Zwazywszy, ze celem Rady Europy jest urzeczywistnienie jaksaidgjszego zwizku
migdzy jej Pastwami Cztonkowskimi;

Majac na uwadze,ze informatyka umdiwia instytucjom publicznym rejestrowanie
danych, 4cznie z danymi osobowymi, w zbiorach elektronicanyevorzonych w ramach
petnienia swoich zada

Swiadomy faktu, ze nowe techniki zautomatyzowanego rejestrowanizh tganych
umazliwiaja szeroki dosfp osob trzecich do tych danych, przyczysiask do szerszego
przeptywu informacji w spotecastwie, do czego Komitet Ministrow nawotywat w swjoje
Rekomendacji Nr R (81)19 w sprawie dgmt do informacji kdacych w posiadaniu
administracji publicznej jak rowntew swojej Deklaracji z 29 kwietnia 1982 r. w sprawi
swobody wypowiedzi i informacii;

Uznapc jednake, ze zautomatyzowanie danych zgromadzonych i zarejeatrych przez
instytucje publiczne oznacza konieczfiouwzgkdnienia znaczenia tego faktu dla danych
osobowych lub dla zbiorow danych zawiemjch dane osobowe zgromadzone i zarejestrowane
przez instytucje publiczne w ramach petnienia iatiaz;

Uznapc zwlaszcza, ze zautomatyzowanie zbiorow zawie@jch dane osobowe
zwickszyto ryzyko ingerencji w prywatsé ze wzgédu na utatwienie dogbu za pérednictwem
srodkow telematycznych do danych osobowych zna@ygh sé w zbiorach przechowywanych
przez instytucje publiczne, jak rowniedostpnianie tych danych osobowych lub tych zbiorow
osobom trzecim;

Majac na uwadze w tym wzglizie rosmca w sektorze prywatnym tendencj
wykorzystywania dla celéw handlowych danych osobdwiub zbioréw zawieragych dane
osobowe, bdacych w posiadaniu instytucji publicznych jak rownigojawienie sj praktyk w
instytucjach publicznych m@jych na celu udogbnienie danych osobowych lub zbiorow
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zawierajcych dane osobowe, za pomdcodkow elektronicznych, osobom trzecim na zasadach
handlowych;

Zdecydowany wobec povigzego promowazasady ochrony danych ustalone Konwgncj
0 ochronie 0s6b w zakresie zautomatyzowanego pazeamia danych osobowych z 28 stycznia
1981 r. w celu zapewnienia, aby udgstianie danych osobowych lub zbiorow zawigeggh
dane osobowe przez instytucje publiczne osobontitrgen szczegolnkei za pomoa srodkow
elektronicznych, opierato sha zasadach prawnych i byto elej gwarancjami dla osoby, ktérej
dane dotycz,

Uznapc zwilaszcza,ze zasady ochrony danych powinny zuéleodzwierciedlenie w
nowym kontekcie informatycznym, ktorym obecnie charakteryzuje wdostpnianie danych
osobowych lub zbioréw zawiermych dane osobowe osobom trzecim zgodnie z
postanowieniami prawnymi reguligymi dostpnas¢ danych osobowych Iub zbioréw
zawierajcych dane osobowe dla 0sdéb trzecich;

Zaleca radom Pastw Cztonkowskich:

l. uwzgkdnianie zasad zawartych w Zekniku do niniejszej Rekomendacji zaz&gm
razem, gdy dane osobowe Ilub zbiory zawig®j dane osobowe zgromadzone i
zarejestrowane przez instytucje publiczne miogt dostpne dla oséb trzecich;

Il. uwzgkdnienie zasad zawartych w Zetniku do niniejszej Rekomendacji w przepisach i
praktykach dotyczrych automatyzacji i udaginiania osobom trzecim, za pomoc
srodkéw elektronicznych, danych osobowych lub zbioeawieragcych dane osobowe;

[I. zapewnienie rozpowszechnieniasrad instytucji publicznych zasad zawartych w
Zalaczniku do niniejszej Rekomendaciji;

V. zwrécenie uwagi organdéw powotanych z mocy ustawatia® o ochronie danych lub
ustawodawstwa o dagtie do informacji sektora publicznego na zasady aztevw
Zatkaczniku do niniejszej Rekomendaciji.

Zatacznik do Rekomendacji Nr R(91)10

1. Zakres stosowania i definicje

1.1 Zasady zawarte w niniejszej Rekomendacji anmgstosowanie do danych osobowych
przetwarzanych w zautomatyzowanych zbiorach prasytucje publiczne i magych by
przedmiotem udogpnienia osobom trzecim.

1.2 Pastwa Cztonkowskie magrozszerzy zakres stosowania niniejszej Rekomendaciji poprzez
witaczenie danych dotygeych zgromadag towarzystw, zrzeszeitd., mapcych lub nie
majcych osobowgéci prawnej, jak réwnigz danych osobowych w formie
niezautomatyzowane;.

W rozumieniu niniejszej Rekomendacji:

1.3 - Okrdlenie "dane osobowe" oznacza wszelkie informacjetyadace osoby
zidentyfikowanej lub maiwej do zidentyfikowania (osoba, ktorej dane daw)c Osoby
fizycznej nie uwaa sk za ,maliwag do zidentyfikowania”, jdi tego rodzaju identyfikacja
wymaga nadmiernego zaargwania czasu, sitsrodkow.
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— Okreslenie "instytucje publiczne" oznacza wszelkie orgaaministracji, instytucje lub
inne jednostki petace funkcje publiczne lub funkcje interesu publigmeza pomog
uprawnig wynikajacych z posiadanego witadztwa publicznego.

Prawo krajowe mie rozszerz§ zaseg znaczenia okienia "instytucje publiczne”.

— Okreslenie "zbiory dosipne dla os6b trzecich" oznacza zbiorgddre w posiadaniu
instytucji publicznych i zawierage dane osobowe, ktére mogodlegé podaniu do
wiadomdaci publicznej lub by udostpnione osobom trzecim magym w tym szczegolny
interes oraz &ace w zgodzie z ogdlnym ustawodawstwem datggm dos¢pu do
informacji sektora publicznego lub swobody inforfiaz przepisami konstytucyjnymi
jak rowniez z przepisami szczegoOlnymi, rozpadzeniami Ilub orzecznictwem
upowahniajacym osoby trzecie do degtu do informacji bdacych w posiadaniu instytucji
publicznych, rownig za pgrednictwem oficjalnej publikaciji.

— Okreslenie "udostpnienie” oznacza unibwienie wgladu do zbioréw lub do danych
osobowych, poprzez umlkwienie ich przegidania, ich przekazanie, upowszechnienie
lub oddanie do dyspozycji, niezafée od uytych srodkéw lub nénikdw.

— Okreslenie "osoba trzecia" oznaczazka osolg fizyczrna lub prawr, ktorej dane
osobowe s udostpniane przez instytucje publiczne z we#eniem innych instytucji
publicznych.

Prawo krajowe mie rozszerz§ zaseg okrelenia "osoby trzecie".

2. Poszanowanie prywatnfci i Zasady ochrony danych

2.1 Udostpnianie, w szczegolsoi za pomog srodkéw elektronicznych, danych osobowych lub
zbiorow zawierajcych dane osobowe osobom trzecim powinno¢ bgbwarowane
zabezpieczeniami i gwarancjami m@jmi uchroné prywatnaé¢ oséb, ktérych dane dotygz
przed niepotrzebnym naruszeniem.

W szczegolnéci udostpnianie osobom trzecim danych osobowych lub zbioréw
zawierajcych dane osobowe m® mie miejsce pod warunkieme:

a) jestto przewidziane przepisami prawa szczegolnego;

b) sa one publicznie dogpne z mocy przepisow prawa regafyjch dostp do informacji
sektora publicznego; lub

c) udostpnienie jest zgodne z przepisami prawa krajowedggodgcego ochrony danych;
lub

d) osoba, ktérej dane dotycmdzielita wyranej i swiadomej zgody.

2.2 O ile prawo krajowe nie przewiduje odpowiednizdibezpiecze i gwarancji dla osob,
ktérych dane dotyegz dane osobowe lub zbiory zawiexsg dane osobowe nie mphyc
udostpniane osobom trzecim dla celéw niezgodnych z celatta ktorych zostaty
zgromadzone.

2.3 Ustawodawstwo krajowe dotyee ochrony danych musi ngie zastosowanie do
przetwarzania przez osplirzech danych osobowych, ktore zostaly jej u@dpsione przez
instytucje publiczne.

3. Dane szczegolnie chronione



3.1 Dane osobowe mieszce st w kategorii danych szczegolnie chronionych, o ytérmowa
w artykule 6 Konwencji o ochronie danych w zakrez@@itomatyzowanego przetwarzania
danych osobowych nie powinny dyejestrowane w zbiorze czy wedei zbioru ogdlnie
dostpnego dla oséb trzecich.

Wszelkie odsfpstwa od tej zasady powinny dycisle przewidziane prawem i atg
odpowiednimi gwarancjami i zabezpieczeniami chyoyiini osole, ktorej dane dotyez

3.2 Postanowienia Zasady 3.1 nie unielinoaja rejestrowania w zbiorach dephych dla oséb
trzecich kategorii danych, ktére w innych okoliczciach mogtyby by uznane za dane
szczegolnie chronione, dotyre zycia publicznego o0sbdb, gdy osoby te pghiiinkcje
publiczne i z tego wzgtu udostpniaja dotyczce ich dane osobom trzecim.

4. Dane powszechnie dogbne

4.1 Cele, dla ktorych danecds gromadzone i przetwarzane w zbiorach ¢msych dla oséb
trzecich jak réwnig interes publiczny uzasadriay ich dosgpncsé powinny zostéa
wskazane zgodnie z prawem i z krajowymi praktykami.

4.2 Osoba, ktorej dane dotyczpowinna, przed lub w trakcie gromadzenia danycié b
poinformowana, zgodnie z prawem i z krajowymi py&kimi, o obligatoryjnym Iub
fakultatywnych charakterze podawania danych, o taedsch prawnych oraz o celu
gromadzenia i przetwarzania danych osobowych, fakniez o interesie publicznym,
uzasadniaijcym ich dostpnasc.

Instytucje publiczne powinny Byw stanie zapobiec, aby dane osobowe zarejestrowane
zbiorach dosfpnych publicznie i dotyege o0soOb, ktorych bezpieadmdwo i prywatnéé¢ sa
szczegolnie zagrone, byty udosipniane osobom trzecim.

5. Dosgp i udostgpnianie danych osobowych za pomadrodkow elektronicznych

5.1 Zautomatyzowane przetwarzanie danych osobowgskpnych dla oso6b trzecich powinno
by¢ prowadzone zgodnie z prawem krajowym.

Prawo to powinno oki&a¢ warunki udosipniania i dosipu do danych i w szczegokw
obejmowa automatyczne udaginianie i wghd do tych danych on-line.

5.2 Przy automatycznym udephianiu powinny by wprowadzone érodki techniczne
ograniczajce zakres zapymiai poszukiwaé w celu przeciwdziatania nieuprawnionemu
pobieraniu i przegbdaniu danych osobowych lub zbiorow zawiecgch takie dane.

6. Przetwarzanie przez osoby trzecie danych osobowly pochodzcych ze zbioréw
dostepnych dla 0sob trzecich

6.1 Jeeli osoba, ktorej dane dotyciest prawnie zobowkana do dostarczenia dotycych je
danych w celu zarejestrowania ich w zbiorze gmsym dla 0sob trzecich, przetwarzanie
tych danych przez osoby trzecie powinna lwgalenione od wyranej i sSwiadomej zgody
osoby, ktérej dane dotygzbadz by¢ zgodne z przepisami prawa.

W przypadku, gdy wymagana jest zgoda, osoba, ktdexje dotycz powinna mié
mozliwos¢ wycofania tej zgody w dowolnym momencie.



6.2 Jeeli umieszczenie danych w zbiorze dpstym dla osob trzecich jest fakultatywne, osoba,
ktérej dane dotyez powinna, przed lub w czasie pobierania danych finformowana o
przystuguacym jej prawie do:

a) nie umieszczania jej danych w zbiorze gpaiym dla 0sob trzecich; lub

b) umieszczania i udogtniania ich z zastrzeniem,ze nie mog one by przetwarzane
przez osoby trzecie; lub

C) wyrazenia sprzeciwu, aby byty one w dalszymgti przetwarzane przez osoby trzecie;
lub

d) usungcia ich w dowolnym momencie.

6.3 Jeeli osoba trzecia tworzy zbiér zawiegey dane osobowe pochage ze zbioréw
dostpnych dla oséb trzecich, zbiory te maiday¢ zgodne z wymogami ustawodawstwa
krajowego dotyczcego ochrony danych, wdznie z prawami przystugagymi osobie, ktorej
dane dotycz..

Osoba, ktérej dane dotygcpowinna w szczegolsoi posiada wiedz o istnieniu i o celach
nowego zbioru oraz o swoim prawie do ugurd dotycacych jej danych z tego zbioru.

7. Laczenie/whzanie zbioréw

7.1 Z wyhczeniem przypadkéw, w ktérych prawo krajowe na tezwala i zapewnia
odpowiednie gwarancje, wdanie, w szczegolsoi poprzez 4czenie, fuz¢ lub pobieranie
droga elektroniczia danych osobowych, pochagz/ch ze zbiorow sktadagych sé z danych
osobowych dogpnych dla oséb trzecich, w celu tworzenia nowychoiw, jak réwnie
taczenie zbioréw lub danychetlacych w posiadaniu oséb trzecich z jednym lub z evied
zbiorami kzdacymi w posiadaniu instytucji publicznych w celu vagacenia istniagych
zbioréw lub danych, powinno bByabronione.

8. Transgraniczne udosgpnianie danych

8.1 Zasady niniejszej Rekomendacji mapstosowanie do przekazywania za gramlanych
osobowych gromadzonych przez instytucje publiczegeli map one by udostpniane
osobom trzecim.

8.2 Udostpnianie za granicdanych osobowych osobom trzecim dagieva, ktore ratyfikowato
Konwencg 108 i ktére posiada ustawodawstwo w dziedzinieratjp danych nie powinno
by¢ objete szczegolnymi przepisami ochrony prywatio

8.3 W przypadku, gdy zapewniona jest rowngma zasada ochrony, nie powinno ¢by
ograniczé w odniesieniu do transgranicznego udpstania danych osobowych osobom
trzecim majcym siedzilp w paistwie, ktore nie ratyfikowato Konwencji 108, lecz
posiadagcym postanowienia prawne zgodne z zasadamepwyymienionej Konwencji i z
zasadami niniejszej Rekomendacji.

8.4 O ile prawo krajowe nie stanowi inaczej, traasgczne udogpnianie danych osobowych
osobom trzecim magym siedzilg w paistwie nie posiadagym postanowig prawnych
zgodnych z Konwengj108 oraz z niniejsz Rekomendacja w zasadzie nie powinno dmie
miejsca, chybaze:



a) zostaly podjte niezledne srodki, wilacznie ze srodkami umownymi, w celu
poszanowania zasad Konwencji i Rekomendacji, a aysktbrej dane dotygzmiata
mozliwos¢ sprzeciwienia siudostpnieniu, lub

b) osoba, ktorej dane dotygczavyrazita pisemsa, wyrazna i swiadomy zgod: oraz posiada
mozliwos¢ wycofania swojej zgody w dowolnym momencie.

8.5 Naley podp¢ srodki mapce przeciwdzial@ automatycznemu transgranicznemu
udostpnianiu danych osobowych lub zbiorow zawiecgch dane osobowe osobom trzecim,
bez wiedzy osob, ktorych dane dotycz

9. Koordynacja/Wspotpraca

9.1 W przypadku, gdy ustawodawstwo ogoélne datyez dostpu do informacji sektora
publicznego przewiduje powotanie organu nadzorcaegoelu wdraenia tych przepiséw
oraz gdy istnieje rownieogdlne ustawodawstwo w zakresie ochrony danycbwidujace
powotanie odtbnego organu odpowiedzialnego za wdmtie tego ustawodawstwa, organy
te powinny porozumie sie w celu uftatwienia wymiany informacji dotygzych zasad
udostpniania danych osobowych pochadych ze zbioréw dogpnych dla osob trzecich.

LW czasie przyjmowania niniejszej Rekomendacjijrzig artykutem 10.2.c Rozpgtzenia wewgtrznego
spotka Ministrow Delegatow:
- Delegat Irlandii zastrzegt prawo swojegaidi przygcia hydz nie zasad 6.2, 6.3 ust. 2 i zasady 7.1
Zalgcznika do Rekomendaciji;
- Delegaci Norwegii i Zjednoczonego Krélestwa zasflizerawo ich rzzdow do przyjcia bgdz nie zasad 6.2
i 6.3 ust. 2 Zajcznika do Rekomendaciji;
- Delegat Szwecji zastrzegt prawo swojeggdzdo przygcia bgdz nie zasady 6.2 Za¢znika do
Rekomendaciji.



