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Komitetu Ministrow pa Astw czionkowskich

w sprawie ochrony oséb w zwi  gzku z automatycznym przetwarzaniem danych osobowych
podczas tworzenia profili

(Przyjeta przez Komitet Ministrow w dniu 23 listopada 2010 r.
podczas 1099. posiedzenia Wiceministrow)

Komitet Ministréw,

Zwazywszy, ze celem Rady Europy jest urzeczywistnienie jak najscislejszego zwigzku miedzy
jej panstwami cztonkowskimi;

Zwazywszy, ze technologie informacyjne i komunikacyjne (ICT) pozwalajg na zbieranie na
wielkg skale danych, w tym danych osobowych, zaréwno w sektorze publicznym jak i
prywatnym oraz ze technologie te wykorzystywane sg dla wielu celéw, w tym do swiadczenia
ustug powszechnie akceptowanych i cenionych przez spoteczehnstwo, konsumentéw i
gospodarke, jednoczesnie zauwazajgc jednak, ze nieustanny rozwoj zbieznych technologii
tworzy nowe wyzwania dotyczgce pozyskiwania i dalszego przetwarzania danych;

Zwazywszy, ze wyzej wspomniane zbieranie i przetwarzanie moze mie¢ miejsce w réznych
sytuacjach, dla réznych celéw i dotyczyé¢ réznych rodzajow danych, takich jak dane o ruchu i
zapytania internautéw, nawyki konsumenckie, dane o aktywnosci, stylu zycia i zachowaniu
uzytkownikdw urzagdzen telekomunikacyjnych, w tym dane geolokalizacyjne oraz dane
pochodzgce w szczegdblnosci z portali spotecznosciowych, systemow wideonadzoru, systeméw
biometrycznych oraz systeméw identyfikacji za pomocg fal radiowych (RFID), zapowiadajgcych
.Internet przedmiotéw”; zwazywszy, ze pozgdane jest ocenianie réznych sytuacji i celéw w
zréznicowany sposob;

Zwazywszy, ze zebrane w ten sposOb dane przetwarzane sg przez specjalistyczne
oprogramowanie w celu przeliczenia, poréwnania i korelacji statystycznej, w celu stworzenia
profili, ktére mogg by¢ wykorzystywane na rozmaite sposoby i w réznych celach oraz powstajg
zwykle przez zestawienie danych pobranych od kilku uzytkownikow; zwazywszy takze, ze dzieki
rozwojowi ICT operacja taka nie wymaga duzego naktadu srodkéw;

Zwazywszy, ze poprzez tgczenie duzej liczby indywidualnych, w tym réwniez anonimowych,
obserwacji technika tworzenia profili moze wywiera¢ wptyw na zainteresowane 0soby poprzez
umieszczanie ich w pierwotnie zdefiniowanych kategoriach, bardzo czesto bez ich wiedzy;

Zwazywszy, ze profile przypisane osobom, ktérych dane dotycza, umozliwiajg tworzenie
nowych danych osobowych, innych niz te, ktére sama osoba, ktérej dane dotyczg podata
administratorowi lub ktérych znajomosci przez administratora moze w uzasadniony sposob sie
spodziewac;

Zwazywszy, ze brak przejrzystosci, a nawet ,niewidzialnos¢” tworzenia profili oraz brak
doktadnosci, mogace wynika¢ z automatycznego zastosowania przyjetych z gory regut
wnioskowania moze powodowac¢ powazne zagrozenia dla praw i wolnosci obywateli;

Zwazywszy w szczegolnosci, ze ochrona praw podstawowych, w szczegdélnosci prawa do
prywatnosci i ochrony danych osobowych, wymaga istnienia roznych i niezaleznych sfer zycia,
w ktérych kazda osoba moze kontrolowaé sposdb, w jaki korzysta ze swej tozsamosci;

Zwazywszy, ze tworzenie profili moze by¢ prowadzone w uprawnionym interesie zar6wno osoby
je stosujgcej jak i osoby, ktérej sg przypisywane, na przyktad jesli stosuje sie je dla poprawy
segmentacji rynku, analizy ryzyka, wykrywania oszustw czy dostosowywania oferty
Swiadczonych ustug do popytu, oraz ze z tego wzgledu moze ono przynies¢ korzysci
uzytkownikom, gospodarce i calemu spoteczenstwu;



Zwazywszy jednak rowniez, ze przypisanie danej osobie profilu moze prowadzi¢ do
nieusprawiedliwionego pozbawienia jej dostepu do pewnych dobr i ustug, naruszajac w ten
sposéb zasade niedyskryminaciji;

Zwazywszy takze, ze techniki profilowania podkreslajgce powigzania pomiedzy danymi
szczegOlnie chronionymi w rozumieniu art. 6 Konwencji o ochronie oséb w zwigzku z
automatycznym przetwarzaniem danych osobowych (Konwencja 108 Rady Europy, dalej zwana
.Konwencjg 108" i innymi danymi mogg umozliwi¢ wytworzenie nowych danych szczegdlnie
chronionych dotyczacych osoby zidentyfikowanej lub mozliwej do zidentyfikowania, jak rowniez,
ze tego rodzaju profilowanie moze narazi¢ obywateli na szczegdlnie wysokie ryzyko
dyskryminaciji i atakow na ich prawa osobiste i godnosg;

Zwazywszy, ze tworzenie profili dzieci moze miec dla nich powazne konsekwencje przez cate
ich zycie i ze nie sg one zdolne samodzielnie udzieli¢ dobrowolnej, $wiadomej i wyraznej zgody
na zebranie ich danych osobowych dla celéw profilowania, konieczne jest podijecie
szczegOlnych, odpowiednich $rodkéw w celu ochrony dzieci, uwzgledniajgcych najlepszy
interes dziecka i rozwoj jego osobowosci zgodnie z Konwencjg ONZ o Prawach Dziecka;

Zwazywszy, ze nawet legalne wykorzystanie profili bez ostrzezen i odpowiednich zabezpieczen
moze prowadzi¢ do powaznego naruszenia godnosci ludzkiej oraz innych podstawowych praw i
wolnosci, w tym praw obywatelskich i intereséw gospodarczych;

Pozostajgc w przekonaniu, ze pozgdane jest uregulowanie kwestii profilowania w odniesieniu
do ochrony danych osobowych, ktére pozwoli na ochrone podstawowych praw i wolnosci
obywateli, w szczegdlnosci prawa do prywatnosci oraz do zapobiegania dyskryminacji ze
wzgledu na pte¢, pochodzenie etniczne i rasowe, wyznanie i przekonania, niepetnosprawnosc,
wiek czy orientacje seksualng;

Przypominajgc w zwigzku z tym ogolne zasady ochrony danych ustanowione w Konwencji 108;

Przypominajgc, ze kazdej osobie winno przystugiwaé prawo dostepu do jej danych oraz ze
kazda osoba powinna zna¢ zasady kierujgce profilowaniem, jakkolwiek prawo to nie moze
negatywnie wptywac na prawa i wolnosci innych osob, w szczegolnosci na tajemnice handlows,
prawo wlasnosci intelektualnej czy prawo autorskie chronigce oprogramowanie;

Przypominajgc o koniecznosci zastosowania sie do istniejgcych zasad okreslonych w
odpowiednich rekomendacjach Rady Europy, w szczegolnosci w rekomendacji Rec (2002) 9 w
sprawie ochrony danych osobowych zbieranych i przetwarzanych dla celéw ubezpieczeniowych
oraz rekomendacji R (97) 18 w sprawie ochrony danych osobowych zbieranych i
przetwarzanych dla celéw statystycznych;

Majgc na wzgledzie Konwencje Rady Europy w sprawie cyberprzestepczosci (Konwencja nr
185 — Konwencja Budapesztenska), zawierajgcg przepisy dotyczgce zatrzymywania, zbierania i
wymiany danych, podlegajgce warunkom i zabezpieczeniom zapewniajgcym odpowiednig
ochrone praw i wolnosci ludzkich;

Majgc na wzgledzie art. 8 Europejskiej Konwencji Praw Cziowieka (ETS nr 5) w interpretacji
Europejskiego Trybunatlu Praw Czlowieka oraz nowe zagrozenia wynikajgce z wykorzystania
technologii informacyjnych i komunikacyjnych;

Zwazywszy, ze ochrona godnosci ludzkiej i innych podstawowych praw i wolnosci w odniesieniu
do profilowania moze by¢ skuteczna tylko i wylgcznie jesli wszystkie zainteresowane strony
wspoOtpracujg podczas tworzenia profili 0s6b w sposéb rzetelny i zgodny z prawem.

Majgc na wzgledzie, ze mobilno$¢ obywateli, globalizacja rynkéw i wykorzystanie nowych
technologii wymagajg transgranicznej wymiany informacji, rowniez w kontekscie tworzenia



profili, a co za tym idzie — porownywalnej ochrony danych we wszystkich panstwach
cztonkowskich Rady Europy.

Zaleca wiadzom panstw cztonkowskich:

1.

Zastosowanie srodkéw dla zapewnienia, ze zasady wyszczegodlnione w Zatgczniku do
niniejszej rekomendacji znajdg odzwierciedlenie w ich ustawodawstwie i praktyce;

zapewnienie rozpowszechniania znajomosci zasad okreslonych w Zatgczniku do
niniejszej rekomendacji wsréd obywateli, organéw wiadzy publicznej oraz podmiotow
publicznych i prywatnych, w szczegolnosci tych biorgcych udziat w tworzeniu profili i
korzystajgcych z nich, na przyklad projektantéw i dostawcow oprogramowania,
projektantéw profili, dostawcow ustug tgcznosci elektronicznej i ustug spoteczenstwa
informacyjnego oraz organdw standaryzacji i ochrony danych osobowych,

zachecanie wyzej wymienionych obywateli, wladz i podmiotéw publicznych i prywatnych
do promowania mechanizméw samoregulacji, takich jak kodeksy postepowania
zapewniajgce poszanowanie danych osobowych i prywatnosci oraz do wdrazania
technologii opisanych w Zatgczniku do niniejszej rekomendacji.
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1.

Definicje

Dla potrzeb niniejszej rekomendaciji:

a.

.Dane osobowe” oznaczajg wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej (,0soby, ktérej dane dotyczg”). Informacji nie uwaza
sie za umozliwiajgcg okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych
kosztow, czasu lub dziatan.

.Dane szczegodlnie chronione” oznaczajg dane osobowe ujawniajgce pochodzenie
rasowe, poglady polityczne, przekonania religijne lub inne, jak rowniez dane dotyczace
zdrowia, zycia plciowego, i wyrokdéw skazujgcych oraz inne dane okreslone jako
szczegolnie chronione w ustawodawstwie krajowym.

.Przetwarzanie danych” oznacza kazdg operacje lub zestaw operacji dokonywanych
czesciowo lub calkowicie takich jak, przechowywanie, konserwacja, adaptacja lub
modyfikacja, odzyskiwanie, konsultowanie, wykorzystywanie, udostepnianie, tgczenie
lub zestawianie oraz usuwanie lub niszczenie danych.

LProfil” oznacza zestaw danych charakteryzujgcy kategorie oséb, ktéry ma zostac
zastosowany odniesieniu do danej osoby.

~Tworzenie profili” oznacza automatyczng technike przetwarzania danych polegajgcg na
przypisaniu danej osobie ,profilu” w celu podejmowania dotyczacych jej decyzji badz
analizy lub przewidywania jej preferencji, zachowan i postaw.

.Ustuga spoteczenstwa informacyjnego” oznacza jakagkolwiek ustuge, swiadczong
zwykle za wynagrodzeniem, na odlegtosc, drogg elektroniczna.

LAdministrator” oznacza osobe fizyczng lub prawng, organ wladzy publicznej, agencje
lub inny podmiot, ktéry samodzielnie lub we wspotpracy z innymi podmiotami okresla
cele i Srodki zbierania i przetwarzania danych.

~Przetwarzajgcy” oznacza osobe fizyczng lub prawng, organ wiadzy publicznej, agencje
lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora.



2. Zasady ogdlne

2.1 Podczas zbierania i przetwarzania danych osobowych objetych niniejszg rekomendacja
winno zosta¢ zagwarantowane poszanowanie podstawowych praw i wolnosci, w
szczegoblnosci prawa do prywatnosci oraz zasady niedyskryminacii.

2.2 Panstwa czionkowskie winny wspieraé projektowanie i wykorzystanie procedur i
systemow zgodnych z zasadami ochrony danych prywatnosci juz w fazie ich
planowania, w szczegolnosci poprzez zastosowanie technologii wspierajgcych
prywatnos¢. Winny takze podejmowa¢ odpowiednie $rodki przeciw rozwijaniu i
wykorzystywaniu technologii majgcych, w catosci lub czesciowo, na celu nielegalne
omijanie srodkow technologicznych chronigcych prywatno$c.

3. Ogdlne zasady zbierania i przetwarzania danych d  la celéw tworzenia profili
A. Zgodno $€ z prawem

3.1 Zbieranie i przetwarzanie danych osobowych w zwigzku z tworzeniem profili winno
odbywac sie w sposéb rzetelny, zgodny z prawem, proporcjonalny i w okreslonym,
uzasadnionym celu.

3.2 Dane osobowe wykorzystywane w kontekscie profilowania winny by¢ odpowiednie,
istotne i nienadmierne w stosunku do celow, dla ktérych zostaty zebrane badz w ktérych
beda przetwarzane.

3.3 Dane osobowe wykorzystywane w kontekscie profilowania winny byé przechowywane w
postaci, ktéra umozliwi identyfikacje osob, ktérych dane dotyczg przez okres nie diuzszy
niz niezbedny dla celéw, dla ktérych dane te zostaly zebrane i sg przetwarzane.

3.4 Zbieranie i przetwarzanie danych osobowych w zwigzku z tworzeniem profili moze by¢
prowadzone jedynie:

a. jeslijest przewidziane przepisami prawa
b. jesli jest dozwolone przepisami prawa i:

- osoba, ktorej dane dotyczg lub jej petnomocnik wyrazita na nie konkretng, swiadomg i
dobrowolng zgode;

- jest niezbedne dla wykonania umowy, ktérej strong jest osoba, ktérej dane dotyczg lub
do podjecia srodkéw przed zawarciem umowy na zgdanie osoby, ktorej dane dotyczg;

- jest niezbedne dla realizacji zadania wykonywanego w interesie publicznym lub dla
wykonania oficjalnych uprawnien przystugujgcych administratorowi lub stronie trzeciej,
ktorej udostepnione zostaly dane;

- jest niezbedne do realizacji uprawnionych intereséw administratora lub strony bgdz stron
trzecich, ktorym ujawnione zostaty profile bgdz dane, chyba, ze przewazajg nad nimi
podstawowe prawa i wolnosci 0séb, ktorych dane dotycza;

- jest niezbedne w uprawnionym interesie osoby, ktorej dane dotyczg

3.5 Zbieranie i przetwarzanie danych osobowych w zwigzku z tworzeniem profili oséb, ktére
nie sg w stanie samodzielnie wyrazi¢ dobrowolnej, konkretnej i swiadomej zgody winno
by¢ zakazane, chyba, ze odbywa sie w uzasadnionym interesie osoby, ktérej dane
dotyczg Ilub w przewazajgcym interesie publicznym, pod warunkiem istnienia
odpowiednich zabezpieczen prawnych.



3.6 W przypadku wymogu uzyskania zgody, na administratorze spoczywa obowigzek
udowodnienia, ze osoba, ktérej dane dotyczg udzielita zgody na profilowanie w sposob
Swiadomy, okreslony w Rozdziale 4.

3.7 O ile to mozliwe, i o ile zamawiana ustuga nie wymaga znajomosci tozsamosci osoby,
ktérej dane dotyczg, kazda osoba powinna mie¢ dostep do informacji o dobrach i
ustugach oraz do samych débr i ustug bez koniecznosci podawania danych osobowych
ich dostawcy. W celu zapewnienia dobrowolnej, wyraznej i $wiadomej zgody na
profilowanie, dostawcy ustug spoteczenstwa informacyjnego winni domyslnie zapewnié
nieoparty na profilowaniu dostep do informacji o swoich ustugach.

3.8 Dystrybucja i wykorzystanie, bez wiedzy osoby, ktorej dane dotyczg, oprogramowania
majgcego na celu prowadzenie w zwigzku z profilowaniem obserwacji lub monitoringu
wykorzystania okreslonego terminala lub sieci tacznosci elektronicznej, jest dozwolone
jedynie jesli posiada odpowiednie podstawy w prawie krajowym, ktérym towarzysza
odpowiednie zabezpieczenia.

B. Jako $¢ danych

3.9 Administrator danych winien podjg¢ odpowiednie srodki w celu poprawy czynnikow
wptywajacych na niedoktadnosé danych i ograniczenia ryzyka btedéw nierozerwalnie
zZwigzanego z profilowaniem.

3.10 Administrator danych powinien okresowo, w rozsadnym odstepie czasu dokona¢
ponownego przegladu jakosci wykorzystanych danych i wnioskow statystycznych.

C. Dane szczegdlnie chronione

3.11 Zbieranie i przetwarzanie danych szczegodlnie chronionych w zwigzku z
tworzeniem profili winno by¢ zabronione, o ile dane takie nie sg niezbedne dla
okreslonych, uprawnionych celéw przetwarzania i pod warunkiem, ze prawo krajowe
zapewnia odpowiednie zabezpieczenia. Jesli wymagana jest zgoda, w przypadku
przetwarzania danych szczegélnie chronionych winna to by¢ zgoda wyrazna.

4. Informacje

4.1 Podczas zbierania danych osobowych w zwigzku z tworzeniem profili, administrator
winien poda¢ osobom, ktérych dane dotyczg, informacje dotyczace:

a) wykorzystania ich danych w zwigzku z tworzeniem profili;
b) celéw, dla ktorych prowadzone jest profilowanie;
c) wykorzystywanych kategorii danych osobowych;

d) tozsamosci administratora zbioru danych i, jesli zajdzie taka potrzeba, jego
przedstawiciela;

e) istnienia odpowiednich zabezpieczen;

f) wszelkie informacje niezbedne dla zagwarantowania uczciwosci procesu tworzenia
profili, dotyczace:

- kategorii 0séb lub podmiotow, ktérym mogg zostaC przekazane dane osobowe i cele
takiego przekazywania;

- mozliwosci (jesli istnieje) odmowy lub wycofania zgody i ich konsekwencji;



- warunkow wykonywania prawa dostepu, sprzeciwu i poprawiania danych oraz prawa do
wniesienia skargi przed odpowiednim organem:;

- 0s6b lub podmiotow, od ktérych sg lub bedg zbierane dane osobowe;

- obowigzkowego lub dobrowolnego charakteru odpowiedzi na pytania wykorzystywane do
zbierania danych osobowych i konsekwencji nieudzielenia odpowiedzi;

- dlugosci czasu przechowywania danych;
- przewidywanych efektow przypisania profilu osobie, ktérej dane dotycza.

4.2 W przypadku zbierania danych osobowych od osoby, ktérej dane dotyczg, administrator
winien udzieli¢ jej informacji wymienionych w punkcie 4.1 najp6zniej w chwili zbierania.

4.3 W przypadku zbierania danych osobowych od innych podmiotow, administrator winien
udzieli¢ osobie, ktérej dane dotyczg informacji wymienionych w punkcie 4.1 niezwtocznie po
zapisaniu danych lub, jesli planowane jest przekazanie tych danych stronie trzeciej,
najp6zniej w momencie pierwszego takiego przekazania.

4.4 W przypadku zebrania danych osobowych bez zamiaru wykorzystania ich do tworzenia
profili i pozniejszego przetwarzania ich w zwigzku z profilowaniem, administrator winien
udzieli¢ tych samych informaciji, ktére wymienione zostaty w punkcie 4.1.

4.5 Zawarte w punktach 4.2, 4.3 i 4.4 zobowigzanie do udzielenia informacji osobom,
ktérych dane dotyczg nie ma zastosowania, jesli:

a) osoba, ktérej dane dotyczg otrzymata juz te informacje;
b) udzielenie informacji jest niemozliwe lub wymagatoby nieproporcjonalnego wysitku;

c) przetwarzanie lub przekazywanie danych osobowych dla celow profilowania posiada
wyrazne podstawy w prawie krajowym.

W przypadkach wymienionych w podpunktach b) i c¢) nalezy zapewni¢ odpowiednie
zabezpieczenia.

4.6 Informacje udzielone osobie, ktérej dane dotyczg, winny by¢ odpowiednie i dostosowane
do okolicznosci.

5. Prawa o0sob, ktérych dane dotycz g

5.1 Osoba, ktérej dane dotyczg, ktéra podlega, lub podlegata profilowaniu, ma prawo, na
wiasng prosbe, otrzymac od administratora, w rozsgdnym czasie i zrozumiatej formie,
informacje dotyczace:

a) jej danych osobowych;

b) motywdw przetwarzania jej danych i przypisania jej profilu, przynajmniej w przypadku
decyzji zautomatyzowanej;

c) celu, w jakim przeprowadzono profilowanie, i kategorii os6b lub podmiotéw, ktérym
mogag zostaé przekazane dane.

5.2 Osoby, ktérych dane dotyczg winny mie¢ mozliwos¢, w zaleznosci od potrzeb,
bezpiecznego poprawiania, usuwania lub blokowania swoich danych osobowych w
przypadku, gdy profilowanie zwigzane z przetwarzaniem danych osobowych wykonywane



jest niezgodnie z przepisami prawa krajowego wdrazajgcymi postanowienia niniejszej
rekomendacii.

5.3 O ile profilowanie zwigzane z przetwarzaniem danych nie jest przewidziane prawnie,
osoba, ktorej dane dotyczg winna mie¢ prawo do wyrazenia sprzeciwu, z powotaniem
odpowiedniej podstawy prawnej zwigzanej z jej sytuacjg, wobec wykorzystania jej danych
osobowych dla celéw profilowania. Jesli sprzeciw zostanie uznany za zasadny, profilowanie
nie powinno diuzej odbywac¢ sie z wykorzystaniem danych osobowych osoby, ktérej dane
dotyczg. W przypadku, gdy przetwarzanie odbywa sie dla celéow marketingu
bezposredniego, osoba, ktérej dane dotyczg, nie musi przedstawia¢ zadnego uzasadnienia.

5.4 Jesli zgodnie z rozdzialem 6 istniejg podstawy dla ograniczenia praw okreslonych w
niniejszym rozdziale, decyzje w tej sprawie nalezy przedstawi¢ osobie, ktérej dane dotyczg
w sposOb umozliwiajgcy zapisanie tego faktu, z powotaniem podstaw faktycznych i
prawnych dla takiego ograniczenia.

Informacje takg mozna poming¢ w przypadku istnienia powodéw, ktore zagrazatyby celowi
ograniczenia. W takich przypadkach, nalezy udzieli¢ osobie, ktorej dane dotyczg informaciji
0 mozliwosci zakwestionowania decyzji przed odpowiednim krajowym organem
nadzorczym, organem sgdowniczym lub sgdem.

5.5 Osoba podlegajgca decyzji majgcej dla niej skutki prawne lub w istotny sposob
wplywajgcej na jej sytuacje, podjetej wylgcznie na podstawie profilowania, winna miec
mozliwos¢ wyrazenia sprzeciwu wobec takiej decyzji, chyba ze:

a) istniejg dla niej podstawy prawne, okreslajgce rowniez srodki zabezpieczenia
uprawnionych interesdw 0s6b, ktorych dane dotyczg, w szczegdlnosci poprzez umozliwienie
im przedstawienia ich punktu widzenia;

b) decyzja zostata podjeta podczas wykonywania umowy, ktorej osoba, ktérej dane dotyczg
jest strong lub podejmowania srodkéw wstepnych na zgdanie osoby, ktérej dane dotyczg, a
uprawnione interesy osoby, ktérej dane dotyczg sg w odpowiedni sposdb chronione.

6. Wyjatki i ograniczenia

W przypadku, gdy jest to niezbedne w spoleczenstwie demokratycznym ze wzgledéw
bezpieczenstwa narodowego, bezpieczenstwa publicznego badz intereséw gospodarczych
panstwa, bgdz dla zapobiegania i zwalczania przestepstw karnych lub ochrony osoby, ktorej
dane dotyczg badz praw i wolnosci innych oséb, panstwa cztonkowskie nie sg zobowigzane
do stosowania przepisoOw zawartych w rozdziatach 3, 4 i 5 niniejszej rekomendaciji, jesli
istniejg dla tego podstawy prawne.

7. Srodki odwotawcze

Prawo krajowe winno zapewnia¢ odpowiednie kary i srodki odwotawcze za naruszenia
przepiséw tego prawa wdrazajgcych zasady zawarte w niniejszej rekomendaciji.

8. Bezpiecze nstwo danych

8.1 Nalezy podjg¢ odpowiednie $rodki techniczne i organizacyjne w celu zapewnienia
ochrony przetwarzanych danych osobowych zgodnie z przepisami prawa krajowego
wdrazajagcymi zasady ustanowione w niniejszej rekomendacji w celu ochrony przed
przypadkowym lub bezprawnym zniszczeniem oraz przypadkowg utratg, nieuprawnionym
dostepem, zmienianiem, przekazywaniem lub bezprawnym przetwarzaniem danych w inny
sposéb.

Srodki te winny zapewni¢ odpowiedni standard bezpieczenstwa danych z uwzglednieniem
stanu rozwoju technologii oraz wrazliwego charakteru danych osobowych zbieranych i



przetwarzanych w kontekscie tworzenia profili i oceny potencjalnych zagrozen. Nalezy
réwniez w odpowiednim terminie dokonac ich przegladu.

8.2 Administratorzy winni, zgodnie z prawem krajowym, opracowa¢ odpowiednie regulaminy
wewnetrzne, uwzgledniajgc w nich odpowiednie zasady niniejszej rekomendacji.

8.3 W razie potrzeby administratorzy winni powota¢ niezalezng osobe odpowiedzialng za
bezpieczenstwo systemow informacyjnych i ochrone danych, wykwalifikowang do udzielania
porad w tym zakresie.

8.4 Administratorzy winni wybiera¢ przetwarzajgcych, ktérzy zapewniajg odpowiednie
zabezpieczenie aspektoéw technicznych i organizacyjnych prowadzonego przetwarzania
oraz zapewni¢ zastosowanie tych zabezpieczen oraz, w szczegolnosci, prowadzenie
przetwarzania zgodnie z udzielonymi przez nich instrukcjami.

8.5 Nalezy wprowadzi¢ odpowiednie srodki w celu zapobiezenia mozliwosci wykorzystania
anonimowych, sumarycznych danych statystycznych wykorzystywanych podczas
profilowania do ponownej identyfikacji osob, ktérych dane dotycza.

9. Organy nadzorcze

9.1 Panstwa cztonkowskie winny udzieli¢ jednemu lub wiecej niezaleznym organom
mandatu do zapewnienia zgodnosci z ustawodawstwem krajowym wdrazajgcym zasady
zawarte w niniejszej rekomendacji oraz mu niezbednych uprawnien sledczych i
interwencyjnych, w szczegolnosci do rozpatrywania skarg sktadanych przez obywateli.

9.2 Ponadto, w przypadku operacji tworzenia profili niosgcych za sobg szczegdlne
zagrozenie dla prywatnosci i danych osobowych, panstwa cztonkowskie moga:

a) zobowigza¢ administratorow do zgtaszania takiego przetwarzania z wyprzedzeniem
organowi nadzorczemu,
b) podda¢ takie operacje kontroli a priori przez organ nadzorczy.

9.3 Wyze] wymienione organy winny poinformowacC spoteczenstwo o zastosowaniu
ustawodawstwa wdrazajgcego zasady ustanowione w niniejszej rekomendacji.

'Podczas przyjmowania niniejszej rekomendacji:
- zgodnie z art. 10.2.c Zasad Postepowania Wiceministrow, przedstawicielka Wielkiej Brytanii
zastrzegta prawo swego rzadu do niezastosowania sie do niej.



