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1. Formularz zgtaszania naruszen.

2. Jakie sg najczesciej wystepujace btedy w

zgtoszeniach naruszen ochrony danych
osobowych?

3. Jakie dzialania

nalezy podejmowa¢ w celu
ograniczenia wystepowania najczestszych typow
naruszen ochrony danych osobowych?
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Zgtoszenie naruszenia ochrony danych osobowych musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w
miare mozliwosci wskazywac kategorie | przyblizong liczbe osoéb, ktorych
dane dotyczg, oraz kategorie i1 przyblizong liczbe wpiséw danych
osobowych, ktorych dotyczy naruszenie;

b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony
danych lub oznaczenie innego punktu kontaktowego, od ktérego mozna
uzyskac wiecej informacji;

c) opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac srodki zastosowane lub proponowane przez administratora w
celu zaradzenia naruszeniu ochrony danych osobowych, w tym w
stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

(art. 33 ust. 3 RODO)

www.uodo.gov.pl
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1. Typ zploszenia

Wekaz czy zgfaszasz naruszenie ochrony danych osobowych majace charakter jednorazowego zdarzenia [np. zgubienie, kradziez mosnika danych, przypadkowe
wystanie danych osobie nieuprawnionej), czy przygotowujesz wstepne zgtoszenie, kidre uzupetnisz pdzniej, lub czy uzupeiniasz lub zmieniasz wizesnigjsze

zghoszEnie.

Podaj swojg sygnature sprawy [opcjonzlnie]

! } . Kliknij tuta], aby wprowadzic tekst.
[np. sygnatura w Twoim wewnetrznym rejestrze naruszen)

o Zetoszenie kompletne/jednorazowe i Zetoszenie wstepne i Zetoszenie uzupetniajzce/zmieniajzce
Podaj przyblizong date uzupetnienia zgtoszenia Podaj date poprzedniego zgtoszenia
Klikni] tutaj, aby wprowadzic date. Kliknij tutaj, aby wprowadzic date.
Podaj sygnature sprawy UODO

¥liknij tutz], aby wprowadzic date.

www.uodo.gov.pl
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6. Kateporie danych osobowych

NG W zglocsen u nle podawa] da nych o ke oadib, Itéingch dos

bA. Dane podstawowe
[ Mazwiska i imiona [ Mazwa uzytkownika iflub hasto
O imiana rodzicaw [ Dane dotyczace zarobkdw iflub posiadaneso majatku
[ pata urodzenia [ Mazwisko rodowe matki
O Mumer rachunku bankowego [ seriz i numer dowadu osobistezo
[0 Adres zamieszkania lub pobytu [ Mumer telefonu
[ Mumer swidencyjry FESEL [ wizerun=k
O Adres e-mail O Inme, wskat jakie:

Kliknij tutaj, aby wprowadzic tekst,

www.uodo.gov.pl
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9, Srodki bezpieczenstwa i srodki zaradcze

9A, Ogdlny opis technicznych i organizacyjnych srodkow bezpieczenstwa dotychczas stosowanych
kliknij tuta, aby wprowadzic tekst.

9B, Srodki bezpieczeristwa zastosowane lub proponowane i

Kliknij tutaj, aby wprowadzic tekst,

9C. Srodki zastosowane lub proponowane w e

dotyczg

kliknij tuta, aby wprowadzic tekst.

www.uodo.gov.pl



Najczesciej wystepujace btedy w zgtoszeniach Urzad

naruszen ochrony danych osobowych Danych

Brak informacji wymaganych w art. 33 ust. 3 RODO

2E. Inspektor ochromy danych
Imig i nazwisko imig i mazwisko. Mumer telefonu Mumer telefomnu Adres e-mail E-mail
(| Inspektor nie zostat wyznaczony

Jesli inspektor nie zostat wyznaczony podaj dans inmego punktu kontaktowego, od ktdrego moina uzyskad wiecej informacji o naruszeniu.

Klilonij tutaj, aby wprowadzic tekst.

5. Liczha osob i wpisow

Przyblizona liczba osch, kedrych mogto dotyczyé naruszenie Przyblizona liczba wpisdw danych osobowych, ktérych dotyczy naruszenie
ke dotyery bo czby osdb. Jedne| ascbie madna preypisad kdlka whlsce [np. jedng| asobie magna preypisd kilk

Kliknij tuta], aby wprowadzic tekst.

Kliknij tutaj, aby wprowadzic tekst.

B. Moiliwe konsekwencje

BA. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dia osoby, ktorej dane dotycza

[0 utrata kontroli nad whasnymi danymi osobowymi [ strata finansowa
O Ograniczenie mozlivosci realizowania praw z art. 15-22 RODO 0 Maruszenie dobrego imienia
O Ograniczenie moiliveoici realizowania praw O uvtrata poufnodd danych osobowych chronionych tajemnicg zawodowg
O Dryzbryminacjs O Miguprawnione odwracenis psewdonimizacji
[ kradzie: lub sfatszowsnis toisamaici O inne
Opisz ponkhe] Inne shu b narusrent prawa do ochrory danych csaby, ke ne) dane dotyce;

Klilonij tutaj, aby wprowadzic tekst.

www.uodo.gov.pl



Najczesciej wystepujace btedy w zgloszeniach
naruszen ochrony danych osobowych
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Lakoniczne i nierzetelne wypetnianie zgtoszen

Nierzetelne, zdawkowe

przekazywanie informacji uniemozliwia ocene
prawdopodobienstwa wystgpienia ryzyka naruszenia praw lub wolnosci osob
fizycznych.

www.uodo.gov.pl
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naruszen ochrony danych osobowych ' e

Danych E A
Osobowych %2

Wypelnianie zgtoszen w sposéb rutynowy.

Najczestsze btledy:

1. Podanie niewlasciwej liczby oséb, ktérej dane dotycza;

2. Podanie niewlasciwej kategorii danych;
3. Wskazanie niewtasciwego poziomu ryzyka;
4

Podanie niewlasciwego czasu zaistnienia naruszenia;

www.uodo.gov.pl
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Brak przeprowadzenia prawidtowej oceny ryzyka
naruszenia praw lub wolnosci os6b fizycznych

BB. Ryzyko naruszenia praw i wolnosci osob fizycznych

{" Niskie " Srednie

{* Wysokie

Wiecej informacji na temat oceny ryzyka mozna znalez¢ w poradniku Prezesa
UODO dostepnym na stronie internetowe:

https://www.uodo.gov.pl/pl/123/208

www.uodo.gov.pl



Najczesciej wystepujace btedy w zgloszeniach
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Zgtaszanie naruszenia ochrony danych osobowych przez
podmiot przetwarzajacy.

Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych
osobowych bez zbednej zwloki zgtasza e administratorowi.

(art. 33 ust. 2 RODO)

RODO zobowigzuje

podmiot  przetwarzajgcy do pomagania
administratorowi z wywigzania sie z obowigzkow okreslonych w art. 33

RODO np. poprzez udzielenie dostepnych mu w danej sprawie informacji.

(art. 28 ust. 3 lit. f RODO)

www.uodo.gov.pl



Najczesciej wystepujace bledy w zgtoszeniach Urzad

Ochrony

naruszen ochrony danych osobowych S

Podanie w tresci zgloszenia danych osobowych oséb,
ktorych dotyczy naruszenie.

7. Kateporie osob

O Fracownicy O Klienci [obecni i potencjaini)
|l Uzythownicy O klienci podmiotow publicznych
|l Subskrybenci O Pacjendci

[ studenci O pzieci

O uvczniowis [ 0=oby o seczegdimych potrzebach {np. oschy starsze, niepetnosprawne itp.)

[ stuity mundurowe (np. wojsko, polica)

Sz:zegm-::xw upls kEI'I:EgﬂrII osob Ictnr',.lch dnt\..ra",' naruszenie: liknij tutaj, aby wprowadzic tekst.

wuu: unlu nie pn-d waj dan -.u:hunum -,-a-. :.nhumu-.duw-,l naruszenie.

Zgodnie z art. 33 ust. 3 RODO administrator powinien w zgtoszeniu podac tylko
kategorie danych osobowych, ktoérych dotyczy naruszenie. Niewtasciwg praktykg jest
podawanie w zgtoszeniu naruszenia jakichkolwiek konkretnych imion, nazwisk czy
adresow zamieszkania osob, ktorych dane dotyczg.

www.uodo.gov.pl



Najczesciej wystepujace bledy w zgtoszeniach Urzad

Ochrony

naruszen ochrony danych osobowych Danych

Osobowych

Nieprawidtowe zawiadamianie oséb o0 naruszeniu
ochrony danych osobowych

Zgodnie z art. 34 ust. 2 RODO prawidtowe zawiadomienie powinno:

1. jasnym | prostym jezykiem opisywaC charakter naruszenia ochrony danych
osobowych;

2. zawieraC przynajmniej informacje i srodki, o ktérych mowa w art. 33 ust. 3 lit. b, ci d
RODO, czyli:

a) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenia innego punktu kontaktowego, od ktérego mozna uzyskal wiecej
informacii;

b) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

c) opis srodkéw zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych

przypadkach srodkow w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

www.uodo.gov.pl



Jakie dziatania nalezy podejmowaé¢ w celu ograniczenia urzad

wystepowania najczestszych typéw naruszehn ochrony Somer
danych osobowych?

Osobowych

Naruszenia polegajace na udostepnieniu danych osobowych

nieuprawnionym osobom w zwiazku z wysytaniem poczty
elektronicznej.

www.uodo.gov.pl



Jakie dziatania nalezy podejmowaé¢ w celu ograniczenia urzad

. . g P Ochrony
wystepowania najczestszych typow naruszen ochrony Sy
danych osobowych?

Naruszenia polegajagce na zagubieniu Ilub kradziezy
niezabezpieczonych (niezaszyfrowanych) urzadzen

iInformatycznych z danymi osobowymi (smartfony,
komputery przenosne).

www.uodo.gov.pl



Jakie dziatania nalezy podejmowaé¢ w celu ograniczenia urzad

SSli
Ochrony 2

wystepowania najczestszych typow naruszen ochrony Sayeh
danych osobowych?

Sam fakt utraty danych osobowych w wyniku zagubienia czy
kradziezy urzgadzen lub nosnikbw nie musi prowadzi¢c do
naruszenia praw lub wolnosci osob, ktorych dane dotycza, jezeli

administrator zastosowat skuteczne, adekwatne sSrodki
zabezpieczenia.

W zaleznosci od sytuaciji takimi srodkami mogg byc:

skuteczne szyfrowanie pamieci urzgdzen/plikdbw z danymi
osobowymi (zgodne z aktualng wiedzg techniczng);

dodatkowe (mechanizmy weryfikacji uzytkownika np. hasto,
PIN).

www.uodo.gov.pl




Jakie dziatania nalezy podejmowac¢ w celu ograniczenia uveaa .2,
wystepowania najczestszych typéw naruszen ochrony

Ochrony 7:-' e
Danych AR
danych osobowych?

Osobowych gy

Naruszenia polegajace na udostepnieniu
dokumentacji medyczne] osobie nieuprawnionej.

www.uodo.gov.pl



Jakie dziatania nalezy podejmowaé¢ w celu ograniczenia urzad

Ochrony

wystepowania najczestszych typow naruszen ochrony Sayeh Eat
danych osobowych?

Naruszenia polegajace na zablokowaniu dostepnosci
do danych osobowych

W przypadku, gdy komputery sg podtgczone do sieci internetowej, w celu ich
zabezpieczenia konieczne jest:

- aktualizowanie oprogramowania antywirusowego;

- aktualizowanie oprogramowania kontrolujgcego dostep do komputera z
zewnatrz (firewall).

Administratorzy powinni zapewni¢ odpowiednie procedury, aby ich personel
zwracat szczegolng uwage podczas uzytkowania nieznanych urzadzen

USB oraz zachowat wzmozong czujnosSC przy otwieraniu zatgcznikow
poczty elektronicznej.

www.uodo.gov.pl



Jakie dziatania nalezy podejmowaé¢ w celu ograniczenia Uread
wystepowania najczestszych typow naruszen ochrony Sanyen it
danych osobowych?

Naruszenia polegajace na zagubieniu przez
pracownikow dokumentoéw zawierajacych dane osobowe
klientow

W celu eliminowania naruszen tego typu nalezy:

przy wyjazdach do klientéw ograniczy¢ ilos§¢ dokumentacji do niezbednego minimum

(nie zabiera¢ danego dnia dokumentacji klientow, z ktérymi nie jest na ten dzienh
umadwione spotkanie);

tam gdzie jest to mozliwe przewozic dokumentacje w formie elektronicznej (na
zaszyfrowanych urzgdzeniach informatycznych).

www.uodo.gov.pl
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danych osobowych?

Naruszenia polegajgce na wysytce dokumentow na
niewlasciwy adres korespondencyjny

Administrator powinien:

przeprowadzac¢ regularne szkolenia pracownikéw z zakresu ochrony danych, w tym
bezpieczenstwa danych,;

wprowadzi¢ procedury kontroli

poprawnosci adresu przy wysyice dokumentow
zawierajgcych dane osobowe,;

weryfikowac poprawnosc¢ adresu z klientem przed wysytkg dokumentéw;

www.uodo.gov.pl



Jakie dziatania nalezy podejmowaé¢ w celu ograniczenia urzad

Ochrony

wystepowania najczestszych typow naruszen ochrony B2y
danych osobowych?

Niewtasciwa anonimizacja danych osobowych oraz
niszczenie archiwalne] dokumentacii

Administrator powinien:

- przeprowadzac¢ regularne szkolenia pracownikow z zakresu ochrony danych, w tym
bezpieczenstwa danych,;

- wprowadzi¢ szczegotowe instrukcje postepowania z dokumentami zawierajgcymi dane
osobowe, w tym sposobow anonimizacji danych;

- wprowadzi¢c wewnetrzne procedury regulujgce przechowywanie archiwalnych
dokumentdw oraz ich pdzniejsze niszczenie.

www.uodo.gov.pl
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Dziekuje za uwage

Tomasz Struk

t struk@uodo.gov.pl

www.uodo.gov.pl



