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OCHRONA DANYCH OSOBOWYCH




OBOWIAZKI ADMINISTRATORA

 Dla przetwarzania danych osobowych muszg
by¢ zastosowane takie srodki techniczne

| organizacyjne aby zapewnic :

—przetwarzanie zgodnie z zasadami RODO

—bezpieczenstwo danych, w tym ochrone
porzed naruszeniem poufnosci, integralnosci i
dostepnosci danych

—stwierdzenie tak szybko jak tylko jest to
mozliwe czy doszto do naruszenia ochrony

danych osobowych —




SRODKI| TECHNICZNE |

ORGANIZACYJINE

* Polityki i procedury definiujgce i regulujgce cele |
sposoby przetwarzania danych (np. dopuszczalne
zasady ich wykorzystywania lub procedury
reagowania na incydenty naruszeniq)

* Technologiczne (sprzetowe | oprogramowania)
rozwigzania wykorzystywane w celu ochrony
informacji i systemow informatycznych

* Ludzie Swiadomi swoich rdl i obowigzkdw oraz

przestrzegajgcy przyjete zasady przetwarzania
danych i sposoby zabezpieczen




BEZPIECZENSTWO DANYCH

« Zdolnosc do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania

« Zdolnosc do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do
nich w razie incydentu bezpieczenstwa
(fizycznego lub technicznego)

e Regularne testowanie, mierzenie i ocenianie
skutecznosci srodkow technicznych i
organizacyjnych majgcych zapewnic
bezpieczenstwo przetwarzania
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BEZPIECZENSTWO DANYCH TO

CIAGLY PROCESS

(. Planowanie i e Wdrazanie h
projektowanie Srodkow
Srodkow ochrony
ochrony danycy danych
\ J
- Sprawdzaj _

Monitorowanie
zastosowanych
Srodkdw

» Aktualizacja
zastosowanych
Srodkow
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NARUSZENIE OCHRONY DANYCH




NARUSZENIE OCHRONY DANYCH

OSOBOWYCH

 Incydent bezpieczenstwa prowadzgcy do
przypadkowego lub niezgodnego z prawem
Zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych
lub w inny sposdb przetwarzanych

* Niemoznosc¢ zapewnienia zgodnosci
Z zasadami dotyczgcymi przetwarzania
danych osobowych ustanowionymi w RODO
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INCYDENT BEZPIECZENSTWA

» Losowe zewnetrzne (np. pozar prowadzgcy
do utraty dokumentow papierowych
zawierajgcych dane osobowe) lub
wewnetrzne (np. zgubienie pendrive, na
ktorym byty zapisane dane osobowe).

« O charakterze umysinym, zardbwno
zewnetrzne (np. atak, ktérego skutkiem jest
nieuprawniony dostep do systemow
Informatycznych) jak i wewnetrzne (np.
kradziez dokumentacji z danymi przez
pracownika)




RODZAJE NARUSZEN

* Naruszenie poufnosci danych — dochodzi do
nieuprawnionego lub przypadkowego
ujawnienia lub nieuprawnionego dostepu do
danych osobowych

* Naruszenie integralnosci danych - dochodzi do
nieuprawnionego lub przypadkowego
zmodyfikowania danych osobowych

* Naruszenie dostepnosci danych — dochodzi do
przypadkowe] lub nieuprawnionej utraty
dostepu do danych osobowych lub zniszczenia
danych osobowych




WYSTAPIENIE NARUSZENIA

Stwierdzenie wystgpienia naruszenia nastepuje
w momencie, w ktdrym administrator uzyskuje
wystarczajgcg dozg pewnosci, ze doszto do
wystgpienia incydentu bezpieczenstwa, kiory

doprowadzit do naruszenia ochrony danych
osobowych
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PRZYKLAD
NARUSZENIA OCHRONY DANYCH

Cztery laptopy zostaty skradzione ze
szpitala. Zawieraty one dane dotyczqce
zdrowia | przyznawane]  pomocy
finansowe] oraz inne dane osobowe
dotyczqgce 2050 dzieci. Dane na
lapftopach nie byty zaszyfrowane.




KONSEKWENCJE NARUSZENIA

* Naruszenie poufnosci danych

Rodzice krytycznie chorych dzieci mogq bycC
celem o0sob, ktdére chcqg czerpac korzysci z ich
stabosci (np szarlatani)

* Naruszenie integralnosci danych

Utracone dane mogq zaktocic leczenie co moze
doprowadzi¢ do nasilenia sie lub nawrotu
choroby

* Naruszenie dostepnosci danych

Moze nastgpi€ nieuzasadnione opoznienie

przyznania pomocy finansowej lub jej odmowa,
majgca negatywne skutki finansowe dla rodzin
leczonych dzieci
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7GtASZANIE NARUSZEN

OCHRONY DANYCH




ADMINISTRATOR DANYCH

* Obowigzek

—/gtoszenia naruszenia danych osobowych
wtasciwemu krajowemu organowi
nadzorczemu

Wspotadministratorzy uzgadniajq, ktory z nich bedzie
zajmowat sie realizacjq tych obowigzkow

—Poinformowania o naruszeniu danych
osobowych osoby fizyczne
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PODMIOT PRZETWARZAJACY

* Administrator zawiera porozumienie z
podmiotami przetwarzajgcymi, zobowigzujgce
ich do zgtaszania zaistniatych u nich naruszen i
okreslajgce zasady tych zgtoszen

* Podmiot przetwdarzajgcy po stwierdzeniu
naruszenia ochrony danych osobowych ma
obowigzek zgtosi€ je administratorowi bez
zbedne| zwtoki

DDDDDD



KIEDY NALEZY ZGtOSIC NARUSZENIE

e Jezeli naruszenie danych moze spowodowac
ryzyko naruszenia praw i wolnosci osob
fizycznych — do organu nadzorczego - nie
pozNnie] niz w_ciggu 72 godzin od stwierdzenia
naruszenia

e Jezeli naruszenie ochrony moze spowodowac
wysokie ryzyko naruszenia praw lub wolnosci —
poinformowanie osoby fizyczne — tak szybko
jak tylko mozliwe
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CO POWINNO ZAWIERAC
/Gt OSZENIE

« Opis naruszenia oraz kategorie oséb iich
przyblizong liczbe oraz kategorie danych
osobowych iich przyblizong liczbe

* Dane kontaktowe 10D lub punktu
kontaktowego od ktérego mozna dostac
wiecej informacii

* Opis mozliwych konsekwencji haruszenia

* Opis zastosowanych lub proponowanych
Srodkow w celu zaradzenid naruszeniu oraz




KATEGORIE OSOB, KTORYCH DANE

DOTYCIZA

« Obejmujqg réznego rodzaju osoby fizyczne, na
ktorych dane osobowe naruszenie wywarto
WPTYW, NP.:

—dzieci | przedstawiciele innych grup
szczegolnie wrazliwych

—0Soby niepetnosprawne

—pPracownicy

—klienci




KATEGORIE WPISOW DANYCH

* Mogg odnosic sie do poszczegdlnych
rodzajow wpisow, ktore administrator moze
orzetwarzac np.:

—dane dotyczgce zdrowia

—dane dotyczgce wyksztatcenia
—informacje z dziedziny opieki spotecznej
—szczegodtowe informacje finansowe
—numery rachunkdow bankowych
—numery paszportow




MOZLIWE KONSEKWENC JE
NARUSZENIA OCHRONY DANYCH

« Okresinie ryzyka wyrzgdzenia okreslonych
szkod w rezultacie naruszenia np.:

—kradziez tozsamosci
—0OSZUStTWO
—strata finansowa

—ryzyko naruszenia poufnosci danych
chronionych tajemnicq zawodowqg




SUKCESYWNE DOKONYWANIE

LGtOSZENIA NARUSZENIA

 Brak dostepu do szczegdtowych informaciji nie
powinien stanowic przeszkody dla terminowego
zgtoszenia naruszenia

« Jesli fakt wystgpienia naruszenia nie wzbudzao
zadnych watpliwosci, ale jego skala nie jest
jeszcze znanag, sukcesywne dokonywanie
zgtoszenia jest dozwolone

« ROzNne rodzaje naruszenia mogqg wigzac sie z
koniecznoscig przekazania dodatkowych
informaciji, aby w petni wyjasni¢ okolicznosci
danej sprawy




LGtOSZENIE DOKONANE Z

OPOZNIENIEM

Administrator nie zawsze moze byc w stanie
zgtosic naruszenie w wyznaczonym terminie

Dokonanie zgtoszenia z opdznieniem moze
oyC w niektorych przypadkach dopuszczalne

DO zgtoszenia przekazanego organowi
nadzorczemu po uptywie 72 godzin

administrator musi dotgczyC wyjasnienie
przyczyn opoznienio
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LAWIADAMIANIE OSOBY,
KTOREJ DANE DOTYCZA




INFORMOWANIE OSOB FIZYCZNYCH

« Jawiadomienie ma na celu przede wszystkim
dostarczenie szczegdtowych informacii na
temat dziatan zapobiegawczych, ktdre
osoby fizyczne powinny podjgc¢, aby uchronic
sie przed wszelkimi negatywnymi skutkami
naruszenia

DDDDDD




KONTAKT Z OSOBAMI FIZYCZNYMI

« Zawiadomienie o naruszeniu musi byc jasne |
przejrzyste

« Osoby, ktdrych dane dotyczqg, nalezy
zawiadomicC o naruszeniu bezposrednio

* W przypadku niewspotmiernie duzego
wysitku, dopuszcza sie wydanie publicznego
komunikatu lub zastosowanie podobnego
srodka - osoby muszg by¢ poinformowane w
rownie skuteczny sposdb jak bezposrednio
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INFORMACJE, KTORYCH NALEZY

UDZIELIC OSOBIE FIZYCZNEJ

* Opis naruszenia

* Dane kontaktowe |OD lub oznaczenie innego
punkftu kontaktowego

* Opis mozliwych konsekwencji naruszenia

* Opis zastosowanych lub proponowanych
srodkOw w celu zaradzenia naruszeniu oraz
zminimalizowania jego ewentualnych
negatywnych skutkow

* W stosownych przypadkach - szczegotowe
zalecenia na temat sposobdw ochrony przed
potencjalnymi niekorzystnymi skutkami
naruszenia




KIEDY ZAWIADOMIENIE NIE JEST

KONIECZNE

- Administrator zastosowat przed wystgpieniem
naruszenia odpowiednie techniczne |
organizacyjne srodki w celu ochrony danych
osobowych, w szczegdlnosci Srodki
uniemozliwiajgce odczyt danych osobom, ktore
nie sg uprawnione do dostepu do tych danych

- Natychmiast po wystgpieniu nharuszenia
administrator podjgt dziatania w celu
wyeliminowania prawdopodobienstwa
powstania wysokiego ryzyka naruszenia praw lub
wolnosci osoby fizycznej

- Skontaktowanie sie z danymi osolbami fizycznymi
wymagatoby niewspdtmiernie duzego wysitku .
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OCENA RYZYKA | WYSOKIEGO
RYZYKA




RYZYKO JAKO POWOD ZGrOSZENIA

« Oszacowanie ryzyka jest konieczne aby moc:

—ustali¢, czy w danym przypadku
zastosowanie ma wymaog zgtoszenia
naruszenia do organu nadzorczego

—ustali¢, czy wymagane jest zawiadomienie
osoby fizyczne o naruszeniu (tylko w
przypadku wysokiego ryzyko naruszenia
praw i wolnosci tych oséb)

—okreslic dziatania, ktére nalezy podjgc, aby
zaradzic naruszeniu i zminimalizowac jego
konsekwencje N




CZYNIKI, MAJACE WPLYW NA
ANALIZE RYZYKA

Rodzaj naruszenia
Rodzaj danych osobowych

Yatwosc zidentyfikowania, kim sg osoby,
ktorych dane dotyczg

Liczba osdb fizycznych, na ktore naruszenie
wywiera wptyw

Jakie sg mozliwe konsekwencje | ich waga
dla osob, ktdrych dane dotyczg

Cechy szczegodlne osob fizycznych
Cechy szczegdlne administratora danych

Danych | "%;\}}i y
Sy X o




NARUSZENIA O CHARAKTERZE

TRANSGRANICZNYM




NARUSZENIA O CHARAKTERZE

TRANSGRANICZNYM

* Naruszenie moze wywierac wptyw na osoby,
ktorych dane dotyczqg, w wiecej niz jednym
panstwie cztonkowskim

« Administrator powinien zgtosi¢ je wtasciwemu
organowi hadzorczemu
—Organ nadzorczy gtownej lub pojedynczej jednostki

organizacyjnej administratora lub podmiotu

przetwarzajgcego jest wtasciwy do podejmowania
dziatan jako wiodgcy organ nadzorczy
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NARUSZENIA W JEDNOSTKACH

ORGANIZACYJINYCH SPOZA UE

« Czynnosci przetwarzania wiqzg sie z:
—oferowaniem towardw lub ustug takim osobom,
ktorych dane dotyczqg, w Unii — niezaleznie od
tego, czy wymaga sie od tych osdb zaptaty
—monitorowaniem zachowania oséb, o ile do
zachowania fego dochodzi w Unii

« Jednostka organizacyjna jest w miejscu, w

ktdrym na mocy prawa miedzynarodowego
publicznego ma zastosowanie prawo panstwa
cztonkowskiego




ROZLICZALNOSC | PROWADZENIE
DOKUMENTACJI




ROZLICZALNOSC ADMINSTRATORA

« Administrator musi by¢ w stanie wykazac
przestrzeganie przepisow ochrony danych i
zaistniatych naruszen

* Dokumentacja prowadzona w tym celu musi
umozliwic organowi nadzorczemu
weryfikacje przestrzegania przepisow o
ochronie danych oraz konkretnych dziatan
podjetych przez administratora podczas
naruszen
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JAK PRZYGOTOWAC SIE DO

/Gt OSZEN

* Przygotowanie planu reagowania na naruszenia
danych oraz procedur powiadamiania /
InNformowania © naruszeniach

« [dentyfikacja oséb odpowiedzialnych zo
zarzgdzanie naruszeniami ochrony danych i
przydzielenie im odpowiednich rdl i obowigzkdw

* Przygotowanie procedur postepowania w celu
ustalenia czy doszto do naruszenia

 Ustalenie struktury dokumentacii naruszen
danych

« Szkolenia i budowanie Sswiadomosci

Ochrony
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DOKUMENTOWANIE NARUSZEN

* Wewnetrzny rejestr naruszen musi byc
prowadzony bez wzgledu na to, czy muszqg byc
one zgtoszone i musi zawierac

—okolicznosci naruszenia ochrony danych
osobowych

—przyczyny zgtoszenia opoznienia (jesli jest to
stosowne)

—potencjalne skutki naruszenia dla osdb
fizycznych

—podjete dziatania zaradcze

—uzasadnienia podjetych decyzji

—Informacje przekazane osobom flzycznym_




ROLA INSPEKTORA DANYCH

* Przekazuje zalecenia oraz wskazdwki dotyczgce
WYKrywania i raportowania naruszeh ochrony
danych

* Wspiera w przygotowaniu struktury dokumentacii
naruszen oraz ewentualnie zarzgdza nig

* Monitoruje przestrzeganie przyjetych zasad i
procedur

* Przekazuje zalecenia w zakresie
przeprowadzania analizy ryzyka i oceny skutkow

* Jest punktem kontaktowym dla organu
nadzorczego oraz osob, ktdérych dane dotyczg
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PODSUMOWANIE

inistrator wykrywa / zos
powiadomiony o incydencie
bezpieczenstwa i ustala, czy
miato miejsce naruszenie
danych osobow

Administrator ,,stwierdza”
naruszenie ochrony danych
osobowych i ocenia ryzyko dla
osob fizycznych.

Nalezy zgtosié¢ naruszenie wiasciwemu
organowi nadzorczemu.

5 Nie

!

Jezeli naruszenie ma znaczny wpltyw
na osoby fizyczne w wiecej niz jednym <« Tak |€—
panstwie cztonkowskim, nalezy je
zgtosi¢ wiodgcemu organowi

powodowaé
ryzyko naruszenia
praw i wolnosci

nadzorczemu.
Nie ma obowiqgzku
powiadamiania organu
. nadzorczego lub oséb
aruszenié )
moze powodowaé fizycznych.
Tak P wysokie r.yzyko ) _S Nie
naruszenia praw i
wolnosci os6b
J/ fiz l
Nalezy powiadomié osoby fizyczne, na kiére naruszenie Nie ma obowigzku
wywiera wplyw, i w stosownych przypadkach przekazaé powiadamiania oséb Urzad
informacje dotyczqce czynnosci, ktére mogq podjaé, fizycznych. Ochrony
aby uchronié sie przed skutkami naruszenia. Danych
Osobowych

zrodto: Wytyczne dotyczgce zgtaszania naruszen ochrony danych osobowych zgodnie z rozporzgdzeniem 2016/679



PRZYDATNE MATERIALY

» Europejska Rady Ochrony Danych, Wytyczne
dotyczgce zgtaszania naruszen ochrony danych
osobowych zgodnie z rozporzgdzeniem 2016/679
(dostepne tez w wersji polskiej)

hitps://ec.europa.eu/newsroom/article?29/item-
detail.cim?item id=612052

* ENISA, Zalecenia dotyczgce metod oceny wagi
naruszen ochrony danych osobowych (po angielsku)

https://www.enisa.europa.eu/publications/dbn-severity

» Obowigzki zwigzane z naruszeniami ochrony danych
osobowych (materiaty na stronie UODO)

hitps://uodo.gov.pl/pl/134
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