Urzad
Ochrony

Danych
Osobowych

BEZPIECZENSTWO DANYCH OSOBOWYCH

Andrzej Zielinski

Z-ca Dyrektora
Zesp6t ds. Organdw Scigania i Sadow

www.uodo.gov.pl




ATRYBUTY INFORMACII

o

Poufnos¢ Zapewnienie, iz informacja jest dostepna wytgcznie dla o0séb

uprawnionych, posiadajgcych odpowiednie prawa dostepu.

Integralnos¢ Sledzenie procesu przetwarzania informacji we wszystkich formach
wystepowania, po to aby uniemozliwi¢ nieautoryzowang modyfikacje

czy tez wyeliminowacé niepoprawng metode przetwarzania.

Dostepnosé Zapewnienie, iz informacja jest dostepna dla osoby uprawnionej zawsze

gdy tego potrzebuje.
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BEZPIECZENSTWO

Nadzér nad bezpieczenstwem informacji — system, za pomocg ktérego dziatania

organizacji w zakresie bezpieczeistwa informacji sg kierowane i kontrolowane

(PN-ISO/IEC 2700)
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BEZPIECZENSTWO

Aktywa — wszystko co ma wartos¢ dla organizac;ji.

W kontekscie przetwarzania danych osobowych:
* dane osobowe (niezaleznie od formy przetwarzania),
* urzadzenia,

® programy,

procedury przetwarzania informacji zarzadzania systemem informatycznym,

narzedzia programowe stosowane w celu przetwarzania informacji,

personel.
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BEZPIECZENSTWO

Zagrozenie: potencjalna przyczyna incydentu, ktorego skutkiem moze by¢ szkoda dla

systemu lub instytuc;ji.
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BEZPIECZENSTWO

Gtowne zrdédta zagrozen
* Osoba

— haker, craker,

— terrorysta,

— szpieg przemystowy,

— pracownik (zle wyksztatcony, nieuczciwy).
e Zjawisko

— powddz,

— burza,

— pozar.
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BEZPIECZENSTWO

Zabezpieczenie -wszystko to, co modyfikuje ryzyko.
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BEZPIECZENSTWO

Podatnosc - stabos¢ aktywow, ktéra moze by¢ wykorzystana przez zagrozenie.
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ZWIAZKI W ZARZADZANIU BEZPIECZENSTWEM

Zagrozenia ~ Podatnosci

Zabezpieczenia Aktywa

Wymogi dot.
ochrony
danych
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WYMOGI W ZAKRESIE BEZPIECZENSTWA

UODO Z 29 SIERPNIA 1997 R./USTAWA Z 14 GRUDNIA 2018 R.

Art. 36 ust. 1 / Art. 39

Administrator danych jest obowigzany zastosowac srodki:

{ . techniczne
. organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozen

oraz kategorii danych objetych ochrong.
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WYMOGI W ZAKRESIE BEZPIECZENSTWA

RODO

Art. 32

Administrator danych wdraza odpowiednie srodki:
{ . techniczne
. organizacyjne

aby zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub

wolnosci 0sob fizycznych.
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WYMOGI W ZAKRESIE BEZPIECZENSTWA

DYREKTYWA POLICYINA

Art. 29

Administrator danych wdraza odpowiednie srodki:

{ o techniczne
o

organizacyjne

dla zagwarantowania poziomu bezpieczenstwa odpowiadajgcego zagrozeniu,

zwtaszcza jezeli chodzi o przetwarzanie szczegolnych kategorii danych osobowych
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SRODKI BEZPIECZENSTWA

UODO Z 29 SIERPNIA 1997 R.

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).
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SRODKI BEZPIECZENSTWA

RODO

* pseudonimizacja i szyfrowanie danych osobowych,

» zdolnos$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci

systemow i ustug przetwarzania,

* zdolno$¢ do szybkiego przywroécenia dostepnosci danych osobowych i dostepu do

nich w razie incydentu fizycznego lub technicznego,

* regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych

i organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania.
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SRODKI BEZPIECZENSTWA

USTAWA Z 14 GRUDNIA 2018 R.

kontrola dostepu do sprzetu
kontrola nosnikdw danych
kontrola przechowywania
kontrola uzytkownikéw
kontrola dostepu do danych
kontrola przesytu danych
kontrola wprowadzania danych
kontrola transportu
odzyskiwanie

niezawodnosc i integralnosc
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WYBOR | WDROZENIE ODPOWIEDNICH SRODKOW

USTAWA Z 14 GRUDNIA 2018 . (art. 39)

Administrator i podmiot przetwarzajacy stosujg srodki techniczne i organizacyjne (...)

ktore w szczegdlnosci majg na celu [....]

DODO (art. 29)

W odniesieniu do zautomatyzowanego przetwarzania kazde panstwo cztonkowskie
zapewnia, by) po ocenie ryzyka administrator lub podmiot przetwarzajgcy wdrozyli

srodki, ktore [...]
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WYBOR | WDROZENIE ODPOWIEDNICH SRODKOW

RODO (art. 32)
Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w

szczegolnosci ryzyko wigzace sie z przetwarzaniem, w szczegdlnosci wynikajace z
przypadkowego lub niezgodnego z prawem

* zniszczenia,

utraty,

modyfikacji,
* nieuprawnionego ujawnienia lub
* nieuprawnionego dostepu do danych osobowych

przesytanych, przechowywanych lub w inny sposdb przetwarzanych.
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ROZLICZALNOSC

RODO (Art. 24)
AD wdraza odpowiednie srodki techniczne i organizacyjne, aby:
* przetwarzanie odbywato sie zgodnie z RODO

* moc to wykazacd.

DODO (Art. 19)
AD wdraza odpowiednie Srodki techniczne i organizacyjne, aby:
* przetwarzanie odbywato sie zgodnie z DODO,

* moc to wykazacd.
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PRZEGLADY | UAKTUALNIANIE SRODKOW BEZPIECZENSTWA

RODO (art 24) / DODO (art. 19)
Odpowiednie srodki techniczne i organizacyjne sg w razie potrzeby:
* poddawane przeglgdom,

* uaktualniane.

USTAWA Z 14 GRUDNIA 2018 R.

AD dokonuje biezacego przegladu srodkdw, technicznych i organizacyjnych
odpowiednich do zagrozen oraz kategorii danych objetych ochrong, pod katem

potrzeby ich uaktualniania.
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PROCES ZARZADZANIA BEZPIECZENSTWEM

——
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KONTROLA DOSTEPU DO SPRZETU

Uniemozliwienie osobom

nieuprawnionym dostepu do sprzetu

uzywanego do przetwarzania
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KONTROLA NOSNIKOW DANYCH

Zapobiegniecie nieuprawnionemu

odczytywaniu, kopiowaniu,

zmienianiu lub usuwaniu nosnikow

danych

Urzad

Ochrony
Danych Ll 3
Osobowych &5




KONTROLA PRZECHOWYWANIA

Zapobiegniecie nieuprawnionemu

wprowadzaniu danych osobowych

oraz nieuprawnionemu ogladaniu,

zmienianiu lub usuwaniu

przechowywanych danych

osobowych

Urzad
Ochrony
Danych

I\Q"
Osobowych s




KONTROLA UZYTKOWNIKOW

Zapobiegniecie korzystaniu z

systemow zautomatyzowanego

przetwarzania przez osoby

nieuprawnione, uzywajace sprzetu

do przesytu danych.
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KONTROLA DOSTEPU DO DANYCH

Zapewnienie osobom, uprawnionym

do korzystania z systemu

zautomatyzowanego przetwarzania,

dostepu wytacznie do danych

osobowych objetych posiadanym

przez siebie uprawnieniem
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KONTROLA PRZESYtU DANYCH

Umozliwienie zweryfikowania i

ustalenia podmiotow, ktorym dane

osobowe zostaty lub moga zostac

przestane lub udostepnione, za

pomocg sprzetu do przesytu danych

Urzad
Ochrony
Danych

I\Q"
Osobowych s




KONTROLA WPROWADZANIA DANYCH

Umozliwienie nastepczej weryfikacji

i ustalenia, ktdre dane osobowe

zostaty wprowadzone do systemow

zautomatyzowanego przetwarzania,

kiedy i przez kogo.
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KONTROLA TRANSPORTU

Zapobiezenie nieuprawnionemu

odczytywaniu, kopiowaniu,

zmienianiu lub usuwaniu danych

osobowych podczas ich

przekazywania lub podczas

przenoszenia nosnikow
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ODZYSKIWANIE

Zapewnienie przywrocenia

zainstalowanych systemow w razie

awarii
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NIEZAWODNOSC | INTEGRALNOSC

Zapewnienie dziatania funkgc;ji

systemu, zgtaszania wystepujacych

w nich bteddéw oraz odpornosci

przechowywanych danych na

uszkodzenia powodowane btednym

dziataniem systemu
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/ABEZPIECZENIE DANYCH OSOBOWYCH

(J DANE OSOBOWE W SPOCZYNKU

0 DANE OSOBOWE W UZYCIU

(J DANE OSOBOWE W RUCHU
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POLITYKA OCHRONY

Administrator opracowuje i wdraza polityke ochrony danych, uwzgledniajgc w niej
sposob dokumentowania srodkow technicznych i organizacyjnych majgcych zapewnic,

aby dane osobowe byty przetwarzane zgodnie z prawem i rzetelnie.
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WYKAZ KATEGORII CZYNNOSCI PRZETWARZANIA

1. Imie i nazwisko lub nazwe oraz dane kontaktowe:

— administratora,

— wspotadministratora,

— inspektora ochrony danych,
— podmiotu przetwarzajacego.

2. Cele przetwarzania.

3. Kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione, w tym

odbiorcow w panstwach trzecich lub organizacjach miedzynarodowych;

4. Opis kategorii osbéb, ktérych dane osobowe dotyczg, oraz kategorii danych

osobowych.

5. Informacje o stosowaniu profilowania - w przypadku gdy zostato ono

zastosowane.
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WYKAZ KATEGORII CZYNNOSCI PRZETWARZANIA

6. Kategorie przekazan danych osobowych do panstwa trzeciego lub organizacji

miedzynarodowej - w przypadku gdy przekazanie nastgpito.

7. Wskazanie podstawy prawnej operacji przetwarzania, w tym przekazan, do

ktorych dane osobowe sg przeznaczone.

8. Planowane terminy usuniecia poszczegdlnych kategorii danych - jezeli jest to
mozliwe.

9. 0gdblny opis technicznych i organizacyjnych srodkéw zapewniajacych ochrone
przetwarzanych danych osobowych, o ktérych mowa w art. 39, jezeli jest to

mozliwe.
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EWIDENCJA OPERACII PRZETWARZANIA PROWADZONYCH W

ZAUTOMATYZOWANYCH SYSTEMACH PRZETWARZANIA (ART. 36)

Modyfikowanie

Tozsamos¢ osoby, ktéra
Przegladanie przegladata dane osobowe
(w miare mozliwosci).

Tozsamos$¢ osoby, ktéra

Uzasadnienie zasadnosci
operacji (w ewidencji nie

ujawnita dane osobowe Data i godzina operacji i ,
. L. ) o prowadzonej w sposob

Ujawnianie (w miare mozliwosci).

automatyczny)
X Tozsamos¢ odbiorcow

Przekazywanie . e
(w miare mozliwosci).
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EWIDENCJA OPERACJI PRZETWARZANIA PROWADZONYCH W

ZAUTOMATYZOWANYCH SYSTEMACH PRZETWARZANIA (ART. 36)

Cele prowadzenia ewidencji:

» weryfikacja zgodnosci przetwarzania z prawem,

* monitorowanie wtasnej dziatalnosci,

e zapewnienie integralnosci i bezpieczenstwa danych osobowych,
* na potrzeby postepowania karnego.

Ewidencja jest udostepniana na zgdanie Prezesowi UODO
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OCENA SKUTKOW PLANOWANYCH OPERACIJI PRZETWARZANIA DLA

OCHRONY DANYCH OSOBOWYCH (ART. 37)

Jezeli dany rodzaj przetwarzania danych osobowych, w szczegdlnosci z uzyciem

nowych technologii, ze wzgledu na swdj charakter, zakres, kontekst i cele moze

skutkowa¢ powstaniem wysokiego ryzyka naruszenia praw i wolnosci osob fizycznych,

administrator — przed przetworzeniem danych osobowych — dokonuje oceny skutkow

planowanych operacji przetwarzania dla ochrony danych osobowych.
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OCENA SKUTKOW PLANOWANYCH OPERACIJI PRZETWARZANIA DLA

OCHRONY DANYCH OSOBOWYCH (ART. 37)

Ocena zawiera:

* 0golny opis planowanych operacji przetwarzania danych osobowych,
e ocene ryzyka naruszenia praw i wolnosci oséb, ktorych dane dotyczg,
 srodki planowane w celu rozwigzania takiego ryzyka,

* zabezpieczenia, sSrodki i mechanizmy bezpieczenstwa majgce zapewnié¢ ochrone

danych.
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UPRZEDNIE KONSULTACJE(ART. 37)

* Ocena skutkdéw planowanych operacji dla przetwarzania, wykaze, ze przetwarzanie
danych osobowych powodowatoby wysokie ryzyko naruszenia praw i wolnosci oséb
fizycznych w razie niepodjecia przez administratora sSrodkéw w celu

zminimalizowania tego ryzyka.

* Dany rodzaj przetwarzania danych osobowych stwarza powazne ryzyko naruszenia

praw i wolnosci osdb, ktérych dane dotycza.

* Operacja przetwarzania znajduje sie w wykazie opublikowanym przez PUODO.
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UPOWAZNIENIE DO PRZETWARZANIA DANYCH (ART. 41)

 Upowaznienie do przetwarzania danych osobowych w ramach danej kategorii
czynnosci przetwarzania.

e Zatwierdzony przez AD wniosek o nadanie uprawnien do dostepu do danych

osobowych w ramach danej kategorii czynnosci.
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UPOWAZNIENIE DO PRZETWARZANIA DANYCH (ART. 41)

Whniosek zawiera:

* imie i nazwisko, stanowisko, miejsce zatrudnienia osoby, ktérej wniosek dotyczy,
 zakres i czasookres dostepu do danych osobowych,

* rodzaj danych osobowych i sposéb ich przetwarzania.

Zatgcznik do wniosku:

oswiadczenie osoby, ktérej wniosek dotyczy, o zobowigzaniu sie do zapewnienia
bezpieczenstwa danych osobowych, w tym ochrony przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem danych osobowych oraz ich przypadkowa

utratg, zniszczeniem lub uszkodzeniem.
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EWIDENCJA OSOB UPOWAZNIONYCH (ART. 42)

* imie i nazwisko osoby upowaznionej,
* date udzielenia i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych,

* identyfikator, jezeli dane sg przetwarzane w systemie teleinformatycznym.
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EWIDENCJA OSOB UPOWAZNIONYCH (ART. 42)

Role ewidencji moze petnié:
wykaz osob uprawnionych, prowadzony na podstawie zatwierdzonych przez
administratora lub podmiot przetwarzajacy wnioskéw o nadanie uprawnien do dostepu

do zbioru danych.
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