
Praktyczne aspekty pracy IOD

Komenda Główna Straży Granicznej
Biuro Ochrony Informacji Niejawnych

ppłk SG Grzegorz Rawski



KRI, RODO, DODO

Komenda Główna 

Straży Granicznej

 Rozporządzenie Rady Ministrów z dnia 12 
kwietnia 2012 r. w sprawie Krajowych Ram 
Interoperacyjności, minimalnych wymagań dla 
rejestrów publicznych i wymiany informacji w 
postaci elektronicznej oraz minimalnych 
wymagań dla systemów teleinformatycznych 
(KRI)

 Wprowadza wymóg wdrożenia Systemu Zarządzania 
Bezpieczeństwem Informacji oraz Systemu Zarządzania 
Usługami IT



KRI, RODO, DODO

Komenda Główna 

Straży Granicznej

 Wiele elementów SZBI oraz SZUIT zapewnia 
spełnienie wymagań stawianych przez przepisy 
o ochronie danych osobowych

 ODO powinna stać się częścią SZBIiUIT



Przepisy o ochronie danych osobowych

Komenda Główna 

Straży Granicznej

RODO DODO

PNR



Inwentaryzacja czynności przetwarzania

Komenda Główna 

Straży Granicznej

 Dodatkowe obowiązki wynikające z ustawy 
DODO, w dużej części należy stosować przy 
RODO (ujednolicenie zarządzania 
bezpieczeństwem)

 Przetwarzanie danych osobowych w instytucji 
powinno podlegać w większości tym samym 
zasadom, niezależnie od przepisów, którym te 
dane podlegają (jednolite polityki, procedury, 
metodyki)



Inwentaryzacja czynności przetwarzania

Komenda Główna 

Straży Granicznej

 Występują różnice pomiędzy tymi przepisami, 
które powodują, że konieczne jest przypisanie do 
poszczególnych czynności właściwych przepisów 
(aby to zrealizować konieczne wydaje się 
dokładne przyjrzenie czynnościom, problem 
stopnia szczegółowości w rozdzielaniu czynności)   

 Ustawa DODO daje więcej możliwości niż RODO:

 Ograniczony obowiązek informacyjny (art. 26)



Inwentaryzacja czynności przetwarzania
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Straży Granicznej

 Ustawa DODO nakłada szczególne obowiązki 
(dotyczy to szczególnie systemów TI):

 Weryfikacja danych (nie rzadziej niż co 10 lat)

 Rozróżnianie danych (prawdopodobni sprawcy, 
skazani, poszkodowani, inaczej związani ze sprawą)

 Rozróżnienie źródeł danych (oparte na faktach i 
ocenach)

 Ewidencjonowanie operacji przetwarzania w 
zautomatyzowanych systemach (wymagane logi 
systemowe)



Inwentaryzacja czynności przetwarzania

Komenda Główna 

Straży Granicznej

 W sytuacji, gdy systemy TI nie mogą zostać 
dostosowane do wymogów ustawy DODO, 
konieczne jest udokumentowanie powodów i 
ewentualnych negatywnych konsekwencji prób 
dostosowania

 Niemożność dostosowania nie powinna być 
„unikiem”



Upoważnienia i uprawnienia
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Straży Granicznej

 Upoważnienia do przetwarzania danych 
osobowych są wymagane przez ustawę DODO i 
sugerowane przez RODO

 Upoważnienia warto łączyć z uprawnieniami, 
dzięki czemu stają się one czymś znacznie 
praktyczniejszym niż tylko środkiem realizacji 
ustawowego wymogu

 Odpowiednie rozwiązania przydzielania 
upoważnień mogą zapewnić wypełnienie części  
wymogów art. 39



Upoważnienia a uprawnienia

Komenda Główna 

Straży Granicznej

 Straż Graniczna od lat stosuje sprawdzony i 
skuteczny sposób nadawania i cofania 
upoważnień będących jednocześnie 
uprawnieniami do pracy w systemach TI



Upoważnienia a uprawnienia
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Nazwisko Imię

Identyfikator

UPOWAŻNIENIE Nr……………………………

do przetwarzania danych osobowych



Upoważnienia a uprawnienia

Komenda Główna 

Straży Granicznej

Nazwa czynności 
przetwarzania

Zakres 
upoważnienia 

oraz 
uprawnień w 

SI

Identyfikator 
użytkownika

Upoważnienie oraz 
uprawnienie 

w SI

Data, imię i nazwisko (lub 
pieczątka imienna) oraz 

podpis osoby występującej o 
nadanie/odwołanie 

upoważnienia

Data, imię i nazwisko (lub 
pieczątka imienna) oraz 
podpis administratora 

danych lub innej 
upoważnionej osoby

Data i 
czytelny 
podpis 

administrato
ra systemu

Data i 
czytelny 

podpis osoby 
upoważnione

j

Zakres 
uprawnień:

Identyfikator:

Nadanie

Np.: nr wniosku, o którym 
mowa w art. 41

Np.: nr zatwierdzonego
wniosku, o którym mowa w
art. 41 (wniosek dołączony
do upoważnienia lub
trzymany w innym miejscu)

Odwołanie

Np.: wygaśnięcie
z dniem

………………………………………
…

Np.: nr zatwierdzonego
wniosku, o którym mowa w
art. 41 (wniosek dołączony
do upoważnienia lub
trzymany w innym miejscu)

Oświadczenia osoby upoważnionej



Szacowanie ryzyka
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 Jest konieczne, realizowane wspólnie dla RODO i 
DODO

 W szacowaniu ryzyka w zakresie bezpieczeństwa 
informacji układem odniesienia jest 
bezpieczeństwo informacji i połączone z nim 
bardzo różne konsekwencje (finansowe, prawne, 
wizerunkowe)

 W szacowaniu ryzyka w zakresie ochrony danych 
osobowych układem odniesienia powinno być 
naruszenie praw lub wolności osób fizycznych
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