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Wyzwania RODO

Warszawa, 31 maja 2019 r.
Katarzyna Kos
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Plan wystgpienia

1. Wstep

2. Wyzwania stojace przed nami w zwigzku z RODO - zasady przetwarzania danych
osobowych oraz prawa osoby, ktdrej dane dotycza

a. Wybrane wyzwania w zakresie interpretacji prawa
b. Wyzwania stojgce przed administratorem w zakresie wybranych obowigzkow
3. Wyzwania stojace przed RODO
a. Wazenie wartosci
b. Stopien ochrony danych osobowych zwyktych a stopien ochrony danych wrazliwych

c. Specyfika prawa krajowego a RODO

4. Zakonczenie



Wyzwania stojace
przed nami w
zwigzku z RODO




N/ | UNIWERSYTET JAGIELLONSKI

/‘ W KRAKOWIE

Wyzwania w zakresie interpretacji
RODO

1. Relacja pojec prawa krajowego do pojec prawa unijnego

a. Tozsamosc¢ poje¢ w prawie krajowym i RODO? — nalezy pamietac o tym, ze
pojecia stosowane w prawie krajowym mogg nie oznacza¢ tego samego, np. pojecie

administratora
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Art. 15 ust. 3 RODO

3. Administrator dostarcza osobie, ktdrej dane dotyczg, kopie danych osobowych
podlegajacych przetwarzaniu. Za wszelkie kolejne kopie, o ktére zwrdci sie osoba,
ktorej dane dotycza, administrator moze pobrac optate w rozsadnej wysokosci wynikajacej
z kosztéw administracyjnych. Jezeli osoba, ktdrej dane dotyczg, zwraca sie o kopie drogg
elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela sie powszechnie stosowang
drogg elektroniczna.

Art. 27 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta

1. Dokumentacja medyczna jest udostepniana:

[...]

2) przez sporzadzenie jej wyciggu, odpisu, kopii lub wydruku;
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b. Uprawnienia wynikajace z prawa krajowego a uprawnienia wynikajace z
RODO

Powstaje pytanie, czy przepisy krajowe — wprost nieodnoszgce sie do RODO, aczkolwiek
dotyczgce ochrony danych osobowych — mozna traktowac jako konkretyzacje postanowien
RODO. Czy tego rodzaju uszczegotowienie jest sprzeczne z RODO nalezy uznac, ze istniejg

rownolegle dwa uprawnienia?
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Przykiady
Art. 15 ust. 3 RODO

3. Administrator dostarcza osobie, ktdrej dane dotycza, kopie danych osobowych
podlegajacych przetwarzaniu. Za wszelkie kolejne kopie, o ktore zwrdci sie osoba,
ktorej dane dotycza, administrator moze pobra¢ oplate w rozsadnej wysokosci
wynikajacej z kosztow administracyjnych. Jezeli osoba, ktorej dane dotycza, zwraca sie o
kopie drogg elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela sie powszechnie
stosowang drogg elektroniczna.

Art. 28 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta (od 4.05.2019 r.)

2a. Optaty, o ktdrej mowa w ust. 1, nie pobiera sie w przypadku udostepnienia
dokumentacji medycznej:

1) pacjentowi albo jego przedstawicielowi ustawowemu po raz pierwszy w zgdanym
zakresie i w sposob, o ktdrym mowa w art. 27 ust. 1 pkt 2 i 5 oraz ust. 3;
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Art. 16 RODO

Osoba, ktorej dane dotyczg, ma prawo zadania od administratora niezwiocznego
sprostowania dotyczacych jej danych osobowych, ktére sg nieprawidiowe. Z
uwzglednieniem celdow przetwarzania, osoba, ktérej dane dotycza, ma prawo Zzadania
uzupetnienia niekompletnych danych osobowych, w tym poprzez przedstawienie
dodatkowego oswiadczenia.

Art. 160 ustawy — Kodeks postepowania cywilnego

§ 1. Strony mogg zadac sprostowania lub uzupetnienia protokotu, nie pdzniej jednak jak na
nastepnym posiedzeniu, a jesli idzie o protokdt rozprawy, po ktdrej zamknieciu nastgpito
wydanie wyroku - dopdki akta sprawy znajdujg sie w sadzie. Od zarzadzenia
przewodniczagcego strony mogg odwota¢ sie do sadu w terminie tygodniowym od
doreczenia im zarzgdzenia.

§ 2. Zapis dzwieku albo obrazu i dzwieku nie podlega sprostowaniu.



y‘“ UNIWERSYTET JAGIELLONSKI
A,

&%) W KRAKOWIE

2. RODO a koncepcja otwartosci prawa (open texture)

Wiele poje¢ zawartych w przepisach RODO podlega wyktadni dynamicznej. Oznacza to, ze
zakres obowigzkow administratora jest zmienny i uzalezniony np. od aktualnej wiedzy

technicznej.

e art. 5 ust. 1 lit. f RODO

Dane osobowe muszg by¢ przetwarzane w sposéb zapewniajacy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem Ilub
uszkodzeniem, za pomocg odpowiednich srodkow technicznych Ilub

organizacyjnych (,integralnosc¢ i poufnosc”).
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e art. 24 ust. 1 RODO

Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosSci oséb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia,
administrator wdraza odpowiednie Srodki techniczne i organizacyjne, aby
przetwarzanie odbywato sie zgodnie z niniejszym rozporzgdzeniem i aby moc to wykazac.

Srodki te sg w razie potrzeby poddawane przegladom i uaktualniane.
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e Podejscie oparte na ryzyku (risk based approach), do ktdrego stosowania sg
obowigzani administratorzy, jest konsekwencjg otwartej tekstowosci RODO w zakresie
zabezpieczen przetwarzanych danych osobowych. Wymaga ono indywidualnej oceny
ryzyka naruszenia ochrony danych osobowych i dobrania odpowiednich Srodkéw

zabezpieczejgcych.
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3. Pojecia nieostre

Znaczenie tego rodzaju pojeC w zatozeniu nie zmienia sie w czasie. Trudno jednak

jednoznacznie przesadzic o ich tresci, np.:

e ,wyraznie uregulowane”

e ,niewspotmiernie duzy wysitek”

e ,niekorzystnie wptywa”

e ,wzgledy interesu publicznego w dziedzinie zdrowia publicznego”

e ,szczegdlna sytuacja”
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Wyzwania stojqce przed
administratorem

1. Wykonywanie obowigzku informacyjnego

Art. 13

1. Jezeli dane osobowe osoby, ktorej
dane dotyczg, zbierane sg od tej
osoby, administrator podczas
pozyskiwania danych osobowych
podaje jej wszystkie nastepujgce
informacje.

Art. 14

1. Jezeli danych osobowych nie pozyskano od
osoby, ktorej dane dotyczg, administrator
podaje osobie, ktorej] dane dotycza,
nastepujgce informacije.

3. Informacje, o ktérych mowa w ust. 1 i 2,
administrator podaje:

a) w rozsadnym terminie po pozyskaniu
danych osobowych - najpdzniej w ciggu miesigca
- majac na uwadze konkretne okolicznosci
przetwarzania danych osobowych;

b)  jezeli dane osobowe majg by¢ stosowane
do komunikacji z osobg, ktdérej dane dotyczg -
najpozniej przy pierwszej takiej
komunikacji z osobg, ktdrej dane dotycza; lub
C) jezeli planuje sie ujawni¢ dane osobowe
innemu odbiorcy - najpOzniej przy ich
pierwszym ujawnieniu.
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Art. 14

5. Ust. 1- 4 nie majg zastosowania, gdy - i w zakresie, w jakim:

a) osoba, ktdrej dane dotyczg, dysponuje juz tymi informacjami;

b) udzielenie takich informacji okazuje sie niemozliwe I[ub wymagatoby
niewspotmiernie duzego wysitku; w szczegdlnosci w przypadku przetwarzania do
celdw archiwalnych w interesie publicznym, do celow badan naukowych lub
historycznych lub do celdw statystycznych, z zastrzezeniem warunkdw i zabezpieczen, o
ktorych mowa w art. 89 ust. 1, lub o ile obowigzek, o ktérym mowa w ust. 1 niniejszego
artykutu, moze uniemozliwi¢ lub powaznie utrudni¢ realizacje celow takiego
przetwarzania. W takich przypadkach administrator podejmuje odpowiednie $rodki, by
chroni¢ prawa i wolnosci oraz prawnie uzasadnione interesy osoby, ktorej dane dotycza,
w tym udostepnia informacje publicznie;

c) pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem
panstwa cztonkowskiego, ktédremu podlega administrator, przewidujagcym odpowiednie
Srodki chronigce prawnie uzasadnione interesy osoby, ktorej dane dotycza; lub

d) dane osobowe muszg pozostac¢ poufne zgodnie z obowigzkiem zachowania
tajemnicy zawodowej przewidzianym w prawie Unii lub w prawie panstwa
cztonkowskiego, w tym ustawowym obowigzkiem zachowania tajemnicy.
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Wyzwania w ramach wykonywania obowigzku informacyjnego wynikajacego
z art. 13 RODO

Nalezy pamieta¢, ze w przypadku obowigzku informacyjnego wynikajgcego z art. 13

RODO brak jest wytaczen analogicznych do tych zawartych art. 14 RODO. Zatem:

e RODO nie zwalnia z obowigzku informacyjnego w sytuacji, gdy jest on niemozliwy do
spetnienia
— W szczegolnosci kontrowersyjne zagadnienie kamer w samochodach, dronéw
e RODO nie zwalnia z obowigzku informacyjnego w sytuacji, gdy istnieje
niewspotmiernie duzy wysitek w jego wykonaniu
— W szczegolnosci gdy nie dysponujemy danymi kontaktowymi do osoby, od ktdrej pozyskaliSmy dane
Ponadto wykonujgc obowigzek informacyjny nalezy mie¢ na wzgledzie inne zasady
RODO, m.in. zasade minimalizacji danych. Z tego wzgledu zasadniczo nie nalezy
gromadzi¢ dodatkowych danych osobowych w celu wykazania jego wypetnienia (np.
zbieranie oSwiadczen o zapoznaniu sie z klauzulg informacyjng w zwigzku z

monitorowaniem ogdlnodostepnej imprezy).
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Wyzwania w ramach wykonywania obowigzku informacyjnego wynikajacego
z art. 14 RODO

e Nalezy pamietad, ze w przypadku obowigzku informacyjnego wynikajacego z art. 14
RODO informacje nalezy przekaza¢ osobie, ktorej dane dotycza, a nie

przekazujgcemu dane

e Obowigzek z art. 14 RODO a zasada minimalizacji danych

e Obowigzek podania informacji w sytuacji, gdy osoba, ktorej dane dotycza, dysponuije
juz nimi w zwigzku z art. 13 RODO — obowigzek wskazania zrédta danych

e Obowigzek ograniczenia przetwarzania danych wynikajgcy z art. 18 RODO a

obowigzek informacyjny wynikajgcy z art. 14 RODO
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3. Obowigzek dostepu do danych

Art. 15 RODO

1. Osoba, ktorej dane dotyczg, jest uprawniona do uzyskania od administratora
potwierdzenia, czy przetwarzane sq dane osobowe jej dotyczace, a jezeli ma
to miejsce, jest wuprawniona do uzyskania dostepu do nich oraz
nastepujacych informaciji:

[...]

2. Jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej, osoba, ktdrej dane dotyczg, ma prawo zosta¢ poinformowana o
odpowiednich zabezpieczeniach, o ktérych mowa w art. 46, zwigzanych z
przekazaniem.

3. Administrator dostarcza osobie, ktorej dane dotycza, kopie danych
osobowych podlegajacych przetwarzaniu. Za wszelkie kolejne kopie, o
ktore zwraci sie osoba, ktorej dane dotycza, administrator moze pobrac
oplate w rozsadnej wysokosci wynikajacej z kosztow administracyjnych.
Jezeli osoba, ktorej dane dotyczg, zwraca sie o kopie drogg elektroniczng i jezeli nie
zaznaczy inaczej, informacji udziela sie w powszechnie stosowanej formie
elektronicznej.

4. Prawo do uzyskania kopii, o ktorej] mowa w ust. 3, nie moze
niekorzystnie wptywac na prawa i wolnosci innych.
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Wyzwania w ramach wykonywania obowigzku wynikajacego z art. 15 RODO

e Brak zwolnien analogicznych do tych wynikajgcych z art. 14 ust. 5 RODO
— Art. 11 RODO

1. Jezeli cele, w ktérych administrator przetwarza dane osobowe, nie wymagajg lub juz nie wymagaja
zidentyfikowania przez niego osoby, ktdrej dane dotyczg, administrator nie ma obowigzku zachowania,
uzyskania ani przetworzenia dodatkowych informacji w celu zidentyfikowania osoby, ktorej dane dotyczg,
wylacznie po to, by zastosowac sie do niniejszego rozporzadzenia.

2. Jezeli w przypadkach, o ktérych mowa w ust. 1 niniejszego artykutu, administrator moze wykazac, ze nie
jest w stanie zidentyfikowac osoby, ktérej dane dotycza, w miare mozliwosci informuje o tym osobe, ktorej
dane dotycza. W takich przypadkach zastosowania nie majg art. 15-20, chyba ze osoba, ktorej dane dotycza,
w celu wykonania praw przystugujacych jej na mocy tych artykutdw dostarczy dodatkowych informacji
pozwalajacych jq zidentyfikowac.

— Administratorzy wykonujacy zadanie publiczne powinni dodatkowo pamietaCc o ograniczajgcym ten

obowigzek art. 5 i art. 5a ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych

e Dostarczenie danych kompletnych

e Dostarczenie danych wiasciwej osoby
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4. Obowigzek sprostowania

Art. 16 RODO

Osoba, ktorej dane dotycza, ma prawo zadania od administratora niezwitocznego
sprostowania dotyczacych jej danych osobowych, ktére sg nieprawidlowe. Z
uwzglednieniem celdow przetwarzania, osoba, ktorej dane dotyczg, ma prawo
zagdania uzupetnienia niekompletnych danych osobowych, w tym poprzez

przedstawienie dodatkowego oSwiadczenia.
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Wyzwania w ramach wykonywania obowigzku wynikajacego z art. 16 RODO

Brak zwolnien analogicznych do tych wynikajacych z art. 14 ust. 5 RODO

Art. 11 RODO

Kwestia sprostowania ,wszystkich danych”

Kwestia sprostowania danych wtasciwej osoby

Czy sprostowanie powinno wywotywac skutki wsteczne?

Art. 8a ustawy z dnia 29 stycznia 2004 r. — Prawo zamdwien publicznych: ,Skorzystanie przez osobe,
ktorej dane dotycza, z uprawnienia do sprostowania lub uzupetnienia danych osobowych, o ktérym
mowa w art. 16 rozporzadzenia 2016/679, nie moze skutkowa¢ zmiang wyniku postepowania o udzielenie

zamOwienia publicznego lub konkursu ani zmiang postanowien umowy w zakresie niezgodnym z
ustawga”.



Wyzwania stojace
przed RODO
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1. Wazenie wartosci

a. Prawo do autonomii informacyjnej a pozytywne obowigzki panstwa w

zakresie ochrony danych osobowych

e Ograniczenie mozliwosci przekazywania danych, czy ich upubliczniania jest forma
ograniczenia prawa do autonomii informacyjnej, a w konsekwencji ogranicza¢ réwniez

inne prawa jednostki
e Problem rozumienia zgody w RODO

e Art. 9 ust. 4 RODO ,Panstwa czionkowskie mogg zachowac lub wprowadzi¢ dalsze
warunki, w tym ograniczenia w odniesieniu do przetwarzania danych genetycznych,

danych biometrycznych lub danych dotyczacych zdrowia”.
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Prawo do ochrony danych osobowych a prawa i wolnosci innych osob

Czy RODO odpowiednio zabezpiecza prawa i wolnosci administratora? — czy istniejg

odpowiednie klauzule generalne pozwalajgce dokonywac wazenia wartosci?

Art. 15 ust. 1 lit. g RODO: ,Osoba, ktorej dane dotycza, jest uprawniona do uzyskania
od administratora potwierdzenia, czy przetwarzane sg dane osobowe jej dotyczgce, a
jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do nich oraz nastepujgcych
informacji: jezeli dane osobowe nie zostaty zebrane od osoby, ktorej dane dotyczg -

wszelkie dostepne informacje o ich zrodle”

Art. 15 ust. 3 RODO: ,Prawo do uzyskania kopii, o ktorej mowa w ust. 3, nie moze

niekorzystnie wptywac¢ na prawa i wolnosci innych” (a zatem przepis ten nie dotyczy

prawa dostepu do informaciji)
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2. Stopien ochrony danych wrazliwych

e Restrykcyjne ograniczenie katalogu w art. 9 ust. 2 wskazujgcego przypadki, w ktdrych
mozliwe jest przetwarzanie danych wrazliwych moze prowadzi¢ do ograniczenia innych

praw i wolnosci jednostki

e Jednak czy RODO nie zawsze chroni intensywniej dane wrazliwe? — art. 9 ust. 2 lit. e
RODO: przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych

przez osobe, ktorej dane dotyczg; brak takiej przestanki w art. 6 ust. 1 RODO
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3. Specyfika prawa krajowego a RODO

Sytuacja osob fizycznych prowadzacych dziatalnos¢ gospodarcza

e Osoba fizyczna prowadzaca dziatalnos¢ gospodarczg — jako jedyny podmiot prowadzacy
dziatalnoS¢ gospodarczg — moze byc¢ nie tylko administratorem, ale réwniez podmiotem

danych.

e Moze to prowadzi¢ do zréznicowania uprawnien podmiotdw prowadzacych dziatalnosc¢

gospodarczg.
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Przykiad

Art. 22b ustawy z dnia 9 kwietnia 2010 r. o udostepnianiu informacji gospodarczych i
wymianie informacji gospodarczych

1. Kazdy ma prawo dostepu do dotyczacych go informacji gospodarczych
przechowywanych przez biuro, przekazanych zgodnie z art. 14-18.

2. Osoby fizyczne majg prawo dostepu do przechowywanych przez biuro danych
osobowych ich dotyczacych na zasadach okreslonych w rozporzadzeniu 2016/679.
WysokosS¢ optat, ktore biuro moze pobrac¢ zgodnie z rozporzadzeniem 2016/679, okresla
cennik uchwalany przez zarzad biura.

3. Dostep do danych w zakresie, o ktérym mowa w ust. 2, dla dtuznikdw bedacych
konsumentami jest bezptatny, jezeli nastepuje nie czesciej niz raz na 6 miesiecy.

4. W przypadku podmiotow niebedacych osobami fizycznymi, dostep do danych, o
ktorym mowa w ust. 1, podlega optacie zgodnie z obowigzujacym w biurze
cennikiem, ktora nie moze by¢ wyzsza niz 0,5% minimalnego
wynagrodzenia za prace ustalanego na podstawie przepisow ustawy z dnia 10
pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace (Dz. U. z 2018 r. poz. 2177).



