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Einleitung

Seit der letzten Veroffentlichung der internationalen Dokumente zum Datenschutz
bei Telekommunikation und Medien 2006 hat sich die Welt grundlegend veréin-
dert. Die von Edward Snowden im Sommer 2013 ausgeldsten Verdffentlichungen
iiber die unkontrollierte und mafBlose Uberwachung der weltweiten Telekommu-
nikation durch die US National Security Agency und andere Nachrichtendienste
hat die Vollversammlung der Vereinten Nationen veranlasst, im Dezember 2013
eine Resolution zur Bedeutung des ,,Rechts auf Privatheit im digitalen Zeitalter*
zu verabschieden. Mit dieser Resolution beginnt die hier vorgelegte aktualisierte
Dokumentensammlung, die den Zeitraum von 1983 bis 2013 umfasst.

In dieser Zeit hat die vom Berliner Beauftragten fiir Datenschutz’schon 1980 ins
Leben gerufene Internationale Arbeitsgruppe zum Datenschutz bei Telekommu-
nikation und Medien (weltweit auch als ,,Berlin Group® bekannt), bestehend aus
Vertretern von Datenschutzbehdrden und Experten aus aller Welt, eine Vielzahl
datenschutzrechtlicher Themen diskutiert und hierzu Stellungnahmen und Emp-
fehlungen beschlossen. Dabei hat sie sehr frithzeitig auf technische Neuerungen
und die damit verbundenen Risiken fiir den Schutz der Privatsphire aufmerksam
gemacht und Konzepte entwickelt, wie man diese Risiken beherrschen konnte.

Schon das ,,Budapest-Berlin-Memorandum® vom April 1996 weist auf die grund-
sitzliche Bedeutung des Fernmeldegeheimnisses fiir die weltweite Kommunika-
tion hin und fordert dessen Schutz durch nationale Gesetze und internationale
Abkommen. Zugleich hat sich die Arbeitsgruppe fiir die Nutzung von sicheren
Verschliisselungsmethoden eingesetzt. Diese Forderungen wurden in mehreren
spéteren Arbeitspapieren, zuletzt — unter dem Eindruck der exzessiven Praktiken
verschiedener Nachrichtendienste — im September 2013 préazisiert. De Internati-
onale Konferenz der Datenschutzbeauftragten hat sie wenig spéter aufgegriffen.
Ahnliche Aufrufe zum Handeln enthilt auch die erwihnte Resolution der UN-
Vollversammlung vom Dezember 2013.

Es bleibt zu hoffen, dass damit ein Prozess begonnen hat, der moglichst bald in
verbindliche und tiberpriifbare internationale Garantien fiir den Schutz der Privat-
sphire und der vertraulichen Kommunikation miindet.

Dr. Alexander Dix
Berliner Beauftragter fiir Datenschutz und Informationsfreiheit
Vorsitzender der Arbeitsgruppe

" Dr. Hans-Joachim Kerkau. Von 1990 bis 2005 war Prof. Dr. Hansjiirgen Garstka Vorsitzender der Internationalen
Arbeitsgruppe.
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Introduction

Since the last collection of International Documents on Data Protection in
Telecommunications and Media was published in 2006 the world has changed
fundamentally. The publication of documents — initiated by Edward Snowden —
on the unchecked and excessive surveillance of worldwide telecommunications
by the US National Security Agency and other intelligence agencies has led in
December 2013 to the adoption by the UN General Assembly of a resolution on
the “The Right to Privacy in the Digital Age”. This resolution is the first document
in this updated collection of documents on data protection in telecommunications
and media covering the period from 1983 to 2013.

During this period the International Working Group on Data protection in
Telecommunications (internationally also known as the “Berlin Group”) which
had been initiated by the Berlin Commissioner for Data Protection” in 1980 and
which consists of representatives of data protection authorities as well as experts
from all over the world has discussed a great number of data protection and pri-
vacy issues and adopted working papers and recommendations. Very early the
Working Group has identified technical developments and related risks to privacy
and has made recommendations how to tackle these risks.

Already the “Budapest-Berlin-Memorandum” of April 1996 highlights the funda-
mental importance of the secrecy of telecommunications for global correspond-
ence and calls for the protection of this secrecy by national legislation and inter-
national agreements. At the same time the Working Group has called for the use
of secure encryption technology. These recommendations were later elaborated
on numerous occasions, most recently in September 2013 — under the impression
of excessive surveillance by several intelligence agencies. They were taken up by
the International Conference of Data Protection Commissioners soon afterwards.
The abovementioned resolution of the UN General Assembly of December 2013
contains similar calls for action.

It is to be hoped that this has started a development leading as soon as possible
to binding and effective international guarantees for the protection of privacy and
secrecy of telecommunications.

Dr. Alexander Dix
Berlin Commissioner for Data Protection and Freedom of Information
Chairman of the Working Group

“ Dr. Hans-Joachim Kerkau. From 1990 to 2005 the Working Group was chaired by Prof. Dr. Hansjiirgen Garstka.
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A. Resolution der UN-Vollversammlung vom 18. Dezem-
ber 2013 / Resolution adopted by the General Assembly
on 18 December 2013 (A/RES/68/167)

Das Recht auf Privatheit im digitalen Zeitalter

Die Generalversammlung,
in Bekrdftigung der Ziele und Grundsétze der Charta der Vereinten Nationen,

sowie in Bekrdftigung der in der Allgemeinen Erklarung der Menschenrechte und
den einschligigen internationalen Menschenrechtsvertragen, einschlielich des
Internationalen Paktes iiber biirgerliche und politische Rechte und des Interna-
tionalen Paktes Uiber wirtschaftliche, soziale und kulturelle Rechte, verankerten
Menschenrechte und Grundfreiheiten,

ferner in Bekrdftigung der Erkldrung und des Aktionsprogramms von Wien,

feststellend, dass das rasche Tempo der technologischen Entwicklung Menschen
in der ganzen Welt in die Lage versetzt, sich neuer Informations- und Kommuni-
kationstechnologien zu bedienen, und gleichzeitig die Fahigkeit der Regierungen,
Unternehmen und Personen zum Uberwachen, Abfangen und Sammeln von Da-
ten vergrofert, das eine Verletzung oder einen Missbrauch der Menschenrechte
darstellen kann, insbesondere des in Artikel 12 der Allgemeinen Erklarung der
Menschenrechte und in Artikel 17 des Internationalen Paktes iiber biirgerliche
und politische Rechte festgelegten Rechts auf Privatheit, weshalb diese Frage in
zunehmendem Maf3e Anlass zur Sorge gibt,

in Bekrdftigung des Menschenrechts auf Privatheit, dem zufolge niemand will-
kiirlichen oder rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine
Wohnung oder seinen Schriftverkehr ausgesetzt werden darf, und des Anspruchs
auf rechtlichen Schutz gegen solche Eingriffe sowie in der Erkenntnis, dass die
Ausiibung des Rechts auf Privatheit fiir die Verwirklichung des Rechts auf freie
MeinungsidufBlerung und auf unbehinderte Meinungsfreiheit wichtig ist und eine
der Grundlagen einer demokratischen Gesellschaft bildet,

unter nachdriicklichem Hinweis auf die Wichtigkeit der uneingeschrankten Ach-
tung der Freiheit, Informationen sich zu beschaffen, zu empfangen und weiterzu-

17



Resolution der UN-Vollversammlung

geben, namentlich auch die grundlegende Wichtigkeit des Zugangs zu Informati-
onen und der demokratischen Teilhabe,

unter Begriiffung des dem Menschenrechtsrat auf seiner dreiundzwanzigsten Ta-
gung vorgelegten Berichts des Sonderberichterstatters iiber die Forderung und
den Schutz der Meinungsfreiheit und des Rechts der freien MeinungsédufBerung'
zu den Auswirkungen, die das Uberwachen von Kommunikation durch die Staa-
ten auf die Ausilibung der Menschenrechte auf Privatheit und auf Meinungsfrei-
heit und freie MeinungséduBerung hat,

betonend, dass das rechtswidrige oder willkiirliche Uberwachen und/oder Abfan-
gen von Kommunikation sowie die rechtswidrige oder willkiirliche Sammlung
personenbezogener Daten, als weitreichende Eingriffe, die Rechte auf Privatheit
und freie MeinungséuBerung verletzen und im Widerspruch zu den Prinzipien
einer demokratischen Gesellschaft stehen kdnnen,

feststellend, dass Besorgnisse iiber die offentliche Sicherheit das Sammeln und
den Schutz bestimmter sensibler Informationen zwar rechtfertigen konnen, dass
die Staaten jedoch die vollstindige Einhaltung ihrer Verpflichtungen nach den
internationalen Menschenrechtsnormen sicherstellen miissen,

tief besorgt iiber die nachteiligen Auswirkungen, die das Uberwachen und/oder
Abfangen von Kommunikation, einschlieBlich des extraterritorialen Uberwachens
und/oder Abfangens von Kommunikation, sowie die Sammlung personenbezoge-
ner Daten, insbesondere wenn sie in massivem Umfang durchgefiihrt werden, auf
die Ausiibung und den Genuss der Menschenrechte haben konnen,

bekriftigend, dass die Staaten sicherstellen miissen, dass alle zur Bekdmp-
fung des Terrorismus ergriffenen Mafinahmen mit ihren Verpflichtungen nach
dem Volkerrecht, insbesondere den internationalen Menschenrechtsnormen,
dem Fliichtlingsvolkerrecht und dem humanitiren Volkerrecht, im Einklang ste-
hen,

1. bekrdftigt das Recht auf Privatheit, dem zufolge niemand willkiirlichen oder
rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung
oder seinen Schriftverkehr ausgesetzt werden darf, und den Anspruch auf
rechtlichen Schutz gegen solche Eingriffe, wie in Artikel 12 der Allgemeinen
Erkldrung der Menschenrechte und in Artikel 17 des Internationalen Paktes
iiber biirgerliche und politische Rechte festgelegt;

2. ist sich dessen bewusst, dass der globale und offene Charakter des Internets
und das rasche Voranschreiten der Informations- und Kommunikationstechno-

' A/HRC/23/40 und Corr.1.
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logien als eine treibende Kraft fiir die Beschleunigung des Fortschritts bei der
Entwicklung in ihren verschiedenen Formen wirken;

3. erkldrt, dass die gleichen Rechte, die Menschen offline haben, auch online
geschiitzt werden miissen, einschlieflich des Rechts auf Privatheit;

4. fordert alle Staaten auf:

a) das Recht auf Privatheit zu achten und zu schiitzen, namentlich im Kontext
der digitalen Kommunikation;

b) Mallnahmen zu ergreifen, um Verletzungen dieser Rechte ein Ende zu
setzen und die Bedingungen dafiir zu schaffen, derartige Verletzungen zu
verhindern, namentlich indem sie sicherstellen, dass die einschldgigen in-
nerstaatlichen Rechtsvorschriften mit ihren Verpflichtungen nach den inter-
nationalen Menschenrechtsnormen im Einklang stehen;

ihre Verfahren, Praktiken und Rechtsvorschriften hinsichtlich der Uberwa-
chung von Kommunikation, deren Abfangen und der Sammlung personen-
bezogener Daten zu iiberpriifen, namentlich Uberwachen, Abfangen und
Sammeln in massivem Umfang, mit dem Ziel, das Recht auf Privatheit zu
wahren, indem sie die vollstindige und wirksame Umsetzung aller ihrer
Verpflichtungen nach den internationalen Menschenrechtsnormen sicher-
stellen;

C

~—

d) unabhéngige, wirksame innerstaatliche Aufsichtsmechanismen einzurich-
ten oder bestehende derartige Mechanismen beizubehalten, die in der Lage
sind, Transparenz, soweit angebracht, und Rechenschaftspflicht der staatli-
chen Uberwachung von Kommunikation, deren Abfangen und der Samm-
lung personenbezogener Daten sicherzustellen;

5. ersucht die Hohe Kommissarin der Vereinten Nationen fiir Menschenrechte,
dem Menschenrechtsrat auf seiner siebenundzwanzigsten Tagung und der Ge-
neralversammlung auf ihrer neunundsechzigsten Tagung einen Bericht {iber
den Schutz und die Forderung des Rechts auf Privatheit im Kontext des inner-
staatlichen und extraterritorialen Uberwachens und/oder Abfangens von digi-
taler Kommunikation und Sammelns personenbezogener Daten, namentlich in
massivem Umfang, samt Auffassungen und Empfehlungen zur Priifung durch
die Mitgliedstaaten vorzulegen;

6. beschlief3t, diese Frage auf ihrer neunundsechzigsten Tagung unter dem Un-
terpunkt ,,Menschenrechtsfragen, einschlielich anderer Ansitze zur besseren
Gewihrleistung der effektiven Ausiibung der Menschenrechte und Grundfrei-
heiten des Punktes ,,Forderung und Schutz der Menschenrechte® zu behan-
deln.
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The right to privacy in the digital age

The General Assembly,
Reaffirming the purposes and principles of the Charter of the United Nations,

Reaffirming also the human rights and fundamental freedoms enshrined in the
Universal Declaration of Human Rights' and relevant international human rights
treaties, including the International Covenant on Civil and Political Rights? and
the International Covenant on Economic, Social and Cultural Rights,?

Reaffirming further the Vienna Declaration and Programme of Action,’

Noting that the rapid pace of technological development enables individuals all
over the world to use new information and communication technologies and at
the same time enhances the capacity of governments, companies and individuals
to undertake surveillance, interception and data collection, which may violate or
abuse human rights, in particular the right to privacy, as set out in article 12 of the
Universal Declaration of Human Rights and article 17 of the International Cove-
nant on Civil and Political Rights, and is therefore an issue of increasing concern,

Reaffirming the human right to privacy, according to which no one shall be sub-
jected to arbitrary or unlawful interference with his or her privacy, family, home
or correspondence, and the right to the protection of the law against such inter-
ference, and recognizing that the exercise of the right to privacy is important for
the realization of the right to freedom of expression and to hold opinions without
interference, and is one of the foundations of a democratic society,

Stressing the importance of the full respect for the freedom to seek, receive and
impart information, including the fundamental importance of access to informa-
tion and democratic participation,

Welcoming the report of the Special Rapporteur on the promotion and protection
of the right to freedom of opinion and expression,* submitted to the Human Rights
Council at its twenty-third session, on the implications of State surveillance of-
communications on the exercise of the human rights to privacy and to freedom of
opinion and expression,

' Resolution 217 A (IIT).

2 See resolution 2200 A (XXI), annex.
3 A/CONF.157/24 (Part I), chap. IIL.

4 A/HRC/23/40 and Corr.1.
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Emphasizing that unlawful or arbitrary surveillance and/or interception of com-
munications, as well as unlawful or arbitrary collection of personal data, as highly
intrusive acts, violate the rights to privacy and to freedom of expression and may
contradict the tenets of a democratic society,

Noting that while concerns about public security may justify the gathering and
protection of certain sensitive information, States must ensure full compliance
with their obligations under international human rights law,

Deeply concerned at the negative impact that surveillance and/or interception
of communications, including extraterritorial surveillance and/or interception of
communications, as well as the collection of personal data, in particular when
carried out on a mass scale, may have on the exercise and enjoyment of human
rights,

Reaffirming that States must ensure that any measures taken to combat terrorism
are in compliance with their obligations under international law, in particular in-
ternational human rights, refugee and humanitarian law,

1. Reaffirms the right to privacy, according to which no one shall be subjected
to arbitrary or unlawful interference with his or her privacy, family, home or
correspondence, and the right to the protection of the law against such interfer-
ence, as set out in article 12 of the Universal Declaration of Human Rights! and
article 17 of the International Covenant on Civil and Political Rights;?

2. Recognizes the global and open nature of the Internet and the rapid advance-
ment in information and communications technologies as a driving force in
accelerating progress towards development in its various forms;

3. Affirms that the same rights that people have offline must also be protected
online, including the right to privacy;

4. Calls upon all States:

(a) To respect and protect the right to privacy, including in the context of digi-
tal communication;

(b) To take measures to put an end to violations of those rights and to cre-
ate the conditions to prevent such violations, including by ensuring that
relevant national legislation complies with their obligations under interna-
tional human rights law;

(c) To review their procedures, practices and legislation regarding the surveil-
lance of communications, their interception and the collection of personal
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data, including mass surveillance, interception and collection, with a view
to upholding the right to privacy by ensuring the full and effective imple-
mentation of all their obligations under international human rights law;

(d) To establish or maintain existing independent, effective domestic over-
sight mechanisms capable of ensuring transparency, as appropriate, and
accountability for State surveillance of communications, their interception
and the collection of personal data;

. Requests the United Nations High Commissioner for Human Rights to submit

a report on the protection and promotion of the right to privacy in the context
of domestic and extraterritorial surveillance and/or the interception of digital
communications and the collection of personal data, including on a mass scale,
to the Human Rights Council at its twenty-seventh session and to the General
Assembly at its sixty-ninth session, with views and recommendations, to be
considered by Member States;

. Decides to examine the question at its sixty-ninth session, under the sub-item

entitled “Human rights questions, including alternative approaches for improv-
ing the effective enjoyment of human rights and fundamental freedoms” of the
item entitled “Promotion and protection of human rights”.

70th plenary meeting
18 December 2013



B. Beschliisse der Internationalen Konferenz der Daten-
schutzbeauftragten / Resolutions of the International
Conference of Data Protection Commissioners

1983
5. Konferenz, 18. Oktober 1983, Stockholm
Neue Medien

Die Internationale Konferenz der Datenschutzbeauftragten geht tibereinstimmend
davon aus, dal} der Einsatz Neuer Medien, die iiber Kabelnetze verbreitet werden,
eine erhebliche Gefdhrdung fiir die Personlichkeitsrechte mit sich bringen kann.

Soweit bei den Neuen Medien die Kommunikation zwischen Informationsanbie-
tern und Teilnehmern durch elektronische Datenverarbeitungsanlagen gesteuert
wird, ist — im Gegensatz zu herkommlichen Medien — die Speicherung personen-
bezogener Daten in einem gewissen Umfang erforderlich.

So werden beim Medium ,,Bildschirmtext™ (Videotext) Verbindungs- und Ab-
rechnungsdaten gespeichert. Bei manchen Diensten werden die vom Teilnehmer
abgerufenen Sendungen registriert. Das Recht der Unverletzlichkeit der Wohnung
wird beriihrt, wenn mit neuen Diensten von aulen in den Wohnungen Wirkungen
ausgelost und Messungen vorgenommen werden.

Uber die auf diese Weise an zentralen Stellen automatisiert entstehenden Samm-
lungen personenbezogener Daten konnten Personlichkeitsprofile aller Benutzer
erstellt werden. Deren soziale Beziehungen und Verhaltensweisen kénnen damit
zum Gegenstand von MaBnahmen gemacht werden.

Dariiber hinaus kdnnen mit Hilfe der neuen Medien personenbezogener Daten
jeglicher Art mit geringem Aufwand und in groem Umfang verbreitet werden.

Erfahrungen mit Bildschirmtext haben gezeigt, dal Anbieter und Benutzer mif3-
brauchlich sensible Daten iiber die Neuen Medien ver6ffentlichen.

5th Conference, 18th October 1983, Stockholm

New Media

There was consensus at the International Conference of Data Protection Commis-
sioners that the application of the new media, which will be circulated by cable
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networks, might well be accompanied by considerable danger to the individual’s
rights to privacy.

As far as communication between information providers and subscribers is con-
trolled by electronic data processing systems, a certain amount of personal data
needs to be stored, which is not the case with traditional media.

Videotext is a good example of this where call and accounting data are stored.
Some services register transmissions called up by subscribers. The right to invio-
lability of an individual’s privacy at home is infringed upon if the new services
are able to induce effects in the home from any remote location and whenever
measurements are made.

Personal data which automatically collected at central places in this manner can
be used to draw up individual profiles of all users. Users’ social relations and pat-
terns of behaviour can in this way be made object of other measures.

In addition to the above, the new media can be used to circulate at little expense
copious quantities of all kinds of private data. Experience with videotex has in-
dicated that providers and users misuse sensitive data making it public over the
new media.

1985

7. Konferenz, 26. September 1985, Luxemburg
Datenschutz und Neue Medien

1. Die Internationale Konferenz der Datenschutzbeauftragten hat am 18. Oktober
1983 auf ihrer Sitzung in Stockholm einen BeschluB3 zum Thema Neue Medien
gefaft, in dem gefordert wurde, da3 durch geeignete Maflnahmen, insbeson-
dere der Gesetzgebung, in jedem Land die Betriebsbedingungen so gestaltet
werden, daf3 durch den Einsatz der Neuen Medien Personlichkeitsrechte nicht
beeintrachtigt werden.

2. Die Weiterentwicklung der Neuen Medien in den einzelnen Staaten bestatigt
einerseits die Notwendigkeit der Forderungen, zeigt aber andererseits auch zu-
sitzliche Gefahrdungen auf.

— Die internationale Standardisierung der Telekommunikationsdienste und die
zunehmende grenziiberschreitende Vernetzung der Systeme machen interna-

24



Internationale Konferenz/ International Conference

tionale Vereinbarungen auch iiber den Datenschutz bei neuen Informations-
und Kommunikationsdiensten dringlich.

— Der beginnende Aufbau von Glasfasernetzen, die anstehende Einfithrung
der Breitbandkommunikation und die Integration der einzelnen Telekom-
munikationsdienste, verbunden mit der Digitalisierung von schmal- und
breitbandigen Ubertragungsnetzen werden zu einer erheblichen Zunahme
der Informationsstrome fiithren. Gleichzeitig werden Integration und Digita-
lisierung zu einer besseren Auswertbarkeit mit Hilfe automatischer Anlagen
fiihren und damit die Gefahr des unbefugten Aufzeichnens und Auswertens
der iibermittelten Informationen erhéhen.

— Der Einsatz von Satelliten zur Kommunikation schafft im Hinblick auf die
Datenintegritit und den Schutz von unbefugtem Abhdren ebenfalls Risiken.

3. Die anlédBlich des Erfahrungsaustausches versammelten Vertreter der nationa-
len Datenschutzinstitutionen appellieren daher an die internationale Konferenz
der Datenschutzbeauftragten, den in ihrem BeschluB vom 18. Oktober 1983
enthaltenen Forderungen gegeniiber den nationalen Regierungen Nachdruck
zu verleihen und auf eine Verstirkung der internationalen Zusammenarbeit bei
der Uberwachung Neuer Medien hinzuwirken.

7th Conference, 26th September 1985, Luxembourg
Data Protection and New Media

1. At its meeting in Stockholm on 18th October 1983, the International Confer-
ence of Data Protection Commissioners passed a resolution on the subject of
the new media. This resolution demands that suitable measures, in particular,
legislation, be taken in each country to ensure that operating conditions be
organised in such a way that the application of the new media in no way en-
croaches upon the individual’s rights to privacy.

2. The further development of the new media in individual countries confirms the
need for such demands; it also indicates additional dangers, however:

— International standardisation of telecommunications services and increasing
transnational networking of systems make international agreements on data
protection, too, with regard to new information and communication services
a matter of utmost urgency.

— The beginning construction of optical fibre networks, the imminent introduc-
tion of broadband communication, and the integration of individual telecom-
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munication services in conjunction with the digitalisation of narrow- and
broadband transmission networks will lead to a considerable increase in in-
formation streams. At the same time, integration and digitalisation will lead
to an improved ability to evaluate with the help of automatic systems. This
will be accompanied by the increased danger of unauthorised recording and
evaluating of transmitted information.

— The use of satellites for communication likewise induces risks with regard to
data integrity and protection against unauthorised monitoring.

. The representatives of the national data protection organisations, convened

to exchange experience, therefore appeal to the International Conference of
Data Protection Commissioners to draw the attention of national governments
to the demands contained in their resolution of 18 October 1983, and to do
all in their power to increase international cooperation in monitoring the new
media.

1987

9. Konferenz, 24. September 1987, Oslo

Neue Medien

26

. Die Internationale Konferenz der Datenschutzbeauftragten beobachtet seit

Jahren die Entwicklung der Neuen Medien und die damit verbundenen Prob-
leme des Datenschutzes. Sie hat mit ihren EntschlieBungen vom 18. Oktober
1983 in Stockholm und vom 26. September 1985 in Luxemburg Forderungen
zur Verbesserung des Datenschutzes erhoben.

. Der Stand der Massenmedien und Telekommunikation im Jahre 1987 ist durch

folgende Merkmale gekennzeichnet:

— Die verschiedenen fiir die Telekommunikation genutzten analogen und di-
gitalen Einzelnetze streben nach einer Vereinheitlichung der technischen
Normen; zunehmend entstehen einheitliche nationale Infrastrukturen fiir die
Telekommunikationsnetze.

— Dienste fiir die Verbreitung von Massenmedien und fiir andere Telekommu-
nikationsformen verschiedenster Art werden auf diesen Netzen national und
international angeboten.
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3. Die Internationale Konferenz der Datenschutzbeauftragten ist besorgt {iber die
Sammlung einer zunehmend grofleren Anzahl von personenbezogenen Daten
durch Massenmedien und Telekommunikationsdienst. Die Risiken sind offen-
sichtlich, die in einer derartigen Kumulation von Daten und deren moglichen
Gebrauch zu Zwecken liegen, die nicht mit den Zwecken iibereinstimmen, fiir
die sie erhoben wurden. Soweit keine anonymen Nutzungsformen eingefiihrt
werden, ermdglicht die iiber die urspriinglichen Kommunikationszwecke hin-
ausgehende Verarbeitung derartiger Informationen den Aufbau von Daten iiber
die Lebensfithrung und Interessen von Einzelindividuen und Familien. Eine
solche Entwicklung wird als keineswegs wiinschenswert angesehen.

Die Informationen konzentrieren sich letztlich bei wenigen 6ffentlichen und
privaten Netzbetreibern und Kommunikationsanbietern (Post, Teleports, in-
ternationale Serviceunternehmen). Die Risiken des Miflbrauchs, der Sabotage
und Spionage sowie der Manipulation biirden diesen Institutionen eine erheb-
liche Verantwortung auf, ohne daf in den meisten Lindern die nationalen Ge-
setze hinreichende rechtliche Regelungen hierfiir vorsehen.

4. Die Internationale Konferenz der Datenschutzbeauftragten fordert deshalb
nachdriicklich die Entwicklung von Regelungswerken auf nationaler und in-
ternationaler Ebene. Fiir die erforderlichen technischen und organisatorischen
Mafnahmen zur Datensicherung sind internationale Normen anzustreben. Die
Zusammenarbeit der nationalen Kontrollinstanzen ist zu verbessern.

9th Conference, 24th September 1987, Oslo
New Media

1. For several years the International Conference of Data Protection Commis-
sioners have been following the development of the New Media and the data
protection problems it entails. In its resolutions of 18 October 1983 in Stock-
holm and of 26th September 1985 in Luxembourg it raised demands for the
improvement of data protection in this connection.

2. The state of mass media and telecommunications in 1987 is marked by the
following features:

— The various analogous and digital individual networks used for telecommu-
nications tend towards uniformity of technical standards; there is an trend
towards national telecommunication network infrastructures.

— The services of the mass media and other forms of telecommunication services
of different kinds are offered nationally and internationally by these networks.
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3. The International Conference of Data Protection Commissioners is concerned
about the collection of an inscreasingly greater quantity of personalized data
by the mass media and telecommunication services. The risks inherent in such
an accumulation of data and its potential use for purposes other than those for
which the data were obtained are obvious. Unless anonymous procedures for
the use of such services will be introduced, the processing of such information
beyond its original purposes could enable the building up of files of life styles
and interests of individuals and families. Such a development is considered
entirely undesirable.

Informations is ultimately concentrated within the control of a few public and
private network operators and providers of communication services (the postal
administration, teleports, international service providers). The risks of abuse,
sabotage and espionage, etc., as well as manipulation, constitute a consider-
able burden of responsibility for these institutions without there being national
legislation containing sufficient legal provisions in most countries.

4. The International Conference of Data Protection Commissioners, therefore,
emphatically demands the development of regulatory systems on a national
and international level. International standards should be sought for the techni-
cal and organisational measures required to provide data protection. Coopera-
tion between national control institutions should be further improved.

1989

11. Konferenz, 30. August 1989, Berlin
Berliner Resolution

Die Telekommunikation befindet sich weltweit in einer raschen Entwicklung.
Uber internationale Datennetze werden in wachsendem Umfang auch personen-
bezogene Daten transferiert, etwa im Zusammenhang mit der Verwendung von
Kreditkarten, bei Reise-Buchungs- Systemen und innerhalb multinationaler Un-
ternehmen. Die Nutzung dieser Technologie kann bedeutende Vorteile mit sich
bringen. Aber zugleich wird es schwieriger, die Rechte derer zu schiitzen, deren
personliche Daten rund um die Welt iibermittelt werden.

Der Europarat, die OECD, die Vereinten Nationen und weitere internationale Or-
ganisationen haben Empfehlungen und Leitlinien zum Datenschutz verabschie-
det. Sie enthalten einen gemeinsamen Bestand von Grundsétzen fiir eine faire
Praxis, wie sie etwa in der Konvention des Europarats (Konvention Nr. 108) und
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in den OECD-Leitlinien zum Ausdruck kommen. Sie bezwecken den Schutz der
Privatheit des einzelnen.

Bisher haben sich acht Staaten durch Beitritt zur Konvention des Europarats in-
ternational verpflichtet, einen bestimmten Datenschutzstandard einzuhalten. Die
Datenschutz-Kontrollinstanzen dieser Lander haben in gewissem Umfang die
Befugnis, den grenziiberschreitenden Datenflufl zu kontrollieren, wenn dies zum
Schutz einzelner nétig ist. Bei dieser Kontrolle ergeben sich allerdings schwer-
wiegende praktische Probleme. Dateniibermittlung ins Ausland bedeutet deshalb
fiir den einzelnen in der Mehrzahl der Fille, da3 er nicht mehr die GewiBheit
haben kann, daf} die Grundsitze, die in nationalen Gesetzen und in den verschie-
denen internationalen Ubereinkommen festgelegt sind, auf seine oder ihre Daten
angewandt werden. Zum Beispiel kann es dann keine Garantie geben, da} die
Daten auf dem neuesten Stand und genau sind und nur fiir bestimmte Zwecke
verwendet werden. Der einzelne kann auch sein Recht, einen Datenschutzbeauf-
tragten anzurufen, nicht wahrnehmen.

Das Problem eines wirksamen internationalen Datenschutzes 148t sich nur durch
gleichwertige gesetzliche Sicherungen in den iibermittelnden und empfangenden
Liandern 16sen. Diese Losung wird auch von den oben genannten Empfehlungen
und Leitlinien vorgezeichnet.

Nach Auffassung der Datenschutzbeauftragten mufl bei der Entwicklung und
Nutzung internationaler Datendienste dem Datenschutz die gleiche Prioritét ge-
geben werden wie der Forderung der Datenverarbeitung und der Telekommunika-
tion. Sie empfehlen deshalb:

— Die Regierungen sollten sowohl einzeln als auch im Rahmen internationaler
Organisationen darauf hinarbeiten, daf so bald wie moglich gleichwertige ge-
setzliche Sicherungen geschaffen werden.

— Wer personenbezogene Daten iiber die Grenzen vermittelt, mufl den Schutz
beim Empfianger priifen, dafl die Beachtung der Rechte der Betroffenen tat-
sdchlich sichergestellt wird.

Das Ziel dieser Maflnahmen muf3 sein:

— Die Datenschutzgrundsitze der Konvention Nr. 108 und der OECD-Leitlinien
werden unabhingig von einer grenziiberschreitenden Ubermittlung gewahr-
leistet;

— International operierende Datenverarbeitungssysteme miissen so aufgebaut
sein, daBl der Einzelne ohne unzumutbare Schwierigkeiten seine Datenschutz-
rechte wahrnehmen kann;
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— Berichtigungen, Aktualisierungen und Loschungen von Daten miissen auch
im Ausland nachvollzogen werden, wenn die Daten zuvor dorthin {ibermittelt
worden sind;

— Die durch den internationalen Datenaustausch erhohten Gefahren fiir das
Recht des einzelnen, iiber die Verwendung ihrer Daten zu bestimmen, miissen
durch internationale Zusammenarbeit der Datenschutzbeauftragten ausgegli-
chen werden.

11th Conference, 30th August 1989, Berlin
Berlin Resolution

World-wide telecommunications are evolving rapidly. International data networks
are increasingly used for transfers of personal data, for instance in the use of
credit cards, for the purposes of travel booking systems and within multinational
enterprises. The use of this new technology can bring significant benefits. But
it also increases the problem of safeguarding the position of those individuals
whose details are transmitted around the world.

The Council of Europe, the OECD, the United Nations and other international
organisations have adopted recommendations and guidelines on data protection.
A common feature is a set of principles of good practice such as those in the
Council of Europe Convention (Treaty 108) and in the OECD guidelines. These
good practices are designed to safeguard the privacy of individuals.

So far, eight states have acceded to the Council of Europe Convention and so
committed themselves internationally to legally established data protection stand-
ards. Data protection authorities in those countries have some authority to control
the transborder flow of personal data when this is necessary to protect individuals.
However, controlling transborder data flows in this way presents severe practi-
cal problems. In most cases, therefore, data transmission across national borders
implies that the individual can no longer ensure that the principles laid down by
national laws and the various international agreements will be applied to his or
her data.

For example there can be no guarantee that the data are up to date, accurate, and
used only for proper purposes; and the individual loses the opportunity to appeal
to any data protection commissioner.

The solution to giving effective international protection to personal data lies in
equivalent legal safeguards in the transmitting and receiving countries. This solu-
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tion is consistent with the international recommendations and guidelines referred
to above.

The Data Protection Commissioners believe that data protection should be given
the same priority as the promotion of data processing and telecommunications
in the development and use of international data services. They therefore recom-
mend that:

— Governments should move rapidly both individually and through international
bodies towards establishing equivalent legal safeguards as soon as possible.

— Those transmitting personal data across national boundaries should check
and monitor the protection given to such data by those receiving them, with
a view to ensuring that proper regard will be given to the position of individu-
als.

The objective of these actions should be to ensure that:

— The Basic Principles for Data Protection contained in Treaty 108 and in the
OECD guidelines are guaranteed to an individual notwithstanding the transfer
of his data across national boundaries;

— Internationally operated data processing systems are structured in such a way
that the individual can safeguard his data protection rights without undue dif-
ficulty;

— Any correction, up-dating and erasure applied to data which have previously
been transmitted abroad will also be applied to the transferred data in any for-
eign country concerned,

— The greater risks, entailed by international exchanges of data, to the rights of
individuals to decide on the use to be made of their data are counterbalanced by
international co-operation among data protection commissioners.

Entschliefung iiber die Arbeitsgruppe Telekommunikation und Medien

Die Ausarbeitung des Entwurfs fiir eine EntschlieBung war AnlaB zu einem sehr
niitzlichen Informationsaustausch zwischen den teilnehmenden Delegationen.

Die Empfehlungen und Entscheidungen, die wir in unseren jeweiligen Laindern
ausgesprochen bzw. getroffen haben, sollten die internationale Dimension der
Netze und Dienstleistungen berticksichtigen.
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Die Informationen iiber die Entwicklungen, die sich jenseits unserer Grenzen
vollziehen, diirfen uns nicht ausschlieBlich von unseren nationalen Organen iiber-
mittelt werden.

Die Netze und Dienstleistungen werden in unseren jeweiligen Lindern nicht
gleichzeitig bzw. im selben Rhythmus weiterentwickelt.

Unsere Erfahrungen haben gezeigt, daf die Effizienz des Datenschutzes in die-
sem Bereich — iiber die Prinzipien hinaus — auf praktischen Malnahmen beruht,
iiber die von den nationalen Verwaltungsinstanzen Informationen nicht leicht zu
erhalten sind.

Daher beschlieit die Konferenz, daf3 diese Arbeitsgruppe ihre Arbeit in Berlin
fortsetzt und dafl nach Méglichkeit jede Delegation ihre Erfahrungen, insbeson-
dere in folgenden Bereichen, einbringen sollte:

— detaillierte Rechnungslegung

— Modalitdten zur Aufnahme in die Teilnehmerverzeichnisse, Verwendung der
Teilnehmerverzeichnisse

— verschiedene Kategorien der Telematischen Dienste (elektronische Post, Fern-
kaufe, Informationsdienste usw.)

— Fernmefverfahren

— ISDN

— Zelluldres Telefon (digitaler Mobilfunk)
— automatische Anrufeinrichtungen

— Sicherheit der Netze

— Kabelnetze fiir Dialogfernsehen.

Resolution about the Working Group on Telecommunications and Media

When drafting the resolution on ISDN the delegations had a first, fruitful ex-
change of information.
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When we express opinions or make decisions on our countries, we have to take
into account the international dimension of telecommunication networks and ser-
vices.

Information on events taking place beyond our national borders can not be pro-
vided to us by our national operators only.

Networks and services do not always develop at the same time and at the same
place in our countries.

Experience has shown that the efficiency of data protection in this field depends
— beyond mere principles — on practical measures and this is not always easy to

obtain from our national operators.

This is why the Conference agrees that this Working Group should continue its
work in Berlin.

Each delegation should have the opportunity to present its experiences in detail
(analysis of the problems, possible solutions, adopted solutions) particular in the
following fields:
— detailed bills

— provisions regarding the listing of subscribers in directories and the use of
directories

— the different categories of telematic services (electronic mail, teleshopping,
information services)

— telemetry

— ISDN

— cellular telephone (digital car telephone)
— automatic prerecorded message device
— network security

— interactive TV cable networks.
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Beschlufl zu ISDN auf Vorschlag der Arbeitsgruppe Telekommunikation und
Medien

Die nationale und internationale Entwicklung der Telekommunikation ist derzeit
gekennzeichnet durch die Einfithrung diensteintegrierender, digitalisierter Netze.
Diese sind die Trager vielféltiger Dienste.

Die Entwicklung fiihrt sowohl fiir die Netztréger als auch fiir die Diensteanbieter
zur Verarbeitung von erheblich mehr personenbezogenen Daten, als dies bei bis-
herigen Netzen der Fall war. Diese Situation erfordert nationale und internationa-
le Vorkehrungen zum Schutz personenbezogener Daten.

Die Internationale Konferenz der Datenschutzbeauftragten stellt fest, da3 hierzu
erhebliche Anstrengungen erforderlich sind. Insbesondere darf der Datenschutz
nicht als Hindernis fiir die Entwicklung des Internationalen Informationsmark-
tes gesehen werden, sondern er stellt vielmehr eine notwendige Ergéinzung der
technischen Entwicklung dar, die fiir die Akzeptanz der neuen Telekommunika-
tionstechnologien unerldBlich ist, er stellt vielleicht sogar ein beschleunigendes
Element dieser Entwicklung dar.

Sie geht bei offenen Netzen von folgenden Grundsétzen aus:

— Abrechnungsdaten diirfen nur und nur so lange gespeichert werden, wie
dies erforderlich ist, um Rechnungen zu erstellen oder auf eventuelle
Anfechtungen zu reagieren; ferner zur Erstellung detaillierter Rechnun-
gen, die ausschlieBlich fiir diejenigen Teilnehmer bestimmt sind, die sie ange-
fordert haben. Die Vereinfachung der Tarifsysteme kommt dem Datenschutz
entgegen.

— Fiir bestimmte Telekommunikationsdienste (Telefon, Kabelfernsehen mit
Riickkanal, Dateniibermittlungsdienste, Autobahngebiihreneinzug usw.) miis-
sen anonyme Zahleinrichtungen geschaffen werden. Ungeachtet der Abrech-
nungsprobleme macht es die Mehrwertigkeit der Netze erforderlich, diese mit
den technischen Mdglichkeiten eines anonymen Zugangs auszustatten.

— Daten, die fiir die Vermittlung erforderlich sind, sind unverziiglich zu 16schen;
Inhaltsdaten diirfen nur gespeichert werden, wenn sie fiir die Abwicklung des
Dienstes erforderlich sind.

— Vorkehrungen sollten getroffen werden, die jenen Teilnehmern, die wiinschen,
in Teilnehmerverzeichnisse aufgenommen zu werden, garantieren, dal} sie
nicht Objekt unerwiinschter kommerzieller Werbung werden. Das Recht, daf3
unentgeltlich in den Teilnehmerverzeichnissen kein Eintrag erscheint, sollte
angestrebt werden. Daten, die die Erreichbarkeit von Teilnehmern sicherstellen
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sollen, diirfen nicht zur Erstellung von Personenprofilen fiihren, die eine Ver-
haltenskontrolle erlauben.

— MaBnahmen zur Datensicherung insbesondere gegen den Zugang nicht autori-
sierter Personen, die Manipulation, das Mithoren oder zur Gewihrleistung der
Authentizitit des Senders miissen auf hochstem technischen Niveau und zu
akzeptablen Preisen angeboten werden.

— Angemessene Kontrollinstitutionen sind sowohl national als auch international
einzurichten.

— In lokalen Netzen und bei Telekommunikationsendgeriten ist bereits bei der
Normierung und Genehmigung auf den Datenschutz Riicksicht zu nehmen.

Insbesondere erfordern folgende Dienstemerkmale besondere Aufmerksamkeit:

— Die Anzeige des anrufenden Teilnehmers mufl sowohl vom Anrufer als auch
vom Angerufenen unterdriickt werden kdnnen; Mif3brauch muf8 durch Maf3-
nahmen im Netz verhindert werden.

— Freisprecheinrichtungen miissen so gestaltet werden, dafl nur mit Kenntnis der
Gesprichsteilnehmer mitgehdrt oder aufgezeichnet werden kann.

— Beim Zugang zu Anrufbeantwortern, Voice- und Mailboxsystemen sowie Da-
teniibermittlungsdiensten sind hinreichende Zugangssicherungen einzufiihren.

Resolution on Integrated Services Digital Networks (ISDNs) Proposed by the
Working Group on Telecommunications and Media

The present national and international development of telecommunications
is characterized by the introduction of Integrated Services Digital Networks
(ISDNs). These provide multiple services.

This development means that considerably more personal data is processed by
network operators as well as by service suppliers than was the case with previ-
ous networks. This development calls far national and international measures to
ensure the protection of personal data.

The International Conference of Data Protection Commissioners believes that
considerable efforts are required in the light of this development. In particular,
not only should data protection not be seen as an obstacle to the development of
the international information market. On the contrary, it represents a necessary
complement to the technical development, one which is essential to the accept-
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ance of the new telecommunications technologies — it may even be an element
that will accelerate this development.

In the case of open networks, data protection should be based on the following
principles:

— Accounting data should be stored only if, and only for as long as it is essential
for drawing up bills or responding to disputes about accuracy and furthermore
itemised bills should be provided solely for those subscribers who request
them.

— Anonymous payment procedures should be established for certain telecom-
munications services (telephone, cable TV with feedback channel, data trans-
fer services, motorway toll etc.). Despite billing problems, the multipurpose
character of the networks makes it necessary for them to be provided with the
technical potential for anonymous access.

— Data necessary for establishing a circuit should be deleted immediatly. Other
data may be stored only if it is essential for carrying out a service.

— Precautions have to be taken so as to ensure that those subscribers who want
to be recorded in directories will not be subjected to undesired commercial
advertising. The right to deletion without charge from subscriber directories
should be an objective. Data collected and stored so that subscribers can be
reached must not be used to draw up subscriber profiles allowing behaviour to
be monitored.

— Data protection measures, in particular those to prevent unauthorised access,
manipulation and interception, and those to authenticate the identity of the
originator of a message must be provided to the highest possible technical
standards and at an acceptable cost.

— Adequate regulatory institutions should be set up on both a national and inter-
national level.

— In the case of Local Area Networks and telecommunication terminals, data
protection must initially be taken into account at the stages of setting design
standards and approving equipment.

The following service features require particular attention:
— It must be possible for the identity of the caller to be suppressed by either the
caller or the person being called. Abuse must be forestalled by provisions in

the network.
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— Installations for on-hook operating must be designed in such a way as guar-
antee that neither interception nor recording is possible without the concerned
parties knowing about it.

— Access to answering machines, Voice- and Mailbox systems must be adequate-
ly secured.

1990

12. Konferenz, 19. September 1990, Paris
Probleme o6ffentlicher Telekommunikationsnetze und des Kabelfernsehens

Nachdem die Internationale Konferenz der Datenschutzbeauftragten in ihrer Ent-
schlieBung vom 31. August 1989 allgemeine Grundsétze zu diensteintegrierenden
digitalen Netzen (ISDN) aufgestellt hat, begriiit sic den zweiten Bericht der Ar-
beitsgruppe ,,Telekommunikation und Medien®, der zeigt, dafl diese Grundsét-
ze konkretisiert und auf der technischen Ebene garantiert werden sollten. Diese
Grundsétze sind auf jede Form der Telekommunikation einschlieBlich analoger
Formen und bestimmter Formen massenmedialer Kommunikation (insbesondere
Kabelfernsehen) anzuwenden. Offentliche und private Netzbetreiber sollten diese
Prinzipien ebenso verwirklichen wie Anbieter von Telekommunikationsdiensten.

1.
Teilnehmerverzeichnisse

Verzeichnisse von Teilnehmern an Telekommunikationsdiensten sind inzwischen
weltweit die wichtigsten 6ffentlich verfiigbaren personenbezogenen Dateien. Die
Konferenz stellt mit Sorge fest, wie schwierig es ist, die Nutzung dieser Daten
weltweit zu kontrollieren. Die Risiken nehmen durch den Verkauf der Teilneh-
merverzeichnisse auf elektronischen Datentriagern zu.

Personenbezogene Daten, die von Netzbetreibern erhoben und gespeichert wer-
den, miissen dem Zweck entsprechen, dem Betroffenen einen Telekommunikati-
onsdienst zur Verfligung zu stellen und ihm den Zugang zum Netz zu ermogli-
chen; die Daten miissen fiir diesen Zweck erheblich sein und diirfen nicht dariiber
hinausgehen.

Ein Teilnehmerverzeichnis sollte nur solche personenbezogenen Daten enthal-
ten, die unbedingt zur hinreichend sicheren Identifikation bestimmter Teilnehmer
erforderlich sind. Die Teilnehmer haben auch das Recht, einen Hinweis auf ihr
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Geschlecht (und auf ihren Wohnort)® auszuschlieBen. Andererseits schliefft dies
die Veroffentlichung zusitzlicher Daten auf Wunsch des Teilnehmers nicht aus.

Teilnehmer haben das Recht, gebiihrenfrei und ohne Begriindung den Eintrag ih-
rer Daten in ein Teilnehmerverzeichnis auszuschlieen.

Bei der Erhebung von Bestandsdaten sollte der Netzbetreiber den Betroffenen
vollstindig dartiber aufkldren, ob er zur Aufnahme seiner Daten in ein Teilneh-
merverzeichnis unabhingig von der Form der Verdffentlichung verpflichtet ist
oder nicht.

Bestandsdaten, die einen Mitbenutzer des Endgerites betreffen, diirfen nur mit
dessen Zustimmung in ein Teilnehmerverzeichnis aufgenommen werden.

Die Weitergabe von Bestandsdaten durch einen Netzbetreiber an Dritte zu Werbe-
zwecken darf nur mit der freiwilligen und informierten Zustimmung des Betroffe-
nen erfolgen, es sei denn, dieser hat nach innerstaatlichem Recht die Mdoglichkeit,
der Weitergabe zu widersprechen.

Bestandsdaten von Teilnehmern, die einen Eintrag in das Teilnehmerverzeichnis
ausgeschlossen oder sich entschieden haben, ihren Namen nicht fiir Werbezwecke
nutzen zu lassen, sollten in keinem Fall an Dritte weitergegeben werden.

Besondere Aufmerksamkeit mul3 der hochsten rdumlichen Ebene gewidmet wer-
den, auf der dem Verzeichnis Teilnehmerdaten entnommen werden kénnen.

Die Konferenz betrachtet mit Sorge die wachsenden Gefahren der telefonischen
Direktwerbung und wird diese Probleme eingehender untersuchen.

1L
Anzeige der vom Anrufer benutzten Rufnummer

Die Einfiihrung einer Einrichtung, die die Anzeige der Nummer des vom Anrufer
benutzten Anschlusses am Endgerét des angerufenen Teilnehmers vor der Her-
stellung der Verbindung ermdglicht, wirft ernste Fragen des Schutzes der Privat-
sphére auf.

Es ist wichtig, den Schutz der Privatsphire des einzelnen Teilnehmers — der anru-
fenden und der angerufenen Person — mit den Erfordernissen der Kommunikati-
onsfreiheit in Einklang zu bringen. Dies wird durch die Beachtung der folgenden
Grundsétze erreicht:

* Dbeziiglich des Klammerzusatzes bestehen unterschiedliche Auffassungen
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Der Anrufer muf} die Moglichkeit haben, durch eine einfache technische Vorrich-
tung im Einzelfall zu entscheiden, ob er seine Rufnummer anzeigen lassen will
oder nicht, auf die Gefahr hin, daf} sein Anruf von der angerufenen Person nicht
entgegengenommen wird.

Dieses Verfahren zur Unterdriickung der Rufnummernanzeige muf fiir den Teil-
nehmer gebiihrenfrei sein.

Bei der Anwendung dieser Grundsitze sollen die folgenden MaBnahmen getrof-
fen werden:

Teilnehmer miissen das Recht haben, gebiihrenfrei in das Teilnehmerverzeichnis
einen Hinweis darauf aufnehmen zu lassen, daB3 sie kein Verfahren zur Anzeige
der vom Anrufer benutzten Rufnummer anwenden.

Es ist notwendig, die Offenbarung iibermittelter Informationen iiber den Anrufer
an Dritte einzuschranken.

Ausnahmsweise darf die Unterdriickung der Rufnummernanzeige entsprechend
dem innerstaatlichen Recht auer Kraft gesetzt werden, wenn Personen iiber Not-
ruf die Feuerwehr oder den Notarzt anrufen.

Der Netzbetreiber kann die Unterdriickung der Rufnummernanzeige auch auf3er
Kraft setzen, um auf Antrag der angerufenen Person den Urheber beldstigender
Anrufe festzustellen.

Diese Grundsitze sollen bei der Abwicklung internationaler Telefongespriche in
gleicher Weise beachtet werden.

I1I.
Mobilfunk

Netzbetreiber, die ein Mobilfunknetz betreiben und anbieten, sollten Teilnehmer
iiber die Sicherheitsrisiken informieren, die normalerweise — insbesondere bei
fehlender Verschliisselung der iibermittelten Nachrichten — mit der Benutzung
eines Mobilfunknetzes verbunden sind. Der Betreiber sollte dem Teilnehmer vor
allem empfehlen, das Mobilfunknetz nicht zur Ubermittlung vertraulicher Nach-
richten zu benutzen, solange Probleme der Datensicherheit bestehen. Netzbetrei-
ber sollten verpflichtet sein, den Teilnehmern am Mobilfunknetz wirksame Ver-
schliisselungsverfahren anzubieten.

Wirksame technische Vorkehrungen sollen getroffen werden, um den unbefugten
Netzzugang liber mobile Endgerite zu verhindern.
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Die Speicherung von Verbindungsdaten muf3 strikt auf den kurzen Zeitraum des
Verbindungsaufbaus zwischen Teilnehmer und Netz beschriankt werden. Das Ta-
rifsystem soll so gestaltet werden, daB3 die Orte, an denen Mobiltelefone benutzt
worden sind, nicht Teil der Abrechnungsdaten sind. Besondere Beachtung ver-
dient die Frage, inwieweit die Speicherung der vollstindigen Rufnummer der an-
gerufenen Person fiir Abrechnungszwecke notwendig ist.

V.
Gebiihrenabrechnung

Inwieweit die Speicherung der vollstdndigen Nummer des angerufenen Teilneh-
mers flir Zwecke der Gebiihrenabrechnung im allgemeinen erforderlich ist, sollte
noch niher untersucht werden.

V.
Kabelfernsehen

Die Speicherung individueller Zuschauerprofile durch Kabelfernsehgesellschaf-
ten, die einzeln abrufbare (,,pay per view*) Programme anbieten, ist ein Eingriff
in die Privatsphére des Kunden.

Deshalb sollten Kabelfernsehgesellschaften ,,pay per view*-Programme nur dann
anbieten, wenn die Kunden eine praktikable und wirtschaftliche Moglichkeit
(z. B. im voraus bezahlte Karten oder Decoder) haben, die Programme zu emp-
fangen, ohne daf} zuschauerbezogene Informationen gespeichert werden.

Messungen der Sehbeteiligung und Tantiemen diirfen nicht auf der Grundlage
zuschauerbezogener Daten berechnet werden.

Die Konferenz befiirchtet, dafl in naher Zukunft im Bereich des Kabelfernsehens
zahlreiche Datenschutzprobleme entstehen werden und wird die Entwicklung
deshalb eingehend iiberwachen.

12th Conference, 19th September 1990, Paris

Resolution on Problems related to Public Telecommunication Networks and
Cable Television

Having taken account of certain general principles on Integrated Services Digital
Networks (ISDNs) in its resolution of 3 1st August 1989, the International Confer-
ence of Data Protection Commissioners welcomes the second report of the work-
ing group on “Telecommunications and Media” which indicates that these prin-
ciples should be put in concrete terms and be guaranteed at the technical level.
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These principles may be applicable to any kind of telecommunications including
analogue forms as well as certain forms of mass media communication (especial-
ly cable television). Network operators in the public and the private sectors as well
as firms offering telecommunications services should adhere to these principles.

|
Directories

Telecommunications directories happen to have become the most important pub-
licly available personal data files in the world. The Conference notes with concern
the difficulty in controlling the use of these data worldwide. The risks are enlarged
by selling directory data on electronic media.

Personal data collected by a network operator should be adequate, relevant and
nonexcessive with regard to the purpose of making available a telecommunica-
tions service to the data subject and connecting him to the network.

Personal data contained in a directory should be limited to such as are strictly
necessary to identify reasonably a particular subscriber. He/she also has the right
not to indicate his/her sex (and the place where he/she lives)*. On the other hand
this would not exclude the publication of additional data at the request of the
subscriber.

Subscribers have the right, free of charge and without having to give reasons, to
have no personal data included in a directory.

When collecting basic data, a network operator should fully inform the data sub-
ject of whether or not he is obliged to have his data included in a subscriber direc-
tory regardless of the medium of publication.

Basic data relating to co-users of the subscriber’s terminal may only be included
in a directory with their consent.

The communication of basic data by a network operator to a third party for mar-
keting purposes may only be carried out with the free and informed consent of
the data subject unless the subscriber according to national law is given the op-
portunity to object.

Basic data of subscribers having refused to have their data included in a directory

or having decided to have their name on a no-publicity list should not, in any case,
be communicated to any third party.

“ There are differing views as to the words in brackets
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The Conference is concerned about the increasing dangers of direct marketing by
telephone and will look into these problems in greater detail.

I
Calling line identification

The introduction of a service feature permitting the display of the number of the
line used by the caller on the called subscriber’s telephone before the connection
is established raises serious questions of privacy.

It is important to reconcile the privacy requirements of the individual telecom-
munication user-caller and person being called with the requirements for freedom
of communication. This is achieved through adherence to the following two prin-
ciples:

— It must be possible for the caller to decide by simple technical means on a call-
by-call basis whether he wants to be identified or not even at the risk of his call
not being accepted by the called person.

— This non-identification procedure must be free of charge for the subscriber.
In application of these principles the following measures shall be taken:

Subscribers must have the right, free of charge, to indicate on the directory that
they will not operate a procedure for identification of the calling line.

Regard should be had to the need to restrict disclosure of transmitted information
concerning the caller to third parties.

As an exception, the suppression of the calling line identification may be overrid-
den in case of persons calling emergency services such as fire brigades or ambu-
lances according to national law.

The operator may also override the suppression of the calling line identification in
order to trace malicious calls on request of the called person.

These principles shall be equally guaranteed when operating international calls.

111
Mobile telephones

When providing and operating a mobile telephone service, network operators
should inform subscribers of the security risks which usually accompany the use
of the mobile telephone network, particularly in the absence of encryption of
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communications. The operator should advise the subscriber in particular that as
long as problems of data security exist subscriber should refrain from using the
mobile telephone network for the purpose of communicating confidential mes-
sages.

Network operators should be obliged to offer subscribers to the mobile telephone
network effective encryption procedures.

Effective technical devices shall be introduced so as to prevent unauthorized ac-
cess to the network.

The storage of traffic data must be strictly limited to the time required for con-
necting the subscriber to the mobile telephone network. The tariff system shall be
designed in such a way that the locations where the mobile telephones have been
used do not form part of the billing data.

v
Billing

Further consideration should be given to the question as to what extent the storage
of the complete number of the called person is necessary for billing purposes in
general.

A%
Cable television

The recording of individual viewing profiles by cable television companies of-
fering “pay per view” programmes is an encroachment upon customers’ privacy.

Therefore, cable television companies should only operate “pay per view” sys-
tems if a practical and economic opportunity is available to customers (e. g. pre-
paid cards or decoders) allowing them to receive the programmes without such
information being recorded.

Audience ratings and royalties must not be calculated on the basis of identifiable
viewers’ data.

The Conference is concerned that in the field of cable television numerous data

protection problems will arise in the near future and therefore will monitor devel-
opments in this area closely.
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1991

13. Konferenz, 4. Oktober 1991, Stralburg

Bericht der Arbeitsgruppe Telekommunikation und Medien iiber Probleme
des Telemarketing, der Kartentelefone und der elektronischen Directories
und Beschluf} der Internationalen Konferenz der Datenschutzbeauftragten

Bericht
Telemarketing

Der schnell zunehmende Gebrauch des Telefons fiir Zwecke der Direktwerbung
(Telemarketing) bedroht die Privatsphére der Verbraucher ernsthaft.

Es gibt zwei Hauptprobleme, die durch das Telemarketing fiir die Privatsphire
entstehen.

Das erste hdngt mit der storenden Wirkung nicht erbetener telefonischer Ver-
kaufsangebote auf die Verbraucher zusammen: Je 6fter Anrufe fiir Werbezwecke
entgegengenommen werden, desto storender wird der Verbraucher sie empfinden.
Die Storung wird sogar noch verschirft, wenn die Anrufe von Anrufautomaten
ausgeldst und durchgefiihrt werden.

Das zweite Problem betrifft die Nutzung von personenbezogenen Dateien, die fiir
das Telemarketing eingesetzt oder als sein Ergebnis aufgebaut werden. Derartige
Dateien kénnen die informationelle Selbstbestimmung beeintrachtigen.

Telefonische Direktwerbung kann stattfinden:

a) im Zusammenhang mit einer bestehenden Beziehung zwischen dem Werbe-
treibenden und dem Verbraucher

und
b) wo keine derartige Beziehung besteht (cold calls).

Im Fall a), selbst solche Verbraucher, die im Rahmen einer bestehenden Bezie-
hung angerufen werden, sollten das Recht haben, weiteren Anrufen zu wider-
sprechen. Die Erfahrung in einigen europdischen Léndern hat gezeigt, daf3 Tele-
fonpréferenzsysteme (Listen von AnschluBinhabern, die nicht fiir Werbezwecke
angerufen werden wollen) nicht immer hinreichend wirksam die Privatsphire
schiitzen.

44



Internationale Konferenz/ International Conference

Im Fall b) sollten Verbraucher auBerhalb einer bestehenden Geschiftsbeziehung
nur angerufen werden, wenn diese Anrufe auf die Initiative des Verbrauchers zu-
riickgehen.

Der Einsatz von Anrufautomaten sollte ohne die vorherige ausdriickliche Zustim-
mung des Verbrauchers nicht erlaubt sein, unabhingig davon, ob eine Geschéfts-
beziehung besteht oder nicht.

Es sollten effektive Malnahmen ergriffen werden, um unerwiinschtes grenziiber-
schreitendes Telemarketing zu unterbinden.

Neue Techniken sollten nicht ohne Sicherungen zum Schutz der Privatsphére ein-
gefiihrt werden. Soweit diese Techniken Teilnehmerverzeichnisse benutzen, sollte
den Teilnehmern an den neuen Diensten bereits bei AbschluB3 des Vertrages die
kostenlose Moglichkeit eingerdumt werden, nicht in das Teilnehmerverzeichnis
aufgenommen zu werden.

Diese Grundsitze sollten in gleicher Weise auf andere Telekommunikations-
techniken wie Telefax oder Electronic Mail (elektronische Post) angewandt wer-
den.

Die schnelle Entwicklung neuer Techniken zeigt, daB3 die Konferenz neue Ent-
wicklungen sorgfaltig beobachten sollte, um notwendige zusitzliche MaBinahmen
zu empfehlen.

Kartentelefone

In den letzten Jahren sind elektronische Zahlungsmittel fiir das Telefonieren in
offentlichen Einrichtungen entwickelt worden.

Im Zusammenhang mit der Digitalisierung der Telefonnetze (bei der Einzelheiten
des Anrufs im Netz gespeichert werden) ist die Mdéglichkeit des anonymen Zu-
gangs zum Telefonnetz eine wichtige Sicherung der Privatsphére.

Insofern ist die schnelle Entwicklung anonymer Telefonkarten auf Guthabenba-
sis, die in 6ffentlichen Telefonzellen benutzt werden kénnen, sehr ermutigend.

Dennoch hat die internationale Mobilitit des einzelnen — ergénzt durch Entwick-
lungen beim Mobiltelefon — dazu beigetragen, daB bestimmte Moglichkeiten
angeboten werden, die die Anonymitdt herkommlicher Telefonkarten entfallen
lassen und dadurch Datenschutzprobleme erzeugen.

Diese Mdglichkeiten fiihren dazu, daf3 identifizierbare Zahlungsmittel (Bankkar-
ten, Kreditkarten, Telekarten) den Kunden vorzugsweise angeboten werden, ob-
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wohl es keine unausweichlichen technischen oder organisatorischen Griinde gibt,
um diese Alternative zu wihlen.

Dementsprechend sollte auf internationaler Ebene besondere Aufmerksamkeit
darauf verwendet werden, die Gestaltung, das Angebot und die Anbringung von
Geriten zu fordern, die eine echte Auswahl zwischen den verschiedenen — anony-
men oder identifizierbaren — Zahlungsmethoden ermdglichen.

Wenn der Einsatz eines identifizierbaren elektronischen Zahlungsmittels angebo-
ten wird, mull besondere Aufmerksamkeit darauf verwendet werden, daf3 durch
angemessene technische Mafinahmen Mif3brauch unterbunden wird. Insbesonde-
re sollte es die Moglichkeit der Authentifizierung des Karteninhabers geben.

SchlieBlich sollten nur solche personenbezogenen Daten an die Kartengesell-
schaft tibermittelt werden, die zur Rechnungsstellung erforderlich sind. Es sollte
nicht mdglich sein, von diesen Daten Riickschliisse entweder auf die Nummer
des Angerufenen oder den Ort des Telefons zu ziehen, von dem aus angerufen
wurde.

Karteninhaber sollten vor Zweckentfremdung ihrer personenbezogenen Daten
geschiitzt sein und auf angemessene Weise dariiber informiert werden, welche
Art von Daten das Kartentelefon erhebt und welche Art von Daten dem jeweiligen
Diensteanbieter iibermittelt wird.

Elektronische Post und damit zusammenhdngende Teilnehmerverzeichnisse

Die Entstehung und schnelle Verbreitung der elektronischen Post unterstreicht,
wie wichtig es ist, den Schutz personenbezogener Daten zu gewdhrleisten, die
in elektronischen Teilnehmerverzeichnissen in Zusammenhang mit diesen Syste-
men gespeichert werden.

Die 12. Internationale Datenschutzkonferenz hat in ihrem Beschlufl vom 19. Sep-
tember 1990 auf die Probleme hingewiesen, die bei 6ffentlichen Telekommuni-
kationsnetzen und beim Kabelfernsehen insbesondere in bezug auf elektronische
weltweite Teilnehmerverzeichnisse bestehen.

Nach eingehenderer Priifung der Probleme elektronischer Teilnehmerverzeichnis-
se weist die Arbeitsgruppe auf folgende weitere Punkte hin:

Personenbezogene Daten sollten in derartigen Verzeichnissen nur mit der in-
formierten Einwilligung des Teilnehmers gespeichert werden.

Betroffene sollten iiber spezielle Datenschutzrisiken informiert werden, die
sich aus einem Eintrag in das Verzeichnis ergeben.
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Die Identitét der fiir das Verzeichnis verantwortlichen Stelle und der Umfang
der personenbezogenen Daten, die fiir das Funktionieren des Verzeichnisses
notwendig sind, sollten eindeutig festgelegt werden.

Technische MaBBnahmen sollten getroffen werden kdnnen, um eine Verarbei-
tung (z. B. Umdrehen oder Kopieren des Verzeichnisses) zu unterbinden, die
dem Datenschutz widerspricht.

Zusitzliche Probleme entstehen allerdings jetzt bei den Verzeichnissen, die im
Zusammenhang mit Systemen der elektronischen Post gefiihrt werden. Diese Pro-
bleme beziehen sich auf die Entstehung eines Verzeichnistyps, der vollig andere
Eigenschaften besitzt als das herkdmmliche elektronische Telefonbuch. Derartige
Verzeichnisse sind gewohnlich in Systemen der elektronischen Post eingebettet.
Waihrend sie viele Jahre lang vorhanden waren, haben die technischen Schwierig-
keiten des Zugangs und der Manipulation solcher Verzeichnisse auf der normalen
Nutzerebene ihre Wirkung aus datenschutzrechtlicher Sicht reduziert. Jetzt je-
doch ist mit der Festlegung des X.500-Standards, dessen Hauptziel die Ermogli-
chung von Schnittstellen fiir Verzeichnisse aller Systeme der elektronischen Post
ist, die Schaffung groB3er verteilter elektronischer Verzeichnisse technisch erleich-
tert worden, und die damit zusammenhédngenden Datenschutzprobleme miissen
geldst werden.

Diese Probleme betreffen offensichtlich:

die Entstehung eines einheitlichen Personenkennzeichens fiir Eintragungen in
das Verzeichnis (in der Literatur als ,,distinguished name® bezeichnet). Die
weltweite Erstreckung der geplanten Verzeichnisse unter dem X.500-Standard
unterstreicht zusitzlich die Datenschutzprobleme, die mit einheitlichen Perso-
nenkennzeichen verbunden sind;

die verstirkten benutzerfreundlichen Moglichkeiten, die zur Verfiigung gestellt
werden fiir die Durchsuchung und Verarbeitung dieser Verzeichnisse;

Probleme im Zusammenhang mit der Mdglichkeit, nicht in das Verzeichnis
aufgenommen zu werden, da das Verzeichnis gerade die Aufgabe hat, den ak-
tiven Betrieb der elektronischen Post zu gewéhrleisten.

Beschluf

Die 13. Internationale Konferenz der Datenschutzbeauftragten begriiit den Be-
richt der Arbeitsgruppe Telekommunikation und Medien und unterstreicht die
Bedeutung der beschriebenen Probleme in den Bereichen des Telemarketing, der
Kartentelefone und der elektronischen Verzeichnisse.
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13th Conference, 4th October 1991, Strasbourg

Report of the Working Group on Telecommunications and Media on prob-
lems relating to telemarketing, card telephones and electronic directories
and Resolution of the International Conference of Data Protection Commis-
sioners

Report
Telemarketing

The fast growing use of the telephone for direct marketing purposes (telemarket-
ing) poses a serious threat to privacy of consumers.

There are two main privacy problems created by telemarketing.

The first relates to the intrusive effect of unsolicited sale calls on consumers: the
higher the frequency of marketing calls received, the more a consumer might esti-
mate these calls as being intrusive. The intrusiveness is even more increased when
the calls are generated and executed by automatic calling devices.

The second problem concerns the use of personal data files which are used for,
or created as a result of, telemarketing. Such files may involve an encroachment
upon privacy.

Telemarketing calls can arise:

a) within the context of an existing relationship between the telemarketeer and the
consumer

and
b) where no such relationship exists (cold calls).

In the case of a), even those consumers receiving calls within existing relation-
ships should have the right to object to further calls. Experiences in some Eu-
ropean countries have shown that telephone preference systems are not always
sufficiently effective to protect privacy.

As regards b), calls to consumers where no previous relationship exists should
only be made if the consumer has taken the initiative to receive such calls.
The use of automatic calling devices should not be permitted without the previ-
ous expressed consent of the consumer irrespective of the existence of a relation-
ship.
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Consideration should be given to the etablishment of effective instruments in or-
der to prevent undesirable transborder telemarking activities.

New techniques should not be introduced without safeguards with respect to the
protection of privacy. To the extent that these techniques make use of directories,
ex-directory facilities should be offered free of charge to the subscribers of the
new services at the time of concluding the contract.

The principles outlined above should apply equally to other telecommunication
techniques such as telefax or electronic mail.

The rapid development of new techniques indicates that the conference should
keep a close eye on new developments with a view to proposing appropriate ad-
ditional measures.

Card Telephones

Recent years have shown the appearance of electronic means of payment for tel-
ephone calls made from equipment available in public places.

In the context of the digitalization of telephone networks (with call details being
stored within the network), the facility to access the telephone network anony-
mously represents an important privacy safeguard.

In this regard, the rapid development of the anonymous payment cards which can
be used in public telephones is very encouraging.

Nevertheless, the mobility of individuals internationally coupled With develop-
ments in mobile telephony has contributed to the emergence of certain facilities
which remove the anonymity associated with conventional telephone cards and
thus give rise to data protection concerns.

These facilities involve identifiable means of payment (bank cards, credit cards,
telecommunications cards) being offered to individuals on a preferential basis
even though there are no inevitable technical or organisational reasons for choos-
ing this particular option.

Accordingly, particular attention should be given at the international level, to
encouraging the design, promotion and installation of equipment which permits
a real choice between the different methods of payment, anonymous or identifi-
able.

When the use of an identifiable electronic means of payment is offered, particular
attention needs to be given to ensuring that appropriate techniques are put into
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place to prevent improper use. In particular, a means of authentication of the card
user should be implemented.

Finally personal data transmitted to the card issuing company should be limited
to that necessary for determining the bill. It should not be possible to deduce
from such data either the called line number or the location of the telephone from
which the call was made.

Card users should have safeguards against non-compatible uses of the data con-
cerned and should be informed by appropriate means of the type of data collected
by the equipment connected to the network, as well as the type of data transmitted
to the service providers concerned.

Electronic Mail and Associated Directories

The emergence and rapid development of electronic mail facilities serves to
underline the importance of tackling the data protection issues relating to person-
al data stored in the electronic directories which are associated with such sys-
tems.

The XIIth International Conference of Data Protection Commissioners, in its res-
olution of 19th September 1990 referred to problems related to public telecom-
munications networks and Cable television especially as far as electronic world-
wide directories are concerned.

In developing its concerns about electronic directories, the Working Group would
like to make the following further points:

Personal data should only be stored in such directories with the informed con-
sent of the subscriber.

Data subjects should be informed about specific data protection risks arising
out of an entry in the directory.

The identity of the controller of the directory and the scope of personal data
necessary for the functioning of the directory should be clearly defined.

Technical measures should be available to forbid any processing (such as inver-
sion or copying) which would contravene data protection policy.

Additional concerns now arise, however, in the area of directories associated with
electronic mail systems. These relate to the emergence of a type of directory pos-
sessing characteristics quite unlike that of a conventional electronic telephone
directory. Such directories are usually ,,embedded” in electronic mail systems.
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While in existence for many years, the technical difficulties in accessing and ma-
nipulating such directories at the ordinary user level has reduced their impact in
data protection terms. Now, however, with the emergence of the X. 500 standard
which focuses primarily on providing directory interfaces for all electronic mail
systems, the establishment of large distributed electronic directories is technically
facilitated and the associated data protection issues will require to be addressed.

These issues would appear to include:

The emergence of a unique personal identifier for entries in the directory (referred
to in the literature as ,,the distinguished name*). The global nature of the proposed
directories under the X. 500 standard further underlines the data protection con-
cerns associated with unique personal identifiers.

The increased user-friendly facilities which will be made available for interroga-
tion and processing of these directories.

Problems posed by the provision of ,,ex-directory* facilities because of the func-
tion of the directory in actively providing the mail service.

Resolution
The XIIIth International Conference of Data Protection Commissioners wel-
comes the report of the Working Group on Telecommunications and Media and

notes the importance of the issues raised in the areas of telemarketing, phone card
facilities and electronic directories.
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1992

14. Konferenz, 29. Oktober 1992, Sydney

Bericht der Arbeitsgruppe Telekommunikation und Medien iiber Probleme
des Fernmeldegeheimnisses und der Satellitenkommunikation und Gemein-
same Erklirung der Internationalen Konferenz der Beauftragten fiir den
Datenschutz und den Schutz der Privatsphiire

Bericht
Fernmeldegeheimnis
1.

Jeder Biirger, der ein Telefon benutzt, hat grundsitzlich die legitime Erwartung,
daf sein Telefongesprach von niemandem, insbesondere von keiner staatlichen
Stelle, abgehort wird.

Der Grundsatz der Vertraulichkeit von Telefongesprachen ist deshalb in den Ver-
fassungen verschiedener Linder wie z. B. Osterreichs, Deutschlands, Griechen-
lands, der Niederlande, Portugals und Spaniens verankert. Dariiber hinaus garan-
tiert die Europédische Menschenrechtskonvention das Recht jedes Einzelnen auf
Achtung seiner Privatsphére, seines Familienlebens, seiner Wohnung und seiner
Korrespondenz. Dieser Artikel der Europdischen Menschenrechtskonvention ist
vom Europidischen Menschenrechtsgerichtshof so ausgelegt worden, daf3 er auch
das Fernmeldegeheimnis umfaft.

In vielen Landern ist das Abhoren von Telefongespriachen sogar ein Straftatbe-
stand. Die bloBe Behauptung, dal Telefone illegal abgehort worden seien, kann
auch weitreichende politische Konsequenzen haben. So mufite kiirzlich ein Mi-
nister der Republik Irland auf Grund derartiger Vorwiirfe zuriicktreten, um nur
ein Beispiel zu geben.

2.

Andererseits ist in den meisten Landern anerkannt, dal es unter besonderen Vor-
aussetzungen Ausnahmen vom Fernmeldegeheimnis geben muB. In Belgien, dem
einzigen Land, in dem es bisher ein absolutes Verbot des Abhorens von Telefon-
gesprachen gibt, bereitet die Regierung einen Gesetzentwurf fiir entsprechende
Ausnahmen vor.
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Die Statistik zeigt, dal Telefongespriche fiir Zwecke der Strafverfolgung im Jah-
re 1990 in 2449 Fillen in Deutschland und in 2031 Fillen in den Niederlanden
abgehort wurden (Quelle: Bundesministerium fiir Post und Telekommunikation;
Niederlandisches Justizministerium).

Nach Art. 8 Abs. 2 der Europdischen Menschenrechtskonvention ist der ,,Ein-
griff einer 6ffentlichen Behorde in die Ausiibung dieses Rechts“ (auf Achtung
des Post- und Fernmeldegeheimnisses) ,,nur statthaft, insoweit dieser Eingriff
gesetzlich vorgesehen ist und eine Mafinahme darstellt, die in einer demokrati-
schen Gesellschaft fiir die nationale Sicherheit, die 6ffentliche Ruhe und Ord-
nung, das wirtschaftliche Wohl des Landes, die Verteidigung der Ordnung und
zur Verhinderung von strafbaren Handlungen, zum Schutz der Gesundheit und
der Moral oder zum Schutz der Rechte und Freiheiten anderer notwendig ist®.
Dieser Katalog von Ausnahmen, die der nationale Gesetzgeber vorsehen kann, ist
sehr weitreichend, und einige europdische Lander haben restriktivere Vorschriften
erlassen, die das Abhoren von Telefongesprachen erlauben (vgl. auch Ziffer 2.4
des Entwurfs einer Empfehlung fiir den Schutz von personenbezogenen Daten im
Bereich der Telekommunikationsdienste, mit besonderem Bezug zu Telefondiens-
ten, angenommen vom Ausschuf} fiir rechtliche Zusammenarbeit des Europarats,
Juni 1992).

Die Arbeitsgruppe hat die neueren Entwicklungen der Gesetzgebung in den
einzelnen Landern untersucht und dabei festgestellt, dall trotz einiger Zweifel
hinsichtlich der Effektivitit des Telefonabhorens als Mittel im Kampf gegen die
,organisierte Kriminalitit dennoch eine wachsende Tendenz zu beobachten ist,
die Unverletzlichkeit des Fernmeldegeheimnisses mit zusitzlichen Ausnahmen
zu versehen. In Deutschland trat in diesem Jahr ein neues Gesetz in Kraft, das
eine Verwaltungsbehorde erméchtigt, Telefongesprache abzuhéren, um illegale
Waffenexporte zu verhindern (sogar bevor Straftaten begangen werden). In vielen
Landern kann das Telefonabhoren in Strafverfahren angeordnet werden, die spe-
zielle schwere Straftaten wie Drogenhandel, Mord und terroristische Verbrechen
betreffen.

Allerdings wird das Abhdren von Telefongesprachen neuerdings von Politikern
auch als effektive Waffe im Kampf gegen Korruption und organisierte Krimi-
nalitdt angesehen (Australien, Deutschland). Es ist bisher nicht gelungen, diese
Kategorien von Straftatbestéinden prézise zu beschreiben. Deshalb birgt jede Ge-
setzgebung, die mit derart ungenauen Tatbestéinden arbeitet, die Gefahr, daf} die
Telefongesprache unverdéchtiger Personen abgehort werden.

In Osterreich wird andererseits iiber einen Gesetzentwurf diskutiert, der sogar

den Geheimdienst verpflichtet, eine richterliche Anordnung zu beantragen, bevor
Telefongespriache rechtmifBig abgehdrt werden diirfen.
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Die Notwendigkeit einer Rechtsgrundlage fiir jeden staatlichen Eingriff in das
Fernmeldegeheimnis hat der Europédische Menschenrechtsgerichtshof sehr strikt
ausgelegt. In seiner neueren Rechtsprechung betont der Gerichtshof, dal Abhoren
und andere Formen der Registrierung von Telefongespriachen einen schwerwie-
genden Eingriff in das Privatleben und die Kommunikation darstellen und des-
halb auf einer Rechtsvorschrift beruhen miissen, die besonders prizise formuliert
ist. Der Gerichtshof hebt hervor, daB3 es entscheidend ist, klare, detaillierte Vor-
schriften in diesem Bereich zu haben, insbesondere weil die verfiigbare Techno-
logie sich stindig weiterentwickelt (Fall Kruslin, 7/1989/ 167/223, Ziffer 33). Aus
diesem Grund (Mangel an Prizision) wurde festgestellt, dal die Vorschriften des
franzdsischen Rechts iiber das Abhdren von Telefongespriachen, gegen die Euro-
pdische Menschenrechtskonvention verstieen. Zwischenzeitlich ist Frankreich
dem Beispiel des Vereinigten Konigreichs gefolgt und hat ein neues Abhdrge-
setz verabschiedet, um den Anforderungen des Européischen Menschenrechtsge-
richtshofs zu entsprechen.

Das deutsche Bundesverfassungsgericht hat vor kurzem entschieden, daB eine
prézise Rechtsgrundlage notwendig ist, um Fangschaltungen vorzunehmen, auch
wenn der Inhalt der beldstigenden Anrufe nicht aufgezeichnet wird.

Man kann drei Verfahrensstadien unterscheiden, wenn staatliche Stellen Telefone
iiberwachen wollen:

— die Entscheidung, Telefongespriche abzuhoren;
— die Durchfiihrung dieser Entscheidung und

— die Kontrolle dieser UberwachungsmafBnahme, nachdem sie beendet worden
ist.

Die Entscheidung, Telefongespriche abzuhdren, kann getroffen werden von einer
Verwaltungsbehdrde (im Vereinigten Konigreich), von einem Untersuchungs-
richter (in den meisten Landern) oder von einer Verwaltungsbehorde bzw. einem
Gericht, je nachdem zu welchem Zweck abgehdrt werden soll (Deutschland). Be-
auftragte fiir den Datenschutz und den Schutz der Privatsphire sind an diesen
Entscheidungen nicht beteiligt und haben keine Kompetenz, sie zu {iberwachen.
Dies bezieht sich ebenso auf die Durchfiihrung der Anordnung, Telefongespréche
abzuhoren.

Sobald allerdings die Abhérmalinahme beendet worden ist, gibt es gute Griinde
dafiir, daf die Beauftragten fiir den Datenschutz und den Schutz der Privatsphire
die Befugnis erhalten, die Nutzung der Daten zu kontrollieren, die aus der Abhor-
mafnahme stammen. In einigen Landern wichst die Erkenntnis, da8 Beauftragte
flir den Datenschutz und den Schutz der Privatsphire eine wichtige Rolle in die-
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sem Bereich zu spielen haben, obwohl sie bisher noch keine derartige Kompetenz
haben mdgen.

In den Niederlanden wird das Recht moglicherweise in naher Zukunft in der Wei-
se gedndert, daBl die Ergebnisse einer AbhormaBnahme in den Akten der Nach-
richtendienste dokumentiert werden. Sobald dies geschieht, wiirden diese Akten
der Kontrollkompetenz der Registratiekammer unterliegen.

In Deutschland kann der Bundesbeauftragte fiir den Datenschutz nicht in ein ge-
richtliches Verfahren eingreifen, das zu einer Abhoranordnung fiihrt. Aber der
Bundesminister fiir Post und Telekommunikation hat anerkannt, da3 der Bundes-
beauftragte fiir den Datenschutz zu kontrollieren hat, ob die Deutsche Bundespost
TELEKOM die Abhoranordnung korrekt durchfiihrt, welche Art personenbezo-
gene Daten bei Durchfiihrung der richterlichen Anordnung erhoben werden und
fiir welchen Zweck sie genutzt werden. Es ist entscheidend, dafl die Ergebnisse
einer Abhérmafinahme nur fiir den Zweck benutzt werden, fiir den die Daten ur-
spriinglich erhoben wurden.

In mehreren Lindern wird das Recht gedindert, um die Uberwachung von Nach-
richten zu ermoglichen, die mit anderen Telekommunikationsmitteln (Telefax,
Telex, Datentibertragung etc.) ibermittelt werden. Zum Teil wird diese Gesetzge-
bung sich auch auf private Netzbetreiber und Diensteanbieter erstrecken und sie
zur Zusammenarbeit mit der Polizei verpflichten.

Man muB sich vergegenwirtigen, daB die Uberwachung von Telekommunika-
tionsverbindungen, insbesondere das Abhdren von Telefongesprichen, kein ge-
wohnliches Uberwachungsmittel ist, das automatisch gegen jeden eingesetzt wer-
den kann, der bestimmte Verbrechen begeht oder die nationale Sicherheit bedroht.
Es ist im Gegenteil in den meisten Landern eine Ermittlungsmethode fiir Aus-
nahmesituationen und unterliegt zusdtzlichen Bedingungen. In einer Reihe von
Lindern kann die Uberwachung von Telefongesprichen nur angeordnet werden,
wenn jemand einer Straftat verdachtigt wird, zu deren Aufklarung die Abhérmal3-
nahme beitragen kann, und nur dann, wenn herkdmmliche Ermittlungsmethoden
unpraktikabel oder erfolglos sind.

Es ist entscheidend, daB3 die Person, deren Telefongesprache abgehért worden
sind, von der verantwortlichen Behorde iiber die Abhérmafinahme informiert
wird, sobald dies moglich ist, ohne den Zweck der Ermittlungen zu gefahrden.

Nur dann ist der Einzelne in der Lage, die Abhérmafinahme durch einen Richter
oder ein anderes unabhingiges Organ liberpriifen zu lassen. Die Benachrichti-
gung des Betroffenen ist bisher allerdings nur in wenigen nationalen Rechtssys-
temen vorgesehen.
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Das Recht des Biirgers, das Telefon zu benutzen, ohne registriert und beobachtet
zu werden, schiitzt ihn nicht nur gegen die Aufzeichnung der Gespréichsinhalte,
sondern auch gegen die Nutzung der technischen Daten, die vom Telekommuni-
kationsnetz fiir andere als Abrechnungszwecke erzeugt werden (Verbindungsda-
ten wie Zeit, Dauer des Gespriachs und Rufnummer des Angerufenen). Allerdings
gibt es von diesem Grundsatz noch weiterreichende Ausnahmen als vom Prinzip
der Vertraulichkeit des Gesprichsinhalts. In Belgien und Deutschland kénnen Ver-
bindungsdaten auf Grund einer strafgerichtlichen Anordnung in jedem Strafver-
fahren genutzt werden, wihrend das Abhdren von Telefongesprichen im eigent-
lichen Sinn in vielen Léndern nur bei bestimmten Katalogstraftaten zuléssig ist.

Auch in dieser Beziehung lassen sich in den verschiedenen Rechtssystemen un-
terschiedliche Tendenzen feststellen. In Australien hat der Attorney-General vor
kurzem vorgeschlagen, den Begriff der Kommunikationsiiberwachung neu zu de-
finieren, so daf3 er das Mithoren oder Aufzeichnen von Informationen umfaft,
die eine Person einer anderen iiber ein Telekommunikationssystem iibermittelt,
ohne das beide Gesprichsteilnehmer davon wissen; die Registrierung von Ver-
bindungsdaten sollte nicht mehr unter diesen Begriff fallen. Diesen Vorschlag
hat der australische Beauftragte fiir den Schutz der Privatsphire scharf kritisiert.
Nach seiner Auffassung sollten Verbindungsdaten und Inhaltsdaten, die iiber ein
Telefonnetz tibermittelt werden, in der gleichen Weise geschiitzt werden. Auf-
grund neuerer technischer Entwicklungen (insbesondere der Einrichtung von di-
gitalen Telekommunikationsnetzen) werden Verbindungsdaten systematisch von
den Netzbetreibern gespeichert und sind deshalb fiir eine gewisse Zeit auch fiir
andere Zwecke wie Strafverfahren verfligbar. Es gibt keinen Grund fiir ein un-
terschiedliches Schutzniveau fiir Inhaltsdaten einerseits und Verbindungsdaten
andererseits. Der Grundsatz der Vertraulichkeit von Telefongesprachen schiitzt
sowohl deren Inhalt als auch deren ndhere Umsténde (Zeit, Dauer und die an
ihnen beteiligten Personen).

Aus demselben Grund hat die deutsche Konferenz der Datenschutzbeauftragten
den Bundestag aufgefordert, die alte Vorschrift aufzuheben, die die Nutzung von
Verbindungsdaten fiir jedes Strafverfahren zuldft. Wendet man diese Vorschrift
auf digitale Netze an, so ist sie mit dem verfassungsrechtlich geschiitzten Fern-
meldegeheimnis nicht mehr vereinbar.

4.

Da die Gesetzgebung iiber die Telekommunikationsiiberwachung gegenwirtig in
vielen Léndern, die in der Arbeitsgruppe vertreten sind, gedndert wird, kann die-
ser Bericht nur ein Zwischenbericht sein. Es ist notwendig, da3 die Beauftragten
flir den Datenschutz und den Schutz der Privatsphire die technische und rechtli-
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che Entwicklung in diesem Bereich genau beobachten, um die Privatsphére des
Einzelnen gegen exzessive Uberwachung zu schiitzen.

Satellitenkommunikation

Vor mehr als sechs Jahren verabschiedete die VII. Internationale Konferenz der
Datenschutzbeauftragten in Luxemburg eine EntschlieBung iiber Datenschutz
und Neue Medien, in der sie betonte, dal} der ,,Einsatz von Satelliten zur Kommu-
nikation®... ,,Im Hinblick auf die Datenintegritit und den Schutz vor unbefugtem
Abhoéren ebenfalls Risiken* schafft.

Seitdem scheinen diese Risiken fast vergessen, obwohl es geradezu eine Revolu-
tion am Himmel gegeben hat, was die Kapazitit der Satelliten angeht. Der Ka-
pazititszuwachs der europdischen Satelliten von 1989 bis 1993 wird bei 215 %
liegen (vgl. EG-Kommission, Griinbuch zur Satellitenkommunikation, Tabelle 5,
S. 57).

Satelliten kdnnen fiir eine Reihe von Zwecken eingesetzt werden, deren wichtigs-
te die Verteilung von Fernsehprogrammen und die Telekommunikation sind. Es
gibt andere Einsatzmoglichkeiten wie etwa die weltweite

— Positionsbestimmung und das Flottenmanagement,
— Fernmessen und Fernwirken,

— Fernerkundung.

1. Telekommunikation

Ein Satellitensystem besteht in der Regel aus mindestens zwei Erdfunkstationen
und dem Raumsegment. Informationen werden von einer leistungsstarken Erd-
funkstation zum Satelliten gefunkt (,,Uplink®, Aufwartsstrecke; ein fester Punkt-
zu-Punkt-Dienst). Sie werden dann iiber Transponder im Satelliten zuriick zu ei-
ner anderen Erdfunkstation oder mehreren Erdfunkstationen tibermittelt (,,Down-
link“, Abwiértsstrecke). Bei der Abwirtsstrecke sind verschiedene Dienstformen
vorstellbar, wie z.B. ein fester (Punkt-zu-Punkt-Telekommunikations-) Dienst,
ein Fernsehverteil-(Punkt-zu-Mehrfachpunkt-) Dienst, ein mobiler Dienst, bei
dem Informationen zu beweglichen Empfangsstationen wie etwa Lastwagen
mit kleinen Dachantennen gefunkt werden. Moderne Satelliten tragen bis zu 16
Transponder und jeder Transponder kann bis zu zwei Fernsehkanile oder 1700
Telefonsprachkanile iibertragen.

In Europa werden nur 2 bis 3 % der internationalen Telefongespriche iiber Satellit
abgewickelt, wihrend Satelliten eine weit grofere Rolle bei transatlantischer und
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interkontinentaler Telekommunikation spielen, wo sie fast 60 % des Verkehrsauf-
kommens iibernehmen. Satellitengestiitzte Kommunikationsnetze sind von gro-
Ber Bedeutung fiir den Aufbau der Telefoninfrastruktur in Ost- und Zentraleuropa.
Die Entwicklung von billigen Antennen mit einem Durchmesser von weniger als
einem Meter, insbesondere VSATs (Very Small Apperture Terminals, auch Mi-
krostationen genannt), die schon in den Vereinigten Staaten weit verbreitet sind,
erleichtert neue Punkt-zu-Mehrfachpunkt-Dienste. Die Unterscheidung zwischen
Individual- und Massenkommunikation verschwimmt immer mehr. Mikrostati-
onen konnen reine Empfangs- oder interaktive Empfangs- und Sendeterminals
sein. Diese technische Entwicklung fiihrt zur Entstehung von weltweiten mobilen
,,Overlay“-Telekommunikationsnetzen. Sie werden terrestrische Mobilfunknetze,
die in dicht besiedelten Gebieten bestehen, erginzen, allerdings nicht ersetzen.
Satellitenkommunikation wird besondere Bedeutung in groflen, diinn besiedelten
Landern wie Australien, Kanada und Ruflland haben.

Das Raumsegment eines Satellitensystems steht im Eigentum einer internationa-
len Organisation wie z. B INTELSAT (International Telekommunications Satelli-
te Organisation), EUTELSAT, INMARSAT (International Maritime Satellite Or-
ganisation), American Mobile Satellite Corporation (USA), TELESAT MOBILE
(Kanada) oder AUSSAT (Australien). Dabei handelt es sich um kommerzielle
Organisationen auf der Grundlage von zwischenstaatlichen Vertriagen, die selbst
allerdings keine Volkerrechtssubjekte sind. Alle Unterzeichnerstaaten haben
einen gewissen Kapitalanteil an der Organisation. Die Satellitenorganisationen
verkaufen Kapazititen im Raumsegment entweder selbst oder durch Dienstean-
bieter.

Neue Dienste vor allem fiir geschlossene Benutzergruppen umfassen:

a) INTELSAT Business Service (IBS), der Sprachiibermittlung, Fax, Telex, Da-
teniibertragung, elektronische Post und Videokonferenzen integriert,

b) INTELNET-Dienste, die auf Datenverteilung und Datensammlung beschrankt
sind,

c¢) nationales oder weltweites satellitengestiitzes Paging.

Geostationdre Telekommunikationssatelliten (also Satelliten, die sich in einer
gleichzeitigen Umlaufbahn zur Erdoberfliche bewegen), die gegenwirtig in Be-
trieb sind, reflektieren lediglich die Daten, die zu ihnen heraufgefunkt werden, auf
einer anderen Frequenz hinunter zu einer anderen Erdfunkstation.

Eine neue Satellitengeneration konnte allerdings durchaus auf andere Weise ar-
beiten: Nicht-geostationire Satelliten konnen Informationen von einem Punkt der
Erdumlaufbahn zu einem anderen transportieren, was die Speicherung von Daten
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im Raumsegment iiber eine ldngere Zeit erforderlich machen wiirde, als fiir das
bloBe Reflektieren der Daten erforderlich ist. Ein deutscher Forschungssatellit,
der gegenwirtig Wissenschaftlern in der Arktis dient, funktioniert auf diese Weise
(wie ein Postbote).

Sobald Daten im Raumsegment verarbeitet werden, wachsen die klassischen Ri-
siken fiir die informationelle Selbstbestimmung, die mit jeder Verarbeitung von
personenbezogenen Daten verbunden sind. Die EG-Kommission hat erkannt, daf3
satellitengestiitzte Kommunikation sowohl nationale wie auch EG-Gesetzgebung
umgehen kann. Allerdings hat die Kommission bisher kein iiberzeugendes Kon-
zept entwickelt, wie diesen Risiken zu begegnen ist.

2. Positionsbestimmung und Flottenmanagement

Satelliten werden zunehmend fiir Zwecke der Navigation nicht nur von Schiffen
(die das INMARSAT-System nutzen), sondern auch von Lastwagen und sogar
Einzelpersonen genutzt.

EUTELTRACS ist ein europdisches satellitengestiitztes System fiir die mobile
Landkommunikation zum Management von LKW-Flotten. Die Position eines
Fahrers und seine Bewegungen mit dem LKW kdnnen von einer Zentralstelle zu
jeder Zeit tiberpriift werden. Dies spart fiir das Unternehmen Zeit und Geld und
konnte auch zur Vermeidung von Verkehrsstauungen beitragen, wenn die Zent-
ralstelle den Fahrern alternative Routen vorschlagen kann, die weniger iiberfiillt
sind.

Das Global-Positioning-System (GPS — globales Positionsbestimmungssystem)
wurde vom Pentagon entwickelt und erfolgreich im Golfkrieg getestet. Es beruht
auf gegenwirtig 16 Satelliten (Ende 1993 werden es 21 sein), von denen jeder die
genaue Zeit und Position aussendet, die von jedem, der mit einem GPS-Empféan-
ger ausgeriistet ist, empfangen werden kann. Der Empfanger wiederum berechnet
seine genaue Position im Verhiltnis zum Satelliten. Dieses System erlaubt z. B.
einer Reederei, den Standort jedes ihrer Schiffe weltweit zu ermitteln und dann
Informationen an das Schiff iiber INMARSAT zu tibermitteln. Piloten und in na-
her Zukunft auch Fahrer konnen das System zusammen mit digitalen Landkarten
benutzen, um ihren Weg in unbekannter Umgebung zu finden.

Gleichzeitig ist es offensichtlich, da mit einem solchen System ein elektronisches
Bewegungsprofil des Einzelnen ohne dessen Einwilligung erzeugt werden kann.

3. Fernmessen und Fernwirken

Satellitengestiitzte Netze konnen auch genutzt werden, um Pipelines, Eisenbahn-
linien, Stromleitungen und Olquellen zu iiberwachen. Mit Hilfe der Fernmef3-
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technik kann sogar die Temperatur in einem Kithlwagen kontrolliert und angepal3t
werden. Zugleich wiirde dies auch eine verstirkte Uberwachung der Arbeitneh-
mer bedeuten.

4. Fernerkundung

Fernerkundung ist eine &ltere (urspriinglich militdrische) Einsatzform von Sa-
telliten, durch die Bodenschitze, Wolkenbildungen (fiir die Wettervorhersage)
Umweltverschmutzung und sogar die Routen von Zugvogeln vom Himmel aus
beobachtet werden kénnen.

Im Jahre 1991 startete die European Space Agency (ESA) einen modernen
Satelliten (ERS-I), um Umweltverdnderungen zu erkunden. Dieser Satellit
verfiigt tiber ein Radarsystem (SAR-Synthetic Aperture-Radar), das in der Lage
ist, sogar nachts oder durch eine geschlossene Wolkendecke Fotografien der
Erdoberfliche zu machen. Dieser Satellit speichert bestimmte Daten, bis er eine
Position erreicht, von der aus er sie zu der nichsten Erdfunkstation abstrahlen
kann.

Fernerkundungssatelliten, die von den alliierten Streitkréften im Golfkrieg einge-
setzt wurden, waren in der Lage, Objekte (z. B. Panzer) zu erkennen, die zwischen
1 und 5 Metern Kantenldnge hatten. Es ist sehr wahrscheinlich, da3 Satelliten-
technologie, die von den Militirs entwickelt wurde, mit einer gewissen zeitlichen
Verzogerung auch fiir den zivilen Einsatz verfligbar sein wird.

Die EG-Kommission plant, iiber Satellit zu kontrollieren, ob Landwirte eine ge-
ringere Menge einer bestimmten Getreideart anbauen, als die, fiir die sie Ge-
meinschaftszuschiisse erhalten. Die Technik wird bald verfiigbar sein, z. B. mit
Hilfe eines Satelliten die Schlagzeilen einer Zeitung zu lesen, die jemand an einer
Bushaltestelle liest.

Die unbestrittenen Vorteile der Satellitentechnologie werden begleitet von offen-
sichtlichen Risiken fiir die Privatsphére, sobald der Einzelne ins Blickfeld des
Satelliten gerdt. Die Beauftragten fiir den Datenschutz und den Schutz der Privat-
sphire sollten sich deshalb fiir internationale Abkommen einsetzen, die regeln,

— in welchem AusmaB personenbezogene Daten im Weltall verarbeitet werden
diirfen,

— wer der verantwortliche Datenverarbeiter ist, wenn personenbezogene Daten
im Raumsegment gespeichert werden, und wer fiir die Datensicherheit verant-
wortlich ist,
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— daB besondere technische MaBnahmen ergriffen werden miissen, z. B. sollten
Verschliisselungstechniken (die bereits im militdrischen Bereich angewandt
werden) fiir die zivile Nutzung ohne zusitzliche Kosten angeboten werden.

Der internationale NormungsprozeB fiir weltweite Mobilkommunikation iiber Sa-
tellit berticksichtigt den Datenschutz noch immer nicht hinreichend.

Gemeinsame Erklirung

Die Beauftragten fiir den Datenschutz und den Schutz der Privatsphire, die sich
zu ihrer XIV. Internationalen Konferenz in Sydney getroffen haben,

— begriilen den Bericht der Arbeitsgruppe Telekommunikation und Medien,

— heben die Bedeutung der beschriebenen Probleme im Bereich des Fernmelde-
geheimnisses und der Satellitenkommunikation hervor und

— stimmen darin tiberein, daf8 die technische und rechtliche Entwicklung im Be-
reich des Fernmeldegeheimnisses sorgfaltig beobachtet werden muf}, um die
Privatsphire des Einzelnen vor exzessiver Uberwachung zu schiitzen.

14th Conference, 29th October 1992, Sydney

Report of the Working Group on Telecommunication and Media on problems
relating to the secrecy of telecommunications and satellite communications
and Common Statement of the International Conference of Data Protection
and Privacy Commissioners

Report
Secrecy of Telecommunications
1.

Every citizen making a telephone call has in principle the legitimate expectation
that his telephone conversation will not be intercepted by anybody, especially by
public authorities.

The principle of the inviolability of telephone conversations is therefore guaran-
teed in the constitutions of several countries such as Austria, Germany, Greece,
The Netherlands, Portugal and Spain. Moreover, the European Convention on Hu-
man Rights guarantees everyone’s right to respect for his private and family life,
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his home and his correspondence. This provision of the European Convention has
been interpreted by the European Court of Human Rights as covering the secrecy
of telephone conversations.

In many countries the interception of telephone communications is even regarded
as a criminal offence. The mere allegation of illegal telephone tapping can also
have far-reaching political consequences. Recently a Minister in the Irish Repub-
lic had to step down due to such allegations, to give but one example.

2.

On the other hand, it has always been accepted in most countries that under spe-
cial conditions there have to be exemptions from the principle of the secrecy of
telephone conversations. In Belgium as the only country with an absolute legal
prohibition to intercept telephone conversations the government is preparing a bill
allowing for equivalent exemptions.

Statistics show that telephone conversations have been tapped for purposes of
criminal procedure in 1990 in 2 449 cases in Germany and in 2 031 cases in the
Netherlands (Source: German Federal Minister for Post and Telecommunications;
Dutch Ministry of Justice).

According to Article 8, 2 of the European Convention on Human Rights “there
shall be no interference by a public authority with the exercise of . . . ‘the right to
respect for the secrecy of correspondence and telephone conversations’ ... except
such as is in accordance with the law and is necessary in a democratic society
in the interest of national security, public safety or the economic well-being of
the country, for the prevention of disorder or crime, for the protection of health
or morals, or for the protection of the rights and freedoms of others”. This cata-
logue of legal exemptions which the national legislature may provide for is very
far-reaching and some European countries have adopted more restrictive rules to
allow for telephone tapping (cf. also para. 2.4 of the Draft Recommendation on
the Protection of Personal Data in the Area of Telecommunications Services, with
Particular Reference to Telephone Services, adopted by the Council of Europe’s
Committee on Legal Co-operation (CDCJ), June 1992).

When studying recent developments in the national legislation the Working
Group has noticed that although there may be some doubts as to the effectiveness
of telephone tapping in so far as it is related to “organized crime” there is never-
theless a growing tendency to allow for additional exemptions to the principle of
the inviolability of telephone communications. In Germany new legislation came
into force this year authorizing an administrative body to tap telephone conversa-
tions in order to prevent illegal arms exports (even before criminal offences have
been committed). In many countries telephone tapping can be initiated in criminal
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proceedings concerning specific serious crimes such as drug trafficking, murder
and terrorist offences.

However, recently telephone tapping is seen by politicians as an effective weapon
against “official corruptions” and “organized crime” (Australia, Germany). These
categories of offences have not yet been and cannot be precisely defined. There-
fore any legislation incorporating these imprecise categories involves the risk that
unsuspected persons have their telephone calls intercepted.

Austria on the other hand introduced legislation obliging even the Secret Service
to obtain a judicial order before telephone conversations can be tapped legally.

The need for a legal basis for any interference by a public authority with the
right to secrecy of telecommunications is being interpreted very restrictively by
the European Court of Human Rights. In its most recent jurisprudence the Court
stressed that tapping and other forms of interception of telephone conversations
represent a serious interference with private life and correspondence and must
accordingly be based on a “law” that is particularly precise. The Court stressed
that it was essential to have clear, detailed rules on the subject, especially as the
technology available for use was continually becoming more sophisticated (Krus-
lin case, 7/1989/ 167/223, para. 33). For this reason (lack of precision) the French
law governing telephone tapping was found contravening the European Conven-
tion on Human Rights. In the meantime France has followed the example of the
United Kingdom and has passed a new act governing telephone tapping in order
to meet the European Court’s requirements.

The German Federal Constitutional Court has recently ruled that a precise legal
basis is necessary to trace malicious calls, even if their contents are not being
recorded.

There are three stages to be distinguished when telephones are to be monitored:
— the decision to intercept telephone communications;

— the implementation of that decision and

— the supervision of this surveillance measure after it has ended.

The decision to intercept telephone conversations may be taken by an administra-
tive body (in the United Kingdom), by an organ of judicial investigations (in most
countries) or by an administrative or a judicial authority depending on the purpose
of the tapping (Germany). Data Protection and Privacy Commissioners are not
involved in these decisions and have no jurisdiction to control them. This applies

equally to the implementation of the surveillance order.
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However, once the interception of telephone communications has stopped, there is
a strong case for Data Protection and Privacy Commissioners to be able to control
the use of data stemming from the tapping of telephone calls. In some countries
there is a growing consciousness that Data Protection and Privacy Commissioners
have an important role to play in this field although they may not yet have jurisdic-
tion to that effect.

In the Netherlands the law may be changed in the near future so that results from
telephone tapping will be recorded by the Criminal Intelligence Services in their
files. Whenever in the Netherlands results from telephone tapping should be re-
corded in files — for instance in files held by the Criminal Intelligence Services
— they would come under the competence of the Registration Chamber.

In Germany the Federal Data Protection Commissioner cannot interfere with the
judicial proceedings leading to an order to intercept telecommunications. But the
Federal Ministry for Post and Telecommunications has accepted that the Data
Protection Commissioner controls whether the German TELEKOM carries out
the court order properly, what kind of personal data are being collected when car-
rying out the court order and for which purpose they are used. It is essential that
results of a surveillance measure are only used for the purpose for which the data
were originally collected.

In several countries the law is or will be amended to allow for the interception of
messages transmitted by other means of telecommunications (telefax, telex, data
transmission etc.). Some of the legislation will also cover private network opera-
tors and service providers obliging them to cooperate with the police as required.

One must keep in mind that the interception of telecommunications, especially
telephone tapping is not a usual means of Surveillance, automatically available
against anyone committing certain crimes or causing a threat to national security.
On the contrary, in most countries it is an exceptional method of investigation and
is subject to additional conditions. In a number of countries the surveillance of
telephone calls may only be ordered if someone is suspected of an offence which
tapping can help to investigate and only if traditional methods of inquiry are im-
practical or have failed.

It is essential that the person whose telephone calls have been intercepted is no-
tified by the public authority responsible of the fact that he has been subject to
surveillance as soon as practicable without prejudicing the purpose of the surveil-
lance.

Only then is the individual in a position to apply for a review of the measure by a
judicial or another independent body. This notification of the data subject is so far
only provided for in a few national legal systems.
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The right of the citizen to use the telephone without being registered and observed
does not only protect him against the interception of the contents of his conversa-
tion but also against the use of the technical data generated by the telecommuni-
cations network (traffic data such as time, duration of the call and number of the
called party) for other than billing purposes. However, the exemptions to this rule
are even more wide-ranging than to the rule of confidentiality of the contents of
the telephone conversation. In Belgium and in Germany such technical (metering)
data may be used by in order of the investigating judge in criminal proceedings
of any kind whereas telephone tapping in the narrower sense is in many countries
restricted to a catalogue of specific crimes.

Again in this respect diverse tendencies can be noted in different legal systems.
In Australia the Attorney — General’s Department recently proposed to redefine
the interception of a Communication to cover the listening to or recording of
messages passing from one person to another over a telecommunications system
without the knowledge of either party thereby excluding personal informations
generated by the system itself (traffic data). This proposal has been strongly criti-
cized by the Australian Privacy Commissioner. In his view traffic data and Signals
information should be protected in the same way as the Contents of messages con-
veyed across the telephone network. Due to recent technological developments
(especially the installation of digital telecommunications networks) traffic data
are being systematically stored by the network operators and therefore during a
certain period of time available for other purposes such as criminal proceedings.
There is no reason for a different level of protection of the content data as opposed
to the traffic data. The principle of secrecy of telephone conversations covers both
their contents and their circumstances (time, duration and persons taking part in
it).

For the same reason the German Conference of Data Protection Commissioners
has urged the German Federal Parlament to repeal the old provision which allows
for the use of traffic data for any criminal proceedings. When applied to digital
networks that provision is no longer in line with the constitutional guarantee of
secrecy of telecommunications.

4,

As the legislation regarding the interception of telecommunications is currently
being amended in many countries that are represented in the Working Group this
report can only be an interim report. It is necessary for the Data Protection and
Privacy Commissioners to keep a close eye on the technological and legal de-
velopments in this field in order to protect the privacy of the individual against
excessive state surveillance.
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Satellite Communications

More than six years ago the VIIth International Conference of Data Protection
Commissioners in Luxembourg passed a resolution on Data Protection and New
Media stressing that the “use of satellites for communication likewise induces
risks with regard to data integrity and protection against unauthorised monitor-

. L3

ing”.

Since then these risks seem to have been almost forgotten although there has been
a virtual revolution in the skies as far as the capacity of satellites is concerned.
The increase in capacity of European satellites from 1989 to 1993 will be 215 %
(cf. EC Commission, Green Paper on satellite communications, Figure 5, p. 57).

Satellites can be used for a number of purposes, the most important being broad-
casting and telecommunications. There are other possible applications such as
worldwide

positioning and fleet management,

— telemetry and remote controlling,

remote sensing.
1. Telecommunications

A satellite system usually consists of at least two earth stations and the space
segment. Information is beamed up from a high-powered earth station to the sat-
ellite (“uplink”, a fixed point-to-point service). It is then re-transmitted by tran-
sponders on the satellite back to another earth station or several earth stations
(“downlink™). The downlink can be specified in terms of services, such as a fixed
(point-to-point telecommunications) service, a broadcasting (point-to-multipoint
TV distribution) service, a mobile service, which beams down to moving receiv-
ing stations, such as trucks with roof-top antenna dishes. Modern satellites carry
up to 16 transponders and each transponder can transmit up to two TV-channels
or 1700 telephone voice channels.

Within Europe only 2 %—3 % of international telephone calls are made via satel-
lite whereas satellites play a far greater role in transatlantic and intercontinental
telecommunications accounting for nearly 60 % of traffic. Satellite communica-
tions networks are of great importance for the build-up of the telephone infra-
structure in Eastern and Central Europe.

The emergence of low-cost terminal dishes (antennas) with diameters of less than
1 metre, especially VSATSs (Very Small Aperture Terminals, also called microsta-

66



Internationale Konferenz/ International Conference

tions), which are already Widespread in the United States, facilitates new point-
to-multipoint services. The distinction between individual telecommunications
and broadcasting becomes increasingly blurred, Microstations may be receivers
only or receive/ transmit terminals (interactive). This technological development
will lead to the emergence of world-wide mobile telecommunications “overlay”
networks supplementing (not replacing) terrestrial cellular networks which are
concentrated on densely populated areas. Satellite telecommunications will be
especially important in large thinly populated countries such as Australia, Canada
and Russia.

The space segment of a satellite system is owned by an international organisa-
tion such as INTELSAT (International Telecommunication Satellite Organiza-
tion), EUTELSAT, INMARSAT (International Maritime Satellite Organization),
American Mobile Satellite Corporation (USA), TELESAT Mobile (Canada) or
AUSSAT (Australia). They are commercial organisations based on internation-
al treaties but they are not international legal persons themselves. All signatory
states have a certain capital share in the organisation. The satellite organisations
sell space segment capacity either themselves or through service providers.

New services especially for closed user groups include:

a) INTELSAT business service (IBS), which integrates voice, facsimile, telex,
data, electronic mail and videoconferencing,

b) INTELNET services are confined to data distribution and data collection,
¢) nationwide or worldwide satellite-based paging.

Geostationary telecommunications satellites (i.e. they are in stationary [synchro-
nous] orbit relative to the ground) operating currently only reflect data that are
beamed up on a different frequency down to another earth station.

However, a new generation of satellites may well work on a different basis: satel-
lites which are not geostationary could transport informations from one point of
the orbit to another which would require the storage of data in the space segment
over a longer period of time than is necessary for reflecting the data. A German
research satellite serving scientists in the Arctic is operating on this basis (like a
“postman”).

As soon as data are processed in the space segment the classical risks to privacy
linked to any form of personal data processing become even greater. The Euro-
pean Commission has realized that communications via satellite tend to evade and
bypass national and even EC-legislation. However, the Commission has so far not
developed a convincing plan to meet these risks.
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2. Positioning and fleet management

Satellites are increasingly being used for purposes of navigation not only
by vessels (using the INMARSAT system) but also by trucks and even individu-
als.

EUTELTRACS is a European satellite based system for land-mobile Communi-
cations to manage truck fleets. The position of a driver and his movements with
the truck can be checked by a masterstation at any given time. This may save the
company time and money and it may even contribute to prevent traffic jams if
the masterstation can advise the drivers to take alternative routes which are less
crowded.

The Global Positioning System (GPS) was developed by the Pentagon and suc-
cessfully tested in the Gulf war. It relies on 16 Satellites (21 by the end of 1993)
each of which sends the exact time and its position which may be received by
anyone using a GPS-receiver which calculates the exact position of the satellite
and the receiver. This system allows e.g. a shipping company to locate any of its
vessels worldwide and then transmit informations to it via INMARSAT. Pilots
and in the near future drivers may use the system together with digital maps to
find their way in unknown surroundings.

At the same time it is obvious that an electronic profile of the individual’s
movements may be created by such a system irrespective of the individual’s con-
sent.

3. Telemetry and remote controlling

Satellite-based networks can also be used to monitor and control pipelines, rail-
ways, power lines and oil wells. By means of telemetry even the temperature in a
refrigerator lorry may be checked and adjusted. At the same time that would mean
an intensified surveillance of employees.

4. Remote sensing

Remote sensing is an older (originally military) application of satellites by which
natural resources, cloud formations (weather forecast), environmental pollution
and even passages of birds can be monitored from the sky.

In 1991 the European Space Agency (ESA) launched a modern Satellite (ERS-1)
in order to explore environmental changes. This satellite operates a synthetic ap-
erture radar (SAR) which is able to take pictures of the earth even by night or
through a closed cloud cover. This satellite stores certain data until it reaches a
position where it can beam them down to the nearest earth station.
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Remote sensing satellites used by the allied forces in the Gulf war were able to
recognize objects (e.g. tanks) which measured between 1 and 5 meters. It is very
likely that satellite technology developed by the military will be available for ci-
vilian use with a certain time lag.

The European Commission plans to control via satellite whether farmers grow
less of a certain crop for which they claimed Community subsidies. The technol-
ogy will soon be available e.g. to read via satellite the headlines of a newspaper
which somebody is reading at a bus stop.

5.

The undisputed advantages of satellite technology are accompanied by obvi-
ous risks to privacy as soon as the individual comes into focus. Data Protection
and Privacy Commissioners should therefore press for international agreements
which regulate

— to what extent personal data may be processed in outer space,

— who is the controller of the file, if personal data are stored in the space segment
and who is responsible for data safety,

— that special technical measures have to be taken, e.g. encryption services (al-
ready in use in military satellites) should be offered for civilian use without
additional charges.

The international standardization process for worldwide mobile Communications

via satellite still does not sufficiently take data protection into account.

Common Statement

The Data Protection and Privacy Commissioners meeting at their XIVth Interna-
tional Conference in Sydney

— welcome the report of the Working Group on Telecommunications and Media,

— underline the importance of the issues raised in the areas of secrecy of telecom-
munications and Satellite communications and

— agree to keep a close eye on the technological and legal developments in the

field of secrecy of telecommunications in order to protect the privacy of the
individual against excessive surveillance.
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2006

28. Konferenz, 2. und 3. November 2006, London
EntschlieBung zum Datenschutz bei Suchmaschinen '

Heutzutage sind Suchmaschinen der Schliissel zum ,,cyberspace geworden, um
in der Lage zu sein, Informationen im Internet aufzufinden, und damit ein unver-
zichtbares Werkzeug.

Die steigende Bedeutung von Suchmaschinen fiir das Auffinden von Informatio-
nen im Internet fithrt zunehmend zu erheblichen Gefahrdungen der Privatsphére
der Nutzer solcher Suchmaschinen.

Anbieter von Suchmaschinen haben die Moglichkeit, detaillierte Interessenpro-
file ihrer Nutzer aufzuzeichnen. Viele IP-Protokolldaten, besonders wenn sie mit
den entsprechenden Daten kombiniert werden, die bei Zugangsdiensteanbietern
gespeichert sind, erlauben die Identifikation von Nutzern. Da die Nutzung von
Suchmaschinen heute unter den Internet-Nutzern eine géngige Praxis ist, erlau-
ben die bei den Anbietern populdrer Suchmaschinen gespeicherten Verkehrsda-
ten, ein detailliertes Profil von Interessen, Ansichten und Aktivitdten liber ver-
schiedene Sektoren hinweg zu erstellen (z. B. Berufsleben, Freizeit, aber auch
iiber besonders sensitive Daten, z. B. politische Ansichten, religiose Bekenntnis-
se, oder sogar sexuelle Praferenzen).

Die Datenschutzbeauftragten sind bereits in der Vergangenheit hinsichtlich der
Moglichkeit zur Erstellung von Profilen tiber Biirger besorgt gewesen’. Die im
Internet verfiigbare Technologie macht diese Praxis jetzt in einem gewissen Um-
fang auf globaler Ebene technisch moglich.

Es ist offensichtlich, dass diese Informationen unter Umstdnden auf einzelne Per-
sonen zurlickgefiihrt werden konnen. Deswegen sind sie nicht nur fiir die Betrei-

Diese EntschlieBung bezieht sich nicht auf Suchfunktionen, die von Inhalteanbietern fiir ihre eigenen Angebo-
te angeboten werden. Fiir den Zweck dieser EntschlieBung wird ,,Suchmaschine* definiert als ein Service zum
Auffinden von Ressourcen im Internet iiber verschiedene Websites hinweg und basierend auf nutzerdefinierten
Suchbegriffen.

Diese EntschlieBung betrifft nicht Probleme, die durch die Praxis vieler Betreiber von Suchmaschinen aufgewor-
fen werden, Kopien des Inhalts von Internetseiten einschlieBlich darauf enthaltener personenbezogener Daten, die
dort legal oder illegal veroffentlicht werden, zu speichern und zu veréffentlichen (,,caching®).

3 Vgl. z. B. den gemeinsamen Standpunkt zu Datenschutz und Suchmaschinen (zuerst verabschiedet auf der 23. Sit-
zung in Hongkong SAR, China,15. April 1998, iiberarbeitet und aktualisiert bei der 39. Sitzung, 6. — 7. April 2006,
Washington D. C.) der Internationalen Arbeitsgruppe zum Datenschutz in der Telekommunikation; http://www.
datenschutz-berlin.de/doc/int/iwgdpt/search_engines_de.pdf. Vgl. ebenfalls Kapitel 5: ,,Surfen und Suchen® des
Arbeitsdokuments der Artikel-29-Gruppe ,,Privatsphire im Internet” — ein integrierter EU-Ansatz zum Online-
Datenschutz; http://ec.europa.eu/justice_home/fsj/privacy/docs/wpddocs/2000/wp37de.pdf.
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ber von Suchmaschinen selbst von Nutzen, sondern auch fiir Dritte. So hat zum
Beispiel vor kurzem ein Ereignis das Interesse unterstrichen, dass Strafverfol-
gungsbehorden an diesen Daten haben: Im Friithjahr 2006 forderte das Justizmi-
nisterium der Vereinigten Staaten von Amerika von Google, Inc. die Herausgabe
von Millionen von Suchanfragen fiir ein Gerichtsverfahren, das unter anderem
den Schutz vor der Verbreitung von kinderpornographischen Inhalten im Inter-
net zum Gegenstand hatte. Google weigerte sich, dieser Aufforderung nachzu-
kommen und gewann letztendlich das Verfahren. Im weiteren Verlauf desselben
Jahres publizierte AOL eine Liste von beinahe 20 Millionen scheinbar anony-
misierten Suchanfragen, die ungefihr 650.000 AOL-Nutzer iiber einen Zeitraum
von drei Monaten in die AOL-Suchmaschine eingegeben hatten. Laut Pressebe-
richten konnten daraus einzelne Nutzer auf der Basis des Inhalts ihrer kombinier-
ten Suchanfragen identifiziert werden. Diese Liste war — obwohl sie von AOL
umgehend zuriickgezogen wurde, als der Fehler dort erkannt worden war — zum
Zeitpunkt des Zuriickziehens Berichten zufolge bereits vielfach heruntergeladen
und neu publiziert, und in durchsuchbarer Form auf einer Anzahl von Websites
verfligbar gemacht worden.

Es muss darauf hingewiesen werden, dass nicht nur die Verkehrsdaten, sondern
auch der Inhalt von Suchanfragen personenbezogene Informationen darstellen
konnen.

Diese Entwicklung unterstreicht, dass Daten iiber zuriickliegende Suchvorgin-
ge, die von Anbietern von Suchmaschinen gespeichert werden, bereits jetzt in
vielen Fillen personenbezogene Daten darstellen kénnen. Insbesondere in Fél-
len, in denen Anbieter von Suchmaschinen gleichzeitig auch andere Dienste an-
bieten, die zur einer Identifikation des Einzelnen fiihren (z. B. E-Mail), kénnen
Verkehrs- und Inhaltsdaten iiber Suchanfragen mit anderen personenbezogenen
Informationen kombiniert werden, gewonnen aus diesen anderen Diensten inner-
halb derselben Sitzung (z. B. auf der Basis des Vergleichs von IP-Adressen). Der
Prozentsatz von Daten iiber Suchanfragen, die auf Einzelpersonen zuriickgefiihrt
werden konnen, wird vermutlich in der Zukunft weiter ansteigen wegen der Zu-
nahme der Nutzung fester [IP-Nummern in Hochgeschwindigkeits-DSL oder an-
deren Breitbandverbindungen, bei denen die Computer der Nutzer stindig mit
dem Netz verbunden sind. Er wird noch weiter ansteigen, sobald die Einfithrung
von Ipv6 abgeschlossen ist.

Empfehlungen

Die Internationale Konferenz fordert die Anbieter von Suchmaschinen auf, die
grundlegenden Regeln des Datenschutzes zu respektieren, wie sie in der natio-
nalen Gesetzgebung vieler Lander sowie auch in internationalen Richtlinien und
Vertrdgen (z. B. den Richtlinien der Vereinten Nationen und der OECD zum Da-
tenschutz, der Konvention 108 des Europarates, dem APEC Regelungsrahmen
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zum Datenschutz, und den Datenschutzrichtlinien der Européischen Union) nie-
dergelegt sind, und gegebenenfalls ihre Praktiken entsprechend zu &ndern:

1. Unter anderem sollten Anbieter von Suchmaschinen ihre Nutzer im Vorhinein

in transparenter Weise iiber die Verarbeitung von Daten bei der Nutzung der
jeweiligen Dienste informieren.

2. Im Hinblick auf die Sensitivitit der Spuren, die Nutzer bei der Nutzung von

Suchmaschinen hinterlassen, sollten Anbieter von Suchmaschinen ihre Diens-
te in einer datenschutzfreundlichen Art und weise anbieten. Insbesondere soll-
ten sie keine Informationen iiber eine Suche, die Nutzern von Suchmaschinen
zugeordnet werden konnen, oder iiber die Nutzer von Suchmaschinen selbst
aufzeichnen. Nach dem Ende eines Suchvorgangs sollten keine Daten, die auf
einen einzelnen Nutzer zuriickgefiihrt werden kdnnen, gespeichert bleiben, au-
Ber der Nutzer hat seine ausdriickliche, informierte Einwilligung dazu gege-
ben, Daten, fiir die Erbringung eines Dienstes die notwendig sind, speichern zu
lassen (z. B. zur Nutzung fiir spitere Suchvorgénge).

. In jedem Fall kommt der Datenminimierung eine zentrale Bedeutung zu. Eine

solche Praxis wiirde sich auch zugunsten der Anbieter von Suchmaschinen
auswirken, indem die zu treffenden Vorkehrungen bei Forderungen nach der
Herausgabe nutzerspezifischer Informationen durch Dritte vereinfacht wiir-
den.*

28th Conference, 2nd and 3rd November 2006, London

Resolution on Privacy Protection and Search Engines '

Today, search engines have become the keys to cyberspace in order to be able to
find requested information on the Internet, and thus an indispensable tool. The
increasing importance of search engines for finding information on the internet
increasingly leads to considerable inroads into the privacy of users of search en-
gines.

Fiir den Zweck dieser Erklarung bedeutet ,,Dritter* jede natiirliche oder juristische Person, Behérde, Einrichtung

oder jede andere Stelle aufier der betroffenen Person, dem fiir die Verarbeitung Verantwortliche, dem Auftragsver-
arbeiter und den Personen, die unter der unmittelbaren Verantwortung des fiir die Verarbeitung Verantwortlichen
oder des Auftragsdatenverarbeiters befugt sind, die Daten zu verarbeiten.

This resolution does not address search functions offered by content providers for their own web sites. For the
purpose of this resolution, “search engine” shall mean a service for finding resources on the Internet based on
user-defined search terms and operating across different web sites.

This resolution does not address the issues raised by the practice of many search engines to store and publish cop-
ies of the content of websites, including personal data published on such sites legally or illegally (“caching”).
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Providers of search engines have the capability to draw up a detailed profile of the
interests of their users®. Many IP-logs, especially when combined with respective
data stored with access providers, allow for the identification of users. Given that
the use of search engines is nowadays common practice among netizens, traffic
data stored with providers of popular search engines allow for a detailed profile
of interests, thoughts and activities across different sectors (for example work,
leisure, but also especially sensitive data about e.g. political opinions, religious
beliefs, or even sexual preferences).

Data Protection and Privacy Commissioners have been especially concerned
about the possibility to draw up profiles of citizens in the past*. Now the technol-
ogy available on the Internet makes this practice, to a certain extent, technically
possible on a global basis.

It is clear that this information is potentially personally identifiable. This not only
makes it useful to the search engine providers but also to third parties. For exam-
ple, a recent example highlighted the interest that law enforcement agencies take
in this information: In spring 2006, the US Department of Justice had requested
from Google, Inc. millions of its users search requests, in a court case inter alia
dealing with protection against online child pornography. Google refused to com-
ply and in the end won the case. Later that year, AOL published a list of nearly
20 Million seemingly anonymised search queries about 650.000 AOL users had
punched into AOLs search engine over a three-month-period. According to re-
ports in the press, it was possible to identify single users on the basis of the con-
tent of their combined search queries. This list, although quickly withdrawn by
AOL recognising that it was an error, had by the time of the withdrawal reportedly
been downloaded and re-posted many times, and made available in searchable
form on a number of websites.

It has to be noted that not only can traffic data constitute personal information, but
so can the content of search queries.

These developments underline that search histories stored by providers of search
engines now in many cases may constitute personally identifiable data. Specifi-
cally, in cases where operators of search engines are also offering other services
leading to the identification of an individu al (e.g. e-mail), traffic and content data
from searches could be combined with other personally identifiable information

* Note that is in some cases done through the use of persistent cookies.

4 Cf. e.g. the Common Position on Privacy Protection and Search Engines (first adopted at the 23rd Meeting in Hong
Kong SAR, China, 15 April 1998; revised and updated at the 39th meeting, 6-7 April 2006, Washington D.C.) of
the International Working Group on Data Protection in Telecommunications; http://www.datenschutz-berlin.de/
doc/int/iwgdpt/search_engines_en.pdf. Cf. also CHAPTER 5: SURFING AND SEARCHING of the Article 29
Working Party Working document ,,Privacy on the Internet* — An integrated EU Approach to On-line Data Protec-
tion; http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2000/wp3 7en.pdf

73



Internationale Konferenz/International Conference

derived from those other services during a single session (e.g. based on compar-
ing IP-addresses). The percentage of search history data that can be linked to
individuals is likely to further rise in the future due to the uptake of the use of
fixed IP numbers in high-speed DSL or other broadband connections where user’s
computers are “always online”. It will further rise once the introduction of IPv6
is completed.

Recommendations

The International Conference calls upon providers of search engines to respect
the basic rules of privacy as laid down in national legislation in many countries,
as well as in International policy documents and treaties (e.g. the United Nations
Guidelines concerning Personal Data Files, the OECD Privacy Guidelines, the
CoE Convention 108, the APEC privacy framework, and the data protection and
privacy directives of the European Union), and to change their practices accord-
ingly as applicable:

1. Among other things, providers of search engines should inform users upfront
in a transparent way about the processing of data in the course of using their
services.

2. In view of the sensitivity of the traces users leave when using a search engine,
providers of search engines should offer their services in a privacy-friendly
manner. More specifically, they shall not record any information about the
search that can be linked to users or about the search engine users themselves.
After the end of a search session, no data that can be linked to an individual
user should be kept stored unless the user has given his explicit, informed con-
sent to have data necessary to provide a service stored (e.g. for use in future
searches).

3. In any case, data minimization is key. Such a practice would also be beneficial
for the providers of search engines in simplifying arrangements for meeting
demands for user-specific information from third parties.

5 For the purpose of this resolution, “third party” shall mean any natural or legal person, public authority, agency
or any other body other than the data subject, the controller, the processor and the persons who, under the direct
authority of the controller or the processor, are authorized to process the data.
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2008

30. Konferenz, 15. — 17. Oktober 2008, Strallburg

Entschliefung zum Datenschutz in Sozialen Netzwerkdiensten

Soziale Netzwerkdienste! haben in den letzten Jahre grof3e Beliebtheit erworben.
Diese Dienste bieten ihren Teilnehmern Interaktionsmoglichkeiten auf der Basis
von selbst generierten personlichen Profilen, die in einem noch nie da gewesenen
Ausmal} die Verdffentlichung personlicher Informationen zu den betreffenden
Personen (und auch anderen Personen) mit sich bringen. Die sozialen Netzwerk-
dienste bieten zwar ein neues Spektrum von Moglichkeiten fiir Kommunikati-
on und den Echtzeit-Austausch von Informationen jeder Art, die Nutzung dieser
Dienste kann jedoch auch eine Gefahrdung der Privatsphére ihrer Nutzer — und
Anderer — mit sich bringen, denn personenbezogene Daten einzelner Personen
werden in bisher unbekannter Weise und Menge 6ffentlich (und global) zugéng-
lich, einschlieBlich groBer Mengen digitaler Fotos und Videos.

Der Einzelne lduft Gefahr, die Kontrolle tiber die Nutzung der Daten durch An-
dere zu verlieren, wenn sie erst einmal im Netzwerk publiziert sind: Wéhrend der
Community-Bezug sozialer Netzwerke die Vorstellung erweckt, die Veroffentli-
chung der eigenen personlichen Daten laufe in etwa auf das Gleiche hinaus, wie
frither das Mitteilen von Information unter Freunden von Angesicht zu Angesicht,
konnen Profildaten tatsdchlich fiir alle Teilnehmer einer Community (deren Zahl
in die Millionen gehen kann) verfiigbar sein.

Derzeit gibt es wenig Schutz dagegen, dass personenbezogene Daten jeder Art
aus Profilen kopiert werden — durch andere Mitglieder des Netzwerks oder durch
unbefugte netzwerkfremde Dritte — und zum Aufbau von Personlichkeitsprofilen
verwendet werden oder dass die Daten anderweitig wieder verdffentlicht werden.
Es kann sehr schwierig — und manchmal unmdoglich — sein zu erreichen, dass Da-
ten, wenn sie einmal publiziert sind, wieder vollstidndig aus dem Internet entfernt
werden. Selbst nach ihrer Loschung auf der urspriinglichen Website (z. B. dem so-
zialen Netzwerk) konnen Kopien bei Dritten oder bei den Anbietern der sozialen

! Ein sozialer Netzwerkdienst stellt ab auf den Aufbau [...] sozialer Online-Netzwerke fiir Gruppen von Menschen,
die gemeinsame Interessen und Aktivitdten teilen oder daran interessiert sind, die Interessen und Aktivititen An-
derer zu erkunden [...]. Die meisten Dienste sind hauptséchlich webbasiert und bieten Nutzern eine Reihe ver-
schiedener Interaktionsmoglichkeiten [...]. Zitat aus Wikipedia: http://en.wikipedia.org/wiki/Social_network_
service.
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Netzwerkdienste verbleiben. Personenbezogene Daten aus Nutzerprofilen konnen
auch auBerhalb des Netzwerks bekannt werden, wenn sie von Suchmaschinen
indexiert werden. Hinzu kommt, dass manche Anbieter sozialer Netzwerkdienste
iiber Applikationsprogrammierschnittstellen Drittanbietern Nutzerdaten zur Ver-
fligung stellen, die dann unter der Kontrolle dieser Dritten stehen.

Ein Beispiel von Wiederverwendungen, das gro3es 6ffentliches Aufsehen erregt
hat, ist die Praxis von Personalverantwortlichen, Nutzerprofile von Stellenbewer-
bern oder Angestellten zu durchsuchen. Presseberichten zufolge gibt bereits heute
ein Drittel der Personalverantwortlichen an, bei ihrer Arbeit Daten aus sozialen
Netzwerkdiensten zu nutzen, z. B. um die einzelnen Angaben von Bewerbern zu
iiberpriifen und/oder zu ergénzen.

Profilinformationen und Verkehrsdaten werden von Anbietern sozialer Netzwerk-
dienste auch zur Weiterleitung zielgerichteter Werbung an ihre Nutzer verwendet.

Sehr wahrscheinlich werden in Zukunft noch weitere unerwartete Verwendungen
von Informationen in Nutzerprofilen auftreten.

Zu weiteren, bereits jetzt identifizierten spezifischen Risiken fiir Datenschutz
und Datensicherheit zéhlen erhohte Risiken durch Identititsbetrug, der durch
die umfangreiche Verfiigbarkeit personenbezogener Daten in Nutzerprofilen be-
giinstigt wird, und durch einemdgliche Ubernahme von Profilen durch unbefugte
Dritte. Die 30. Internationale Konferenz der Beauftragten fiir den Datenschutz
und fiir die Privatsphére erinnert daran, dass diese Risiken bereits in dem Doku-
ment ,,Bericht und Empfehlung zum Datenschutz in sozialen Netzwerkdiensten
(,,Rom-Memorandum®)* der 43. Tagung der Internationalen Arbeitsgruppe zum
Datenschutz in der Telekommuniktion (3. — 4. Médrz 2008) und in dem ENISA
Positionspapier Nr. 1 ,,Security Issues and Recommendations for Online Social
Networks*® (Oktober 2007) analysiert wurden.

Die in der Internationalen Konferenz versammelten Datenschutzbeauftragten
sind von der Notwendigkeit tiberzeugt, dass als Erstes eine intensive Informati-
onskampagne unter Beteiligung aller 6ffentlichen und privaten Interessengrup-
pen — von Regierungsstellen bis zu Bildungseinrichtungen wie Schulen, von
Anbietern sozialer Netzwerkdienste bis zu Verbraucher- und Nutzerverbinden,
einschlieBlich der Datenschutzbeauftragten selbst — durchgefiihrt werden muss,
um den vielfaltigen mit der Nutzung sozialer Netzwerkdienste verbundenen Ge-
fahren vorzubeugen.

2 http://www.datenschutz-berlin.de/attachments/461/WP_social_network_services.pdf?1208438491
3 http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf
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Empfehlungen

In Anbetracht der besonderen Natur der Dienste und der kurz- und langfristigen
Gefahren fiir die Privatsphére des Einzelnen richtet die Konferenz folgende Emp-
fehlungen an Nutzer und Anbieter sozialer Netzwerkdienste:

Nutzer sozialer Netzwerkdienste

Organisationen, denen am Wohl der Nutzer sozialer Netzwerke gelegen ist — ein-
schliefllich Diensteanbieter, Regierungen und Datenschutzbehiorden — sollten
mithelfen, die Nutzer iiber den Schutz ihrer personenbezogenen Daten aufzukld-
ren und die folgende Botschaften zu vermitteln.

1. Veroffentlichung von Daten

Nutzer sozialer Netzwerkdienste sollten sich sorgféltig liberlegen, welche per-
sonlichen Daten sie — wenn {iberhaupt — in einem sozialen Netzwerkprofil pu-
blizieren. Sie sollten bedenken, dass sie zu einem spéteren Zeitpunkt mit einer
Information oder mit Bildern konfrontiert werden kdnnten, z. B. wenn sie sich um
eine Arbeitsstelle bewerben. Insbesondere sollten Minderjéhrige vermeiden, ihre
Privatanschrift oder ihre Telefonnummer mitzuteilen.

Privatpersonen sollten sich tiberlegen, ob es nicht ratsam wére, in einem Profil
anstelle ihres wirklichen Namens ein Pseudonym zu verwenden. Dabei sollten
sie jedoch nicht vergessen, dass auch die Benutzung von Pseudonymen nur einen
begrenzten Schutz gewéhrt, da Dritte in der Lage sein konnen, ein solches Pseu-
donym aufzudecken.

2. Die Privatsphire Anderer

Nutzer sollten auch die Privatsphare Anderer achten. Sie sollten besonders vor-
sichtig sein bei der Veroffentlichung personenbezogener Daten Anderer (ein-
schlieBlich Bildern, oder sogar mit Zusatzinformationen versehenen Bildern)
ohne die Einwilligung der betreffenden Personen.

Anbieter sozialer Netzwerkdienste

Anbieter sozialer Netzwerkdienste tragen eine besondere Verantwortung dafiir,
die Belange von Personen, die soziale Netzwerke nutzen, zu beachten und zu
wahren. Sie sollten nicht nur die Regelungen des Datenschutzrechts einhalten,
sondern auch die folgenden Empfehlungen umsetzen.

1. Datenschutzvorschriften und -standards

Anbieter, die in verschiedenen Lindern oder sogar weltweit titig sind, sollten die
Datenschutzstandards der Lander einhalten, in denen sie ihre Dienste betreiben.
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Zu diesem Zweck sollten die Anbieter Datenschutzbehérden konsultieren, wenn
und soweit dies notwendig ist.

2. Aufklirung der Nutzer

Anbieter sozialer Netzwerkdienste sollten ihre Nutzer liber die Verarbeitung ih-
rer personenbezogenen Daten transparent und offen informieren. Es sollte auch
aufrichtig und versténdlich iiber moégliche Folgen einer Verdffentlichung person-
licher Daten in einem Profil und iiber verbleibende Sicherheitsrisiken sowie tiber
gesetzliche Zugriffsrechte Dritter (einschlieBlich z. B. von Strafverfolgungsbe-
horden) aufgeklart werden. Eine solche Aufkldrung sollte auch Hinweise dazu
enthalten, wie Nutzer mit personenbezogenen Daten von Dritten umgehen soll-
ten, die in ihren Profilen enthalten sind.

3. Nutzerkontrolle

Anbieter sollten die Kontrolle der Nutzer iiber die Verwendung ihrer Profildaten
durch andere Community-Mitglieder weiter verbessern. Sie sollten die Einschrén-
kung der Sichtbarkeit ganzer Profile sowie von in Profilen enthaltenen Daten, und
in Community-Suchfunktionen ermdglichen.

Die Anbieter sollten auch eine Kontrolle der Nutzer {iber die Nutzung von Profil-
und Verkehrsdaten, z. B. fiir zielgerichtete Werbung, ermdglichen. Als ein Mini-
mum sollten eine Opt-out-Mdglichkeit fiir allgemeine Profildaten und eine Opt-
in-Mdoglichkeit fiir sensible Profildaten (z. B. politische Uberzeugungen, sexuelle
Orientierung) und Verkehrsdaten geboten werden.

4. Datenschutzfreundliche Standardeinstellungen

Dartiber hinaus sollten Anbieter datenschutzfreundliche Standardeinstellun-
gen fiir Nutzerprofilinformationen anbieten. Standardeinstellungen spielen eine
Schliisselrolle beim Schutz des Privatsphire der Nutzer: Es ist bekannt, dass le-
diglich eine Minderheit von Nutzern, die sich bei einem Dienst anmelden, ir-
gendwelche Anderungen daran vornimmt. Diese Einstellungen miissen bei einem
sozialen Netzwerkdienst, der sich an Minderjdhrige wendet, besonders restriktiv
sein.

5. Sicherheit

Anbieter sollten die Sicherheit ihrer Informationssysteme weiter verbessern und
aufrechterhalten und die Nutzer gegen betriigerische Zugriffe auf ihre Profile
schiitzen, indem sie fiir die Konzeption, die Entwicklung und den Betrieb ihrer
Anwendungen anerkannte Methoden einschlielich unabhéngigem Auditing und
unabhéingiger Zertifizierung verwenden.
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6. Auskunftsrechte

Anbieter sollten Personen (gleichgiiltig ob Mitglieder des sozialen Netzwerk-
dienstes oder nicht) ein Recht auf Auskunft zu ihren personenbezogenen Daten
gewihren und erforderlichenfalls diese Daten berichtigen.

7. Loschung von Nutzerprofilen

Anbieter sollten den Nutzern die Mdglichkeit geben, ihre Mitgliedschaft auf ein-
fache Weise zu beenden und ihre Profile sowie alle Inhalte oder Informationen,
die sie in dem sozialen Netzwerk publiziert haben, zu 16schen.

8. Pseudonyme Nutzung des Dienstes
Anbieter sollten als Option die Moglichkeit der Einrichtung und Verwendung
pseudonymer Profile anbieten und zur Nutzung dieser Option ermutigen.

9. Zugriff durch Drittpersonen

Anbieter sollten wirksame MaBnahmen ergreifen, um das Durchsuchen und/oder
massenweise Herunterladen (oder ,,bulk harvesting®) von Profildaten durch Dritte
zu verhindern.

10. Indexierbarkeit der Nutzerprofile

Die Anbieter sollten sicherstellten, dass Nutzerdaten von externen Suchmaschi-
nen nur durchsucht werden kénnen, wenn der Nutzer dazu seine ausdriickliche,
vorherige und informierte Einwilligung erteilt hat. Die Nichtindexierbarkeit von
Profilen durch Suchmaschinen sollte als Standard eingestellt sein.

30th Conference, 17th October 2008, Strasbourg

Resolution on Privacy Protection in Social Network Services

Social network services' have become very popular in recent years. Among other
things, these services offer means for their subscribers to interact based on self-
generated personal profiles, which support an unprecedented level of disclosure

' “A social network service focuses on the building and verifying of online social networks for communities of
people who share interests and activities, or who are interested in exploring the interests and activities of others
[...]. Most services are primarily web based and provide a collection of various ways for users to interact [...]".
Quoted from Wikipedia: http://en.wikipedia.org/wiki/Social_network_service.
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of personal information about the individuals concerned (and others). While so-
cial network services offer a new range of opportunities for communication and
real-time exchange of all kinds of information, the use of these services can also
place the privacy of its users — and others — at risk: Personal data about individuals
become publicly (and globally) available in an unprecedented way and quantity,
including huge quantities of digital pictures and videos. Individuals face the pos-
sible loss of control over how data will be used by others once they are published
on the network: While the “community” basis of social networks suggests that
publishing one’s own personal data would just resemble sharing information with
friends as it used to be face-to-face, profile information may in fact be available
to an entire subscriber community (numbering in the millions).

Very little protection exists at present against copying any kind of personal data
from profiles — by other network members, or by unauthorised third parties from
outside the network — and using them for building personal profiles, or re-pub-
lishing the data elsewhere. It can be very hard — and sometimes even impossible
— to have information thoroughly removed from the Internet once it is published:
Even after deletion from the original site (e.g. the social network), copies may rest
with third parties or with the social network service providers. Personal data from
profiles may also “leak” outside the network when they are indexed by search
engines. In addition, some social network service providers make user data avail-
able to third parties via application programming interfaces, which are then under
control of these third parties.

One example of secondary uses that has gained wide public attention is the prac-
tice of company personnel managers crawling user profiles of job applicants or
employees: According to press reports, one third of human resources managers
already admit to use data from social network services in their work, e.g. to verify
and/or complete details of job applicants.

Profile information and traffic data are also used by providers of social network
services for delivering targeted marketing messages to their users.

It is very likely that other unexpected uses for the information in user profiles will
emerge in the future.

Other specific privacy and security risks already identified include increased risks
of identity fraud fostered by the wide availability of personal data in user profiles,
and by possible hijacking of profiles by unauthorised third parties. The 30th Inter-
national Conference of Data Protection and Privacy Commissioners recalls that
these risks have already been analyzed in the “Report and Guidance on Privacy
in Social Network Services” (“Rome Memorandum”)? of the 43rd meeting of

2 http://www.datenschutz-berlin.de/attachments/461/WP_social_network_services.pdf?1208438491
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the International Working Group on Data Protection in Telecommunications (3—4
March 2008), and in the ENISA Position Paper No.1 “Security Issues and Recom-
mendations for Online Social Networks™ (October 2007).

The Data Protection and Privacy Commissioners convened at the International
Conference are convinced that it is necessary, in the first place, to carry out an
in-depth information campaign involving all public and private stakeholders —
from governmental authorities to educational institutions, such as schools, from
providers of social network services to consumer and user associations, and in-
cluding the Data Protection and Privacy Commissioners themselves — in order to
prevent the multifarious risks associated with the use of social network services.

Recommendations

Given the special nature of the services, and short and long term privacy risks to
individuals, the Conference offers the following recommendations to users and
providers of social network services:

Users of Social Network Services

Organisations having an interest in the wellbeing of users of social networks
— including service providers, governments and Data Protection Authorities —
should help educate users to protect their personal data and communicate the
following messages.

1. Publication of information

Users of social network services should consider carefully which personal data —
if any — they publish in a social network profile. They should keep in mind that
they may be confronted with any information or pictures at a later stage, e.g. in a
job application situation. In particular, minors should avoid revealing their home
address or telephone number.

Individuals should consider the usefulness of using a pseudonym instead of their
real name in a profile. However, they should keep in mind that the use of pseu-
donyms offers limited protection, as third parties may be able to lift such a pseu-
donym.

2. Privacy of other individuals

Users should also respect the privacy of others. They should be especially careful
with publishing personal information about somebody else (including pictures or
even tagged pictures) without that other person’s consent.

3 http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf
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Providers of Social Network Services

Providers of social network services have a special responsibility to consider
and act in the interests of individuals using social networks. In addition to meet-
ing the requirements of data protection law they should also implement the fol-
lowing recommendations.

1. Privacy regulations and standards

Providers operating in different countries or even globally should respect the pri-
vacy standards of the countries where they operate their services. To that end,
providers should consult with data protection authorities as necessary.

2. User information

Providers of social network services should inform their users about the process-
ing of their personal data in a transparent and open manner. Candid and intelligi-
ble information should also be given about possible consequences of publishing
personal data in a profile and about remaining security risks, as well as about
possible legal access by third parties (including e.g. law enforcement). Such in-
formation should also comprise guidance on how users should handle personal
information about others contained in their profiles.

3. User control

Providers should further improve user control over the use of their profile data
by community members. They should allow for restriction of visibility of entire
profiles, and of data contained in profiles, and in community search functions.

Providers should also allow for user control over secondary use of profile and traf-
fic data; e.g. for targeted marketing purposes. As a minimum, opt-out for general
profile data, and opt-in for sensitive profile data (e.g. political opinion, sexual
orientation) and traffic data should be offered.

4. Privacy-friendly default settings

Furthermore, providers should offer privacy-friendly default settings for user pro-
file information. Default settings play a key role in protecting user privacy: It is
known that only a minority of users signing up to a service will make any chang-
es. Such settings must be specifically restrictive when a social network service is
directed at minors.

5. Security

Providers should continue to improve and maintain security of their information
systems and protect users against fraudulent access to their profile, using rec-
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ognised best practices in planning, developing, and running their applications,
including independent auditing and certification.
6. Access rights

Providers should grant individuals (regardless of whether they are members of the
social network service or not), the right to access and, if necessary, correct all their
personal data held by the Provider.

7. Deletion of user profiles

Providers should allow users to easily terminate their membership, delete their
profile and any content or information that they have published on the social net-
work.

8. Pseudonymous use of the service

Providers should enable the creation and use of pseudonymous profiles as an op-
tion, and encourage the use of that option.

9. Third party access

Providers should take effective measures to prevent spidering and /or bulk down-
loads (or bulk harvesting) of profile data by third parties

10. Indexibility of user profiles

Providers should ensure that user data can only be crawled by external search
engines if a user has given explicit, prior and informed consent. Non-indexibility
of profiles by search engines should be a default setting.

2011

33. Konferenz, 1. November 2011, Mexico-Stadt

Entschliefung iiber die Verwendung eindeutiger Kennungen bei der Nut-
zung von Internet Protokoll Version 6 (IVp6)

Heute hat sich das Internet zur wichtigsten Technologie fiir die Ubermittlung je-
der Art von Kommunikation entwickelt, sei es Sprache, Video oder Daten, und es
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wurde zur Grundlage fast aller geschéftlicher Transaktionen und sozialer Interak-
tionen. Angesichts der drohenden Erschopfung der Adressen, die vom gegenwar-
tig genutzten Internet Protokoll Version 4 (IPv4) zur Verfiigung gestellt werden,
angesichts der anhaltenden enormen weltweiten Nachfrage fiir Internetadressen
und angesichts der Notwendigkeit des Internets zur Unterstiitzung einer wachsen-
den Palette neuer Geréte, einschlieBlich Sensoren und intelligenter Zahler (das
nHInternet der Dinge), wurde ein neues Internetprotokoll (IPv6 — IP Version 6)
standardisiert, entwickelt und im Laufe der letzten 10 Jahren getestet und muss
nun umgesetzt werden.

Obwohl IPv6 im Vergleich zu IPv4 eine Reihe praktischer Vorteile aufweist, kon-
nen seine Eigenschaften auch zu bestimmten Risiken fiir den Datenschutz und
die Privatsphére fithren, was von der Konfiguration des neuen Protokolls und vor
allem von der fiir die Zuteilung und Zuweisung der [Pv6-Adresse gewahlten Stra-
tegie abhédngt. Diese Risiken miissen beim Einsatz der neuen Version des Internet-
protokolls angesprochen und kontrolliert werden.

Die Internationale Konferenz gibt folgende Empfehlungen:

* Die Nutzung temporirer und nicht permanenter [Pv6-Adressen (,,dynamische
Adressen®) muss fiir jeden Nutzer durch die Beibehaltung der dynamischen
Zuweisung von IPv6-Adressen durch ISPs méglich bleiben. Internetzugangs-
anbieter und Betreiber von Gateways sollte die Nutzung dynamischer IP-Ad-
ressen als Standardeinstellung anbieten. Nutzer sollten auflerdem in der Lage
sein, ihre IP-Adresse wihrend einer Sitzung durch einfaches Verfahren zu
andern. Die Gesetzgeber oder Regulierungsbehdrden sollten, soweit erforder-
lich, es in Erwdgung ziehen, entsprechende Verpflichtungen in ihre nationale
Rechtsrahmen hinzuzufiigen, sofern dies nicht bereits geschehen ist.

* Der Einsatz temporérer und nicht permanenter IPv6-Adressen muss mit den
IPv6-Autokonfigurationsfunktionen mdglich bleiben, indem alle vorhandenen
Moglichkeiten der Pseudorandomisierung der Schnittstellenkennung (,,Priva-
cy Extensions®) genutzt werden. Geritehersteller — vor allem Hersteller mobi-
ler Gerite — sollten solche Mdglichkeiten schnell in ihre Produkte integrieren.
Der Einsatz dynamischer Adressen fiir Endgerite sollte als Standardfunktion
aktiviert werden.

+ Als Standardeinstellung sollten Anbieter, Protokolle, Produkte und Dienstleis-
tungen die Nutzung temporirer und nicht permanenter Adressen anbieten.

*  Wie jeweils anwendbar, sollten Netzwerke und Applikationen alle Sicherheits-
funktionen von IPv6 (IPSec) in vollem Umfang nutzen, um die Sicherheit,
Integritdt und Vertraulichkeit zu gewdhrleisten.
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* Immer wenn Standortinformationen fiir die Nutzung der Dienste auf mobilen
Geriten und anderen iiber IPv6 verbundenen Gerédten notwendig ist, sollten
solche Informationen z. B. durch Verschliisselung gegen rechtswidriges Abho-
ren und Missbrauch geschiitzt werden.

» Alle fiir die Ausarbeitung und Umsetzung aller weiteren Entwicklungen des
IP-Protokolls verantwortlichen Akteure miissen sicherstellen, dass solche Nor-
men und Vorgaben die Datenschutzrechte und Werte von Anfang an vollstén-
dig beriicksichtigen.

Die Internationale Konferenz begriifit es, dass die International Working Group
on Data Protection in Telecommunications (IWGDPT) derzeit {iber einen umfas-
senden Bericht zu diesen Fragen diskutiert. In dem Bericht sollen insbesondere
die Auswirkungen einer datenschutzfreundlichen Umsetzung von IPv6 auf dem
Gebiet der Strafverfolgung untersucht werden. Die IWGDPT wird gebeten, ihren
Bericht unter Berticksichtigung der oben genannten Empfehlungen abzuschlie-
Ben.

33rd Conference, 1st November 2011, Mexico City

Resolution The Use of Unique Identifiers on the Deployment of Internet Pro-
tocol Version 6 (IVp6)

Today the Internet has become the main technology for transporting every kind
of communication, whether voice, video or data, and the basis for almost all
business transactions and social interactions. Given the imminent exhaustion
of the addresses provided by IPv4 Internet Protocol version 4), the protocol cur-
rently used for connecting to the Internet, given the continuing enormous de-
mands for Internet addresses in the world and given the need for the Internet to
support an increasing array of new devices, including sensors and smart meters
(the “Internet of Things™), a new Internet Protocol, (IPv6 — IP version 6) has been
standardised, developed and tested during the last 10 years and now needs to be
implemented.

Although IPv6 presents a number of practical advantages over IPv4 its charac-
teristics can also lead to specific privacy and security risks, which depend on the
configuration of the new protocol and especially on the IPv6 address allocation
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and assignment strategy chosen. These risks should be addressed and controlled
as the new Internet protocol version is deployed.

The International Conference makes the following recommendations:

* The use of temporary and volatile IPv6 addresses (“dynamic addresses”)
should remain possible for any user by keeping the dynamic assignment of
IPv6 addresses by ISPs. Internet Access Providers and operators of gateways
should offer the use of dynamic IP addresses as a default. Users should also
be able to change their [P address during a session though a simple procedure.
Legislators or regulators, as appropriate, should consider adding respective ob-
ligations to their national regulatory frameworks where this is not already the
case.

* The use of temporary and volatile IPv6 addresses should remain possible with
the IPv6 auto configuration features by using all the existing possibilities of
pseudo randomisation of the interface identifier (“privacy extensions”). Equip-
ment manufacturers — and specifically those of mobile devices -should swiftly
incorporate such facilities in their products. The use of dynamic addresses for
terminal equipment should be activated as a default feature

* By default providers, protocols, products and services should offer the choice
to use temporary and volatile addresses.

* As appropriate, networks and applications should fully utilise all the security
features of IPv6 (IPSec) to ensure security, integrity and confidentiality.

* Whenever location information is necessary for the use of services on mobile
devices and other objects connected via IPv6, such information should be pro-
tected, such as by encryption, against unlawful interception and misuse.

+ All actors responsible for the elaboration and the implementation of any fur-
ther evolution of the IP protocol must ensure that any such standards and speci-
fications fully consider privacy and data protection rights and values from the
beginning.

The International Conference welcomes that the International Working Group
on Data Protection in Telecommunications (IWGDPT) is at present discussing a
comprehensive report on these issues. The report should especially examine the
effects of a privacy friendly implementation of IPv6 on the area of law enforce-
ment. The IWGDPT is asked to finalize its report in the light of the above men-
tioned recommendations.
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2012

34. Konferenz, 25. und 26. Oktober 2012, Punta del Este, Uruguay

Entschliefung zu Cloud Computing

Cloud Computing (CC) gewinnt zunehmend an Interesse, weil es eine groBere
Wirtschaftlichkeit, weniger Belastung fiir die Umwelt, einfachere Handhabung,
mehr Benutzerfreundlichkeit und viele andere Vorteile verspricht. Aufgrund fol-
gender Tatsachen wirft die Entwicklung von CC viele wichtigen Themen auf,
wie z. B. in folgender Hinsicht: Die Technologie befindet sich noch im Entwick-
lungsstadium, die Datenverarbeitung findet jetzt weltweit statt, und aufgrund der
fehlenden Transparenz wird die Durchsetzung von Regelungen zum Schutz der
Privatsphére und der Daten sogar noch erschwert. Dadurch kdnnten die Risiken,
die bei der Datenverarbeitung auftreten, noch erhoht werden, wie VerstoB3e gegen
die Datensicherheit, Verstof3e gegen Gesetze und Grundsitze fiir den Schutz der
Privatsphére und der Daten, und der Missbrauch der in der Cloud gespeicherten
Daten.

Die Mitglieder der Internationalen Konferenz und andere Interessengruppen, wie
zum Beispiel die International Working Group on Data Protection in Telecommu-
nications (IWGDPT, auch bekannt als ,,Berlin Group*'), hat die mit CC verbun-
denen datenschutzrechtlichen Probleme untersucht.

Ohne dabei eine von einer bestimmten Gruppe vorgenommene Analyse zu unter-
stiitzen, begriifit die Internationale Konferenz derartige Bemiithungen. Um einen
Beitrag fiir die Forderung solcher Bemiihungen und zur Vermeidung der mit der
Nutzung der Cloud Computing Dienste verbundenen Risiken und zur Férderung
der Verantwortlichkeit und der ordnungsgeméfen Geschéftsfiihrung zu leisten,
empfiehlt die Internationale Konferenz der Beauftragten fiir den Datenschutz
und fiir die Privatsphire deshalb:

+ Im Vergleich mit anderen Arten der Datenverarbeitung darf Cloud Computing
nicht zur Absenkung der Datenschutzstandards fiihren;

 die verantwortlichen Stellen sollen vor der Aufnahme von CC-Projekten die
notwendigen Priifungen der Auswirkungen und Risiken fiir den Datenschutz
durchfiihren (ggf. durch vertrauenswiirdige Dritte)

! Siehe z.B. das Arbeitspapier der Gruppe ,,Cloud Computing — Privacy and data protection issues (Sopot
Memorandum)“, Sopot (Polen), 23./24. April 2012; http://www.datenschutz-berlin.de/attachments/875/Sopot_
Memorandum.12.6.12.pdf
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* Die Anbieter von Cloud-Diensten sollen angemessene Transparenz, Sicher-
heit, Verantwortlichkeit und Vertrauen in CC-Losungen gewéhrleisten, insbe-
sondere in Bezug auf Informationen iiber die Verletzung des Schutzes perso-
nenbezogener Daten und in Bezug auf Vertragsklauseln, die gegebenenfalls die
Datenportabilitit und Datenkontrolle durch Cloud-Nutzer unterstiitzen. Wenn
sie als verantwortliche Stellen handeln, sollen Cloud-Diensteanbieter den Nut-
zern gegebenenfalls wichtige Informationen iiber mogliche Auswirkungen auf
den Datenschutz und {iber mit deren Dienste verbundene Risiken zur Verfii-
gung stellen.

* Es sollen weitere Bemiithungen im Bereich der Forschung, der Zertifizierung
durch Dritte, Standardisierung, ,,Privacy by Design®“-Technologien und ande-
ren, damit verbundenen Systemen unternommen werden, um das gewiinschte
MafB an Vertrauen in CC zu erreichen. Um den Datenschutz griindlich und
wirksam in Cloud Computing einzubauen, sollten schon im Anfangsstadium
angemessene Mafinahmen in die Architektur von IT-Systemen und Geschéfts-
abldufen einbezogen werden (Privacy by Design).

* Die Gesetzgeber sollen die Angemessenheit und Interoperabilitdt der beste-
henden Rechtsrahmen zur Erleichterung grenziiberschreitender Dateniiber-
mittlungen iiberpriifen, und sie sollten zusitzliche notwendige Mafnahmen
zum Datenschutz im Bereich CC in Erwégung ziehen.

» Die Datenschutzbehérden sollen den verantwortlichen Stellen, Anbietern von
Cloud-Diensten und Gesetzgebern weiterhin mit Informationen zu Fragen
hinsichtlich des Schutzes der Privatsphire und personenbezogener Daten zur
Verfiigung stehen.

Alle Interessengruppen — Anbieter, Kunden von CC und auch Regulierungsbe-
hoérden — sollten zusammenarbeiten, um ein hohes Datenschutzniveau und eine
hohe IT-Sicherheit zu gewahrleisten.

34th Conference, 26th October 2012, Punta del Este, Uruguay
Resolution on Cloud Computing

Cloud Computing (CC) is attracting increasing interest due to promises of greater
economic efficiency, lower environmental impact, simpler operation, increased
user-friendliness and a number of other benefits. However, the evolution of CC
raises a number of important issues relating to, for example, the fact that the
technology is still developing, data processing has become global, and lack of
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transparency is making it more difficult to enforce privacy and data protection
rules. These issues may magnify certain risks inherent in data processing, such as
breaches of information security, violation of laws and principles for privacy and
data protection, and misuse of data stored in the cloud.

Members of the International Conference and other stakeholders, including, for
example, the International Working Group on Data Protection in Telecommunica-
tions (IWGDPT, a.k.a. “Berlin Group”)!, have begun to consider data protection
and privacy issues relating to CC.

Without endorsing any particular group’s analysis, the International Conference
welcomes such efforts. Therefore, to further encourage such efforts and to helpre-
duce risks associated with the use of cloud computing services and to promote
accountability and proper governance,

the 34th International Conference of Data Protection and Privacy Commis-
sioners recommends that:

* Cloud computing should not lead to a lowering of privacy and data protection
standards as compared with other forms of data processing;

» Data controllers carry out the necessary privacy impact and risk assessments
(if necessary, by using trusted third parties) prior to embarking on CC projects;

* Cloud service providers ensure that they provide appropriate transparency, se-
curity, accountability and trust in CC solutions in particular regarding informa-
tion on data breaches and contractual clauses that promote, where appropriate,
data portability and data control by cloud users; cloud service providers, when
they are acting as data controllers, make available to users, where appropriate,
relevant information about potential privacy impacts and risks related to the
use of their services.

+ Further efforts be put into research, third party certification, standardisation,
privacy by design technologies and other related schemes in order to achieve
a desired level of trust in CC; to build privacy thoroughly and effectively into
cloudcomputing adequate measures should be embedded into the architecture
of IT systems and business processes at an early stage (privacy by design);

» Legislators assess the adequacy and interoperability of existing legal frame-
works to facilitate cross-border transfer of data and consider additional neces-
sary privacy safeguards in the era of CC, and

! See, e.g., the Group’s Working paper “Cloud Computing — Privacy and data protection issues (Sopot Memoran-
dum)”, Sopot (Poland), 23./24. April 2012; http://www.datenschutz- berlin.de/attachments/875/Sopot_Memoran-
dum.12.6.12.pdf
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* Privacy and Data Protection Authorities continue to provide information to
data controllers, cloud service providers and legislators on questions relating
to privacy and data protection issues.

All stakeholders — providers and customers of CC as well as regulators — should
cooperate in order to ensure a high level of privacy and data protection and IT
security.

2013

35. Konferenz, 23.-26. September 2013, Warschau

Entschliefung ,,Verankerung des Datenschutzes und des Schutzes der Pri-
vatsphiire im internationalen Recht*

Die Konferenz ruft in Erinnerung, dass sie:

— bereits auf ihrer 27. Sitzung in Montreux die Vereinten Nationen aufgefordert
hat, ein verbindliches Rechtsinstrument vorzubereiten, in dem die Rechte auf
Datenschutz und dem Schutz der Privatsphére als einklagbare Menschenrechte
klar und detailliert geregelt sind,

— aufihrer 28. Sitzung in Montreal die Verbesserung der internationalen Zusam-
menarbeit beim Datenschutz und dem Schutz der Privatsphire gefordert hat,

— auf ihrer 30. Sitzung in Stralburg eine EntschlieBung iiber die Dringlichkeit
des Schutzes der Privatsphidre in einer Welt ohne Grenzen und die Ausarbei-
tung eines gemeinsamen Vorschlags zur Abfassung internationaler Standards
zum Schutz der Privatsphére und zum Schutz der personenbezogenen Daten
verabschiedet hat,

— aufihrer 31. Sitzung in Madrid internationale Standards zum Schutz personen-
bezogener Daten und zum Schutz der Privatsphére angenommen hat (Erkla-
rung von Madrid),

— auf ihrer 32. Sitzung in Jerusalem die Regierungen zur Einberufung einer
Regierungskonferenz aufgefordert hat, um ein verbindliches internationales
Ubereinkommen zum Schutz der Privatsphére und der Daten zu erarbeiten,
mit dem die Erklarung von Madrid umgesetzt wird,
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und sie erinnert an die Wichtigkeit bestehender Instrumente im internationalen
Recht, die Regelungen und Standards fiir den Schutz personenbezogener Daten
vorsehen, insbesondere das Ubereinkommen des Europarats zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten (Kon-
vention Nr. 108).

Die 35. Internationale Konferenz stellt fest,

dass eine dringende Notwendigkeit fiir eine verbindliche internationale Verein-
barung zum Datenschutz besteht, das die Menschenrechte durch den Schutz der
Privatsphire, der personenbezogenen Daten und der Integritdt von Netzwerken
gewihrleistet und die Transparenz der Datenverarbeitung erhdht, und dabei ein
ausgewogenes Verhiltnis im Hinblick auf Sicherheit, wirtschaftliche Interessen
und freie Meinungséu3erung wahrt.

und beschlief3t

die Regierungen auffordern, sich fiir die Verabschiedung eines Zusatzprotokolls
zu Artikel 17 des Internationalen Pakts iiber biirgerliche und politische Rechte
(IPBPR) einzusetzen, das auf den Standards, die von der Internationalen Konfe-
renz entwickelt und gebilligt wurden, und auf den Bestimmungen im allgemeinen
Kommentar Nr. 16 zum Pakt basieren sollte, um weltweit giiltige Standards fiir
den Datenschutz und den Schutz der Privatsphire zu schaffen, die im Einklang
mit der Rechtsstaatlichkeit stehen.

Die Federal Trade Commission der USA enthielt sich bei der Abstimmung iiber
diese Entschlieffung.

Erliduternde Anmerkungen

Die 35. Internationale Konferenz stellt fest, dass der im Jahre 1966 von der Gene-
ralversammlung der Vereinten Nationen angenommene und von 167 Staaten rati-
fizierte IPBPR bereits einen rechtlichen Rahmen fiir den Schutz der Privatsphire
bietet. Artikel 17 des IPBPR lautet:

1. Niemand darf willkiirlichen oder rechtswidrigen Eingriffen in sein Privatleben,
seine Familie und seinen Schriftverkehr oder rechtswidrigen Beeintrachtigun-

gen seiner Ehre und seines Rufes ausgesetzt werden.

2. Jedermann hat Anspruch auf rechtlichen Schutz gegen solche Eingriffe oder
Beeintrachtigungen.
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Dariiber hinaus bietet der allgemeine Kommentar Nr. 16 des IPBPR weitere Er-
lauterungen zu den datenschutzrechtlichen Bestimmungen unter Artikel 17. Dort
heift es, unter anderem, dass,

+ die Erhebung und Speicherung personenbezogener Daten auf Computern, in
Datenbanken oder anderen Geréten, sei es von 6ffentlichen oder privaten Stel-
len, gesetzlich geregelt werden miissen;

+ die Staaten wirksame Mafinahmen ergreifen miissen um sicherzustellen, dass
Informationen iiber das Privatleben einer Person nicht in die Hinde von Perso-
nen gelangen, die nicht gesetzlich zum Erhalt, zur Verarbeitung und zur Nut-
zung dieser Informationen berechtigt sind;

* Nutzungen dieser Informationen zu Zwecken, die mit dem Pakt nicht vereinbar
sind, verhindert werden miissen;

 die Einzelnen das Recht haben sollten, zu bestimmen, welche Informationen
iiber sie gespeichert werden und fiir welche Zwecke, sowie das Recht, einen
Antrag auf Berichtigung oder Loschung fehlerhafter Informationen zu stellen;

+ jeder ,Eingriff* in diese Rechte nur auf einer gesetzlichen Grundlage erfolgen
darf, die mit dem Pakt im Einklang steht.

Diese Forderungen werden durch die Verpflichtung der speichernden Stelle zur
Transparenz bei der Datenverarbeitung ergénzt, insbesondere in Bezug auf die
Bereitstellung von Informationen, Korrektur und Léschung als wesentliche Da-
tenschutzgrundsitze.

35th Conference, 23—26 September 2013, Warsaw

Resolution on anchoring data protection and the protection of privacy in
international law

Recalling that

— the 27th Conference in Montreux appealed to the United Nations to prepare a
legally binding instrument which clearly and in detail sets out the rights to data
protection and privacy as enforceable human rights,

— the 28th Conference in Montréal called for the improvement of international
cooperation with respect to data protection and the protection of privacy,

— the 30th Conference in Strasbourg adopted a resolution on the urgent need for
protecting privacy in a borderless world and for reaching a Joint Proposal for
setting International Standards on Privacy and Personal Data Protection,
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— the 31st Conference in Madrid adopted International Standards on the Protec-
tion of Data and Privacy (the Madrid Declaration),

— the 32nd Conference in Jerusalem urged governments to organise an intergov-
ernmental conference with a view to developing a binding international agree-
ment on privacy and data protection giving effect to the Madrid Declaration,

and recalling the importance of existing instruments in international law that
provide rules and standards for the protection of personal data, in particular the
Council of Europe Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data (Convention 108)

The 35th International Conference observes

that there is a pressing need for a binding international agreement on data protec-
tion that safeguards human rights by protecting privacy, personal data and the
integrity of networks and enhances the transparency of data processing while
striking the right balance in respect of security economic interests and freedom
of expression,

and resolves

to call upon governments to advocate the adoption of an additional protocol to
Article 17 of the International Covenant on Civil and Political Rights (ICCPR),
which should be based on the standards that have been developed and endorsed
by the International Conference and the provisions in General Comment No. 16
to the Covenant in order to create globally applicable standards for data protection
and the protection of privacy in accordance with the rule of law.

EXPLANATORY NOTE

The 35th International Conference notes that the ICCPR, adopted by the General

Assembly of the United Nations in 1966 and ratified by 167 states, already pro-

vides a legal framework for privacy protection. Article 17 of the ICCPR states:

1. No one shall be subjected to arbitrary or unlawful interference with his privacy,
family, home or correspondence, nor to unlawful attacks on his honour and

reputation.

2. Everyone has the right to the protection of the law against such interference
or attacks.
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In addition, General Comment No. 16 to the ICCPR provides further specification
on data protection requirements under Article 17. It states, among other things,
that

+ the collection and storage of personal information on computers, in data bases
or other devices, whether by public or private bodies, must be regulated by law;

+ states must take effective measures to ensure that information concerning a
person‘s private life does not reach the hands of persons who are not author-
ized by law to receive, process and use it;

 uses of this information for purposes incompatible with the Covenant must be
prevented;

* individuals should have the right to determine what information is being held
about them and for what purposes and to request rectification or elimination of
incorrect information;

+ any “interference” with these rights must only take place on the basis of law
which must comply with the Covenant.

These requirements are supplemented by the storing body’s duty of transparency
with regard to data processing, in particular as regards the provision of informa-
tion, rectification and elimination as vital data protection principles.

Entschliefung zu Webtracking und Datenschutz

Web Tracking ermdglicht den Organisationen die Uberwachung fast jeden einzel-
nen Aspekts des Nutzerverhaltens im Internet. Die Art von Information, die durch
Tracking erhoben werden kann, (z. B. IP-Adressen, Geridtekennungen, etc.), kann
zur Identifizierung eines bestimmten Betroffenen fiihren. Diese Fahigkeit eroff-
net den Organisationen die Mdoglichkeit zur Entwicklung eines umfangreichen
Profils iiber die Online-Aktivititen eines identifizierbaren Betroffenen iiber einen
langeren Zeitraum.

Daten liber Nutzeraktivitdten, die von einem Computer oder einem anderen Gerét
(z.B. einem Smartphone) wihrend der Nutzung verschiedener Dienste der Infor-
mationsgesellschaft im Internet erhoben werden, werden zunehmend von unter-
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schiedlichen Akteuren fir verschiedene Zwecke kombiniert, korreliert und ana-
lysiert, die sich von karitativen bis zu kommerziellen Zwecken der unterschiedli-
chen Akteure erstrecken, die solche Dienstleistungen oder Teile davon anbieten.
Die erzeugten Interessenprofile (oder ,Nutzerprofile®) kdnnen mit Daten der
,,offline-Welt“ {iber fast jeden Aspekt des Privatlebens, einschlie8lich finanzieller
Informationen wie auch Informationen, beispielsweise iiber Freizeitinteressen,
gesundheitliche Probleme, politische Ansichten und/oder religiose Meinungen
angereichert werden.

Wir erkennen an, dass Tracking den Verbrauchern einige Vorteile wie Netzwerk-
Management, Sicherheit und Betrugsprivention bietet und die Entwicklung neu-
er Produkte und Dienstleistungen erleichtern kann. Dennoch stellt Tracking ein
ernsthaftes Risiko fiir die Privatsphére der Biirger in einer Informationsgesell-
schaft dar, denn es droht, die wichtigsten datenschutzrechtlichen Grundsitze der
Transparenz, Zweckbindung und individuelle Kontrolle zu untergraben.

Als Konsequenz hieraus sollten alle Beteiligten, einschlielich Regierungen, in-
ternationalen Organisationen und Anbietern von Informationsdiensten den Schutz
der Privatsphére beim Design, der Bereitstellung und Nutzung von Diensten der
Informationsgesellschaft an die erste Stelle setzen.

Die Internationale Konferenz der Beauftragten fiir Datenschutz und Privat-
sphére fordert daher alle Beteiligten auf, soweit es relevant und angebracht
ist, folgendes zu unternehmen:

* Beachtung des Grundsatzes der Zweckbindung;

* Benachrichtigung und Kontrolle iiber die Verwendung von Tracking-Elemen-
ten, einschlieBlich Geréte- und Browser Fingerprinting;

* Verzicht auf die Nutzung unsichtbarer Tracking-Elemente zu anderen Zwe-
cken als fiir Sicherheit/Betrugsaufdeckung oder Netzwerk-Managment;

* Verzicht auf die Ableitung eines Satzes an Informationselementen (Fingerab-
driicke) fiir die alleinige Identifizierung und Verfolgung von Nutzern zu an-
deren Zwecken als fiir Sicherheit/Betrugsprivention oder Netzwerk-Manage-
ment;

+ Gewihrleistung angemessener Transparenz iiber alle Arten von Web-Tracking-
Verfahren, damit die Verbraucher eine informierte Wahl treffen konnen;

* Angebot einfach zu bedienender Werkzeuge, um den Nutzern angemessene
Kontrolle iiber die Erhebung und Nutzung ihrer personenbezogenen Daten zu
ermoglichen;

* Vermeidung des Trackings von Kindern und des Trackings auf an Kinder ge-
richtete Webseiten;
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* Beachtung des Grundsatzes des Privacy-by-Design und Durchfithrung einer
Datenschutz-Folgenabschitzung zu Beginn neuer Projekte;

* Verwendung von Techniken, die die Auswirkungen auf die Privatsphire min-
dern, wie Anonymisierung/Pseudonymisierung;

* Forderung technischer Standards fiir eine bessere Nutzerkontrolle (z.B. ein
wirksamer Do-Not-Track Standard).

Die Datenschutzbeauftragte der Republik Slowenien und die Franzdsische
Datenschutzbehorde enthielten sich bei der Abstimmung tiber diese Entschlie-

Jsung.

Resolution on webtracking and privacy

Web tracking allows organisations to monitor almost every single aspect of user
behaviour on the Web. The type of information that can be collected through
tracking (e.g., IP addresses, device identifiers, etc.) can lead to the identification
of a particular data subject. This capability creates the potential for organisations
to develop a rich profile of an identifiable data subject’s online activities over
extended periods.

Data on user activity, collected from a computer or other device (e.g., a smart
phone) while using various services of the information society on the Internet,
are increasingly combined, correlated and analysed by different actors for vari-
ous purposes ranging from charitable to commercial purposes of the different
actors offering such services or parts thereof. Generated interest profiles (or “user
profiles”) can be enriched with data from the “offline world” on almost every
aspect of private life, including financial information as well as information on,
for instance, leisure interests, health concerns, political views and/or religious
opinions.

We recognise that tracking offers some consumer benefits, such as network man-
agement, security, and fraud prevention, and may facilitate the development of
new products and services. Nevertheless tracking poses serious privacy risks for
citizens in an information society, threatening to erode the core privacy principles
of transparency, purpose limitation and individual control.

Consequently, all stakeholders, including governments, international organisa-

tions and providers of information services should prioritise the protection of
privacy in the design, provision and use of services of the information society.
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The International Conference of Data Protection and Privacy Commission-
ers therefore calls on all stakeholders to do the following where relevant and
appropriate:

 observe the principle of purpose limitation;

+ provide notice and control over the use of tracking elements, including device
and browser fingerprinting;

* refrain from the use of invisible tracking elements for purposes other than se-
curity/fraud detection or network management

+ refrain from deriving a set of information elements (fingerprint) in order to
uniquely identify and track users for purposes other than security/fraud preven-
tion or network management;

+ ensure adequate transparency about all types of web tracking practices to en-
able informed consumer choices;

+ offer easy to use tools to allow users appropriate control over the collection and
use of their personal data;

* avoid tracking children and tracking on websites aimed at children absent veri-
fiable parental consent;

+ respect the principle of privacy-by-design and conduct a privacy impact assess-
ment at the start of new projects;

* use techniques that reduce the privacy impact, such as anonymisation / pseu-
donymisation;

» promote technical standards for better user control (e.g., an effective Do-Not-
Track standard).
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C. Internationale Arbeitsgruppe zum Datenschutz in der
Telekommunikation: Gemeinsame Standpunkte, Me-
moranden und Arbeitspapiere / International Work-
ing Group on Data Protection in Telecommunications:
Common Positions, Memoranda and Working Papers

1990

Memorandum
vom 12.11.1990 zum Vorschlag der EG-Kommission

fiir eine Richtlinie des Rates zum Schutz personenbezogener Daten und der Pri-
vatsphére in 6ffentlichen digitalen Telekommunikationsnetzen, insbesondere im
diensteintegrierenden digitalen Telekommunikationsnetz (ISDN) und in 6ffentli-
chen digitalen Mobilfunknetzen

auf der Grundlage der Beratungen der Arbeitsgruppe am 12. November 1990 in
Berlin

Vor dem Hintergrund des Beschlusses der 12. Internationalen Konferenz der
Datenschutzbeauftragten vom 19. September 1990 zu Problemen offentlicher
Telekommunikationsnetze und des Kabelfernsehens begriilen die Datenschutz-
beauftragten der EG-Mitgliedstaaten die Initiative der EG-Kommission, einen
Richtlinienentwurf zum Schutz personenbezogener Daten und der Privatsphire
in Offentlichen digitalen Telekommunikationsnetzen, insbesondere im dienste-
integrierenden digitalen Telekommunikationsnetz (ISDN) und in &ffentlichen
digitalen Mobilfunknetzen vorzuschlagen. Ein gemeinschaftsweiter Schutz von
Teilnehmerdaten und eine Beschrinkung elektronischer Spuren auf das unerlaBli-
che Minimum sind von entscheidender Bedeutung und konnen effektiv nur durch
Gemeinschaftsrecht gewihrleistet werden. Die Datenschutzbeauftragten der EG-
Mitgliedstaaten unterstiitzen deshalb grundsitzlich den Vorschlag der Kommissi-
on. Sie regen allerdings einzelne Verdnderungen des Entwurfs an, um den Daten-
schutz auf europiischer Ebene zu verbessern.

Wihrend und nach der Einfiihrung von ISDN werden analoge Netze noch fiir
eine betrichtliche Zeit parallel zum ISDN weiterbestehen. Es ist deshalb von
entscheidender Bedeutung, daf3 die Regelungen der Richtlinien umgesetzt wer-
den, bevor analoge Netze aufhoren zu bestehen. Art. 2 Abs. 2 des gegenwirti-
gen Entwurfes sollte insoweit um eine Klarstellung ergénzt werden, damit Um-
gehungsversuche vereitelt werden. Ohne diese Klarstellung konnte man sich
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auf den Standpunkt stellen, daB3 die Vorschriften der Richtlinie in solchen Mit-
gliedstaaten, die ISDN oder 6ffentliche digitale Mobilfunknetze bereits eingefiihrt
haben, nicht auf Dienste in weiterbestehenden analogen Netzen anwendbar sind.

Der Entwurf verwendet die Begriffe ,, Telekommunikationsgeréte™ (Art. 1 Abs. 1)
und ,,Anbieter der Dienste* (Art. 16 Abs. 2), ohne sie zu definieren. Dies ist
jedoch notwendig, um den genauen Anwendungsbereich der Richtlinie festzu-
stellen. Es ist z. B. unklar, ob und in welchem Umfang Anbieter von Mailbox-
Diensten von der Richtlinie erfa3t werden. Private Dienste-Anbieter sollten erfafit
werden, wenn sie fiir die Offentlichkeit Telekommunikationsdienste erbringen un-
abhingig davon, ob die Mitgliedstaaten ihnen ,,besondere oder ausschlieBliche
Rechte gewidhrt haben. In bestimmten Mitgliedstaaten (z.B. in der Bundesre-
publik) besteht keine Notwendigkeit, die Gewdhrung solcher ,,besonderen oder
ausschlielichen Rechte* zu beantragen, um auf privater Basis derartige Dienste
erbringen zu konnen. Die Begriffsbestimmungen in Art. 3 des Entwurfs sollten
dementsprechend gedndert werden.

Die 12. Internationale Konferenz der Datenschutzbeauftragten hat betont, daB je-
der Teilnehmer das Recht hat, gebiihrenfrei und ohne Begriindung den Eintrag
seiner Daten in ein Teilnehmerverzeichnis auszuschlieen. Dieses Recht sollte
in einem gesonderten (neuen) Artikel des Richtlinienentwurfs bekréftigt werden.
Dieser konnte wie folgt lauten:

,,Teilnehmerverzeichnisse

(1) Teilnehmer haben das Recht, gebiihrenfrei und ohne Begriindung den Ein-
trag ihrer Daten in ein Teilnehmerverzeichnis auszuschlieen.

(2) Ein Teilnehmerverzeichnis sollte nur solche personenbezogenen Daten
enthalten, die unbedingt zur hinreichend sicheren Identifikation bestimmter
Teilnehmer erforderlich sind. Die Teilnehmer haben auch das Recht, einen
Hinweis auf ihr Geschlecht und ihren Wohnort auszuschlieBen. Dies schlief3t
die Veroffentlichung zusitzlicher Daten auf Wunsch des Teilnehmers nicht
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aus.
Art. 4 (1) des Entwurfs miifite entsprechend modifiziert werden.

In Art. 5 Abs. 2 des Entwurfs sollte eine klare Unterscheidung zwischen der Ver-
antwortung der Telekommunikationsorganisationen einerseits und der Dienste-
Anbieter andererseits aufgenommen werden. Sie konnte wie folgt formuliert wer-
den:

»(2) Die Inhalte der iibertragenen Information diirfen von der Telekommu-
nikationsorganisation nur im Auftrag von Dienste-Anbietern insoweit gespei-
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chert werden, als diese vertraglich zur Speicherung von Inhaltsdaten verpflich-
tet sind, es sei denn, dies ist aufgrund von Verpflichtungen erforderlich, die in
den Mitgliedstaaten dem Gemeinschaftsrecht entsprechend gesetzlich vorge-
schrieben sind.*

In Art. 7 Abs. 1 sollte das Wort ,,grundsétzlich® gestrichen und der Satz entspre-
chend umgestellt werden. Folgender neuer Satz 2 sollte diesem Absatz angefiigt
werden:

»Jeder Mitgliedsstaat erldlt Vorschriften fiir strafrechtliche Sanktionen, um die
Vertraulichkeit personenbezogener Daten, die bei der Bereitstellung von Tele-
kommunikationsnetzen und -diensten verarbeitet werden, zu gewahrleisten.*

In Art. 7 Abs. 2 (Sétze 1 und 3) sollte das Wort ,,schriftlich“, das bereits in der
deutschen Entwurfsfassung enthalten ist, auch in die franzosischen und engli-
schen Fassungen iibernommen werden.

In Art. 8 Abs. 1 sollten die Worte ,,dem Stand der Technik entsprechenden, ange-
messenen Schutz ersetzt werden durch die Worte ,,wirksamen, hohen Standard
des Schutzes®“. In Abs. 2 desselben Artikels kdnnen die Worte ,,der Verletzung
der* ersetzt werden durch , fiir die®.

Die 11. Internationale Konferenz hat anonyme Zahlverfahren fiir bestimm-
te Telekommunikationsdienste wie das Telefon und Dateniibertragungsdienste
gefordert, um die Speicherung von Gebiihrendaten zu begrenzen. Dies sollte
in der Formulierung des Artikels 9 des Richtlinienentwurfs zum Ausdruck kom-
men.

Art. 12 Abs. 3 sollte wie folgt umformuliert werden:

,»(3) Bei Verbindungen zwischen einem Teilnehmer, der mittels analoger Tech-
nik an eine Vermittlungsstelle angeschlossen ist, und einem Teilnehmer, der
mittels digitaler Technik an eine Vermittlungsstelle angeschlossen ist, muf3 ers-
terer tiber die Moglichkeit informiert werden, daf3 seine Rufnummer angezeigt
wird. Die Telekommunikationsorganisation muf3 die vorherige schriftliche
Einwilligung dieses Teilnehmers einholen, bevor sie die Moglichkeit der Ruf-
nummernanzeige schafft. Dieser Teilnehmer muf3 ebenfalls die Mdoglichkeit
haben, die Rufnummernanzeige von Fall zu Fall auszuschlieBen.” (letzter Satz
unverandert)

Die 12. Internationale Konferenz hat betont, dafl die Mdglichkeit der Unterdrii-
ckung der Rufnummernanzeige von Fall zu Fall in gleicher Weise bestehen mul3,
wenn grenziiberschreitende Telefongespriche gefiihrt werden. Deshalb sollte ein
neuer Art. 12 Abs. 4 in den Entwurf aufgenommen werden:
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»(4) Wenn ein Teilnehmer die Unterdriickung der Rufnummernanzeige bei
Auslandsgesprachen mit Teilnehmern in solchen Mitgliedstaaten beantragt
hat, in denen bisher keine den Absétzen 1 bis 3 dieses Artikels entsprechenden
MafBnahmen ergriffen worden sind, so darf die Verbindung nur ohne Rufnum-
mernanzeige beim angerufenen Teilnehmer hergestellt werden.*

Bisher enthilt der Entwurf lediglich in Art. 13 Abs. 3 eine Regelung der gemein-
schaftsweiten Aufhebung der Unterdriickung der Rufnummeranzeige in bestimm-
ten Féllen.

Art. 16 Abs. 1 des Entwurfs sollte wie folgt prézisiert werden:

,.Die Telekommunikationsorganisation darf die Telefonnummer sowie sonstige
personenbezogene Daten des Teilnehmers, insbesondere Art und Lange seiner
Bestellungen iiber einen Teleshopping-Dienst oder die iiber einen Videotext-
Dienst angeforderten Informationen, nur im Auftrag eines Dienste-Anbieters
und nur insoweit speichern, als dies unbedingt zur Erbringung des Dienstes
erforderlich ist. Diese Daten diirfen nur vom Dienste-Anbieter und ausschlief3-
lich fiir die vom Teilnehmer gestatteten Zwecke verwendet werden.*

Angesichts der wachsenden Bedeutung der Direktwerbung iiber Telefon und
Telefax z. B. durch automatische Wéhlvorrichtungen sollte Art. 17 des Entwurfs
in der Weise modifiziert werden, dafl jeder Teilnehmer das Recht hat, keine
Telefonanrufe oder Telekopien zu Werbezwecken oder mit Angeboten von Giitern
und Dienstleistungen zu erhalten, wenn er dem nicht zuvor schriftlich zugestimmt
hat.

In Art. 17 Abs. 2 sollte deutlicher gemacht werden, da8 nur der Dienste-Anbie-
ter dafiir verantwortlich ist, die notwendigen Mafinahmen dafiir zu treffen, daf3
die Ubermittlung von aufgedriingten Informationen (insbesondere Werbung) an
den Teilnehmer unterbleibt, und eine Liste mit schriftlichen Einverstdndniserkla-
rungen zu fithren. Anderenfalls wiirde die Telekommunikationsorganisation das
Fernmeldegeheimnis im Sinne des Art. 7 Abs. 1 verletzen.

Memorandum
of 12th November 1990 on the Proposal of the EC Commission

for a Council Directive concerning the protection of personal data and privacy in
the integrated services digital network (ISDN) and public digital mobile networks

based on the discussions of the Working Group on 12 November 1990 in Berlin
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In view of the resolution on problems related to public telecommunications net-
works and cable television adopted by the XIIth International Conference of Data
Protection Commissioners on 19 September 1990 the Data Protection Commis-
sioners of EEC Member States welcome the initiative taken by the EC Commis-
sion to propose a Draft Directive concerning the protection of personal data and
privacy in the context of public digital telecommunications networks, in particular
the integrated services digital network (ISDN) and public digital mobile networks.
A Community-wide protection of subscribers’ data and a reduction of electronic
traces to the necessary minimum are essential and can only be ensured effectively
by community legislation. The Data Protection Commissioners of EC Member
States therefore support in principle the proposal put forward by the Commission.
They suggest, however, specific amendments in the Draft to improve data protec-
tion on the European level.

During and after the introduction of ISDN analogue networks will continue to
exist parallel to ISDN for quite some time. It is therefore essential that the pro-
visions of the Directive should be implemented before analogue networks have
ceased to exist. Art. 2 par. 2 of the present Draft needs clarification in this respect
in order to prevent circumvention. Without this clarification one could argue that
the provisions of the Directive do not apply to services based on analogue net-
works in Member States which have implemented ISDN or public digital mobile
networks.

The Draft refers to “telecommunications equipment” (Art. 1 par. 1) and “service
provider” (Art. 16 par. 2) without defining these terms. This is however necessary
in order to determine the exact scope of the Directive. It is e. g. not clear whether
and to what extent providers of mailbox services will be covered by the Directive.
Private service providers should be covered if they provide services to the public
irrespective of “special or exclusive rights” granted to them. In certain Member
States (e. g. the Federal Republic) there is no need to apply for special or exclusive
rights in order to provide services on a private basis. The definitions in Art. 3 of
the Draft should be amended accordingly.

The XlIth International Conference of Data Protection Commissioners has
stressed that subscribers have the right, free of charge and without having to give
reasons, to have no personal data included in a directory. Therefore a new Article
should be included in the Draft dealing with directories in particular. This Article
could read as follows:

,,Directories

(1) Subscribers have the right, free of charge and without having to give rea-
sons, to have no personal data included in a directory.
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(2) Personal data contained in a directory should be limited to such as are
strictly necessary to identify reasonably a particular subscriber. He/ she also
has the right not to indicate his/ her sex. This does not exclude the publication
of additional data at the request of the subscriber.*

Art. 4 par. 1 of the Draft should be amended accordingly.

Art. 5 par. 2 of the Draft should be clarified in order to keep a clear distinction
between the responsibilities of telecommunications organizations and service
providers in the following way:

,»(2) The contents of the information may be stored by the telecommunications
organization only on behalf of service providers inasmuch as they are under a
contractual obligation to store content data, except where required by obliga-
tions imposed by the law of the Member State, in conformity with Community
law.*

In Art. 7 par. 1 the words ,,In principle, should be deleted. The following new
second sentence should be added to this provision:

,,Each Member State shall make provision for penal sanctions in order to en-
sure confidentiality of personal data processed in connection with telecommu-
nication networks and services.*

In Art. 7 par. 2 (first and third sentence) the word ,,written* should be inserted be-
fore consent in the French and English version of the Draft. It is already contained
in the German version.

In Art. 8 par. 1 the words ,,adequate, state-of-the-art* should be replaced by ,,ef-
fective, high-standard®. In par. 2 of the same article the words ,,of a breach of*
can be replaced by ,,to”.

The XIth International Conference has called for anonymous payment procedures
for certain telecommunications services such as telephone and data transfer ser-
vices in order to limit the storage of billing data. This should be reflected in the
wording of Art. 9 of the Draft Directive.

Art. 12 par. 3 should be redrafted in the following way:

»(3) With regard to communications between a subscriber linked to an ex-
change by an analogue connection and subscribers linked to an exchange by
a digital connection, the former subscriber is to be informed of the possibil-
ity of the identification of his/ her telephone number. The telecommunications
organization is to obtain this subscriber‘s prior written Consent before it starts
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operating the possibility of identification. This subscriber must also have the
possibility to eliminate the identification on a case-by-case basis.“ (Last phrase
unchanged)

The XIIth International Conference stressed that the possibility to suppress the
calling line identification on a call-by-call basis shall be equally guaranteed when
operating international calls. Therefore a new Art. 12 par. 4 should be included
in the Draft:

»(4) In case a subscriber has asked to eliminate the identification of his/her
telephone number when making a call to a State where the provisions of Art. 12
pars. 1-3 have not been implemented the connection shall be established with-
out identifying the calling subscriber‘s telephone number.*

The present Draft only provides for the operation of the override function on a
Community- wide basis (Art. 13 par. 3).

Art. 16 par. 1 of the Draft should be clarified as follows:

,,The telecommunications organization may only store the telephone number
as well as other personal data of the subscriber, in particular concerning the
quantity and nature of his/ her orders when using a teleshopping service or
concerning the information requested via a videotex service, on behalf of a
service provider to the extent strictly necessary to supply the service. These
data may only be used by the service provider for purposes authorized by this
subscriber.*

Bearing in mind the growing importance of direct marketing by telephone or tel-
efax e. g. via automatic calling devices Art. 17 should be redrafted in such a way
that every subscriber has the right not to receive calls for advertising purposes or
for the purpose of offering the supply or provision of goods and services without
his/her prior written consent.

In Art. 17 par. 2 it should be made clearer that only the service provider concerned
is responsible to take the steps necessary to terminate the transmission of unsoli-
cited messages to the subscribers and to keep a list of written consent declara-
tions. Otherwise there was bound to be a breach of confidentiality in the sense of
Art. 7 par. 1 by the telecommunications organization.
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1991

Stellungnahme

vom 6. Februar 1991 zum Artikel 19 des Vorschlags der EG-Kommission fiir
eine Richtlinie des Rates zum Schutz von Personen bei der Verarbeitung per-
sonenbezogener Daten

Die Arbeitsgruppe Telekommunikation und Medien der Internationalen Konfe-
renz der Datenschutzbeauftragten erorterte auch Artikel 19 des Entwurfs einer
Richtlinie zum Schutz von Personen bei der Verarbeitung personenbezogener Da-
ten (COM[90]3 14 final-SYN 287) und die unterschiedlichen nationalen Regelun-
gen des Verhéltnisses zwischen Datenschutz und Pressefreiheit. Die Arbeitsgrup-
pe schligt keine bestimmte Anderung des Entwurfstexts (Art. 19) vor, regt aber
an, seine Formulierung erneut zu iiberpriifen, um eine prizisere Abgrenzung der
zuldssigen Ausnahmen zu erreichen. Insbesondere sollten die folgenden Punkte
berticksichtigt werden:

Das Medienprivileg sollte sich nur auf Datensammlungen fiir journalistische
Zwecke erstrecken;

Das Privileg sollte auch fiir zu journalistischen Zwecken gesammelte Daten nicht
gelten, wenn sie Dritten fiir andere Zwecke (z. B. Werbezwecke) zugénglich ge-
macht werden,;

Wenn ein Recht zur Verdffentlichung einer Gegendarstellung oder Richtigstel-
lung besteht, sollte ein Hinweis auf diese Gegendarstellung oder Richtigstellung
zusammen mit dem urspriinglichen Text gespeichert werden;

Das Recht des Einzelnen auf Zugang zu veréffentlichten Informationen, die iiber
ihn gespeichert sind, sollte erhalten bleiben (auler wenn dies zur Bekanntgabe der
Informationsquelle fithren wiirde);

Die Existenz des Medienprivilegs darf nicht zu einem voélligen Fehlen der Da-
tenschutzkontrolle fithren. Falls personenbezogene Daten {iber Abonnenten einer
Zeitschrift oder Nutzer eines Informationsdienstes verarbeitet werden, sollte sich
das Medienprivileg nicht auf solche Daten erstrecken.
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Statement
of 6th February 1991 on Article 19 of the Proposal of the EC Commission for
a general Data Protection Directive

The Working Group on Telecommunications and Media of the International Data
Commissioners Conference also discussed Article 19 of the Draft Directive con-
cerning the protection of individuals in relation to the processing of personal data
(COM[90]314 final-SYS 287) and the different national approaches to data pro-
tection and freedom of the press. The group does not propose any particular new
formulation of the text of article 19, but suggests that it should be reexamined
with a view to a more precise limitation on the derogation permitted. In particular,
the following points need to be considered:

that the media privilege should extend only to data collected for journalistic purposes;

that the privilege should not extend to such data if they are made available to third
parties for other purposes (for example marketing);

that if there is a right to have a counter-statement or a correction published, a ref-
erence to this statement or correction should appear with the original text;

that the right of access by an individual to published information stored about him
or her (except for revealing the identity of the source) should be retained;

that the existence of a privilege for the media should not mean a complete absence
of data protection control.

In the case that personal data are collected on subscribers to a journal or users of
an information service, any media privilege should not apply to such data.

1996

20. Sitzung, 15. und 16. April 1996, Berlin

Bericht und Empfehlungen zu Datenschutz und Privatsphire im Internet
(,,Budapest — Berlin Memorandum*)

Zusammenfassung

Es steht auller Zweifel, dal der gesetzliche und technische Datenschutz von Be-
nutzern des Internet gegenwértig unzureichend ist.
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In diesem Dokument werden zehn Prinzipien zur Verbesserung des Datenschut-
zes im Internet beschrieben:
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Die Diensteanbieter sollten jeden Benutzer des Internet unaufgefordert tiber
die Risiken fiir seine Privatsphire informieren. Der Benutzer wird dann diese
Risiken gegen die erwarteten Vorteile abwéigen miissen.

In vielen Féllen ist die Entscheidung, am Internet teilzunehmen und wie es zu
benutzen ist, durch nationales Datenschutzrecht geregelt. Dies bedeutet z. B.
dall personenbezogene Daten nur auf eine nachvollziehbare Art und Weise
gespeichert werden diirfen. Medizinische und andere besonders sensible per-
sonenbezogene Daten sollten nur in verschliisselter Form iiber das Internet
iibertragen oder auf den an das Internet angeschlossenen Computern gespei-
chert werden. Polizeiliche Steckbriefe und Fahndungsaufrufe sollten nicht im
Internet verdffentlicht werden.

Initiativen fiir eine engere internationale Zusammenarbeit, ja sogar fiir eine
internationale Konvention, die den Datenschutz im Zusammenhang mit
grenziiberschreitenden Computernetzen und Diensten regelt, sollten unter-
stiitzt werden.

Es sollte ein internationaler Kontrollmechanismus geschaffen werden, der
auf bereits existierenden Strukturen wie der Internet Society und anderer
Einrichtungen aufbauen konnte. Die Verantwortung fiir den Schutz personen-
bezogener Daten muf in einem gewissen Ausmal institutionalisiert werden.

Nationale und internationale Gesetze sollten unmiBversténdlich regeln, daB3
auch der Vorgang der Ubermittlung (z. B. durch elektronische Post) vom
Post- und Fernmeldegeheimnis geschiitzt wird.

Dariiber hinaus ist es notwendig, technische Mittel zur Verbesserung des
Datenschutzes der Benutzer auf dem Netz zu entwickeln. Es ist zwingend,
Entwurfskriterien fiir Informations- und Kommunikationstechnologie und
Multimedia-Hard- und Software zu entwickeln, die den Benutzer befahigen,
die Verwendung seiner personenbezogenen Daten selbst zu kontrollieren. Ge-
nerell sollten die Benutzer jedenfalls in den Féllen die Moglichkeit haben, auf
das Internet ohne Offenlegung ihrer Identitét zuzugreifen, in denen personen-
bezogene Daten nicht erforderlich sind, um eine bestimmte Dienstleistung zu
erbringen.

Auch fiir den Schutz der Vertraulichkeit sollten technische Mittel entwickelt
werden. Insbesondere die Nutzung sicherer Verschliisselungsmethoden muf3

eine rechtméfBige Mdglichkeit fiir jeden Benutzer des Internet werden und
bleiben.



Internationale Arbeitsgruppe/ International Working Group

8. Die Arbeitsgruppe wiirde eine Studie {iber die Machbarkeit eines neuen Zer-
tifizierungsverfahrens durch die Ausgabe von ,,Qualititsstempeln fiir Dien-
steanbieter und Produkte im Hinblick auf ihre Datenschutzfreundlichkeit un-
terstiitzen. Diese konnten zu einer verbesserten Transparenz fiir die Benutzer
der Datenautobahn fiihren.

9. Anonymitit ist ein wichtiges zusatzliches Gut fiir den Datenschutz im In-
ternet. Einschrankungen des Prinzips der Anonymitit sollten strikt auf das
begrenzt werden, was in einer demokratischen Gesellschaft notwendig ist,
ohne jedoch das Prinzip als solches in Frage zu stellen.

10. SchlieBlich wird es entscheidend sein, herauszufinden, wie Selbstregulierung
im Wege einer erweiterten ,,Netiquette* und datenschutzfreundliche Techno-
logie die Implementierung nationaler und internationaler Regelung iiber den
Datenschutz ergdnzen und verbessern konnen. Es wird nicht ausreichen, sich
auf eine dieser Handlungsmdglichkeiten zu beschrianken: Sie miissen effek-
tiv kombiniert werden, um zu einer globalen Informations-Infrastruktur zu
gelangen, die das Menschenrecht auf Datenschutz und unbeobachtete Kom-
munikation respektiert.

Bericht

Das Internet ist gegenwirtig das groBte internationale Computernetz der Welt.
In mehr als 140 Léndern gibt es ,,Auffahrten” zu dieser ,,Datenautobahn®. Das
Internet besteht aus mehr als vier Millionen angeschlossenen Rechnern (,,hosts®);
mehr als 40 Millionen Benutzer aus aller Welt konnen wenigstens einen der
verschiedenen Internet-Dienste nutzen und haben die Moglichkeit, miteinander
durch elektronische Post zu kommunizieren. Die Benutzer haben Zugriff auf ei-
nen immensen Informationsbestand, der an verschiedenen Orten in aller Welt ge-
speichert wird. Das Internet kann als erste Stufe der sich entwickelnden Globalen
Informationsinfrastruktur (GII) bezeichnet werden. Das World Wide Web bildet
als die modernste Benutzeroberfliche im Internet eine Basis fiir neue interakti-
ve Multimedia-Dienste. Die Internet-Protokolle werden zunehmend auch fiir die
Kommunikation innerhalb groer Unternehmen genutzt (,,Intranet*).

Die Teilnehmer am Internet haben unterschiedliche Aufgaben, Interessen und
Moglichkeiten:

* Die Software-, Computer- und Telekommunikationsindustrien erstellen die
Kommunikationsnetze und die angebotenen Dienste.

+ Telekommunikationsorganisationen wie die nationalen Telekommunikations-
unternehmen stellen die Basisnetze fiir die Dateniibertragung zur Verfliigung
(Punkt-zu-Punkt- oder Punkt-zu-Mehrpunkt-Verbindungen).
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+ Dienstleistungsunternchmen stellen Basisdienste fiir die Speicherung, Uber-
tragung und Darstellung von Daten zur Verfiigung. Sie sind fiir den Daten-
transport im Internet verantwortlich (routing, delivery) und verarbeiten Ver-
bindungsdaten.

+ Informationsanbieter stellen den Benutzern in Dateien und Datenbanken ge-
speicherte Informationen zur Verfiigung.

* Die Benutzer greifen auf die verschiedenen Internet-Dienste (elektronische
Post, news, Informationsdienste) zu und nutzen das Netz sowohl zur Unter-
haltung als auch fiir Teleshopping, Telearbeit, Fernunterricht und Telemedizin.

I. Probleme und Risiken

Anders als bei der traditionellen Verarbeitung personenbezogener Daten, bei der
normalerweise eine einzelne Behorde oder ein Unternehmen fiir den Schutz der
personenbezogenen Daten ihrer Kunden verantwortlich ist, ist im Internet eine
solche Gesamtverantwortung keiner bestimmten Einrichtung zugewiesen. Darii-
ber hinaus gibt es keinen internationalen Kontrollmechanismus zur Erzwingung
der Einhaltung gesetzlicher Verpflichtungen, soweit diese existieren. Der Benut-
zer muf3 daher Vertrauen in die Sicherheit des gesamten Netzes setzen, das be-
deutet in jeden einzelnen Bestandteil des Netzes, unabhédngig davon, wo dieser
angesiedelt ist oder von wem er verwaltet wird. Die Vertrauenswiirdigkeit des
Netzes wird durch die Einfithrung neuer Software, bei deren Nutzung Programme
aus dem Netz geladen werden und die mit einer Verschlechterung der Kontrolle
der auf dem Rechner des Benutzers gespeicherten personenbezogenen Daten ver-
bunden ist, sogar noch wichtiger werden.

Die schnelle Ausbreitung des Internet und seine zunehmende Nutzung fiir kom-
merzielle und private Zwecke fiihren zur Entstehung schwerwiegender Daten-
schutzprobleme:

* Das Internet ermdglicht die schnelle Ubertragung groBer Informationsmengen
auf beliebige andere an das Netzwerk angeschlossene Computersysteme. Sen-
sible personenbezogene Daten konnen in Lénder iibertragen werden, die nicht
iber ein angemessenes Datenschutzniveau verfiigen. Informationsanbieter
konnten personenbezogene Daten auf Rechnern in Landern ohne jegliche Da-
tenschutzgesetzgebung anbieten, auf die aus aller Welt durch einen einfachen
Mausklick zugegriffen werden kann.

» Personenbezogene Daten kdnnen iiber Linder ohne jegliche oder ohne hinrei-
chende Datenschutzgesetzgebung geleitet werden. Im Internet, das urspriing-
lich fiir akademische Zwecke eingerichtet wurde, ist die Vertraulichkeit der
Kommunikation nicht sichergestellt.
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Es gibt keine zentrale Vermittlungsstelle oder sonstige verantwortliche
Einrichtung, die das gesamte Netz kontrolliert. Damit ist die Verantwortung
fiir Datenschutz und Datensicherheit auf Millionen von Anbietern verteilt.
Eine iibertragene Nachricht konnte an jedem Computersystem, das sie pas-
siert, abgehort und zuriickverfolgt, verdndert, gefilscht, unterdriickt oder
verzogert werden. Trotzdem nimmt die Nutzung des Internet fiir Geschifts-
zwecke exponentiell zu, und personenbezogene und andere sensible Daten
(Kreditkarten-Informationen und Gesundheitsdaten) werden iiber das Internet
iibertragen.

Bei der Nutzung von Internet-Diensten wird weder eine angemessene Ano-
nymitit noch eine angemessene Authentifizierung sichergestellt. Compu-
ternetzwerk-Protokolle und viele Internet-Dienste arbeiten in der Regel mit
dedizierten (Punkt-zu-Punkt-)Verbindungen. Zusitzlich zu den Inhaltsdaten
wird dabei die Identitidt (ID) von Sender und Empfanger iibertragen. Jeder
elektronische Brief enthilt einen ,,header mit Informationen tiber Sender und
Empfinger (Name und IP-Nummer, Name des Rechners, Zeitpunkt der Uber-
tragung). Der ,,header* enthilt weitere Informationen iiber den Ubertragungs-
weg und den Inhalt der Nachricht. Er kann auch Hinweise auf Publikationen
anderer Autoren enthalten. Die Benutzer sind gezwungen, eine elektronische
Spur zu hinterlassen, die zur Erstellung eines Benutzerprofils iber personliche
Interessen und Vorlieben verwendet werden kann. Obwohl es keinen zentralen
Abrechnungsmechanismus fiir Zugriffe auf news oder das World Wide Web
gibt, kann das Informationsgebaren von Sendern und Empfiangern zumindest
von dem Dienstleistungsunternehmen, an das der Benutzer angeschlossen ist,
verfolgt und tiberwacht werden.

Andererseits sind die unzureichenden Identifizierungs- und Authentifizie-
rungsprozeduren im Internet bereits dazu benutzt worden, in unzureichend ge-
schiitzte Computersysteme einzudringen, auf dort gespeicherte Informationen
zuzugreifen und diese zu verdndern oder zu 16schen. Das Fehlen einer sicheren
Authentifikation konnte auch genutzt werden, um auf kommerzielle Dienste
auf Kosten eines anderen Benutzers zuzugreifen.

Es gibt im Internet Tausende von speziellen news-groups, von denen die meis-
ten jedem Nutzer offenstehen. Die Artikel konnen personenbezogene Daten
von Dritten enthalten, die gleichzeitig auf vielen tausend Computersystemen
gespeichert werden, ohne daBl der Einzelne eine Moglichkeit hat, dagegen vor-
zugehen.

Die Teilnehmer am Internet haben ein gemeinsames Interesse an der Integritit und
Vertraulichkeit der tibertragenen Information: Die Benutzer sind an verldBlichen
Diensten interessiert und erwarten, daf3 ihre personenbezogenen Daten geschiitzt
werden. In bestimmten Fillen konnen sie ein Interesse daran haben, Dienste ohne
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Identifizierung benutzen zu konnen. Den Benutzern ist es normalerweise nicht
bewuBt, daB sie beim ,,Surfen” im Netz einen globalen Marktplatz betreten und
daf} jeder einzelne Schritt dort tiberwacht werden kann.

Andererseits sind viele Diensteanbieter an der Identifizierung und Authentifi-
zierung von Benutzern interessiert: Sie benétigen personenbezogene Daten fiir
die Abrechnung, kdnnten diese Daten aber auch fiir andere Zwecke nutzen. Je
mehr das Internet fiir kommerzielle Zwecke genutzt wird, desto interessanter
wird es fiir Diensteanbieter und andere Einrichtungen sein, so viele Verbindungs-
daten iiber das Nutzerverhalten im Netz wie moglich zu speichern und damit
das Risiko fiir den Datenschutz der Kunden zu verstarken. Unternehmen bieten
in zunehmendem Malle freien Zugang zum Internet an, um sicherzustellen, daf3
die Kunden ihre Werbeanzeigen lesen, die zu einer der hauptsichlichen Finanzie-
rungsquellen des gesamten Internets werden. Die Unternehmen wollen nachvoll-
ziehen kdnnen, in welchem Ausmal, von wem und wie oft ihre Werbeanzeigen
gelesen werden.

Im Hinblick auf die erwdhnten Risiken kommt den Einrichtungen, die das Netz
auf internationaler, regionaler und nationaler Ebene verwalten, insbesondere bei
der Entwicklung der Protokolle und Standards fiir das Internet, bei der Festlegung
der Regeln fiir die Identifikation der angeschlossenen Server und schlielich bei
der Identifikation der Benutzer eine wichtige Funktion zu.

I1. Vorhandene Regelungen und Empfehlungen

Obwohl verschiedene nationale Regierungen und internationale Organisati-
onen (z.B. die Europdische Union) Programme gestartet haben, um die Ent-
wicklung von Computernetzen und -diensten zu erleichtern und zu intensivie-
ren, sind dabei nur sehr geringe Anstrengungen unternommen worden, um fiir
ausreichende Datenschutz- und Datensicherheitsregelungen zu sorgen. Einige
nationale Datenschutzbehdrden haben bereits Empfehlungen fiir die techni-
sche Sicherheit von an das Internet angeschlossenen Computernetzen und {iber
Datenschutzrisiken fiir die einzelnen Benutzer von Internet-Diensten herausge-
geben. Solche Empfehlungen sind z. B. in Frankreich, Grof3britannien (vgl. den
11. Jahresbericht des Data Protection Registrar, Anhang 6) und in Deutschland
erarbeitet worden. Die wesentlichen Punkte kénnen wie folgt zusammengefalit
werden:

* Das Anbieten von Informationen auf dem Internet fallt in den Regelungsbe-
reich der nationalen Datenschutzgesetze und -regelungen. In dieser Hinsicht
ist das Internet nicht so ungeregelt, wie oft behauptet wird. Es ist, um nur ein
Beispiel zu nennen, einem deutschen Anbieter eines WorldWideWebServers
verboten, ohne Wissen des Benutzers die vollstindigen Angaben iiber den auf
ihr Angebot zugreifenden Rechner, die abgerufenen Seiten und heruntergela-
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dene Dateien zu speichern (wie es im Netz allgemein praktiziert wird). Na-
tionale Regelungen konnen eine Verpflichtung fiir Informationsanbieter ent-
halten, sich bei einer nationalen Datenschutzbehdrde anzumelden. Nationale
Gesetze enthalten dariiber hinaus spezielle Regelungen im Hinblick auf in-
ternationales Straf-, Privat- und Verwaltungsrecht (Kollisionsrecht), die unter
bestimmten Umstinden Losungen bereitstellen kdnnen.

* Bevor ein lokales Computernetz — z. B. das einer Behorde — an das Internet
angeschlossen wird, miissen die Risiken fiir das lokale Netzwerk und die
darauf gespeicherten Daten im Einklang mit dem nationalen Recht abge-
schitzt werden. Dazu kann die Erarbeitung eines Sicherheitskonzepts und
einer Abschitzung, ob es erforderlich ist, das gesamte Netz oder nur Teile
davon an das Internet anzuschlieBen, gehoren. Abhingig von dem verfolg-
ten Zweck kann es sogar ausreichend sein, nur ein Einzelplatzsystem an
das Netz anzuschlieBen. Es sollten technische Maflnahmen getroffen werden,
um sicherzustellen, da3 auf dem Internet nur auf Daten, die veroffentlicht wer-
den konnten, zugegriffen werden kann, z. B. durch Einrichtung eines Firewall-
Systems, das das lokale Netzwerk vom Internet trennt. Es muB3 jedoch festge-
stellt werden, daf3 der Anschluf} eines Computernetzwerks an das Internet eine
Erhohung des Sicherheitsrisikos auch dann bedeutet, wenn solche technischen
MaBnahmen getroffen worden sind.

+ Falls personenbezogene Daten von Nutzern eines bestimmten Dienstes gespei-
chert werden, muf3 fiir die Benutzer klar sein, wer diese Daten nutzen wird
und zu welchen Zwecken die Daten genutzt oder iibermittelt werden sollen.
Dies bedeutet eine Information am Bildschirm vor der Ubermittlung und die
Schaffung einer Méglichkeit, die Ubermittlung zu unterbinden. Der Benutzer
sollte in der Lage sein, diese Unterrichtung und aller iibrigen Bedingungen, die
durch den Diensteanbieter gestellt werden, auszudrucken.

* Wenn der Zugang zu personenbezogenen Daten auf einem Computersystem
bereitgestellt wird — z. B. durch die Ver6ffentlichung biographischer Angaben
iiber Mitarbeiter in einem Verzeichnis — muf} der Informationsanbieter sicher-
stellen, dafl diese Personen sich der globalen Natur des Zugriffs bewuBt sind.
Am sichersten ist es, die Daten nur mit der informierten Einwilligung der be-
troffenen Person zu ver6ffentlichen.

Dartiber hinaus gibt es eine Reihe von internationalen gesetzlichen Bestimmun-
gen und Konventionen, die u. a. auch auf das Internet anwendbar sind:

+ Empfehlung des Rates iiber Leitlinien fiir den Schutz des Personlichkeits-
bereichs und den grenziiberschreitenden Verkehr personenbezogener Daten,
verabschiedet vom Rat der Organisation fiir wirtschaftliche Zusammenarbeit
und Entwicklung (OECD) am 23. September 1980
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+ Ubereinkommen des Europarates zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten vom 28. Januar 1981

* Richtlinien betreffend personenbezogene Daten in automatisierten Dateien,
von der Generalversammlung der Vereinten Nationen verabschiedet am 4. De-
zember 1990

* Richtlinie des Rates der Europdischen Gemeinschaften 90/387/EWG vom 28.
Juni 1990 zur Verwirklichung des Binnenmarktes fiir Telekommunikations-
dienste durch Einfithrung eines offenen Netzzugangs (Open Network Provi-
sion — ONP) (in der Datenschutz als ,,grundlegende Anforderung® definiert
wird)

* Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Ok-
tober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten und zum freien Datenverkehr (EU-Datenschutzrichtlinie)

+ Allgemeines Abkommen tiber Handel und Dienstleistungen (GATS) (das in
Artikel XIV regelt, daB die Mitgliedstaaten durch das weltweite Abkommen
nicht daran gehindert werden, Regelungen iiber den Datenschutz von Einzel-
personen im Zusammenhang mit der Verarbeitung und Verbreitung von perso-
nenbezogenen Daten und dem Schutz der Vertraulichkeit von Akten und Auf-
zeichnungen iiber Einzelpersonen zu erlassen oder durchzusetzen).

Die Richtlinie der Europdischen Union enthélt als erstes supra-nationales Geset-
zeswerk eine wichtige Neudefinition des Begriffs ,,fiir die Verarbeitung Verant-
wortlicher”, die im Zusammenhang mit dem Internet von Bedeutung ist. Artikel
2 Buchstabe ¢) definiert den ,,fiir die Verarbeitung Verantwortlichen als die na-
tiirliche oder juristische Person, Behdrde, Einrichtung oder jede andere Stelle, die
allein oder gemeinsam mit anderen iiber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet. Wenn man diese Definition auf die
Nutzung des Internet fiir die Zwecke der Ubermittlung elektronischer Post an-
wendet, mull der Absender einer elektronischen Nachricht als ,,fiir die Verarbei-
tung Verantwortlicher* dieser Nachricht angesehen werden, wenn er eine Datei
mit personenbezogenen Daten absendet, da er die Zwecke und Mittel der Ver-
arbeitung und Ubermittlung dieser Daten bestimmt. Andererseits bestimmt der
Anbieter eines Mailbox-Dienstes selbst die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten im Zusammenhang mit dem Betrieb des Mailbox-
Dienstes und hat damit wenigstens eine Mitverantwortung fiir die Einhaltung der
anwendbaren Regelungen iiber den Datenschutz.

Kiirzlich hat die Européische Kommission zwei Dokumente verdffentlicht, die zu
einer europdischen Gesetzgebung fithren konnten und in diesem Fall betrichtli-
che Auswirkungen auf den Datenschutz im Internet haben werden:
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Mitteilung an das Européische Parlament, den Rat, den Wirtschafts- und Sozial-
ausschufl und den Ausschufl der Regionen iiber illegale und schadigende Inhalte
im Internet (KOM(96) 487)

und

Griinbuch tiber den Jugendschutz und den Schutz der Menschenwiirde in den
audiovisuellen und Informationsdiensten (KOM(96) 483).

Obwohl auch diese nicht rechtlich bindend und eher auf einer nationalen denn auf
einer internationalen Ebene verabschiedet worden sind, sollten die

* Grundsitze fiir die Bereitstellung und Nutzung personenbezogener Daten
,»Privacy und die nationale Informations-Infrastruktur
verabschiedet von der Privacy Working Group
des Information Policy Committee
innerhalb der Information Infrastructure Task Force (IITF) am 6. Juni 1995

genannt werden, da sie einen EinfluBl auf die internationalen Datenfliisse haben
werden. Sie sind intensiv und fruchtbar mit der Internationalen Arbeitsgruppe
zum Datenschutz in der Telekommunikation bei einem gemeinsamen Treffen in
Washington D. C. am 28. April 1995 diskutiert worden.

In der Praxis werden einige wichtige und effektive Regeln zur Selbstregulierung
von der Netzgemeinde selbst aufgestellt (z. B. ,,Netiquette*). Solche Mafinahmen
diirfen im Hinblick auf die Rolle, die sie gegenwértig und zukiinftig fiir den Da-
tenschutz des einzelnen Benutzers spielen konnen, nicht unterschitzt werden.
Sie tragen mindestens dazu bei, die n6tige Aufmerksamkeit unter den Benutzern
dafiir zu schaffen, dafl Vertraulichkeit als eine Grundanforderung auf dem Netz
nicht existiert (,,Sende oder speichere niemals etwas in Deiner Mailbox, das Du
nicht in den Abendnachrichten sehen mochtest™). Die EU-Datenschutzrichtlinie
wiederum fordert Verhaltensregeln (Artikel 27), die von den Mitgliedstaaten und
der Kommission gefordert werden sollen.

I11I. Empfehlungen

Es steht aufler Zweifel, daB3 der gesetzliche und technische Datenschutz im Inter-
net im Augenblick unzureichend ist.

Das Recht jedes Einzelnen, die Datenautobahn zu benutzen, ohne iiberwacht und
identifiziert zu werden, sollte garantiert werden. Andererseits muf} es im Hinblick
auf die Nutzung personenbezogener Daten auf der Datenautobahn (z. B. von Drit-
ten) Grenzen geben (,,Leitplanken®).
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Eine Losung fiir dieses Grunddilemma muf} auf folgenden Ebenen gefunden
werden:
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Die Diensteanbieter sollten jeden potentiellen Nutzer des Internet un-
aufgefordert iiber die Risiken fiir seine Privatsphire informieren. Der Be-
nutzer wird dann diese Risiken gegen die erwarteten Vorteile abwéigen miis-
sen.

Da ,,sowohl die einzelnen Teile der Netzwerk-Infrastruktur als auch die Be-
nutzer jeder einen physikalischen Standort haben, kdnnen Staaten einen be-
stimmten Grad von VerldBlichkeit in bezug auf die Netze und ihre Teilneh-
mer verhidngen und durchsetzen* (Joel Reidenberg). In vielen Féllen ist die
Entscheidung, am Internet teilzunehmen und wie es zu benutzen ist, durch
nationale Datenschutzgesetze geregelt.

Personenbezogene Daten diirfen nur in einer nachvollziehbaren Art
und Weise gespeichert werden. Medizinische und andere sensible personen-
bezogene Daten sollten nur in verschliisselter Form iiber das Internet iiber-
tragen oder auf den am Internet angeschlossenen Computern gespeichert
werden.

Es spricht viel dafiir, die Nutzung des Internet fiir die Ver6ffentlichung von
Steckbriefen und Fahndungsaufrufen durch die Polizei zu verbieten (das
amerikanische Federal Bureau of Investigations veréffentlicht seit einiger
Zeit eine Liste von gesuchten Verdédchtigen im Internet). Die beschriebenen
Defizite der Authentifizierungsprozeduren und die leichte Manipulierbarkeit
von Bildern im Cyberspace scheinen die Nutzung des Internet fiir diesen
Zweck auszuschlieBen.

Verschiedene nationale Regierungen haben internationale Ubereinkommen
iiber die globale Informations-Infrastruktur angeregt. Initiativen fiir eine en-
gere internationale Zusammenarbeit, ja sogar eine internationale Konvention,
die den Datenschutz im Hinblick auf grenziiberschreitende Netze und Diens-
te regelt, sollten unterstiitzt werden.

Es sollte ein internationaler Kontrollmechanismus geschaffen werden, der
auf bereits existierenden Strukturen wie der Internet Society und anderer
Einrichtungen aufbauen konnte. Die Verantwortung fiir den Schutz perso-
nenbezogener Daten muf3 in einem gewissen Ausmalf institutionalisiert wer-
den.

Nationale und internationale Gesetze sollten unmifversténdlich regeln, daB3
auch der Vorgang der Ubermittlung (z.B. durch elektronische Post) vom
Post- und Fernmeldegeheimnis geschiitzt wird.
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10.

Dariiber hinaus ist es notwendig, technische Mittel zur Verbesserung des
Datenschutzes der Benutzer auf dem Netz zu entwickeln. Es ist zwingend,
Entwurfskriterien fiir Informations- und Kommunikationstechnologie und
Multimedia-Hard- und Software zu entwickeln, die den Benutzer befdhigen,
die Verwendung seiner personenbezogenen Daten selbst zu kontrollieren. Ge-
nerell sollten die Benutzer jedenfalls in den Féllen die Moglichkeit haben, auf
das Internet ohne Offenlegung ihrer Identitét zuzugreifen, in denen personen-
bezogene Daten nicht erforderlich sind, um eine bestimmte Dienstleistung
zu erbringen. Konzepte fiir solche MaBnahmen sind bereits entwickelt und
ver6ffentlicht worden. Beispiele sind das ,,Identity-Protector“-Konzept, das
in ,,Privacy-enhancing technologies: The path to anonymity* von der nieder-
landischen Registratieckamer und dem Datenschutzbeauftragten von Ontario/
Kanada enthalten ist (vorgestellt auf der 17. Internationalen Konferenz der
Datenschutzbeauftragten in Kopenhagen (1995)) und das ,,User Agent-Kon-
zept®“, das auf der gemeinsamen Sitzung der Internationalen Arbeitsgruppe
zum Datenschutz in der Telekommunikation und der Privacy Working Group
der Information Infrastructure Task Force vorgestellt wurde (April 1995).

Auch fir den Schutz der Vertraulichkeit sollten technische Mittel entwickelt
werden.

Die Nutzung sicherer Verschliisselungsmethoden mufl eine rechtméBige
Maoglichkeit fiir jeden Benutzer des Internet werden und bleiben.

Die Arbeitsgruppe unterstiitzt neue Entwicklungen im Internet-Protokoll
(z.B. IP v6), die die Vertraulichkeit durch Verschliisselung, Klassifizierung
von Nachrichten und bessere Authentifizierungsprozeduren verbessern. Die
Hersteller von Software sollten den Sicherheitsstandard des neuen Internet-
Protokolls in ihre Produkte aufnehmen und Diensteanbieter sollten die Nut-
zung dieser Produkte so schnell wie moglich unterstiitzen.

Die Arbeitsgruppe wiirde eine Studie iiber die Machbarkeit eines neuen Zer-
tifizierungsverfahrens durch die Ausgabe von ,,Qualititsstempeln® fiir Dien-
steanbieter und Produkte im Hinblick auf ihre Datenschutzfreundlichkeit un-
terstiitzen. Diese konnten zu einer verbesserten Transparenz fiir die Benutzer
der Datenautobahn fiihren.

Anonymitdt ist ein wichtiges zusitzliches Gut fiir den Datenschutz im In-
ternet. Einschrankungen des Prinzips der Anonymitdt sollten strikt auf das
begrenzt werden, was in einer demokratischen Gesellschaft notwendig ist,
ohne jedoch das Prinzip als solches in Frage zu stellen.

SchlieBlich wird es entscheidend sein, herauszufinden, wie Selbstregulierung
im Wege einer erweiterten ,,Netiquette* und datenschutzfreundliche Techno-
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logie die Implementierung nationaler und internationaler Regelung iiber den
Datenschutz ergénzen und verbessern konnen. Es wird nicht ausreichen, sich
auf eine dieser Handlungsméglichkeiten zu beschrinken: Sie miissen effek-
tiv kombiniert werden, um zu einer globalen Informations-Infrastruktur zu
gelangen, die das Menschenrecht auf Datenschutz und unbeobachtete Kom-
munikation respektiert.

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation
wird die weitere Entwicklung in diesem Bereich genau beobachten, Anregungen
aus der Netzgemeinde beriicksichtigen und weitere, detailliertere Vorschlige ent-
wickeln.

20th meeting, 18th and 19th November 1996, Berlin

Report and Guidance on Data Protection and Privacy on the Internet (“Bu-
dapest — Berlin Memorandum”)

Summary

There can be no doubt that the legal and technical protection of Internet users’
privacy is at present insufficient.

Ten guiding principles are set out in this document to improve privacy protection
on the Net:

1. Service providers should inform each user of the Net unequivocally about
the risks to his privacy. He will then have to balance these risks against the
expected benefits.

2. In many instances the decision to enter the Internet and how to use it is sub-
ject to legal conditions under national data protection law. This means e.g.
that personal data may only be collected in a transparent way. Patients’ data
and other sensitive personal data should only be communicated via the Inter-
net or be stored on computers linked to the Net if they are encrypted. Arrest
warrants issued by the police should not be published on the Internet.

3. Initiatives to arrive at closer international cooperation, even an international
convention governing data protection in the context of transborder networks
and services are to be supported.

4. An international oversight mechanism should be established which could
build on the existing structures such as the Internet Society and other bodies.
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10.

Responsibility for privacy protection will have to be institutionalized to a
certain extent.

National and international law should state unequivocally that the process of
communicating (e.g. via electronic mail) is also protected by the secrecy of
telecommunications and correspondence.

Furthermore it is necessary to develop technical means to improve the user’s
privacy on the Net. It is mandatory to develop design principles for infor-
mation and communications technology and multimedia hard- and software
which will enable the individual user to control and give him feedback with
regard to his personal data. In general users should have the opportunity to
access the Internet without having to reveal their identity where personal data
are not needed to provide a certain service.

Technical means should also be used for the purpose of protecting confiden-
tiality. In particular the use of secure encryption methods must become and
remain a legitimate option for any user of the Internet.

The Working Group would endorse a study of the feasibility to set up a new
procedure of certification issuing “quality stamps” for providers and products
as to their privacy-friendliness. This could lead to an improved transparency
for users of the Information Superhighway.

Anonymity is an essential additional asset for privacy protection on the Inter-
net. Restrictions on the principle of anonymity should be strictly limited to
what is necessary in a democratic society without questioning the principle
as such.

Finally it will be decisive to find out how self-regulation by way of an ex-
panded “Netiquette” and privacy-friendly technology might improve the im-
plementation of national and international regulations on privacy protection.
It will not suffice to rely on any one of these courses of action: they will have
to be combined effectively to arrive at a Global Information Infrastructure
that respects the human rights to privacy and to unobserved communications.

Report

Today, the Internet is the world’s largest international computer network. There
are “slip roads” to this “Information Superhighway” in more than 140 countries.
The Internet consists of more than four millions of Internet sites (“hosts”); more
than 40 millions of users from all over the world can use at least one of the differ-
ent Internet services and have the facilities to communicate with each other via
electronic mail. Users have access to an immense pool of information stored at
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different locations all over the world. The Internet can be regarded as the first level
of the emerging Global Information Infrastructure (GII).The WorldWideWeb as
the most modern Internet user interface is a basis for new interactive multime-
dia services. Internet protocols are increasingly being used for communications
within large companies (“Intranets”).

The participants in the Internet have different tasks, interests and opportunities:

* The software, computer and telecommunications industries design the net-
works and the services available.

+ Telecommunications organisations like national telecoms provide basic net-
works for data transfer (point-to-point or point-to-multipoint connections).

* Access (communications) providers supply basic services for storage, trans-
mission and presentation. They are responsible for the Internet transport sys-
tem (routing, delivery) and process traffic data.

+ Information (content) providers supply information stored in files and data-
bases to the users.

» Users access different kinds of Internet services (mail, news, information) and
use the Net for entertainment as well as for teleshopping, teleworking, tel-
eteaching/ -learning and telemedecine.

I. Problems and risks

Unlike in traditional processing of personal data where there is usually a single
authority or enterprise responsible for protecting the privacy of their customers,
there is no such overall responsibility on the Internet assigned to a certain en-
tity. Furthermore there is no international oversight mechanism to enforce legal
obligations as far as they exist. Therefore the user is forced to put trust into the
security of the entire network, that is every single component of the network, no
matter where located or managed by whom. The trustworthiness of the Net will
become even more crucial with the advent of new software which induces the user
not only to download programs from the Net, but also weakens his control over
his personal data.

The fast growth of the Internet and its increasing use for commercial and private
purposes give rise to serious privacy problems:

* The Internet facilitates the quick transmission of great quantities of informa-
tion to any computer system connected to the network. Sensitive personal data
can be communicated to countries without an appropriate data protection level.
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Information providers might offer personal data from sites situated in countries
without any privacy legislation where they can be accessed from all over the
world by a simple mouse click.

Personal data may be routed via countries without any or without sufficient
data protection legislation. On the Internet, basically built for academic pur-
poses, confidential communication is not ensured.

There is no central switching center or other responsible authority in control
of the entire network. Therefore the responsibility for data protection and data
security is shared between millions of providers. Every message transmitted
could be intercepted at any site it passes and could be traced, changed, forged,
suppressed or delayed. Nevertheless the Internet use for business purposes in-
creases exponentially and personal and other sensitive data (credit card data as
well as individual health information) are transmitted via the Internet.

The use of Internet services does not allow for adequate anonymity nor ad-
equate authentification. Computer network protocols and many Internet ser-
vices generally work with dedicated (point-to-point-) connections. In addition
to the content data the identification (ID) of the sender and the recipient is
transmitted. Every electronic mail message contains a header with information
about the sender and the recipient (name and IP-address, host name, time of the
mailing). The header contains further information on the routing and the sub-
ject of the message. It may also contain references to articles by other authors.
Users are bound to leave an electronic trace which can be used to develop a
profile of personal interests and tastes. Although there is no central accounting
of the access to news or WorldWideWeb, the information behaviour of senders
and recipients can be traced and supervised at least by the communications
provider to whom the user is connected.

On the other hand, the weakness of identification and authentication proce-
dures on the Internet has been used to penetrate remote computer systems
which were insufficiently protected, to spy on the information stored and to
manipulate or delete it. The lack of secure authentication could also be used to
access commercial services at the cost of another user.

There are thousands of special news-groups in the Internet; most of them are
open for every user. The contents of articles may contain personal data of third
persons; this personal information is simultaneously stored on many thousands
of computer systems without any right of redress for the individual.

The participants in the Internet share an interest in the integrity and confidential-
ity of the information transmitted: Users are interested in reliable services and
expect their privacy to be protected. In some cases they may be interested in us-
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ing services without being identified. Users do not normally realize that they are
entering a global market-place while surfing on the Net and that every single
movement may be monitored.

On the other hand many providers are interested in the identification and authen-
tication of users: They want personal data for charging, but they could also use
these data for other purposes. The more the Internet is used for commercial pur-
poses, the more interesting it will be for service providers and other bodies to get
as much transaction-generated information about the customer’s behaviour on the
Net as possible, thus increasing the risk to the customer’s privacy. Increasingly
companies start to offer free access to the Net as a way of assuring that customers
read their advertisements which become a major financing method for the whole
Internet. Therefore they want to follow to want extent, by whom and how often
their advertisements are being read.

With regard to certain risks mentioned the functions of the bodies which on an
international, regional and national level manage the Net are important in par-
ticular when they develop the protocols and standards for the Internet, fix rules
for the identification of servers connected and eventually for the identification of
users.

I1. Existing regulations and guidelines

Although several national governments and international organisations (for ex-
ample the European Union) have launched programmes to faciliate and intensify
the development of computer networks and services, only very little efforts have
been taken to provide for sufficient data protection and privacy regulations in this
respect. Some national Data Protection Authorities have already issued guidelines
on the technical security of computer networks linked to the Internet and on pri-
vacy risks for the individual user of Internet services. Such guidelines have been
laid down for example in France, in the UK. (see the 11th Annual Report of the
Data Protection Registrar, Appendix 6) and in Germany. The main topics can be
summed up as follows:

Providing information on the Internet is subject to the national data protection
laws and regulations. In this respect the Internet is not as unregulated as often
stated. It is, to name but one example, illegal for a German provider of a World-
WideWebServer to register the complete addresses of computers which have ac-
cessed which Web pages and to which files are being downloaded without the
knowledge of the person initiating that procedure (as is the usual practice on the
Net). National regulations might include the obligation for information providers
to register at a national data protection authority. National law also contains spe-
cific provisions with regard to international criminal, private and administrative
law (conflict of laws) which may provide solutions in certain circumstances.
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* Before connecting a local computer network — for example of a public au-
thority — to the Internet the risks for the security of the local network and the
data stored there have to be assessed in conformity with the national law. This
may include drawing up a security plan and assessing whether it is necessary
to connect the entire network or only parts of it to the Internet. Depending on
the purpose it might even be sufficient to connect only a stand-alone system
to the Net. Technical measures should be taken to secure that only the data
which could be published can be accessed on the Internet for example by set-
ting up a firewall system separating the local network from the Net. However,
it should be noted that even if such technical steps have been taken connect-
ing a computer network to the Internet means putting an additional risk to its
security.

+ If personal data on users of a service are collected it must be clear to them who
is to use the data and what are the purposes for which the data are to be used
or disclosed. This means giving notification on the screen before disclosure
and providing an opportunity to prevent disclosure. The user should be able to
make a hardcopy of this notification and of any other terms and conditions set
by the provider.

+ If access to personal data on a computer system is provided — for example by
publishing biographical details of staff members in a directory — the informa-
tion provider must make sure that those individuals understand the global na-
ture of that access. The safe course is to publish the data only with the informed
consent of the persons concerned.

There are also a number of international legal regulations and conventions that
apply inter alia to the Internet:

— Recommendation with Guidelines on the protection of privacy and transborder
flows of personal data adopted by the Council of the Organisation for Eco-
nomic Cooperation and Development (OECD) on 23 September 1980

— Council of Europe Convention No. 108 for the protection of individuals
with regard to automatic processing of personal data adopted on 28 January
1981

— Guidelines for the regulation of computerized personal data files adopted by
the United Nations General Assembly on 14 December 1990

— European Council 90/387/EEC of 28 June 1990 on the establishment of the
internal market for telecommunications services through the implementation
of Open Network Provision (ONP) and ensuing ONP Directives (defining data
protection as “essential requirement”)
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— Directive 95/46/EC of the European Parliament and of the Council of 24 Oc-
tober 1995 on the protection of individuals with regard to the processing of
personal data and on the free movement of such data (EU-Data Protection-
Directive)

— General Agreement on Trade and Services (GATS) (stating in Article XIV that
Member States are not prevented by this worldwide agreement to adopt or
enforce regulations relating to the protection of privacy of individuals in rela-
tion to the processing and dissemination of personal data and the protection of
confidentiality of individual records and accounts.

The EU-Directive as the first supra-national legal instrument does contain an im-
portant new definition of “controller” which is relevant in the Internet context.
Article 2 lit. ¢) defines “controller” as the natural and legal person, public author-
ity, agency or any other body which alone or jointly with others determines the
purposes and means of the processing of personal data. Applying this definition to
the use of the Internet for purposes of electronic mail the sender of an electronic
message has to be considered to be the controller of this message when sending
a file of personal data for he determines the purposes and means of the process-
ing and transmission of those personal data. On the other hand the provider of a
mailbox service himself determines the purposes and means of the processing of
the personal data related to the operation of the mailbox service and therefore he
as “controller” has at least a joint responsibility to follow the applicable rules of
data protection.

More recently the European Commission has published two documents which
might lead to Union legislation and will in that event have considerable conse-
quences on data protection on the Internet:

Communication to the European Parliament, the Council, the Economic and So-
cial Committee and the Committee of the Regions on illegal and harmful content
on the Internet (COM(96) 487)

and

Green Paper on the protection of minors and human dignity in audiovisual and
information services (COM(96) 483).

Although not legally binding either and adopted on a national rather than an in-
ternational level the

+ Principles for providing and using personal information
“Privacy and the National Information Infrastructure”
adopted by the Privacy Working Group
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of the Information Policy Committee
within the United States Information Infrastructure Task Force (IITF) on
6 June 1995

should be mentioned in this context for they are bound to influence the interna-
tional data flows. They have been discussed intensively and fruitfully with the
International Working Group on Data Protection in Telecommunications at the
Joint Meeting in Washington, D.C., on 28 April 1995.

In practice some important and effective rules are being imposed by the Net Com-
munity themselves by way of self-regulation (e.g. “Netiquette”). Such methods
are not to be under-estimated as to the role they play and might play in future
in protecting the individual user’s privacy. At least they contribute to creating
the necessary awareness among users that confidentiality on the Net as a basic
standard is non-existent (“Never send or keep anything in your mailbox that you
would mind seeing on the evening news.”) The EU-Data Protection Directive in
turn calls for codes of conduct (Article 27) which should be encouraged by Mem-
ber States and the Commission.

III. Guidance

There can be no doubt that the legal and technical protection of Internet users’
privacy is at present insufficient.

On the one hand the right of every individual to use the Information Superhigh-
way without being observed and identified should be guaranteed. On the other
hand there have to be limits (crash-barriers) with regard to the use of personal data
(e.g. of third persons) on the highway.

A solution to this basic dilemma will have to be found on the following levels:

1. Service providers should inform each potential user of the Net unequivocally
about the risks to his privacy. He will then have to balance these risks against
the expected benefits.

2. As “elements of network infrastructure as well as participants each have
physical locations, states have the ability to impose and enforce a certain
degree of liability on networks and their participants” (Joel Reidenberg). In
many instances the decision to enter the Internet and how to use it is subject
to legal conditions under national data protection law.

Personal data may only be collected in a transparent way. Patients’ data and
other sensitive personal data should only be communicated via the Internet or
be stored on computers linked to the Net if they are encrypted.
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There is also a strong case to prohibit the use of the Internet for the publica-
tion of arrest warrants by the police (the U.S. Federal Bureau of Investigations
has published a list of wanted suspects on the Net for some time and other
national police authorities are following this example). The described defi-
ciencies in the authentication procedure and the easy manipulation of pictures
in Cyberspace seem to prevent the use of the Net for this purpose.

Several national governments are calling for international agreements on the
Global Information Infrastructure. Initiatives to arrive at closer international
cooperation, even an international convention governing data protection in
the context of transborder networks and services are to be supported.

An international oversight mechanism should be established which could
build on the existing structures such as the Internet Society and other bod-
ies. Responsibility for privacy protection will have to be institutionalized to
a certain extent.

National and international law should state unequivocally that the process of
communicating (e.g. via electronic mail) is also protected by the secrecy of
telecommunications and correspondence.

Furthermore it is necessary to develop technical means to improve the user’s
privacy on the Net. It is mandatory to develop design principles for infor-
mation and communications technology and multimedia hard- and software
which will enable the individual user to control and give him feedback with
regard to his personal data. In general users should have the opportunity to
access the Internet without having to reveal their identity where personal data
are not needed to provide a certain service. Concepts for such measures have
already been developed and published. Examples are the “Identity Protector”
concept included in “Privacy-enhancing technologies: The path to anonym-
ity” by the Dutch Registratiekamer and The Information and Privacy Com-
missioner of Ontario/Canada (presented at the 17th International Conference
on Data Protection in Copenhagen (1995) and the “User Agent-concept” as
reported on at the joint Washington meeting of the Working Group with the
Privacy Working Group of the IITF (April 1995).

Technical means should also be used for the purpose of protecting confiden-
tiality.

The use of secure encryption methods must become and remain a legitimate
option for any user of the Internet.

The Working Group supports new developments of the Internet Protocol
(e.g. IP v6) which offer means to improve confidentiality by encryption, clas-
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sification of messages and better authentication procedures. The software
manufacturers should implement the new Internet Protocol security standard
in their products and providers should support the use of these products as
quickly as possible.

8. The Working Group would endorse a study of the feasibility to set up a new
procedure of certification issuing “quality stamps” for providers and products
as to their privacy-friendliness. This could lead to an improved transparency
for users of the Information Superhighway.

9. Anonymity is an essential additional asset for privacy protection on the Inter-
net. Restrictions on the principle of anonymity should be strictly limited to
what is necessary in a democratic society without questioning the principle
as such.

10. Finally it will be decisive to find out how self-regulation by way of an ex-
panded “Netiquette” and privacy-friendly technology might improve the im-
plementation of national and international regulations on privacy protection.
It will not suffice to rely on any one of these courses of action: they will have
to be combined effectively to arrive at a Global Information Infrastructure
that respects the human rights to privacy and to unobserved communications.

The International Working Group on Data Protection in Telecommunications will
monitor the developments in this field closely, take into account comments from
the Net Community and develop further more detailed proposals.

Bericht und Empfehlungen zu Telekommunikation und Datenschutz im Ar-
beitsverhiiltnis (August 1996)

Vorbemerkung

Das Ziel dieses Berichtes ist es, eine Reihe von Empfehlungen zum Einsatz von
Informations- und Telekommunikationstechnik zu geben, soweit sie zur Erhebung
vom Arbeitnehmerdaten benutzt werden.

Ihr Einsatz hat die Methoden zur Erhebung und Verarbeitung von Daten am
Arbeitsplatz drastisch verindert und vervielfacht. Stindige Uberwachung und
Erhebung von Daten iiber verschiedene Aspekte des Verhaltens der Arbeitneh-
mer — evtl. ohne ihr Wissen — ist moglich. Diese neuen Methoden werden zu-
nehmend verfiigbar, und sie werden allméhlich am Arbeitsplatz akzeptiert. Thr
Einsatz erfolgt aus Griinden der Sicherheit, der Kontrolle und Zuordnung von
Kosten verschiedener Leistungen und Kommunikationsvorgédnge sowie zur Mes-
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sung und Verbesserung der Produktivitit. Zugleich bieten sie aber ein grof3es Po-
tential der Sammlung und Verarbeitung der Daten iiber das personliche Verhalten,
die Aktivititen und Personlichkeitsmerkmale des Arbeitnehmers. Die Gefahr von
Verletzungen der Privat-sphére des Arbeitnehmers ist erheblich und muf3 deshalb
aus der Sicht des Datenschutzes beriicksichtigt werden.

Der Begriff des ,,Arbeitsplatzes™ ist in diesem Zusammenhang weit zu verste-
hen, als jeder Ort, an dem der Arbeitnehmer sich aufhélt, wenn er Tétigkeiten auf
Anweisung seines Arbeitgebers ausiibt. Dies konnen sowohl der Arbeitsplatz im
Unternehmen als auch das Fahrzeug des Arbeitnehmers oder dessen Privatwoh-
nung sein. In dieser Hinsicht erfordern die neueren Entwicklungen im Bereich der
Telearbeit besondere Aufmerksamkeit.

Der erste Teil des Berichts gibt einen Uberblick iiber die Methoden der Datener-
hebung auf der Grundlage der Informations- und Telekommunikationstechnik,
die am Arbeitsplatz eingesetzt werden, und ihr Potential zur Erhebung von arbeit-
nehmerbezogenen Informationen.

In einem zweiten Teil wird eine Reihe von Empfehlungen zum Schutz der Privat-
sphire am Arbeitsplatz gegeben. In erster Linie werden einige verfahrensméfige
Bedingungen formuliert, die beachtet werden sollten, wenn Vorrichtungen zur
Sammlung von Daten am Arbeitsplatz eingesetzt werden. Zum zweiten wird das
Recht des Arbeitnehmers auf Schutz seiner Privatsphire materiell beschrieben.

Im dritten und letzten Teil werden drei spezielle Anwendungen dieser Empfehlun-
gen auf Informations- und Telekommunikationstechnologie beschrieben.

In diesem Zusammenhang ist zu erwéihnen, dafl die Empfehlung Nr. R (89)2 zum
Schutz personenbezogener Daten im Arbeitsverhiltnis vom Ministerkomitee des
Europarats am 18. Januar 1989 bei der 324. Sitzung der stellvertretenden Minister
angenommen worden ist. Die Prinzipien dieser Empfehlung gelten insbesonde-
re fiir die Erhebung und Nutzung personenbezogener Daten fiir arbeitsrechtliche
Zwecke im oOffentlichen und privaten Bereich.

AuBerdem hat die Internationale Arbeitsorganisation 1995 den Entwurf eines
Verhaltenskodex zum Arbeitnehmerdatenschutz veréffentlicht.

SchlieBlich wird die Frage des Arbeitnehmerdatenschutzes gegenwértig von der
Generaldirektion V der Europdischen Kommission untersucht.

Die Empfehlungen, die im folgenden gegeben werden, konzentrieren sich ins-
besondere auf den Einsatz und die Nutzung von Telekommunikations- und In-
formationstechnik zur Erhebung und Verarbeitung von arbeitnehmerbezogenen
Daten. Thre schnell wachsende Akzeptanz am Arbeitsplatz, ihr erhebliches Poten-
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tial zur Erhebung und Verarbeitung personenbezogener Daten fiir verschiedene
Zwecke machen es notwendig, sie unter dem Gesichtspunkt des Datenschutzes
zu Uberpriifen. Angesichts des gegenwirtigen Mangels an Regulierung in die-
sem Bereich konnten eine Reihe von Empfehlungen ein niitzliches Werkzeug fiir
Arbeitgeber sein, die bereit sind, die Regeln zum Arbeitnehmerdatenschutz zu
beachten.

I. Auf Informations- und Telekommunikationstechnologie basierende Me-
thoden der Datenerhebung und -verarbeitung

1. Basierend auf der Nutzung von Computern, Telekommunikations- oder audio-
visuellen Technologien findet ein breites Spektrum von Geriten zur Aufzeich-
nung von Daten am Arbeitsplatz zunehmende Akzeptanz:

— ,,active badges* (Badge-Systeme) (auch ,,Tabs“ oder neutraler ,,Netzwerk
Standortgerite” genannt) sind nur wenige Zentimeter grof3 und werden z. B.
von den Firmen Olivetti und Bellcore angeboten. Sie enthalten einen Mi-
kroprozessor und Infrarotsendeeinrichtungen, die die Identitét ihrer Trager
aussenden und alle Arten von Aktivititen anderer informationstechnischer
Gerite auslosen konnen, wie z. B. automatische Anrufweiterleitung, Auto-
risierung des Zugangs zu Gebduden und Tagungsrdumen und verschiede-
ne weitere zweckmaBige Funktionen. In den falschen Hénden konnen diese
Systeme fiir ihren Tréger zu grofen Schwierigkeiten flihren, insbesondere,
wenn sie mit einem zentralen Computersystem verbunden sind, das Daten
iiber die Ankunft und den Weggang der Arbeitnehmer speichert. Innerhalb
von Gebduden konnen die Bewegungen der Arbeitnehmer (zu Biichereien,
Aufenthaltsrdumen, verschiedenen Computerarbeitsplatzen etc.) und die
Zeit, die sie in jedem Bereich eines Gebaudes verbracht haben, aufgezeich-
net werden; Badge-Systeme, die auf der Erkennung biometrischer Identifi-
zierungsmerkmale (wie z. B. Fingerabdriicke) basieren, bergen Risiken fiir
die Privatsphire, wenn diese Identifikationsmerkmale erhoben und gespei-
chert werden.

— Die von den Arbeitnehmern genutzten, rechnergestiitzten Systeme erzeugen
durch Aufzeichnung der Zeit, die zur Erfiillung einer Aufgabe gebraucht
wird, oder der Anzahl von Aufgaben, die innerhalb einer bestimmten Zeit-
spanne erledigt werden (z.B. durch Zahlung von Tastaturanschlédgen, An-
zahl von Fehlern, Pausenzeichen etc.), Information iiber den Arbeitsrhyth-
mus. Neben der Uberwachung der Nutzung kénnen Computersysteme dazu
verwendet werden, aus der Ferne auf die Personaldaten und elektronische
Nachrichten der Arbeitnehmer zuzugreifen als auch zur Ferniiberwachung
des Verhaltens der Arbeitnehmer. Programme fiir das Projektmanagement
oder die Work-Flow-Automation, die zur Steigerung der Produktivitit ent-
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wickelt worden sind, kénnen die Privatsphire der Nutzer wegen ihres Uber-
wachungspotentials beeintridchtigen.

— Videokameras, die aus Sicherheitsgriinden an Eingidngen oder Orten, die ein
hohes Maf an Sicherheit verlangen, plaziert werden, zeichnen personenbe-
zogene Daten iiber die Arbeitnehmer auf, wie Arbeitsgewohnheiten, Verhal-
ten, Kontakte mit Kollegen sowie auch von allen anderen betriebsfremden
Personen.

— Systeme zur Abrechnung von Telefonkosten zeichnen Zeitpunkt und Dauer
eingehender und ausgehender, interner und externer Gespriche auf; zusitz-
lich kann durch Telefonliberwachung sowohl die Anzahl anrufender oder
angerufener Dritter als auch der Inhalt von dienstlichen und privaten Un-
terhaltungen aufgezeichnet werden; im Hinblick auf andere Telekommuni-
kationsdienste, wie z. B. elektronische Post, konnen ebenfalls Ma3nahmen
ergriffen werden, die zur Aufzeichnung von Daten iiber das interne oder ex-
terne Kommunikationsverhalten der Arbeitnehmer fiihren.

— Die Einfithrung von Computern und die Ausdehnung von netzwerk- oder sa-
tellitenbasierten Kommunikationseinrichtungen in die Wohnungen, in Fahr-
zeugen erlauben eine Kontrolle der Arbeitnehmer von ferne, weit au3erhalb
der Einrichtungen des Arbeitgebers.

— Telearbeit ist ein Katalysator fiir die Computerisierung der Privatwohnun-
gen der Arbeitnehmer und fiir die Ausbreitung von netzwerk- oder satelli-
tengestiitzten Kommunikationseinrichtungen in diese Privatwohnungen. Sie
werden eingerichtet, um ein Arbeitsumfeld auflerhalb der Einrichtungen des
Arbeitgebers zu schaffen und um die Kommunikation unter den Arbeitneh-
mern zu erleichtern. Satellitentechnologie fiir die Mobiltelefonie erlaubt die
Verfolgung des Aufenthaltsorts des Arbeitnehmers au3erhalb der Firma.

2. Das Eindringen in die Privatsphére setzt entsprechende technische Moglich-
keiten und eine entsprechende Haltung der Beteiligten voraus. Die folgende
Aufzihlung zeigt einige der Kontrollmdglichkeiten auf, die durch Informati-
onstechnologie und Telekommunikation erdffnet werden, und ihren invasiven
Charakter im Hinblick auf die Privatsphére der Arbeitnehmer.

— Die neuen Technologien ermdglichen die Schaffung immer weiterer und ge-
nauerer Informationsquellen iiber die Arbeitnehmer. Thnen wohnt ein bei-
spielloses Potential fiir die Sammlung, die Messung und die Auswertung
eines breiten Spektrums an Informationen nicht nur {iber die Leistungsfa-
higkeit der Arbeitnehmer, sondern auch iiber seine personlichen Charakte-
ristiken, sein Verhalten, seine Beziehung mit Kollegen und sogar mit Dritten
von auflerhalb des Arbeitsplatzes inne.
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— Die neuen Informationstechnologien ermdglichen die kontinuierliche Kont-
rolle und Beobachtung am Arbeitsplatz. In bestimmten Féllen kdnnen Infor-
mationen {iber die Leistungsfahigkeit der Arbeitnehmer oder ihr personli-
ches Verhalten im geheimen gesammelt und genutzt oder fiir Zwecke genutzt
werden, die den Arbeitnehmern nicht bewuf3t sind.

— In der Entwicklung hin zur Telearbeit besteht moglicherweise das wichtigste
Risiko des Eindringens in die Privatsphire von Arbeitnehmern. Die physi-
sche Entfernung zwischen dem Arbeitgeber und den Arbeitnehmern sowie
zwischen den Arbeitnehmern selbst wird ein Katalysator fiir die Einfiihrung
von Einrichtungen zur Datenaufzeichnung werden, die eine Fernkontrolle
durch den Arbeitgeber ermoglichen. Schon in dieser Entwicklung besteht
ein Risiko fiir die Privatsphére. Dariiber hinaus konnte, da sich die Gren-
zen zwischen Arbeits- und Privatleben verwischen, jede unverhéltnisméBige
Nutzung von Aufzeichnungseinrichtungen in einem Telearbeitskontext zur
Verarbeitung von sehr verschiedenen Typen von personenbezogenen Daten
fiihren, die keine direkte Verbindung oder tiberhaupt keine Verbindung mit
dem Arbeitsverhéltnis haben.

— Eine neue Technologie, die ein Potential zur Verletzung der Privatsphére in
sich trégt, ist die Entwicklung von ,,medialen* (virtuellen) Rdumen (media
spaces). Ein medialer Raum ist ein computergestiitztes Netzwerk aus audio-
visuellen Einrichtungen, das zur Unterstiitzung der Kommunikation und der
Zusammenarbeit zwischen Personen genutzt wird, die durch die raumlichen
Gegebenheiten in einem Gebiude oder geographische Distanz voneinander
getrennt sind.

Jeder Raum verfiigt iiber verschiedene Audio- und Videokabel, die mit einer Ver-
mittlungszentrale verbunden sind und iiber einen Zugang zu digitalen Netzwer-
ken verfiigen. Das daraus resultierende System versorgt alle Rdume mit einer
Art von Audio-/Video“knoten®, bestehend aus einer Kamera, einem Monitor, €i-
nem Mikrofon und Lautsprechern. Die Verbindungen zwischen den Knoten sind
vollstindig computeriiberwacht, so da8 die Aufnahmen verschiedener Kameras
auf einem Computerbildschirm angezeigt werden, interaktive Audio-/Video-
Verbindungen aufgebaut werden kénnen usw. Der Vorteil dieses Systems besteht
darin, daB es zu verstirkter Verstdndigung der Beteiligten dariiber fiihrt, wer an-
wesend ist, welche Art von Téatigkeiten ausgefiihrt werden, ob jemand beschiftigt
ist. Diese Technologie wird der Prototyp vieler kommerzieller Produkte sein, die
auf grofle Markte zielen. Ohne jegliche Einrichtung zum Schutz der Privatsphire
flihrt diese Technologie zu einer ernsthaften Gefdhrdung fiir die Privatsphére des
Benutzers.

Diese Technologie konnte zu einer unbemerkten, kombinierten Audio-, Video-
und Computerbeobachtung fiihren, die die Leistung der Arbeitnehmer am Ar-
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beitsplatz iiberwacht. Diese Einrichtungen konnten einem unethischen Gebrauch
von Technologie Vorschub leisten und dariiber hinaus dem versehentlichen Ein-
dringen in die Privatsphire forderlich sein. Es entwickelt sich jedoch eine ganz
neue Klasse von Datenschutzproblemen in Verbindung mit verschiedenen Be-
fiirchtungen iiber einen schnell wachsenden, bisher unbekannten Problemkreis,
der sich aus dem Zusammenhang zwischen Benutzerschnittstellendesign und
sozialem Verhalten entwickelt. Entkorperlichung (etwa wenn nur ein Gesicht
oder nur der Name und die Stimme auf dem Bildschirm dargestellt werden) kann
entstehen aus dem Zusammenhang, in den hinein oder aus dem heraus Informa-
tionen vermittelt werden; dadurch werden die Handlungen des Betroffenen aus
diesem Zusammenhang gerissen. Das Fehlen einer Riickmeldung iiber das eigene
Verhalten, wie die unbewuflt wahrgenommenen Signale der Korpersprache des
Kommunikationspartners oder der benutzten Technologie kann dazu fiihren, daf3
man sicht nicht bewuBt ist, wann und welche Informationen man {iber sich selbst
tibermittelt.

Gleichartige Entkorperlichungseffekte treten im Zusammenhang mit Telefon-
und E-Mail-Verbindungen auf, ohne jedoch bisher viel Aufmerksamkeit erregt
zu haben. Kontextverlust tritt auf, wenn nur die Ergebnisse von Handlungen ohne
das Wissen dariiber, wie diese Ergebnisse erreicht wurde, mitgeteilt werden. All
dies kann negative Auswirkungen auf das soziale Verhalten haben.

Der Datenschutz des Einzelnen steht im Zusammenhang mit Aspekten der Tech-
nik- und Benutzerschnittstellenentwicklung der benutzten Technologie. Besucher
von Orten, an denen ,,media spaces® mit einer kontinuierlichen Kontrolle benutzt
wurden, waren mit ihrer Féhigkeit, ihre Selbstprasentation und damit ihre Privat-
sphére zu liberwachen und zu kontrollieren, unzufrieden. Wahrend ldngerdauern-
der Ton- und Bildverbindungen neigen Personen dazu, deren Existenz und die
damit zusammenhéngenden Auswirkungen zu vergessen.

I1. Empfehlungen
1. Einbeziehung der Arbeitnehmervertretung

Die Arbeitnehmervertretung sollte im Vorfeld jeglicher Entscheidungen {iber die
Einfiihrung und Nutzung von Informationstechnologien und Telekommunikati-
on zur Aufzeichnung von Informationen am Arbeitsplatz in vollem Umfang in-
formiert und um Stellungnahme gebeten werden. Sie muf3 jederzeit in der Lage
sein zu iiberpriifen, ob Bestimmungen und Richtlinien {iber den Datenschutz der
Arbeitnehmer eingehalten werden. Diese Befugnis zur Uberpriifung ist in dem
MaBe eingeschrinkt, wie sie selbst zu einer Verletzung des Datenschutzes von Ar-
beitnehmern fiithren wiirde. Die Information und Beratung muf die Griinde und
die Notwendigkeit der Einfiilhrung des neuen Datenaufzeichnungssystems, die
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Angemessenheit der vorgeschlagenen Technologie, die Funktion der Technologie,
die Art der aufgezeichneten Daten und in welchem Umfang diese aufgezeichnet
werden, die Personen, an die diese Daten weitergegeben werden, und die Rechte
der Arbeitnehmer enthalten. Einschneidende Verdnderungen in der Struktur der
benutzten Informationstechnologie am Arbeitsplatz sollten nur mit der Zustim-
mung der Arbeitnehmervertretung vorgenommen werden.

2. Information der Arbeitnehmer

Vor der Einfilhrung und Nutzung von Informationstechnologien oder Telekom-
munikation am Arbeitsplatz zur Aufzeichnung von Daten sollten die Arbeitneh-
mer tber die Griinde, aus denen diese Daten erforderlich sind, die Zwecke, fiir
die sie verwandt werden, die Funktionen der fiir die Aufzeichnung der Daten
benutzten Technologie, die Art der aufgezeichneten Daten, die Personen, an die
diese Daten weitergegeben werden konnen und iiber ihre eigenen Rechte, die iiber
sie verarbeiteten Daten einzusehen und Fehler zu korrigieren, informiert werden.
Die Rechte auf Einsicht und Berichtigung miissen innerhalb einer angemessenen
Zeitspanne wahrgenommen werden kdnnen.

Der Arbeitgeber muf} seine Angestellten iiber seine Politik hinsichtlich der Nut-
zung von Informationstechnologie am Arbeitsplatz (z. B. elektronische Post oder
voice mail) unterrichten. Er sollte sie auerdem dariiber informieren, zu welchen
primdren und sekundiren Zwecken die von solchen Systemen aufgezeichneten
personenbezogenen Daten genutzt werden.

3. Beachtung der berechtigten Erwartung der Arbeitnehmer im Hinblick
auf den Datenschutz

Die Speicherung von Daten muf} auf das Prinzip der Respektierung der ,,legiti-
men Erwartung des Arbeitnehmers im Hinblick auf den Datenschutz gestiitzt
werden.

Der legitime Charakter der Erwartung eines Arbeitnehmers muf3 im Zusammen-
hang mit den spezifischen Gegebenheiten der jeweiligen Situation analysiert wer-
den.

Die Erwartung des Arbeitnehmers im Hinblick auf den Datenschutz wird
an rdumlich abgeschlossenen Arbeitspldtzen héher sein als an Arbeitsplatzen,
die von anderen eingesehen werden konnen. Sie werden andererseits abge-
wogen werden miissen gegen Sicherheitsanforderungen an solchen Arbeits-
pliatzen, an denen regelméBig umfangreiche SicherheitsmaBnahmen getroffen
werden.
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4. Zweckbindungsprinzip

Informationstechnologie und Telekommunikation darf am Arbeitsplatz zur Spei-
cherung, Nutzung und Ubermittlung von Daten fiir vordefinierte gesetzmifBige
und legitime Zwecke genutzt werden.

Die Zwecke der Verarbeitung personenbezogener Daten iiber die Arbeitnehmer
diirfen nicht gegen Treu und Glauben verstoen oder die Menschenwiirde be-
eintrichtigen. Sie miissen notwendig, verhdltnismiBig und der vertrauensvollen
Zusammenarbeit, von der berufliche Beziehungen bestimmt sein sollten, ange-
messen sein.

Die Daten sollten im Hinblick auf die Zwecke, zu denen sie gespeichert werden,
erforderlich, relevant, angemessen und vom Umfang her nicht unverhéltnisméfig
sein.

In Fallen, in denen Maschinen aus Sicherheitsgriinden durch Kameras iiberwacht
werden miissen, kann es unverhéltnisméafig sein, die Uberwachung auf die an den
Maschinen beschiftigten Personen auszudehnen.

Dort, wo ,,Badge-Systeme® zur Kontrolle des Zugangs zum Arbeitsplatz einge-
setzt werden, kann es unzuldssig sein, diese Badge-Leser an ein zentrales Regis-
trierungssystem anzuschliefen. Die entstehenden Daten diirfen nur insofern und
so lange gespeichert werden, wie sie fiir relevant und notwendig fiir die Realisie-
rung der beschriebenen Zwecke gelten konnen.

5. Beschrinkung der Speicherung personenbezogener Daten iiber Arbeit-
nehmer

Bei der Einfiihrung oder Nutzung von Informationstechnologie oder Telekommu-
nikation am Arbeitsplatz zur Erhebung von Daten sollte der Arbeitgeber von der
Speicherung personenbezogener Daten, die keinen direkten Bezug zum Arbeits-
verhéltnis haben, wie das personliche Verhalten, personliche Eigenschaften sowie
auch personliche interne oder externe Beziehungen der Arbeitnehmer absehen.

6. Verwendung personenbezogener Daten gegen einen einzelnen Arbeitneh-
mer

Informationen, die durch die Nutzung von Informationstechnologie oder Tele-
kommunikation erhoben worden sind, diirfen nicht gegen einen Arbeitnehmer
verwendet werden, wenn dieser nicht vorher geméll Empfehlung 2 unterrichtet
worden ist. Die erhobenen Informationen diirfen nur gegen einen Arbeitnehmer
verwendet werden, nachdem er die Gelegenheit hatte, die Informationen einzuse-
hen und sie zu iberpriifen.
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7. Verdeckte Uberwachung einzelner Arbeitnehmer

Die Speicherung oder der Zugriff des Arbeitgebers auf personenbezogene Da-
ten liber den Arbeitnehmer ohne vorherige Mitteilung oder fiir andere Zwecke
als angegeben kann nur unter auergewohnlichen Umstdnden gerechtfertigt sein.
Dies setzt einen begriindeten Verdacht voraus, daf eine schwerwiegende Straftat
begangen wurde oder begangen werden soll.

Die Informationen diirfen nur dann gespeichert oder verwendet werden, wenn
eine von den Verantwortlichen unterschriebene, schriftliche Anweisung vorliegt.
Diese schriftliche Anweisung muf3 enthalten:

- die Anhaltspunkte fiir den begriindeten Verdacht, dal eine schwerwiegende
Straftat begangen wird, begangen wurde oder begangen werden soll,

- die Griinde, aus denen die Speicherung von oder der Zugriff auf personenbezo-
gene Daten iiber einen Arbeitnehmer erforderlich ist,

- die Art der erhobenen Informationen.

Die erhobene Information darf in jedem Fall nur im Einklang mit Empfehlung 6
(s. oben) verwendet werden.

Die Arbeitnehmervertretung ist zu informieren.
8. Notwendigkeit einer iiberwachungsfreien Zone

Der Arbeitgeber mufl im Betrieb einen angemessenen Bereich vorsehen, in dem
die Privatsphére der Arbeitnehmer garantiert wird, in dem eine unbeobachtete
Kommunikation mit anderen Personen moglich ist und in dem Telekommunika-
tionseinrichtungen zum Senden oder zum Empfang personlicher Nachrichten zur
Verfligung stehen.

III. Einzelne Technologien

Die Bedeutung der oben gegebenen Empfehlungen soll durch drei Beispiele neu-
er technologischer Entwicklungen illustriert werden, die bereits jetzt oder in na-
her Zukunft sowohl im privaten als auch im 6ffentlichen Sektor genutzt werden.

1. Medialer Raum

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation
gibt im Hinblick auf mediale Rdume die folgenden Empfehlungen:
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1.1 Kontrolle und Riickmeldung

Es besteht eine Notwendigkeit fiir eine Kontrolle und Riickmeldung iiber die in
dem allgegenwirtigen Computersystem enthaltenen Informationen, da es hier
keine der Signale gibt, die normalerweise bei personlichen Treffen wahrgenom-
men werden konnen. Kontrolle und Riickmeldung miissen in jeder Phase des
Kommunikationsprozesses angewandt werden. Ohne Kontrolle und Riickmel-
dung kann den Nutzern des medialen Raums die Furcht vor der Verletzung ihrer
Privatsphire nicht genommen werden.

1.1.1 Kontrolle

Kontrolle bedeutet, ,,Personen in die Lage zu versetzen, Einflul darauf auszu-
iiben, welche Informationen sie weitergeben und wer diese erhalten kann®. Kon-
trolle impliziert auch, da3 der Nutzer eines medialen Raums festlegen kann, wer
sich mit ihm in Verbindung setzen kann und welche Verbindungen den einzelnen
Personen erlaubt sind.Beteiligt sich ein Nutzer nicht aktiv, so muf} das System
dies als automatische Ablehnung der Kontaktaufnahme mit anderen interpretie-
ren.

Hier sollten vier Datenschutzaspekte in Betracht gezogen werden, ndmlich

die Kontrolle dariiber, wer den Benutzer zu einer bestimmten Zeit sehen oder
horen kann;

die Information des Nutzers, wenn ihn jemand tatsichlich sieht oder hort;

— die Information {iber den Zweck dieser Verbindung und

die Verhinderung von Verbindungen, die die Arbeit des Benutzers storen.

Verbindungen diirfen nicht ohne die Einwilligung des Benutzers aufgebaut wer-
den.

1.1.2 Riickmeldung und Gegenseitigkeit

Riickmeldung bedeutet die Information dariiber, wann welche Informa-
tionen iiber jemanden aufgezeichnet werden und wem diese Information zur
Verfiigung gestellt wird. Die Art der Riickmeldung héngt von der Art der
Verbindung ab. Je mehr Interaktion notwendig ist, desto mehr Gegenseitig-
keit sollte erforderlich sein (wenn ich dich sehen kann, kannst du mich auch
sehen). In dem Augenblick, in dem eine Verbindung aufgebaut wird, sollte ein
Warnsignal auf dem Bildschirm angezeigt und ein akustisches Signal gegeben
werden.
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1.2 Gestaltungsanforderungen

Die Empfehlung, da3 Koltroll-, Riickmeldungs- und Gegenseitigkeitsmechanis-
men in allgegenwértigen Computersystemen enthalten sein miissen, ist der einzi-
ge Weg, den Datenschutz sicherzustellen und zu verhindern, dafl Aufzeichnungen
iber unsere Aktivititen aufbewahrt, unter Umstinden verdndert und zu einem
spéteren Zeitpunkt auBerhalb ihres urspriinglichen Kontexts verwendet werden
konnen.

1.2.1 Erforderlichkeit

Weiterhin ist es notwendig zu wissen, was mit den gesammelten Informatio-
nen geschieht (werden sie verschliisselt, verarbeitet, gespeichert, wenn ja, in
welcher Form), wer auf diese Informationen zugreifen kann (jeder, bestimmte
Gruppen, bestimmte Personen, nur man selbst) und zu welchen Zwecken die
Information genutzt wird und zukiinftig genutzt werden soll. Die Gewdhrung
eines unverduferlichen Rechts des Einzelnen auf informationelle Selbstbestim-
mung ist entscheidend, wie das Deutsche Bundesverfassungsgericht 1983 ausge-
fiihrt hat.

1.2.2 Entwurfskriterien

Basierend auf der Feststellung, dafl Kontrolle, Riickmeldung und Gegenseitigkeit
bei der Sammlung von Informationen durch und iiber den Einzelnen und Datensi-
cherheit unabdingbar sind, um die Beeintrichtigung des Datenschutzes zu verhin-
dern, kann man zumindest vier Entwurfskriterien ausfindig machen:

e) aKontrolle,

f) Riickmeldung

g) Datensicherheit und

h) Optionen, um die Speicherung der Daten insgesamt zu verhindern,

die bei jedem Entwurf eines Produktes oder Dienstes im Lichte des fundamenta-
len Rechts des Einzelnen, dariiber zu entscheiden, wann und unter welchen Um-
stinden seine personenbezogenen Daten offenbart werden diirfen, berticksichtigt
werden sollten.

Das vierte Kriterium (d) wirft die Frage auf, ob die gewiinschte Funktionalitét
durch ein System erreicht werden kann, in dem der Betroffene selbst sicherstel-
len kann, dal datenschutzrelevante Informationen, die in das System eingegeben
werden, nicht anderen zuginglich gewesen sind. Die Niederliandische Daten-
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schutzbehorde hat einen Bericht iiber datenschutzfreundliche Technologien ver-
offentlicht, der beweist, daB solche Technologien in jeder Arbeitsplatzumgebung
angewendet werden konnen.

2. Telearbeit

Wenn der Arbeitnehmer seine Arbeit in seiner privaten Wohnung ausfiihrt, ist
der Arbeitgeber nicht berechtigt, Aufzeichnungsgerite zu installieren, wenn er
nicht garantieren kann, daB3 nur solche Daten verarbeitet werden, die in enger
Verbindung mit der beruflichen Tétigkeit des Arbeitnehmers stehen. Falls der
Arbeitnehmer mit der Einwilligung des Arbeitgebers einen Computer sowohl
flir die Telearbeit als auch fiir private Zwecke nutzt, miissen die privaten Daten
des Arbeitnehmers effizient gegen jegliche Kenntnisnahme durch den Arbeitge-
ber geschiitzt werden. Andererseits mufl der Arbeitnehmer fiir einen effektiven
Schutz dagegen sorgen, dafl Angehorige seines Haushalts bei der Telearbeit ver-
arbeitete personenbezogene Daten absichtlich oder zufillig zur Kenntnis nehmen
konnen.

Die Probleme, die insbesondere bei grenziiberschreitender Telearbeit entstehen,
miissen noch genauer untersucht werden. Die Arbeitsgruppe wird die weiteren
Entwicklungen in diesem Bereich beobachten.

3. Veroffentlichung von Arbeitnehmerdaten in elektronischen Verzeichnissen

Die Arbeitsgruppe verweist auf ihren Bericht an die 13. Internationale Konferenz
der Datenschutzbeauftragten von 1991, in dem sie die aus der Nutzung von elek-
tronischen Verzeichnissen (z. B. X. 500) entstehenden Probleme hervorgehoben
hat. Nach erneuter Uberpriifung der in diesem Bericht aufgestellten Prinzipien
vertritt die Arbeitsgruppe die Auffassung, daB zwischen Daten, deren Ubermitt-
lung aus bestimmten beruflichen Anforderungen erforderlich ist (z. B. in der Wis-
senschaft), und anderen Daten unterschieden werden muB.

Basiskommunikationsdaten des Arbeitnehmers (z.B. Postadresse, E-Mail-
Adresse usw.) konnen ohne die Einwilligung des Arbeitnehmers in elektronische
Verzeichnisse aufgenommen werden, wenn hierfiir eine arbeitsvertragliche Not-
wendigkeit besteht. Andere (zusétzliche) Daten diirfen nur mit der Zustimmung
des Arbeitnehmers in dem Verzeichnis verdffentlicht werden, vorausgesetzt, daf3
diese Daten in Beziehung zu der beruflichen Tatigkeit des Arbeitnehmers stehen
(spezielle Interessengebiete; Verdffentlichungen usw.).

In jedem Fall muf3 der Arbeitgeber die Arbeitnehmer griindlich und umfassend
iiber die Art der in das Verzeichnis aufgenommenen Daten informieren sowie da-
riiber, ob sie ihr Einversténdnis fiir bestimmte Eintrdge im Hinblick auf die oben
getroffene Unterscheidung verweigern konnen und welche Konsequenzen eine
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Verweigerung haben kann. Die Arbeitnehmer miissen ein Recht auf Einsicht in
die iiber sie gespeicherten Daten haben sowie das Recht, ihre Daten im Bedarfs-
fall korrigieren zu lassen und ihre Einwilligung zuriickzuziehen.

Report and Recommendations on Telecommunications and Privacy in La-
bour Relationships (August 1996)

Preliminary note

The object of this paper is to provide for a number of recommendations regarding
information technologies and telecommunications when being used at the work-
place to generate information concerning the workers.

Their use has drastically changed und multiplied the methods to collect and pro-
cess information at the workplace. Continuous supervision and collection of data
concerning different aspects of the worker’s activities, possibly without their
knowledge, is feasible. The availability of these new methods becomes more gen-
eral and they gradually gain acceptance at the workplace.They are implemented
for security reasons, for controlling and allocating costs of different performances
and communications, to measure and improve productivity. They however hold
an enormous potential of collecting and processing data on the worker’s personal
behaviour, activities and characteristics. The risks of intrusions on the worker’s
privacy are enormous and therefore need to be taken into consideration from a
data protection approach.

The notion of “workplace” when used in this context must be understood in a
wide sense as any place where the worker is located when performing work by
order of his employer. This can be the employers’ sites, as well as the workers’
vehicule or his private residence. In this regard, the recent developments towards
teleworking deserve special attention.

The first part of the paper gives a survey of the data collection methods based on
information technologies and telecommunications that are used at the workplace,
and of their potential to generate information on the employees.

In a second part, a number of recommendations are given as to the respect of
privacy at the workplace. In the first place some procedural conditions are formu-
lated to be respected when implementing data recording devices at the workplace.
Secondly, substance is given to the right of privacy of the worker.

In a third and final part three specific applications of these recommendations to
information technologies and telecommunications are described.
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In this context, it must be mentioned that a Recommendation No. R (89)2 of
the Committee of Ministers to Member States of the Council of Europe on the
protection of personal data used for employment purposes was adopted by the
Committee of Ministers on 18 January 1989 at the 423rd meeting of the Minis-
ters’ Deputies. The principles set out in this Recommendation apply specifically
to the collection and use of personal data for employment purposes in public and
private sectors.

Furthermore, the International Labour Organisation is currently discussing a draft
Code of practice on workers’ privacy.

Finally, the question of the protection of personal data at the workplace is cur-
rently being taken into consideration by the DG V of the European Commission.

The recommendations set out hereafter specifically focus on the implementation
and the use of telecommunications and information technologies to collect and
process information on workers. Their fast growing acceptance at the workplace,
their enormous potential to collect and process personal data for different pur-
poses make it necessary to take them into consideration from a privacy point of
view. Given the current lack of regulation in this area, a set of recommendations
could be a useful tool for employers willing to respect the rules concerning the
protection of personal data at the workplace.

I. Methods of data collection and processing based on information technolo-
gies and telecommunications

1. A wide range of data recording devices based on the use of computers, tel-
ecommunications or audio-visual technologies gain acceptance at the work-
place:

— Active badges (badge systems) (also called ,,tabs* or more neutrally ,,net-
work location devices®) about a few inches big developed for example by
Olivetti and Bellcore containing a microprocessor and infrared transmit-
ters broadcast the identity of its wearer and trigger all kinds of responses
from other ICT devices like automatic telephone forwarding, authorizing
the access to buildings and meeting rooms and all kinds of other conveni-
ence. These systems could cause a lot of trouble for the wearer in the wrong
hands, especially when connected to a central computer system to collect
data on the arrivals and departures of the workers. Within the buildings, they
record the moves of the workers (to libraries, restrooms, different worksta-
tions, etc.) and the time they spent in each area of the buildings; badge sys-
tems based on the recognition of biometric identifiers (such as fingerprints)
pose in themselves privacy risks given the collection and the retention of
these identifiers.
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— computer-based systems used by the employers provide information on the
work-rhythm by recording the time needed to fulfill a transaction, or the
numer of tasks performed over a period (e.g. counting keystrokes, number
of errors, lenghts of breaks, etc.). Aside from use-monitoring, computers
systems can be used for remote access to a worker’s files and e-mail corre-
spondence, as well as the remote mirroring of the workers’ actions. Project
management or work flow automation software developed as a productivity
enhancer may impede the right to privacy of users because of its potential to
eavesdropping on the employee.

— video-cameras placed for safety reasons at entrances or in places requiring
a high level of security record personal data on the workers, such as work
habits, behaviour, contacts with colleagues, as well as on persons other than
the workers.

— telephone-call accounting systems record time and duration of incoming and
outgoing, internal and external calls; in addition telephone monitoring re-
cord the numbers of calling or called third persons as well as the content of
professional and private conversations; with regard to other telecommunica-
tions, such as electronic mail, means can also be used for generating data on
the workers’ internal or external communication.

— the introduction of computers and the extension of network-based or satel-
lite communications devices at the homes, in the vehicles, (e. 0.) allow for
remote control of workers far beyond the sites of the employer.

— telework is a catalyst for the computerization of the private homes of the
workers and for the extension of network-based or satellite communications
devices towards these private residences. They are implemented to create a
professional environment outside the employers’ sites and to facilitate com-
munications between workers. Satellite technologies for mobile telephone
allow to keep track of the location of the worker outside the firm.

. Privacy intrusion is a function of capability of technology and attitude of peo-
ple. The following enumeration shows some features of the control possibili-
ties offered by the information technologies and telecommunications and of
their invasive character of the privacy of the workers.

— The new technologies allow for the creation of increasing and more sophis-
ticated information sources on workers. They hold unprecedented potential
to gather, to measure and to evaluate a wide range of information not only
on performances of the worker, but also on his personal characteristics, his
behaviour, his relations with colleagues and even with third parties from
outside the workplace;

141



Internationale Arbeitsgruppe / International Working Group

— the new information technologies allow for continuous monitoring and sur-
veillance at the workplace. In certain cases, information on the workers’ per-
formance or personal behaviour can be gathered and used secretly or for
purposes the workers are not aware of;

— the evolution towards telework probably holds the most important risk of
intrusions into the privacy of the worker. The physical distance between the
employer and the workers, as well as between the workers themselves, will
be a catalyst for the implementation of data recording devices, thus allow-
ing for remote control by the employer. This poses in itself a risk to the
privacy. Furthermore, as the boundaries between professional and private
life fade, any inappropriate use of the recording devices in a telework con-
text may allow for the processing of very different types of personal data
that have no direct connection or no connection at all with the professional
relationship.

— A new kind of technology which has the potential of pivacy intrusion is the
development of media spaces. A media space is a computer-controlled net-
work of audiovideo equipment used to support communication and collabo-
ration between people within a group separated by architecture in a building
and by geographical distance through nodes.

Every room has several audio and video cables running to and from a central
switch as well as an access to digital networks. The resulting system provides all
rooms with some form of an audio-video “node” consisting of a camera, moni-
tor, microphone and speakers. The connections between the nodes are completely
computercontrolled, so that people can display the views from various cameras on
their desktop monitors, set up two-way audio-video connections etc. The advan-
tage of this system is that it promotes focussed collaboration between the partici-
pants about who is around, what sort of things they are doing, whether they are
busy and so on. This technology will be the forerunner of many commercial prod-
ucts aimed at wide markets. Without any privacy protection features this technol-
ogy poses seriuous threats of intrusion into the user’s privacy.

This technology may lead to an unnoticed combined audio, video and computer
surveillance, monitoring the worker’s performance on the job. These features may
foster unethical use of technology but, more significantly, they are also much
more conducive to inadvertent intrusions on privacy. But a new class of privacy
problerns emerges which is related to very different concerns about a fast grow-
ing, less well understood set of issues arising from user-interface design features
which interfere with social behaviour. Disembodiment (for example only a face
is seen on the monitor, or only your name may be presented on the screen with
your voice only) may occur from the context into and from which one projects
information and dissociation from one’s actions may happen. The lack of feed-
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back on one’s own behaviour, like the unconsciously noted body-language cues
from the one with whom you are communicating or from the used technology
may lead to unawareness what and when you are conveying information about
yourself.

Similar disembodiment effects occur in the context of telephone and e-mail con-
versations, but did not draw very much attention so far. Dissociation occurs when
only the results of actions are shared not knowing who did what to reach the re-
sults. This all may have negative effects on social behaviour.

Privacy of the individual interacts with the technical and interface design aspects
of the technology they use. Visitors to places where media spaces were used with
a moment-to-moment continuous control felt uneasy about their ability to moni-
tor and control their self-presentation and consequently their privacy. During ex-
tended durations of audio/video connection peopie tend to forget about their ex-
istence and associated implications.

II. Recommendations
1. Workers’ representatives involvement

The workers’ representatives must be fully informed and consulted prior to any
decision to introduce and use information technologies and telecommunications
to generate information at the workplace. They must be able at any time to check
whether regulations and guidelines to protect the workers’ privacy are complied
with. This checking ability is restricted insofar as doing so would in itself invade
an employee’s privacy. The information and consultation must bear on the reasons
and the need for the introduction of the new data record system, the appropriate-
ness of the proposed technology, the features of the technology, the nature of the
data recorded and the extent to which they are recorded, the persons to which
they are disclosed, and the workers’ rights. Fundamental changes in the structure
of information technology in use at the workplace should only be made with the
consent of the workers’ representatives.

2. Information of the workers

Where information technologies or telecommunications are implemented and
used at the workplace to generate data, the workers must prior be informed on the
reasons for which these data are needed and the purposes for which they are used,
the features of the technology used to generate the data, the nature of the gener-
ated data, the persons to which these data might be disclosed, their rights to have
access to the data processed about him and to correct errors. The rights to have
access and to correct must be ensured within a reasonable period of time.
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The employer has to inform his employees about the policy on the use of informa-
tion technology (e.g. electronic mail or voice mail) at the workplace. He should
also inform them about the principal and secondary uses to which the personal
data generated by such systems are being put.

3. Respect of the workers’ reasonable expectations of privacy

The collection of data must be based on the principle of respect for the “workers’
legitimate expectations of privacy”.

The legitimate character of a workers’ expectation must be analysed according to
the specific facts of the situation.

The workers’ expectations of privacy will be higher in case of closed workplaces
than in workplaces open to others. On the other hand they will have to be harmo-
nized with security needs in places where extreme security measures are regularly
taken.

4. Finality principle

Information technologies and telecommunications can only be used at the work-
place to collect, use and disclose data for predefined lawful and legitimate pur-
poses.

The finality of the processing of the workers’ privacy shall not be unfair and affect
human dignity. It must be necessary, proportionate and adequate to the good faith
that should reign professional relations.

Data should be necessary, relevant, adequate and not excessive given the finality
for which they are collected.

Where for security reasons machines are to be surveilled by cameras, it may be
excessive to extend the surveillance to the persons working at the machines.

Where badge systems are implemented in order to control the access to the work-
places, it may be aberrant to interconnect these badge readers to a central registra-
tion system. Data generated can only be stored in so far and for so long as they
can be considered to be relevant and necessary for the realisation of the described
purposes.

5. Restraint of collection of personal data concerning the worker

When implementing or using information technologies or telecommunications at
the workplace to generate data, the employer should refrain from collecting per-
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sonal data that are not directly relevant within the professional reiationship such
as the personal behaviour, personal characteristics as well as the personal internal
and external contacts of the worker.

6. Use of personal data against an individual worker

No information generated by the use of an information technology or telecom-
munications may be used against a worker if the latter has not previously received
the information mentioned in point 2. The information generated may only be
used against the worker after he has had the opportunity to have access to this
information and to challenge it.

7. Covert surveillance of an individual worker

Only exceptional circumstances may justify the employer’s collection of or access
to personal data concerning the employee without prior notice, or for other pur-
poses than the purposes described. This requires that there is a serious suspicion
that a grievous criminal activity has been or will be committed.

The information can only be collected or accessed to when a written statement,
signed by the authorised person can be produced. This written statement must

explain:

— the reasons why there is a serious suspicion that a grievous criminal activity is,
has been or will be committed,

— the reasons why collection or access to personal data concerning an employee
is necessary,

— the nature of the information gathered.

In any case the gathered information may only be used in accordance with Rec-
ommendation 6 (above).

Organisations of workers shall be informed.

8. Need for a surveillance-free zone

The employer must assure that there is an appropriate zone where the privacy of
the worker is guaranteed, where free communication with other persons is possi-

ble, where they have telecommunications means for sending or receiving personal
messages at their disposal.
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ITI. Specific technologies

The importance of the recommendations given above may be illustrated by three
examples of new technological developments which are already in use or will be
used in the private as well as the public sector very soon.

1. Media Space

The International Working Group on Data Protection in Telecommunications rec-
ommend the following recommendations concerning media space:

1.1 Control and feedback

What is needed is control and feedback of information captured in the ubiqui-
tous computing environments, as there are no cues available which normally are
noticeable in face-to-face meetings and have to be applied to each phase of the
communication process. Without control and feedback the fear of the media space
users of privacy intrusion can’t be taken away from them.

1.1.1 Control

Control is “empowering people to stipulate what information they project and
who can get hold of it.” Control also implies that the user of the media space de-
termines who may connect to him and what connections each person is allowed to
make. No action from the user is interpreted by the system as an automatic rejec-
tion of connections with others.

We should take into consideration four privacy aspects, namely

control over who can see and hear the user at a given time;

— knowledge of when somebody is in fact seeing or hearing the user;

knowledge of the intention behind the connection and

— to avoid connections being intrusions on the work of the user.

No connections may be made without the permission of the user.

1.1.2 Feedback and reciprocity

Feedback is informing people when and what information about them is being

captured and to whom the information is being made available. Feedback depends
on the type of the connection made. The more interaction is needed, the more
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reciprocity (if I can see you, you can see me) should be required. At the moment
a connection is made a warning signal should be displayed on the screen and an
audio signal should be given.

1.2 Design requirements

The recommendation that control, feedback and reciprocity mechanisms have to
be built-in in an ubiquitous computing environment is the only way to safeguard
privacy and prevents that potential records of our activity may be kept and pos-
sibly manipulated and used at a later date and out of their original context.

1.2.1 Need to know

Further it is necessary to know what happens to the information gathered (is it en-
crypted, processed, stored, in what form), to whom is this information accessible
(public, particular groups, certain persons, only oneself) and to what uses is the
present information put and how it might be used in the future. It is essential that
the individual has an unalienable right to information self-determination, as has
been pointed out in 1983 by the German Constitutional Court.

1.2.2 Design criteria

Based on the findings that control, feedback and reciprocity of the information
capture by the individual and data security is crucial to prevent privacy intrusions,
there are at least four design criteria:

a) control,

b) feedback,

¢) data security and

d) means to prevent the collection of the data altogether,

which should be taken into consideration whenever designing a product or ser-
vice, all in the light of the fundamental right of the individuals to decide when and
under what circumstances their personal data may be revealed.

The fourth criterion (d) questions whether the required functionality can be
achieved by a system where the data subject itself can verify that the privacy-
related data that form the input of the system have not been available to some-
one else. The Dutch Data Protection Authority has issued a report on privacy-
enhancing technologies which proves that such technology can be applied in any
workplace environment.
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2. Telework

When the worker is performing work at his private home, the employer is not
entitled to install any recording devices unless he can guarantee that only data
closely related to the employee’s professional activities are processed. In case the
employee uses a computer for telework as well as for private purposes with the
employer’s permission, the employee’s private data must be effectively protected
against inspection by the employer. On the other hand the employee has to provide
for effective protection against members of his household inspecting or acciden-
tally looking into personal data processed for telework purposes.

The problems related to telework especially in a transborder situation need a
study in greater depth. The Working Group will monitor developments in this
field closely.

3. Communication of employee data by means of electronic directories

The Working Group refers to its Report to the 13th International Conference of
Data Protection Commissioners in 1991 where it highlighted the privacy issues
arising from the use of electronic directories (e. g. X. 500). Having reconsidered
the principles set out in this Report the Working Groups takes the view that a
distinction has to be made between data the communication of which is required
by the particular professional requirements (e. g. in the scientific community) and
other data.

The employee’s basic communication parameters (e. g. postal address, e-mail ad-
dress etc.) may be transmitted via an electronic directory without the employee’s
consent insofar as the contract of employment requires the entry in the directory.
Other (additional) data may only be published in the directory with the consent
of the employee concerned provided that these data are related to the employee’s
profession (special areas of interest; publications etc.).

In general the employer has to inform the employees thoroughly and comprehen-
sibly about the range of data which are entered in the directory, if they can refuse
to agree with an entry according to the distinction just made and what conse-
quences a refusal may have. The employees must have the right to inspect their
data, to correct them if necessary and to revoke their consent, as the case may be.
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1997

Gemeinsame Erklirung iiber Kryptographie
—12. September 1997 —

Der Schutz der personlichen Kommunikation vor willkiirlichen Eingriffen ist
ein Menschenrecht (Art. 12 Allgemeine Erkldrung der Menschenrechte vom 10.
Dezember 1948; Art. 17 des Internationalen Paktes {iber Biirger- und politische
Rechte; Art. 8 der Europdischen Menschenrechtskonvention). In der Informa-
tionsgesellschaft, in der die Kommunikation {iberwiegend mit den Mitteln der
Telekommunikation stattfindet, bedeutet dieses Recht, da3 jeder einen Anspruch
darauf hat, daB seine elektronisch libermittelten Mitteilungen vertraulich behan-
delt werden und kein Unbefugter den Inhalt wahrnehmen kann.

Auf Vorschlag der Internationalen Arbeitsgruppe Telekommunikation und Me-
dien hat die 7. Internationale Konferenz der Datenschutzbeauftragten auf ihrer
Sitzung in Luxemburg am 26. September 1985 in einem Beschluf3 darauf hinge-
wiesen, daf} Integration und Digitalisierung die Gefahr des unbefugten Aufzeich-
nens und Auswertens der iibermittelten Informationen erhéhen. Die 11. Internati-
onale Konferenz der Datenschutzbeauftragten hat auf ihrer Sitzung am 30. August
1989 in Berlin gefordert, MaBBnahmen zur Datensicherung insbesondere gegen
den Zugang nicht autorisierter Personen, die Manipulation, das Mithéren und zur
Gewihrleistung der Authentizitit des Senders auf hochstem technischen Niveau
und zu akzeptablen Preisen anzubieten.

Das einzige diesen Anforderungen entsprechende Mittel ist die Verschliisselung
der Nachrichten. Das Angebot ausreichender Verschliisselungsmethoden an die
Teilnehmer der Telekommunikation ist damit eine elementare Forderung zur Si-
cherstellung des Datenschutzes. Es bildet dariiber hinaus die Grundlage fiir da-
tenschutzfreundliche Technologien. Fiir den Mobilfunk hat die 12. Internationale
Konferenz der Datenschutzbeauftragten auf ihrer Sitzung in Paris am 19. Sep-
tember 1990 gefordert, Netzbetreiber sollten verpflichtet sein, den Teilnehmern
wirksame Verschliisselungsverfahren anzubieten. Das Angebot einer end-to-end-
Verschliisselung war eine wesentliche Forderung der Datenschutzbeauftragten bei
der Diskussion tiber den Entwurf einer Richtlinie des Rates der Europdischen
Union zum Schutz personenbezogener Daten und der Privatsphére in 6ffentlichen
digitalen Telekommunikationsnetzen.

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation
bekriftigt ihre Forderung, dafl zur Sicherstellung der Vertraulichkeit jedem Teil-
nehmer elektronischer Telekommunikationsdienste ermdglicht werden muB, sei-
ne Nachrichten auf einem von ihm zu frei wiahlenden Niveau zu verschliisseln.
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Das in einigen Léndern erorterte Verbot der Verschliisselung von Nachrich-
ten widerspricht diesem Grundsatz. Es behindert die Biirger nicht nur bei der
Wahrnehmung ihres Menschenrechts auf unbeobachtbare Kommunikation, son-
dern fordert den Mif3brauch der Telekommunikation fiir illegale Zwecke. Es kann
von denjenigen, die iiber entsprechende technische und finanzielle Mittel ver-
fligen, jederzeit umgangen werden, so dall ein Verbot nur den arglosen Biirger
trifft.

Auch eine Beschriankung der Moglichkeiten zur Verschliisselung zum Beispiel
durch Lizensierung der erforderlichen Software hitte diesen Effekt. Sie ist aus
den genannten Griinden insbesondere nicht geeignet, die organisierte Kriminali-
tét zu bekdmpfen.

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation hat
Verstindnis fiir die Bediirfnisse der Sicherheitsbehdrden, bei der Gefahrenabwehr
und der Strafverfolgung auch auf verschliisselte Nachrichten zugreifen zu kon-
nen. Die 14. Internationale Konferenz der Datenschutzbeauftragten in Sydney
am 29. Oktober 1992 hat einen ausfiihrlichen Bericht der Arbeitsgruppe iiber die
Problematik des Zugriffs von Sicherheitsbehorden auf die Telekommunikation
zustimmend zur Kenntnis genommen. Die Konferenz stimmte darin iiberein, daf3
die technische und rechtliche Entwicklung im Bereich des Fernmeldegeheimnis-
ses sorgfaltig beobachtet werden muf3, um die Privatsphire des Einzelnen vor
exzessiver Uberwachung zu schiitzen.

Die Arbeitsgruppe bezweifelt, dall eine Regulierung der Verschliisselung zuguns-
ten der Sicherheitsbehdrden einen angemessenen Beitrag zur Bekdmpfung der
schweren Kriminalitdt leisten kann. Fiir die Bekdmpfung von Straftaten gerin-
gerer Schwere wire ein Eingriff in das Telekommunikationsgeheimnis ohnehin
unverhdltnismaBig. Alle erdrterten Modelle (Lizensierung der Software, Ex- und
Importbeschrankungen, Schliisselhinterlegung, hardwareseitige Hintertiiren wie
»clipper chip®) fithren zu einem schwécheren Schutz, da diese Losungen auch un-
befugt genutzt werden konnen. Die Durchsetzung gesetzlicher Verpflichtungen,
nur bestimmte, lizensierte Schliissel zu benutzen, wiirde das Verhiltnis von gene-
reller Vertraulichkeit und ausnahmsweise gesetzlich erlaubtem Zugriff umkehren.
Da alle entsprechenden gesetzlichen Verpflichtungen mit ausreichenden techni-
schen und finanziellen Mitteln (z. B. durch Verbergen der Verschliisselung — Ste-
ganografie) umgangen werden kdnnen, wiirde dies zu einer unverhéltnisméBigen
und letztendlich nutzlosen Uberwachung des Einzelnen fiihren. Daher gibt es ei-
nen Unterschied zwischen Eingiffen in traditionelle Formen der Korrespondenz
und deren elektronischer Ubertragung: Eingriffe in die erstgenannte Form der
Kommunikation kénnen legal sein, wenn es ,,... in einer demokratischen Gesell-
schaft zur Bekdmpfung von Stérungen der 6ffentlichen Ordnung und Verbrechen
notwendig ist ... (Art. 8 Abs. 2 Europidische Menschenrechtskonvention); Ein-
griffe in die elektronische Kommunikation zur Durchsetzung der Limitierung
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von krypographischen Methoden kdnnen zur Abschaffung vertraulicher elektro-
nischer Kommunikation insgesamt fiihren.

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation
begriift sowohl die OECD-Leitlinien iiber Kryptographie-Politik vom 27. Mérz
1997 als auch die Gemeinsame Erkldrung der Europdischen Ministerkonferenz
(Bonn, 6.-8. Juli 1997), in denen die Bedeutung vertrauenswiirdiger kryptogra-
phischer Methoden zur Erreichung des Vertrauens der Benutzer in verldBliche
Informations- und Kommunikationssysteme betont wird. Die OECD-Leitlinien
betonen dariiber hinaus das Prinzip, daB die freie Auswahl des Benutzers hinsicht-
lich kryptographischer Methoden nicht durch neue Gesetzgebung eingeschrénkt
werden sollte (Prinzip 2 der OECD-Leitlinien). Nationale Gesetzgebung, die ei-
nen gesetzméBigen Zugriff erlaubt, soll dieses Prinzip im groftmoglichen Aus-
malf reflektieren (Prinzip 6). Die Arbeitsgruppe mifit den Konsquenzen fiir den
Datenschutz, die durch die Nutzung kryptographischer Methoden zur Sicherung
der Integritdt von Daten in elektronischen Transaktionen ausgelost werden, be-
sondere Bedeutung zu (Prinzip 5). Die Speicherung personenbezogener Daten
und die Schaffung von Systemen zur personlichen Identifikation in Verbindung
mit der Nutzung solcher Methoden erfordern spezielle Malnahmen zum Daten-
schutz.

(Die franzosischen Mitglieder der Arbeitsgruppe haben an der Verabschiedung
dieser Erkldrung nicht teilgenommen. Die britische Datenschutzbeauftragte hat
Vorbehalte gegen diese Erkldrung.)

Common Statement on Cryptography
— 12 September 1997 —

The protection of privacy and personal correspondence against arbitrary intru-
sions is a human right (Art. 12 Universal Declaration of Human Rights; Art. 17
International Covenant on Civil and Political Rights; Art.8 European Convention
on Human Rights). In the Information Society where communication takes place
mainly via telecommunications facilities this means that everybody has a right
to have his electronically transmitted messages treated confidentially and that no
unauthorised person can intercept their contents.

Following a proposal of the International Working Group on Telecommunica-
tions and Media the 7th International Conference of Data Protection and Privacy
Commissioners has pointed out in a resolution at its session in Luxembourg on
26 September 1985, that integration and digitalisation increase the danger of un-
authorised recording and evaluating of transmitted information. The 11th Inter-
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national Conference of Data Protection and Privacy Commissioners at its session
on 30 August 1989 in Berlin has called for data security facilities to be offered
against unauthorised access, manipulation, interception and for guaranteeing the
authenticity of the sender on the highest technical level and at acceptable costs.

The only measure meeting these demands is the encryption of messages. The of-
fer of sufficient encryption methods for the users of telecommunications services
is therefore essential for guaranteeing privacy. It is also a key element of privacy-
enhancing technologies. With respect to mobile communications the 12th Inter-
national Conference of Data Protection and Privacy Commissioners at its session
on 19 September 1990 in Paris called for network operators to be obliged to offer
subscribers to mobile telephone networks effective encryption procedures. The
offer of end-to-end encryption facilities has been a key demand of Data Protec-
tion Commissioners when discussing the Draft European Telecommunications
Directive (cf. Art. 4 of the Common Position).

The International Working Group on Data Protection in Telecommunications con-
firms its demand that for guaranteeing confidentiality users of electronic telecom-
munications services should have the opportunity to encrypt their messages on a
level of their own free choice.

The prohibition of encrypting messages that is being discussed in some countries
goes against this principle. It would not only hinder citizens in looking after their
human right to unobservable communications, but also foster the abuse of tele-
communications for illegal purposes. It could be bypassed at any time by those
having the technical and financial means, so that a prohibition would only affect
unsuspecting citizens.

A restriction of encryption facilities e.g. by licensing the necessary software
could have the same effect. It is for the reasons mentioned above in particular not
suitable to fight organised crime.

The International Working Group on Data Protection in Telecommunications un-
derstands the demands of law enforcement agencies to have access to encrypted
messages for purposes of preserving public security and criminal prosecution.
The 14th International Conference of Data Protection and Privacy Commission-
ers on 29 October 1992 in Sydney has welcomed a report by the Working Group
on the access of law enforcement agencies to telecommunications contents. The
Conference agreed that the technical and legal development in the field of tele-
communications secrecy had to be monitored closely to protect the privacy of the
individual against excessive surveillance.

The Working Group doubts that any regulation of encryption facilities for the
purposes of law enforcement agencies can contribute adequately to fighting seri-

152



Internationale Arbeitsgruppe/ International Working Group

ous crimes. An intrusion on telecommunications secrecy for fighting less serious
offences would be excessive anyway. All the measures that have been discussed
(licensing of software, regulation of import and export, deposit of keys, hardware
back-doors like the ,,clipper-chip®) would lead to a weaker protection, as these
solutions could also be used illegally. The enforcement of legal requirements only
to use certain licensed keys would reverse the relationship between confidential-
ity as a rule and lawful access as an exception. Since legal requirements in this
field can easily be bypassed (e.g. by using hidden codes) this would amount to
excessive and in the end futile surveillance of the individual.There is therefore
a difference between interference with traditional forms of correspondence and
with electronic communications: Interference with the former may be legal if
it ,,... is necessary in a democratic society ... for the prevention of disorder or
crime ...“ (Art. 8 para.2 European Conventlon on Human Rights); interference
with the latter for the purpose of enforcing limitations of the use of cryptographic
methods could lead to the abandonment of confidential electronic communica-
tions altogether.

The International Working Group on Data Protection in Telecommunications wel-
comes the OECD Guidelines for Cryptography Policy of 27 March 1997 as well
as the Ministerial Declaration of the European Ministerial Conference (Bonn, 6-8
July 1997) which stress the importance of trustworthy cryptographic methods in
order to generate user confidence in reliable information and communications
systems. The OECD Guidelines also underline the principle that free user choice
of cryptographic methods should not be limited by new legislation (Principle 2 of
the OECD Guidelines). National policies allowing for lawful access must respect
this principle to the greatest extent possible (Principle 6). The Working Group at-
taches particular importance to the privacy implications raised by cryptographic
methods being used to ensure the integrity of data in electronic transactions (Prin-
ciple 5). The collection of personal data and the creation of systems for personal
identification in connection with the use of these methods require special privacy
safeguards to be established.

(The French Members of the Working Group did not participate in the adoption

of this Statement. The UK Data Protection Registrar has reservations vis-a-vis
this statement.)
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1998

23. Sitzung, 14. und 15. April 1998, Hong Kong SAR, China
Gemeinsamer Standpunkt zu Datenschutz bei Suchmaschinen im Internet

— liberarbeitet und aktualisiert auf der 39. Sitzung, 6./7. April 2006, Washington,
D.C. (USA) -

Gegenwdrtig enthélt das Internet eine riesige Menge an Informationen tiiber fast
jeden Sachverhalt, den man sich vorstellen kann. Zum Auffinden der gewiinsch-
ten Information im Internet sind Suchmaschinen zu einem unverzichtbaren Werk-
zeug geworden. Sie sind die Schliissel zum ,,cyberspace*.

Mit diesen Suchmaschinen kann man nach veréffentlichten personenbezogenen
Daten suchen. Als Ergebnis erhdlt man ein Profil der Aktivititen einer bestimm-
ten Person im Internet. Suchmaschinen kénnen auch fiir das ,,data-mining™ ge-
nutzt werden. Da das Internet fiir den Austausch von Informationen und andere
Aktivititen (z.B. den elektronischen Geschiftsverkehr) immer populdrer wird,
kann dies zu einer Gefidhrdung der Privatsphére fiithren.

Dariiber hinaus kdnnen Betreiber von Suchmaschinen detaillierte Profile der In-
teressen ihrer Nutzer erstellen. IP-Protokolldaten ermdglichen die Identifizierung
von Nutzern, insbesondere dann, wenn sie mit entsprechenden bei Zugangsdien-
steanbietern gespeicherten Daten kombiniert werden. Da die Nutzung von Such-
maschinen heutzutage eine gingige Praxis unter Nutzern des Internet darstellt,
ermoglichen bei den Betreibern populdrer Suchmaschinen gespeicherte Ver-
kehrsdaten detaillierte Profile iiber Interessen, Meinungen und Aktivititen iiber
verschiedene Bereiche hinweg (z. B. Beruf, Freizeit, politische Meinungen, oder
sogar sexuelle Priferenzen).

Die Datenschutzbeauftragten haben sich bereits in der Vergangenheit besonders
besorgt liber die Moglichkeit gezeigt, Personlichkeitsprofile von Biirgern zu er-
stellen. Dies ist jetzt in einem gewissen Mal} auf globaler Ebene durch die im
Internet zur Verfiigung gestellte Technologie méglich geworden.

Die Arbeitsgruppe hat bereits in der Vergangenheit Probleme des Datenschutzes
und der Privatsphére im Zusammenhang mit der Nutzung des Internet betont und
Empfehlungen zu moglichen Schritten zur Losung dieser Probleme gegeben. Im
Hinblick auf tibermittelte oder verdffentlichte personenbezogene Daten erinnert
die Arbeitsgruppe daran, dass auch personenbezogene Daten, die der Nutzer frei-
willig ver6ffentlicht hat, auch dann noch den fiir sie geltenden Schutzbestimmun-
gen unterliegen.
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Empfehlungen

Nutzer des Internets kénnen gleichzeitig auch Informationsanbieter sein. Sie soll-
ten sich darliber im klaren sein, daB} jedes personenbezogene Datum, das sie im
Netz publizieren (z. B. bei der Einrichtung ihrer eigenen Homepage, oder bei der
Verbffentlichung von Artikeln in newsgroups), von Dritten fiir die Erstellung ei-
nes Profils genutzt werden kann.

So konnen zum Beispiel Nachrichten in newsgroups oder bei ,,social networking®
Angeboten von Suchmaschinen durchsucht und indexiert werden, und damit zur
Anreicherung von Profilen dariiber beitragen, wer sich zu welchem Thema wie
geduflert hat. Eine Moglichkeit, diese Gefdhrdung fiir die Privatsphire zu redu-
zieren kann zum Beispiel bei der Teilnahme an newsgroups in der Nutzung von
Pseudonymen bestehen.

Daher sollten Diensteanbieter und Softwarehersteller im Internet ihren Nutzern
die Nutzung ihrer Dienste unter Pseudonym anbieten. Jedenfalls sollten die Nut-
zer auf das Risiko aufmerksam gemacht werden, das sie eingehen, wenn sie an
News-Diensten, chat-Rdumen oder ,,social networking“-Angeboten unter ihrer
echten E-mail-Adresse oder sogar ihrem wirklichen Namen teilnehmen.

Die Nutzer sollten die Mdglichkeit haben, die Nutzung ihrer Daten auf bestimmte
Zwecke zu beschrinken. Sie sollten dariiber hinaus in die Lage versetzt werden,
ihre eigenen Informationen im Netz (oder Teile davon) gegen die Uberwachung
durch Suchmaschinen zu schiitzen. Dies kann zum Beispiel durch das Setzen
einer ,,no-robots“-Option fiir eine Website erreicht werden. Allerdings setzt die
Wirksamkeit dieser Einrichtung voraus, da3 sie von den Anbietern von Suchma-
schinen beachtet wird.

Anbieter von Suchmaschinen sollten die Nutzer im Vorhinein in transparenter
Weise iiber die Verarbeitung von Daten bei der Nutzung ihrer Dienste informie-
ren.

Sie sollten dariiber hinaus den Betroffenen ein Mittel zur Verfiigung stellen, um
ihre Daten aus (veralteten) moglicherweise bei den Anbietern gespeicherten Ko-
pien von Seiten 16schen zu lassen (,,cache®).

Im Hinblick auf die Sensibilitdt der Spuren, die Betroffene bei der Nutzung von
Suchmaschinen hinterlassen, sollten Betreiber von Suchmaschinen ihre Dienste
in datenschutzfreundlicher Weise anbieten. Insbesondere sollten sie keine Infor-
mationen iiber Suchvorgénge, die mit einzelnen Nutzern in Verbindung gebracht
werden konnen, oder iiber die Nutzer von Suchmaschinen selbst aufzeichnen.
Nach dem Ende einer Suchmaschinen-Sitzung sollten keine Daten gespeichert
bleiben, die mit einem einzelnen Nutzer in Verbindung gebracht werden kdnnen,
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auller der Nutzer hat seine ausdriickliche, informierte Einwilligung zur Speiche-
rung von zur Erbringung eines Dienstes erforderlichen Daten gegeben.

Der Minimierung von Daten kommt in jedem Fall eine Schliisselposition zu. Eine
solche Praxis wire auch im Interesse der Anbieter von Suchmaschinen, die zu-
nehmend mit Forderungen Dritter nach nutzerspezifischen Informationen umge-
hen miissen.

Zum Schutz der Privatsphire der Benutzer ist der umfassende Einsatz von daten-
schutzfreundlichen Technologien erforderlich, wo dies moglich ist.

23rd meeting, 14th and 15th April 1998, Hong Kong SAR, China
Common Position on Privacy Protection and Search Engines

—revised and updated at the 39th meeting on 6—7 April 2006 in Washington D.C. —

Today, the Internet contains a vast amount of information on almost every topic
one can think of. In order to be able to find the requested information on the net,
search engines have become an indispensable tool. They are the keys to cyber-
space.

With these search engines, it is possible to search for personal data which have
been published. The result would be a profile of the network activities of a par-
ticular person. Search engines can also be used for “data mining”. As the Internet
is becoming more and more popular for the exchange of information and other
activities (e.g. Electronic Commerce), such activities can cause a threat to privacy.

Furthermore, providers of search engines have the capability to draw up a detailed
profile of the interests of their users. IP-logs, especially when combined with
respective data stored with access providers, allow for the identification of users.
Given that the use of search engines is nowadays common practice among neti-
zens, traffic data stored with providers of popular search engines will allow for
a detailed profile of interests, thoughts and activities across different sectors (for
example work, leisure, political opinions, or even sexual preferences).

Data Protection and Privacy Commissioners have been especially concerned
about the possibility to drawing up profiles of citizens in the past. Now the tech-
nology available on the Internet makes this practice, to a certain extent, techni-
cally possible on a global basis.
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The Working Group has already in the past stressed the data protection and pri-
vacy problems related to the use of the Internet and has made recommendations
for possible steps to solve these problems. With regard to disclosed or published
personal data, the Working Group recalls that personal data which the user has
voluntarily made public are still under the protection attached to their nature.

Recommendations

Users of the Internet can also be providers of information. They should be aware
that every bit of personal information they publish on the net (e.g. when creating
their own homepage, or publish articles in newsgroups) can be used by third par-
ties for profiling.

For example, messages in news groups or on social networking websites can
be indexed and traced by search engines, thus adding information to profiles
about who expressed which opinion on which subject. One way to reduce this
threat to privacy e.g. when participating in news services could be the use of
pseudonyms.

Internet service providers and software manufacturers should therefore of-
fer pseudonym services to their customers. In any case, users should be made
aware of the risks they are taking when participating in news services, chatrooms
or social networking sites under their real e-mail addresses or even their real
names.

Users should have the option to limit the use of their data to certain purposes.
They should also be capable of excluding their own personal information (or parts
thereof) on the net from being monitored by search engines. This can for example
be achieved by defining a “no-robots”-option for a website. However, this feature
depends on being observed by the providers of search engine services.

Providers of search engines should inform users upfront in a transparent way
about the processing of data in the course of using their services.

They should also provide the data subjects with a means to have their data deleted
from (outdated) copies of web pages that they may store (“cache”™).

In view of the sensitivity of the traces users leave when using a search engine, pro-
viders of search engines should offer their services in a privacy-friendly manner.
More specifically, they shall not record any information about the search that can
be linked to users or about the search engine users themselves. After the end of
the search session, no data that can be linked to an individual user should be kept
stored unless the user has given his explicit, informed consent to have data stored
which are necessary to provide a service.
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In any case, data minimization is key. Such a practice would also be beneficial for
the providers of search engines who increasingly have to deal with demands for
user-specific information from third parties.

To protect the privacy of the user, full application of privacy enhancing technolo-
gies is required where possible.

Gemeinsamer Standpunkt im Hinblick auf Invert-Suche in Teilnehmerver-
zeichnissen

Inverse Verzeichnisse werden durch Verarbeitung personenbezogener Daten aus
Teilnehmerverzeichnissen erzeugt. Die Nutzung inverser Verzeichnisse zur Er-
langung der Identitit und der Adresse einer Person aufgrund einer Telefon- oder
Telefax-Nummer oder einer E-mail-Adresse kann erhebliche negative Auswir-
kungen auf den Datenschutz haben und sollte daher spezifischen Regelungen zum
Schutz des Personlichkeitsrechts unterliegen.

In einigen Staaten existieren Regelungen, die den auf ihrem Territorium anséssi-
gen Anbietern von Telekommunikation das Angebot von inversen Verzeichnissen
verbieten. In diesem Zusammenhang stellen die Teilnehmer an der Sitzung der
Internationalen Arbeitsgruppe zum Datenschutz in der Telekommunikation am
14. und 15. April 1998 in Hong Kong fest, dass

— die Existenz inverser Verzeichnisse ohne spezielle Schutzvorschriften zur Ge-
fahrdung des Datenschutzes im Rahmen privater Beziehungen zwischen Per-
sonen fithren kann;

— die kommerzielle Nutzung inverser Verzeichnisse moglicherweise schidliche
Konsequenzen fiir Personen haben kann, die ausschlieBlich ihre Telefonnum-
mer angeben wollten, insbesondere im Zusammenhang mit Kleinanzeigen in
Zeitungen;

— der Zweck eines inversen Verzeichnisses nicht identisch mit dem Zweck eines
Telefonverzeichnisses ist; mit einem Telefonverzeichnis ist es moglich, die Te-
lefonnummer einer bekannten Person auf Grundlage ihres Namens und eines
geographischen Kriteriums zu erhalten, wéhrend der Zweck eines inversen
Verzeichnisses in der Suche nach der Identitdt und der Adresse von Teilneh-
mern besteht, bei denen nur die Telefonnummer bekannt ist;

— Teilnehmer das Recht haben miissen, nicht in Telefonverzeichnisse aufgenom-
men zu werden oder der kommerziellen Nutzung ihrer Daten zu widerspre-
chen, wie dies bereits in der Gemeinsamen Erklarung der Arbeitsgruppe bei
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ihrer Sitzung in Berlin im Jahre 1989 dargelegt wurde. Dass eine Person, der
nur die Telefonnummer des Teilnehmers bekannt ist, dessen Adresse und Iden-
titdt durch Nutzung eines inversen Verzeichnisdienstes erhélt, sollte nur mit
Einwilligung des Teilnehmers moglich sein;

— obwohl das Umsortieren in ein inverses Verzeichnis in manchen Fillen legi-
timen Interessen dienen kann, wie dem Schutz von Menschenleben oder der
offentlichen Sicherheit, die regelméBige Bekanntgabe der Identitdt und der Ad-
resse eines Teilnehmers auf der Basis seiner Telefonnummer eine unzuléssige
Erhebung von Informationen darstellt, wenn die Teilnehmer der Bekanntga-
be ihrer Daten durch einen solchen Dienst nicht im Vorhinein widersprechen
konnten;

— auch die Verarbeitung von Abrechnungsdaten, Einzelverbindungsnachweisen
oder der Anzeige der Nummer des Anrufenden im Hinblick auf die Moglich-
keit zur Invert-Suche oder von inversen Verzeichnissen analysiert werden muss.

Sie stimmen darin {iberein, dass, wo inverse Verzeichnisse nicht durch Gesetz
verboten sind,

— diese Dienste eine ausdriickliche freiwillige Einwilligung erfordern. Wenigs-
tens ein Widerspruchsrecht und das Recht auf Auskunft, die generell von exis-
tierenden nationalen und internationalen Regelungen iiber den Schutz perso-
nenbezogener Daten anerkannt sind, sollten garantiert werden;

— es in jedem Fall notwendig ist, den Teilnehmern bei der Datenerhebung ein
Recht auf Information durch die Anbieter von Telefon- oder E-mail-Diensten
iiber die Existenz von Diensten zur Invert-Suche einzurdumen. Falls die aus-
driickliche Einwilligung nicht erforderlich ist, miissen die Teilnehmer das
Recht zum Widerspruch haben und auf dieses Recht hingewiesen werden.

Common Position relating to Reverse Directories

The reverse directories are processes of personal data constituted from the direc-
tories. The process consisting in obtaining the identity and address of a person
from a calling number (phone or fax) or from an e-mail can have some important
negative effects on privacy and should, from them on, be subjected to specific
rules of protection of the rights of persons.

However, some States have regulations forbidding the operators of telecomuni-
cations settled on their territory to offer services of reverse directories. In this
context, the delegations which met in Hong-Kong on April, 14th and 15th 1998
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in the International Working Group on Data Protection in Telecommunications,
observe that,

— In the framework of private relations between persons, the existence of reverse
directories, without specific rules of protection, can give rise to serious threats
to privacy;

— The commercial utilization of reverse directories can have consequences likely
to be harmful to the persons who, especially on the occasion of the diffusion
of a rent or sale proposition, would have wished to indicate only their phone-
number;

— The purpose of a reverse directory is not the same as the purpose of a phone
directory; a phone directory allows to obtain the phone number of a known
person, from his name and a geographic criterium, whereas the purpose of a
reverse directory is the search of the identity and address of subscribers where
only their phone number is known;

— The fact for a subscriber to appear in a phone directory must lead, as shown
by the common position expressed by the International Working Group at its
meeting in Berlin in 1989, to the right not to appear in it or to oppose to the
commercial utilization of his (or her) data, but he could agree that a person
who would only have his phone number, may obtain his address and identity
by using a service of reverse search.

— Although, the resort to a reverse directory may serve some legitimate interests
in some cases, such as the protection of human life or public safety, the regular
communication of the identity and address of a subscriber on the basis of his
phone number, if it is carried out with regard to persons who could not be-
forehand have objected to the utilization of such a device with regard to them,
constitutes an unfair collection of information.

— The process relating to invoicing data, detailed invoicing or to the presentation
of a number of the calling line, now, shall be analyzed considering the services
of reverse search or reverse directory; agree that, if the reverse directories are
not forbidden by law,

— they are services which require the express consent given voluntarily. At least
the right to object and the right of access generally recognized by existing na-
tional and international rules on the protection of personal data shall be guar-
anteed;

— It is in any case necessary to endow the persons with the right to be informed
by their provider of telephone or e-mail service, at the time of the collection
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of data concerning them, or if they have already subscribed, by a specific
means of information, of the existence of services of reverse search and — if
express consent is not required — of their right to object, free of charge, to such
a search.

Gemeinsamer Standpunkt iiber die 6ffentliche Verantwortung im Hinblick
auf das Abhoren privater Kommunikation

1. Wiéhrend der Einzelne die vertrauliche Behandlung seiner privaten Kommu-

nikation erwarten konnen muss, konnen andere 6ffentliche Interessen in be-
stimmten Fillen das Abhoren durch die zustdndigen Behoérden rechtfertigen.

. Das Abhoren sollte nur unter besonderen Umstidnden erlaubt sein, wo es auf-
grund schwerer Verbrechen gerechtfertigt ist, und angemessenen Schutzmal-
nahmen unterliegen — wie der richterlichen Anordnung, der Benachrichtigung
der Betroffenen, Beschrinkungen der Nutzung und Anforderungen an die
Vernichtung von Tonbédndern und Protokollen. (Dieses Papier behandelt weder
diese Angelegenheiten noch Fille, in denen das Abhoren moglicherweise fiir
den technischen Betrieb von Netzen oder Zwecke der Regulierungsbehdrden
erforderlich ist.)

. Das autorisierte Abhoren muss notwendigerweise ohne das vorherige Wissen
der Betroffenen ausgefiihrt werden. Allerdings sollten zur Einhaltung der Prin-
zipien der Offenheit, der Transparenz und der Verantwortlichkeit Mechanis-
men geschaffen werden, um die Offentlichkeit zu versichern, dass die Mog-
lichkeit zum Abhoren gesetzmdBig, angemessen und verhéltnismafBig genutzt
wird.

. Solche Mechanismen sollten einschlief3en:

* das Fiihren von Protokollen

+ Uberwachung und Kontrolle

* regelméBige 6ffentliche Berichterstattung.

. Protokollierung: Behorden, die AbhérmafBinahmen durchfiihren, sollten ange-
messene Protokolle zum Nachweis der gesetzlichen Befugnis und der Recht-
maéBigkeit jeder Abhoérmalnahme fithren. Die Verpflichtung zur Fithrung von

Protokollen konnte auch auf die beteiligten Anbieter von Telekommunikati-
onsdiensten ausgedehnt werden.
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6. Uberwachung und Kontrolle: Einer Einrichtung, die unabhiingig von der
untersuchenden Behorde ist, sollte die Aufgabe zugewiesen werden, die
Einhaltung der Abhorgesetze zu iiberpriifen; sie sollte die notwendigen Be-
fugnisse, Moglichkeiten und Ressourcen haben, Untersuchungen durchzufiih-
ren.

7. Offentliche Berichterstattung: In regelmiBigen Abstinden sollten Ubersichten
offentlich zugénglich gemacht werden, die den Umfang und die Merkmale von
Abhoraktivitdten dokumentieren, umso den gesamten Grad des Eindringens in
die Privatsphére anzuzeigen. Berichte konnen Statistiken enthalten tiber:

* die Anzahl der angeordneten Abhérmafnahmen und ihre Dauer

+ die Anzahl der abgelehnten Antrége auf eine Abhérmafnahme

* Genehmigungen mit besonderen Merkmalen oder Bedingungen (wie z. B.
die Befugnis, private Grundstiicke zu betreten)

* die Anzahl der abgehdrten Kommunikationsvorgénge und der identifizierten
Einzelpersonen

+ die Art der verschiedenen abgehdrten Kommunikationsdienste (wie Telefon,
Fax, E-mail, Pager und Sprachbox-Dienste)

+ generelle Klassifizierungen von Orten, an denen Abhérmafnahmen durch-
gefiihrt wurden (z. B. Geschéftsrdume, Privatwohnungen, Fahrzeuge)

« die Art der untersuchten Straftaten
» die Resultate und die Effektivitit von Abhérmafinahmen, wie z. B. Fille,
in denen keine Hinweise fiir VerstoBBe gefunden wurden, in denen Anklage
erhoben wurde und in denen Abhdrprotokolle als Beweismittel verwendet
wurden und ein Schuldspruch erreicht wurde
* die Kosten von Abhérmafnahmen.
Die Informationen in den Berichten sollten in klarer und verstindlicher Weise ge-

fasst sein; sie sollten Trends und besondere Eigenschaften von Abhoraktivititen
wihrend des Berichtszeitraums enthalten.
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Common Position on Public Accountability in relation to Interception of Pri-
vate Communications

1. While individuals should have a reasonable expectation of being able to com-
municate in private, other public interests will sometimes justify interception
by appropriate authorities.

2. Interception should only be permitted in exceptional circumstances where jus-
tified in serious cases and subject to appropriate safeguards — such as judicial
authorisation, notification of individuals, limits on use, and requirements for
destruction of tapes and transcripts. (This paper does not attempt to deal with
these issues, or with interception that may be required for the technical opera-
tion of networks or for the purposes of regulatory authorities.)

3. Authorised interception must necessarily be carried out without the prior
knowledge of the subjects. However, to confirm with principles of openness,
transparency and accountability, there should be mechanisms to re-assure the
public that interception powers are being used lawfully, appropriately and pro-
portionally.

4. Such mechanisms should include:

 record-keeping requirements

* monitoring and auditing

* periodic public reporting.

5. Record-keeping: Investigating agencies undertaking interception should keep
appropriate records to establish the lawful authority and justification for each

interception. Record keeping obligations may also apply to the telecommuni-
cations provider involved.

6. Monitoring and Auditing: A body independent of the investigating agency
should have the role of checking compliance with interception laws, and have
the necessary powers, capabilities and resources to undertake inspections.

7. Public reporting: Reports should be made publicly available, at reasonable
intervals, documenting the scale and characteristics of interception activity, so
as to indicate the overall level of intrusion into privacy. Reports may include
statistics such as those on:

+ the numbers of authorised interceptions and their duration

* the numbers of applications for interception authority denied
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+ authorisations having special features (such as authorising entry onto private
premises) or conditions

+ the numbers of communications intercepted and of people identified

« different methods of interception (such as telephone, fax, e-mail, pager, voice
mail)

+ the general classes of places where interceptions were undertaken (such as
business, private homes, cars)

+ the nature of the offences under investigation

+ the outcome and effectiveness of interceptions such as cases where no evi-
dence of wrongdoing was found, prosecutions were commenced, transcripts
were entered into evidence and convictions were secured

* the costs of interception.

Information in reports should be presented in a clear and meaningful manner, and
should include illustration of trends and significant features of interception activ-
ity during the reporting period.

Gemeinsamer Standpunkt zu grundlegenden Eigenschaften datenschutz-
freundlicher Technologien (z. B. P3P) im WorldWideWeb

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation
unterstiitzt jegliche Bemiihungen zur Entwicklung von Technologien, die den
Schutz der Privatsphére der Benutzer im WorldWideWeb verbessern helfen.

Unter diesem Gesichtspunkt hat die Arbeitsgruppe mit besonderem Interesse auf
ihrer 22. Sitzung in Berlin am 2. September 1997 und der 23. Sitzung in Hong
Kong am 14. April 1998 von dem Platform for Privacy Preferences Project (P3P)
Kenntnis genommen, das gegenwirtig durch das WorldWideWeb-Konsortium
durchgefiihrt wird.

Obwohl noch eine Reihe von technischen Details zu klaren ist, einschlieflich
des AusmalBles, in dem Punkte wie Datensicherheit, Qualitdt der Daten, Speiche-
rungsdauer sowie Auskunft und Berichtigung von Daten behandelt werden sollen,
mochte die Arbeitsgruppe die folgenden grundlegenden Bedingungen darlegen,
die von jeder technischen Plattform fiir den Datenschutz im WorldWideWeb mit
dem Ziel der Verhinderung einer systematischen Sammlung personenbezogener
Daten beriicksichtigt werden sollten:
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1. Technologie allein kann nicht die Losung zur Sicherstellung des Datenschut-
zes im Web sein. Sie muss innerhalb eines regulatorischen Rahmens an-
gewandt werden (dieser kann sowohl in gesetzlichen Regelungen als auch in
Vertrdgen und Verhaltensregeln bestehen, die gleichartige Garantien im Hin-
blick auf ihre Durchsetzung bieten, einschlieBlich Sanktionen, eines effektiven
und unabhingigen Uberwachungssystems und Rechtsschutzes fiir den Einzel-
nen).

2. Jeder Nutzer sollte die Mdglichkeit haben, das Web anonym zu benutzen. Das
betrifft auch das Herunterladen 6ffentlich zugénglicher Informationen. Perso-
nenbezogene Informationen sollten in diesem Fall nur fiir den Zeitraum verar-
beitet werden, in dem der Nutzer die Website liest, mit Ausnahme der Verbin-
dungsdaten, soweit diese fiir Sicherheitszwecke erforderlich sind.

3. Bevor personenbezogene Daten, insbesondere solche, die durch den Benut-
zer offenbart wurden, durch den Anbieter einer Website verarbeitet werden, ist
eine informierte Einwilligung des Benutzers erforderlich. Dartiber hinaus soll-
ten einige unabdingbare Grundregeln in die Standardkonfiguration der techni-
schen Plattform eingebaut werden. Personenbezogene Daten diirfen nicht in
einem automatischen Verfahren zu einer Website ohne vorherige Information
des Betroffenen iibertragen werden, der stets die Moglichkeit haben sollte, die
Ubertragung zu verhindern.

4. Die Implementierung des P3P-Projekts wird von entscheidender Bedeutung
sein und sollte genau beobachtet werden.

Common Position on Essentials for privacy-enhancing technologies (e.g.
P3P) on the WorldWideWeb

The International Working Group on Data Protection in Telecommunications sup-
ports any effort to develop technologies which help to improve the protection of
user privacy in the WorldWideWeb.

In this respect the Working Group has with particular interest at its 22nd meeting
in Berlin on 2 September 1997 and at its 23rd meeting in Hong Kong on 14 April
1998 taken note of the Platform for Privacy Preferences Project (P3P) which is
currently promoted by the WorldWideWeb Consortium.

While a number of technical details still need to be clarified, including the extent
to which issues such as security, data quality, periods of retention and access and
correction are dealt with, the Working Group wishes to set out the following es-
sential conditions that should be met by any technical platform for privacy protec-
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tion on the WorldWideWeb with the objective of avoiding a systematic collection
of personal data:

1. Technology cannot in itself be the solution for securing privacy on the Web. It
needs to be applied according to a regulatory framework (enshrined in law as
well as contracts and codes of conduct providing similar guarantees in terms of
their enforcement, including sanctions and an effective and independent audit-
ing system and legal recourse for the individual).

2. Any user should have the option to browse the Web anonymously. This applies
also to the downloading of information in the public domain. Personal infor-
mation should in this case only be processed as long as the user is reading the
website, except for the connection data so far as necessary for the purpose of
security.

3. Before personal data, in particular those disclosed by the user, are processed by
the provider of a website, the user’s informed consent is necessary. Moreover,
certain non-waivable groundrules should be built into the default configuration
of the technical platform. Personal data must not be transmitted to a website
in an automatic procedure, without prior notification to the data subject who
should always have the option to block the transmission.

4. The implementation of the P3P-Project will be of crucial importance and needs
to be closely monitored.

1999

25. Sitzung, 29. April 1999, Norwegen

Gemeinsamer Standpunkt zu Datenschutz bei Gebdude-Bilddatenbanken

Computer haben die Fahigkeit, Informationen aus einer Reihe von Quellen ein-
schlieBlich offentlicher Register zu verkniipfen und zugénglich zu machen. Im
Zusammenhang mit der Entwicklung von Geographischen Informationssystemen
(GIS), die die Ortsbestimmung ermoglichen, und digitaler Fotografie- bzw. Bild-
erstellung kann dies das leichte Auffinden groBer Informationsmengen durch Ver-
kniipfung mit Adressen oder Planangaben (-koordinaten) ermdglichen. Darin liegt
eine wachsende Bedrohung fiir die Privatsphire einzelner Biirger. Eine aktuelle
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Entwicklung ist die systematische Sammlung digitaler Bilder von Geb&duden zum
Aufbau von Gebédude-Bilddatenbanken ganzer Stddte fiir kommerzielle Zwecke.
Wihrend es wichtige und legitime Anwendungen fiir Geographische Informa-
tionssysteme und digitale Aufnahmen von Gebduden gibt, z. B. fiir Planungs-
zwecke, muss die Position der Betroffenen hinsichtlich der kommerziellen Nut-
zung dieser Datenbanken gestérkt werden.

So setzen gegenwirtig beispielsweise Unternehmen in mehreren Léndern mobile
Digitalkameras ein, die auf Kleintransportern montiert sind, um Bilder aller Ge-
baude in groBeren Stidten aufzuzeichnen. Die Daten kdnnen dann auf CD-ROM
gespeichert und der Feuerwehr, der Polizei und Notfalldiensten zur Vorbereitung
ihrer Einsdtze angeboten werden. Es liegt aber auf der Hand, dass eine solche
Datenbank auch fiir kommerzielle Zwecke genutzt werden kann. Die Bilder kon-
nen mit Hausnummern, Namen und Adressen von Eigentiimern und Bewohnern
zur Beurteilung der Bonitét (Scoring) oder Risiken durch Banken und Versiche-
rungen auf Grund des Gebdudezustandes oder einer Einstufung der Wohngegend
bzw. fiir Zwecke der Direktwerbung verkniipft werden. Die Daten konnen fiir
fernsehgestiitzte Bilddatenbanken oder fiir Planungszwecke von Transportunter-
nehmen (Lieferfirmen,Taxis usw.) verwendet werden. Sie werden oft mit Daten
verkniipft, die mit Hilfe von Satelliten erhoben werden (Global Positioning Sys-
tem — GPS), und kdnnen dann genutzt werden, um realistische digitale Stadtplidne
zu erzeugen und eine neue Generation Geographischer Informationssysteme zu
unterstiitzen. Obwohl gegenwértig — abhingig vom eingesetzten System — Prob-
leme der Speicherkapazitit und Verarbeitungsgeschwindigkeit auftreten kénnen,
wird sich dies wahrscheinlich dndern.

Es muss deutlich gemacht werden, dass eine totale Registrierung aller Geb&u-
de in einer Stadt oder in einem Land zu einer Verarbeitung personenbezogener
Daten fiithren wird, da ein Grof3teil der Informationen sich auf natiirliche Perso-
nen bezieht, die durch Zuordnung zu spezifischen Elementen als Ausdruck ihrer
physischen, wirtschaftlichen, kulturellen oder sozialen Identitdt bestimmbar sind
(vgl. Artikel 2 a) und c) der Richtlinie 95/46/EG) und die direkt oder indirekt mit
Verzeichnissen verkniipft werden konnen. Deshalb unterliegt die Schaffung von
Bilddatenbanken dieser Art den nationalen Datenschutzgesetzen in Ubereinstim-
mung mit der EG-Datenschutzrichtlinie. Wo dies nicht bereits der Fall ist, sollte
die nationale Gesetzgebung dem Betroffenen zumindest ein Widerspruchsrecht
gegen die systematische Sammlung und Speicherung derartiger Bilddaten {iber
seine Wohnumgebung fiir kommerzielle Zwecke einrdumen. Die Tatsache, dass
diese Informationen bereits zu einem gewissen Grad 6ffentlich zugénglich sind,
schlieBt sie nicht von der Anwendung der Datenschutzgesetze aus. Dariiber hin-
aus kann die Veroffentlichung solcher Datenbanken Sicherheitsprobleme fiir die
Betroffenen (Eigentiimer, Mieter oder Bewohner) verursachen. Es gibt einen Un-
terschied zwischen einem einzelnen Biirger, der fiir private Zwecke Aufnahmen
eines bestimmten Gebdudes macht, und einem Unternehmen, das systematisch
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Bilder aller Gebdude in einer Stadt fiir kommerzielle Zwecke sammelt. Insbeson-
dere muss der Betroffene das Recht haben, einer Einstellung dieser Daten in das
Internet oder ihrer Speicherung auf elektronischen Datentrigern (z. B. CD-ROM)
jederzeit zu widersprechen.

25th meeting, 29th April 1999, Norway

Common Position on Data Protection Databases of Images of Buildings

Computers have the capacity to bring together, and facilitate easy access to, infor-
mation from a range of sources including public registers. When taken with such
developments as Geographical Information Systems, which allow referencing by
location, and digital imaging, this can allow the easy retrieval of a great deal of
information by reference to an address or map reference. This presents a growing
threat to the privacy of private citizens. A recent development is the systematic
collection of digital images of dwellings to create building databases of cities for
commercial purposes. While there are important and legitimate applications for
Geographical Information Systems (GIS), and digital images of buildings, e.g. for
planning purposes the position of data subjects with regard to the commercial use
of these databases need to be strengthened.

For example in several countries companies are currently using mobile digital
cameras mounted on minivans to collect images of all buildings in major cit-
ies. The data may be pressed on CD-ROMs and may be offered to fire brigades,
police, and emergency services to enable them to prepare for their operations. It
is however self-evident that such a database may be used for commercial pur-
poses as well. The images may be linked to house numbers, names, and addresses
of owners or inhabitants for scoring and risk assessment purposes (condition of
the building, ranking of neighbourhoods) by banks and insurances and for direct
marketing. The data could be used by TV or for planning purposes of carriers
(delivery firms, taxis, etc.). They are often linked to data collected by satellite
(Global Positioning System — GPS -) and they can be used to generate realistic
digital city maps and to form a new generation of Geographical Information Sys-
tems. Although at present depending on the system used there may be problems
of storage capacity and speed which prevent these data being put on the Internet
at reasonable costs, that is likely to change.

It should be made clear that a total scan of all buildings in a city or a country will
involve the processing of personal data since much of the information relates to
natural persons who are identifiable by factors specific to their physical, econom-
ic, cultural, and social identity in a data filing system (Art. 2 a) and c¢) of Directive
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95/46/EC) and may be linked directly or indirectly to directories. Therefore the
creation of image data bases of this kind falls within the scope of national data
protection laws in accordance with the EC Data Protection Directive. Where this
is not the case already, national legislation should at least provide the data subject
with a right to object against the systematic collection and storage of such image
data referring to his dwelling for commercial purposes. The fact that this informa-
tion is to some extent already in the public domain does not exclude it from the
application of data protection laws. In addition the publication of such databases
may cause security problems to the data subjects (i.e. owners, tenants or inhabit-
ants). There is a difference between an individual taking pictures of a specific
building for personal reasons and a company systematically collecting images of
all buildings in a city for commercial purposes. In particular the data subject must
have the right to object at any given time to these data to be put on the Internet or
other electronic media (e.g. CD-ROM).

Gemeinsamer Standpunkt zu intelligenten Software-Agenten

Ein Software-Agent wird definiert als ein Software-Produkt, das anstelle seines
Benutzers agiert und versucht, ohne einen direkten Eingriff oder eine direkte
Uberwachung des Benutzers bestimmte Objekte zu finden oder bestimmte Auf-
gaben zu erledigen. Agenten koénnen in verschiedener Weise bei der Telekommu-
nikation verwendet werden. An erster Stelle konnen sie dazu benutzt werden, die
Funktionalitdt eines Telekommunikationsnetzes zu erweitern. Es ist moglich, ein
Netzwerk effizienter zu benutzen, wenn die Ressourcen an die Anforderungen der
einzelnen Nutzer angepasst sind. Agenten kdnnen diese Aufgabe iibernehmen, in
dem sie die Nutzer repridsentieren.

Eine andere Anwendung bezieht sich auf inhaltliche Mehrwertdienste, die mit
Mitteln der Telekommunikation verbreitet werden: Agenten kdnnen im Auftrag
des Nutzers verwendet werden, um Informationen (z. B. im Internet) zu selek-
tieren und zu sammeln, sowie als Mittler gegeniiber anderen Teilnehmern bei
elektronischen Transaktionen auftreten. Im Augenblick stehen die ersten Dienste
dieser Art zur Verfiigung, ausgehend von einer einfachen ,,Push-Technologie*,
die Informationen auf der Basis individuell spezifizierter Interessen dem Be-
nutzer ins Haus bringt, bis hin zu komplizierten Systemen, die es gestatten, die
Nutzung des Netzes zu personalisieren und die Aktivitidten der Nutzer nachzu-
vollziehen.

Die Entwicklung der Agenten-Technologie wird in intelligenten Software-Agen-
ten gipfeln, Software-Programmen, mitunter mit dedizierter Hardware gekoppelt,
die dazu bestimmt ist, komplette Aufgaben im Auftrag der Nutzer zu erledigen. In
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ihrer Rolle als Représentant einer Person wird eine Vielzahl personenbezogener
Informationen erzeugt und durch die Operationen der Agenten verbreitet werden.
Der Schutz der Privatsphire und die Vertraulichkeit der Netzaktivitdten werden
eines der grofiten Probleme sein, mit denen die Nutzung intelligenter Agenten in
der Zukunft konfrontiert sein wird.

Dieser gemeinsame Standpunkt zielt darauf ab, eine erhohte Aufmerksamkeit fiir
die Risiken fiir die Privatsphire zu erzeugen, die mit der Nutzung von Agenten
verbunden sind, und die Systemdesigner zu ermutigen, MaBBnahmen zum Schutz
der Privatsphére einzubauen. Die Risiken fiir die Personlichkeitsrechte, die mit
der Nutzung von Agenten verbunden sind, konnen wie folgt zusammengefasst
werden:

1. Erstens: Risiken, die mit der Tatsache zusammenhingen, dass ein Agent
im Auftrag eines Nutzers handelt. Nutzerprofile stellen einen wesentlichen
Anteil der Aktivitdten von Agenten dar. Typischerweise umfasst das Nutzer-
profil Informationen iiber Identitdt und Kommunikationspartner sowie eine
Vielzahl von Informationen iiber personliche Priferenzen. Wenn ein Agent
im Netz operiert, werden personenbezogene Daten mit der Umgebung aus-
getauscht und moglicherweise an nicht autorisierte dritte Parteien weitergege-
ben.

2. Zweitens: Risiken, die mit fremden Agenten verbunden sind, die im Auftrag
anderer Teilnehmer handeln. Agenten oder allgemeiner ihre Nutzer, kdnnten
mit Agenten konfrontiert werden, die im Auftrag anderer Teilnehmer handeln.
Diese konnten freiwillig personenbezogene Daten von Individuen sammeln,
indem sie eine Verkehrsanalyse durchfithren, in Datenbanken eindringen,
die Informationen iiber die Individuen enthalten, oder das Nutzerprofil eines
Agenten zuginglich machen. Derartige Agenten konnen sogar verkleidet auf-
treten oder andere Agenten ausschalten.

Empfehlungen:

MafBnahmen miissen ergriffen werden, um das Auftreten von Risiken fiir die Pri-
vatsphére durch intelligenten Software-Agenten zu reduzieren. Die Arbeitsgrup-
pe empfiehlt, dass Folgendes Berlicksichtigung findet, wobei die Anforderungen,
die die Datenschutzprinzipien stellen, insbesondere diejenigen, die sich aus dem
Zweck ergeben, fiir den der Agent erstellt worden ist, berticksichtigt werden miis-
sen:

1. Software-Hersteller sollten in einem frithen Designstadium die Auswirkungen
der Nutzung intelligenter Agenten fiir die Privatsphire des Einzelnen beden-
ken. Dies ist notwendig, um die Konsequenzen, die in naher Zukunft entstehen
konnten, unter Kontrolle zu halten.
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2. Entwickler von Agenten sollten sicherstellen, dass die Nutzer die Kontrolle
tiber ihre Systeme und die darin enthaltenen Informationen nicht verlieren.
Sie sollten dem Nutzer ein Maximum an Transparenz iiber die Funktions-
weise des Agenten verschaffen. Wenn Kontroll- und Feedbackmechanismen
sowie Sicherheitsvorkehrungen hinzukommen, wird dies den Nutzern von
Agenten helfen, Vertrauen bei der Nutzung der Agententechnologie zu verbes-
sern.

3. Entwickler von intelligenten Agenten sollten geeignete Mittel zur Verfligung
stellen, durch die die Privatsphdre der Nutzer geschiitzt und die Kontrolle der
Betroffenen iiber die Nutzung ihrer personenbezogenen Daten aufrechterhal-
ten werden kann.

4. Technische Maflnahmen sowie Privacy Enhancing Technologies (PET) werden
in Verbindung mit den Software-Agenten empfohlen. Die folgenden Mafinah-
men werden vorgeschlagen:

* Entwicklung einer Trusted-Third-Party-Struktur fiir die Verifizierung und
Authentifizierung aller Agenten

» Zugangskontrollmechanismen

* Werkzeuge, die dem Nutzer die Kontrolle iiber die Aktionen von Agenten
Dritter Teilnehmer verschaffen, die personenbezogene Daten sammeln

* Mechanismen, die aufgezeichneten Aktivititen nachzuvollzichen

* Integritdtsmechanismen, um die Integritdt der gespeicherten oder ausge-
tauschten Daten sicherzustellen und die Integritit der Arbeitsmethoden der
Agenten oder der zertifizierten Komponenten wie digitale Signaturen zu
kontrollieren.

Diese MaBnahmen miissen in die Agenten integriert werden. Die MaBnahmen
konnen auch genutzt werden, um eine Infrastruktur vertrauenswiirdiger Kompo-
nenten aufzubauen.

5. Anhand einer Checkliste fiir datenschutzfreundliche Designkriterien sollten
die Entwickler, Lieferanten oder Provider eines Agenten den Agenten oder die
Umgebung des Agenten mit geeigneten Privacy Enhancing Technologies aus-
riisten. Rahmenbedingungen fiir die Zertifizierung der Datenschutzfreundlich-
keit von Software-Agenten sind notwendig.
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Common Position on Intelligent Software Agents

A software agent is defined as a piece of software that acts on behalf of its user
and tries to meet certain objectives or to complete tasks without any direct input
or direct supervision from its user. Agents may find several applications in tele-
communications. In the first place they can be used to increase the functionality
of a telecommunications network. It is possible to use a network more efficiently
if the network resources are adapted to the demands of individual users. Agents
can fulfil this task by representing the users.

Another application is in value-added content services that are delivered by means
of telecommunications networks: agents can be applied on behalf of the user to
select and gather information (e.g. on the Internet) and to act as intermediate with
other parties in electronic transactions. Currently the first services of this kind
start to become available, ranging from simple ‘push technology’ which brings
information to the user’s doorstep based on individually specified interests, to
sophisticated systems that allow for the personalization of network user sessions
and the tracking of user activities.

The development of agent technologies will culminate in Intelligent Software
Agents, software programs, at times coupled with dedicated hardware, designed
to complete tasks on behalf of their user. Given their role as representative of a
person, a wealth of personal information will be generated and exchanged by the
operations of agents. Privacy and confidentiality of actions will be amongst the
major issues confronting the use of intelligent agents in the future.

This Common Position aims at increasing awareness of the privacy risks asso-
ciated with the use of agents and encouraging system designers to incorporate
measures to protect privacy. The privacy risks associated with the use of agents
can be grouped as follows:

1. Firstly, risks associated with the fact that an agent acts on behalf of a user.
User profiling is at the core of agents’ activities. Typically the user profile will
contain identity and contact information, as well as a great deal of information
about personal preferences. When an agent operates on a network personal
data will be exchanged with the environment, and potentially disseminated to
unauthorised third parties.

2. Secondly, risks associated with foreign agents that act on behalf of others.
Agents, or generally their users, might be confronted with agents acting on
behalf of others, These might deliberately collect personal data of individuals
by performing traffic flow analysis, entering databases that contain information
about the individual or entering the user-profile of an individual‘s agent. Such
agents may even appear in disguise or overrule other agents.
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Recommendations

Measures have to be taken to reduce the impact of the privacy risks of Intel-
ligent Software agents. The Working Group recommends that the following be
considered, notwithstanding requirements that are necessary to comply with any
data protection principles, especially those that might follow from the purpose for
which the agent is constructed:

1.

Producers of software agents should reflect in an early stage of design on
the implications of the use of intelligent agents for the privacy of individu-
als. This is necessary to control the consequences that may arise in the near
future.

. Developers of agents should ensure that users do not loose control over their

systems and information contained therein. They should provide the user with
the maximum of transparency on the functioning of the agent. Adding control
and feedback mechanisms and safeguards to prevent this will help agent-users
to increase trust in using agent technologies.

. Developers of intelligent agents should ensure the proper means by which the

privacy of users may be protected and control maintained by data subjects over
the uses of their personal data.

. Technical facilities such as Privacy Enhancing Technologies (PET) are rec-

ommended in conjunction with software agents. The following measures are
proposed:

¢ development of a Trusted Third Party structure for the identification and au-
thentication of all agents;

* access control mechanisms;

* tools to give a user control over the actions of third parties® agents that col-
lect personal data;

» mechanisms to audit the logged activities;
* integrity mechanisms to control the integrity of stored or exchanged data and

to control the integrity of working methods of agents or trusted components,
like digital signatures;

These measures can be integrated into the agents. The measures can also be used
to build an infrastructure of trusted components.
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5. By using a checklist of privacy-compliant design criteria, the designer, sup-
plier, or provider of an agent should design or equip an agent or an agent-
environment with proper privacy-enhancing technologies. A framework for
certification of the privacy-compliance of software agents is required.

Gemeinsamer Standpunkt zur Sprechererkennung und Stimmerkennungs-
technologien in der Telekommunikation

Unter den gegenwirtig entwickelten biometrischen Identifikationsmethoden ist
die Sprechererkennung wahrscheinlich die fortschrittlichste und von besonderer
Relevanz fiir die Telekommunikation.

Sprechererkennung ist eine Methode, die Eigenschaften der Stimme einer Person
zu analysieren, um

— die Stimme eines unbekannten Sprechers zu identifizieren;

— zu verifizieren, dass ein Sprecher derjenige ist, der er behauptet zu sein (Au-
thentifikation);

— die Stimme einer Person in einer Umgebung mit vielen Sprechern zu erken-
nen.

In allen Fillen wird die Stimme einer Person gemessen und mit einem zuvor
aufgenommenen und gespeicherten Muster oder Stimmabdruck der Stimme ver-
glichen.

Die besten Ergebnisse beim Erkennen der Personen werden in Bezug auf die Feh-
lerraten erzielt, wenn die gleichen Worter fiir die Eingabe und das Muster ver-
wendet werden (text dependent systems). Zu denken ist an ein vorher festgelegtes
Passwort oder eine Identifikationsnummer. Nach der Eingabe wird dieses mit dem
gespeicherten Stimmabdruck verglichen.

In anderen Systemen werden die Sprecher veranlasst, zufdllig ausgewéhlte Wor-
ter zu wiederholen, die mit dem Muster verglichen werden (text prompted sys-
tems). Der Vorteil ist hier, dass das System nicht fehlgeleitet werden kann durch
Filscher, die auf Band gespeicherte Stimmabdriicke missbrauchen.

In , text independent systems* wird eine Person gebeten zu sprechen, und ihre Au-
Berungen werden mit den gespeicherten Mustern verglichen, die vollig verschie-
dene Worter enthalten. Dies beinhaltet einen erheblich héheren Zufallsfaktor, und
von daher ist der Vergleich schwieriger, besonders wenn Hintergrundgerdausche

174



Internationale Arbeitsgruppe/ International Working Group

vorliegen oder Telefonleitungen mit hohem Gerduschpegel verwendet werden.
Auf der anderen Seite ist das Potential hoch: In Verbindung mit einer grof3en
Sammlung von Stimmmustern ermdglichen textunabhingige Systeme die Identi-
fizierung vieler verschiedener Personen in verschiedenen Umgebungen.

Die Sprechererkennung kann genutzt werden fiir die Identifikation und Authenti-
fikation sowohl fiir den Zugang zu Netzen und Anlagen als auch fiir den Zugang
zu Diensten, die tiber das Netz verbreitet werden. Offensichtlich haben Telekom-
betreiber ein Interesse an verbesserter Stimmidentifizierung und Authentifizie-
rung zu verschiedenen Zwecken, z. B. Abrechnungsbetrug zu bekdmpfen oder
neue Funktionen und Dienste zu vermarkten. Was Dienste betrifft, die tiber Te-
lekommunikationsdienste verbreitet werden, wird die Identifikation von Kunden
zunehmend als wesentlich fiir Online-Entscheidungen betrachtet, bei denen ein
Individuum beteiligt ist. Es muss bemerkt werden, dass anders als die meisten an-
deren biometrischen Identifikationsmethoden die Sprechererkennung keine neue
Infrastruktur erfordert, sie kann vielmehr in die bestehenden Telekommunikati-
onsnetze integriert werden.

Die Nutzung der Sprechererkennung ist noch beschrénkt auf bestimmte Anwen-
dungen. Die Kosten dieser Technologie werden erwartungsgeméf allerdings
schnell sinken, wéhrend die Qualitdt der Systeme wéichst. In naher Zukunft kon-
nen Massenanwendungen erwartet werden.

Die Datenschutzbeauftragten haben bei anderer Gelegenheit festgestellt, dass an-
onyme Methoden fiir den Zugang zu Telekommunikationsnetzen und anonyme
Zahlungsmethoden zwei wesentliche Elemente echter Online-Anonymitét sind.

Die Internationale Arbeitsgruppe ist besorgt iiber das Risiko, dass diese Tech-
niken in der Telekommunikation eingesetzt und genutzt werden kdnnen, ohne
Kenntnis der Nutzer und ohne Mittel, sie zu umgehen.

Empfehlungen

1. Die Einfiihrung und Nutzung von Sprechererkennungstechnologien in Tele-
kommunikationsnetzen sollte auf Umstidnde beschrankt werden, bei denen die
Authentifikation wesentlich ist.

2. Da diese Identifikationsmethode unvermeidlich eine bestimmte Fehlerquote
hat, sollte sie nicht eingefithrt werden, ohne dass Schadensersatzanspriiche zur
Verfligung stehen.

3. Die informierte Einwilligung der Betroffenen sollte eingeholt werden, bevor
Sprachanalysetechnologien angewandt werden. Grundsétzlich sollte diese
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Technologie auch mit deren Einwilligung nicht angewandt werden, um den
geistigen oder emotionalen Zustand einer Person zu ermitteln.

4. Den Betroffenen sollte die Moglichkeit gegeben werden, anonym zu bleiben,
wo dies angemessen ist.

5. Provider sollten die Betroffenen informieren, wenn ihre Stimmmuster in einer
Datenbank gespeichert werden. Diese Information sollte auch klarstellen, un-
ter welchen Umsténden die Daten genutzt werden sollen.

6. Anbieter, in deren Auftrag eine Identifikation anhand einer Sprechererkennung
stattfindet, sollten den Betroffenen iiber ihre Identitit und den Zweck informie-
ren, fir den die Identifikation erforderlich ist.

Common Position on Speaker Recognition and Voice Analysis Technology in
Telecommunications

Among the currently developed biometrical identification methods, speaker rec-
ognition is probably the most advanced and of particular relevance to telecom-
munications.

Speaker recognition is a method to analyse features of a person’s voice to:
— identify the voice of an unknown speaker;

— verify that a speaker is who he or she claims to be (authentication);

— recognise a voice of a person in an environment with many speakers.

In all cases a person’s voice is measured and compared to a previously recorded
and stored digital template or voiceprint of his/her voice.

Best results in recognising persons, in terms of failure rates, are obtained if the
same words are used for input and for the template (text dependent systems).
Think of a predetermined password or ID. When entered, this is matched to a
stored voiceprint.

In other systems speakers are prompted to repeat randomly selected words, which
are being matched to the template (text prompted systems). An advantage is that
the system cannot be misled by impostors who use voice samples recorded on
tape.
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Finally, in text independent systems a person is asked to talk and his utterances are
matched with the stored templates, containing completely different words. This
situation offers much more contingency, and hence the matching is more difficult,
in particular if background noise is present or noisy telephone lines are used. On
the other hand the potential of these systems is high: combined with a large data-
base of voice templates, a text independent systems enables identification of many
different persons in many circumstances.

Speaker recognition can be used for identification and authentication for both
access to the network and equipment and access to the services delivered over
the network. Obviously telecom operators perceive an interest in improved voice
identification and authentication for various purposes, for instance fighting tele-
communications fraud or marketing of new features and services. As for services
delivered by means of the telecommunication networks, identification of custom-
ers is increasingly seen as an important for making on-line decisions on the way
an individual is treated.

It should be noted that, unlike most other biometrical identification methods,
speaker recognition does not need a new infrastructure, but can be integrated in
the existing telecommunications networks.

The use of speaker recognition is still restricted to dedicated applications. The
cost level of this technology is, however, expected to decline rapidly, while the
quality of the systems is continuously improving. Mass applications can be ex-
pected in the near future.

Data Protection and Privacy Commissioners have stated on other occasions that
anonymous means to access telecommunication networks and anonymous means
of payment are two essential elements for true online anonymity.

The International Working Group is especially concerned about the risk that these
techniques may be installed and used in telecommunication networks without any
knowledge of the users or any means to avoid this phenomenon.

Recommendations

1. The introduction and use of speaker recognition technologies in telecommu-
nication networks should be limited to circumstances where authentication is
essential.

2. Since this identification method inevitably has a certain margin of error
speaker recognition should not be introduced without offering any means to
redress.
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3. The informed consent of persons should be obtained before voice analysis
technology is applied. In principle this technology should not be applied to
derive a person‘s mental or emotional state even with that person‘s consent.

4. Persons should be given the choice to remain anonymous where appropriate.

5. Providers should inform persons if their voice templates are stored in any data-
base. This information should also make clear in what circumstances these data
will be used.

6. Parties on whose behalf identification by speaker recognition is taking place,
should inform the person on their own identity and the purpose for which iden-
tification is necessary.

2000

27. Sitzung, 4. und 5. Mai 2000, Rethymnon, Griechenland

Gemeinsamer Standpunkt zur Missbrauchserkennung in der Telekommu-
nikation

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation
weist auf Probleme des Datenschutzes im Zusammenhang mit der Erkennung
von Missbrauch in der Telekommunikation hin, insbesondere im Hinblick auf die
Verarbeitung von Verbindungsdaten durch die Anbieter von Telekommunikati-
onsdiensten.

Der Begriff Missbrauch wird hier im Sinne von ,,betriigerischer Inanspruchnah-
me von Telekommunikationsdiensten* gebraucht, statt im Sinne von missbrauch-
lichen Aktivitdten unter Nutzung von Telekommunikationsnetzen (hacking etc.)*.
Die Arten des Missbrauchs, die hier behandelt werden, schidigen die Anbieter
von Telekommunikationsdiensten, weil diese Dienste anbieten, die nicht oder nur
teilweise bezahlt werden, was zu einem Gewinnverlust fiihrt.

Der Umfang des Missbrauchsphédnomens in Hinsicht auf finanzielle Verluste der
Anbieter ist schwer abzuschdtzen. Weltweit werden Zahlen zwischen drei und
sechs Prozent genannt. Es ist offensichtlich, dass ein Ansteigen des Missbrauchs
zur Besorgnis bei vielen Anbietern fiihrt, besonders weil die Margen fiir Tele-
kommunikationsdienste in den liberalisierten Mérkten schrumpfen. Das liegt im
ureigenen Interesse der Anbieter von Telekommunikationsdiensten, diese Arten
des Missbrauchs zu begrenzen.
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Allgemeine Arten des Missbrauchs
Zwei allgemeine Arten des Missbrauchs sind:

Weiterverkaufs-/Gebiihrenbetrug. Der Weiterverkauf von Verbindungen an Drit-
te, ohne den Anbieter fiir die Verbindungen zu bezahlen. Verschiedene Konstruk-
tionen sind moglich, oft unter Nutzung von ,, Telefon-Laden® (,,phone houses®),
Durchwahl-Konstruktionen oder mobilen Endgeriten.

Mehrwertdienstebetrug. Dieser umfasst verschiedene Typen des Missbrauchs
kostenintensiver, spezieller Anschliisse (typischerweise 09-Nummern). In eini-
gen Fillen wird der Anschluss in der Art genutzt, dass Anrufe iiber manipulierte
Telefone zu einem Mehrwertdiensteanschluss getitigt werden. Ein weiterer An-
satz besteht darin, unter Zuhilfenahme von Mittitern Verbindungen zu solchen
Mehrwertdiensten aufzubauen, z. B. nach Geschiftsschluss in Biiros. Eine weite-
re Moglichkeit besteht darin, Nutzer, ohne dass diese sich dariiber klar sind, zum
Anruf bei kostenintensiven Anschliissen zu verfiihren. Der Betriiger streicht dabei
den Gewinn aus diesen Aktivitdten ein.

Methoden des Betrugs
Die hauptsidchlichen Methoden zum Begehen eines Betrugs sind:

Betrug durch den Teilnehmer. Ein Anschluss wird durch den normalen Anmelde-
prozess unter einer falschen oder gestohlenen Identitdt erlangt. Es ist auch mog-
lich, dass Angestellte von Telekommunikationsdiensteanbietern bei dieser Art des
Betrugs mitwirken, z. B. indem sie absichtlich Prozeduren auler Acht lassen, die
zur Feststellung der Identitét eines neuen Kunden dienen.

LHdurfing®, Diese Methode schlieBt verschiedene Formen der unautorisierten Nut-
zung von Einrichtungen ein:

Duplizierung von Endeinrichtungen. Identitéten, Telefone oder andere Attribute
werden dupliziert.

Betrug mit ,,Calling-Cards“. Dies schlie8t den Diebstahl oder den Betrug mit
PIN-Codes und wiederaufladbaren Karten ein.

Missbrauch von Hardware. Dies schlie3t verschiedene Moglichkeiten zum Ein-
dringen in Telekommunikationsnetzwerke ein.

Wenn dieses ,,Hacking® einmal erfolgreich war, wird das Netzwerk benutzt, ohne
dafiir zu zahlen. Zugang zu dem Netzwerk kann erlangt werden durch Service-
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Einrichtungen in Vermittlungsstellen oder Nebenstellenanlagen, Einwahlnum-
mern, Voice-Mail-Systeme etc.

Das Anzapfen eines anderen Anschlusses durch physikalische Verbindungen mit
diesem Anschluss.

Betrug in der Mobilkommunikation. Die Mobilkommunikation erdffnet verschie-
dene neue Mdglichkeiten zum Betrug. Spezifische Typen des Betrugs, die unter
Nutzung von Mobiltelefonen begangen werden, sind die folgenden: Die einfachs-
te Form besteht in dem einfachen Diebstahl von Mobiltelefonen. ,,Roaming®-
Betrug ist eine andere Form; kostenintensive Gespriche werden vom Ausland aus
gefiihrt, unter Nutzung der Verzogerung, die bei der Abrechnung solcher Gespri-
che in dem Land entsteht, wo das Telefon registriert ist. Es wird auch tiber das
Wiederaufladen oder Kopieren vorausbezahlter Karten berichtet. Dariiber hinaus
existieren auch verschiedene Arten des Betrugs im Zusammenhang mit Anruf-
weiterschaltung.

Betrugserkennung: Methoden

Die Bekdmpfung von Betrug impliziert dessen Entdeckung. In diesem Abschnitt
werden einige Hinweise gegeben, wie die Erkennung von Betrug funktioniert und
welche Daten als Basis fiir die angewendeten Techniken genutzt werden.

Der grofBite Teil der fiir die Betrugserkennung genutzten Daten sind entweder Ein-
zelverbindungsdatensétze (Call Detail Record — CDRs) oder Abrechnungsdaten.
CDRs bestehen aus einer Sammlung von Daten, die durch das Signalisierungs-
system durch das Netzwerk iibertragen werden. Diese Verbindungsdaten enthal-
ten die anrufende und die angerufene Nummer, die Zeit, die Dauer und andere fiir
die Kommunikation notwendige Daten. In dem Abrechnungssystem werden die
CDRs ausgewertet und die Rechnungen fiir die einzelnen Kunden erzeugt.

Systeme zur Missbrauchserkennung kénnen grob wie folgt zusammengefasst
werden:

— Analyse von auf Verbindungsdaten (CDRs) und Abrechnungsdaten basieren-
den Auswertungen. Dies bedeutet die Analyse der Auswertung und die Suche
nach Auffilligkeiten.

— Automatisierte Werkzeuge zur Analyse von CDRs, die auf einem festen vorein-
gestellten Regelsystem basieren. Dies kann wihrend der Kommunikationsvor-
ginge oder nach deren Abschluss erfolgen. Diese Methode ermoglicht mehr
Flexibilitdt als die einfache Analyse, mit der Moglichkeit, die entsprechenden
Regeln anzupassen. Diese Systeme sind typischerweise ,,Expertensysteme*.
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— Komplexe automatisierte Systeme mit einer gewissen Lernfahigkeit und der
Fahigkeit, selbst neue Regeln zur Erkennung zu entwickeln. Die hierbei ge-
brauchlichen Techniken sind neuronale Netze, genetische Algorithmen und
Data-Warehouse-/Data-Mining-Techniken.

Zur Missbrauchserkennung genutzte Daten

Verschiedene Datenarten werden fiir die Missbrauchserkennung genutzt. Eine un-

vollstindige Zusammenfassung der in diesem Prozess genutzten Daten schlief3t

ein:

— hohe Nutzungsfrequenz,

— ansteigende Nutzungsfrequenz,

— verdachtige Nutzung, wie der plotzliche Anstieg der Nutzung von Mehrwert-
diensten,

— langdauernde Verbindung, z. B. langer als acht Stunden,

— verdichtige Verbindungsziele im Ausland, die als anfillig fiir Betrug bekannt

sind,

— Nutzung kostenintensiver Angebote, die als anfillig fiir Missbrauch bekannt

sind,

— Nutzerprofile, diec im Allgemeinen in verschiedene Risikoklassen aufgeteilt

sind,

individuelle Anrufgewohnheiten.

Es wird angefiihrt, dass Missbrauchserkennungssysteme dataillierte Daten tiber
lange Zeitrdume sammeln miissen, um ,,lernen* zu konnen. In der Tat wird be-
richtet, dass die Qualitdt der Missbrauchserkennung mit fortschreitender Zeit
ansteigt, wenn ,,.Data Mining“-Verfahren und andere vergleichbare Techniken
angewandt werden. Dies setzt die Aufbewahrung der gesamten zuriickliegenden
Verbindungsdaten voraus. Generell nehmen der Umfang der gesammelten Daten
und der Zeitraum, in dem diese Daten fiir Analysezwecke aufbewahrt werden,
mit der Komplexitit und Anpassungsfahigkeit der Betrugserkennungssysteme zu.

Datenschutzaspekte

Die Missbrauchserkennung birgt verschiedene Datenschutzrisiken. Unschuldige
Biirger kdnnen als potenzielle Betriiger behandelt werden, es gibt ein Risiko fiir
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falsche Entscheidungen; Daten, die fiir den Zweck der Missbrauchserkennung
verarbeitet werden, kdnnen ihrerseits missbraucht werden und die Ubermittlung
und Nutzung dieser Daten an Dritte (Polizei, Geheimdienste) kann auf3erhalb der
Kontrolle der Betreiber liegen.

Was sind die gesetzlichen Rahmenbedingungen im Hinblick auf die Aktivititen
der Telekommunikationsdiensteanbieter zur Missbrauchserkennung? Die Erken-
nungsmethoden stiitzen sich auf die Analyse von Verkehrsdaten, die in einem all-
gemeinen Sinne als personenbezogene Daten anzusehen sind. Die Verarbeitung
von Verbindungsdaten sollte daher den Datenschutzbestimmungen geniigen.

Von der Perspektive der Telekommunikationsanbieter aus gesehen erdffnet die
Formulierung in den anwendbaren Gesetzen einen Interpretationsspielraum im
Hinblick darauf, welche Daten sie rechtmiBig erheben, verarbeiten und speichern
konnen. Dasselbe gilt fiir die Zeitdauer, fiir die die Daten gespeichert werden.

Empfehlungen der Internationalen Arbeitsgruppe zum Datenschutz in der
Telekommunikation

1. Methoden zur Begrenzung des finanziellen Risikos wie Systeme mit vorheri-
ger Bezahlung, die Verkiirzung von Abrechnungszeitriumen oder garantierte
Zahlungen sind generell den Methoden zur nachtréiglichen Uberwachung oder
Analyse des personlichen Verhaltens vorzuziehen.

2. Die Anwendung von Missbrauchserkennungssystemen sollte auf diejenigen
Fille begrenzt werden, in denen praventive Malnahmen zur Minimierung des
Risikos erwiesenermaBen gescheitert sind. Generell ist die umfassende Auf-
bewahrung von Verbindungsdaten fiir verlingerte Zeitrdume zum Zwecke der
Missbrauchserkennung nicht zu rechtfertigen.

3. Systeme zur Missbrauchserkennung existieren in verschiedener Ausprigung
und die Daten, von denen behauptet wird, dass sie fiir die Missbrauchserken-
nung erforderlich sind, differieren stark, abhidngig von der Art des Betrugs und
den fiir die Betrugserkennung eingesetzten Technologien. Jede Art des Betrugs
sollte in der Art behandelt werden, die den Datenschutz am wenigsten ein-
schriankt; z. B. sollte der Betrug durch Kunden durch die Verbesserung von
Verfahren zur Uberpriifung der Kreditwiirdigkeit der Anschlussinhaber be-
grenzt werden.

4. In Fillen, in denen Missbrauchserkennungssysteme automatisierte Entschei-

dungen treffen, sollten die Betroffenen dartiber informiert werden und Mdog-
lichkeiten des Rechtsschutzes erhalten.
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27th meeting, 4th and 5th May 2000, Rethymnon, Greece

Common Position on the detection of fraud in telecommunications

The International Working Group on Data Protection in Telecommunications
draws attention to the data protection issues related to the detection of telecom-
munications fraud, in particular concerning the processing of traffic data by tele-
communications operators.

Fraud is specifically used here in the sense of “fraudulent use of telecommunica-
tions services” rather than “fraudulent activities by means of telecommunications
networks (hacking etc.)”. The types of telecommunications fraud discussed here
are detrimental to the telecommunications operators, as these deliver services
which they are not, or only partly being paid for, resulting in loss of revenue.

The size of the fraud phenomenon, in terms of financial damage to operators is
hard to estimate. Numbers quoted are 3—6 % of revenue worldwide. It is clear that
growing fraud levels must be a concern to many operators, especially since the
margins on telecommunications services are dropping in the liberalised markets.
There is a vested interest of telecom operators limiting this type of fraud.

General types of fraud
Two general types of fraud are:

Call sell operation/toll fraud. The reselling of calls to third persons without paying
the operator for the calls. Several constructions are possible, often using “phone-
houses”, dial-through constructions or mobile equipment.

Premium Rate Service Fraud. This includes several types of fraud with expensive
special tariff numbers (typically 09-numbers). Sometimes the number is exploited
in such a way that calls are being made, using fraudulent phones, to a revenue-
generating number. A different approach is to have partners in crime connect
phones, e.g. after business hours in offices, to such numbers. Another option is
that people are, without being aware of this, being lured into making calls to ex-
pensive numbers. The fraudster collects the revenues from this activities.

Methods of committing fraud
The main ways of committing fraud are:

Subscriber fraud. A subscription is obtained through the regular subscription
process under a false or stolen identity. It is also possible that employees of the
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telecom operator participate in this type of fraud, e.g. by deliberately skipping
procedures to check a new subscriber’s identity.

Surfing. This includes several forms of unauthorised use of facilities.

— Cloning of handsets. Identities, telephones or other attributes are being dupli-
cated.

— Calling card fraud. This includes theft of or fraud with PIN-codes and recharg-
ing cards.

— Misuse of hardware. This includes several ways to break into the telecommu-
nications network.

Once this hacking has succeeded the network is used without paying for it. Access
to the network can be gained through maintenance ports in telephone exchanges
or PBXs, dial-in numbers, voice-mail systems etc.

- Teeing-in other subscriber’ s line by physically connecting to the line.

Mobile fraud. Mobile communications open up several new forms of fraud. Spe-
cific types of fraud which are committed using mobile phones are the following.
The simplest form is plain theft of mobile phones. Roaming fraud another form;
expensive calls are being made from a foreign country, making use of the delay
in billing these calls in the country where the phone is registered. Recharging or
copying prepaid cards is also reported. Several types of fraud of connect-through
services exist as well.

Detection of fraud: methods

Fighting fraud implies detection of fraud. In this section some indications will be
given as to how fraud-detection works and which data are being used as input for
the applied techniques.

Most data used for fraud detection are either Call Detail Records (CDRs) or billing
data. CDRs form a collection of data sent over the network through the signalling
system. These traffic data contain the calling and receiving number, time, duration
and other data necessary for the communication. The billing system is the place
where the CDRs are valued and the bills of individual customers are made up.

Fraud detection systems can be roughly grouped as follows:

— Simple analysis of reports based on traffic data (CDRs) and billing data. This
means analysing the reports and searching for irregularities.
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— Automated tools to analyse CDRs based on fixed pre-set rules. This can be
done during the actual communication or afterwards. This offers more flex-
ibility than the plain analysis, with the possibility to adapt rules. These systems
are typical ‘expert-systems’.

— Complex automated systems, with some capability to learn and create new
detection rules itself. Techniques involved are neural networks, genetic algo-
rithms and data warehousing/data mining.

Data used for fraud detection

Several types of data are used as input for fraud detection. A non-limitative sum-
mary of the data involved in this process includes:

— High use

— Rising use

— Suspect use, such as suddenly increasing use of Premium Rate Services

— Long calls, e.g. longer than eight hours

— Suspect foreign destinations, which are known to fraud-sensitive

— Use of expensive services known to be fraud-sensitive

— User profiles; generally divided into several risk classes

— Individual calling patterns.

In order to ‘learn’, it is claimed that fraud detection systems have to assemble de-
tailed data over long periods. In fact, when applying data mining and comparable
techniques, the quality of the fraud detection is said to improve as time proceeds.
This implies that the full history of subscriptions are being kept.As a rule, the
more complex and adaptive the fraud detection system, the more data are being
collected, and the longer these are kept for analysis.

Data protection aspects

Fraud detection brings several risks to privacy. Innocent people may be treated as
potential fraudeurs, there is a risk of taking wrong decisions, the data processed
for the purpose of fraud detection may be misused while the transfer and use of

these data to third parties (police, secret services) might be beyond control of the
operator.
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Given the activities of telecommunications operators in fraud detection, what are
the legal boundary conditions? Detection methods rely on the analysis of traffic
data, which can in a general sense be considered as personal data. Processing of
traffic data should therefore comply to privacy regulations.

Seen from the perspective of telecom operators, the wording in the applicable
laws leaves room for interpretation as to which data they can legitimately collect,
process and store. The same applies to the duration for which the data are being
kept.

Recommendations of the IWGDPT:

1. In general, methods to limit financial risks likes prepaid systems, shortening of
billing periods or guaranteed payments are to preferred to methods for after-
wards monitoring or analysing personal behaviour.

2. The use of fraud detection systems should be limited to those circumstances
where preventive measures to minimize the risks are demonstrated to have
failed. No general justification can be given for the overall retention of traffic
data for prolonged periods for the purpose of fraud detection.

3. Fraud detection systems come in many forms, and the data claimed to be nec-
essary for the detection of fraud differ widely, dependent on the type of fraud
and the technologies applied for detection. Each type of fraud should be dealt
with in the way that is the least privacy invasive e.g. subscriber fraud should be
limited by improving procedures to check the credentials of the subscriber.

4. In case fraud detection systems create automated decisions the data subject
should be informed about that and be given means of redress.

Gemeinsamer Standpunkt zu Infomediaries (Informationsmakler) — eine da-
tenschutzfreundliche Geschéftsidee?

Die Arbeitsgruppe hat seit 1999 die Notwendigkeit betont, technische Mittel zur
Verbesserung des Datenschutzes fiir die Nutzer im Internet zu entwickeln, insbe-
sondere, indem ihnen die Moglichkeit des Netzzuganges erdffnet wird, ohne dass
sie ihre Identitét preisgeben miissen, wo personenbezogene Daten zur Erbringung
eines bestimmten Dienstes nicht erfordlich sind!. Die Arbeitsgruppe hat auch

! Budapest-Berlin-Memorandum, Bericht und Leitlinien zu Datenschutz und Schutz der Privatsphire im Internet,
<http://www.lda.brandenburg.de/tb/tb5/tb5Sanl10.htm>
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Mafnahmen fiir die datenschutzfreundliche Gestaltung intelligenter Software
Agents empfohlen?. Mittlerweile ist eine Geschiftsidee entwickelt und in die Pra-
xis umgesetzt worden, die den Anspruch erhebt, den Nutzern die Moglichkeit
zum ,,Verbergen® ihrer Identitét zu er6ffnen, wéhrend sie im World Wide Web
surfen.

John Hagel und Marc Singer haben ,Infomediaries” definiert als ,Makler
oder Vermittlungsinstanzen, die den Kunden helfen, den Wert ihrer Daten zu
maximieren. Nach ihrer Meinung sind Infomediaries besser in der Lage, den
Interessen der Nutzer und Kunden zu dienen, als Software Agents. ,,Viele Ver-
braucher zogern, ... intime Details {iber ihr Leben irgend jemandem, geschweige
denn einem elektronischen Programm zu offenbaren, das ihre Informationen in
unangemessener Weise verbreiten konnte, wihrend es sich durch das Netz be-
wegt.“ Verkdufer, die unzufrieden mit Software Agents waren, die nur Preise ver-
glichen, fanden Moglichkeiten, sie von ihren Web Sites auszuschlieen. Ein In-
fomediary wiirde demgegeniiber als Agent oder Treuhdnder der Kunden handeln
und dabei aggressiv deren Interessen vertreten und ihnen helfen, den Gegenwert
zu optimieren, den sie von den Verkdufern erhalten. Durch die Aggregation von
Daten und die Nutzung der kombinierten Marktmacht zahlreicher Kunden in ei-
ner ,,virtuellen Einkaufsgemeinschaft* wiirde ein umgekehrter Markt (,,reverse
market®) entstehen.

Gleichzeitig sammeln Infomediaries detaillierte Daten von ihren Kunden iiber de-
ren Wiinsche, um die Web Sites finden zu konnen, die diesen Wiinschen am besten
entsprechen. Ein Informationsmakler kann nur dann hoffen, ein auBerordentlich
weitgehendes Profil des einzelnen Kunden zu erhalten, wenn er verspricht, dessen
Daten gegen Missbrauch zu schiitzen und personenbezogene Daten nur mit der
ausdriicklichen Erlaubnis des Kunden fiir Werbezwecke zu offenbaren (,,permis-
sion marketing®). Zu diesem Zweck wird der Informationsmakler sowohl einen
,,Datenschutz-Werkzeugkasten® als auch einen ,,Profilbildungs-Werkzeugkasten*
anbieten. Der ,,Datenschutz-Werkzeugkasten™ wird anonyme E-Mail-Adressen in
Verbindung mit Filtersoftware zur Unterbindung von unerwiinschter E-Mail-Wer-
bung (spam) enthalten; er konnte auch technische Hilfsmittel zur Unterdriickung
von Cookies (,,Cookie-Schneider*) zur Verfiigung stellen oder Cookies im Inter-
esse der Kunden einsetzen, um diesen eine Uberpriifung des eigenen Verhaltens
online oder der eigenen Einkdufe zu erméglichen (,,umgedrehte Cookies*). Der
Informationsmakler sollte einen technischen Werkzeugkasten anbieten, um die
Privatsphére seines Kunden zu schiitzen und um die Verbraucher ,,in Anonymitét

zu hiillen‘.

2 vgl. den Gemeinsamen Standpunkt zu intelligenten Software-Agenten (April 1999)
p<http://www.lda.brandenburg.de/tb/tb8/tb8anh.htmxxC2>

Hagel/Singer, Net Worth-Shaping Makets when Customers Make the Rules Havard Business School Press, Boston
1999

4 Hagel/Singer, ebda. S. 30 und Appendix (S. 261)
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Der Profilbildungs-Werkzeugkasten wiirde andererseits den Aufbau einer sehr
viel vollstindigeren Ubersicht der Transaktionen und Vorlieben des Kunden er-
mdglichen. Informationsmakler werden sogar Daten iiber Online-Aktivititen mit
Daten iiber konventionelle Offline-Geschifte (z. B. unter Einsatz einer Kredit-
karte) verkniipfen kdnnen. Diese Profile konnen dynamisch sein, d. h. sie entwi-
ckeln sich durch die Aktivitidten von Kunden mit &hnlichen Nutzungsprofilen und
Préaferenzen. Aulerdem kdnnen den Kunden Profile liber Verkdufer im Netz zur
Verfiigung gestellt werden, wodurch die Kunden Informationen iiber die Zahl der
Verkdufe (z. B. eines bestimmten Computertyps) unter Einschaltung eines Infor-
mationsmaklers und iiber die Zahl der Beschwerden oder umgetauschten Produk-
te erhalten wiirden.

Der Kunde eines Infomediaries hat die Wahl, entweder anonym zu bleiben oder
die Weitergabe seines Profils und seiner personenbezogenen Daten an Verkdufer
oder werbetreibende Unternehmen zuzulassen. Im zuletzt genannten Fall erhalt
der Kunde entweder kleinere Barbetrige, Rabatte beim Preis gekaufter Produkte,
billigeren oder kostenlosen Netzzugang oder andere Vorteile. Kunden, die sich
dazu entschlieen, vollstindig anonym zu bleiben, erhalten fiir den Verzicht auf
die Barzahlungen oder anderen Vorteile die Zusage, das ihre Privatsphire ge-
schiitzt bleibt.

Eine Reihe von Infomediaries sind bereits im Netz titig, die diese Geschéftsidee
mit gewissen Modifikationen verfolgen. Sie bieten Dienste an, die vom Kinder-
schutz im World Wide Web (PrivaSeek) bis zur Online-Partnerschaftsvermittlung
(yenta.com; flirtmaschine.de) reichen. Einige bieten elektronische Brieftaschen
(electronic wallets) an, die es dem Nutzer erlauben, personenbezogene Daten ein-
mal in ein Formular einzutragen und die Offenbarung dieser Daten zu kontrollie-
ren.

Empfehlungen

Es ist im Grundsatz zu begriiBen, dass Datenschutz und der Schutz der Privat-
sphire an Bedeutung im Marktgeschehen gewinnen und von einigen jungen Inter-
net-Unternehmen als lukrative Geschéftsidee angesehen werden. Allerdings muss
der Verbraucher effektive Rechtsschutzmoglichkeiten haben, falls seine Daten
vom Informationsmarkler nicht in der versprochenen Weise genutzt werden. Eine
Geschiftsidee kann Rechtsanspriiche der Betroffenen nicht ersetzen, aber sie ist
ein positives Beispiel fiir die Umsetzung eines bestehenden rechtlichen Rahmens
mit Hilfe der Krifte des Marktes.

Es muss der freien Entscheidung der Betroffenen iiberlassen bleiben, ob sie
das Recht zur Nutzung ihrer personenbezogenen Informationen verkaufen
wollen. Einige Infomediaries (z.B. Partnerschaftsvermittlungen) verwenden
extrem sensible Informationen. Dariiber hinaus sind Betroffene nicht immer
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Verbraucher; sie konnen sich z. B. an politische Aktivititen im Netz beteiligen
und miissen sorgfiltig abwégen, ob sie sich dabei eines ,,Agenten* bedienen
wollen.

Die Fahigkeit von Infomediaries zur Profilbildung unterstreicht die Bedeutung
des Vertrauens in der Beziehung zum Kunden. Dies ist vergleichbar mit der Be-
ziehung zwischen einem Anwalt und seinem Mandanten oder der besonders ver-
trauensvollen Beziehung zwischen Arzten und Patienten; die Gesetzgeber sollten
priifen, ob diese Beziehung entsprechend gegen Durchsuchung und Beschlagnah-
me geschiitzt werden muss.

SchlieBlich miissen Infomediaries bei Aufbau von Personlichkeitsprofi-
len die Grundsitze beachten, die die Arbeitsgruppe in ihrem gemeinsamen
Standpunkt zu Online-Profilen im Internet am 5. Mai 2000 beschlossen hat
(<http://www.privacy.de/doc/int/iwgdpt/pr_en.htm>).

Common Position on Infomediaries — a privacy-friendly business model?

The Working Group has since 1996 stressed the need to develop technical means
to improve the user’s privacy on the Internet, especially giving the opportunity to
access the Internet without revealing their identity where personal data are not
needed to provide a certain service!. The Group has also recommended measures
for a privacy-friendly design of intelligent software agents®. In the meantime a
business model has been developed and put into practice which claims to give
users the option to “mask” their identity while surfing the Web.

John Hagel and Marc Singer have defined infomediaries as “brokers or interme-
diaries that help customers to maximise the value of their data™. Infomediaries in
their view are better equipped than software agents to serve the user‘/customer’s
interests. “Many consumers are hesitant to di- vulge...intimate details about their
lives to anybody let alone an electronic entity that might expose their information
inappropriately as it crawls across the Web .”* Vendors who were dissatisfied with
software agents that only compared prices found ways to block them from their
Web sites. An infomediary on the other hand would act as an agent or custodian

Cf. Budapest-Berlin Memorandum, Report and Guidance on Data Protection and Privacy on the Internet,
http://www.datenschutz-berlin.de/doc/int/iwgdpt/bbmem_en.htm

2 Cf. Common Position on Intelligent Software Agents (April 1999)
http://www.datenschutz-berlin.de/doc/int/iwgdpt/agent_en.htm

Hagel/Singer, Net Worth — Shaping Markets When Customers Make the Rules, Harvard Business School Press,
Boston 1999

4 Hagel/Singer, ibid., p. 27
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on behalf of their clients aggressively representing their interests and helping
them to optimize the value they receive from vendors. By aggregating informa-
tion and using combined market power of numerous customers in a “virtual shop-
ping club” infomediaries would create a “reverse market”.

At the same time infomediaries will collect detailed information from their cus-
tomers about their preferences in order to be able to find the Web sites which suit
them best. An infomediary — according to Hagel/Singer — can only hope to get an
extraordinarily deep and broad informational profile of the individual customer if
it pledges to protect this information against abuse and to disclose personal data
only with the customer’s specific permission (“permission marketing”). To this
end the infomediary will offer both a “privacy tool kit” and a “profiling tool kit”.
The privacy tool kit will include anonymous e-mail addresses linked with filter-
ing software in order to block spam; it could also provide for cookie suppression
techniques such as “cookie cutters” or use cookies for customers to keep track
of their own online behaviour or purchases (“reverse cookies”). The infomediary
should offer a technology tool kit in order to protect its client’s privacy and to

“cloak customers in anonymity’”.

The profiling tool kit on the other hand would allow the build-up of a much more
complete and integrated view of customer transactions and preferences. Infome-
diaries will even be able to link information about online activities with informa-
tion concerning conventional offline transactions (e.g. by using a credit card).
These profiles may be dynamic, i.e. they develop through the activities of custom-
ers with similar profiles and preferences. Similarly profiles about vendors may
be made available to the clients giving them information about the number of
transactions through infomediary services (e.g. computer of a certain type sold)
and the number of complaints or products returned to the vendor.

The customer of an infomediary has the choice either to remain anonymous or to
allow his profile and his personal data to be given to vendors or direct marketers.
In the latter case the customer will receive either small cash payments, a discount
in the product price, cheaper or free Internet access or other benefits. Customers
who choose to remain entirely anonymous will forgo these payments or benefits
in return for the assurance of their privacy.

A number of infomediaries are already operating on the Web following this busi-
ness model with certain modifications. They offer services ranging from child pro-
tection on the web (PrivaSeek) to online matchmaking (yenta.com; flirtmaschine.
de). Some offer electronic wallets which allow the user to fill in personal informa-
tion in forms and to control the release this information.

5 Hagel/Singer, ibid., p.30 and Appendix (p. 261)
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Recommendations:

1. It is to be welcomed in principle that privacy is gaining ground in the market
and is taken up by some Internet startups as a business case. However, the con-
sumer needs effective legal recourse in case his data are not used as promised
by the infomediary. A business model cannot replace legal rights for data sub-
jects but it is a positive example for implementing an existing legal framework
through market forces.

2. It must remain the free decision of the data subjects whether they wish to sell
the right to use their personal information. Some infomediaries (e.g. match-
makers) handle extremely sensitive information. In addition, data subjects are
not always consumers; they may participate e.g. in political activities on the
web and have to consider carefully whether to engage an agent in doing so.

3. The profiling capability of infomediaries points to the importance of trust in
the relationship with the client. This resembles the client-attorney relationship
or the trusted relationship between doctors and their patients and legislators
should consider to protect it against search and seizure accordingly.

4. Finally, infomediaries when building up personal profiles must respect the
principles adopted by the Working Group in their Common Position regarding
Online Profiles on the Internet on 5 May 2000.

Gemeinsamer Standpunkt zu Datenschutz und Urheberrechts-Management

Das Urheberrecht und das Recht auf Datenschutz sind schon immer als aus den
gleichen Wurzeln stammend betrachtet worden. Warren und Brandeis haben sich,
als sie die Grundlagen des ,,Rechts auf Privatheit*' des Einzelnen legten, auf die
allgemeinen Gesetze zum Schutz geistigen Eigentums bezogen. Trotzdem schei-
nen im Rahmen des elektronischen Geschiftsverkehrs liber das Internet Urheber-
recht und Datenschutz zu kollidieren.

Wihrend in der analogen ,,Offline-Welt* Urheberrechtsgesetze Ausnahmen fiir
die private (nicht-kommerzielle) Nutzung enthielten, umfasst das Urheberrecht
in der digitalen (online) Welt jede Handlung der temporéren Reproduktion und
der Ubermittlung in den Arbeitsspeicher eines Computers zum Zwecke des Le-
sens, Zuhorens oder Ansehens?. Der Autor eines digitalen Werks (einschlieBlich

! Warren/Brandeis, Harvard Law Review Vol. IV (1890), 193, 204

2 Bygrave/Koelman, Privacy, Data Protection and Copyright: Their Interaction in the Context of Electronic
Copyright Management Systems, 1998 [http://www.imprimatur.alcs.co.uk/imp_ftp/privreportdef.pdf]
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Software und Datenbanken) hat das Recht, dies zu verbieten oder fiir jede solche
Nutzung eine Gebiihr zu erheben.

Das praktische Problem mag teilweise der Tatsache zuzurechnen sein, dass es bis-
her keine verldsslichen datenschutzfreundlichen Zahlungsmittel im Internet gibt.
Wenn einem anonyme Zahlungsmethoden angeboten werden, konnten digitale
Werke zum Download oder zur Nutzung gegen sofortige Bezahlung zur Verfii-
gung gestellt werden.

Fiir den legitimen Zweck des Schutzes des geistigen Eigentums im Cyberspace
und zur Abwehr von Software-Piraterie werden Technologien wie Roboter (,,web
spiders®) geschiitzte Objekte oder digitale Werke identifizieren, die Nachrich-
ten an zentrale Server mit der Aufforderung zur Erteilung der Zugriffserlaubnis
oder zur Bezahlung zu zentralen Servern schicken, wenn sie genutzt oder kopiert
werden. Elektronische Copyright-Management-Systeme (ECMS), die zur allge-
genwirtigen Uberwachung von Nutzern digitaler Werke fiihren konnten, werden
entwickelt und angeboten. Einige ECMS iiberwachen jede einzelne Handlung des
Lesens, Anhorens und Betrachtens im Internet durch individuelle Nutzer, wobei
hoch sensible Informationen iiber die Betroffenen gesammelt werden®.

ECMS werden weniger von individuellen Inhabern von Urheberrechten, sondern
mehr von grofen Verlagshiusern und Vermittlern (Vertretern der Rechteinhaber)
verwendet, die ein starkes Interesse an der Uberwachung des Nutzerverhaltens
flir Zwecke haben, die nichts mit dem Urheberrechtsschutz zu tun haben (z. B.
Direktwerbung). Im Gegensatz dazu speichert in der analogen Welt niemand per-
sonenbezogene Daten dariiber, wer welches Buch wie oft liest. Hier stehen nicht
nur der Datenschutz, sondern auch das Recht auf Informationsfreiheit und freie
MeinungsduBlerung auf dem Spiel.

Zunehmend wird ,,Rights Management Information® (RMI) fiir Zwecke des Ur-
heberrechtsschutzes genutzt. Dazu gehoren digitale Wasserzeichen oder andere
Techniken, die einen Urheberrechtsgegenstand identifizieren. Diese Information
ist durch Bestimmungen des WIPO-Vertrags tiber Urheberrechte von 1996, die
auf die Abwehr der Umgehung von Urheberrechtsschutzma3nahmen abzielen,
geschiitzt. Allerdings konnen Rechte-Management-Informationen selbst perso-
nenbezogene Daten enthalten, z. B. wenn sie die Identitdt des Nutzers/Kaufers
oder die Bedingung einer personalisierten Linzenz enthalten. Daher konnen sie
zur Erhebung und Verbreitung personlich identifizierender Informationen iiber
die Online-Aktivitdten eines Einzelnen genutzt werden.

3 Fiir eine detaillierte Analyse der verfiigbaren Technologien siche Greenleaf, ,,IP Phone Home*, ECMS, c-Tech,
and Protecting Privacy Against Surveillance by Digital Works, Proceedings of the 21 International Conference
on Privacy and Personal Data Protection, Hong Kong 1999, [http://www?2.austlIl.edu.au/~graham/publications/
ip_privacy/]
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Versuche, solche Informationen zu 16schen oder Roboter (,,web spiders®) an der
Suche nach solchen Informationen sogar fiir Zwecke der Direktwerbung zu ver-
hindern, kdnnten als eine illegale Umgehung von Urheberrechtstechnologien an-
gesehen werden.

Die Uberwachung des ,,Weges* digitaler Werke kann zum Entstehen eines per-
sonenbeziehbaren Nutzerprofils fithren. Die Verhinderung des Zugriffs auf ur-
heberrechtlich geschiitzte Objekte insgesamt, z. B. durch die Nutzung von Ver-
schliisselung, konnte aus Sicht des Datenschutzes vorzuziehen sein, solange dies
nicht im Gegenzug zu einer Registrierung des Nutzerverhaltens fiihrt. Nationale
Systeme zur Verhinderung der Veroffentlichung illegaler Inhalte werden beraten,
die dem Durchsuchungs- und Beschlagnahme-Modell an Landesgrenzen nachge-
bildet sind und die nicht nur zur Verhinderung der Verletzung von Urheberrech-
ten verwendet werden kénnten, sondern auch zum Auffinden von Material im
Cyberspace, das unter dem anwendbaren nationalen Recht illegal ist. Allerdings
konnte dies zu einer Aushohlung des Telekommunikationsgeheimnisses fiihren
und diirfte wegen der Architektur des Internet wenig effektiv sein.

Um einen gerechten Ausgleich zwischen dem Datenschutz der Nutzer und den
Rechten der Urheber zu erreichen, ruft die Arbeitsgruppe Planer, Produzenten
und Anbieter von ECMS auf,

a) elektronische Copyright-Management-Systeme zu entwickeln, zu produzieren
und anzubieten, die keine personenbezogenen Daten erheben und die anony-
me oder pseudonyme Transaktionen erlauben. Die Arbeitsgruppe unterstreicht
in diesem Zusammenhang die Ansicht, dass die Nutzer generell die Moglich-
keit haben sollten, auf das Internet ohne Preisgabe ihrer Identitét zuzugreifen,
sofern personenbezogene Daten nicht fiir die Erbringung eines bestimmten
Dienstes erforderlich sind*. Unter bestimmten Bedingungen kann die Nutzung
von Pseudonymen die Privat-sphére der Nutzer und zugleich die 6konomischen
Interessen der Inhaber von Urheberrechten schiitzen: Digitale Wasserzeichen
konnten Transaktions-Codes enthalten, durch die einzelne Kopien nummeriert
und diese Nummern mit Angaben iiber die einzelnen Nutzer in eine sichere
Datenbank verbunden werden, die z. B. von einem vertrauenswiirdigen Dritten
betrieben wird. Diese Verbindung sollte nur zum Zwecke des Schutzes von
Urheberrechten z. B. aufgrund eines Gerichtsbeschlusses zugénglich gemacht
werden,;

b) die Nutzer iiber die Verarbeitung personenbezogener Daten (einschlieSlich

Pseudonyme) durch digitale Werke zu informieren und fiir die grofftmogliche
Transparenz beim Betrieb der Copyright-Management-Systeme zu sorgen.

4 Budapest-Berlin-Memorandum vom 19.11.1996, Empfehlungen 6 und 9
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Die Arbeitsgruppe unterstiitzt die Empfehlung 1/99 der Europdischen Ar-
beitsgruppe fiir den Schutz der Rechte von Personen bei der Verarbeitung
personenbezogener Daten iiber die unsichtbare und automatische Verarbei-
tung personenbezogener Daten im Internet durch Software und Hardware’.
Dies gilt auch fiir die Verarbeitung personenbezogener Daten durch digitale
Werke.

Filter- und Uberwachungstechniken zur Uberwachung von Inhalten gefihrden
den Datenschutz und das Telekommunikationsgeheimnis. Die Arbeitsgruppe hélt
sie daher fiir die Abwehr der Verletzung von Urheberrechten nicht fiir angemes-
sen.

Der datenschutzfreundliche Schutz des geistigen Eigentums ist unverzichtbar fiir
die Entwicklung des globalen elektronischen Geschéftsverkehrs. Daher sind so-
wohl eine internationale Regelung im Rahmen der WIPO wie auch Standardisie-
rungsmafinahmen notwendig, um die Probleme des grenziibergreifenden Schut-
zes von Urheberrechten unter Nutzung datenschutzfreundlicher Technologien zu
16sen.

Common Position on Privacy and Copyright Management

Copyright and the right to privacy have always been considered to have the same
roots. Warren and Brandeis referred to the common law on the protection of
intellectual property when laying the foundations for the individual’s “right to
privacy”!. And yet in the framework of electronic commerce via the Internet copy-
right and privacy seem to collide.

Whereas in the analogous (offline) world copyright law provided for exemptions
for private (non-commercial) use in the digital (online) world copyright law cov-
ers every act of temporary reproduction and transfer to a computer’s Random
Access Memory for the purpose of reading, listening or viewing?. The author of a
digital work (including software programs, databases) has the right to forbid this
or to charge for any such use.

Partly the practical problem may be attributed to the fact that there are so far
no reliable privacy-friendly methods of payment on the Internet available. Once

> [http://www.privacy.de/doc/eu/gruppe29/wp17_en.htm]

! ‘Warren/Brandeis, Harvard Law Review Vol. IV (1890), 193, 204

2 Bygrave/Koelman, Privacy, Data Protection and Copyright: Their Interaction in the Context of Electronic Copy-
right Management Systems, 1998, http://www.imprimatur.alcs.co.uk/imp_ftp/privreportdef.pdf
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methods of anonymous payment will be offered digital works could be provided
for use or download in return for just in time payment.

For the legitimate purpose of protecting intellectual property in cyberspace and
to prevent software piracy copyright protection technologies such as robots (“web
spiders”) will identify protected items or digital works which send reports to
central servers when used or copied asking for permission or billing. Electronic
Copyright Management Systems (ECMS) are being devised and offered which
could lead to ubiquitous surveillance of users by digital works. Some ECMS are
monitoring every single act of reading, listening and viewing on the Internet by
individual users thereby collecting highly sensitive information about the data
subject concerned®.

ECMS will be run not so much by individual copyright-holders but by large
publishing houses and intermediaries (representatives of rights-holders) who
have a strong interest in monitoring user behaviour for secondary purposes not
related to copyright protection (e.g. direct marketing). By contrast in the analo-
gous world no one is storing personal data about who is reading which book how
many times. Not only privacy but also freedom of speech and information are at
stake here.

Increasingly rights management information (RMI) is being used for copyright
purposes. This includes digital watermarks or other techniques identifiying the
copyright item. This information is in turn protected against removal by provi-
sions of the WIPO Copyright Treaty 1996 which are aimed at preventing circum-
vention of copyright protection. However, rights management information may in
itself be personal information e.g. if it contains the identity of the user/purchaser
or conditions of a personalized licence. Therefore it can be used to collect and
disseminate personally identifying information on an individual’s online activi-
ties.

Attempts to delete such information or to prevent robots (“web spiders”) from
looking for such information even for direct marketing purposes could be seen as
illegal circumvention of copyright technologies.

Monitoring the “flow” of digital works can create a personally identifiable audit
trail. Blocking access to copyright items altogether e.g. by using encryption could
be preferable from a privacy perspective as long as this does not in turn lead to
the registration of user behaviour. National systems to block certain illegal con-
tent following the search-and-seizure-model on borders are under consideration

3 For a detailed analysis of available technologies see Greenleaf, ,,IP Phone Home*, ECMS, c-Tech, and Protecting
Privacy Against Surveillance by Digital Works, Proceedings of the 21 International Conference on Privacy and
Personal Data Protection, Hong Kong 1999, http://www?2.austlIl.edu.au/~graham/publications/ip_privacy/
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which could be used not only to prevent copyright infringements but also access
to material in cyberspace which is illegal under the relevant national law. How-
ever, this could lead to inroads into telecommunications secrecy and — due to the
architecture of the Internet — this is unlikely to be effective.

In order to strike a fair balance between copyright-holders and users’ privacy the
Working Group calls on designers, producers and providers of ECMS to

a) Design, produce and provide Electronic Copyright Management Systems,
which do not collect personal information and which allow for anonymous
or pseudonymous transactions. The Working Group reaffirms in this context
the view that in general users should have the option to access the Internet
without having to reveal their identity where personal data are not needed to
provide a certain service*. Under certain conditions the use of pseudonyms
could protect user privacy while at the same time preserving the economic
interests of copyright-holders: Digital watermarks could contain transaction
codes whereby individual copies are numbered and these numbers would be
linked to individual users in a secure database run e.g. by a trusted third party.
That link should only be made for copyright protection purposes e.g. once a
court order had been issued;

b) inform users about the processing of personal data (including pseudonyms) by
digital works and provide for the greatest possible transparency in the opera-
tion of the copyright management system. The Working Group supports the
Recommendation 1/99 adopted by the European Working Party on the Protec-
tion of Individuals with regard to the Processing of Personal Data on Invisible
and Automated Processing of Personal Data on the Internet Performed by Soft-
ware and Hardware®. This applies equally to the processing of personal data by
digital works.

Filtering and scanning techniques to monitor content lead to inroads into privacy
and telecommunications secrecy. The Working Group therefore does not consider
them to be appropriate for preventing copyright infringements.

The privacy-friendly protection of intellectual property is essential for the devel-
opment of global electronic commerce. Therefore an international agreement e.g.
within the framework of WIPO as well as standardisation measures are needed to
solve the problems of transborder copyright protection using privacy-enhancing
technologies.

4 Budapest-Berlin-Memorandum of 19.11.1996, Recommendations 6 and 9
5 http://www.privacy.de/doc/eu/gruppe29/wp17_en.htm
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Gemeinsamer Standpunkt zu Online-Profilen im Internet

1. Internet-Diensteanbieter sollten ihre Nutzer iiber Art, Umfang, Ort, Speiche-
rungsdauer und die Zwecke der Speicherung, Verarbeitung und Nutzung ihrer
Daten fiir Profilbildungszwecke informieren. Diese Information sollte auch in
den Féllen gegeben werden, in denen Daten unter Verwendung von Pseudo-
nymen oder von noch nicht personalisierten Identifikationsnummern erhoben
werden.

2. Die Nutzer miissen von den Anbietern von Profilbildungsdiensten vor dem
Setzen von Cookies zum Zwecke der Profilbildung informiert werden.

3. Den Nutzern muss ein Wahlrecht hinsichtlich der Verarbeitung ihrer Daten ein-
gerdumt werden (wenigstens ein Widerspruchsrecht). In diesem Fall miissen
die Diensteanbieter den Nutzern garantieren, dass Daten tiber ihr Nutzungs-
verhalten im Internet nicht zum Aufbau von Nutzerprofilen durch technische
Einrichtungen genutzt werden.

4. Die Nutzer sollen das Recht haben, eine Einwilligung jederzeit mit Wirkung
fiir die Zukunft zu widerrufen.

5. Eine Personalisierung von Nutzerprofilen setzt die vorherige informierte Ein-
willigung des Nutzers voraus (,,opt in).

6. Die Arbeitsgruppe hilt es fiir unverzichtbar, dass die Einhaltung von Daten-
schutzbestimmungen bei Profilbildungsdiensten durch unabhingige Stellen
verifiziert werden kann.

7. Den Nutzern sollte das Recht eingerdumt werden, jederzeit ihr Nutzerprofil
bei dem Anbieter kostenfrei einzusehen. Anbieter von Profilbildungsdiensten
miissen die Moglichkeit zum Online-Zugriff des Nutzers auf die {iber ihn ge-
speicherten Daten sicherstellen. Sofern das Profil unter Verwendung von Pseu-
donym erstellt wird, sollten die Nutzer die Moglichkeit zur Auskunft {iber ihre
Daten sowie zur Berichtigung und Loschung ihrer Daten haben, ohne dabei
ihre Identitdt offenbaren zu miissen.

8. Anbieter von Profilbildungsdiensten miissen angemessene Sicherungsmaf3-
nahmen treffen.
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Common Position regarding Online Profiles on the Internet

1. Internet service providers should notify users about the type, scope, place,
duration of storage and purposes of collection, processing and use of their
data for profiling purposes. This information should be given even in the case,
that data are collected using pseudonyms or not yet personalized identification
numbers.

2. Users must be informed by profiling services before setting of cookies used for
profiling.

3. Users must be given a right to choose about the processing of their data (at
least “opt out™). In this case providers have to guarantee the users, that the data
about their recent use of the Internet is not used to build up profiles by techni-
cal means.

4. Users should have a right to withdraw their consent at any time with effect for
the future.

5. Personalization of user profiles requires users’ informed prior consent (“opt in”).

6. The Working Group considers independent verification of privacy compliance
of profiling services by independent bodies to be essential.

7. Users should have the right to inspect, free of charge, their profiles at the pro-
vider’s site at any time. Profiling Services have to provide for online access to
the user’s data stored. If the profile is collected using pseudonyms, users should
have the opportunity to access, correct and delete their data without disclosing
their identity.

8. Adequate security measures have to be taken by the profiling service providers.

Gemeinsamer Standpunkt zu Datenschutzaspekten bei der Registrierung
von Domain-Namen im Internet

Mit der zunehmenden Nutzung des Internet registrieren immer mehr Privatperso-
nen eigene Domain-Namen bei den verschiedenen nationalen und internationalen
Network Information Centers (NICs). Bei der Registrierung eines Domain-Na-
mens erheben die NICs personenbezogene Daten von den Antragstellern (z. B.
Name, Adresse und Telefonnummer), die regelméBig in so genannten ,,Whols-
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Datenbanken im Internet verfligbar gemacht werden. In den meisten Lindern
wird in den Geschiftsbedingungen der jeweiligen NICs die Erhebung und Verof-
fentlichung dieser Daten fiir die Registrierung eines Domain-Namens zur Bedin-
gung gemacht.

Wihrend diese Datenbanken urspriinglich dazu bestimmt waren, die technische
Verwaltung des Netzes zu ermdglichen (z. B. um den Betreiber einer Domain
ausfindig zu machen, die durch Fehlfunktion das Funktionieren des Netzes be-
eintrichtigt), hat die Entwicklung des Netzes zum technischen Riickgrat der sich
entwickelnden ,,Informationsgesellschaft neue Interessen verschiedener Grup-
pen an einer Nutzung dieser Daten entstehen lassen:

Strafverfolgungsbehorden nutzen die Datenbanken, um Betrug und die Verdffent-
lichung illegaler Inhalte im Netz zu bekdampfen.

In der jlingeren Vergangenheit hat die World Intellectual Property Organisati-
on (WIPO) einen Bericht an die ,,Internet Corporation for Assigned Names and
Numbers“ (ICANN) iiber Urheberrechtsfragen bei der Verwaltung von Internet-
Namen und -Adressen publiziert. WIPO hat unter anderem vorgeschlagen, perso-
nenbezogene Daten von jedem Inhaber einer second level domain in die generic
Top Level Domains (gTLD) aufzunehmen und sie in einer 6ffentlich zugingli-
chen Datenbank im Internet zu veréffentlichen, um es den Inhabern von Urhe-
berrechten und Markenrechten im Falle der Verletzung dieser Rechte durch einen
Domain-Inhaber zu erméglichen, die verantwortliche Person aufzufinden und mit
ihr in Kontakt zu treten.

Dieser Ansatz findet sich auch in ICANN’s Erklarung zur ,,Registrar Accreditati-
on Policy* wieder, die Registrare von Domain-Namen in den generic Top Level
Domains verpflichtet, Adressdaten ihrer Kunden zu erheben und diese Daten in
Echtzeit 6ffentlich zugénglich zu machen (z. B. durch Einrichtung eines Whols-
Service.

Gleichzeitig kann die Ver6ffentlichung von Namen und Adressen eines Domain-
Inhabers auch fiir jeden Internetnutzer niitzlich sein, dessen Datenschutzrechte
durch Veréffentlichung personenbezogener Daten auf einer Website oder durch
die Nutzung personenbezogener Daten durch einen Domain-Inhaber verletzt wur-
den. Nicht in jedem Land existiert eine Verpflichtung fiir die Diensteanbieter, ih-
ren Namen und ihre Adresse auf Threr Website zu verdffentlichen. Daher kann die
Verbffentlichung dieser Daten durch die nationalen NICs eine Voraussetzung fiir
den Nutzer sein, um seine Datenschutzrechte gegeniiber einem Diensteanbieter
wahrzunehmen.

Trotzdem wirft die Erhebung und Veroffentlichung personenbezogener Daten von
Domain-Inhabern selbst ebenfalls Datenschutzprobleme auf.
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Das Erfordernis zum Schutz des Einzelnen ist seit mehr als 20 Jahren sowohl
in den existierenden nationalen Datenschutzgesetzen als auch in der internatio-
nalen Gemeinschaft anerkannt worden (z.B. in den Datenschutzrichtlinien der
OECD von 1980, im Ubereinkommen des Europarats Nr. 108 und in jiingerer
Zeit auch in der Richtlinie 95/46/EG des Europiischen Parlaments und des Ra-
tes vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr). Diese Regelungen ent-
halten gemeinsame Grundprinzipien zum fairen Umgang mit personenbezogenen
Daten. Zu diesen Prinzipien gehoren die Verpflichtung, die Betroffenen iiber die
Verarbeitung ihrer personenbezogenen Daten zu informieren, das Prinzip der Be-
schrankung der Erhebung, Verarbeitung und Nutzung personenbezogener Daten
auf das fiir den definierten Zweck unverzichtbare Maf3 und der Schutz gegen un-
befugte zweckfremde Nutzung.

Die Bedeutung des Datenschutzes fiir die fruchtbare Entwicklung der globalen
Informationsgesellschaft ist auch in den Basisdokumenten zur Entwicklung des
elektronischen Geschéftsverkehrs anerkannt worden, z. B. in dem ,,Framework for
Global Electronic Commerce* der USA, der gemeinsamen Erkldrung der USA
und der Europdischen Union zum elektronischen Geschiftsverkehr, der Europii-
schen Initiative zum elektronischen Geschéftsverkehr und der Ministerkonferenz
der OECD in Ottawa im Oktober 1998.

Das von ICANN entwickelte Registrar Accreditation Agreement (RAA) verwirk-
licht das Ziel des Schutzes personenbezogener Daten von Domain-Inhabern nicht
in hinreichender Weise. Die Arbeitsgruppe empfiehlt daher, folgende Punkte in
zukiinftigen Fassungen des RAA zu behandeln:

Es ist unverzichtbar, die Zwecke, zu denen die personenbezogenen Daten von
Domain-Inhabern erhoben und verdffentlicht werden, zu spezifizieren.

Der Umfang der erhobenen und im Rahmen der Registrierung eines Domain-
Namens veroffentlichten Daten sollte auf das absolut notwendige Mal} zur Er-
flillung des angegebenen Zwecks beschriankt werden. In dieser Hinsicht hat die
Arbeitsgruppe Bedenken gegen die zwangsweise Verdffentlichung jeglicher Da-
ten, die tiber den Namen (der auch der Name eines Unternehmens und nicht einer
natiirlichen Person sein kann), die Adresse und die E-Mail-Adresse hinausgeht,
wenn der Domain-Inhaber nicht selbst fiir die technische Verwaltung der Domain
verantwortlich ist, sondern dies durch einen Diensteanbieter erledigen lasst (wie
es bei vielen Privatpersonen, die einen Domain-Namen registriert haben, der Fall
ist).

Dariiber hinausgehende Daten (besonders Telefon- und Faxnummer) — obwohl
sie durch das Register erhoben werden konnten, wenn dies fiir die Erfiillung von
dessen Aufgabe erforderlich ist — sollten sich in solchen Fallen entweder auf den
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jeweiligen Diensteanbieter beziehen oder nur mit der ausdriicklichen Einwilli-
gung des Betroffenen ver6ffentlicht werden. Die zwangsweise Verdffentlichung
von Telefon- und Faxnummern von Domain-Inhabern stellt in den Féllen, in de-
nen Privatpersonen Domain-Namen registrieren, ein Problem dar, da es sich bei
der entsprechenden Nummer um ihre Privatnummer handeln kann. Das Recht,
Telefonnummern nicht zu publizieren — wie es in den meisten nationalen Daten-
schutzregelungen zur Telekommunikation anerkannt ist -, sollte fiir die Registrie-
rung eines Domain-Namens nicht abgeschafft werden.

Gleichzeitig sollte jede zweckfremde Nutzung, die mit dem angegebenen Zweck
unvereinbar ist (z. B. Werbung), auf die informierte Einwilligung des Betroffenen
gestiitzt werden. In dieser Hinsicht ist das Datenschutzniveau des gegenwiértigen
RAA nicht hinreichend (vgl. IL.E.6.1).

Dariiber hinaus miissen technische Einrichtungen, die den Zugriff auf die von
den Betroffenen erhobenen Daten ermdéglichen, Sicherungseinrichtungen zur
Verwirklichung der Zweckbindung und der Verhinderung unbefugter zweckfrem-
der Verwendung der Daten des Registranten enthalten. Diese Forderung wird
durch viele gegenwirtig existierende Whols-Datenbanken nicht erfiillt, die unbe-
grenzte offentlich zugidngliche Suchmoglichkeiten beinhalten. In dieser Hinsicht
begriit die Arbeitsgruppe die entsprechenden Vorschlidge von WIPO in dem Be-
richt iiber den Internet-Domain-Name-Prozess, Adressdaten von Domain-Inha-
bern nur fiir begrenzte Zwecke zuginglich zu machen und MaBnahmen zu ergrei-
fen, um die unbefugte Zweckentfremdung z. B. fiir Werbezwecke zu verhindern.
Die Arbeitsgruppe hilt es fiir notig, dass Filtermechanismen in die Schnittstel-
len zum Zugriff auf die Datenbanken integriert werden, um die Zweckbindung
sicherzustellen.

Die Arbeitsgruppe empfiehlt dariiber hinaus, dass die Register — da eine glo-
bal verbindliche Datenschutzgesetzgebung nicht existiert — einen einheitlichen
Standard fiir die Erhebung und Nutzung personenbezogener Daten von Domain-
Inhabern einschlieflich Regelungen iiber die Information der Betroffenen iiber
die Zwecke der Erhebung und Nutzung ihrer personenbezogenen Daten und ein
Recht auf Auskunft und Berichtigung ihrer Daten entwickeln. Die Einhaltung
dieser Regelungen sollte durch Zertifizierungsmechanismen sichergestellt wer-
den.

Die Arbeitsgruppe betont, dass jede Registrierungsinstanz, die innerhalb des Gel-
tungsbereichs existierender Datenschutzgesetze titig ist, und jegliches nationale
Verfahren zur Registrierung von Domain-Namen den existierenden nationalen
Gesetzen zum Datenschutz und der Kontrolle durch die jeweiligen Datenschutz-
beauftragten unterliegen. Gleichzeitig unterstiitzt die Arbeitsgruppe die Bemii-
hungen der Européischen Kommission, den Schutz personenbezogener Daten in
einem funktionierenden Internet-Domain-Name-System zum Wohle aller Biirger
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zu verstirken, und ermutigt die Europdische Kommission, ihre Beratungen mit
ICANN, der US-Regierung und anderen Parteien fortzusetzen.

Common Position on Privacy and Data Protection aspects of the Registration
of Domain Names on the Internet

With the growing use of the Internet more and more private persons are starting
to register their own domain names with the different national and international
Network Information Centers (NICs). In the course of the registration of a domain
name, the NICs are collecting personal data from the applicants (like name, ad-
dress and telephone number) which are regularly made publicly available in the
so-called “Whols-databases” on the Net. In most countries, the collection and
publication of these data is mandatory to register a domain name due to the ser-
vice conditions of the respective NICs.

While these databases were originally intended to facilitate the technical mainte-
nance of the network (e.g. to contact the person running a domain which produced
errors hindering the functioning of the net), the development of the net towards
the technical backbone of the emerging “Information Society” has created new
interests of different parties in the use of these data:

Law enforcement agencies are using the databases for fighting fraud and the pub-
lication of illegal material on the net.

More recently, the World Intellectual Property Organisation (WIPO) has pub-
lished a report to the “Internet Corporation for Assigned Names and Numbers”
(ICANN) on Intellectual Property issues in the management of Internet names
and addresses. WIPO has among other things suggested to collect personal data
from every domain name holder of a second level domain in the generic Top
Level Domains (gTLD) and the publication of these data in a publicly accessible
database on the Internet to enable holders of copyrights and trademarks to find
out and contact the responsible person in cases of a violation of these rights by a
domain name holder.

This approach is also reflected in ICANN’s Statement of Registrar Accreditation
Policy which demands registrars for domain names in the generic Top Level Do-
mains to collect contact details from their applicants and provide public access to
these data on a real-time basis (such as by way of a Whols service).

At the same time the publication of name and address of a domain name holder
can also be useful for any Internet user who has experienced an infringement
of his or her privacy through personal data published on a website or the use of
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personal data by a domain name holder. An obligation to publish name and ad-
dress of the holder of an Internet-Service on its website does not exist in every
country. Thus, the publication of these data by the national NICs can be a pre-
requisite for the user in order to exercise his right to privacy against a service
provider.

Nevertheless, the collection and publication of personal data of domain name
holders gives itself rise to data protection and privacy issues.

The necessity to protect individuals has been recognised for more than twenty
years in the existing national data protection regimes as well as in the interna-
tional community (e.g. in the OECD guidelines on Privacy of 1980, the Council
of Europe Convention No. 108, and, more recently, the Directive 95/46/EC of the
European Parliament and of the Council of 24 October 1995 on the protection of
individuals with regard to the processing of personal data and on the free move-
ment of such data). These regulations outline similar basic principles on the fair
processing of personal information. Among these principles are the obligation to
inform the data subjects about the processing of their personal data, the principle
of limiting the collection and use of personal data to what is essential to the pur-
pose specified and protection against unauthorised secondary uses.

The importance of the protection of privacy for the fruitful development of the
Global Information Society has also been recognised in the basic documents on
the development of Electronic Commerce; e.g. in the US “Framework for Global
Electronic Commerce” of , the joint EU-US statement on Electronic Commerce,
the European Initiative for Electronic Commerce, and at the October 1998 OECD
Ministerial Conference in Ottawa.

The current Registrar Accreditation Agreement (RAA) developed by ICANN
does not reflect the goal of the protection of personal data of domain name holders
in a sufficient way. The Working Group therefore recommends that the following
topics be addressed in future versions of the RAA:

It is essential that the purposes of the collection and publication of personal data
of domain name holders are being specified.

The amount of data collected and made publicly available in the course of the
registration of a domain name should be restricted to what is essential to fulfil
the purpose specified. In this respect the Working Group has reservations against
a mandatory publication of any data exceeding name (which might also be the
name of a company and not of a natural person), address and e-mail-address in
cases where the domain name holder is not himself responsible for the technical
maintenance of the domain but has this done through a service provider (as is the
case with many private persons who have registered domain names).
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Any additional data (especially telephone and fax number) — although they might
be collected by the registry as necessary with respect to its task — should in such
cases either refer to the respective service provider or only be made available with
the explicit consent of the data subject. Mandatory publication of telephone and
fax numbers of domain name holders would be a problem when private persons
register domain names, where the number to be provided might be their home
number. The right not to have telephone numbers published — as recognised in
most of the national telecommunications data protection regimes — should not be
abolished when registering a domain name.

At the same time, any secondary use incompatible with the original purpose spec-
ified (e.g. marketing) should be based on the data subject’s informed consent. In
this respect the level of privacy guaranteed by the present RAA (cf. point IL.F.6.1)
is not sufficient.

Any technical mechanism to be introduced to access the data collected from the
registrants must furthermore have safeguards to meet the principle of purpose
limitation and avoidance of the possibility to unauthorised secondary use of the
registrant’s data. This demand is not met by an unrestricted, publicly available,
searchable database like many Whols-databases currently existing. In this respect
the Working Group welcomes respective proposals of WIPO in its report on the
Internet Domain Name Process to make contact details of domain name holders
only available for limited purposes and to take measures to discourage unautho-
rised secondary use e.g. for marketing purposes. The Working Group deems it
necessary that filter mechanisms are developed to secure purpose limitation to be
incorporated in the interfaces for accessing the database.

The Working Group further recommends that — in the absence of globally bind-
ing data protection legislation — the registries develop a uniform standard for
the collection and use of personal data of domain name holders, including rules
on the information of the data subjects about the purpose of the collection and
of the use of their personal data and a right to access and correction of their
data. Adherence to these regulations should be secured through certification pro-
cedures.

The Working Group stresses that any registrar operating within the jurisdiction of
existing data protection laws and any national domain name registration proce-
dures are subject to the existing national data protection and privacy legislation
and to the control by the existing national Data Protection and Privacy Commis-
sioners. At the same time the Working Group supports the European Commis-
sion’s efforts to strengthen the protection of personal data and privacy within a
functioning Internet domain name system for the benefit of all citizens and en-
courages the European Commission to continue its discussion with ICANN, the
US Government and all other parties.
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Gemeinsamer Standpunkt zu Datenschutzaspekten der Veroffentlichung
personenbezogener Daten aus éffentlich zugéinglichen Dokumenten im In-
ternet

Mit der steigenden Nutzung des Internet hat die Ver6ffentlichung personenbezo-
gener Daten aus 6ffentlich zuginglichen bzw. offiziellen Dokumenten im Internet
in den letzten Jahren dramatisch zugenommen (z. B. Gerichtsentscheidungen, 6f-
fentliche Register und andere offizielle Dokumente).

Die Tatsache, dass diese Dokumente nunmehr elektronisch oder auf globaler Ebe-
ne verfiigbar sind, fiihrt zu neuen spezifischen Risiken fiir den Datenschutz der
betroffenen Personen.

Die Arbeitsgruppe nimmt zur Kenntnis, dass die ,,Gruppe fiir den Schutz der
Rechte von Personen bei der Verarbeitung personenbezogener Daten* der Da-
tenschutzbeauftragten der Europdischen Union (,,Art.-29-Gruppe®) diese Prob-
leme ausfiihrlich in ihrer Stellungnahme 3/99 betreffend die Informationen des
offentlichen Sektors und den Schutz personenbezogener Daten behandelt hat, und
unterstiitzt die dort geduBerte Auffassung in vollem Umfang.

Common Position on Privacy and Data Protection aspects of the Publication
of Personal Data contained in publicly available documents on the Internet

With the growing use of the Internet the publication of personal data contained
in publicly available [official] documents on the Internet has increased dramati-
cally over the last years (e.g. court decisions, public registers and other official
documents).

The fact that these documents are now available electronically and globally causes
new specific risks to the privacy of the persons concerned.

The Working Group notes that the “Working Party on the protection of individu-
als with regard to the processing of personal data” of Data Protection Commis-
sioners in the European Union (“Article 29 Group”) has addressed these issues
extensively in their Opinion 3/99 on Public Sector information and the Protection
of Personal Data and fully supports their findings.
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28. Sitzung, 13. und 14. September 2000, Berlin

Gemeinsamer Standpunkt zu Datenschutzaspekten des Entwurfs einer Kon-
vention zur Datennetzkriminalitit des Europarates

Vorwort

Der Europarat bereitet gegenwirtig ein ,,Ubereinkommen iiber Datennetzkrimi-
nalitdt” vor, mit dem beabsichtigt ist, ,,... strafrechtliche Untersuchungen und
Verfahren beziiglich der Straftaten in Verbindung mit Computersystemen und
-daten wirksamer zu gestalten und um die Erfassung elektronischer Beweise bei
Straftaten zu gestatten. Wichtige nichteuropéische Staaten wie die Vereinigten
Staaten von Amerika, Kanada, Japan und Siidafrika sind an dem Entwurfspro-
zess beteiligt. Der Entwurf des Ubereinkommens soll bis Dezember 2000 fertig
gestellt und frithestens im September 2001 zur Unterschrift aufgelegt werden.
Der Entwurf selbst sieht den Beitritt weiterer Staaten auf Einladung des Minis-
terkomitees vor. Der Europarat hat erklért, dass er den Konsultationsprozess mit
interessierten Parteien unabhingig davon, ob es sich um o6ffentliche oder private
Stellen handelt, vertiefen will.

Die Arbeitsgruppe erkennt an, dass eine Notwendigkeit zur internationalen Be-
kdmpfung von Straftaten in Verbindung mit Computersystemen existiert, dass
eine verbesserte internationale Kooperation in der Ara globaler Kommunikati-
onsnetzwerke notig ist und dass Strafverfolgungsbehorden zur Bekdmpfung sol-
cher Verbrechen angemessene Mittel benétigen. Auf der anderen Seite miissen
diese Mittel mit anderen gemeinsamen Werten, z. B. dem Recht auf Datenschutz
und dem Telekommunikationsgeheimnis, in Einklang gebracht werden.

Wihrend das Europiische Ubereinkommen zur Rechtshilfe in Strafsachen zwi-
schen den Mitgliedstaaten der Européischen Union ausdriicklich den Schutz per-
sonenbezogener Daten regelt (Art. 23), enthélt der gegenwirtige Entwurf eines
Ubereinkommens iiber Datennetzkriminalitit keinen einzigen Hinweis auf Da-
tenschutzbestimmungen. In dem Entwurf wurde auch versdumt, Verletzungen der
Privatsphire durch den einfachen Zugriff auf Computersysteme in klarer und un-
missverstiandlicher Weise unter Strafe zu stellen.

Der Europarat verfiigt liber eine lange Tradition bei der Entwicklung von multi-
lateralen Datenschutzstandards. Es scheint daher angemessen, dass in dem neuen
Ubereinkommen ausdriicklich auf das Ubereinkommen zum Schutze des Men-
schen bei der automatischen Verarbeitung personenbezogener Daten (Konvention
Nr. 108) von 1981 und die Empfehlung Nr. R (95) 4 zum Schutz personenbezo-
gener Daten auf dem Gebiet der Telekommunikationsdienste unter besonderer
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Bezugnahme auf Telefondienste Bezug genommen wird. Die Arbeitsgruppe hélt
es fiir erforderlich, das Expertenkomitee des Europarates fiir Datenschutzfragen
in den weiteren Entwurfsprozess mit einzubeziehen.

Neue Verfahren

Das Ubereinkommen iiber Datennetzkriminalitit zielt darauf ab, neue Verfahren
einzufithren, um die Verfolgung von Verbrechen im Zusammenhang mit der In-
ternetnutzung zu ermoglichen, einschlielich Manahmen, um Telekommunika-
tionsdiensteanbieter zu zwingen, personenbezogene Daten (sowohl Inhalts- als
auch Verbindungsdaten) von Kommunikationsvorgéngen in Telekommunika-
tions-Netzwerken zu speichern und diese nationalen und auslédndischen Behor-
den, die mit strafrechtlichen Ermittlungen und Verfahren befasst sind, zugénglich
zu machen.

Bereits in der Vergangenheit hat es eine Diskussion in verschiedenen Zusam-
menhéingen tiber die Verpflichtung von Telekommunikations- und Internet-
diensteanbietern gegeben, Daten iiber den gesamten Telekommunikations- und
Internetverkehr fiir einen erweiterten Zeitraum zu speichern, damit diese Da-
ten zur Verfiigung stehen, wenn innerhalb dieses Zeitraums ein Verbrechen be-
gangen wird. Die Arbeitsgruppe hilt derartige Maflnahmen fiir unangemessen
und damit inakzeptabel. Die Arbeitsgruppe unterstreicht, dass Verbindungs-
daten im gleichen Ausmal3 geschiitzt sind wie Inhaltsdaten (Art. 8 der Euro-
paischen Menschenrechtskonvention). In dieser Hinsicht unterstiitzt die Ar-
beitsgruppe in vollem Umfang die Ergebnisse der Konferenz der Europdischen
Datenschutzbeauftragten vom 6./7. April 2000 in Stockholm, bei der die Kon-
ferenz erklart hat, dass eine solche Aufbewahrung von Verbindungsdaten durch
Internetdiensteanbieter einen unangemessenen Eingriff in die den Einzelnen
durch die Europdische Menschenrechtskonvention garantierten Grundrechte
darstellen wiirde (http://www.datenschutz-berlin.de/doc/eu/konf/00_db_en.htm;
vgl. auch Empfehlung 3/99 der Arbeitsgruppe nach Art. 29 zur Aufbewahrung
von Verkehrsdaten durch Internetdiensteanbieter flir Strafverfolgungszwecke;
http://www.datenschutz-berlin.de/doc/eu/gruppe29/wp25_en.htm). Dies gilt auch
fiir die Speicherung von Daten, die Aufschluss iiber die Internetnutzung des Ein-
zelnen geben.

Bestehende Befugnisse zur Strafverfolgung sollten nicht in einer Art ausgeweitet
werden, die in die Privatsphire eindringen, bevor die Notwendigkeit fiir solche
MafBnahmen iiberzeugend dargelegt worden ist.

Die Arbeitsgruppe hat bereits in der Vergangenheit erklirt, dass jegliches Ab-
héren von privater Kommunikation Gegenstand von angemessenen Sicherungs-
mafnahmen sein muss (vgl. Gemeinsamer Standpunkt {iber die 6ffentliche Ver-
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antwortung im Hinblick auf das Abhdren privater Kommunikation; angenommen
auf der 23. Sitzung in Hong Kong SAR, China, am 15. April 1998; http:/www.
datenschutz-berlin.de/doc/int/iwgdpt/inter_en.htm). Existierende Bedingungen
und SicherungsmaBnahmen im nationalen Recht und dem Ubereinkommen zur
Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der Européischen Union
(Art. 23) miissen respektiert werden. Solche Bedingungen und Sicherungsmal-
nahmen sollten wenigstens enthalten

+ die vorherige richterliche Anordnung,

* die (nachtragliche) Benachrichtigung der Betroffenen,
+ die Beschrinkung der Nutzung,

* die Verpflichtung zur Protokollierung,

+ die Uberwachung und Kontrolle sowie

+ eine offentliche Rechenschaftspflicht.

Dementsprechend sollten solche SicherungsmafBnahmen auch in den Entwurf des
Ubereinkommens iiber Datennetzkriminalitit aufgenommen werden. Insbesonde-
re die Zusammenarbeit von nationalen Behdrden mit den Betreibern von 6ffent-
lichen und privaten Netzwerken sollte vorzugsweise auf eindeutige gesetzliche
Verpflichtungen gegriindet werden anstatt auf freiwillige Vereinbarungen, deren
Einhaltung schwer zu kontrollieren ist.

Neue Straftatbestinde

Gleichzeitig sieht die Konvention vor, verschiedene neue Straftatbestdnde ein-
zuflihren, die in den Strafgesetzen vieler Mitgliedstaaten des Europarates nicht
enthalten sind.

Die Einfiihrung neuer Straftatbestinde im Strafrecht muss mit extremer Zuriick-
haltung behandelt werden, weil eine weite Formulierung solcher neuen Straftatbe-
stinde wie auch die Kriminalisierung von Versuch und Beihilfe zu solchen Straf-
taten zu einer erheblichen Absenkung des Datenschutzstandards fiir alle Nutzer
von Telekommunikationsnetzen fiihren kann; dadurch wiirde eine enorme Menge
personenbezogener Daten {iber die Nutzung von Telekommunikationsnetzen und
des Internet entstehen, wodurch das Recht zur anonymen Nutzung dieser Dienste
abgeschafft wiirde. Es ist vorhersehbar, dass die beabsichtigten Regelungen zur
Personalisierung jeder einzelnen Handlung jedes Nutzers in dem globalen Netz
fiihren kdnnten, was offensichtlich unangemessen wiére.
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Hinsichtlich der Straftatbestinde, die in den Artikeln 1 bis 13 behandelt wer-
den, besonders der Kriminalisierung ,,unerlaubter Vorrichtungen* (Art. 6), von
,Datenverdnderung® und der ,,Storung des Systems® (Art. 4 und 5), ist die Ar-
beitsgruppe der Ansicht, dass es zur Bekdmpfung der Netzkriminalitit geeigneter
wire, wenn die Vertragsstaaten des Ubereinkommens sich verpflichten wiirden,
Diensteanbieter dazu zu zwingen, bestimmte Sicherheitsmafnahmen beim An-
schluss ihrer Systeme an ein 6ffentliches Netzwerk zur Verbesserung des Sicher-
heitsstandards im Internet im Allgemeinen zu treffen als einfach neue Straftat-
bestinde zu schaffen, die sich auf eine groe Spannweite von Internetaktivititen
beziehen und sogar Aktivitdten unter Strafe stellen kdnnten, die zur Verbesserung
der Sicherheit im Netz gedacht sind.

28th meeting, 13th and 14th September 2000, Berlin

Common Position on data protection aspects in the Draft Convention on cy-
ber-crime of the Council of Europe

Preface

The Council of Europe is preparing a “Convention on Cyber-crime” which intends
“to make criminal investigations and proceedings concerning criminal offences
related to computer systems and data more effective and to enable the collec-
tion of electronic evidence of a criminal offence”. Major non-European countries,
such as the United States, Canada, Japan and South Africa are participating in the
drafting process. The draft Convention is expected to be finalised by December
2000 and to be open for signatures as early as September 2001. The draft itself
allows for accession of any other state at the invitation of the Committee of Min-
isters. The Council of Europe has stated that it seeks to enhance the consultation
process with interested parties, whether public or private.

The Working Group acknowledges that there is a need to fight international com-
puter-related crime, that enhanced international co-operation is needed in the era
of global communications networks and that law enforcement authorities need
appropriate means for fighting such crimes. On the other hand such measures
have to be balanced with other common values, e.g. the right to privacy and to
telecommunications secrecy.

Whereas the Convention on Mutual Assistance in Criminal Matters between the
Member States of the European Union expressly regulates the protection of per-
sonal data (Art. 23) the present draft convention on cyber-crime does not contain
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any reference to privacy regulations. It fails to outlaw infringements in a clear and
unambiguous way on personal privacy by the mere access to computer systems.

The Council of Europe has a longstanding tradition of developing data protection
standards on a multilateral basis. It seem therefore appropriate that the new con-
vention expressly refers to Con-vention No. 108 for the Protection of Individuals
with Regard to Automatic Processing of Personal Data of 1981 and Recommen-
dation No. R (95) 4 on the protection of personal data in the area of telecommuni-
cation services. The Working Group considers it necessary that the Committee of
Experts on Data Protection is included in the further drafting process.

New Procedures

The Convention on cyber-crime intends to introduce new procedures to allow for
the prosecution of crimes related to the Internet use, including measures to com-
pel telecommunications service providers to store personal data (both content and
traffic data) of communications via telecommunica-tions networks and to make
these data available to the national and foreign authorities engaged in criminal
investigations and proceedings.

There has been discussion in the past in different contexts on obliging telecom-
munications and Internet Service providers to store data on all telecommunica-
tions and Internet traffic for extended periods to have the data at hand if a crime
occurs in this period. The Working Group deems such measures as disproportion-
ate and therefore unacceptable. The Working Group underlines that traffic data
are protected by the principle of confidentiality to the same extent as content
data (Article 8 of the European Convention on Human Rights). In this respect
the Working Group fully supports the findings of the European Data Protec-
tion Commissioners Conference at its meeting on 6/7 April 2000 in Stockholm
where the Conference has stated that such retention of traffic data by Internet
service providers would be an improper invasion of the fundamental rights guar-
anteed to individuals by the European Convention on Human Rights (http://www.
datenschutz-berlin.de/doc/eu/konf/00_db_en.htm; cf. also Recommendation 3/99
of the Article 29 Working Party on the preservation of traffic data by Internet
Service Providers for law enforcement purposes; http://www.datenschutz-berlin.
de/doc/eu/gruppe29/wp25_en.htm). This goes also for storing data revealing the
use of the Internet by individuals.

Existing powers for tracing crimes should not be extended in a way that invades
privacy until the need for such measures has been clearly demonstrated.

The Working Group has in the past stated that any Interception of Private Com-
munications should be subject to appropriate safeguards (cf. Common Position
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on Public Accountability in relation to Interception of Private Communications;
adopted at the 23rd Meeting in Hong Kong SAR, China on 15 April 1998;
http://www.datenschutz-berlin.de/doc/int/iwgdpt/inter_en.htm). Existing condi-
tions and safeguards provided for under domestic law and the Convention on Mu-
tual Assistance in Criminal Matters between the Member States of the European
Union (Art. 23) must be respected. Such conditions and safeguards should at least
include

* prior judicial authorisation,

* (subsequent) notification of individuals,
< limits on use,

 record-keeping requirements,

* monitoring and auditing as well as

* public reporting.

Accordingly such safeguards should also be incorporated in the draft Convention
on cyber-crime. In particular the cooperation of national authorities with opera-
tors of public and private networks should be based on solid, legal obligations
rather than on voluntary agreement that are very difficult to control.

New offences

At the same time the Convention intends that several new offences which have not
been incorporated in the criminal laws of many member states of the Council of
Europe may be introduced.

The introduction of new offences in the criminal law has to be handled extremely
carefully, as a broad wording of such new offences as well as the penalisation of
attempt and aiding and abetting such offences might lead to a considerable low-
ering of the privacy standard for all users of tele-communications networks by
producing an enormous amount of personal identifiable data about Internet and
telecommunications network usage, thus abolishing the right to anonymous use
of such services. It is to be foreseen that the envisaged regulations might lead to a
need to personalise every single action of every single user in the global network,
which would clearly be disproportionate.

Regarding the offences that are dealt with in Articles 1-13, especially the crimi-
nalization of “Illegal devices” (Article 6), “Data Interference” and “System Inter-

211



Internationale Arbeitsgruppe / International Working Group

ference” (Articles 4 and 5) the Working Group takes the view that obligations on
the parties to the Convention to compel service providers to take certain security
measures when connecting their systems to a public network in order to enhance
the security standard on the Internet in general would be more suitable for fight-
ing cyber-crime than simply creating new offences, which relate to a wide scope
of internet activities and could even penalise activities which are intended to im-
prove security of the network.

Gemeinsamer Standpunkt zur Aufnahme telekommunikationsspezifischer
Prinzipien in multilaterale Abkommen zum Datenschutz (,,Zehn Gebote zum
Schutz der Privatheit im Internet)

In seinem Eréffnungsvortrag auf der Internationalen Datenschutzkonferenz 1999
in Hong Kong hat der australische Bundesrichter Michael Kirby die Notwendig-
keit neuer Prinzipien fiir den Datenschutz im Hinblick auf die heute gebriuch-
lichen Technologien betont. Diese Ausfiihrungen waren der Ausgangspunkt fiir
die Internationale Arbeitsgruppe, Uberlegungen dariiber anzustellen, welche
Prinzipien essentiell fiir internationale (oder nationale) Ubereinkommen iiber die
spezifischen Probleme des Datenschutzes in der Telekommunikation in der Infor-
mationsgesellschaft sein kdnnten.

Der folgende Text ist ein erster Versuch, die gegenwértige Diskussion zusam-
menzufassen und ihre Ergebnisse in Prinzipien zu iiberfiihren, die entweder in
bereits bestehende Ubereinkommen integriert oder als ein separates Dokument
verabschiedet werden konnten. Sie enthalten Ideen, die Richter Kirby selbst in
seinem Vortrag présentiert hatte.

Zehn Gebote zum Schutz der Privatheit in der Welt des Internet

Informationelle Gewaltenteilung: Netzwerk- und Diensteanbieter diirfen keine
Inhalte abhéren oder beeintrachtigen, auler wenn ausdriickliche gesetzliche Re-
gelungen es verlangen. Dort, wo Netzwerk- oder Diensteanbieter selbst Inhalte
anbieten, miissen die Verantwortlichkeiten fiir die jeweiligen Funktionen getrennt
werden.

Telekommunikationsgeheimnis: Netzwerk- oder Diensteanbieter diirfen Informa-
tionen liber Inhalte oder Datenverkehr nicht weitergeben, auler fiir Zwecke der
Telekommunikation oder wenn ausdriickliche gesetzliche Regelungen dies ver-
langen.
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Datensparsamkeit: Die Telekommunikationsinfrastruktur muss so aufgebaut
sein, dass so wenig personenbezogene Daten wie technisch moglich zum Betrieb
der Netzwerke und Dienste genutzt werden.

Recht auf Anonymitdt: Netzwerk- und Diensteanbieter miissen jedem Nutzer die
Maoglichkeit zur Nutzung des Netzwerks oder den Zugang zu Diensten anonym
oder unter Pseudonym anbieten. Pseudonyme, die fiir diese Zwecke genutzt wer-
den, diirfen nicht aufgedeckt werden, aufler wenn gesetzliche Bestimmungen dies
ausdriicklich verlangen.

Virtuelles Recht, allein gelassen zu werden: Niemand darf gezwungen werden,
seine personenbezogenen Daten in Verzeichnissen oder anderen Registern verdf-
fentlichen zu lassen. Jedem Nutzer muss das Recht gegeben werden, der Erhebung
seiner Daten durch eine Suchmaschine oder andere Agenten zu widersprechen.
Jedem Nutzer miissen das Recht und die technische Moglichkeit gegeben werden,
das Eindringen externer Programme in seine eigenen Endgeréte zu verhindern.

Recht auf Sicherheit: Jedem Nutzer miissen das Recht und die technische Mog-
lichkeit eingerdumt werden, seine Inhalte vertraulich unter Nutzung geeigneter
Methoden wie Verschliisselung zu iibertragen.

Beschrinkung zweckfremder Nutzung: Verbindungsdaten diirfen ohne die aus-
driickliche Einwilligung des Nutzers nicht fiir andere Zwecke au3erhalb der Not-
wendigkeit zum Betreiben des Netzwerkes oder Dienstes genutzt werden.

Transparenz: Netzwerk- und Diensteanbieter miissen alle notwendigen Erklarun-
gen, die zum Verstindnis der Struktur des Netzwerks oder Dienstes, der diesbe-
ziiglichen Verantwortlichkeiten, des Umfangs der verarbeiteten personenbezoge-
nen Daten und der geplanten Ubermittlungen notwendig sind, in angemessener
Weise veroffentlichen.

Recht auf Auskunft: Jedem Nutzer muss das individuelle Recht gewahrt werden,
iiber alle personenbezogenen Daten, die iiber ihn oder sie zum Betrieb des Netz-
werks oder Dienstes online verarbeitet werden, Auskunft zu erhalten.

Internationale Konfliktlosung: Angesichts der internationalen Aspekte aller Netz-
werk- und Diensteaktivitdten muss jedem Nutzer das Recht gewéhrt werden, sich
an eine Einrichtung mit grenziiberschreitenden Befugnissen zur Untersuchung
und Durchsetzung zu wenden, wo nationale Gesetzgebung zur Garantie seiner
Rechte nicht ausreichend ist.

Die Arbeitsgruppe ruft internationale Organisationen und 6ffentliche und private
Einrichtungen auf, diese Prinzipien in ihre Regulierungsrahmen und Selbstver-
pflichtungen aufzunehmen.
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Ten Commandments to protect Privacy in the Internet World Common Posi-
tion on Incorporation of telecommunications-specific principles in multilat-
eral privacy agreements

In his keynote speech to the 1999 International Conference of Data Protection
and Privacy Commissioners in Hong Kong Australian High Court Justice Mi-
chael Kirby, stressed the need for new privacy principles apt to contemporary
technology. This remark was an incentive for the International Working Group to
consider which principles could be essential for international (or national) agree-
ments regarding the specific problems of telecommunications privacy in the in-
formation society.

The following text is a first attempt to resume the actual discussion and transform
their results into principles which could be either integrated in existing agree-
ments or be adopted as a separate document. They encompass ideas Justice Kirby
presented himself in his speech.

Ten Commandments to protect Privacy in the Internet World

Informational Separation of Powers: Network and Service Providers must not in-
tercept or interfere with any contents except where explicit law requires it. Insofar
as Network or Service Providers provide contents themselves, responsibilities for
the respective functions have to be separated.

Telecommunications Secrecy.: Network and Service Providers must not disclose
any information on contents or data traffic except for the purposes of telecom-
munications or where explicit law requires it.

Data Austerity: Telecommunications infrastructure has to be designed in a way
that as few personal data are used to run the networks and services as technically
possible.

Right to Anonymity: Network and Service Providers have to offer to any user the
option to use the network or to access the services anonymously or using a pseu-
donym. Pseudonyms which are used for this reason must not be revealed except
where explicit law requires it.

Virtual Right to be Alone: Nobody must be forced to let his or her personal data
be published in directories or other indices. Every user has to be given the right to
object to his or her data being collected by a search engine or other agents. Every
user has to be given the right and the technical means to prevent the intrusion of
external software into his own devices.
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Right to Security: Every user has to be given the right and the technical means
to communicate his contents confidentially by using suitable methods such as
encryption.

Restriction on Secondary Use: Traffic data must not be used for other purposes
than those which are necessary to run the networks or services without explicit
consent of the user.

Transparency: Network and Service Providers have to publish in a reasonable
way all necessary explanations that is necessary for users to recognise the struc-
ture of the network or service, the respective responsibilities, the amount of per-
sonal data being processed, and the planned disclosure.

Access to personal data: Every user has to be given the individual right to be
informed on all personal data which are processed about him or her to run the
network or service on-line.

International Complaints Resolution: Facing the international aspects of all net-
work and service activities every user has to be given the right to complain to an
authority with transborder powers of investigation and enforcement if national
legislation is not sufficient to guarantee his or her rights.

The Working Group calls upon international organisations and public and private
agencies to incorporate these principles into their policies and regulatory frame-
work.

2001

29. Sitzung, 15. und 16. Februar 2001, Bangalore, Indien

Gemeinsamer Standpunkt zu Datenschutz und Aufenthaltsinformationen in
mobilen Kommunikationsdiensten

— tberarbeitet und erginzt auf der 36. Sitzung am 18./19. November 2004 in
Berlin —

Aufenthaltsinformationen wurden in mobilen Kommunikationsdiensten von
Anfang an verarbeitet. Solange diese Informationen nur zum Aufbau und zur
Aufrechterhaltung einer Verbindung zu dem mobilen Endgerdt generiert und
genutzt wurden, verfiigten nur die Anbieter von Telekommunikationsnetzen, die
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in den meisten Léndern sehr strikt auf die Wahrung des Fernmeldegeheimnis-
ses verpflichtet sind, liber Aufenthaltsinformationen. Die Genauigkeit der Or-
tung richtete sich nach der GroBle der betreffenden Funkzelle in den zellularen
Netzwerken.

Teilweise veranlasst durch gesetzliche Verpflichtungen, prizisere Informationen
iiber den Aufenthaltsort eines mobilen Endgerdtes fiir Rettungsdienste verfiig-
bar zu machen, haben die Betreiber von Netzwerken damit begonnen, die tech-
nische Infrastruktur ihrer Netzwerke zu verdndern, um diese Verpflichtungen zu
erfiillen. Dies bedeutet, dass in naher Zukunft wesentlich genauere Informationen
iiber den Aufenthaltsort eines jeden mobilen Endgerites verfiigbar sein werden.
Endgerétehersteller geben an, dass selbst heute eine Prizision von bis zu fiinf
Metern technisch mdglich ist, wenn GPS-unterstiitzte Systeme benutzt werden.
Gleichzeitig ist abzusehen, dass die Entwicklung des mobilen elektronischen Ge-
schéftsverkehrs zur Schaffung einer Vielzahl neuer Dienste fiihren wird, die auf
der Kenntnis des priazisen Aufenthaltsortes des Nutzers basieren. Diese Dienste
werden aller Wahrscheinlichkeit nach nicht nur von Telekommunikationsdienste-
anbietern, sondern auch von Dritten angeboten werden, die nicht an die gesetzli-
chen Beschriankungen des Fernmeldegeheimnisses gebunden sind.

Die verbesserte Genauigkeit von Aufenthaltsinformationen und ihrer Verfiig-
barkeit nicht nur fiir die Betreiber mobiler Telekommunikationsnetzwerke kann
neue, bisher nicht da gewesene Risiken fiir den Datenschutz von Nutzern mobiler
Endgerite in Telekommunikationsnetzwerken zur Folge haben. Die Arbeitsgrup-
pe hélt es dafiir fiir erforderlich, dass die Technologie zur Ortung mobiler End-
gerite in einer Weise entwickelt wird, die die Privatsphére so wenig wie moglich
beeintrachtigt.

Hinsichtlich des Angebots von Mehrwertdiensten sollten die folgenden Prinzi-
pien beachtet werden:

1. Der Entwurf und die Auswahl technischer Einrichtungen solcher Dienste soll-
ten an dem Ziel orientiert sein, entweder liberhaupt keine oder so wenig wie
moglich personenbezogene Daten zu erheben, zu verarbeiten und zu nutzen.

2. Prézise Aufenthaltsinformation sollte nicht als ein Standardleistungsmerkmal
eines Dienstes generiert werden, sondern nur ,,nach Bedarf”, wenn dies not-
wendig ist, um einen bestimmten Dienst zu erbringen, der an den Aufenthalts-
ort des Nutzers gekniipft ist.

3. Der Nutzer muss die volle Kontrolle dariiber behalten, ob prazise Aufenthalts-
informationen im Netzwerk entstehen. In dieser Hinsicht scheinen Endgerite-
basierte Losungen, bei denen die Entstehung priziser Aufenthaltsinformation
durch das mobile Endgerit initiiert wird, ein hoheres Mall an Datenschutz zu
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bieten als Netzwerk-basierte Losungen, bei denen Aufenthaltsinformationen
als ein Standard-Leistungsmerkmal generiert und die Kontrolle des Nutzers
sich darauf beschriankt, in welchem Umfang diese Informationen an Dritte
iibermittelt werden. In jedem Fall sollte der Mobilfunkteilnehmer immer in
der Lage sein, sowohl die Inanspruchnahme jedes standortbezogenen Dienstes
als auch spezieller standortbezogener Dienste zu kontrollieren. Der Anbieter
sollte dem Teilnehmer die Moglichkeit einrdumen, bei Abschluss des Teilneh-
mervertrags in die Nutzungsmoglichkeit jedes standortbezogenen Dienstes
einzuwilligen. Der Teilnehmer darf bereits zu diesem Zeitpunkt oder spiter
seine Zustimmung geben und darf die Inanspruchnahme sdmtlicher Dienste
jederzeit ablehnen. In Féllen, in denen der Mobilfunkteilnehmer eingewilligt
hat, sollte der Mobilfunknutzer, der nicht mit dem Teilnehmer identisch ist, die
Moglichkeit haben den Dienst zu akzeptieren oder abzulehnen.

. Der Telekommunikationsdiensteanbieter darf nur in den Féllen Informatio-
nen an Dritte liefern, in denen der Mobilfunkteilnehmer zu der anderweitigen
Nutzung der Aufenthaltsinformationen seine informierte Einwilligung erteilt
hat. Nutzer sollten die Moglichkeit haben, die prazise Aufenthaltsbestimmung
jederzeit abschalten zu konnen, ohne dafiir die Verbindung ihres Endgerites
zum Netzwerk trennen zu miissen. Nutzer und Teilnehmer sollten auch die
Moglichkeit haben, Aufenthaltsinformationen mit einem selbstgewéhlten Grad
von Genauigkeit zu offenbaren (z. B. auf der Ebene eines einzelnen Gebaudes,
einer Stral3e, einer Stadt oder eines Bundesstaates).

. Aufenthaltsinformation sollte Anbietern von Mehrwertdiensten nur zuging-
lich gemacht werden, wenn der Nutzer seine informierte Einwilligung zu ei-
ner solchen Offenlegung erteilt hat. Die Einwilligung kann auf eine einzelne
Transaktion oder bestimmte Anbieter von Mehrwertdiensten beschrinkt sein.
Der Nutzer muss in der Lage sein, auf Daten iiber seine Praferenzen zuzugrei-
fen, diese zu berichtigen und zu l6schen, unabhéngig davon, ob diese auf dem
mobilen Endgerdt oder innerhalb des Netzwerkes gespeichert sind.

. Die Erstellung von Bewegungsprofilen durch Anbieter von Telekommunika-
tionsdiensten und Anbieter von Mehrwertdiensten sollte durch Gesetz strikt
verboten werden, auer wenn dies fiir die Erbringung eines bestimmten Diens-
tes notwendig ist und der Nutzer hierzu zweifelsfrei seine informierte Einwil-
ligung gegeben hat.

. Daten iiber den Aufenthaltsort stellen eine hoch sensible Kategorie von Infor-
mationen dar. Der Zugriff auf solche Informationen sowie deren Ubermittlung
und Nutzung sollten Gegenstand der gleichen oder gleichartiger Kontrollen
sein wie fiir Inhaltsdaten, die durch das Fernmeldegeheimnis geschiitzt wer-
den. Die Arbeitsgruppe weist auf ihren Gemeinsamen Standpunkt {iber die
offentliche Verantwortung im Hinblick auf das Abhdren privater Kommunika-
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tion hin (Hong Kong, 15. April 1998; http://www.datenschutz-berlin.de/doc/
int/iwgdpt/inter_de.htm).

8. Wo immer dies moglich ist, sollten Betreiber von Mobilfunknetzen Aufent-
haltsinformationen nicht zusammen mit personenbezogenen Informationen
tiber den Nutzer an Anbieter von Mehrwertdiensten weiterleiten. Stattdessen
sollten pseudonymisierte Informationen genutzt werden. Personenbezogene
Informationen (z. B. die Kennung eines mobilen Endgerites) sollten Anbietern
von Mehrwertdiensten nur zuginglich gemacht werden, wenn der Nutzer seine
informierte Einwilligung gegeben hat. Jegliche Aufenthaltsinformation soll-
te vom Anbieter geloscht werden, sobald sie fiir die Erbringung des Dienstes
nicht ldnger erforderlich ist.

9. Ein Anbieter darf die Nutzung eines Dienstes oder die Bedingungen fiir die
Nutzung eines Dienstes nicht von der Einwilligung des Nutzers in die Verar-
beitung personenbezogener Aufenthaltsinformationen abhingig machen, wenn
diese Daten fiir die Erbringung des Dienstes nicht erforderlich sind.

29th meeting, 15th and 16th February 2001, Bangalore, India

Common Position on Privacy and location information in mobile communi-
cations services

—revised at the 36th meeting on 18—19 November 2004 in Berlin —

Location information has been processed in mobile communications networks
from the very beginning. As long as this information was only generated and used
for establishing and maintaining a connection to the mobile device, location in-
formation resided only with the operators of telecommunications networks, which
are in most countries bound very strictly by telecommunications secrecy legisla-
tion. The precision of the location information was dependent upon the size of the
respective cells in the cellular networks.

Partly driven by legal obligations to make more precise location information
about mobile devices available for use by emergency services, network operators
have started to modify the technical infrastructure of their networks to conform
with these obligations. This means that much more precise information about the
location of any mobile device will become available in the near future. Equipment
manufacturers claim that even today a precision of up to 5 meters is technically
feasible when using GPS-assisted systems. At the same time it is envisaged that
the developing mobile electronic commerce will lead to the creation of a wealth
of new services based on knowledge about the more precise location of the user.
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However, such services will most likely not only be provided by telecoms opera-
tors, but also by third parties which may not be legally bound by the restrictions
of telecommunications secrecy.

The enhanced precision of location information and its availability to parties
other than the operators of mobile telecommunications networks create unprec-
edented threats to the privacy of the users of mobile devices linked to telecommu-
nications networks. Accordingly, the Working Group recommends that the tech-
nology for locating mobile devices should be designed to be minimally invasive
to privacy.

The following principles should be observed, with respect to the provisions of
value added services:

1. The design and selection of technical solutions to be used for such services
must be oriented to the goal of collecting, processing and using either no per-
sonal data at all or a minimal amount of personal data.

2. Precise location information should not normally be generated as a standard
feature of the service, but only “on demand” where it is needed to provide a
certain service that requires knowledge of the location of the user’s device.

3. The user must remain in full control of the generation of precise location in-
formation within the network. In this respect, handset-based solutions where
the creation of precise location information is initiated by the mobile device
appear to offer a better degree of privacy than network-based solutions where
location information may be generated as a standard feature and the user con-
trol is limited to the extent to which it may be communicated to third par-
ties. However, the mobile subscriber should always be able to control both
the possibility of using any location services or specific location services. The
provider should give the subscriber the opportunity to opt-in to the possibility
of the use of any location services when presenting the subscriber contract.
The subscriber may opt-in at this point or at any future time and may opt-out
of all location services at any time. Where the mobile subscriber may have
opted in, the mobile user should be free to give consent or to opt out of the
service.

4. The telecommunication provider may only deliver location information to a
third party in cases where the mobile subscriber has given his informed con-
sent to the operator on the alternative use of location information.” Users

* Cf. Art. 6 and 9 Directive 2002/58/EC of the European Parliament and of the Council concerning the processing
of personal data and the protection of privacy in the electronic communications sector (Directive on privacy and
electronic communications).
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should be able to disable the precise determination of their location at any time
without disconnecting their device from the network. Users or mobile sub-
scribers should also be able to enable the disclosure their location information
at a chosen level of precision (e.g. building, street, city or state level).

5. Location information should only be made available to providers of value add-
ed services where the user has given his informed consent to such disclosure.
Consent may be restricted to a single transaction or to certain providers of
value added services. The user must be able to access, correct and delete his or
her preference data whether such data stored on the mobile device or within the
network.

6. The creation of movement profiles by telecommunications service providers
and providers of value added services should be strictly forbidden by law other
than where necessary for the provision of a certain service and conditional on
the user’s informed, unambiguous consent.

7. Location information is a highly sensitive category of information. Access, use
and disclosure of such information should be subject to the same or similar
controls as for content data that are protected by telecommunications secrecy.
The Working Group refers to its Common Position on Public Accountability in
relation to Interception of Private Communications (Hong Kong, 15.04.1998;
http://www.datenschutz-berlin.de/doc/int/iwgdpt/inter_en.htm).

8. Wherever possible, mobile network operators should not communicate loca-
tion information together with personally identifiable information about the
user to providers of value added services. Instead, pseudonymous information
should be used. Personally identifiable information (e.g. the ID of the mobile
device) should only be made available to providers of value added services
with the user’s informed consent. Any location information should be deleted
by the service provider when no longer necessary for the provision of that
service.

9. A provider must not make the rendering of a service or the terms of the service
conditional upon the consent of the user to the effect that his or her personal
localisation data may be processed where such data are not necessary for the
provision of the service.
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30. Sitzung, 28. August 2001, Berlin

Arbeitspapier zu Datenschutz und internetgestiitzter Stimmabgabe bei Wah-
len zu Parlamenten und anderen staatlichen Einrichtungen'

Moderne Kommunikationstechnologien, insbesondere das Internet, konnen mog-
licherweise einen zusétzlichen Weg zur Vorbereitung und Erleichterung der Teil-
nahme an Wahlen auf ortlicher, staatlicher und weltweiter Ebene eréffnen. ,,On-
line Voting* (Stimmabgabe online), ,,Electronic Voting* (Elektronische Stimmab-
gabe) und ,,e-democracy* (Elektronische Demokratie) sind Schlagwoérter in der
jingsten offentlichen Diskussion. In einer Reihe von Léndern wird gegenwiértig
der Rechtsrahmen verdndert, um elektronische Abstimmungsmethoden zuzulas-
sen. Universitdten und andere Korperschaften haben interne internetgestiitzte
Wahlen fiir Vertretungskorperschaften von Studenten durchgefiihrt.

Zwei Formen der elektronischen Abstimmung kénnen unterschieden werden:

* clektronische Abstimmung mit zertifizierter Hard- und Software in offiziellen
Abstimmungslokalen (,,Geschlossene* oder ,,Ende-zu-Ende-Systeme*);

* elektronische Abstimmung von jedem Eingabegerit (z. B. private PC’s, Han-
dies) mit nichtzertifizierter Software (,,Offene Systeme*).

Die zweite Variante fithrt zu dem allgemeinen Problem der Briefwahl, da das
Wahlgeheimnis nicht in der gleichen Weise in einer Privatwohnung oder am Ar-
beitsplatz gesichert ist wie in einer Abstimmungskabine.

Jede Technologie, die in diesem Zusammenhang eingesetzt wird, muss grundle-
gende verfassungsrechtliche Bedingungen fiir ein demokratisches Wahlverfahren
erfiillen. Es ist allgemein akzeptiert, dass Wahlen zu Parlamenten und anderen
staatlichen Einrichtungen frei, gleich und geheim sein miissen. Gleichzeitig muss
das Wahlverfahren transparent und fiir die Offentlichkeit {iberpriifbar sein.

Im Fall von bindenden Wahlen zu Parlamenten und anderen reprisentativen Kor-
perschaften ist das Erfordernis des Wahlgeheimnisses entscheidend. Gleichzeitig
muss das Wahlgeheimnis mit der Transparenz und Uberpriifbarkeit des gesamten
Wahlverfahrens in Einklang gebracht werden. Die Erfahrung der Uberwachung
und Manipulation von Wahlen in nichtdemokratischen Staaten hat unterstrichen,
dass die Vertrauenswiirdigkeit jedes politischen Systems hier auf dem Spiel steht.
Wihrend papiergestiitzte Wahlen transparent sind, trifft dies fiir elektronische

! Das Arbeitspapier beschrinkt sich auf Wahlen zu reprisentativen Korperschaften und 6ffentlichen Amtern. Der
Begriff ,,staatlich” umfasst alle (also legislative, exekutive und justizielle) Zweige der Staatsorganisation.
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Wahlverfahren nicht in gleicher Weise zu. Elektronische Abstimmungsverfah-
ren konnen sogar sicherer sein als konventionelle Abstimmungsmethoden. Die
Wahl muss aber nicht nur sicher sein, sondern ihre Sicherheit muss auch sichtbar
werden. Verschliisselungsmethoden (z. B. blinde Signaturen) und die informatio-
nelle Trennung von Befugnissen und Funktionen (informationelle Gewaltentei-
lung) zwischen Rechnern, die die Wahlberechtigung iiberpriifen und die Stimmen
sammeln und zdhlen, werden gegenwartig diskutiert. Sie sind duBerst komplex,
miissen aber zugleich einen Ausgleich fiir den Mangel an Transparenz schaffen.
Diese Vorschldge werden sorgfiltig zu priifen und 6ffentlich zu diskutieren sein.
Da das Vertrauen der Wihlerschaft fiir den demokratischen Prozess entscheidend
ist, sollte hier mit erheblicher Vorsicht vorgegangen werden. Die US-Prisident-
schaftswahlen 2000 haben die bei der Abstimmung eingesetzte Technik zum Ge-
genstand einer intensiven 6ffentlichen Auseinandersetzung gemacht. Offentlicher
Unmut kann entstehen, wenn die bei Abstimmungen eingesetzte Technologie
nicht vertrauenswiirdig ist oder den Willen der Offentlichkeit bei Abstimmungs-,
Zi3hl- und Priifverfahren zu vereiteln scheint.

Die Arbeitsgruppe macht deshalb die folgenden Empfehlungen:

1. Die komplizierten technischen Fragen beziiglich der Verldsslichkeit einschl.
der Sicherheit und Verfiigbarkeit von elektronischen Wahlsystemen (Schutz
gegen unbefugten Zugriff und Uberflutungsangriffe) sollten beantwortet wer-
den, bevor ein derartiges System bei Wahlen zu gesetzgebenden oder ande-
ren staatlichen Korperschaften auf irgendeiner Ebene eingesetzt wird; diese
Systeme sollten einer griindlichen Risikoanalyse und Testverfahren unterzogen
werden?.

2. Authentifizierungsverfahren fiir Wahler bei elektronischen Abstimmungen,
die vor der Stimmabgabe eingesetzt werden, um das Wahlrecht zu priifen, eine
mehrfache Stimmabgabe zu unterbinden und gleichzeitig das Wahlgeheimnis
zu sichern, sollten nicht weniger sicher sein als die Verfahren, die bei papier-
gestiitzten Abstimmungen angewandt werden.

3. Wihrend das System einerseits den Wéhler warnen sollte, wenn die Stimme
nicht registriert oder korrekt libermittelt worden ist, muss andererseits eine
quittungsfreie Stimmabgabe sichergestellt sein, um die Gefahr der Beeinflus-
sung zukiinftiger Wéhler und der Erpressung solcher Personen, die ihre Stim-
me abgegeben haben, zu verringern. Eine Zwischenspeicherung oder elektro-
nische Registrierung von individuellen abgegebenen Stimmen sollte nach ihrer
Ziahlung nicht zugelassen werden.

2 Neuere Forschungsergebnisse in den Vereinigten Staaten deuten darauf hin, dass es zumindest 10 Jahre dauern
kann, bevor dieses Ziel erreicht ist; vgl. den Bericht des California Institute of Technology/Massachusetts Institute
of Technology, Voting Technology Project, Voting — What Is — What Could Be, July 2001, http://www.vote.caltech.
edu/Reports/index.html
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4. Die gesamte Hard- und Software einschl. des Quellcodes muss dokumentiert
und einer Priifung zugdnglich gemacht werden.

5. Vertrauenswiirdige Zertifizierungsverfahren fiir Hard- und Software miissen
eingesetzt werden.

30th meeting, 28th August 2001, Berlin

Working Paper on Data Protection and Online Voting in Parliamentary and
other Governmental Elections'

Modern communications technology, in particular the Internet, may have the po-
tential to be used as an additional way of preparing or facilitating participation in
elections on local, state or worldwide levels. “Online voting”, “electronic voting”
and “e-democracy” are keywords in recent public discussions. In a number of
countries the legal framework is being changed to allow for online voting. Uni-
versities and other bodies have held internal online elections for representative

bodies of students.
Two forms of online voting can be distinguished:

» online voting with certified hard- and software at official polling stations
(“closed” or “end-to-end”-systems);

+ online voting from any input device (e.g. home PCs, mobile phones) with un-
certified software (“open systems”).

The second option leads to a general problem of absentee voting since ballot se-
crecy is not ensured on the same level at one’s home or place of employment as
in a polling booth.

Any technology used in this context has to meet the basic constitutional require-
ments for a democratic voting procedure. It is generally accepted that parliamen-
tary and other governmental elections have to be free, equal and secret. At the
same time the election procedure has to be transparent and subject to public scru-
tiny.

! The scope of this paper is restricted to elections for representative political bodies and public offices. The term
“Governmental” includes all (i.e. the legislative, executive and judicial) branches of government.
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In the case of binding elections for parliaments and other representative political
bodies the requirement of ballot secrecy is crucial. At the same time ballot secrecy
will have to be reconciled with transparency and auditability of the entire voting
procedure. The experience of surveillance and vote-rigging in non-democratic
societies has underlined that the trustworthiness of any political system is at stake
here. Whereas paper-ballot elections are transparent online voting procedures
are not transparent to same extent. Online voting may be even more secure than
conventional voting methods. However, voting not only has to be secure, it has
to be seen to be secure. Cryptographic methods (e.g. blind signatures) and the
informational separation of powers and functions (separation of privilege). be-
tween severs which check voter registration and which collect and count votes are
under discussion. They are highly complex but at the same time they will have to
compensate for the lack of transparency. These proposals have to be scrutinised
carefully and discussed in public. Since voter confidence is essential for the dem-
ocratic process considerable caution is appropriate. The US Presidential Election
2000 put voting technology at the centre of intense public controversy. Public
unease can arise if voting technology is not trusted or is perceived to frustrate the
public’s will in the voting, counting or checking processes.

The Working Group therefore makes the following recommendations:

1. The complex technical questions with regard to dependability including secu-
rity and availability of online voting systems (protection against unauthorized
access and “denial of service”-attacks) should be answered before any such
system is used at parliamentary and other governmental elections on any level;
these systems should be subject to a thorough risk analysis and testing?.

2. Authentication procedures for voters in electronic ballots which are used be-
fore casting the vote in order to ascertain the right to vote, to prevent votes
being cast more than once and at the same time to ensure ballot secrecy, should
be no less secure than the procedures used in paper ballots.

3. While the system should warn the voter if the vote has not been registered or
transmitted correctly, receipt-free vote casting must be ensured in order to di-
minish the risk of influencing prospective voters or victimising those who have
voted. No caching or electronic recording of the individual votes cast should
be allowed after they have been counted.

4. The entire hard- and software including the source-code has to be documented
and open to scrutiny.

2 Recent research in the U.S. suggests that it might take at least ten years before this goal is achieved; cf. the Report
of the California Institute of Technology / Massachusetts Institute of Technology, Voting Technology Project, Vot-
ing — What Is — What Could Be, July 2001, <http://www.vote.caltech.edu/Reports/index.htm]>
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5. Trusted certification procedures for hard- and software have to be implement-
ed.

Arbeitspapier zu Datenschutzaspekten digitaler Zertifikate und public-key-
Infrastrukturen

Instanzen, die miteinander kommunizieren — ob mit Hilfe elektronischer oder an-
derer Mittel — konnen alle Arten von Anforderungen an die Sicherheit und Ver-
lasslichkeit des Informationsaustausches haben. Wichtige Aspekte beinhalten die
Identifikation, Authentifizierung, Autorisierung, Vertraulichkeit, Integritit und
Nichtabstreitbarkeit.

Kryptographie ist eine beinahe unverzichtbare Technik, um diese Eigenschaften
in einem offenen, elektronischen Umfeld zu garantieren. Eine Technik, deren Po-
pularitdt rapide zunimmt, ist die public-key-Kryptographie. Diese Technik ver-
wendet zwei verschiedene Schliissel, von denen einer benutzt wird, um Nachrich-
ten zu verschliisseln, und der andere, um sie zu entschliisseln. Einer dieser bei-
den Schliissel, der private Schliissel, muss von seinem Inhaber geheim gehalten
werden, der andere wird von ihm &ffentlich zur Verfligung gestellt. Public-key-
Kryptographie kann auf zwei Arten angewendet werden. Wenn der Schliissel zur
Verschliisselung verdffentlicht wird, kann jedermann diesen Schliissel benutzen,
um eine verschliisselte Nachricht zu erzeugen, die nur der Besitzer des dazuge-
hdrigen privaten Schliissels entschliisseln kann. Wenn auf der anderen Seite der
Entschliisselungsschliissel veréffentlicht wird, kann er benutzt werden, um die
Quelle einer verschliisselten Nachricht zu authentifizieren: Nur der Besitzer des
korrespondierenden privaten Schliissels kann die Nachricht verschliisselt haben.
Diese letztgenannte Anwendung ist als digitale Signatur bekannt.

Die Nutzung von public-key-Kryptographie erfordert, dass der Schliissel in ver-
lasslicher Weise mit der Identitdt oder anderen Attributen des Schliisselinhabers
verbunden wird. Die Infrastruktur, die bendtigt wird, um dies zu ermdglichen,
wird als public-key-Infrastruktur (PKI) bezeichnet. Ein vertrauenswiirdiger Drit-
ter (trusted third party, TTP) garantiert diese Verbindung in einer PKI'. Die TTP
erreicht dies, indem sie selbst eine digitale Signatur benutzt. Ein digitales Zertifi-
kat ist jegliches digital signierte Dokument. Digitale Zertifikate werden tiblicher-
weise von einer TTP herausgegeben und von ihr digital signiert; sie verbinden
dann einen 6ffentlichen Schliissel mit Attributen des Schliisselinhabers.

' Die Europiische Richtlinie 99/93/EG hat die Bezeichnung ,,Zertifikatsdiensteanbieter* fiir TTPs eingefiihrt, die
alle oder einige der Dienste anbieten, die notwendig sind, um diese Garantie herzustellen.
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Wenigstens drei wesentliche Datenschutzaspekte sind mit der Nutzung von 6f-
fentlichen public-key-Infrastrukturen verbunden:

A. Bezeichnung und Identitit, Pseudonymitét, Anonymitat;
B. Verbreitung von PKI-Information;

C. rechtmiBiger Zugang.

A. Bezeichnung und Identitit, Pseudonymitiit, Anonymitéit

Normalerweise ist wiinschenswert, dass die Identitét eines digital Unterzeichnen-
den bekannt ist. Dies bedeutet allerdings nicht, dass diese Identitdt auch in dem
Zertifikat enthalten sein muss. Es ist oftmals ausreichend, dass sie, wenn notwen-
dig, festgestellt werden kann, z. B. im Fall von Betrug. Da der Nutzer eines pseu-
donymen Zertifikats eine offensichtliche Absicht hat, seine Identitit zu verbergen,
muss genau festgelegt werden, welche Umsténde hinreichende Griinde darstellen,
diese Daten trotzdem an Dritte weiterzugeben.

Modelle fiir ,,PET?-Zertifikate, die durch Nutzung von Pseudonymen unter an-
derem die Privatsphire schiitzen, verdienen mehr Aufmerksambkeit, als sie bisher
erhalten haben. Dies wiirde dazu beitragen, das Potential der public-key-Krypto-
graphie als eine wichtige datenschutzfreundliche Technologie zu verwirklichen.

Traditionelle identifizierende Daten wie Namen, Adresse und Wohnort sind eine
nicht hinreichende Basis, personenbezogene Daten verldsslich zu verbinden. Sol-
che Verbindungen kénnen der Qualitdt der Daten dienen, sie konnen allerdings
auch grofle Risiken fiir den Datenschutz mit sich bringen. Aus diesem Grunde
ist die Einfiihrung von national oder sogar global eindeutiger Identifikatoren
nicht wiinschenswert. Sektorale oder Ketten-basierte Identifikatoren kdnnen eine
alternative Losung darstellen. Offentliche Schliissel oder — noch gefihrlicher —
biometrische Merkmale diirfen nicht zu alternativen, eindeutigen Identifikatoren
werden.

B. Verbreitung von PKI-Informationen
Innerhalb einer PKI ist es notwendig, verschiedene Arten von Information zu

verbreiten. Die bedeutendsten sind Zertifikat-Informationen und Widerrufs-In-
formationen.

2 PET = privacy-enhancing technology (datenschutzfreundliche Technologie).
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Die populdrste Art, Zertifikate zu verbreiten, ist ein Verzeichnis. Dies sollte nur
mit der Erlaubnis des Inhabers des Zertifikats erfolgen, dem auch eine tatsichli-
che Alternative zur Verfiigung gestellt werden muss. Die Erlaubnis muss freiwil-
lig gegeben werden und auf korrekten, klaren und vollstindigen Informationen
basieren. Wenn Zertifikate im grolen Umfang offentlich zugénglich sind, eroff-
net dies alle Arten von Mdglichkeiten zur Erstellung detaillierter Profile. Daher
verdient die private Verbreitung als eine Alternative ernsthafte Aufmerksamkeit,
bei der der Inhaber des Zertifikats selbst fiir die Lieferung des Zertifikats an eine
verifizierende Instanz verantwortlich ist.

Widerrufs-Information, die verbreitet wird, darf nicht mehr Daten als notwendig
enthalten, z. B. nur eine Seriennummer anstatt des gesamten widerrufenen Zer-
tifikats.

PKI-Information wird fiir einen bestimmten Zweck verbreitet. Die weitere Verar-
beitung dieser Information muss mit diesem Zweck vereinbar sein. Dies gilt auch
fiir die Verbreitung durch ein Verzeichnis. Dieses muss entsprechend aufgebaut
sein.

C. Rechtmiifliger Zugang

Verschiedene Parteien kdnnen Zugriff auf die bei den TTPs vorhandenen Da-
ten verlangen. Die gewiinschte Information kann die Identitidt des Inhabers eines
pseudonymen Zertifikats sein, der Schliissel zur Entschliisselung verschliisselter
Nachrichten oder Dateien oder die Nachrichten oder Dateien selbst. Strafverfol-
gungsbehorden und Geheimdienste haben iiblicherweise verschiedene spezifische
gesetzliche Befugnisse in diesem Bereich. Andere Parteien haben normalerweise
rechtméBigen Zugriff auf der Basis eines generelleren Rechts auf bestimmte In-
formationen. Die Arbeitsgruppe spricht sich fiir eine Herangehensweise aus, die
einen Ausgleich zwischen den Priifungsbediirfnissen von Regierungen und dem
Recht auf Datenschutz ihrer Biirger schafft. Das Vertrauen des Benutzers ist eine
conditio sine qua non fiir TTPs. Es ist daher in den Kreisen der TTP iiblich, den
Prinzipien des Datenschutzes das Wort zu reden. Ungliicklicherweise gehen diese
AuBerungen selten iiber generelle Bemerkungen wie ,,... natiirlich halten TTPs
die Datenschutzgesetze ein...* hinaus. Die Garantie eines angemessenen Schut-
zes personenbezogener Daten verlangt allerdings, dass dieser Aspekt zum frii-
hestmdglichen Zeitpunkt bereits in der Designphase von Technologien und Infra-
strukturen in Betracht gezogen wird. Wenn dies getan wird, konnen TTP-Dienste
im Allgemeinen und digitale Zertifikate im Besonderen einen bedeutenden Bei-
trag zum Datenschutz bei elektronischen Transaktionen und der elektronischen
Kommunikation leisten.
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Die Arbeitsgruppe gibt daher die folgenden Empfehlungen:

1. Pseudonyme (oder sogar anonyme) Zertifikate sind identifizierenden Zertifi-
katen in allen Fillen vorzuziehen, in denen die Identifikation des Zertifikatin-
habers im Hinblick auf den spezifischen Zweck, fiir den das Zertifikat benutzt
wird, nicht erforderlich ist. TTPs sollten aktiv zur Entwicklung von Techno-
logien und Infrastrukturen beitragen, die die grofftmogliche Nutzung solcher
Zertifikate, ob im Rahmen des X.509-Standards oder nicht, erlauben. In Situa-
tionen, in denen die Nutzung identifizierender Zertifikate nicht verhindert wer-
den kann, sollten solche Zertifikate anonym oder pseudonym genutzt werden,
wenn immer dies moglich ist.

2. Die Nutzung von nationalen oder sogar globalen eindeutigen Identifikatoren
sollte im Hinblick auf die ernsten Risiken fiir den Datenschutz vermieden
werden. Es gibt andere Moglichkeiten wie den Einsatz von sektoralen oder
Ketten-basierten Nummern. Ein darauf basierender Informationsaustausch
sollte mit hinreichenden Sicherungsmafnahmen begleitet werden. PKIs sollten
so konstruiert sein — z. B. durch das Angebot multipler, kurzlebiger und/oder
Rollen-basierter Zertifikate —, dass Zertifikatsnummern, 6ffentliche Schliissel
oder biometrische Merkmale nicht zu alternativen, eindeutigen Indikatoren
werden.

3. Verzeichnisse offentlicher Zertifikate sollten — soweit dies moglich ist — so
konstruiert werden, dass sie nur solche Anfragen zulassen, die im Hinblick
auf den Zweck des Verzeichnisses erforderlich sind. Die Betroffenen sollten
die Moglichkeit erhalten, nicht in einem solchen Verzeichnis aufgefiihrt zu
werden; d.h., die private Verteilung von Zertifikaten muss dem Inhaber des
Zertifikats als eine wirkliche Alternative zur Verfligung gestellt werden.

4. TTPs diirfen die zu einem Pseudonym gehorige Identitét nur im Falle einer
gesetzlichen Verpflichtung, die auf einer dringenden sozialen Notwendigkeit
basiert, oder mit der ausdriicklichen Einwilligung des Inhabers des Zertifikats
aufdecken.

5. Die Befugnisse von Strafverfolgungseinrichtungen und Geheimdiensten im
Hinblick auf den rechtmifiigen Zugang sollten mit dem Schutz der Grund-
rechte und -freiheiten und insbesondere personenbezogener Daten in Einklang
gebracht werden.
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Working Paper on Data protection aspects of digital certificates and public-
key infrastructures

Parties that communicate with each other-whether by electronic means or oth-
erwise-may have all sorts of requirements for the security and reliability of their
exchange of information. Important issues include identification, authentication,
authorization, confidentiality, integrity and non-repudiation.

Cryptography is an almost inevitable technique for guaranteeing these character-
istics in an open electronic environment. A technique that is rapidly gaining in
popularity is public-key cryptography. This technique uses two different keys, one
of which is used for encrypting messages and the other for decrypting them. One
of these two keys, the private key, the owner must keep a secret, the other one he
makes public. Public-key cryptography can be employed in two ways. When the
encryption key is made public, everyone can use this key to create an encrypted
message that only the owner of the corresponding private key can decrypt. When
on the other hand the decryption key is made public, it can serve to authenticate
the source of an encrypted message: only the owner of the corresponding private
key could have encrypted the message. This last application is known as a digital
signature.

The use of public-key cryptography requires that the key be linked in a reliable
way to the identity or other attributes of the key holder. The infrastructure re-
quired to facilitate this is known as a public-key infrastructure (PKI). A trusted
third party (TTP) guarantees this link in a PKI'. The TTP does so by using a digi-
tal signature itself. A digital certificate is any digitally signed document. Digital
certificates are most commonly issued and digitally signed by a TTP, and then link
a public key to attributes of the key holder.

At least three major data protection issues are connected with the use of public
PKTI’s:

A. naming and identity, pseudonimity, anonymity;
B. dissemination of PKI information;

C. lawful access.

! European directive 99/93/EC has introduced the term ,,certification service provider for TTP’ that offer all or
some of the services cessary to provide this guarantee.
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A Naming and identity, pseudonimity, anonymity

It is usually desirable that the identity of a digital signer is known. This does not
mean, however, that this identity must also be stated on the certificate. It is of-
ten sufficient that it can be traced if necessary, for instance in the case of fraud.
Since the user of a pseudonymous certificate has the apparent intention to keep his
identity hidden, it must be very clear exactly which circumstances are sufficient
grounds for nonetheless providing these data to others.

Models for ‘PET? certificates’, which protect privacy by using pseudonyms,
among other things, deserve more attention than they have received so far. This
would help public-key cryptography to realise its potential role as an important
privacy-enhancing technology.

Traditional identity data such as name, address, and city of residence are an insuf-
ficient basis for reliably linking personal data. Such linking benefits the quality of
the data, but may also entail great privacy threats. For this reason the introduction
of nationally or even globally unique identifiers to that end is undesirable. Sec-
toral or chain-based identifiers may provide an alternative solution. Public keys
or, even more dangerous, biometric templates, must be prevented from becoming
alternative unique identifiers.

B Dissemination of PKI information

Within a PKI it is necessary to disseminate different kinds of information. The
most important ones are certificate information and revocation information.

The most popular way of disseminating certificates is through a repository. This
should only be done with the permission of the certificate owner, who must also
have a real alternative. The permission must be given voluntarily and needs to be
based on correct, clear and complete information. When certificates are publicly
accessible on a large scale, this opens up all sorts of possibilities for building
up detailed profiles. For this reason private dissemination, where the certificate
holder himself is responsible for delivering the certificate to a verifying party,
deserves serious attention as an alternative.

Revocation information that is disseminated must not contain more data than is
necessary, for instance a serial number rather than the entire revoked certificate.

PKI information is disseminated for a certain purpose. Further processing of the
information must be compatible with this purpose. This also holds for dissemina-

tion by means of a repository; the repository should be designed accordingly.

2 PET = privacy-enhancing technology.
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C Lawful access

Different parties may claim access to data available at TTP’s. The desired infor-
mation may be the identity of the owner of a pseudonymous certificate, keys for
decrypting encrypted messages or files, or the messages or files themselves. Law
enforcement and intelligence agencies tend to have several specific legal powers
in this area. Others usually have lawful access on the basis of a more general right
to certain information. The Working Group advocates an approach which bal-
ances the investigation needs of governments and their citizens’ right to privacy.

The customer’s trust is a conditio sine qua non for TTP’s. It is therefore fash-
ionable in TTP circles to pay lip service to the principles of privacy protection.
Unfortunately this rarely goes beyond general remarks along the lines of “TTP’s
of course adhere to privacy laws’. Guaranteeing adequate safeguards for personal
privacy however requires this aspect to be taken into account from the earliest
stages of the designing phase of technologies and infrastructures. If this is done,
TTP services in general and digital certificates in particular can provide an impor-
tant contribution to privacy protection for electronic communication and transac-
tions.

The Working Group therefore makes the following recommendations.

1. Pseudonymous (or even anonymous) certificates are preferable to identity cer-
tificates in all cases where identification of the certificate holder is not required
in view of the specific purpose for which the certificate is being used. TTP’s
should contribute actively to the development of technologies and infrastruc-
tures allowing for the widest possible use of such certificates, whether within
the framework of the X.509 standard or not. In situations where the use of iden-
tity certificates cannot be avoided, anonymous or pseudonymous use should be
made of such certificates whenever possible.

2. The use of nationally or even globally unique identifiers should be avoided
in view of its serious privacy risks. There are alternative possibilities for
sectoral or chain-based numbers. Information exchanges based on these should
be surrounded with sufficient safeguards. PKI’s should be designed in such a
way — e.g. by allowing for multiple, short-lived and/or role-based certificates
-that certificate numbers, public keys or biometrical templates will not turn
into alternative unique identifiers.

3. Public certificate directories should be designed as much as possible in such
a way as to allow only those queries that are necessary in view of the purpose
of the directory. Individuals should have the choice not to be included in such
directories, i.e. private dissemination of certificates must be available to the
certificate holder as a real alternative.
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4. TTP’s may only divulge the identity that goes with a pseudonym in the case of
a legal obligation based on a pressing social need or with the express permis-
sion of the certificate holder.

5. Powers of investigation services and intelligence services with respect to ob-
taining lawful access should be in balance with the protection of fundamental
rights and freedoms and in particular personal data.

2002

31. Sitzung, 26. und 27. Mérz 2002, Auckland, Neuseeland

Arbeitspapier zur Uberwachung der Telekommunikation

In den letzten Monaten haben viele demokratische Staaten neue Befugnisse zur
Uberwachung der Kommunikation geschaffen, um der Netzkriminalitit zu be-
gegnen und den Terrorismus zu bekdmpfen. Die Arbeitsgruppe erkennt an, dass
angemessene Gegenmalnahmen ergriffen werden miissen. Sie betont aber auch,
dass diese Mafinahmen verhdltnisméBig sein miissen. In diesem Zusammenhang
erinnert die Arbeitsgruppe daran, dass sie bereits mehrfach bei fritheren Gele-
genheiten die Bedeutung des Schutzes der Privatsphdre und der personlichen
Kommunikation gegen willkiirliche Eingriffe als eines Menschenrechts betont
hat (Gemeinsame Erklarung zur Kryptografie vom 12. September 1997 in Paris).
Nationales und internationales Recht sollten unmissverstindlich klarstellen, dass
der Prozess der Kommunikation (z. B. mittels elektronischer Post) ebenfalls durch
das Telekommunikationsgeheimnis geschiitzt ist.

Wenngleich diese Prinzipien die Staaten nicht daran hindern, Netzkriminalitit
und Terrorismus zu bekdmpfen, muss daran erinnert werden, dass z. B. der Eu-
ropdische Gerichtshof fiir Menschenrechte wiederholt betont hat, dass Staaten
keine unbeschrinkte Befugnis haben, Personen in ihrem Zustindigkeitsbereich
heimlich zu iiberwachen. Jedes derartige Gesetz zur heimlichen Uberwachung
birgt die Gefahr, die Demokratie, die es verteidigen soll, zu untergraben oder gar
zu zerstoren. ,,... Staaten diirfen nicht im Namen des Kampfes gegen Spionage
und Terrorismus alle MaBnahmen ergreifen, die sie fiir geeignet halten.“! Ange-
messene und wirksame Garantien gegen Missbrauch sind unverzichtbar. Das ist

! Europdischer Gerichtshof fiir Menschenrechte, Fall Klass und andere, Entscheidung vom 18. November 1977,
Serie A Nr. 28, S. 23
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zusdtzlich unterstrichen worden durch den Gemeinsamen Standpunkt der Arbeits-
gruppe lber die 6ffentliche Verantwortlichkeit in Bezug auf die Uberwachung
privater Kommunikation vom 15. April 1998 (Hong Kong)>.

Vor kurzem hat auch das Europidische Parlament auf die Rechtsprechung des Eu-
ropdischen Gerichtshofs fiir Menschenrechte hingewiesen, nach der jeder Eingriff
in und jede Uberwachung der Kommunikation notwendig und verhéltnisméBig
sein muss; es reicht nicht aus, dass der Eingriff nur niitzlich oder wiinschenswert
ist.

Die Arbeitsgruppe unterstiitzt die folgenden Vorschldge, die das Europiische Par-
lament in der EntschlieBung iiber die Existenz eines globalen Systems zur Uber-
wachung privater und kommerzieller Kommunikation (ECHELON)? gemacht hat
und fordert ihre weltweite Umsetzung:

+ Staaten sollten ein gemeinsames Schutzniveau gegeniiber nachrichtendienst-
licher Tatigkeit anstreben und zu diesem Zweck einen Verhaltenskodex aus-
arbeiten, der sicherstellt, dass die Titigkeit von Nachrichtendiensten in Uber-
einstimmung mit den Grundrechten und insbesondere mit dem Schutz der
Privatsphére ausgeiibt wird, und sie sollten ein Verfahren der internationalen
Kontrolle solcher Aktivititen vorsehen;

+ Staaten sollten ihre Biirger iiber die Moglichkeit informieren, dass ihre inter-
national tibermittelten Nachrichten unter bestimmten Umstdnden abgefangen
werden; diese Information sollte begleitet werden von praktischer Hilfe bei der
Entwicklung und Umsetzung umfassender SchutzmaBinahmen, auch was die
Sicherheit der Informationstechnik anbelangt;

+ eine wirksame und effektive Politik betreffend die Sicherheit in der Informa-
tionsgesellschaft sollte entwickelt und umgesetzt werden, um auf diese Weise
die Sensibilisierung aller Nutzer moderner Kommunikationssysteme fiir die
Notwendigkeit und die Mdoglichkeiten des Schutzes vertraulicher Informatio-
nen zu erhdhen;

* benutzerfreundliche Kryptosoftware, deren Quelltext offen gelegt ist, sollte
gefordert, entwickelt und hergestellt werden, da nur so garantiert werden kann,
dass keine Hintertiliren in Datenverarbeitungsprogramme eingebaut werden;

+ Offentliche Verwaltungen sollten elektronische Post systematisch verschliis-
seln, sodass langfristig Verschliisselung zum Normalfall wird,

> In diesem Gemeinsamen Standpunkt betonte die Arbeitsgruppe die Notwendigkeit von Verfahren, die der
Offentlichkeit die Gewissheit verschaffen, dass Uberwachungsbefugnisse rechtmafig, angemessen und verhélt-
nisméBig ausgeiibt werden.

3 (A 5-0264/2001 (2001/2098) (INT))
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+ ein Internationaler Kongress zum Schutz der Privatsphére vor Telekommuni-
kationsiiberwachung sollte abgehalten werden, um fiir Nichtregierungsorgani-
sationen eine Plattform zu schaffen, wo grenziiberschreitende und internatio-
nale Aspekte diskutiert und Tétigkeitsfelder und Vorgehen koordiniert werden
konnen.

Die Arbeitsgruppe betont, dass diese Empfehlungen ihre Bedeutung nach den
terroristischen Angriffen vom 11. September 2001 nicht eingebiifit haben.

31st meeting, 26th and 27th March 2002, Auckland, New Zealand

Working Paper on Telecommunications Surveillance

In the last months many democratic societies have adopted new powers to inter-
cept communications in order to prevent cyber-crime and obstruct terrorism. The
Working Group recognizes that appropriate counter-measures have to be taken.
However it also stresses that these measures must be of proportionate nature. In
this context the Working Group recalls that it has stressed on several previous oc-
casions the importance of the protection of privacy and personal correspondence
against arbitrary intrusions as a human right (Common Statement on Cryptog-
raphy of 12 September 1997, Paris). National and international law should state
unequivocally that the process of communicating (e.g. via electronic mail) is also
protected by the secrecy of telecommunications and correspondence.

Although these principles do not prevent governments to take measures to combat
cyber-crime and terrorism it should be remembered that e.g. the European Court
of Human Rights has constantly stressed that states do not enjoy an unlimited
discretion to subject persons within their jurisdiction to secret surveillance. Any
such law allowing for secret surveillance poses the danger of undermining or
even destroying democracy on the ground of defending it. “...States may not, in
the name of the struggle against espionage and terrorism, adopt whatever meas-
ures they deem appropriate.”! Adequate and effective guarantees against abuse
are essential. This has been further illustrated by the Working Group’s Common
Position on Public Accountability in relation to Interception of Private Communi-
cations (15 April 1998, Hong Kong?).

! European Court of Human Rights, Case of Klass and others, Decision of 18 November 1977, Series A no. 28, p.23

2 In this Common Position the Working Group stressed the need for mechanisms to re-assure the public that inter-
ception powers are being used lawfully, appropriately and proportionately.
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More recently, the European Parliament too has recalled the jurisprudence of the
European Court of Human Rights under which any interference with and inter-
ception of communications must be necessary and proportionate; it is not suf-
ficient that the interference is merely useful or desirable.

The Working Group supports the following proposals made by the European Par-
liament in the resolution on the existence of a global system for the interception of
private and commercial communications (ECHELON?) and calls for their world-
wide implementation:

States should aspire to a common level of protection with regard to intelligence
operations and, to that end, to draw up a Code of Conduct which guarantees
that the activities of intelligence services are carried out in a manner consistent
with fundamental rights , in particular with the protection of privacy, and pro-
vide for a mechanism of international accountability concerning cross-border
surveillance;

States should inform their citizens about the possibility that their international
communications may, under certain circumstances, be intercepted; this infor-
mation should be accompanied by practical assistance in designing and imple-
menting comprehensive protection measures, including the security of infor-
mation technology;

An effective and active policy for security in the information society should be
developed and implemented, increasing the awareness of all users of modern
communications systems of the need to protect confidential information;

User-friendly open-source encryption software should be promoted, developed
and manufactured, as this is the only way of guaranteeing that no backdoors
are built into programmes;

Public agencies should systematically encrypt e-mails, so that ultimately en-
cryption becomes the norm;

An international conference on the protection of privacy against telecommu-
nications surveillance should be held in order to provide non-governmental
organizations with a forum for discussion of the cross-border and international
aspects of the problem and coordination of areas of activity and action.

The Working Group stresses that these proposals have not lost their validity after
the terrorist attacks of September 11, 2001.

3 A5-0264/2001(2001/2098(INT))
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Arbeitspapier zum Schutz der Privatsphire von Kindern im Netz: Die Rolle
der elterlichen Einwilligung

Einfithrung

Die elterliche Einwilligung wird oft dargestellt als Teil der Antwort auf Risiken
im Internet, die Kinder und Heranwachsende betreffen, und dies hat seinen deut-
lichsten Ausdruck im Child Online Privacy Protection Act (COPPA) 1999 in den
USA gefunden. Es sind aber Fragen danach aufgeworfen worden, wie die elterli-
che Einwilligung beziiglich des Datenschutzes richtig eingeordnet werden kann.
Der Schutz der Privatsphére hingt mit der Ausiibung der personlichen Autonomie
zusammen, wihrend die elterliche Einwilligung eher ein Modell des ,,Kindes-
wohls* widerspiegelt.

Dieses Arbeitspapier versucht nicht, alle Fragen des Online-Datenschutzes von
Kindern und jungen Menschen zu behandeln. Es stellt die elterliche Einwilli-
gung und damit zusammenhingende Fragen in den Mittelpunkt. Auch trifft es
keine Aussage iiber die Notwendigkeit oder Angemessenheit der Einholung der
elterlichen Einwilligung bei der Bestellung von Waren und Dienstleistungen, was
eher grundsatzliche Fragen des Verbraucherschutzes oder Vertragsrechts als des
Datenschutzes aufwirft.

Bei der Festlegung, wo die Zustimmung der Eltern erforderlich sein kdnnte,
sollte beriicksichtigt werden, dass diese Zustimmung im Zusammenhang mit
dem Datenschutz dem Schutz der Interessen des Kindes und nicht der Eltern
dient. Die Zustimmung der Eltern sollte nicht zur Voraussetzung gemacht wer-
den, wo das Kind selbst in der Lage ist, eine eigene verstindige Entscheidung
in der Angelegenheit zu treffen. Es sollte kein Verfahren sein, durch das ein El-
ternteil die Entscheidung des Kindes korrigieren kann, es sei denn, es besteht
die reale Gefahr, dass das Kind die Folgen seiner Entscheidung nicht {ibersieht
oder seine Naivitit ausgenutzt wird. Im Wesentlichen sollte die Einwilligung der
Eltern verlangt werden, wenn es im Interesse des Kindes liegt, dass eine Ent-
scheidung tiiber die zuldssige Verarbeitung seiner Daten getroffen wird, diese
Entscheidung aber verniinftigerweise nicht dem Kind allein iiberlassen werden
sollte.

Es ist nicht ganz einfach, allgemeine Grundsétze in praktische Regeln zu
iibersetzen. Nicht alle Kinder haben die gleichen Féhigkeiten im gleichen Al-
ter (dies kann sogar noch groBere Bedeutung erlangen, wenn eine Website auf
globaler Basis angeboten wird). Wenn beispielsweise Regeln fiir ein Kind im
Alter von zwolf Jahren und dlter festgelegt werden, so kann dies zu restriktiv
fiir manche Kinder sein, aber anderen nicht genug Schutz bieten. Andererseits
ist eine Regel, die einen Datenverarbeiter lediglich verpflichtet, bei der Ent-
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scheidung tiber die Erforderlichkeit der elterlichen Einwillligung die Einsichts-
fahigkeit des Kindes zu beriicksichtigen, in der Praxis nahezu bedeutungslos.
Wie konnte ein Datenverarbeiter eine solche Beurteilung treffen, wenn er keine
Beziehung zum Kind aufgebaut hat? Eine unbestimmte Regel fiihrt zu unter-
schiedlichen MafBstiben in vergleichbaren Umstinden und kann von skrupello-
sen Geschiftsleuten ausgenutzt werden. Sogar eine strikte Altersgrenze fiihrt zu
Problemen. Wie konnte ein Datenverarbeiter online das Alter einer Person fest-
stellen, die seine Website aufruft? Kénnte die Einfiihrung von Verfahren zur Ve-
rifikation solcher Einzelheiten Datenschutzrisiken in anderen Zusammenhingen
auslosen?

Kinder sind durchaus in der Versuchung, falsche Angaben zu machen, wenn
damit ein Vorteil verbunden zu sein scheint. Das bedeutet nicht, dass es von
vornherein wertlos ist, ein Kind nach seinem Alter zu befragen, aber die Mog-
lichkeit, dass das Kind nicht wahrheitsgemil3 antwortet, sollte in Betracht
gezogen und vom Datenverarbeiter nicht ausgenutzt werden. Eine vorsichti-
ge Herangehensweise konnte darin bestehen, sicherzustellen, dass die Folgen
einer Entscheidung nicht dazu fiihren, dass ein Kind auf Grund falscher Al-
tersangaben einer vollig unangemessenen Verwendung seiner Daten ausgesetzt
wird.

Es ist eingewandt worden, dass eine elterliche Einwilligung, die nicht verifiziert
werden kann, wertlos ist. Dariiber gibt es allerdings unterschiedliche Auffassun-
gen. Selbst wenn ein Kind ohne weiteres behaupten kann, die Eltern hitten zuge-
stimmt, obwohl sie dies in Wahrheit nicht getan haben, bewirkt schon das Stellen
der Frage nach der elterlichen Einwilligung einen gewissen (begrenzten) Schutz
(man denke nur an die Situation in einer Offline-Umgebung, wo die meisten
Kinder sich hiiten werden, einem Lehrer gegeniiber wahrheitswidrig anzugeben,
ihre Eltern hitten eingewilligt, wenn das spater moglicherweise herauskommt).
Es mag Situationen geben, in denen die zuldssige Erhebung von Daten dadurch
hinreichend sichergestellt werden kann, dass das Kind vor die Frage gestellt und
in eine Lage gebracht wird, in der es liigen miisste, wenn es ohne Einwilligung
der Eltern weiter surfen und mit der Offenbarung von Daten auf einer Website
fortfahren wiirde. In den meisten Féllen, in denen die elterliche Zustimmung das
angemessene Kriterium ist, muss sie jedoch auch verifizierbar sein. Das ist in der
Praxis offensichtlich schwierig sicherzustellen. Die Tatsache, dass es unpraktika-
bel oder unverhéltnisméiBig schwierig ist, eine verifizierbare elterliche Einwilli-
gung zu erhalten, sollte das Kind nicht einem Risiko aussetzen. Wenn der Daten-
verarbeiter nicht in der Lage oder nicht bereit ist, sich um eine Verifizierung der
Einwilligung zu bemiihen, sollte dies nicht als Grund dafiir angesehen werden,
um einen weniger strengen Maf3stab anzulegen. Die Konsequenz der mangelnden
Bereitschaft des Datenverarbeiters muss sein, dass er von einer verweigerten Ein-
willigung auszugehen hat.
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Wann kann die Einwilligung der Eltern verlangt werden?

Unter welchen Umstidnden ist es angemessen, die Einwilligung der Eltern einzu-
holen?

* Wenn ein Kind aufgefordert wird, personenbezogene Daten anzugeben — je
nach dem Alter des Kindes und der Art des Geschiftszweckes des Datenverar-
beiters kann sich dies auf die Angabe jeder Information oder nur von bestimm-
ten Informationen beziehen (wie z. B. sensible Daten, die nur zur Unterstiit-
zung von Marketingaktivititen bendtigt werden);

+ wenn ein Datenverarbeiter die Weitergabe der Information tiber das Kind oder
ihre Zweckentfremdung insbesondere fiir Werbezwecke plant;

« wenn die personenbezogene Information iiber ein Kind auf einer Website ver-
offentlicht werden soll.

Grundsitzlich erscheint es nicht angemessen, das Einverstidndnis der Eltern ein-
zuholen, wenn das Kind sein Auskunftsrecht online ausiiben will.

Schlussfolgerungen

Die Arbeitsgruppe ist sich dessen bewusst, dass es nicht moglich ist, einen
abschlieBenden Katalog von MalBstiben zu entwickeln, die fiir die elterliche
Einwilligung zur Online-Erhebung von Daten iiber Kinder eindeutig, prak-
tikabel und weltweit angewandt werden konnen. Dariiber hinaus vertritt die
Arbeitsgruppe die Auffassung, dass ethische Geschiftsgrundsitze und die
strikte Befolgung von allgemeinen anerkannten Datenschutzprinzipien die
Notwendigkeit verringern werden, auf die elterliche Einwilligung zuriickzugrei-
fen.

Dennoch ist die Arbeitsgruppe der Ansicht, dass diejenigen, die personenbezo-
gene Daten im Zusammenhang mit Online-Aktivitdten von Kindern verarbeiten,
sich an folgenden Grundsétzen orientieren sollten.

Im Zusammenhang mit dem Datenschutz sollte das elterliche Einverstandnis nur
dann als Instrument zum Schutz der Privatsphire des Kindes genutzt werden,
wenn dieses Ziel nicht sinnvoll erreicht werden kann, ohne einen Interessenver-
treter des Kindes an der Entscheidung zu beteiligen. Dies sind typischerweise die
Eltern. Das Einverstidndnis der Eltern sollte kein Mittel der elterlichen Kontrolle
iiber ein Kind in solchen Situationen sein, in denen der Schutz der Privatsphire
des Kindes die Beteiligung der Eltern nicht erfordert.
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Die Arbeitsgruppe gibt den Datenverarbeitern die folgenden Empfehlungen als
Richtschnur, die in vielen Fillen die Anforderungen des Datenschutzes erfiillen
wird. Die Empfehlungen miissen moglicherweise dem nationalen Recht und den
besonderen Umstinden angepasst werden, unter denen verantwortliche Stellen
Daten von Kindern verarbeiten:

Wenn personenbezogene Daten genutzt werden, um Mitteilungen an Kinder
zu versenden, die jlinger als sechzehn Jahre sind oder die wahrscheinlich von
besonderem Interesse fiir Kinder sind, sollte die Mitteilung altersangemessen
sein und nicht die Leichtgldubigkeit, mangelnde Erfahrung und den Loyalitéts-
sinn von Kindern ausnutzen.

Personenbezogene Daten sollten bei Kindern nur mit der ausdriicklichen und
verifizierbaren Einwilligung der Eltern (einschlielich der Betreuer oder Sor-
geberechtigten) erhoben werden, es sei denn:

a) das Kind ist zwolf Jahre alt oder &lter und

b) die erhobenen Daten beschrinken sich auf das, was notwendig ist, um dem
Kind weitere rechtméfige Mitteilungen online zu tibermitteln und

¢) das Kind versteht, was das bedeutet.

Personenbezogene Daten, die bei einem Kind erhoben worden sind, sollten
nicht ohne ausdriickliche und tiberpriifbare Zustimmung der Eltern des Kindes
an Dritte weitergegeben werden.

Personenbezogene Daten iiber Dritte (z. B. Eltern) sollten nicht bei Kindern
erhoben werden.

Die Veroffentlichung oder Weitergabe von personenbezogenen Daten iiber
Kinder sollte nicht ohne die ausdriickliche und iiberpriifbare Einwilligung der
Eltern des Kindes erfolgen.

Kinder sollten nicht durch die Aussicht auf einen Gewinn oder dhnliche Anrei-
ze zur Preisgabe personenbezogener Daten verleitet werden.

Die Verarbeitung der Daten von Kindern sollte nur fiir eine begrenzte Zeit auf
die elterliche Einwilligung gestiitzt werden. Wenn eine Person volljéhrig wird
oder eindeutig die Fahigkeit erlangt, die erforderlichen Entscheidungen selbst
zu treffen, sollte die Verarbeitung der Daten auf die Entscheidungen der betrof-
fenen Person selbst statt auf die ihrer Eltern gestiitzt werden.

Das Erfordernis, das elterliche Einversténdnis einzuholen, verdrangt nicht andere
Erfordernisse des anwendbaren Datenschutzrechts, z. B.
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— eine Verpflichtung, auch die Zustimmung des Kindes einzuholen,

— Begrenzungen der Weiterverwendung von Informationen, die das Kind offen-
bart hat.

Working Paper on Childrens’ Privacy On Line: The Role of Parental Consent
Introduction

Parental authorisation is often presented as part of a response to on-line issues
affecting children and young people and this had been seen most explicitly in the
Children’s On-line Privacy Protection Act 1999 in the United States. However,
questions have been raised as to how parental consent properly is to be seen in
terms of privacy and data protection. Privacy involves the exercise of personal
autonomy whereas parental consent might better be seen as reflecting a “best
interest” or “child protection” model.

This paper does not attempt to canvass all on-line privacy issues for children and
young people. It focuses on parental consent and related matters. Nor is it con-
cerned with the merits or otherwise of requiring parental consent before ordering
goods or services, which principally raises issues of consumer protection or con-
tract rather than data protection.

In determining where parental consent might be required, it should be borne in
mind that the purposes of consent, in a data protection context, is to protect the in-
terests of the child not of the parent. Parental consent should not be a requirement
where a child is capable of taking its own rational decision on the relevant matter.
It should not be a mechanism through which a parent can override the child’s deci-
sion unless there is a real risk the child does not appreciate the consequences of
the decision or the child’s naivety is being exploited. Essentially, parental consent
should be required where it is in the interests of the child that a decision on fairly
processing his/her personal data is taken but the decision cannot reasonably be
left to the child alone.

There is some difficulty with translating general principles into practical rules.
Not all children have the same ability at the same age. (This may be even more
marked when a web site operates on a global basis.) For example, a standard set
for a child 12 years and above may be overly restrictive for some children but in-
sufficiently protective for others. On the other hand, a rule that simply states that
a data controller must take the ability of a child into account in deciding whether
parental consent is required is almost meaningless in practice. How could a data
controller make such judgments unless it has an established relationship with the
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child? A vague rule will lead to different standards being applied in equivalent
circumstances and is open to exploitation by unscrupulous traders. Even an age-
based rule has problems. How, in the on-line world could a data controller know
the age of a person accessing its website? Might the establishment of mechanisms
to verify such details create privacy risks in other contexts?

Children might well be tempted to give wrong information if there is some per-
ceived benefit that accrues from doing so. This does not mean that asking a child
his/her age is of no value but the possibility that children will not tell the truth
should be recognised and not exploited by data controllers. A cautious approach
might be to ensure that the consequences of the decision not be such that there is
a risk that a child who gives a false age will be exposed to totally inappropriate
use of his/her personal data.

It has been suggested that unless parental consent is “verifiable” it is of no value.
However, views differ on this point. Although a child can easily say that parents
have consented when they have not, simply asking the question provides some
(limited) protection. (Consider the off-line environment where most children will
be wary of telling a teacher that their parents have consented if they might get
caught out later.) There may be cases where asking a question and putting chil-
dren in the position where they have to lie if they are to proceed without paren-
tal consent will be sufficient measure to ensure fair processing of personal data.
However, in most cases where parental consent is the appropriate standard it is
necessary for the consent to be verifiable. This is clearly difficult to achieve in
practice. The fact that obtaining verifiable parental consent may be impracticable
or require disproportionate effort should not place the child at risk. If a data con-
troller is unable or unwilling to make the effort to verify consent, then this should
not be seen as a reason for adopting a less restrictive standard. The consequences
of the data controller’s unwillingness must be that they can then only proceed as
if consent has been denied.

When might parental consent be required?

In what circumstances might it be appropriate to obtain parental consent?

» where a child is asked to provide personal data — depending on the age of the
child and the nature of the data controller’s business this might be the provision
of any information or only of certain information (such as sensitive data or that

which is solely required to support marketing activities);

< where a data controller intends to disclose information about the child or use it
for a different purpose, typically direct marketing;

* where identifiable information about a child is to be published on a website.
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Generally it would not seem appropriate to require parental consent:
* to exercise a subject access right on-line.
Conclusions

The IWGDPT recognises that it is not possible to develop a single set of standards
for the application of parental consent to the processing of children’s personal
data on-line that are clear, practical and applicable worldwide. Furthermore it
considers that ethical business practices and the rigorous adherence to generally
accepted data protection principles will diminish the need to resort to parental
consent.

Nevertheless the IWGDPT takes the view that those processing personal data in
connection with children’s on-line activities should be guided by the following
principle.

In a data protection context, parental consent should only be used as a mechanism
for protecting a child’s privacy where this aim cannot reasonably be achieved
without involving someone to represent the child’s best interests in decision-mak-
ing. Typically this is a parent. Parental consent should not be a mechanism to en-
able parents to exercise control over a child in circumstances where the protection
of the child’s privacy does not require the parent’s involvement.

The IWGDPT makes the following suggestions to data controllers as a bench-
mark which will in many cases satisfy data protection requirements. The sugges-
tions may need to be adapted in the light of the particular circumstances in which
data controllers process children’s personal data and the applicable national law:

— Where personal data are used to send communications directed at children
(individuals under 16 years of age) or likely to be of particular interest to chil-
dren, the communications should be age appropriate and should not exploit the
child’s credulity, lack of experience or sense of loyalty.

— Personal information should only be collected from children with the explicit
and verifiable consent of the child‘s parent (including guardian or principal
caregiver) unless:

a. the child is aged 12 years or over and

b. the information collected is restricted to that necessary to enable the child to
be sent further lawful on-line communications and

c. the child understands what is involved.
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— Personal information collected from children should not be disclosed to third
parties without the explicit and verifiable consent of the child‘s parent.

— Personal information relating to other people (for example parents) should not
be collected from children.

— The public display or distribution of personal information about children
should not occur without the explicit and verifiable consent of the child‘s par-
ent.

— Children should not be enticed to divulge personal information with the pros-
pect of a game prize or similar inducement.

— Reliance on parental consent for processing a child‘s data should be time lim-
ited. When an individual ceases to be a child or becomes clearly capable of
making the relevant decisions him/herself, processing should be based on the
individual‘s own decisions not those of his/her parents.

A requirement to obtain a parent’s consent does not override other requirements
of applicable data protection law, for example

— A requirement to also obtain the child’s consent

— Limitations on secondary use of the information provided by the child.

Arbeitspapier zur Nutzung eindeutiger Identifikatoren in Telekommunikati-
onsendgeriten: Das Beispiel IPv6

Aufgrund einer vorhersehbaren Verknappung in dem gegenwartig fiir die meisten
Internetverbindungen genutzten Protokoll (IP Version 4) ist durch die Internatio-
nale Internet Engineering Task Force (IETF) eine Verdnderung des Protokollde-
signs ausgearbeitet worden. Dieses neue Protokoll IPv6 nutzt eine Ziffernfolge
von 128 Bit anstatt der 32 Bit in der vorherigen Version zur Darstellung individu-
eller IP-Adressen im Internet.

Diese neue Adressierung beinhaltet aufgrund ihrer vergroBerten Kapazitit viele
Vorteile und ermdglicht neue Dienste wie Multicasting (schnelle Ubertragung
von groflen Datenmengen zu einer Vielzahl von Empfangern, z. B. Video on-line),
voice over IP usw.
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Allerdings erweckt das neue Protokoll auch Bedenken, da es so beschaffen ist,
dass jede IP-Adresse teilweise aus einer eindeutigen Nummernfolge wie einem
globalen, eindeutigen Identifikator zusammengesetzt werden kann. Die Einfiih-
rung von IPv6 konnte zu erhohten Risiken der Profilbildung von Nutzeraktivité-
ten im Internet fithren'.

Die folgenden vorliufigen Uberlegungen identifizieren die Risiken und ver-
weisen auf die Datenschutzgrundsitze, die in Betracht gezogen werden miis-
sen, wenn eindeutige Identifikatoren bei der Bildung von IP-Adressen genutzt
werden.

I. Identifizierte Risiken

Die Charakteristiken von IPv6 bedingen spezifische Risiken fiir die Privatsphére,
die von der Art der Konfiguration des neuen Protokolls abhédngig sind.

* Probleme der Profilbildung stehen zur Debatte, wenn ein eindeutiger Iden-
tifikator (die Kennung der Schnittstelle, die z. B. auf der eindeutigen MAC-
Adresse einer Internet-Karte basieren kann) in die IP-Adresse jeder elektro-
nischen Kommunikationseinrichtung eines Nutzers integriert wird. In diesem
Fall kann die gesamte Kommunikation viel einfacher, als dies unter Nutzung
von Cookies heute der Fall ist, zusammengefiihrt werden.

+ Es konnen Probleme der Sicherheit und der Vertraulichkeit festgestellt werden.
Diese Risiken hingen mit der Entwicklung neuer Netzwerkdienste zusammen,
die die Vervielfachung der Endgerdte beinhalten, die mit dem Netzwerk iiber
dasselbe Kommunikationsprotokoll verbunden sind: Mobiltelefone, Personal-
computer, elektronische Agenten zur Kontrolle von Haushaltsgeriten (Hei-
zung, Licht, Alarmanlagen usw.).

Das neue IPv6-Protokoll ermdglicht dauerhafte Verbindungen, bei denen sogar in
den Fillen, in denen ein Endgerét innerhalb des Netzwerkes versetzt wird, diesel-
be Adresse beibehalten wird. Hier spielen Aspekte der Sicherheit und der Vertrau-
lichkeit eine Rolle, da ein Risiko der Identifikation von Aufenthaltsinformationen
dieser mobilen Knoten existiert?.

' Die zusammenhingende Profilbildung iiber Aktivitdten eines Nutzers konnte sogar moglich sein, wenn dieselben
Endeinrichtungen in verschiedenen Netzen genutzt werden.

vgl. A. Escudero Pascual ,,Anonymous and untraceable communications: location privacy in mobile inter-
networking”, 16. Mai 2001; “Location privacy in IPv6 — Tracking the binding updates”, 31. August 2001;
http//www.it.kth.se/~aep/.

244



Internationale Arbeitsgruppe/ International Working Group

II. Auf IPv6 anwendbare Datenschutzprinzipien

Die Arbeitsgruppe hélt es fiir erforderlich, die Aufmerksamkeit aller Beteiligten,
die fiir die Ausarbeitung und Implementierung des neuen Protokolls verantwort-
lich sind, auf die nationalen und internationalen gesetzlichen Anforderungen zum
Datenschutz und zur Sicherheit der Telekommunikation zu lenken.

Es ist heute weithin anerkannt, dass eine IP-Adresse —und a fortiori eine eindeu-
tige Identifikationsnummer, die in die Adresse integriert ist — als personenbezo-
genes Datum im Sinne der gesetzlichen Bestimmungen angesehen werden kann®.

Im Einklang mit ihrer bisherigen Arbeit und den gemeinsamen Standpunkten,
die zu dieser Problematik bereits verabschiedet worden sind*, erinnert die Ar-
beitsgruppe an die folgenden Prinzipien, die bei der Implementierung des neuen
Internet-Protokolls in Betracht gezogen werden sollten.

Telekommunikationsinfrastruktur und technische Gerite miissen so konstruiert
sein, dass entweder iiberhaupt keine personenbezogenen Daten oder so wenig
personenbezogene Daten wie technisch moglich genutzt werden, um Netze und
Dienste zu betreiben. Ein eindeutiger Identifikator einer Schnittstelle, wie er in
IPv6 integriert ist, wiirde einen Identifikator zur generellen Anwendung darstel-
len.

* Im Gegensatz zum Prinzip der Datenminimierung wiirde eine derartige Nut-
zung eines eindeutigen Identifikators ein Risiko zur Bildung von Profilen Ein-
zelner iiber all ihre Aktivitidten im Zusammenhang mit einem Netzwerk bilden.

* Der Schutz des Grundrechts auf Datenschutz gegen solche Risiken der Profil-
bildung muss bei der Analyse der verschiedenen Aspekte des neuen Protokolls,
wie seiner Handhabbarkeit, als oberster Grundsatz gelten.

* Verbindungsdaten, und insbesondere Aufenthaltsinformationen, verdienen
aufgrund ihres sensiblen Charakters einen besonderen Schutz®.

vgl. z. B. auf der europdischen Ebene die Mitteilung der Kommission «Organisation und Verwaltung des Internet
— Internationale und europdische Grundsatzfragen 1998 — 2000» KOM (2000) 202 endg. vom April 2000, und
die von der Datenschutz-Arbeitsgruppe nach Art. 29 verabschiedeten Dokumente, besonders ,,Privatsphire im
Internet — Ein integrierter EU-Ansatz zum Online-Datenschutz, WP 37, 21. November 2000.

Gemeinsamer Standpunkt zu Online-Profilen im Internet, angenommen auf der 27. Sitzung der Arbeitsgruppe
am 4./5. Mai 2000; Gemeinsamer Standpunkt zu Datenschutz und Aufenthaltsinformationen in mobilen
Kommunikationsdiensten, angenommen auf der 29. Sitzung der Arbeitsgruppe am 15./16. Februar 2001; Zehn
Gebote zum Schutz der Privatheit im Internet — Gemeinsamer Standpunkt zur Aufnahme telekommunikations-
spezifischer Prinzipien in multilaterale Abkommen zum Datenschutz, angenommen auf der 28. Sitzung der
Arbeitsgruppe am 13./14. September 2000.

vgl. Gemeinsamer Standpunkt zu Datenschutz und Aufenthaltsinformationen in mobilen Kommunikationsdiensten,
angenommen auf der 29. Sitzung der Arbeitsgruppe am 15./16. Februar 2001.
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Wenn Aufenthaltsinformationen bei der Nutzung mobiler Endgeréte und anderer
Objekte, die iiber IP verbunden sind, erzeugt werden miissen, miissen diese Infor-
mationen gegen unrechtméfiges Abhdren und Missbrauch geschiitzt werden. Es
sollte auch verhindert werden, dass Aufenthaltsinformationen (und die Verinde-
rung dieser Aufenthaltsinformationen aufgrund der Bewegung des mobilen Be-
nutzers) unverschliisselt zum Empfanger dieser Informationen iiber den ,,Header
der genutzten IP-Adresse iibertragen werden.

Protokolle, Produkte und Dienste sollten so beschaffen sein, dass sie Wahlmog-
lichkeiten fiir permanente oder verdnderbare Adressen bieten. Die Grundeinstel-
lungen sollten fiir ein hohes Mal} an Datenschutz sorgen.

Da diese Protokolle, Produkte und Dienste sich stindig weiterentwickeln, wird
die Arbeitsgruppe diese Entwicklungen genau beobachten und, soweit dies not-
wendig ist, zu einer spezifischen Regulierung aufrufen.

Working paper on the use of unique identifiers in telecommunication termi-
nal equipments: the example of Ipv6

Due to a forseeable shortage in the protocol used today for most of the Internet
connections (Ip version 4), a change of design in the protocol has been elaborated
by the international Internet Engineering Task Force (IETF). This new protocol,
IPv6, uses a string of 128 bits instead of 32 bits in the former version, to constitute
each individual TP address on the Internet!.

This new address, thanks to its enlarged capacities, presents many advantages and
enables new facilities such as multicasting (quicker transmission of large amounts
of data to multiple recipients, e.g. video on-line), voice over IP, etc.

However, the new protocol also raises concerns, as it has been designed in such
a way that each IP address can be partly constituted of a unique serie of numbers
like a global unique identifier. The introduction of IPv6 might lead to increased
risks of profiling of user activities on the Internet.

The following preliminary considerations identify the risks and recall the privacy
principles to take into consideration while using a unique identifier in the consti-
tution of IP addresses.

! Overall profiling of activities of a user might even be feasible when the same terminal equipment is used in differ-
ent networks.
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I. Identified risks

The characteristics of IPv6 lead to the identification of specific privacy risks,
which will depend on the configuration of the new protocol.

* Profiling issues are at stake if a unique identifier (the interface identifier e.g.
based on the unique MAC address of the ethernet card) is integrated in the IP
address of each electronic communication device of the user. In such case, all
communications of the user can be linked together, much easier than using
cookies as they exist today.

» security and confidentiality issues can be identified. These risks are linked
with the development of network services, which implies multiplication of the
type of terminals connected to the network using the same communication pro-
tocol: mobile phones, personal computers, electronic agents controlling home
devices (heating, light, alarms, etc.).

The new Ipv6 protocol allows stable connections, with maintenance of the same
address, even when a terminal is moving on the network. Security and confiden-
tiality aspects are at stake here, as there is a risk of identification of location data
of this mobile node?.

I1. Data protection principles applicable to Ipv6

The working group deems it necessary to draw the attention of all the actors re-
sponsible in the elaboration and the implementation of the new protocol, about
the national and international legal requirements governing privacy and security
of telecommunications.

It is now widely recognised that IP address — and a fortiori a unique identification
number integrated in the address — can be considered as personal data in the sense
of the legal framework>.

See e.g. A. Escudero Pascual, “Anonymous and untraceable communications: location privacy in mobile in-
ternetworking”, 16 May 2001; “Location privacy in Ipv6 — Tracking the binding updates”, 31 August 2001;
http://www.it.kth.se/~aep/

See e.g. at European level, the Communication of the Commission on the Organisation and Management of the
Internet Domain Name System of April 2000, and the documents adopted by the art. 29 data protection working
party, in particular “Privacy on the Internet — An integrated EU Approach to On-line Data Protection”, WP 37, 21
Nov. 2000.
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In line with its previous work and the common positions already adopted on that
subject*, the Working Group recalls the following principles, which should be
taken into account while implementing the new Internet protocol.

Telecommunications infrastructure and technical devices have to be designed in a
way that either no personal data at all or as few personal data as technically pos-
sible are used to run networks and services. The unique identifier of an interface
as integrated in IPv6 would constitute an identifier of general application.

* In contradiction with the principle of data minimisation, such use of a unique
identifier constitutes a risk of profiling of individuals for all their activities in
connection with a network.

+ The protection of the fundamental right to privacy against such risk of profiling
must prevail while analysing the different aspects of the new protocol, such as
its facility of management.

+ Traffic data, and in particular location data, deserve a specific protection con-
sidering their sensitive character®.

If location information has to be generated in the framework of the use of mobile
devices and other objects connected via IP, such information must be protected
against unlawful interception and misuse. It should also be avoided that the loca-
tion information (and the changing in this location information depending on the
movement of the mobile user), is transmitted non encrypted to the recipient of the
information via the header of the IP address used.

Protocols, products and services should be designed to offer choices for perma-
nent or volatile addresses. The default settings should be on a high level of privacy
protection.

Since these protocols, products and services are continuously evolving the Work-
ing Group will have to monitor closely the developments and to call for specific
regulation if necessary.

4 Common Position regarding Online Profiles on the Internet adopted at the 27th meeting of the Working Group on
4/5 May 2000; Common Position on Privacy and location information in mobile communications services adopted
at the 29th meeting of the Working Group on 15/16 February 2001; Ten Commandments to protect Privacy in
the Internet World Common Position on Incorporation of telecommunications-specific principles in multilateral
privacy agreements adopted at the 28th meeting of the Working Group on 13/14 September 2000.

5 See the Common Position on Privacy and location information in mobile communications services adopted at the
29th meeting of the Working Group on 15/16 February 2001.
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Arbeitspapier zur netzwerkbasierten Telemedizin

— aktualisiert auf der 38. Sitzung am 6./7. September 2005 in Berlin —

Telemedizin ist das Praktizieren von Medizin aus der Entfernung. Der Begriff ist
weit genug gefasst, um den australischen ,,Flying Doctor Service, Fernuntersu-
chungen tiber Video nach Unfillen auf Bohrinseln und medizinische Ratgeber-
Sendungen im Fernsehen oder im Radio zu umfassen. Dieses Papier beschiftigt
sich mit netzwerkbasierten Gesundheitsdiensten und ihren Implikationen fiir den
Datenschutz.

Die ,,American Medical Association“ hat festgestellt, dass ,,der Zugang zu me-
dizinischer Information iiber das Internet das Potenzial besitzt, die Bezichung
zwischen Arzt und Patient von der drztlichen Autoritét, die Behandlungen und
Beratung verabreicht zu einem gemeinsamen Entscheidungsprozess zwischen
Patient und Arzt zu beschleunigen'. Andere mdgen nicht so optimistisch sein.
Die Zunahme von Informationsangeboten zur Gesundheit im Internet?, Online-
Selbsthilfe- und Diskussionsgruppen® und die elektronische Ubermittlung von
Gesundheitsdaten tiber das Internet erweckt den Eindruck, dass das Internet ein
integraler Bestandteil der Gesundheitsversorgung werden wird.

Das Angebot von Gesundheitsdiensten iiber das Internet findet gegenwirtig in
drei Umgebungen statt:

1. Das Internet als ein Forum fiir die Diskussion von Gesundheitsfragen

Dies schlief3t Internet-basierte Diskussionsgruppen und Mitteilungsdienste ein.
Die Veroffentlichung kann anonym sein und die Diskussionen werden entweder
moderiert oder nicht. Informationen, die in diesen Foren veroffentlicht werden,
tendieren dazu, eher anekdotischer als verldsslicher Natur zu sein und schlielen
normalerweise nicht die Bezahlung einer Gebiihr oder eines Abonnements oder
die Begriindung einer klinischen Beziehung zwischen dem Informationsanbie-
ter und dem Informationssucheden ein. Auf der professionellen Ebene existieren
private Diskussionsgruppen, fiir die eine Gebiihr erhoben wird und bei denen die
Aufnahme auf eine bestimmte Untergruppe der Internetnutzer wie z. B. Arzte
beschrinkt ist.

' American Medical Association, “Guidelines for Medical and Health Information Sites on the Internet”,
http://www.ama-assn.org/ama/pub/category/1905.html

2 vgl. www.medscape.com, ein Portal, das an Arzte und interessierte Laien gerichtet ist.

3 vgl. die Untersuchung iiber medizinische Internetnutzung www.hon.ch/Survey/FebMar2001/survey.html
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2. Internet-basierte Erbringung von Gesundheitsdiensten von Arzten fiir Patien-
ten (e-Arzte)

Es hat einige Versuche gegeben, die traditionelle Arzt-Patient-Beziehung in der
virtuellen Welt abzubilden. Patienten, die sich unter Umstdnden zu einem be-
stimmten Zeitpunkt fiir Abrechnungszwecke identifizieren miissen, iibermitteln
private Anfragen mit der Beschreibung ihrer Symptome an Arzte. Der Arzt, des-
sen Name und Qualifikation in dem Internetangebot verfiigbar ist, kann durch
e-Mail oder gesicherte Internetverbindungen antworten, berdt und schligt eine
Behandlung vor. Obwohl es dem Arzt nicht moglich sein wird, seinen Patienten
zu berithren, kdnnte eine visuelle Untersuchung durch die Nutzung einer Webcam
moglich sein (obwohl dies bisher nicht iiblich ist). Nationale Gesetze werden typi-
scherweise fordern, dass Rezeptverordnungen die Unterschrift des Arztes tragen,
und es mag in manchen Féllen unethisch sein, Medikamente zu verschreiben,
ohne den Patienten personlich untersucht zu haben®.

3. Das Internet als Aufbewahrungsort fiir Patientenakten

In manchen Fillen existiert als Teil des unter 1. und 2. Beschriebenen ein elekt-
ronisches Archiv personenbezogener Gesundheitsdaten, zu denen der Betroffene
und sein autorisierter Behandler Zugang haben.

Dieses Papier beschéftigt sich mit der Internet-basierten Erbringung von Gesund-
heitsdiensten.

Eine Auswahl von Datenschutzproblemen bei Internet-basierter Telemedizin
Ethische Verpflichtungen und gesetzliche Pflichten zur Vertraulichkeit

Ein eingefiihrter Bestandteil der normalen Beziehung zwischen Arzt und Patient
ist die Vertraulichkeit. Vertraulichkeit zwischen Arzt und Patient verpflichtet den
Arzt im Hinblick auf die personlichen Informationen des Patienten. Wenn ein
zugelassener Arzt Gesundheitsdienstleistungen erbringt, gelten gleichzeitig ethi-
sche Beschriankungen, unabhéngig davon, ob die Arztpraxis tatsédchlicher oder
virtueller Natur ist. Allerdings miissen einige spezifische Probleme in Bezug auf
den Datenschutz der Nutzer von on-line-Gesundheitsdiensten bei der Nutzung
des Internet betrachtet werden.

Probleme konnen sich aus der Nutzung von Verbindungsdaten ergeben, die im
Zuge einer Interaktion zwischen Arzt und Patient entstehen. Verbindungsdaten

4 Apotheker diirfen Medikamente verkaufen, solange sie eine Verordnung erhalten (sie brauchen den Betroffenen
dafiir nicht sehen zu konnen). Als Beispiel eines Internet-basierten Verkdufers vgl. ,,CyberChemist® unter www.
chemist.co.nz/pm/index.cfm.
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konnen unter bestimmten Umstdnden mit Daten {iber andere Nutzungen des
Internet und personenbezogenen Daten zusammengefiihrt werden. Daten iiber
Verordnungen sind z.B. fiir Hersteller von Medikamenten von Interesse. Ein
weiteres Anliegen ist Grundvertrauen. Nutzer miissen iiberzeugt sein, dass eine
Webseite ein vertrauenswiirdiger Aufbewahrungsort fiir ihrer medizinischen Da-
ten 1st.

Wenn Internet-Angebote dieser Art Erfolg haben sollen, muss das Internet zu-
nichst als ein akzeptabler Weg fiir die Erbringung von Gesundheitsdiensten an-
gesehen werden. Datenschutz ist eines der wichtigsten Bedenken der Nutzer im
elektronischen Geschiftsverkehr und die Sensibilitdt von Gesundheitsinforma-
tionen vergrofert diese Bedenken. Es sind einige Versuche unternommen wor-
den, gute Praktiken und dadurch das Vertrauen der Offentlichkeit zu fordern. Ein
Beispiel ist der “Health On-Line Code of Conduct”, der verlangt, dass Internet-
angebote ,,die gesetzlichen Anforderungen hinsichtlich des Datenschutzes bei
medizinischer oder Gesundheits-Information beachten, die in demjenigen Land
oder Bundesstaat gelten, in dem das Internet-Angebot und gespiegelte Angebo-
te angesiedelt sind oder dariiber hinausgehen®’. Ein anderes Beispiel bilden die
AMA ,,Guidelines for Medical and Health Information Sites on the Internet‘®.
Solche Initiativen werden in manchen Féllen durch selbstregulierende Daten-
schutz-Giitesiegel-Programme mit externer Zulassung und Beschwerde-Verfah-
ren unterstutzt.

Erhebung, Nutzung und Ubermittlung

Die Erhebung von Daten wiahrend einer telemedizinischen Untersuchung kann —
anders als bei einer ,,physikalischen* Untersuchung — indirekt oder sogar ,,un-
sichtbar® erfolgen. Internetangebote veréffentlichen oft Datenschutzerklarungen,
die Aussagen dariiber enthalten, welche Daten erhoben werden’, aber diese de-
cken nur selten die Nutzung von ,, Third Party Cookies* ab, die durch Werbe-
unternehmen platziert werden. Die Weiterverwendung von Verbindungsdaten,
besonders wenn diese mit anderen personenbezogenen Daten kombiniert werden,
wirde ein ernsthaftes Problem darstellen. Es ist unwahrscheinlich, dass Proble-
me im Zusammenhang mit Verbindungsdaten oder Cookies durch herkdmmliche
ethische Regelung angemessen geregelt werden. Dies konnte verstiarkt werden
durch eine enge Partnerschaft, die zwischen praktischen Arzten und Medikamen-
tenherstellern existieren konnte.

vgl. www.hon.ch. Ein Artikel aus dem ,,Journal of Medical Internet Research®, der diesen Code kritisiert, ist
verfligbar unter www.jmir.org/2000/1/37

EN

s. FuBinote 1

Eine Studie, nach der eine Inkonsistenz zwischen den veréffentlichten Datenschutzerklarungen von Angeboten
zur Gesundheit im Internet und deren tatsdchlicher Praxis besteht, kann abgerufen werden unter www.ehealth.
chef.org/view.cfm?itemID=12497
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Ethische Probleme und Datenschutzprobleme kénnen auch entstehen, wenn Ver-
bindungsdaten zu Forschungszwecken mit personenbezogenen Daten der Patien-
ten zusammengefiihrt werden.

Angemessenheit

Es kann Aspekte medizinischer Beratung geben, fiir die Internet-basierte An-
wendungen fiir die vorhersehbare Zukunft unangemessen sind. Dies gilt z. B. in
Féllen, in denen eine Diagnose ohne weitere Informationen durch den Patienten
nicht sicher vorgenommen werden kann (obwohl die Einholung einer ,,zweiten
Meinung" moglich sein wird, solange der untersuchende Arzt die Symptome und
den Zustand bereits sorgfiltig aufgezeichnet hat).

Sicherheit

Sicherheitsprobleme existieren bei der Speicherung medizinischer Daten, so dass
Arzte und Patienten iiber das Internet darauf zugreifen kénnen. TCP/IP ist ein
in sich unsicheres Medium® und Methoden zur Beseitigung dieser Unsicherheit
verlangen Maflnahmen und finanziellen Aufwand in dem Internetangebot, in dem
die Daten gespeichert werden. Wahrend die Online-Speicherung von medizini-
schen Informationen eine gute Nutzung der Allgegenwiértigkeit des Web darstellt,
entsteht durch sie auch die Moglichkeit eines Fernzugriffs von unsicheren Orten
wie Internet-Cafes.

Die Vertraulichkeit medizinischer Informationen wird von den Nutzern als sehr
wichtig eingeschitzt und wirksame Sicherheitsmafinahmen gegen unautorisierten
Zugriff stellen eine unverzichtbare Maflnahme dar, um den Bruch der Vertrau-
lichkeit zu verhindern. Sie konnen gleichzeitig auch einen Wettbewerbsvorteil fiir
jegliches Internetangebot zur Telemedizin bilden.

Vorteile

Wie nicht anders zu erwarten, hat sich dieses Papier auf die Problembereiche
konzentriert. Bevor Empfehlungen gegeben werden, soll auf Aspekte Internet-
basierter Telemedizin hingewiesen werden, die zu einer Verbesserung des Daten-
schutzes fithren kénnen:

* Der Einzelne kann in die Lage versetzt werden, selbst auf Informationen
zugreifen zu konnen; sowohl auf die eigenen Patientenakten als auch auf Ge-
sundheitsratgeber, und zwar zu praktisch jeder Zeit und an jedem Ort in der
Welt;

§ Fiir eine kurze Erlduterung der Hintergriinde s. www.itsecurity.com/tutor/tcpip.htm
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+ Internet-basierte Telemedizin erdffnet anonyme Mdoglichkeit, eine ,,zweite
Meinung" einzuholen — manche Betroffenen hatten Hemmungen oder es war
ihnen peinlich, eine zweite Meinung in der traditionellen Weise durch ihren
eigenen Arzt zu verlangen;

+ Cyber-Apotheken bilden das moderne Aquivalent der Katalogbestellung und
konnen die Verlegenheit beim Ausfiillen von Verordnung fiir Medikamente ge-
gen sexuell iibertragbare Krankheiten etc. — besonders in Kleinstiddten — ver-
ringern.

Empfehlungen

Aus der Sensitivitidt medizinischer Daten folgt, dass die gesetzlichen Bestimmun-
gen zum Datenschutz von Anbietern Internet-basierter Telemedizin genauestens
eingehalten werden miissen. Wo solche gesetzlichen Regelungen nicht anwendbar
sind, sollten die allgemein anerkannten Prinzipien des fairen Umgangs mit In-
formationen beachtet werden und jegliche Erhebung, Nutzung und Ubermittlung
von Daten sollte mit der informierten Einwilligung des Betroffenen erfolgen. Zu-
sdtzlich zu den iiblichen Datenschutzerwéigungen werden folgende Empfehlun-
gen gegeben:

1. Internetangebote zur Telemedizin miissen ihren Umgang mit personenbezo-
genen Informationen fiir die Nutzer transparent machen. Dies bedeutet unter
anderem die Veroffentlichung einer klaren und aussagekriftigen Datenschutz-
erkldrung. Besondere Aufmerksamkeit sollte der Information der Betroffenen
liber Aspekte der Telemedizin gewidmet werden, die von der normalen ,,face-
to-face“-Medizin abweichen. Idealerweise sollte die Einhaltung der Daten-
schutzerklidrung verifiziert werden kénnen (z.B. durch periodische Auditie-
rung oder durch ein Giitesiegelprogramm).

2. Internet-basierte Angebote zur Telemedizin sollten keine personenbezogenen
Daten von den Nutzern durch aktive Elemente oder Cookies heimlich erheben.
Wo das anwendbare Recht die Anwendung aktiver Elemente oder von Cookies
erlaubt, sollten diese nur mit der Einwilligung des Betroffenen aktiviert wer-
den und ihre Nutzung sollte fiir die Betroffenen, die um medizinische Beratung
nachsuchen, nicht verpflichtend sein. Jedes Internetangebot zur Telemedizin,
das aktive Elemente oder Cookies verwendet, sollte darauf in seiner Daten-
schutzerklidrung hinweisen.

3. Verbindungsdaten, die personenbezogene Daten der Besucher eines Internet-
Angebots zur Telemedizin enthalten, sollten nicht an Dritte weitergegeben
werden. Insbesondere sollten die erhobenen medizinischen Daten nicht fiir
kommerzielle Zwecke genutzt werden.
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4. Traditionelle ethische Verpflichtungen fiir Arzte und Gesundheitsdienstleister
diirfen durch das Angebot dieser Dienste iiber das Internet nicht gemindert
werden. Standesorganisationen sollten die Ergdnzung ihrer ethischen Richt-
linien in Erwégung ziehen, um sicherzustellen, dass vorbildliche Praktiken in
der neuen Umgebung eingehalten werden.

5. Internet-basierte Angebote zur Telemedizin sollten die anwendbaren Richtli-
nien zum Verbraucherschutz und professionelle Standards einhalten, um si-
cherzustellen, dass jegliche personenbezogene Daten, die erhoben, empfan-
gen, genutzt oder libermittelt werden, in fairer Weise verarbeitet werden. Die
AMA bietet z. B. wertvolle Richtlinien in Bezug auf den Inhalt von Internet-
Angeboten, Werbung, Sponsoring und elektronischen Geschéftsverkehr, die in
Betracht gezogen werden sollten.

6. Wirksame SicherheitsmaBinahmen sollten ergriffen werden, um gespeicherte
medizinische Informationen (ebenso wie personenbezogene Daten wéhrend
der Ubertragung) in einem Internet-Angebot zur Telemedizin zu schiitzen.
Solche Maflnahmen sollten Verschliisselung einschlieen.

7. Die Standesorganisationen von Arzten und Zhnlichen Berufsgruppen sollten
angemessene Richtlinien verabschieden. Uberpriifungsmechanismen (z.B.
Giitesiegel) sollten geschaffen werden, um die Umsetzung dieser Empfehlung
zu verifizieren.

Working Paper on Web-based Telemedicine

—updated at the 38th meeting on 6—7 September 2005 in Berlin —

Telemedicine is the practice of medicine at a distance. The phrase is broad enough
to encompass Australia’s Flying Doctor Service, remote video consultation after
injuries on oil rigs and a medical advice programme on TV or radio. However,
this paper is concerned with web-based health services and their data protection
implications.

The American Medical Association has observed that “access to medical infor-
mation via the Internet has the potential to speed the transformation of the pa-
tient physician relationship from that of physician authority ministering advice

9 |

and treatment to that of shared decision making between patient and physician”.

' American Medical Association, “Guidelines for Medical and Health Information Sites on the Internet http://www.
ama-assn.org/ama/pub/category/1905.html
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Others may not be so sanguine. However, the growth in health information sites,?
on-line support and discussion groups® and the electronic transfer of health data
over the Internet suggests that the Web will become an integral part of the delivery
of health care.

The delivery of health services over the Web currently arises in three main set-
tings:

1. The Web as forum for discussion of health issues

This comprises web-based discussion groups, bulletin boards and mailing lists.
Postings can be anonymous and the discussions may or may not be moderated.
Information posted on these forums tends to be anecdotal rather than authoritative
and does not normally involve the payment of any fee or subscription or the crea-
tion of a clinical relationship between poster and browser. On a professional level,
there are private discussion groups to which a fee is charged and entry is restricted
to some subset of the browsing public, such as doctors.

2. Web-based provision of health services from doctor to patient (e-doctors)

There have been some attempts to replicate the traditional doctor-patient relation-
ship in cyberspace. Patients, who may have identified themselves at some point
for billing purposes, submit private queries to doctors describing their symptoms.
The doctor, whose name and qualifications are available on the site, may respond
via email or secure web transaction, setting out advice and a suggested course
of treatment. While a doctor will be unable to “lay hands” on a patient, a visual
examination might be possible through use of a webcam (although this is not yet
usual). National law will typically require that prescriptions to dispense drugs
carry a physician’s signature and it may sometimes be unethical to prescribe drugs
without personally examining the patient.*

3. The web as repository of medical records

Sometimes, as a component of (1) and (2) above, there is an electronic reposi-
tory of personal health records to which the subjects and their authorised health
professional have access.

This paper is concerned with the web-based provision of health services.

2 See www.medscape.com, a portal directed at doctors and interested laypeople.
* For a survey of medical Internet use see www.hon.ch/Survey/FebMar2001/survey.html.

4 Pharmacists can dispense medications so long as they receive a prescription (they do not need to see the subject).
For an example of a web-based dispenser, see CyberChemist at www.chemist.co.nz/pm/index.cfm.
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A selection of data protection issues in web-based telemedicine
Ethical obligations and legal duties of confidentiality

A well-established component of the normal relationship between physician and
patient is confidentiality. Doctor-patient confidentiality imposes obligations on
the doctor with regard to the personal information of the patient. If a licensed
doctor is involved in the provision of health care then the same ethical constraints
apply, regardless of whether the doctor’s consulting rooms are real or virtual.
However there are issues to consider with regard to the privacy of users of on-line
health services.

Issues can arise from the use of any transaction data generated in the course of in-
teractions between doctor and patient. Transaction data can under certain circum-
stances be associated with other web use sessions and with individually identify-
ing data. Prescription data is, for instance, of interest to drug companies. Another
concern is basic trust. Users need to be satisfied that a website is a trustworthy
repository for their medical information.

If websites of this nature are to succeed, the Web must first be considered an ac-
ceptable avenue for the delivery of heath services. Privacy is one of the primary
consumer concerns with regard to e-commerce, and the sensitive nature of health
information heightens these concerns. Some attempts have been made to promote
good practice and thereby public trust. An example is the Health On-Line Code
of Conduct which requires that websites “honour or exceed the legal requirements
of medical/health information privacy that apply in the country and state where
the Web site and mirror sites are located’.> Another is the AMA Guidelines for
Medical and Health Information Sites on the Internet.® Such initiatives are some-
times backed up by self-regulatory web privacy seal programmes with external
accreditation and complaints processes.

Collection use and disclosure

Data collection during a telemedical consultation can take place indirectly and
even “invisibly”, unlike in a physical consultation. Websites often post privacy
policies that state what data will be collected,” but these rarely cover the use of
third party cookies placed by advertising companies. The secondary use of trans-
actional data, especially if combined with other personal data, would be of signifi-
cant concern.. It is unlikely that issues surrounding transactional data or cookies

> Available at www.hon.ch. An article in the Journal of Medical Internet Research critiquing that code appears at:
www.jmir.org/2000/1/37.

¢ See footnote 1.

7 For a study suggesting that there is an inconsistency between the privacy policies posted on health web sites and
their actual practices, see ehealth.chcf.org/view.cfm?itemID=12497
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will be well addressed by conventional ethical rules. This may be compounded by
a close partnership that may exist between medical practitioners and drug com-
panies.

Ethical and privacy issues can also arise if transactional data is combined with
identifiable patient information for the purposes of research.

Accuracy

There may be aspects of medical advice for which web-based applications will
be inappropriate for the foreseeable future. For example, where diagnosis cannot
safely be undertaken without more complete information than can be supplied by
the subject (although the “second opinion” function will be possible so long as
an examining doctor has already accurately recorded symptoms and conditions).

Security

There are security issues in the storage of medical data so that it can be accessed
by doctors and patients over the web. TCP/IP is an inherently insecure medium,?
and methods to remedy this insecurity require effort and expenditure by the web-
site holding the data. While the storage of medical information on-line makes
good use of the Web’s global ubiquity, it also raises the possibility that remote
access may take place from insecure locations such as Internet cafes.

The confidentiality of medical information is valued very highly by consumers,
and strong security against unauthorised access would be an essential method of
avoiding a breach of confidentiality. It may also be a popular selling point of any
telemedicine website.

Positive benefits

Unsurprisingly, this paper has concentrated on areas of concern. Before conclud-
ing, it is worth noting aspects of web-based telemedicine which may enhance
privacy:

+ individuals may be empowered to access information, both their own personal
medical records and health care advice, at virtually any time and any place in
the world;

* web-based telemedicine provides an impersonal means by which to obtain a
“second opinion” — some individuals have felt inhibited and embarrassed to

request a second opinion in the traditional manner through their own doctor;

& For a brief explanation of the reasons behind this see www.itsecurity.com/tutor/tcpip.htm

257



Internationale Arbeitsgruppe / International Working Group

+ cyber-dispensing is a modern equivalent of “mail order” and can diminish in-
dividual embarrassment, particularly in small towns, when filling prescriptions
for medications to treat sexually transmitted diseases etc.

Recommendations

The sensitivity of personal medical data means that there must be rigorous adher-
ence to data protection and privacy laws by web-based telemedicine providers.
Where such laws do not apply, the generally recognised principles of fair infor-
mation practice should be followed and all collection, use and disclosure of data
should be with the informed consent of the subject. In addition to the normal
range of privacy and data protection considerations, the following recommenda-
tions are made.

1. Web-based telemedicine sites must make their information policies clear to
users. Part of this will involve posting a clear and explicit privacy policy.
Special attention should be paid to informing individuals about aspects of
the practice of telemedicine which may depart from usual face-to-face medi-
cine. Ideally, there should be verification of compliance with published pri-
vacy policies (for example through periodic audit or through a web seal pro-
gramme).

2. Web-based telemedicine sites should not surreptitiously collect personal data
from users by use of active elements or cookies. If applicable law allows the
placing of active elements or cookies, they should only be activated with the
consent of the subject and their use should not be mandatory for individuals
seeking medical advice. Any telemedicine website placing active elements or
cookies should highlight this in its privacy policy.

3. Transactional data revealing personal data about visitors to telemedicine sites
should not be made available to third parties. In particular, medical data col-
lected should not be used for commercial purposes.

4. Traditional ethical obligations upon doctors and health care professionals must
not be diminished by reason of the provision of services over the Internet.
Professional associations should consider updating their ethical guidelines to
ensure that best practice is maintained in the new environment.

5. Web-based telemedicine sites should comply with applicable guidelines on
consumer protection and professional standards so as to ensure that any per-
sonal data collected, obtained, used or disclosed are fairly processed. For ex-
ample, the AMA provides valuable guidelines for website content, advertising
and sponsorship and e-commerce, each of which ought to be considered.
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6. Strong security measures should be taken to protect any stored medical data on
a telemedicine site (as well as personal data in transit). Such measures should
include encryption.

7. The associations representing doctors and similar professionals should adopt
appropriate guidelines. Auditing procedures (e.g. web seals) should be in place
to verify the implementation of these recommendations.

2003

34. Sitzung, 2. und 3. September 2003, Berlin

Arbeitspapier zu potentiellen Datenschutzrisiken im Zusammenhang mit
der Einfiihrung des ENUM-Service

Gegenwirtig werden Pilotprojekte zur Einfithrung des sog. ENUM-Service! (ei-
nem DNS-artigen Protokoll zur Abbildung von Telefonnummern auf URIs) in
zahlreichen Landern weltweit durchgefiihrt.

Die éffentlich zugénglichen Dokumente tiber den ENUM-Dienst haben zu kri-
tischen Auflerungen durch Regierungsstellen, Biirgerrechtsgruppen und Daten-
schutzaktivisten aus verschiedenen Léndern gefiihrt.

Einige Aspekte der geplanten Struktur geben tatsdchlich Anlass zu Datenschutz-
bedenken:

Die Australische Kommunikationsbehorde hat in einem Diskussionspapier darauf
hingewiesen, dass ,,... die Privatsphire von ENUM-Kunden verletzt wiirde, wenn
eine Einzelperson, die Informationen auf Basis einer zuféllig ausgewahlten Tele-
fonnummer verlangt, erfolgreich auf alle Kommunikationsdienste, die mit die-
ser Telefonnummer verbunden sind (z. B. E-Mail-Adresse, Faxnummer, Handy-
nummer, Festnetztelefonnummer etc.) zugreifen konnte. Diese Information kann
dann zur Versendung unverlangter Werbung genutzt werden oder dazu, die Iden-
titdt eines anderen fiir kommerzielle oder kriminelle Zwecke vorzutiduschen.?

! Siehe z. B. http://www.ENUM.org oder http://www.enum-forum.org fiir weitere Informationen.

2 Vgl. Australien Communications Authority: Introduction of ENUM in Australia. Discussion Paper. September
2002, S. 8 (http://www.aca.gov.au/committee/nsg2/ENUM.pdf)
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Ver6ftentlichungen iiber andere ENUM-Pilotprojekte legen nahe, dass weitere
verfiigbare Daten Homepages oder sogar Aufenthaltsinformationen umfassen
konnten.

Das Amerikanische Electronic Privacy Information Center (EPIC) hat auf weite-
re voraussehbare Risiken der Einfithrung von ENUM hingewiesen: ,,ENUM ist
eine global einzigartige Nummer. Wegen der Bequemlichkeit der Nutzung einer
einzigen Nummer zur Kontaktaufnahme mit einer Person kénnte ENUM in der
ferneren Zukunft jedem Menschen zugewiesen werden. ENUM konnte ein global
einzigartiger Identifikator (globally-unique identifier — GUID) zur Kennzeich-
nung von Menschen werden.?

Aus Sicht des Datenschutzes wirft die Nutzung existierender Telefonnummern
nach dem Internationalen Nummerierungsplan der ITU eine Reihe von Proble-
men auf, die, falls sie nicht angemessen behandelt werden, zur Gefahrdung der
Privatsphére der Nutzer fithren konnten. Die Privatsphire von ENUM-Nutzern
konnte besser geschiitzt werden, wenn eine Option zur Nutzung pseudonymer
Daten als ENUM-,,Domainnamen* vorgesehen wiirde, die nicht mit anderen
Kommunikations-Identifikatoren eines Nutzers verbunden sind. Auf jeden Fall
sollten die Nutzer die Moglichkeit haben, mehrere ENUM-Identifikatoren zu nut-
zen.

ENUM wiirde auch eine ,,Inverssuche® (d. h. das Auffinden personenbezogener
Daten des Inhabers zu einer beliebigen Telefonnummer) ermoglichen, was in ei-
nigen Lindern fiir die bereits existierenden Telefonverzeichnisse entweder illegal
oder nur unter bestimmten Bedingungen zuléssig ist.*

ENUM ist das strukturelle Aquivalent eines Domainnamens im Internet. Die Ver-
arbeitung personenbezogener Daten von Inhabern von Domainnamen — insbeson-
dere deren Veroffentlichung in dffentlich zugdnglichen Datenbanken im Internet
(,,Whols-services*) — hat bereits in der Vergangenheit Anlass zu Datenschutz-
bedenken gegeben.’ Es ist daher von groBer Bedeutung, dass die personenbezo-
genen Daten von Nutzern von ENUM-Nummern nur aufgrund der informierten
Einwilligung der Nutzer zum 6ffentlichen Abruf bereitgestellt werden. Die blofie
Inanspruchnahme eines bestimmten ENUM-Dienstes sollte nicht als eine solche
Einwilligung interpretiert werden.

zitiert aus http://www.epic.org/privacy/enum/default.html

Vgl. Stellungnahme 5/2000 der Artikel 29-Datenschutzgruppe zur Nutzung von offentlichen Verzeichnissen
fiir Invert- oder Multikriterien-Suchdienste (Inverse Verzeichnisse); http://www.datenschutz-berlin.de/doc/eu/
gruppe29/wp33/wp33de.pdf

Vgl. den Gemeinsamen Standpunkt zu Datenschutzaspekten bei der Registrierung von Domain-Namen im Inter-
net (Kreta, 4./5. Mai 2000); http://www.datenschutz-berlin.de/doc/int/iwgdpt/dns_de.htm
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Dariiber hinaus ist es notwendig, die rechtméfBige Nutzung und die zulédssigen
Zwecke fiir ENUM klar festzulegen sowie die Bedingungen fiir die Léschung der
personenbezogenen Daten von Nutzern, die sich dafiir entscheiden, den Dienst
zu kiindigen.

Es hat den Anschein, dass Aspekte des Datenschutzes bisher von den verschie-
denen Teilnehmern von den verschiedenen Instanzen im ENUM-Bereich (ITU,
IETF und verschiedene Industriegruppen) nicht umfassend behandelt worden
sind. Unabhéngig davon nimmt die Arbeitsgruppe zur Kenntnis, dass es eine ein-
heitliche Auffassung in der ENUM-Gemeinschaft zu geben scheint, dass ENUM-
Dienste nur auf der Basis der informierten Einwilligung des Nutzers angeboten
werden sollen, was aus Sicht des Datenschutzes ein weiterer entscheidender
Punkt ist.

Die Arbeitsgruppe fordert die ITU und die IETF sowie die beteiligten Indus-
trievertreter und die zustindigen nationalen Regulierungsgremien auf, dem Da-
tenschutz eine hohe Prioritit bei der weiteren Entwicklung des ENUM-Dienstes
einzurdumen.

34th meeting, 2nd and 3rd September 2003, Berlin

Working Paper on potential privacy risks associated with the introduction of
the ENUM service

At present pilot projects for the introduction of the so-called ENUM service' (a
DNS-like protocol for mapping telephone numbers to URIs) are being run in
many countries around the world.

The publicly available documents on the ENUM service have lead to critical state-
ments by governmental authorities, citizens’ rights groups and privacy activists
from different countries.

Some aspects of the planned structure indeed give rise to privacy concerns:
The Australian Communications Authority has in a Discussion Paper pointed out
that ““...the privacy of ENUM subscribers would be compromised if an individual

requesting information on a randomly chosen telephone number succeeded in
accessing all the communications services associated with that telephone number

! See e.g. http://www.ENUM.org or http://www.enum-forum.org for further information.
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(such as email address, fax number, mobile number, voicemail number etc.). The
information may then be used for spamming or to assume someone else’s identity
for commercial or criminal purposes?. Publications on other ENUM pilot projects
suggest that other data available could additionally include home pages and even
location information.

The US Electronic Privacy Information Center (EPIC) has pointed to more pro-
spective risks of the introduction of ENUM: “ENUM is a globally-unique num-
ber. Because of the convenience of using a single number to contact another per-
son, ENUM may be assigned to all humans at some point in the future. ENUM
may become a globally-unique identifier (GUID) used to label humans.”

From a privacy point of view the use of the existing telephone numbers according
to ITU’s international numbering plan raises a number of issues which may lead,
if not adequately addressed, to threats to users’ privacy. The privacy of ENUM
users might be protected better if an option would be provided for pseudonymous
data not linked to other communications identifiers of a user to be used as ENUM
“domain names”. In any case users should have the possibility to have multiple
ENUM identifiers.

ENUM would also allow for “reverse lookups” (i.e. finding personal data of the
assignee to a given telephone number), which is illegal or subject to certain condi-
tions* in some countries for existing electronic telephone directories.

ENUM is the structural equivalent of a domain name in the Internet world. The
processing of personal data of registrants of domain names — namely its publish-
ing in publicly accessible databases on the web (“Whols-services”) has given
rise to privacy concerns already in the past’. It is therefore essential that personal
data of registrants of ENUM numbers are only made available for public access
with the informed consent of the user. Merely subscribing to a particular ENUM
service should not be interpreted as such consent.

It is also a necessity to clearly establish the lawful uses and purposes admitted for
ENUM and the conditions for cancelling the personal data of those who decide to
unsubscribe from the service.

©

Australian Communications Authority: Introduction of ENUM in Australia. Discussion Paper. September 2002,
p. 8 (http://www.aca.gov.au/committee/nsg2/ENUM.pdf)

quoted from http://www.epic.org/privacy/enum/default.html

4 cf. Opinion 5/2000 of the Article 29 Working Party on The Use of Public Directories of Reverse or Muti-criteria
Searching Services (Reverse Directories) (WP33: 13.07.00); http://europa.eu.int/comm/internal_market/privacy/
docs/wpdocs/2000/wp32en.pdf

5 cf. Common Position on Privacy and Data Protection aspects of the Registration of Domain Names on the Internet
(Crete, 4/5 May 2000); http://www.datenschutz-berlin.de/doc/int/iwgdpt/dns_en.htm
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It seems that privacy aspects have up to now not been dealt with thoroughly by
the different players in the ENUM field (ITU, IETF and various industry groups).
Nevertheless the Working Group recognizes there seems to be unanimity in the
ENUM community that ENUM services should only be offered based on the in-
formed consent of the user which is another crucial point from a privacy perspec-
tive.

The Working Group calls upon ITU and the IETF as well as the industry players
involved and the competent national regulatory authorities to give privacy matters
a high priority in the further development of the ENUM service.

Arbeitspapier zu Intrusion Detection Systemen (IDS)'

Was ist ein IDS?

Intrusion Detection ist der Prozess des Erkennens unberechtigter Nutzung von
Systemen und Netzen unter Nutzung spezieller Software und/oder Hardware.

Ein IDS eroftnet die Moglichkeit, in Echtzeit Netzwerk- und Systemaktivititen
zu beobachten, unberechtigte Aktivititen zu identifizieren und nahezu in Echt-
zeit darauf zu reagieren. IDS-Produkte bieten auch die Moglichkeit, gegenwirti-
ge Aktivitidten vor dem Hintergrund vergangener Aktivititen zu analysieren, um
Trends und Probleme in groBeren Zeitriumen zu erkennen.

Zweck und Vorteile von IDS

Der primére Zweck der Durchfiihrung von Intrusion Detection ist, Konsequenzen
unentdeckten Eindringens verhindern zu helfen. Die Implementierung eines Pro-
gramms wirksamer Sicherheitskontrollen ist ein effektiver Ausgangspunkt dafiir,
die unterstiitzende Sicherheitsinfrastruktur zu schaffen. Die Féahigkeit, einen Ein-
dringversuch oder seine Vorbereitung in Echtzeit zu erkennen, ist ein wichtiger
Aspekt von Intrusion Detection. Das Wissen, wann eine Attacke stattfindet, und
die Fahigkeit, unmittelbar zu handeln, erhéhen die Wahrscheinlichkeit signifi-
kant, Eindringversuche erfolgreich zu beenden und zu ihrer Quelle zuriickzuver-
folgen. Echtzeit-Erkennung hingt von der Existenz eines Uberwachungssystems
ab, das im Hintergrund angesiedelt ist und alle Aktivitdten einschlieBlich der an-
geschlossenen Geriite {iberwacht. Das Uberwachungssystem muss in der Lage
sein, verschiedene Ereignisse zu interpretieren und tatsdchliche Attacken zu dia-
gnostizieren.

! Dt.: etwa ,,Einbruchs-Erkennungssysteme*
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Die meisten traditionellen IDS arbeiten entweder nach einem netzwerk- oder
einem rechner-basierten Ansatz zur Identifizierung von und zum Schutz
gegen Attacken’. In beiden Féllen suchen IDS nach ,Signaturen” von
Attacken,spezifischen Mustern, die normalerweise auf boswillige Absichten oder
verddchtige Aktivititen schlieBen lassen. Ein wirklich effektives IDS wird beide
Methoden anwenden.

Datenschutzprobleme

Da IDS viele Verkehrs- oder Ereignisdaten sammeln und aufzeichnen, die sicher-
lich auch personenbezogene Daten enthalten, diirften die Datenschutzbedenken
auf der Hand liegen.

In diesem Zusammenhang hilt es die Arbeitsgruppe fiir notwendig, die Aufmerk-
samkeit aller Verantwortlichen fiir die Entwicklung von IDS auf die folgenden
Punkte zu lenken: Die Erkennung und Abwehr von Einbriichen erfordert bei der
Suche nach Angriffs-,,Signaturen* oder spezifischen Mustern, die normalerweise
auf boswillige oder verdichtige Absichten hindeuten, die Analyse des Netzver-
kehrs und von Protokollierungsdaten von Betriebssystemen.

Die gesammelten Netzwerkverkehrs- oder Ereignisdaten konnen personenbezo-
gene Daten enthalten, d. h. Daten, die einer bestimmten Person zugeordnet wer-
den konnen. Die Geréte- oder IP-Adresse kann ein Beispiel eines solchen Datums
sein. Daher kénnte Intrusion Detection als ein Instrument zur Uberwachung von
Nutzern und ihrem Verhalten genutzt werden. Wenn Intrusion Detection genutzt
werden soll, um ,,interne Eindringlinge, d. h. Mitarbeiter einer Organisation, zu
erkennen, miissen die Auswirklungen bedacht werden.

Drei Prinzipien, die die Herausforderung fiir den Datenschutz darstellen, sollten
beim Einsatz von Intrusion Detection beriicksichtigt werden:

* Intrusion Detection muss dem Zweck der Datensicherheit oder des System-
schutzes dienen,

 die Speicherung der Daten (Netzwerk-Pakete, Audit-Logs) muss dem Schutz-
zweck angemessen sein,

+ eine Festlegung (policy), die die Anforderungen an den Schutz personenbe-

zogener Daten abdeckt, die in IDS gespeichert werden, sollte entwickelt und
angewandt werden.

Siehe den technischen Anhang fiir weitere Informationen.
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Der erste Aspekt betrifft die Vereinbarkeit der Uberwachung des Verhaltens von
Nutzern/Beschéftigten mit Zielen der Intrusion Detection.

Der zweite Aspekt betont, dass nur solche Daten gesammelt und analysiert wer-
den sollten, die zur Erkennung von Attacken erforderlich sind. Nach dem Ver-
gleich von Ereignisdaten mit Angriffs-,,Signaturen” des IDS sollten Daten, die
nicht langer bendtigt werden oder fiir die kein Hinweis auf einen Angriff bestand,
geldscht werden; die relevanten Daten, die auf einen Angriff hindeuten, sollten
in sicherer Weise gespeichert werden. Allerdings kann die Loschung der Daten
unter bestimmten Umstdnden nicht angemessen sein; Ereignisdaten konnten
flir eine spétere Untersuchung archiviert werden miissen, z. B. zum Zwecke der
Riickverfolgung zum Angreifer oder fiir die spétere forensische Analyse. Einige
Daten mogen zunéchst unbedenklich erscheinen. Nach weiterer Analyse konnte
sich herausstellen, dass sie mit einer Attacke zusammenhéngen. Die Korrelation
mit spéter erhobenen Daten kdnnte auch den Zusammenhang mit einer Attacke
beweisen. In jedem Fall und aus verschiedenen Griinden einschlieflich des Da-
tenschutzes sollten die Daten umfassend gegen unberechtigte Zugriffe geschiitzt
werden. Die getroffenen MaBBnahmen sollten mit der Sicherheitspolitik der Orga-
nisation im Einklang stehen.

Der dritte Punkt bedeutet, dass die Vertraulichkeit personenbezogener Daten ge-
schiitzt und im Einklang mit der generellen Datenschutzpolitik einer Organisation
oder mit Rechtsvorschriften, die auf sensible personenbezogene Daten anzuwen-
den sind, praktiziert werden muss.

Gegenwirtig existieren nur sehr wenige spezielle gesetzliche und regulatorische
Anforderungen im Zusammenhang mit Intrusion Detection. Es wird erwartet,
dass Gesetze oder Regelungen sich herausbilden, die fiir einen addquaten Schutz
der Privatsphire von Individuen sorgen und gleichzeitig IDS und damit zusam-
menhdngenden Aufzeichnungen iiber Ereignisse erlauben, hinreichend viele Da-
ten zu speichern und zu nutzen, um potentiell schddliche Einbriiche zu erkennen.
Bereits jetzt enthalten einige nationale Regelungen das Kriterium der Angemes-
senheit und der Zweckbestimmung der Nutzung personenbezogener Daten. Ei-
nige Léander verfligen iiber Regelungen hinsichtlich des Schutzes personenbezo-
gener Daten von Arbeitnehmern und von Rechten der Arbeitnehmer, am Schutz
ihrer personenbezogenen Daten mitzuwirken. Zusitzlich koénnen verschiedene
nationale Regelungen und Vertrége iiber grenziiberschreitende Datenfliisse Intru-
sion Detection und Datenschutz beeinflussen.

Einige nationale Gesetze und Regelungen verlangen, dass, falls die Uberwachung
von Aktivititen von Einzelpersonen stattfindet, z. B. durch Ereignisaufzeichnung
und IDS-spezifische Sensoren oder Uberwachungsagenten, Arbeitnehmer und
Vertragsnehmer in besonderer Weise dariiber informiert werden und dies besta-
tigt haben miissen, bevor solche MaBnahmen ergriffen werden. Dies konnte in der
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Form unterschriebener arbeitsvertraglicher Regelungen oder einem gesonderten
Schreiben oder jeglichem anderen Weg erfolgen, der im Einklang mit der natio-
nalen Gesetzgebung steht.

Die Grundbegriffe dieser Erwdgungen, die den Datenschutz betreffen, sind be-
reits von einigen Datenschutzbehdrden formuliert® und insbesondere in dem
gednderten Entwurfstext des folgenden Entwurfs fiir einen Standard integriert
worden:

« ISO/IEC WD 18043, , Richtlinien fiir die Herstellung, den Betrieb und die Ver-
waltung von Intrusion-Detection-Systemen (IDS)™.

Im Hinblick auf die gegenwértigen Entwicklungen im Zusammenhang mit der
Stardardisierung unterstiitzt die Arbeitsgruppe in vollem Umfang die Integrati-
on der oben genannten Erwédgungen in alle internationalen, regionalen und na-
tionalen Standards, die die oben erwdhnten Angelegenheiten des Datenschutzes
betreffen.

Technischer Anhang
Prinzipielle Typen von IDS
Rechner-basierte IDS

Rechner-basierte Intrusion Detection begann in den frithen 80er Jahren, bevor
Netzwerke so vorherrschten und so komplex und miteinander verbunden waren,
wie sie es heute sind. In dieser einfachen Umgebung war es eine gangige Praxis,
Protokolldateien nach verdachtigen Aktivititen zu durchsuchen.

Rechner-basierte IDS nutzen nach wie vor Protokolldaten, tun dies aber stirker
automatisiert und haben sich zu durchdachteren und reaktionsschnellen Erken-
nungstechniken entwickelt. Rechner-basierte IDS iiberwachen typischerweise
Systeme, Ereignisse und Protokolldateien. Wenn eine dieser Dateien verdndert
wird, vergleicht das IDS den neuen Eintrag mit Angriffs-,,Signaturen, um Uber-
einstimmungen herauszufinden. In diesem Fall antwortet das System mit der
Alarmierung von Systemverwaltern und anderen Hinweisen auf Handlungsbe-
darf. Es tiberwacht Dateien im System im Hinblick auf Verdanderungen. Der pri-
mire Zweck Rechner-basierter IDS besteht in der Uberwachung von Systemen
hinsichtlich einzelner Dateiverdnderungen.

3 Die belgische Datenschutzbehérde ist in dieser Hinsicht besonders aktiv gewesen.
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Rechner-basierte IDS sind um andere Technologien erweitert worden. Bei einer
gingigen Methode zur Erkennung von Einbriichen werden wichtige Systemda-
teien und ausfiihrbare Dateien durch Checksummen in regelméafligen Abstdnden
auf unerwartete Veranderungen iiberpriift. Die Reaktionszeit hdngt direkt von
der Frequenz der Kontrollinterwalle ab. SchlieBlich iiberwachen einige Produkte
Port-Aktivitdten und alarmieren Administratoren, wenn auf bestimmte Ports zu-
gegriffen wird. Diese Art der Kennung integriert ein grundlegendes Mal3 Netz-
werk-basierter Intrusion Detection in die Rechner-basierte Umgebung.

Netzwerk-basierte IDS

Netzwerk-basierte IDS nutzen ,,rohe* Netzwerkpakete als Datenquelle. Typischer-
weise benutzen Netzwerk-basierte IDS Adapter, die im ,,Promiscuous Mode* an-
gewandt werden, zur Uberwachung und Analyse des Netzwerkverkehrs in Echt-
zeit. Der ,,Promiscuous Mode* macht es fiir einen Angreifer extrem schwer, die
UberwachungsmaBnahme zu erkennen und zu lokalisieren.

Die Funktionalitit zur Angriffserkennung benutzt drei gebrauchliche Techniken,
um die Signatur einer Attacke zu erkennen:

+ Statistische Erkennung von Anomalien

Im Anomalieerkennungs-Modell erkennt das IDS ein Eindringen, indem es
nach Aktivititen sucht, die von dem normalen Verhalten eines Nutzers oder
eines Systems abweichen. Anomalie-basierte IDS erkennen Grundregeln nor-
malen Verhaltens durch Profilbildung fiir einzelne Nutzer oder Netzwerkver-
bindungen und durch die Uberwachung von Aktivititen, die davon abweichen.

* Muster-, Befehls- oder Byte-Code-Vergleich

Die Mehrzahl der kommerziellen Produkte basiert auf Verkehrsanalysen, in
denen nach dokumentierten Mustern von Angriffen gesucht wird. Dies bedeu-
tet, dass das IDS programmiert wird, jede bekannte Exploit-Technik zu identi-
fizieren. Dies kann so einfach wie ein Vergleich von Mustern ausgestaltet sein.
Das klassische Beispiel besteht darin, jedes Muster in einem Netzwerksegment
nach einem definierten Aktivitdtsmuster zu durchsuchen, das auf einen Ver-
such hinweist, auf ein gefdhrdetes Skript auf einem Webserver zuzugreifen.
Einige IDS bauen auf grolen Datenbanken auf, die Tausende solcher Muster
enthalten. Das IDS iiberwacht jedes Paket auf der Suche nach Paketen, die
eines dieser definierten Muster enthalten.

* Zusammenschau mit weniger gravierenden Vorfillen
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Working Paper on Intrusion Detection systems (IDS)

What is an IDS?

Intrusion detection is the process of detecting unauthorized use of systems and
networks through the use of specialized software and/or hardware.

An IDS provides the ability to view network and system activity in real time, iden-
tify unauthorized activity and provide a nearly real-time automated response. IDS
products also provide the ability to analyze today’s activity in view of yesterday’s
activity to identify larger trends and problems.

Purpose and Benefits of IDS

The primary purpose of performing intrusion detection is to help to prevent the
consequences caused by intrusions if undetected. Implementing a program of ef-
fective security controls is an effective starting point for establishing the sup-
porting security infrastructure. Being able to detect an intrusion attempt or its
preparation in real time is an important aspect of intrusion detection. Knowing
when an attack is in progress and being able to take immediate action significantly
improves the odds of successfully terminating intrusions and tracing intrusion
attempts to their source. Real time detection depends upon having a watchdog
system that sits in the background and monitors all activities involving the con-
nected devices. The monitoring system must be able to interpret various incidents
and diagnose actual attacks.

Most traditional IDS take either a network or a host-based approach to identify-
ing and protecting against attacks'. In either case, IDS look for attack signatures,
specific patterns that ordinarily indicate malicious intent or suspicious activity. A
truly effective IDS will employ both methods.

Privacy concerns

IDS gathering and logging lot of traffic or event data containing certainly some
personal data, the privacy concerns seem to be evident.

In this context, the Working Group deems it necessary to draw the attention of

all the actors responsible in the implementation of the IDS about the following
issues:

! See technical annex for details
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Recognizing or deflecting intrusions requires the analysis of network traffic and/
or audit trails of operating systems while looking for attack signatures or specific
patterns that usually indicate malicious or suspicious intent.

Collected network traffic or event data may contain some personal data, i.e., data
that can be related to a specific person. The hardware or IP-address may be one
example of such a datum. Thus, intrusion detection could be used as an instru-
ment for monitoring users and their behavior. If intrusion detection is to be ap-
plied for detecting “internal” intruders, i.e., organizational employees, one must
consider the implications.

Three principles that reflect the privacy challenges should be addressed if intru-
sion detection is employed:

* intrusion detection has to serve the purpose of data or system protection,

+ the data collection (network packets, audit logs) has to be adequate to the pur-
pose of protection,

+ a policy covering requirements to protect the privacy of personal information
collected in IDS should be developed and applied.

As to the first aspect, it questions the conditions of compatibility of supervision of
the behaviour of users/employees with intrusion detection objectives.

The second aspect points out that only those data should be gathered and analyzed
which are necessary to recognize attacks. After the comparison of event data with
the attack signatures of the IDS, data that is no longer needed or with which there
has been no indication of an attack should be deleted; the relevant data, which in-
dicate an attack, should be stored in a secure way. However, deleting the data may
not be adequate in some instances; event data may need to be archived for later
inspection, e.g., for purposes of traceability to the attacker or for forensic analysis
at a later date. Some data may at first appear to be benign. After further analysis it
may prove to be related to an attack. Correlation with data collected later may also
prove it to be related to an attack. In any event and for different reasons including
privacy, the data should be strongly protected from unlawfull access. The actions
taken should be consistent with the security policy of the organization.

The third point means that the privacy of personal information needs to be pro-
tected and managed in accordance with an organizations overall privacy policy
and/or any laws that may apply to sensitive personal information.

At the moment there are very few special legal and regulatory requirements as-
sociated with intrusion detection. Laws or regulations are expected to emerge that
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provide for adequate privacy protection for individuals while at the same time al-
lowing IDS and associated event logs to collect and use sufficient data to identify
potentially damaging intrusions. Already some national regulations contain the
criteria of adequacy and the related purpose of the use of personal data. Some
nations have regulations concerning the protection of workers’ personal data and
the right of workers’ participation in the privacy of their personal data. In addi-
tion, various national regulations and treaties regarding transborder data flow may
impact on intrusion detection and privacy.

Some national legislation and regulation requires that if monitoring of the activi-
ties of people is to take place, e.g., through event logs and IDS-specific sensors/
monitoring agents, then the employees and contractors concerned must be specifi-
cally informed of, and acknowledge this before operations commence. This could
be in the form of signed contractual terms of employment or a particular paper or
any other way in accordance with the national legislation.

The essentials of these considerations addressing privacy issues have already
been formulated by some data protection authorities? and notably integrated in
the draft revised text of the following project of standard.

ISO/IEC WD 18043, “Guidelines for the implementation, operation and manage-
ment of intrusion detection systems (IDS)”

Considering the present developments in the standardisation context, the Working
Group fully supports the integration of the above considerations in all interna-
tional, regional and national standards affecting the above mentioned privacy is-
sues.

Technical annex

The principal types of IDS

Host-based IDS

Host-based intrusion detection started in the early 1980s before networks were as
prevalent, complex and interconnected as they are today. In this simpler environ-
ment, it was common practice to review audit trail logs for suspicious activity.
Host-based IDS still use audit trail logs, but they are much more automated, hav-
ing evolved to include more sophisticated and responsive detection techniques.

Host-based IDS typically monitor systems, events and security logs on. When

2 The Belgian Data protection Authority has been specially active with this regard.
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any of these files change, the IDS compares the new log with attack signatures to
determine if there are any matches. If so, the system responds with administra-
tor alerts and other calls to action. It monitors files on systems for changes. The
primary host-based IDS purpose is to monitor systems for individual file changes.

Host-based IDS have expanded to include other technologies. One popular meth-
od of detecting intrusions checks key system files and executables via checksums
at regular intervals for unexpected changes. The timeliness of response is directly
related to the frequency of the polling interval. Finally, some products monitor
port activity and alert administrators when specific ports are accessed. This type
of detection brings an elementary level of network-based intrusion detection into
the host-based environment.

Network based IDS
Network-based IDS use raw network packets as the data source.

Network-based IDS typically utilize network adapters running in promiscuous
mode to monitor and analyze network traffic in real time. Promiscuous mode
makes it extremely difficult for an attacker to detect and locate.

Attack recognition functionality uses three common techniques to recognize an
attack signature:

+ Statistical anomaly detection

In the anomaly detection model the IDS detects intrusions by looking for activ-
ity that is different from a user’s or system’s normal behavior. Anomaly-based
IDS establish baselines of normal behavior by profiling particular users or net-
work connections and then monitoring for activities which deviate from the
baseline.

+ Pattern, expression or byte code matching

The majority of commercial products are based upon examining traffic
looking for documented patterns of attack. This means that the IDS is pro-
grammed to identify each known exploit technique. This can be as simple
as a pattern match. The classic example is to examine every pattern on the
network segment for a defined pattern of activity that indicates an attempt to
access a vulnerable script on a web server. Some IDS are built from large
databases that contain thousands of such patterns. The IDS monitors eve-
ry packet, looking for packets that contain one of these defined patterns.

» Correlation of lesser events
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2004

35. Sitzung, 14. und 15. April 2004, Buenos Aires, Argentinien

Arbeitspapier zu Datenschutz bei der Verarbeitung von Bildern und Ténen
in Multimedia Messaging Services

Mobiltelefone und Fotohandys der neuen Generation werden schnell zu etwas
Alltaglichem, was teilweise auch auf die sténdig verbesserte Bildqualitdt zurtick-
zufiihren ist.

Obgleich die diesen Geriten zugrundeliegende Technologie sich nicht wesentlich
von derjenigen unterscheidet, die etwa in Standardkameras implementiert ist und
daher die relevanten rechtlichen Probleme im Prinzip die selben sind, bedingt es
besonders die Portabilitdt und der diskrete Charakter von Kamerahandys, auch
in Verbindung mit der Moglichkeit zur Aufnahme von Tonen, dass sie eingesetzt
werden konnen, ohne dass der Fotografierte selbst dies bemerkt.

Dieser Umstand bringt erhhte Risiken nicht nur fiir die Privatsphire des Einzel-
nen mit sich, sondern kann auch zur Verletzung von Betriebs- und Geschéftsge-
heimnissen fiihren. Tatséchlich wurden bereits Nutzungsverbote fiir Kamerahan-
dys bestimmte Geschéftsriume betreffend und/oder innerhalb von Fabriken und
Arbeitsstétten ausgesprochen.!

Es muss betont werden, dass diese Art der Verarbeitung unter den Anwendungs-
bereich von Strafvorschriften (z. B. Verbreitung jugendgefahrdender Schriften)
und zivilrechtlichen Regelungen (z. B. Schutz des Rechtes am eigenen Bild, Ur-
heberrechte) fallen kann.

Bild- und Tondateien konnen personenbezogene Daten, einschlieflich sensitiver
Daten, enthalten, soweit sie sich auf bestimmte oder bestimmbare natiirliche Per-
sonen beziehen. In diesem Fall muss beriicksichtigt werden, welche Datenschutz-
prinzipien, insbesondere das Erfordernis nach Information und Einwilligung,
Anwendung finden; es sei denn die Datenverarbeitung wird ausschlielich zur
Ausiibung personlicher oder familidrer Tétigkeiten vorgenommen.?

Siehe hierzu ITU, “Social and Human Considerations for a More Mobile World — Background Paper”, Februar
2004, verfiigbar unter http://www.itu.int/osg/spu/ni/futuremobile/SocialconsiderationsBP.pdf, S. 17.

2 Siehe die EntschlieBungen einiger européischer Datenschutzbehérden (Italien, 12. Mérz 2003; Ungang, Dezem-
ber 2003). Siehe auch das Informationspapier 05.03, Mobile phones with cameras, veréffentlicht vom Office of
the Victorian Privacy Commissioner, Australia, verfligbar unter http://www.privacy.vic.gov.au.
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Im Hinblick sowohl auf die oben stehenden Erwigungen als auch auf die beson-
deren Schwierigkeiten bei der Durchsetzung in diesem Gebiet bedingt durch die
oben angesprochenen Grundeigenschaften der involvierten Technik (Schnellig-
keit, Digitalisierung, leichte Benutzung) mdchte die Arbeitsgruppe die Aufmerk-
samkeit aller betroffenen Unternehmen auf die Notwendigkeit eines erhdhten 6f-
fentlichen Bewusstseins fiir die Datenschutzrisiken lenken, die der Gebrauch von
Fotohandys mit sich bringt.

Um diese Ziel zu erreichen, empfiehlt die Arbeitsgruppe eine Reihe von Hand-
lungsoptionen:

— Verbesserung der Aufklarung der Nutzer, wobei besonders ihrem Alter und
ihrer Unerfahrenheit Rechnung getragen werden sollte;

— Verbesserung der Informationen durch die Hersteller iiber den angemessenen
Umgang mit Fotohandys;

— Implementierung von technischen Vorkehrungen zur Vereinfachung der
Anwendung der relevanten Datenschutzprinzipien und zur Steigerung des
Bewusstseins. Mogliche Mittel zur Erreichung dieses Ziels kdnnten ein Ton-
signal® sein, das ausgelost wird, wenn die Fotografierfunktion in Betrieb ist,
sowie die Entwicklung von Technologien, die es erlauben, die Fotografierfunk-
tion in gekennzeichneten Bereichen (,,sicherer Hafen®, z. B. Fitnesscenter) ab-
zuschalten.*

35th meeting, 14th and 15th April 2004, Buenos Aires, Argentina

Working paper on Privacy and processing of images and sounds by multime-
dia messaging services

New generation mobile phones and camera phones are rapidly becoming com-
monplace, partly on account of their ever improving image quality.

Although the technology underlying these devices is not basically different from
that implemented, for instance, in standard cameras, and therefore the relevant

3 Dies ist in Japan auf der Basis einer Selbstregulierung der Industrie bereits umgesetzt wahrend in Stidkorea im
November 2003 ein Gesetzesvorhaben verabschiedet wurde, das ein aktiviertes Tonsignal mit einer Stirke von
mindestens 65 decibel fiir Fotohandys, unabhingig von deren Einstellungen, fordert.

4 Siehe ITU, a.a.0, S. 18.
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legal issues are in principle the same, the portability and discreet nature of camera
phones, also in connection with the possibility of recording sounds, make them
especially liable to being used without the photographed being aware.

This circumstance carries enhanced risks as regards not only the privacy of indi-
viduals, but also the possible breach of industrial and commercial secrecy. Indeed,
a ban on the use of camera phone has been issued with regard to certain premises
and/or areas inside factories and workplaces.!

It should be pointed out that this type of processing may fall within the scope of
provisions related to criminal (e.g., dissemination of obscene materials) and civil
law (e.g., protection of a person’s rights to his/her own image, copyright issues).

Images and sounds may contain personal data, including sensitive data, insofar
as they are related to identified or identifiable natural persons. In this case it has
to be considered, which data principles apply, in particular the need for an infor-
mation notice and consent, except where it is for purely personal or household
activity.”

In the light of the above considerations as well as of the specific difficulties related
to enforcement in this sector on account of the basic features of the technology
involved (quickness, digitalisation, easy of use) which were referred to above, the
working group would like to draw the attention of all the entities concerned to the
advisability of enhancing public awareness on the risks for privacy implied in the
use of camera phones.

In order to achieve this end, the Working Group recommends a number of op-
tions:

— Improvement of education of the users, particularly taking into account their
youth and inexperience;

— improvement of the information given by manufacturers about the appropriate
use of camera phones;

— implementation of technological supports to facilitate application of the rel-
evant principles of data protection and enhance awareness. Possible means to

As for these considerations, see ITU, “Social and Human Considerations for a More Mobile World — Background
Paper”, February 2004, available at http://www.itu.int/osg/spu/ni/futuremobile/SocialconsiderationsBP.pdf , p 17.

2 See the decisions issued by some European data protection authorities (Italy, 12th March 2003; Hungary, De-
cember 2003). See also the Information Sheet 05.03, Mobile phones with cameras, published by the Office of the
Victorian Privacy Commissioner, Australia, available at http://www.privacy.vic.gov.au.
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achieve this target might include the issue of a sound signal® whenever the
camera function is operated and developing technologies allowing the
camera function to be disabled in certain marked area (“safe havens”, e.g.
health club)*.

Arbeitspapier zu einem zukiinftigen ISO Datenschutzstandard

Die Arbeitsgruppe begriifit die Initiativen zur Annahme eines Rahmenstandards
zum Datenschutz und zur Einrichtung einer Arbeitsgruppe fiir Datenschutztech-
nologie, die gegenwirtig bei der Internationalen Standardisierungsorganisation
(ISO) beraten werden. Ein globaler Datenschutzstandard konnte dazu beitragen,
die Datenschutzgarantien insbesondere in den Landern zu schaffen oder zu ver-
bessern, die bisher keinerlei angemessene Datenschutzgesetzgebung aufweisen.
Die Standardisierung von Datenschutztechnologie konnte eine wichtige Rolle
spielen, wenn es darum geht, Datenverarbeiter bei der Umsetzung nationaler und
internationaler rechtlicher Vorschriften zum Datenschutz zu unterstiitzen.

Technische Standards zu Datenschutz und Technologie bediirfen der eingehenden
Diskussion. Die schnelle Annahme eines globalen Standards liegt moglicherwei-
se nicht im langfristigen Interesse der internationalen Gemeinschatft.

Deshalb fordert die Arbeitsgruppe die nationalen Datenschutzbehdrden auf, Emp-
fehlungen an die nationalen Standardisierungsgremien zu richten, um technische
Normen zu verabschieden, die mit dem rechtlichen Rahmen zum Datenschutz
iibereinstimmen.

Um grofitmogliche Transparenz und Sicherheit fiir die Datenverarbeiter (Unter-
nehmen und Behorden) zu gewéhrleisten, die einen zukiinftigen Standard um-
setzen wollen, betont die Arbeitsgruppe, dass die Befolgung eines technischen
Standards nicht notwendigerweise die Befolgung von Rechtsnormen impliziert
oder ersetzt.

This is already the case in Japan based on industry self regulation whilst in South Korea legislation was passed
in November 2003 requiring at least 65-decibel beeping to be activated on camera phones independently of the
settings.

4 See ITU, Id., p.18.

275



Internationale Arbeitsgruppe / International Working Group

Working Paper on a future ISO privacy standard

The Working Group takes note and welcomes the initiatives at present under con-
sideration at the International Organisation for Standardisation (ISO) to approve a
Privacy Framework Standard and to set up a Study Group on Privacy Technology.
A global privacy standard could contribute to create and improve the guarantees
on personal data protection particularly in those countries without any kind of ad-
equate regulation. The standardisation of privacy technology could play an impor-
tant role in assisting controllers to comply with existing national and international
legal requirements on data protection.

Technical standards on privacy protection and technology need thorough discus-
sion. A rapid adoption of a global standard may not be in the long-term interest of
the international community.

To this effect the Working Group calls on the national Data Protection Authorities
to address recommendations to the national standards bodies to approve technical
rules that are in line with the legal framework on data protection.

In order to guarantee the highest level of transparency and security to the data
controllers (companies and public agencies) which want to implement any future
standard the Working Group emphasises that compliance with a technical stan-
dard does not necessarily imply or replace compliance with legal regulations.

Arbeitspapier zu potenziellen Risiken drahtloser Netzwerke
Allgemeine Empfehlungen

Drahtlose Kommunikation bietet zahlreiche Vorteile wie Portabilitdt und Flexi-
bilitdt, erhdhte Produktivitdt und niedrigere Installationskosten und wird zu-
nehmend populdrer. Drahtlose Technologie deckt eine breite Auswahl an unter-
schiedlichen Fahigkeiten ab, ausgerichtet auf verschiedene Anwendungen und
Bediirfnisse. Vorrichtungen drahtloser lokaler Netzwerke (Wireless local area
network — WLAN) erlauben den Nutzern zum Beispiel, ihre Laptops von einer
Stelle zur anderen innerhalb ihres Biiros oder zu Hause zu bewegen, ohne dass
dafiir Kabel notwendig wiren und ohne dass die Netzwerkverbindung verloren
geht.

Ad hoc Netzwerke, wie solche, die durch Bluetooth erméglicht werden, erlau-
ben den Datenabgleich mit Netzwerksystemen, die Anwendungsteilung zwischen
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verschiedenen Geréten und beseitigen die Notwendigkeit von Druckerkabeln und
sonstigen Verbindungen zu Zusatzgeriten. Mobile Endgerite wie Personal Digi-
tal Assistants (PDA) und Mobiltelefone erlauben AuBlendienstmitarbeitern den
Abgleich von personlichen Datenbanken und liefern den Zugang zu betrieblich
bereitgestellten Diensten wie E-Mail und Internet. Drahtlose Technologie stellt
fiir die Zukunft eine groBere Funktionalitét in Aussicht.

Dennoch gibt es Risiken bei der Nutzung von drahtloser Technologie, insbeson-
dere weil das der Technik zugrundeliegende Kommunikationsmedium, die Funk-
verbindung, offen ist fiir Angriffe, wenn nicht angemessene Sicherheitsvorkeh-
rungen getroffen werden.

Die Risiken umfassen:

— Das Abfangen von Standortdaten und anderen personlichen Daten iiber den
Netzwerknutzer;

— Unautorisierter und unbemerkter Zugang zu betrieblichen Netzwerken durch
externe Nutzer;

— Umgehung von betrieblichen Firewalls und E-Mail-Filterung durch Nutzer
drahtloser Netze, die auch Zugang zu Unternehmens- oder Behordennetzen
haben, was zu einem Verlust des Schutzes vor Virusattacken und Spam fiihrt;

— Abhoren personlicher Kommunikation und unentdeckte Verbindungen zwi-
schen Nutzern drahtloser Netze, insbesondere auf 6ffentlichen Plitzen.

Die Arbeitsgruppe fordert sowohl die IEEE Task Group' und die WI-FI Alliance?
als auch die Verkéufer von Produkten der drahtlosen Technologie auf, der Daten-
sicherheit und dem Datenschutz einen hohen Stellenwert bei der gegenwirtigen
und zukiinftigen Entwicklung von drahtlosen Technologien einzurdumen’.

IEEE 802.11 Working Group for Wireless Area Networks (WLANS). http://grouper.ieee.org/groups/802/11/. The
IEEE (Eye-triple-E) is a non-profit, technical professional association of more than 360,000 individual members
in approximately 175 countries. The full name is the Institute of Electrical and Electronics Engineers, Inc., alt-
hough the organization is most popularly known and referred to by the letters IEEE.

Wi-Fi Wireless Fidelity http://www.wi-fi.org/OpenSection/index.asp The Wi-Fi Alliance organization, a nonprofit
industry group, promotes the acceptance of 802.11 wireless technology worldwide, and ensures that all Wi-Fi
CERTIFIED 802.11-based wireless networking gear works with all other Wi-Fi CERTIFIED equipment of the
same frequency band and features.

“NIST Publication 800-48: Wireless Network Security 802.11, http://csrc.nist.gov/publications/nistpubs/800-48/
NIST_SP_800-48.pdf. NIST is a non-regulatory federal agency within the U.S. Commerce Department’s Techno-
logy Administration. NIST’s mission is to develop and promote measurement, standards, and technology to enhan-
ce productivity, facilitate trade, and improve the quality of life. NIST carries out its mission in four cooperative
programs.
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Empfehlungen
A) Risikoanalyse und gewiinschtes Sicherheitsniveau

Betreiber drahtloser Netzwerke* sollten sich der technischen und der sicherheits-
technischen Auswirkungen von drahtlosen und mobilen Technologien bewusst
sein.

Betreiber drahtloser Netzwerke sollten eine Risikoeinschédtzung durchfiihren und
eine Sicherheitspolitik entwickeln bevor sie drahtlose Technik einsetzen, um si-
cherzustellen, dass sie die Risiken fiir ihre Informationen, Systemoperationen und
die Kontinuitit der Operationen tiberpriift haben, und diese handhaben und ent-
schérfen konnen.

Nutzern drahtloser Netzwerke sollten die technischen und sicherheitstechnischen
Auswirkungen drahtloser und mobiler Technologien bewusst gemacht werden.

In ihrem eigenen Interesse sollten alle Nutzer eine personliche Risikoeinschit-
zung durchfiihren, bevor sie drahtlose Technologie oder Dienste kaufen, benutzen
oder betreiben, weil ihre eigenen personlichen Sicherheitsanforderungen bestim-
men welche Produkte oder Dienste in Betracht kommen.

B) Netzwerkparametereinstellungen

Betreiber drahtloser Netzwerke sollten den Einsatz drahtloser Technologie sorg-
filtig planen und geeignete Parameter an den Geridten setzen, um sowohl die
Netzwerkfunktion als auch die Sicherheit der Dienste zu garantieren. Insbeson-
dere sollte der Netzwerkzugang durch hohe Sicherheitsstandards zusitzlich ge-
schiitzt werden.

Nutzer sollten angeleitet werden und es sollte ihnen bewusst gemacht werden, wie
sie ihr drahtloses Gerdt konfigurieren miissen, um ein hohes Sicherheitsniveau
und Vertraulichkeit herzustellen.

C) Sicherheitsmanagement

Betreiber drahtloser Netzwerke sollten Sicherheitsmafinahmen einfithren und
kontrollieren, um die Sicherheit der drahtlosen Netzwerke zu erhalten.

Betreiber drahtloser Netzwerke miissen regelméBig die inhédrenten Sicherheits-
merkmale, wie z. B. die Authentifizierung und Verschliisselung, die in drahtlosen

4 Englisch: “network manager” = anyone who wants to deploy and use wireless networks.
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Netzwerken existieren iiberpriifen. Die Authentifizierung ist in drahtlosen Netz-
werken besonders wichtig und kdnnte auf einer strengeren Zugriffskontrolle mit
regelmifigem Wechsel der Passworter basieren.

Betreiber drahtloser Netzwerke sollen die Nutzer iber das Sicherheitsniveau in
den Netzwerken und iiber die verfiigbaren Maflnahmen zur Sicherstellung der
Vertraulichkeit der Kommunikation informieren.

D) Weitere Erwdgungen

Anbieter drahtloser Netzwerke sollten die rechtlichen Anforderungen® einhalten,
die in den unterschiedlichen Rechtssystemen differieren kdnnen.

Die Arbeitsgruppe betont ferner, dass Sicherheitskonzepte fiir die Nutzer schwer
zu verstehen sind. Die praktische Anwendung diirfte selbst fiir erfahrene IT-Spe-
zialisten schwierig sein. Die Industrie als Ganzes sollte das Problem sowohl auf
der technischen als auch auf der Informationsebene angehen, um das Vertrauen
in die Technologie zu verbessern. Die Voreinstellungen sollten ein hohes Daten-
schutzniveau gewahrleisten.

Internet-Diensteanbieter, insbesondere Web-Mailer, sollten die Moglichkeit zur
Verschliisselung auf Anwendungsebene bieten. Werden sensitive Daten iiber
drahtlose Netzwerke libertragen ist eine starke Verschliisselung unverzichtbar.

Nutzer sollten nicht davon abgehalten werden, 6ffentlich zugéngliche Dienste an-
onym oder unter Pseudonym zu nutzen.

Working Paper on potential privacy risks associated with wireless networks.
Main Recommendations.

Wireless communications offer many benefits such as portability and flexibility,
increased productivity, and lower installation costs and are becoming increas-
ingly popular. Wireless technologies cover a broad range of differing capabilities
oriented toward different uses and needs. Wireless local area network (WLAN)
devices, for instance, allow users to move their laptops from place to place within
their offices or homes without the need for wires and without loosing network
connectivity.

5 Vgl. Art. 4 Richtlinie 2002/58/EC des Européischen Parlaments und des Rates iiber die Verarbeitung personenbe-
zogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie fiir
elektronische Kommunikation).
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Ad hoc networks, such as those enabled by Bluetooth, allow data synchroniza-
tion with network systems, application sharing between devices and eliminate
the need for cables for printer and other peripheral device connections. Handheld
devices such as personal digital assistants (PDA) and mobile phones allow remote
workers to synchronize personal databases and provide access to corporate ser-
vices such as e-mail, and Internet access. Wireless technologies offer the prospect
of greater functionality in the future.

However, there are risks associated with the use of wireless technology, in particu-
lar because the technology’s underlying communications medium, the airwave, is
open to intrusion unless appropriate security precautions are taken.

These risks include:
— The capture of location data and other personal data about the network user;
— Unauthorised and undetected access to corporate networks by external users;

— Bypassing of corporate firewalls and e-mail filtering by wireless users also
connected to corporate networks, leading to loss of protection from virus at-
tack and spam,;

— Eavesdropping of personal communications and undetected connections be-
tween wireless network users, especially in public places;

The Working Group calls upon the IEEE Task Group' and the WI-FI Alliance? as
well as the vendors involved in wireless products to give data security and privacy

matters a high priority in the current and future development of wireless technol-
3

ogy-.

IEEE 802.11 Working Group for Wireless Area Networks (WLANS). http://grouper.ieee.org/groups/802/11/. The
IEEE (Eye-triple-E) is a non-profit, technical professional association of more than 360,000 individual members
in approximately 175 countries. The full name is the Institute of Electrical and Electronics Engineers, Inc., al-
though the organization is most popularly known and referred to by the letters IEEE.

Wi-Fi Wireless Fidelity http://www.wi-fi.org/OpenSection/index.asp The Wi-Fi Alliance organization, a nonprofit
industry group, promotes the acceptance of 802.11 wireless technology worldwide, and ensures that all Wi-Fi
CERTIFIED 802.11-based wireless networking gear works with all other Wi-Fi CERTIFIED equipment of the
same frequency band and features.

3 “NIST Publication 800-48: Wireless Network Security 802.11, http://csrc.nist.gov/publications/nistpubs/800-48/
NIST_SP_800-48.pdf [NIST is a non-regulatory federal agency within the U.S. Commerce Department’s Tech-
nology Administration. NIST’s mission is to develop and promote measurement, standards, and technology to
enhance productivity, facilitate trade, and improve the quality of life. NIST carries out its mission in four coopera-
tive programs.
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Recommendations
A) Risk Analysis and desired Security Level

Wireless network managers* should be aware of the technical and security impli-
cations of wireless and handheld device technologies.

Wireless network managers should perform a risk assessment and develop a se-
curity policy before considering wireless deployment in order to ensure that they
have examined and can manage and mitigate the risks to their information, system
operations, and continuity of operations.

Wireless network users should be made aware of the technical and security impli-
cations of wireless and handheld device technologies.

For their own concerns, all users should perform a personal risk assessment be-
fore purchasing, using or running wireless technologies and services, because
their own and personal security requirements will determine which products or
services should be considered.

B) Network Parameter Settings

Wireless network managers should carefully plan the deployment of wireless
technology and set appropriate parameters on devices in order to guarantee both
network functionalities and service security. In particular, network access should
be covered by high security standards.

Users should be guided and should be made aware of how to configure wireless
devices to ensure a high level of security and confidentiality.

C) Security management

Wireless network managers should establish security management practices and
controls to maintain the security of the wireless network.

Wireless network managers must routinely test the inherent security features, such
as authentication and encryption that exist in wireless technologies. The authen-
tication in wireless network is very important and could be based on a stronger
access control with regularly modified passwords.

4 Anyone who wants to deploy and use wireless networks.
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Wireless network managers should inform the user of the level of security of the
network and the measures available to safeguard the confidentiality of communi-
cation.

D) Other Considerations

Providers of wireless networks should comply with the legal requirements® which
may differ from one jurisdiction to another.

The Working Group stresses also that security concepts are difficult for users to
understand. Practical application may also be difficult even for experienced IT
specialists. The industry as a whole should tackle the problem at both technical
and informational levels in order to enhance confidence in technology. The de-
fault setting should provide for a high level of privacy protection.

Service providers over Internet, in particular WEB mailers, should offer the op-
portunity for application level encryption. If sensitive data are communicated
through wireless networks strong encryption is indispensable.

Users should not be prevented from using pseudonymous or anonymous access to
publicly available services.

Arbeitspapier zu Meinungsiuflerungsfreiheit und Personlichkeitsrecht bei
Online-Publikationen®

Bedenkt man, dass mehr als 10 Jahre vergangen sind, seit das Internet fiir On-
line-Publikationen genutzt wird, ist es notwendig, das Verhéltnis zwischen den
elementaren Menschenrechten der freien Meinungsduflerung und des Personlich-
keitsrechts erneut zu tiberdenken. In jlingster Zeit wurde von Personen, die per-
sonenbezogene Daten im Internet verdffentlicht haben, geltend gemacht, dass das
Recht auf freie MeinungsduBerung ihnen erlaube, das Recht der Betroffenen am
Schutz ihrer personlichen Daten zu iibergehen.

> See Art. 4 Directive 2002/58/EC of the European Parliament and of the Council concerning the processing of
personal data and the protection of privacy in the electronic communications sector (Directive on privacy and
electronic communications).

* Aufgrund von Zustindigkeitsproblemen waren Norwegen und Schweden nicht in der Lage, das Dokument zu
unterstiitzen.
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Es muss aber betont werden, dass diese genannten Rechte dieselbe Prioritét ge-
niefen und im allgemeinen keines von beiden dem anderen vorgehen sollte.

Das Datenschutzniveau bei Online-Publikationen sollte sich vielmehr an einem
vorsichtig ausgewogenen Kompromiss zwischen dem individuellen Personlich-
keitsrecht und dem Recht auf freie Meinungsduflerung orientieren.

Beziehen sich Informationen iiber das Privat- oder Familienleben, die private
Korrespondenz und die Privatwohnung auf eine bestimmte oder bestimmbare na-
tiirliche Person, miissen die zentralen Vorschriften iiber den Datenschutz Anwen-
dung finden. Das Recht auf freie MeinungsédufBerung darf gegeniiber dem Person-
lichkeitsrecht nicht die Oberhand gewinnen.

Ungeachtet besonderer Privilegien fiir journalistische Aktivititen, die gesetzlich
geregelt werden konnen, sollten die folgenden vorrangigen Prinzipien bei Online-
Publikationen Beachtung finden:

— Die Daten miissen in legaler und fairer Weise erhoben werden.

— Es muss ein Recht auf Gegendarstellung und auf Berichtigung von unwahren
Tatsachen eingerdumt werden.

— Es muss ein Recht auf Zugang zu den verdffentlichten Daten eingerdumt wer-
den.

— Es muss ein Beschwerdeverfahren eingerichtet werden.
Journalisten sind nicht verpflichtet, ihre Informationsquellen zu iiberpriifen und

gegentiber den betroffenen Personen oder anderen offen zu legen, auf3er in gesetz-
lich besonders vorgesehenen Féllen.

Working paper on freedom of expression and right to privacy regarding on-
line publications”

Bearing in mind that over 10 years have passed since the Internet has been used
for on-line publication, it is necessary to reconsider the relationship between the
fundamental human rights to freedom of expression and to privacy. In recent cases

" Regarding their problems of jurisdiction Norway and Sweden were not able to support the document
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persons who published personal data on the Internet demanded that right to free-
dom of expression allows them to neglect the right to privacy of the concerned
persons.

It must be emphasized that these rights have equal precedence and in general
neither should overrule the other.

The level of personal data protection in on-line documentation should be a care-
fully balanced compromise between individual right to privacy and the right to
freedom of expression.

If the information regarding private and family life, private correspondence, and
dwelling relate to an identified or identifiable natural person, the main provisions
concerning personal data protection must be applied and in balance. The right to
freedom of expression should not prevail over the right to privacy.

Notwithstanding any special privileges for journalistic activities that may be al-
lowed by law, the following overriding principles should continue to apply regard-

ing on-line-publications:

— The data must be collected in a legal and a fair way.

There must be a right to reply and to rectification of untrue factual informa-
tion.

There must be a right to access to published data.

— There should be established a mechanism to deal with complaints.

Journalists are not obliged to check up and disclose to data subject or any other
body, the source of information, except in situations provided by law.

36. Sitzung, 18. und 19. November 2004, Berlin

Arbeitspapier zu Mitteln und Verfahren der datenschutzfreundlichen Be-
kidmpfung des Online-Betrugs

Wie in der realen Welt besteht Kriminalitdt zum groéBten Teil aus Eigentumsde-
likten. Die am meisten verbreitete Form sind offenbar Betrug und Urheberrechts-
verletzungen.
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Das Zentrum fiir Beschwerden gegen Internetbetrug (Internet Fraud Complaint
Center (IFCC)) nennt Internetbetrug in seinem Bericht fiir 2002 als wachsendes
Problem!. Betrug bei Versteigerungen war das am héufigsten angezeigte Verge-
hen.

Der Ministerrat der OECD hat die ,,OECD Richtlinien zum Schutz der Verbrau-
cher vor betriigerischen grenziiberschreitenden Handelspraktiken am 11. Juni
2003 beschlossen?®. Viele Mittel wurden zur Bekdmpfung der Cyberkriminali-
tit/des Online-Betrugs vorgeschlagen. Die meisten davon betreffen verbesserte
Formen der Strafverfolgung und verbesserte Zusammenarbeit zwischen den Re-
gierungen. Auch wenn diese Mittel zweifellos niitzlich sind, kénnen sie auch zu
Datenerhebungen und -iibermittlungen Anlass geben, die Datenschutzprobleme
aufwerfen.

Demgegeniiber sind Mittel, die die Vorbeugung in den Vordergrund stellen, bisher
offenbar weniger beachtet worden. Die Internationale Arbeitsgruppe zum Daten-
schutz in der Telekommunikation betont die positiven Wirkungen, die priventive
Techniken auf die Senkung der Kriminalitdtsrate im allgemeinen und die Siche-
rung von Aspekten des Datenschutzes bei der Strafverfolgung haben kdnnen. Die
Internationale Arbeitsgruppe zum Datenschutz bei der Telekommunikation hat
sich mit diesem Fragenkreis bereits frither befasst®.

Die folgenden Methoden und Techniken kdnnen zur datenschutzgerechten Be-
kdmpfung des Online-Betrugs genutzt werden:

* Digitale Signaturen konnen dazu beitragen, die Geschéftspartner zu identifi-
zieren;

* Treuhanddienste konnen den Austausch von Waren und Geld fiir beide Par-
teien durch den Einsatz von vertrauenswiirdigen Dritten sicherer machen;

* Auditierung und Giitesiegel konnen den Kunden helfen, vertrauenswiirdige
Online-Héindler zu erkennen;

» Verbesserte Bezahlverfahren sind weniger anfillig fiir Betrugsmanover;

* Besser informierte Kunden werden seltener Opfer solcher Mandover;

' http://www.ifccfbi.gov/strategy/wn030409.asp
2 http://www.oecd.org/dataoecd/24/33/2956464.pdf

3 Common Position on the detection of fraud in telecommunications adopted at the 27th Meeting of the Working
Group on 4-5 May 2000 in Rethymnon / Crete, available online http://www.datenschutz-berlin.de/doc/int/iwgdpt/
fr_en.htm
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* Besser informierte Unternehmen neigen eher dazu, Systeme zu nutzen, die
besser gegen Betrug geschiitzt sind

» Verbesserte Sicherheit kann viele Formen betriigerischen Handelns verrin-
gern, das Computersysteme ins Visier nimmt oder deren Schwichen ausnutzt,
um Menschen zu tduschen.

Die Erlduterungen zu diesem Dokument enthalten praktische Beispiele hierfiir.

Schlussfolgerungen

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation
empfiehlt, dass Behorden

+ in erster Linie Mittel einsetzen sollten, die dem Online-Betrug vorbeugen, be-
vor sie MaBBnahmen ergreifen, die derartige Straftaten nach ihrer Begehung
bekdmpfen sollen,

+ Informationen und Beispiele der datenschutzfreundlichen Bekdmpfung von
Online-Betrug sammeln sollten,

* solche Informationen austauschen sollten,

* die Annahme datenschutzfreundlichen Verhaltensmafiregeln durch die Wirt-
schaft, insbesondere die Diensteanbieter, fordern sollten und

» die Offentlichkeit und die Wirtschaft entsprechend informieren sollten.

Erliduternder Bericht
zum Arbeitspapier zu Mitteln und Verfahren der
datenschutzfreundlichen Bekidmpfung des Online-Betrugs

Dieser erlduternde Bericht stellt detaillierter einige der Verfahren zusammen, die
genutzt werden konnen, um Online-Betrug ohne Verletzung von Biirgerrechten
zu bekdmpfen. In diesem Bericht wird auf vorhandene Beispiele entsprechender
Dienstleistungen und Produkte hingewiesen. Dies ist nicht als positive Bewer-
tung durch die Internationale Arbeitsgruppe zum Datenschutz in der Telekom-
munikation zu verstehen. Die Beispiele dienen lediglich als Anhaltspunkte fiir
bereits vorhandene Losungen. Die Informationen und Hyperlinks entsprechen
dem Stand vom November 2004.
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Digitale Signaturen

Digitale Signaturen kénnen dazu beitragen, die Geschiftspartner zu identifizie-
ren. Eine digitale Signatur ist eine von mehreren Moglichkeiten, um sich der
Identitét des Geschéftspartners zu vergewissern.

Digitale Signaturen sind nicht iiberall verfiigbar und sie sind nicht perfekt. Es
wird immer Mittel geben, um echte, aber irrefithrende Zertifikate* zu erhalten
oder um Menschen dazu zu verleiten, ohne digitale Signatur ein Geschéft abzu-
schlieBen, aber digitale Signaturen sind dennoch hilfreich.

Unternehmen konnen signierte Verkaufszertifikate ausstellen, die dem Kéufer
den Nachweis des Kauf ermdglichen.

Treuhandsysteme

Systeme, in denen der Kaufpreis nicht sofort an den Verkdufer ausgezahlt, son-
dern von einem vertrauenswiirdigen Dritten treuhdnderisch verwaltet wird (,,es-
crow service® — Treuhanddienst), konnen Betrug bei der Lieferung verhindern,
bei dem ein unehrlicher Verkaufer Vorauszahlung verlangt und dann nicht liefert.
Diese Art des Betrugs ist besonders verbreitet bei Online-Auktionen. Der [FCC
2002 Internet Betrugsbericht nennt den Fall ,,Vereinigte Staaten gegen Teresa
Smith*, in dem Frau Smith Computer auf Internet-Auktionsplattformen verkauf-
te, aber nicht lieferte. Sie betrog auf diese Weise mehr als 300 Opfer und erschlich
mehr als $ 800.000.

Bei einem Treuhanddienst iibergibt der Kédufer den Kaufpreis dem Treuhédnder.
Der Verkdufer erhilt eine Information vom Treuhdnder, dass das Geld fir ihn
bereit liegt und nicht zuriickgezogen werden kann, wahrend der Kaufer den Treu-
hander anweist, das Geld auszuzahlen, wenn er den Kaufgegenstand erhalten hat.
Im Streitfall bleibt das Geld beim Treuhdnder hinterlegt, bis eine Einigung er-
zielt werden kann. Ein richtig eingesetzter Treuhanddienst kann Online-Betrug
erheblich erschweren. Der Betriiger muss den Kdufer oder den Treuhdnder dazu
verleiten, den Kaufpreis zu iiberweisen (z. B. indem er Gegenstinde liefert, die
ordnungsgemal erscheinen, aber qualitativ minderwertig sind, oder indem er eine
Auszahlungsanweisung félscht). Alle diese Mandver sind allerdings fiir den Be-
triiger riskant und kostspielig.

Der Nachteil von Treuhanddiensten ist, dass sie flir beide Parteien verfiigbar
und von ihnen akzeptiert sein miissen und dass sie Geld kosten. Personen, die an

4 Z.B. kann ein Komplize ohne Vorstrafen dafiir bezahlt werden, dass er seine Signatur fiir betriigerische Zwecke
,.verleiht*.
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Geschiften mit legitimen, aber anstoBigen Produkten (z. B. Pornographie) betei-
ligt sind, lehnen die Inanspruchnahme eines Treuhanddienstes moglicherweise
aus Datenschutzgriinden ab. Hochprofessionelle Betriiger konnen ihre eigenen
Treuhanddienste anbieten. Andere Kriminelle konnen leichtglaubige Menschen
davon abhalten, einen Treuhanddienst zu nutzen.

Ein zusitzlicher Vorteil aus Datenschutzsicht besteht darin, dass der Verkiufer
vomTreuhdnder die Information erhélt, dass der vereinbarte Kaufpreis bereitliegt.
Der Verkaufer muss nicht die Kreditwiirdigkeit des Kaufers iiberpriifen. Er muss
nur dem Treuhénder vertrauen.

Ebay, ein populdres Internet-Auktionshaus, empfiehlt Treuhanddienste:
http://www.ebay.com/help/community/escrow.html

Verkdufer sollten ermutigt werden, mit Treuhanddiensten zusammenzuarbeiten
und sie ihren Kunden zu empfehlen.

Auditierung und Giitesiegel

Wie kann man sich der Vertrauenswiirdigkeit des Verkédufers versichern? Um die-
se Frage zu beantworten, sind verschiedene Programme fiir Audits und Giitesiegel
entwickelt worden.

Diese Programme mogen nicht perfekt sein, aber sie sind ein Unterscheidungs-
merkmal zwischen einem Online-Shop, iiber den die Kunden keine Informati-
onen haben, und einem Online-Shop, der von einer vertrauenswiirdigen Stelle
gepriift worden ist.

Verbesserte Bezahlverfahren

Ein groBer Teil des Potentials fiir Missbrauch und Betrug liegt in technischen und
organisatorischen Schwichen der Bezahlverfahren. Vor allem Kreditkarten sind
besonders leicht zu missbrauchen. Viele Formen des Betrugs beziehen sich auf
Kreditkartenzahlungen.

Die Behorden sollten priifen, was zur Verbesserung der Bezahlungssysteme getan
werden kann, so dass Betriiger weniger Mdglichkeiten haben, um Sicherheitslii-
cken auszunutzen.

Kundeninformation
Die beste Waffe gegen Betrug ist Information. Viele Lander haben bereits gute
Kundeninformationsdienste, andere sollten nachziehen. In einigen Landern bietet

auch die Polizei Informationen an.
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Es gibt genug Informationen (allerdings héufig auf Englisch). Die Bereitstellung
und Verbreitung solcher Informationen in einer Sprache und Form, die den Biir-
gern entspricht, kann von grofer Hilfe sein.

Informationen fiir Unternehmen

Sobald die Wirtschaft Systeme mit hoherer Sicherheit einsetzt, die weniger anfal-
lig fiir Manipulationen sind, diirfte dies die Betrugsfille reduzieren.

Erhohte Sicherheit

Betrug im Zusammenhang mit Angriffen auf Computersysteme wird haufig er-
leichtert durch unzureichende Sicherheitsmafinahmen und unsicheren Program-
men.

Betrug, der auf Computersysteme abzielt, ist eine verhéltnisméBig neue Krimina-
litatsform. Beim Computerbetrug ist das Hauptziel des Betriigers das Computer-
system des Opfers. Der Kriminelle ist bestrebt, durch Manipulationen am Com-
puter Zugriff auf finanzielle Mittel, Zugriffsrechte oder Ressourcen zu erhalten,
die ihm nicht zugénglich sind oder die ihn Geld kosten wiirden. Einige Betriiger
kopieren Kreditkarten-Daten, um Kreditkarten-Gesellschaften oder Banken zu
betriigen®. Diese Betrugsart kann den Nutzer einbezichen, allerdings nur zu ei-
nem bestimmten Grad, etwa indem jemand dazu verleitet wird, eine Programm
herunterzuladen, das es dem Angreifer erlaubt, auf den Computer zuzugreifen
(,,Trojanisches Pferd).

Andere Kriminelle filschen e-mails von Banken, um die Empfianger dazu zu
veranlassen, Zugangsdaten fiir ihre Konten einzugeben (dies wird als ,,phishing*
bezeichnet). Phisher missbrauchen Sicherheitsliicken in Browsern und e-mail-
Programmen, um den fdlschlichen Eindruck zu erwecken, jemand besuche die
Website seiner Bank, wihrend er in Wirklichkeit auf einer gefélschten Seite mit
einer anderen Adresse ist.

Eine inzwischen verbreitete Angriffsart ist die heimliche Zweckentfremdung von
Computern zur Versendung von unerwiinschter Werbung (Spam). Dies ist zwar
nicht Betrug im klassischen Sinn, es beruht aber auf Téduschung, um rechtswid-
rige Handlungen vorzunehmen. Dariiber hinaus bieten viele Spam-Versender in
betriigerischer Weise Giiter und Dienstleistungen an. Weniger Spam bedeutet we-
niger Betrug.

5 Dies wird héufig als ,,Identitdtsdiebstahl“ bezeichnet.
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Der beste Weg, solche Straftaten zu bekdampfen, ist die Verbesserung der Com-
putersicherheit. Die Behorden kénnen bessere SicherheitsmaBBnahmen, schnelle-
re Reaktionen auf Sicherheitsliicken und -bedrohungen und Rechtsbehelfe zum
Schutz vor Schiden durch unsichere Systeme vorschlagen. Es ist moglich, die
Biirger zum Einsatz von Technologie mit hdherer Sicherheit aufzufordern.

Hersteller konnen dies ebenfalls unterstiitzen, indem sie die Vorteile von Hard-
und Software-Losungen mit hoherer Sicherheit herausstellen, insbesondere beim
Einsatz von Firewalls bei Breitbandverbindungen. Diese konnen die Angriffs-
moglichkeiten reduzieren, indem sie unerkannte eingehende Verbindungsversu-
che blockieren.

Manchmal konnen sogar einfache Dinge wie ein gutes e-mail-Programm und ein
gut gemachter Web-Browser hilfreich sein.

36th meeting, 18th and 19th November 2004, Berlin

Working Paper on Means and Procedures to Combat Cyber-Fraud in a Pri-
vacy-Friendly Way

Just like in the offline world, the bulk of online crime is crime against property.
The most common forms appear to be fraud and copyright piracy.

The Internet Fraud Complaint Center (IFCC) lists internet fraud as a growing
problem in its 2002 report!. Auction fraud was the most reported offence.

The OECD Council adopted the “OECD Guidelines for Protecting Consumers
from Fraudulent and Deceptive Commercial Practices Across Borders“on 11 June
20032

Many remedies have been suggested to combat cyber-fraud. Most of these involve
improved forms of prosecution and better cooperation between governments.
Whilst these remedies are no doubt useful, they may also involve data collection
and data transfers that raise privacy concerns.

It appears that remedies which emphasize prevention have so far received con-
siderably less attention. The International Working Group on Data Protection in
Telecommunications stresses the positive effects that preventive techniques may

! http://www1.ifccfbi.gov/strategy/wn030409.asp
2 http://www.oecd.org/dataoecd/24/33/2956464.pdf
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have on the reduction of the crime rate in general and the safeguarding of privacy
aspects concerned with prosecution. The International Working Group on Data
Protection in Telecommunications has addressed this subject before?.

The following methods and techniques may be used to combat cyber-fraud in a
privacy-friendly way:

Digital signatures can help to identify business partners;

Escrow systems can make the exchange of goods and money safer for both par-
ties through the use of a trustworthy third party;

Audits and quality seals can help customers to recognize trustworthy online
stores;

Improved payment systems are less vulnerable to fraud;
Better Informed customers are less likely to become victims of fraud;

Better informed businesses are more likely to employ systems that are better
protected against fraud;

Enhanced security can reduce many forms of fraud that target computer sys-
tems or exploit their weaknesses to deceive humans.

The explanatory paper to this document contains examples.

Conclusions

The International Working Group on Data Protection in Telecommunications rec-
ommends that authorities should

Promote privacy-friendly means to prevent cyber-fraud before looking at other
measures to combat cyber-fraud

Collect information and examples on privacy-friendly means of combating
cyber-fraud; and

Exchange such information;

3 Common Position on the detection of fraud in telecommunications adopted at the 27th Meeting of the Working
Group on 4-5 May 2000 in Rethymnon / Crete, available online http://www.datenschutz-berlin.de/doc/int/iwgdpt/
fr_en.htm
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* Promote the adoption of privacy-friendly codes of practice by the business
community, especially intermediaries

+ Inform the public and the business community.

Explanatory Paper
(To the paper ”Means and Procedures to Combat Cyber-Fraud
in a Privacy-Friendly Way”)

This explanatory paper lists some of the techniques that can be used to com-
bat cyber-fraud in without infringing civil rights in more detail. Throughout this
paper, examples for existing services and products have been provided. These
are not to be understood as an endorsement by the International Working Group
on Data Protection in Telecommunications. They merely serve as a guideline for
what is already available. All information and hyperlinks were last checked in
November 2004.

Digital Signatures

Digital signatures can help identify business partners. A digital signature is one of
the few ways one can be certain of the business partner’s identity.

Digital signatures are not available everywhere and not perfect. There will always
be means to obtain genuine but misleading certificates*, or to trick people into
doing business without a signature, but it does help.

Companies may issue sales certificates that are signed, thereby giving the buyer
proof of the sale as well.

Escrow Systems

Systems where the money is not immediately paid to the seller, but kept by a
trustworthy third party (“escrow service”) may prevent delivery fraud where a
dishonest seller demands advance payment and never delivers. This kind of fraud
is especially common in online auctions. The IFCC 2002 Internet Fraud Report
lists the case of “United States v. Teresa Smith”, in which Mrs. Smith sold com-
puters on internet auction sites but did not deliver. She defrauded more than 300
victims for over $ 800.000.

4 E.g. it is possible to pay an accomplice with no criminal records to “lend” his signature for the purpose of fraud.
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With an escrow system, the buyer gives the money to the escrow service. The
seller receives information from the escrow service that the money is ready for
him and cannot be withdrawn, while the buyer releases the money only when he
receives the goods. In case of dispute, the money remains blocked until a proper
decision can be reached. A properly used escrow service can make delivery fraud
very impractical. The swindler must deceive the buyer or the escrow service into
releasing the money (e.g. by delivering goods that appear legitimate, but are of
lower quality, or faking a release order). However, all of these countermeasures
appear risky and expensive for the swindler.

The drawback of escrow services is that they must be available and accepted by
both parties, and that they cost money. Persons involved in deals with legitimate
but embarrassing goods (e.g. pornography) may refuse to use an escrow service
for privacy reasons. Highly professional swindlers can offer their own fraudulent
escrow service. Other criminals may talk gullible people into not using an escrow
service.

As an additional privacy benefit, the seller receives information from the escrow
service that the promised money is available. The seller does not need to check the
buyers creditworthiness. He merely has to trust the escrow service.

Ebay, a popular online auction house, recommends escrow services:
http://pages.ebay.com/help/community/escrow.html

Sellers should be encouraged to cooperate with good escrow services and recom-
mend them to their customers.

Audits and Quality Seals

How can one know that a seller is trustworthy? To address this question, various
programs for audits and quality controls have sprung up.

These programs may not be perfect, but they do make a difference between a web
shop customers know nothing about and one that has been examined by a trusted
organisation.

Improved Payment Systems
Much of the potential for abuse and fraud lies in technical and organisational
weaknesses of payment systems. Credit cards, in particular, have proven to be too

easy to abuse. Many forms of fraud involve credit card payments.

The authorities should examine what can be done to improve payment systems so
that swindlers have less opportunity to exploit weaknesses.

293



Internationale Arbeitsgruppe / International Working Group

Customer Information

The best weapon against fraud is information. Many countries already have good
consumer information services in place, others should follow suit. In some coun-
ties, the police agencies offer information as well.

There is enough information available (though often in English). Creating and
spreading such information in a language and form appropriate for the citizens
can help a lot.

Information for Businesses

The adoption by business of more secure systems that are less susceptible to com-
promise should reduce the incidence of fraud.

Enhanced Security

Frauds that attack computer systems frequently profit from inadequate security
measures and insecure software.

Fraud targeting computer systems is a completely new form of crime. In computer
fraud, the main target of the swindler is the computer system of the victim. The
criminal aims to obtain funds, access rights or resources that are either unavaila-
ble to him or would cost him money by manipulating a computer. Some swindlers
copy personal data to deceive credit card companies or banks®. This kind of fraud
may involve the user, but only to a limited degree, such as tricking somebody into
downloading a program that permits an attacker access to his computer (a “Trojan
Horse™).

Other criminals forge e-mails from banks to make the recipients enter confidential
access information for their bank accounts (this is called “phishing”). Phishers
abuse security leaks in web browsers and e-mail software to aid in the deception,
e.g. to create the impression that somebody is visiting the web site of his bank
while he is actually on a fake page with a different address.

A type of attack that has become common is computer hijacking to send out
spam. This is not “fraud” in the classic sense, but it still involves deception to
commit illegal actions. Moreover, many spammers sell fraudulent products or
services. Less spam means less fraud.

5 This is often called “identity theft”.
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The best way to combat such crimes is to improve computer security. The authori-
ties can propose better security measures, quicker responses to leaks and threats
as well as legal remedies against damage by insecure systems. It is possible to
encourage the use of more secure technology by citizens.

Suppliers can help by promoting the advantages of more secure hardware and
software solutions, especially the use of firewalls in conjunction with broadband
connections. These can reduce the opportunities for attack by blocking unrecog-
nised inward connection attempts.

Sometimes, even simple things like a good e-mail-program and a well-made web
browser can help.

Arbeitspapier zu Lehrplinen zur Internetsicherheit unter Beriicksichtigung
nationaler, kultureller und rechtlicher (einschliefilich datenschutzrechtli-
cher) Anforderungen

Sicherheit von Informationssystemen

In der frithen Entwicklungszeit der Automation war die Sicherheit von Informati-
onssystemen vor allem mit bescheidenen Stand-alone-Systemen in geschlossenen
Netzwerken befasst und war entsprechend in ihrer Reichweite begrenzt auf die
Ubernahme relativ einfacher Regeln fiir die physische, hard- und softwaremiBige
Sicherheit.

Spater haben die starke Zunahme von immer leistungsfdhigeren Personalcompu-
tern, die Verbreitung neuer Informations- und Kommunikationstechnologien, der
umfassende Gebrauch des Internet und die zunehmende Abhéngigkeit menschli-
cher Aktivititen von einem ordnungsgeméfBen Funktionieren der Informations-
systeme die Situation komplexer gemacht.

Heute kann die Sicherheit von Informationssystemen nicht mehr begrenzt werden
auf GegenmafBnahmen gegen Symptome angesichts technischer Sicherheitsbe-
drohungen, sondern es ist notig, elementare Anderungen von Verhaltensmustern
von allen Beteiligten einzufiihren, um den eindringlichen Bedrohungen zu begeg-
nen, denen menschliche Werte und Menschenrechte beziiglich der Sicherheit im
Internet ausgesetzt sind.
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Dieser neue globale und systematische Zugang zur Informationssicherheit ist un-
terstrichen und vorangetrieben worden durch die OECD, deren Veroffentlichung
,»Quidelines for the Security of Information Systems and Networks* die Notwen-
digkeit anerkennt, eine echte ,,Sicherheitskultur* zu entwickeln.

Sicherheit von Informationssystemen versus Datenschutz

Um ihre jeweiligen Aufgaben zu erfiillen, miissen heute alle Organisationen,
gleich ob es offentliche oder private Stellen sind, eine zunechmende Menge von
Daten und immer mehr personenbezogene Daten in ihren Informationssystemen
erheben, verarbeiten und speichern.

Das Recht auf informationelle Selbstbestimmung ist ein Grundrecht und ein wirk-
samer Datenschutz kann nicht erreicht werden ohne angemessene Sicherheit. Das
ist bereits 1980 durch die ,,OECD Guidelines on the Protection of Privacy and
Transborder Flows of Personal Data” anerkannt worden. Da Sicherheit zwingend
erforderlich ist, um Personlichkeitsrechte zu schiitzen, verlangt der spezifische
gesetzliche Schutz personenbezogener Daten im Vergleich zu anderen Daten und
deren Sicherheit oft einen vollig verschiedenen Zugang. Die fundamentalen Da-
tenschutzprinzipien wie das Recht auf Vergessen, das Recht auf Zugang, die Be-
grenzung der Erhebung und Verarbeitung sowie das VerhdltnisméBigkeitsprinzip
sind bedauerlicherweise keine grundsétzlichen Prinzipien, die von Sicherheitsex-
perten notwendigerweise anerkannt werden.

Informationssicherheitsexperten

Heute hat sich die Sicherheit von Informationssystemen nicht nur mit den tech-
nischen Risiken der verschiedenen Computerplattformen, Netzwerke, Protokolle
oder anderen Bestandteilen von Informationssystemen zu befassen, sondern hat
ebenso andere Risiken in Betracht zu ziehen, wie sie mit der Organisation des
Unternehmens und ihren Verfahrensweisen zusammenhéngen, solche, die sich
auf Personaldaten beziehen oder solche, die mit den bestehenden rechtlichen Be-
schrinkungen zusammenhdngen wie etwa dem Datenschutz oder dem Urheber-
recht.

Diese multidisziplindre Wahrnehmung von Risiken ist in der Welt von Informa-
tionssicherheitsexperten nicht die Regel. Zu oft wird die Sicherheit von Informa-
tionssystemen noch als eine Angelegenheit fiir Computer- oder Technikexperten
betrachtet und dariiber hinaus nur begrenzt auf prophylaktische technische MaB3-
nahmen, mit der Folge komplexer Sicherheitssysteme, die in einer Zunahme tech-
nischer Kontrollen von zweifelhafter Bedeutung resultieren, die den Datenschutz
durchaus beeintrachtigen kdnnen.
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Selbst wenn der Bedarf an hochausgebildeten Sicherheitsexperten umfassend an-
erkannt ist, gibt es wenige konkrete strukturierte Initiativen, um die bestehenden
Erwartungen zu erfiillen. Oft ist der Begriff eines Informationssicherheitsberaters
weder eingefiihrt, definiert noch durch gesetzliche Regelungen umschrieben. Der
Zugang zu diesem Beruf ist einem Zertifizierungsprozess iiberlassen, der durch
private Institutionen organisiert wird.

Empfehlungen

Angesichts dieser Situation empfiehlt die Arbeitsgruppe angesichts der erstran-
gigen Rolle, die die Sicherheit von Informationssystemen und der Datenschutz
beim ordnungsgemifien Funktionieren von Organisationen spielen, dass:

— das Konzept eines Informationssystemssicherheitsberaters unterstiitzt wird, der
dem CISO-Konzept (Corporate Information Security Officer) entspricht, das
in verschiedenen internationalen Normen und Verdffentlichungen beschrieben
wird, und das alle notwendigen Datenschutzaspekte umfasst.

— Angesichts der Verantwortlichkeiten, die mit der Ausiibung einer solchen Funk-
tion verbunden sind, besteht unzweifelhaft der Bedarf hoherer Professionalitt.
Sehr oft erfordern diese Funktionen einen Hochschulabschluss. Demgeméf
sollte eine akademische oder berufsbildende Qualifikation fiir Informations-
systemssicherheitsberater eingefiihrt werden, die eine Ausbildung gewéhrleis-
tet, die die nationalen rechtlichen und kulturellen Traditionen beriicksichtigt
und die so neutral und unabhingig von wirtschaftlichen Interessen ausgestaltet
ist wie irgend moglich. Zertifiziert werden sollten mit der Qualifikation alle
notwendigen technischen Kenntnisse iiber Sicherheit, die einschldgigen Ma-
nagementfahigkeiten, Wissen dariiber, wie Sicherheit am besten organisiert
werden kann, Kenntnis fundamentaler Datenschutzregelungen und schlieBlich
alle relevanten rechtlichen Kenntnisse, die Sicherheitsberater in die Lage ver-
setzen, ihre Rolle innerhalb der Organisation korrekt auszufiillen.

Working Paper on Cyber Security Curricula Integrating National, Cultural
and Jurisdictional (Including Privacy) Imperatives

Information Systems Security

In the early stages of computerization, information systems security was predom-
inantly concerned with modest stand-alone systems in closed networks and was
accordingly limited in scope to the adoption of relatively simple rules of physical,
computer and logical security.
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Subsequently, the proliferation of more and more powerful personal comput-
ers, the popularization of new information and communication technologies, the
widespread use of the Internet, and the increasing dependence of human activities
on the proper functioning of information systems have made the situation more
complex.

Today, information systems security can no longer just be limited to palliative
countermeasures vis-a-vis technological security threats but needs to involve fun-
damental changes to behavior patterns by all the participants in order to address
the pervasive threats posed by cyber security to human values and human rights.

This new global and systemic approach of the information security has been un-
derlined and put forward by the OECD whose publication “Guidelines for the
security of information systems and networks ” includes a recognition of the need
to develop a real ‘culture of security’!.

Information systems security vs. personal data protection

Today, to attain their respective objectives, all the organizations, whether govern-
mental or private, are required to collect, process and retain an increasing volume
of data including more personal data within their information systems.

Privacy is a fundamental human right and the valid protection of personal data
cannot be achieved without adequate security. This has already been recognized
in 1980 by the “OECD Guidelines on the Protection of Privacy and Transborder
Flows of Personal Data’”. Whilst security is mandatory to achieve privacy, per-
sonal data benefit from specific statutory protection compared with other data and
their security requires often a totally different approach. The fundamental data
protection principles such as the right of oblivion (right to erasure of obsolete
data), the right of access, the limitation of collection and use and the proportional-
ity principle, are regrettably not basic principles to which security professionals
necessarily subscribe.

Information Security Professionals

Nowadays information systems security has to deal not just with the technological
risks of the various computer platforms, networks, protocol or others components

Recommendation of the OECD Council at its 1037th Session on 25 July 2002: “OECD Guidelines for the Secu-
rity of Information Systems and Networks — Towards a Culture of Security”.

2 Recommendation by the Council of the OECD adopted on 23rd September, 1980: “OECD Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data” — Security safeguard principles.
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of the information systems but has also to take into account other risks such as
those connected with the organization of the company, with its work method,
those linked to its personnel or those concerned with the legal constraints in force
such as data protection or intellectual property.

This multidisciplinary perception of the risks is not the rule in the world of infor-
mation systems security professionals. Too often, information systems security is
still considered just as a computer or technical expert business and then merely
limited to prophylactic technical measures, with as a consequence, complex se-
curity systems based on a proliferation of technical controls of dubious relevance
that may compromise personal privacy.

Even if the need for highly skilled security professionals is more widely recog-
nized, few concrete structural initiatives are taken to meet the existing expec-
tations in this domain. Often the concept of the Information Systems Security
Adpviser is neither introduced, defined nor framed by any legal text and access to
the “profession” is left to a certification process organized by private international
companies.

Recommendations

Vis-a-vis this situation, the Working Group, quite aware of the primordial roles
that information systems security and data protection play in the proper function-
ing of any organization, recommends that:

— The concept of Information Systems Security Adviser, corresponding to the
CISO concept (Corporate Information Security Officer) described in several
international standards® and publications* and which includes all the necessary
data protection aspects, should be supported.

— Inview of the responsibilities involved when carrying out such a function there
is undoubtedly a need for greater professionalism. Very often such functions
require university degrees. Accordingly, an academic or professional qualifica-
tion should be dedicated to Information Systems Security Advisers that would
provide an education according to their national legal and cultural traditions
and that would be as neutral and independent as possible of any commercial
interests. This qualification should certify all the necessary technical security

3 ISO 13335: “Information technology — Security techniques — Management of information and communications
technology security” and ISO 13569: “Banking and related financial services — Information security guidelines”.

4 Different documents published by different national organizations such as NIST (National Institute of Standards
and Technology) — US, CSE (Communications Security Establishment) — Canada and DCSSI (Direction Centrale
de la Sécurité des Systémes d’Information) — France.
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skills, the relevant management skills, the knowledge of how security can best
be managed, knowledge of fundamental data protection concepts and finally
all relevant legal skills® that would enable security advisers to fulfill their role
correctly within an organization.

2005

37. Sitzung, 31. Miirz und 1. April 2005, Madeira, Portugal

Zweites Arbeitspapier zum Datenschutz bei Online-Wahlen in Parlaments-
wahlen und Wahlen zu anderen staatlichen Gremien

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation hat
bei ihrer 30. Sitzung am 28. August 2001 in Berlin ein Arbeitspapier zum Da-
tenschutz bei Online-Wahlen in Parlamentswahlen und Wahlen zu anderen staat-
lichen Gremien angenommen'.

Seitdem sind in mehreren Landern e-voting-Projekte (Projekte mit elektronischen
Abstimmungsverfahren) durchgefiihrt worden. Diese Projekte haben neue Er-
kenntnisse und Analysewerkzeuge aufgrund ihrer Auswertung erbracht.

Die Arbeitsgruppe gibt deshalb die folgenden zusitzlichen Empfehlungen:

Elektronische Abstimmungssysteme miissen das Wahlgeheimnis, die Privatspha-
re der Wihlenden und die Vertraulichkeit des Wahlverfahrens garantieren. Die
elektronische Wahl im Wahllokal, ohne dass Daten der Wéhlenden oder abgege-
bene Stimmen {iber eine elektronische Infrastruktur ibermittelt werden, miissen
die Vertraulicheit, Integritit und Verfiigbarkeit des Systems durch folgende Vor-
kehrungen sicherstellen:

— Die Hard- und Software sollte einer technischen und organisatorischen Vorab-
kontrolle unterworfen werden, die unter der Aufsicht der zustdndigen Wahlbe-
horde/des zustéindigen Wahlamtes (oder einer von dieser/diesem bestimmten
unabhingigen Stelle) durchzufiihren ist, und

> ISO/IEC 17799 “Information technology — Code of practice for information security management” expressly
refers to national laws which have to be followed even if the standard is complied with.

! S. <http://www.datenschutz-berlin.de/doc/int/iwgdpt/online_voting.htm
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— das System (Hard- und Software) sollte der zustéindigen Wahlbehorde ange-
zeigt werden; auch sollte die Software mit einer elektronischen Signatur zerti-
fiziert werden, um seine Integritit und Transparenz zu gewdhrleisten.

Die Ubermittlung personenbezogener Daten iiber die wihlenden Personen und
die abgegebenen Stimmen iiber ein Netz, das Online-Wahlbiiros verbindet, ent-
hilt nicht geniigend Sicherheitsgarantien, wenn die Ubermittlung nicht in einem
virtuellen privaten Netz (Virtual Private Network) stattfindet.

Die Arbeitsgruppe empfiehlt als Grundlage der weiteren Diskussion die Termino-
logie der Empfehlung R (2004) 11 des Ministerkomitees des Europarates an die
Mitgliedstaaten iiber rechtliche, verfahrensmifBige und technische Standards fiir
elektronische Abstimmungen (e-voting) vom 30. September 20042,

Anhang

In dieser Empfehlung werden die folgenden Begriffe mit folgender Bedeutung
verwandt:

* Authentifizierung: die Vergewisserung/Uberpriifung der behaupteten Identitt
einer Person oder eines Datensatzes;

* Abstimmung/Wahl: das rechtlich anerkannte Verfahren, in dem ein Wéhler
oder eine Wihlerin seine Wahlentscheidung ausdriicken kann;

+ Kandidat: eine zur Wahl stehende Person und/oder Gruppe von Personen und/
oder politische Partei;

+ Stimmabgabe: Einwurf des Stimmzettels in die Wahlurne;
» e-Wahl oder e-Referendum: eine politische Wahl oder ein Referendum, bei der
oder dem elektronische Verfahren in einer oder mehreren Phasen eingesetzt

werden;

» Elektronische Wahlurne: das elektronische Verfahren, in dem Stimmen vor der
Auszédhlung gespeichert werden;

+ e-voting: eine elektronische Abstimmung oder ein elektronisches Referendum,
bei dem zumindest die Stimmabgabe automatisiert erfolgt;

2 Die Empfehlung ist abrufbar unter
<http://www.coe.int/T/e/integrated_projects/democracy/02/_Activities/02_e-voting/>
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* Netzbasiertes e-voting: e-voting, bei dem die Stimmabgabe mit einem Gerit
erfolgt, das nicht von einem Wahlvorstand kontrolliert wird;

* Versiegelung: der Schutz von Informationen dergestalt, dass sie nicht ohne
Zusatzinformationen oder Mitteln genutzt oder interpretiert werden, die nur
bestimmten Personen oder Stellen zugénglich sind;

+ Stimme: der Ausdruck einer Wahlentscheidung;

« Wihler oder Wihlerin: ein Person mit Stimmrecht bei einer bestimmten Wahl
oder in einem bestimmten Referendum,;

* Abstimmungskanal: die Methode/das Verfahren, in dem der Wahler oder die
Wahlerin abstimmen kann;

+ Wahlmoglichkeiten: die Alternativen, zwischen denen durch die Stimmabgabe
bei einer Wahl oder einem Referendum gewéhlt werden kann;

» Wibhlerverzeichnis: Liste der wahlberechtigten Personen.

37th meeting, 31st March and 1st April 2005, Madeira, Portugal

Second Working Paper on Data Protection and Online Voting in Parliamen-
tary and other Governmental Elections

The International Working Group on Data Protection in Telecommunications
adopted at its 30th meeting on 28 August 2001 in Berlin a Working Paper on data
protection and online voting in parliamentary and other governmental elections.

Since then, remote e-vote projects have been carried out in several countries.
Those projects have generated new information and more analysis tools, resulting
from their evaluation.

The Working Group therefore makes the following additional recommendations:
Electronic voting systems have to guarantee the secrecy of the vote, the privacy of

the voter and the confidentiality of the voting procedures. The electronic vote in
polling station, without voter’s data transmission or votes transmission through an

! See <http://www.datenschutz-berlin.de/doc/int/iwgdpt/online_voting.htm>).
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electronic infrastructure has to guarantee the confidentiality, integrity and avail-
ability of the system by the following procedures:

— the hard- and software should be submitted to a prior technical and organisa-
tional audit, carried out under the supervision of the electoral competent public
body (or independent body designated by the electoral competent authority)
and

— the system (hard- and software) should be notified to the electoral competent
public authority and the software should be certificated with a digital signature,
in order to guarantee the integrity and transparency of the system.

The transmission of personal data regarding the voters and the votes cast, through
a network that connects online polling stations, does not provide enough guaran-
tees, unless the transmission is done in a secure virtual private network.

For further discussion the Working Group recommends to proceed on the basis
of the terminology of the Council of Europe Recommendation Rec(2004)11 of
the Committee of Ministers to member states on legal, operational and technical
standards for e-voting adopted on 30 September 20042,

Annex

In this Recommendation the following terms are used with the following mean-
ings:

+ authentication: the provision of assurance of the claimed identity of a person
or data;

* ballot: the legally recognised means by which the voter can express his or her
choice of voting option;

+ candidate: a voting option consisting of a person and/or a group of persons
and/or a political party;

+ casting of the vote: entering the vote in the ballot box;

+ e-clection or e-referendum: a political election or referendum in which elec-
tronic means are used in one or more stages;

2 The Recommendation is available at <http://www.coe.int/T/e/integrated_projects/democracy/02_Activities/02_e-
voting/>)
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* electronic ballot box: the electronic means by which the votes are stored pend-
ing being counted,

+ e-voting: an e-election or e-referendum that involves the use of electronic
means in at least the casting of the vote;

* remote e-voting: e-voting where the casting of the vote is done by a device not
controlled by an election official;

+ sealing: protecting information so that it cannot be used or interpreted without
the help of other information or means available only to specific persons or
authorities;

+ vote: the expression of the choice of voting option;

* voter: a person who is entitled to cast a vote in a particular election or refer-
endum;

+ voting channel: the way by which the voter can cast a vote;

+ voting options: the range of possibilities from which a choice can be made
through the casting of the vote in an election or referendum;

» voters’ register: a list of persons entitled to vote (electors).

38. Sitzung, 6. und 7. September 2005, Berlin

Arbeitspapier zu Web Browser Caching (,,Zwischenspeicherung®) von per-
sonenbezogenen Daten bei éffentlichen Internet-Zugingen (z.B. Internet-
Cafes)"

1. Einleitung

In Internet-Cafes besteht die Mdoglichkeit gegen Entgelt oder kostenlos Zugang
zum Internet zu erhalten. Als Gratisdienstleistung wird dies mitunter auch in

* Wegen Besonderheiten in der nationalen Gesetzgebung kann das Papier von Italien nicht mitgetragen werden.
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offentlichen Bibliotheken und Schulen angeboten. In diesen von mehreren Per-
sonen genutzten Umgebungen kommunizieren die Nutzer mit ihrer Familie oder
Freunden, nehmen berufliche oder andere Verpflichtungen wahr und fiihren on-
line Bankgeschifte aus. Dies macht Internet-Cafes zu einem Ziel fiir Kriminelle,
die personenbezogene Daten ,,stehlen”. Mit dem steigenden Bewusstsein fiir die
Auswirkungen des ,,Identitdtsdiebstahls® (ID theft), erhélt die Rolle der Betrei-
ber von Internet-Cafes bei der Bekdmpfung dieses Problems eine immer grofere
Bedeutung.

2. Probleme

Jingste Veroffentlichungen iiber Identitédtsdiebstahl und seine Auswirkungen auf
die Betroffenen unterstreichen Folgendes:

— Risiken bei der Nutzung des Internet fiir persénliche Kommunikation
— Datensicherheitsaspekte in Internet-Cafes

— Mangelhafte Betriebsorganisation von Internet-Cafes, die persoénlichen Infor-
mationen der Nutzer gefdhrden konnen.

Die Clientseitige Zwischenspeicherung von Webseiten-Informationen ist seit lan-
gem als Sicherheits- und mogliches Datenschutzproblem erkannt. Die Clientseiti-
ge Zwischenspeicherung fiihrt zu einer temporédren Speicherung der Kopien von
Webseiten durch die Webbrowser Software auf der Festplatte des Nutzerrechners.
Alle iiblicherweise installierten Webbrowser nutzen diese Technik, z. B. ermog-
licht sie die Verwendung des ,,Zuriick“-Buttons eines Browsers. Sie sichert auch
die Riickkehr zur Quelle einer frither heruntergeladenen Webseite, wenn diese
Seite unverdndert bleibt.

Ein Sicherheitsproblem tritt auf, wenn personenbezogene Daten Bestandteil einer
Webseite sind, die vom Webbrowser zwischengespeichert wird. Die zwischenge-
speicherte Seite wird, sofern nicht beseitigt, auf dem Computer des Nutzers ver-
bleiben und kann fiir andere Nutzer mittels des ,,Zuriick“-Buttons, des ,,History*-
Verzeichnisses oder mittels direkter Suche auf der Festplatte des PCs zugéinglich
sein.

In Internet-Cafes entsteht ein Sicherheitsproblem am Ende der Internet-Sitzung
eines Nutzers. Nachfolgende Nutzer sind in der Lage, die Seiten aufzusuchen, die
im Zwischenspeicher des Browsers enthalten sind, und auf diese Informationen
zu zugreifen. Hier besteht das Risiko, dass angesichts jlingster Veroftfentlichun-
gen iiber Spyware und andere bdsartige Programme, die Sicherheitsrisiken, die
durch den Browser Cache entstehen, ibersehen werden.
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3. Empfehlung

Cyber-Cafes sollten sicherstellen, dass alle personenbezogenen Daten, die wih-
rend einer Internet-Sitzung eines Nutzers gesammelt werden, nach dem Ende der
Sitzung (log-out) vollstindig entfernt werden. Weiterhin sollte der Nutzer selbst
die Moglichkeit haben, den Inhalt des ,,History*“-Ordners zu 16schen, bevor ein
andern Nutzer Zugang zum System erhalt. Es sollte ein Warnhinweis oder -signal
(z. B. ein Popup-Fenster) vorgesehen werden, das den Nutzer auf die Loschungs-
moglichkeit aufmerksam macht, bevor er sich abmeldet.

38th meeting, 6th and 7th September 2005, Berlin®

Working Paper on Web browser caching of personal information in commer-
cial and public multi-user web access environments (e.g. “Cybercafés”)

1. Introduction

A cybercafé provides access to the Internet for a fee or free of charge. A similar
free service is sometimes provided at public libraries and schools. In these shared
environments, users communicate with family and friends, maintain contact with
work and other commitments, and perform Internet banking and other money
transfers. This makes cybercafés a target for criminals who steal personal infor-
mation. With increasing awareness of the impact of ID theft, the role of the cyber-
café operator is highlighted in helping to combat this problem.

2. Issues
Recent publicity given to ID theft and its impact on those affected highlights:
— risks associated with using the Internet for personal communication

— security issues in cybercafés

— inadequate housekeeping by cybercafé operators, which can jeopardize the
personal information of users.

Client-side caching of information held in web pages has long been recognized
as a security and possible privacy issue. Client-side caching involves the tem-
porary storage of copies of web pages by web browsing software on the hard
drive of a users’ own computer. All commonly installed web browsers use
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this technique e.g. it enables the use of a browser’s “back button”. It also saves
return to the source of a previously downloaded web page if the page remains
unchanged.

A security problem arises when personal information forms part of a web page
cached by a web browser. The cached web page will, unless removed, remain on
the user’s computer and may be available to other users by means of the browser
back-button, history menu, and by direct search of the PC hard drive.

In cybercafés, a security issue arises at the end of a user session. Users who fol-
low may be able to navigate to pages stored in the browser cache and access
this information. There is a risk that in the light of publicity given to spyware
and other malware, the security hazard presented by the browser cache has been
overlooked.

3. Recommendation

Cybercafés should ensure that any personal information collected during a user
session is completely removed after the end of that session (log-out). Furthermore
the user himself should have the possibility to delete the content of the History
folder before any other user is permitted to access the system. There should be
a warning message/signal (e.g. a pop-up window) to draw the user’s attention to
delete the “History” before logging out.

2006

39. Sitzung, 6. und 7. April 2006, Washington D. C., USA

Arbeitspapier zur Online-Verfiigbarkeit elektronischer Gesundheitsdaten

Die Arbeitsgruppe hat die steigende Bedeutung Web-basierter Telemedizin be-
reits in der Vergangenheit unterstrichen'. Die Verfiigbarkeit elektronischer Ge-
sundheitsdaten in Netzwerken (insbesondere im Internet) wihrend der Lebenszeit

! Arbeitspapier zu ,,netzwerkbasierte Telemedizin“, angenommen auf der 31. Sitzung am 26./27. Mérz 2002 in Auck-
land (Neuseeland) — aktualisiert auf der 38. Sitzung am 6./7. September 2005 (Berlin) <http://ww.datenschutz-
berlin.de/attachments/208/wpmed_en.pdf>
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eines Patienten und dariiber hinaus wirft komplexe zusitzliche Fragen auf. Die-
se Online-Verfiigbarkeit elektronischer Gesundheitsdaten wird hauptsédchlich aus
den folgenden Griinden favorisiert:

— geringere Kosten fiir die Verarbeitung medizinischer Daten,

— die unmittelbare, ,,ubiquitdre” und (scheinbar) komplette Verfiigbarkeit der
Daten

« fiir Doktoren, um zur Gesundheit des Patienten beizutragen,
« fir die Patienten selbst,

— der Patient konnte seine oder ihre Einwilligung online leichter als offline ge-
ben.

Gesundheitsinformationen in Netzwerken konnten auch fiir Forschungs- und
Qualitdtsmanagementszwecke genutzt werden. Die Diskussion der weitergehen-
den Implikationen dieser Entwicklung kann in dieser Arbeitsgruppe nicht gefiihrt
werden. Es ist allerdings darauf hinzuweisen, dass elektronische Gesundheits-
informationen in Netzwerken generell das Interesse von Dritten auf sich ziehen
werden, wie z. B. von Versicherungsunternehmen und Strafverfolgungsbehorden.

Die besondere Sensitivitit von Gesundheitsdaten muss bedacht werden, wenn die
Online-Verfiigbarkeit elektronischer Gesundheitsdaten erwogen wird. Arzte ha-
ben von je her die Verpflichtung gehabt, Informationen von Patienten unter dem
hippokratischen Eid? sind vertraulich zu behandeln. Die Aufgabe, sich um die Ge-
sundheit und das Leben des Patienten zu kiimmern, war nie eine Rechtfertigung
dafiir, solche Informationen an Dritte weiterzugeben, die nicht an der Behandlung
des einzelnen Patienten beteiligt sind.

Heutzutage ist die Vertraulichkeit medizinischer Informationen in den meisten
Léandern durch Strafgesetze geschiitzt. In einigen Landern ist sogar die Beschlag-
nahme medizinischer Daten fiir Strafverfolgungszwecke verboten, soweit diese
Daten im Besitz eines Arztes oder eines Krankenhauses sind. Dieser Standard
muss auch aufrecht erhalten werden, wenn elektronische Gesundheitsdaten online
gestellt werden sollen. Der Grad des Schutzes fiir Gesundheitsdaten des Patienten
darf nicht davon abhéngen, ob diese in konventioneller Weise in einer Akte ge-
speichert werden oder in einem Netzwerk.

2 Uber alles, was ich wihrend oder auBerhalb der Behandlung im Leben der Menschen sehe oder hére und was
man nicht nach aufen tragen darf, werde ich schweigen und es geheim halten. Wenn ich diesen Eid erfiille und
ihn nicht verletzte, so moge ich mein Leben und meine Kunst geniefen, respektiert von allen Menschen fiir alle
Zeiten. Wenn ich ihn aber iibertrete oder ihn verletze, dann soll das Gegenteil davon mein Los sein.*
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Gesundheitsdaten zéhlen zu den sensitivsten und privatesten Informationen iiber
den Einzelnen. Die Offenlegung eines Gesundheitszustandes oder einer Diagnose
konnte das personliche und berufliche Leben eines Einzelnen negativ beeinflus-
sen. Sogar die Offenlegung einer geringfiigigen Gesundheitsangelegenheit kann
fiir den Patienten peinlich sein und ihn moglicherweise davon abhalten, in Zu-
kunft professionelle medizinische Beratung in Anspruch zu nehmen. Beispiele
fiir Diskriminierung infolge von nicht-authorisierter Weitergabe medizinischer
Daten existieren auch bei traditioneller, papierener Aktenhaltung’. Betroffenen
sind bereits die Einstellung in ein Arbeitsverhéltnis, Versicherungen und Kredit-
zusagen wegen der Offenlegung medizinischer Informationen an unberechtigte
Parteien verweigert worden. Die Aufbewahrung medizinischer Daten in elektro-
nischer Form erhdht das Risiko, dass Patienteninformationen unbeabsichtigt of-
fenbart oder in einfacher Weise an unberechtigte Parteien weitergegeben werden
konnen.

Dariiber hinaus gibt die Nutzung des unsicheren Internets und — sogar in
noch groBerem Mafe — von ungeschiitzten drahtlosen Netzwerken* zur Spei-
cherung und Ubertragung von Gesundheitsdaten Anlass zu besonderen Besorg-
nissen.

Empfehlungen

Die Arbeitsgruppe gibt daher die folgenden vorldufigen Empfehlungen, die im
Lichte zukiinftiger rechtlicher Entwicklungen und technologischer Innovationen
iiberpriift werden miissen:

1. Es muss sorgfiltig evaluiert werden, welche Kategorien medizinischer Daten
in elektronischer Form verfiigbar gemacht oder online gestellt werden sollen.
Bestimmte Kategorien von Gesundheitsdaten wie genetische oder psychiatri-
sche Daten konnten von der Online-Verarbeitung insgesamt ausgeschlossen
werden, oder zumindest besonders strikten Zugriffsbeschrankungen unterlie-
gen missen.

2. In jedem Fall sollte es der autonomen und freien Entscheidung des Patienten —
unterstiitzt durch nutzerfreundliche Technologien — {iberlassen werden, welche
personenbezogenen Gesundheitsdaten iiber ihn in einem elektronischen Ge-
sundheitsdatensatz oder in einem Netzwerk gespeichert oder weitergegeben
werden sollen, soweit dies nicht ausdriicklich durch nationales Gesetz verlangt

3 Siehe ,,Health Privacy Project, Medical Privacy True Stories (10. November 2003),
unter http://www.patientprivacyrights.org/site/DocServer/True_Stories.pdf?docID=321.

4 Vgl. das Arbeitspapier zu potentiellen Risiken drahtloser Netzwerke — allgemeine Empfehlungen; verabschiedet
am 15. April 2004 bei 35. Sitzung in Buenos Aires; http://www.datenschutz-berlin.de/attachments/196/1_de.pdf
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wird. Diese Entscheidung soll die Mdglichkeit der relevanten Gesundheits-
dienste oder Arzte, solche Informationen fiir Behandlungszwecke zu spei-
chern, unberiihrt lassen. Die Einwilligung muss immer eine fundamentale
Anforderung im medizinischen Bereich sein. Eine strikte Zweckbindung ist
auch in einer online-Umgebung essentiell. Zu diesem Zweck miissen Gesund-
heitseinrichtungen ein internes Zugriffskontrollsystem implementieren, das
ausreichend ist, die Privatsphire des Patienten zu schiitzen.

3. Die Patienten miissen umfassend {iber die Art der Daten und die Struktur der
elektronischen Gesundheitsdatensitze, in denen die Daten enthalten sind, in-
formiert werden. Die Patienten sollten eine Alternative (konventionelle) Mog-
lichkeit haben, iiber die auf sie bezogenen medizinischen Informationen Zu-
griff zu erhalten.

4. Es gibt zusitzliche Herausforderungen fiir die Vertraulichkeit, die der Online-
Verfiigbarkeit von Gesundheitsdaten inhirent ist. Die bloBe Ubertragung von
gesetzlichen Standards zur Vertraulichkeit, die in einem traditionellen Umfeld
mit papierenen Akten gelten, konnte unzureichend sein, um das Interesse eines
Patienten an seiner Privatsphére zu schiitzen, wenn elektronische Gesundheits-
informationen online verfiigbar gemacht werden. Personenbezogene Gesund-
heitsinformationen diirfen nur in offenen Netzwerken verarbeitet werden, wenn
diese durch starke Verschliisselung und sichere Authentifizierungsmechanis-
men geschiitzt sind. Nur autorisiertem, medizinisch qualifiziertem Personal
sollte erlaubt werden, auf spezifische Teile der elektronischen Gesundheitsakte
online zuzugreifen, soweit dies unbedingt notwendig ist, und Zugriffe soll-
ten protokolliert werden. Die Daten miissen und richtig und aktuell gehalten
werden. Patienten sollte eine nutzerfreundliche Moglichkeit haben, auf seine
Protokolldaten online zuzugreifen, um in der Lage zu sein, festzustellen, wer
auf seinen oder ihren Gesundheitsdatensatz zugegriffen hat.

5. Die Arbeitsgruppe empfichlt die Entwicklung von Sicherheitsmindeststan-
dards fir den Umgang mit elektronischen Gesundheitsdaten. Diese sollten
Standards zur Datenverschliisselung enthalten, sowie Autorisierungsmecha-
nismen, Transaktionsiiberwachungsprozeduren, und Zugriffskontrollsysteme.
Die Entwicklung von Grundschutzstandards wiirde betriebliche Datenschutz-
beauftragte und Archivare von Daten in die Lage versetzen, den Patienten-
datenschutz sicherzustellen und gleichzeitig die Vorteile eines elektronischen
Aktenhaltungssystems zu genieen. Die Arbeitsgruppe ermutigt alle Interes-
sengruppen (6ffentliche Einrichtungen, den Gesundheitssektor, die Industrie
und Standardisierungsorganisationen) datenschutzkonforme Technologien
fur das elektronische Gesundheitswesen zu entwickeln und anzuwenden, die
die notwendige Vertraulichkeit und Sicherheit bieten. Die Arbeitsgruppe be-
griit die gegenwartig in der Internationalen Organisation fiir Standardisierung
(ISO) diskutierte Initiative zur Verabschiedung eines Sicherheitsstandards fiir
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den Medizin- und Gesundheitssektor (mit dem Entwurf des ISO-Standards
27799, der den Informationssicherheits-Management ISO-Standard 17799 fiir
den Gesundheitssektor adaptiert). Es muss jedoch festgestellt werden, dass
diese internationalen Standards nationale Gesetzgebung zum Datenschutz
nicht ersetzen kdnnen.

Die Arbeitsgruppe lidt den medizinischen Berufsstand und die Offentlichkeit
dazu ein, diese Empfehlungen zu kommentieren.

39th meeting, 6th and 7th April 2006, Washington D.C., USA

Working Paper on Online Availability of Electronic Health Records

The Working Party has highlighted the growing importance of web-based tel-
emedicine earlier'. The availability of electronic health records in networks (in
particular the Internet) throughout a patient’s life and beyond poses complex ad-
ditional questions. This online availability of electronic health records is favoured
mainly on the following grounds:

— lower costs for processing medical data,
— the immediate, “ubiquitous” and (seemingly) complete availability of the data
« for doctors to benefit the patients’ health,
« for the patients themselves,
— the patient may give his or her required consent online easier than offline.
Health information in networks could also be used for research and quality man-
agement purposes. The wider implications of this development are not for this
Working Group to be discussed. It should, however, be noted that electronic health
information in a network generally might attract the interest of third parties such

as insurance companies and law enforcement agencies.

The special sensitivity of health information has to be kept in mind when consid-
ering the online availability of electronic health records. Under the Hippocratic

! Working Paper on Web-based Telemedicine, adopted on 27 March 2002 at the 31st meeting (Auckland), up-
dated on 67 September 2005 at the 38th meeting (Berlin) <http://www.datenschutz-berlin.de/attachments/184/
wpmed_en.pdf>
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Oath? doctors have always had to treat patients’ information confidentially. To
care for the health and the life of the patient has never been a licence to disclose
such information to third parties who are not participating in the treatment of the
individual patient.

Today the confidentiality of medical information is protected by criminal law in
most countries. In some countries even the seizure of patients’ health records for
law enforcement purposes is forbidden as long as the records are in the posses-
sion of the doctor or a hospital. This standard has to be maintained once electronic
health records are to be put online. The level of protection for the patient’s health
information cannot depend on whether it is stored conventionally in a file or on
a network.

Health records are among the most sensitive and private information concerning
an individual. Disclosure of a medical condition or diagnosis could negatively im-
pact an individual’s personal and professional life. Even the disclosure of a minor
health issue could cause embarrassment to a patient, potentially making the indi-
vidual weary to seek future professional medical advice. Examples of discrimina-
tion following the unauthorized release of medical data also exist in traditional
paper filing systems?®. Individuals have been denied employment, insurance, and
mortgage approval due to the disclosure of medical information to unauthorized
parties. Maintaining health records in an electronic form increases the risk that
patients’ information could be accidentally exposed or easily distributed to unau-
thorized parties.

Furthermore, the advent and use of the inherently insecure Internet and even more
so of unprotected wireless networks* for storing and communicating health infor-
mation causes particular concern.

Recommendations

Therefore the Working Group makes the following preliminary recommendations
which will have to be reviewed in the light of future legal developments and tech-
nological innovations:

2 “All that may come to my knowledge in the exercise of my profession or in daily commerce with men, which ought
not to be spread abroad, I will keep secret and will never reveal. If T keep this oath faithfully, may I enjoy my life
and practice my art, respected by all men and in all times; but if I swerve from it or violate it, may the reverse be
my lot.”

* See generally, Health Privacy Project, Medical Privacy True Stories (Nov. 10, 2003),
available at http://www.patientprivacyrights.org/site/DocServer/True_Stories.pdf?docID=321.

See the Working Paper on potential privacy risks associated with wireless networks — Main Recommendations;
adopted on 15 April 2004 at the 35th meeting in Buenos Aires
<http://www.datenschutz-berlin.de/attachments/197/1_en.pdf>
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. It must be carefully evaluated which categories of medical data should be
made available in electronic form or put online. Certain categories of health
information such as genetic or psychiatric data may have to be excluded from
online processing altogether or at least be subject to especially strict access
controls.

. In any event it should be left to the patient’s autonomous and freely taken de-
cision, supported by means of user-friendly technology, what personal health
information is to be stored and disclosed to whom in his or her e-health record
or in a network unless expressly required by national law. This decision shall
be without prejudice to the possibility for the relevant health care body or doc-
tor to store this information for treatment purposes. Consent must always be
a fundamental requirement in the medical scope. Strict purpose limitation is
essential also in an online environment. To this end, a health care body needs
to implement an internal access control system sufficient to protect the privacy
of the patient.

. The patients shall be fully informed on the nature of the data and the structure
of the electronic health record containing them. Patients should have alterna-
tive (conventional) means to access medical data related to him or her.

. There are additional confidentiality challenges inherent to the online availabil-
ity of health records. Maintaining the legal standard of confidentiality within a
traditional paper record environment may be insufficient to protect the privacy
interests of a patient once electronic health records are put online. Personal
health information may only be processed in open networks, if it is protected
by strong encryption and secure authentication mechanisms. Only authorised,
medically qualified personnel should be allowed to access specific parts of the
e-health-files online where it is strictly necessary and an audit-trail should be
available. The data have to be kept accurate and up-to-date. The patient should
have a user-friendly means to access their personal audit trail online to be able
to determine who has accessed his or her health record.

. The Working Group recommends the development of baseline security stan-
dards for the handling of electronic health data. The baseline needs to include
standards for data encryption, authorization mechanisms, transaction audit
procedures, and access control systems. The development of baseline stan-
dards would enable information officers and custodians of records to ensure
patient privacy protection and enjoy the benefits of an electronic records sys-
tem. The Working Group encourages all the stakeholders (public authorities,
health care sector, industry and standardisation organisations) to develop and
apply privacy-compliant e-health technology which provides for the necessary
confidentiality and security. The Working Group welcomes the initiatives at
present under consideration at the International Organisation for Standardi-
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sation (ISO) to approve a security standard for the health and medical sec-
tor (with the proposed ISO Standard 27799 adapting the information security
management ISO Standard 17799 to the health sector). It has however to be
noted that these international standards cannot substitute national legislation
on data protection.

The Working Group invites the medical profession and the public to comment on
these recommendations.

40. Sitzung, 5. und 6. September 2006, Berlin

Arbeitspapier zu Datenschutz und Datensicherheit bei der Internet-Telefo-
nie (VoIP)

Das Angebot von Telefondiensten iiber das Internet (Internet-Telefonie oder
,,Voice over IP*“ — VoIP) ist auf dem Vormarsch. Bereits jetzt sind auf DSL oder
anderen Breitbandverbindungen basierende Dienste erhiltlich, die eine Ersetzung
der Festnetztelefonleitungen ermdglichen. Auch haben Anbieter von ,.traditionel-
len* Telefondiensten bereits damit begonnen, Dienste unter Nutzung des VoIP-
Protokolls anzubieten. Gleichzeitig sind mobile Gerite erhiltlich, die es erlau-
ben, Telefonanrufe tiber das Internet auch in einem mobilen Umfeld abzuwickeln.
Diese Entwicklung steht erst noch am Anfang, und weitere Verdnderungen in der
Telefonlandschaft sind in der ndheren Zukunft zu erwarten.

Die Einfithrung von VoIP-Diensten auf dem Massenmarkt geht einher mit Ri-
siken fiir die Sicherheit und die Privatsphire der Benutzer, die in angemessener
Weise in einem frithen Stadium angepackt werden miissen.

Die Einfiihrung von VoIP stellt Herausforderungen an die existierenden nationalen
und regionalen Regulierungssysteme. Z. B. konnten Anbieter von VoIP-Diensten
nicht durch die nationale Gesetzgebung verpflichtet sein, das Telekommunikati-
onsgeheimnis zu wahren, ein Grundrecht, das in vielen nationalen Verfassungen
wie auch in internationalen Regulierungsinstrumenten niedergelegt ist.

Viele nationale Regulierungssysteme enthalten gleichfalls Regelungen, die die
Verarbeitung von Verkehrsdaten begrenzen, und zwar normalerweise auf Abrech-
nungszwecke. VoIP-Dienste kdnnten im Gegensatz dazu mehr personenbezoge-
ne Daten verarbeiten, als es fiir Abrechnungszwecke erforderlich ist (z. B. Daten
iiber ankommende Gespriche), ohne dass der Nutzer sich dessen bewusst ist oder
die Moglichkeit hat, solche Verarbeitungen zu begrenzen.
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Die Herausforderungen, die die Einfiihrung der Internet-Telefonie fiir das Tele-
kommunikationsgeheimnis mit sich bringt, diirfen nicht unterschitzt werden':
VoIP-Telefone sind technisch gesehen Computer, die mit dem Internet verbunden
sind. Als solche sind sie Ziel von Angriffen jeder Art, die alltdglich im Internet
stattfinden. Die verschiedenen Protokolle (z. B. das weithin genutzte SIP-Proto-
koll) implementieren ebenfalls bestimmte datenschutzbezogene Funktionen in
verschiedener Weise. So kann z. B. die Unterdriickung der Rufnummer des Ange-
rufenen fiir Gespriache zwischen VoIP-Telefonen nicht verfiigbar seien.

Der Inhalt von Nachrichten in VoIP-Diensten wird iiber ein Netzwerk von im Ver-
gleich mit dem Festnetz relativ unsicheren Knoten geleitet und damit verwundbar
fiir mogliche Attacken einer potenziell grolen Anzahl anderer Nutzer. Es ist daher
von grofler Bedeutung, sowohl Steuerungsinformationen als auch den Inhalt der
iibertragenen Nachrichten zu verschliisseln. Da auch verschliisselte Nachrichten
aufgezeichnet und zu einem spiteren Zeitpunkt decodiert werden konnen, ist eine
hinreichend sichere Verschliisselungsmethode erforderlich.

Die Sicherheit kann auch gefahrdet sein, wenn VoIP-Technologien innerhalb ei-
nes Unternehmens oder einer Einrichtung der 6ffentlichen Verwaltung als Ersatz
fiir konventionelle Nebenstellenanlagen eingesetzt wird. Sicherheitsaspekte miis-
sen in Betracht gezogen werden, wenn VoIP-Technologie eingefiihrt wird.

Das Fernmeldegeheimnis hat seit der Griindung der Arbeitsgruppe im Mittel-
punkt ihrer Tatigkeit gestanden?. Das Prinzip der Vertraulichkeit von Telefonge-
spriachen wird in den Verfassungsdokumenten vieler Lander garantiert. Bei jeder
Verarbeitung personenbezogener Daten miissen angemessene MaBnahmen fiir die
Netzwerke und Server getroffen werden, die zur Erbringung von VoIP-Diensten
genutzt werden, um die Verfligbarkeit, Vertraulichkeit, Integritdt und Authentizi-
tat der tibertragenen Daten zu garantieren®.

Im Lichte des oben Gesagten gibt die Arbeitsgruppe die folgenden Empfehlun-
gen:

Eine im Jahr 2005 vom Deutschen Bundesamt fiir Sicherheit in der Informationstechnik (BSI) in Auftrag gegebe-
ne Studie kam zu dem Ergebnis, dass VoIP-Systeme die Sicherheitsrisiken der IP-Welt erben und dariiber hinaus
die meisten aus der TK-Welt behalten; vgl. http://downloads.bsi-fuer-buerger.de/literat/studien/VoIP/voipsec.pdf,
S. 134.

Vgl. den Bericht der Arbeitsgruppe Telekommunikation und Medien iiber Probleme des Fernmeldegeheimnisses
und der Satellitenkommunikation und gemeinsame Erklarung der Internationalen Konferenz der Beauftragten fiir
den Datenschutz und den Schutz der Privatsphire, 14. Konferenz, 29. Oktober 1992, Sydney
<http://www.datenschutz-berlin.de/attachments/135/fernm_de.htm>

Vgl. den gemeinsamen Standpunkt zur Aufnahme telekommunikationsspezifischer Prinzipien in multilateraler
Abkommen zum Datenschutz — 10 Gebote zum Schutz der Privatheit im Internet, angenommen auf der 28. Sit-
zung der Arbeitsgruppe am 13./14. September 2000 in Berlin
<http://www.datenschutz-berlin.de/attachments/215/tc_de.htm>
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Die Regulierer sind aufgefordert, innerhalb des anwendbaren Regulierungsrah-
mens wie auch bei der Verhandlung zu internationalen Ubereinkommen sicher-
zustellen, dass Anbieter von VoIP-Diensten verpflichtet werden, mindestens den
selben Grad von Sicherheit und Schutz der Privatsphére sicherzustellen, wie An-
bieter traditioneller Festnetz- und Mobiltelefondienste*.

VoIP-Anbieter und Hersteller von diesbeziiglicher Hard- und/oder Software sind
aufgefordert,

1. ihre Kunden iiber Risiken fiir die Sicherheit und die Privatsphire von VoIP-
Diensten® und moglichen Abhilfen zu informieren®,

2. angemessene technische und organisatorische Mallnahmen zu treffen, um
eine sichere und datenschutzfreundliche Nutzung von VoIP-Diensten zu ge-
wihrleisten,

3. interoperable Ende-zu-Ende-Verschliisselungseinrichtungen als ein Stan-
dardmerkmal ihrer Dienste ohne zusitzliche Kosten anzubieten,

4. sicherzustellen, dass Sicherheits- und Datenschutzmerkmale ihrer Produkte
standardmiafBig aktiviert sind,

5. sich bemiihen, ziigig jegliche Sicherheits- oder Datenschutzliicken aus den
Protokollen und der genutzten Hard- und/oder Software zu eliminieren’,

6. Offene Standards zu nutzen und ihre Nutzer und die breite Offentlichkeit
tiber die genutzten Protokolle und/oder Produkte zu informieren,

7. den Umfang der standardmiBig gespeicherten und verarbeiteten personen-
bezogenen Daten (z. B. Verkehrsdaten) auf das Mall zu begrenzen, das fiir
die Erbringung und Abrechnung (soweit erforderlich) eines Dienstes notig

4 VoIP-Datenschutzstandards sollten nicht an ein Mindestmal von Datenschutzerwartungen in der Telefonie gebun-
den sein. Obwohl Einrichtungen zum Datenschutz in traditionellen Telefondiensten als unvollstindige Beispiele
wiinschbarer Einrichtungen dienen kénnen, sollten VoIP-Systeme unter der Maf3gabe entwickelt werden, welche
Einrichtungen am besten die Privatsphdre schiitzen kénnen, egal ob diese in traditionellen Telefonnetzen imple-
mentiert worden sind oder nicht.

Unter anderem sollten VoIP-Anbieter ihre Nutzer informieren, wenn deren persénliche Informationen verloren
gegangen sind, gestohlen wurden oder auf sie durch unauthorisierte Parteien zugriffen worden ist, wihrend sie im
Besitz des Diensteanbieters waren.

¢ Im Fall des Angebots von VoIP iiber WLAN-Dienste sollte dies Information iiber Risiken und deren Beseitigung
fiir WLAN-Technologie einschlieBen, vgl. das Arbeitspapier zu potentiellen Risiken drahtloser Netzwerke — all-
gemeine Empfehlungen (14. — 15. April 2004, Buenos Aires);
<http://www.datenschutz-berlin.de/attachments/196/1_de.pdf>

Dies konnte eine Erweiterung oder Verédnderung der genutzten Protokolle (z. B. des SIP-Protokolls) um eine Kon-
trolle des Nutzers tiber die tibertragene Protokollinformation und deren Anzeige auf Einrichtungen des Angerufe-
nen und des Anrufers einschlieen.
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ist, falls nicht zusétzliche Speicherungen und Verarbeitungen von Daten aus-
driicklich gesetzlich vorgeschrieben sind,

8. datenschutzrelevante Merkmale wenigstens in der selben Art wie im Festnetz
anzubieten (z. B. die Unterdriickung der Anzeige der Rufnummer des Anru-
fers beim Angerufenen)®,

9. keine Daten iiber die Erreichbarkeit eines Nutzers oder seinen physischen
Aufenthaltsorts zu speichern, auBler zur Erbringung von Notrufdiensten
oder, soweit die Daten in anonymer Form gespeichert werden, zur Verbes-
serung der Servicequalitit. Solche Informationen sollten nicht ldnger ge-
speichert werden, als es fiir diese Zwecke erforderlich ist, und sie sollten
auch nur fiir diese Zwecke zugénglich sein. Diese Information sollte anderen
Kunden — einschlieBlich anderen Teilnehmern irgendeines Kommunikations-
vorganges — nicht angezeigt werden, soweit nicht der Betroffene willentlich
und ausdriicklich eine entsprechende Wahl getroffen hat. Ein Nutzer sollte in
der Lage sein, auszuwihlen, welche anderen Nutzer (wenn iiberhaupt) sei-
ne Verfiigbarkeits- und Aufenthaltsinformationen sehen kdnnen. Verfiigbar-
keits- und Aufenthaltsinformationen sollten nicht verkauft oder fiir gezielte
Werbung genutzt werden, soweit der Nutzer darin nicht ausdriicklich einge-
willigt hat.

10. die Moglichkeit aufrecht erhalten, Telekommunikationsnetze durch 6ffentli-
che Zugangspunkte in anonymer Weise zu nutzen.

40th meeting, Sth and 6th September 2006, Berlin

Working Paper on Privacy and Security in Internet Telephony (VoIP)

The provision of telephone services over the Internet (internet telephony or “voice
over IP” — VoIP) is on the increase. Already now services based on DSL or other
broadband connectivity are available that allow for a complete replacement of
fixed telephone lines. Providers of “traditional” telephone services have also be-
gun to deliver services using the VoIP protocol. At the same time mobile equip-
ment becomes available allowing for placing phone calls over the Internet also
in a mobile environment. This development is only at its beginning, and further
changes of the telephony landscape are likely to occur in the near future.

8 Vgl. oben FuBinote 4 oben
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The introduction of VoIP services to the mass market comes with risks for secu-
rity and privacy of its users that need to be tackled appropriately at an early stage.

The introduction of VoIP poses challenges to the existing national and regional
regulatory regimes. For example, providers of VoIP services may not be obliged
by national laws to provide for telecommunications secrecy, which is a basic right
laid down in many national constitutions as well as in supranational regulatory
instruments.

Many national regulatory regimes also contain provisions restricting the process-
ing of traffic data, normally bound to billing needs. VoIP services may instead
process more personal data than necessary for billing purposes (e.g. call records
for incoming calls) without user being aware of or being able to restrict such
processing.

The challenges the introduction of internet telephony will pose for the secrecy of
telecommunications should not be underestimated': VoIP telephones are techni-
cally speaking computers connected to the Internet. As such they are targets for
attacks of any kind common on the Internet today. The different protocols (e.g.
the widely used SIP protocol) also implement certain privacy-related functions
in different ways. For example, calling line identification restriction may not be
available for calls between VoIP telephones.

The content of messages in VoIP services is routed over a network of — in compar-
ison with the fixed telephone network — relatively insecure nodes, making them
vulnerable to potential attacks by a potentially large number of other users. It is
therefore essential to encrypt signalling messages as well as the content of the
communication. As encrypted messages may also be recorded and then be de-
coded at a later stage, a sufficiently secure encryption method is required.

Security may also be at risk when VoIP technology is applied within a company
or a body of the public administration as a replacement for conventional PABX
systems. Security aspects must be considered when VoIP technology is intro-
duced.

Telecommunications secrecy has been in the focus of the Working Group since
it was founded®. The principle of inviolability of telephone conversations is

' A study commissioned in 2005 by the German Federal Information Security Agency (Bundesamt fiir Sicherheit
in der Informationstechnik — BSI) concluded that VoIP systems inherit the security risks from the IP world, while
keeping most of those from the telco world;
cf. http://downloads.bsi-fuer-buerger.de/literat/studien/VoIP/voipsec.pdf on page 134 (German only).

2 Cf. e.g. the report of the Working Group on Telecommunication and Media on problems relating to the secrecy
of telecommunications and satellite communications and Common Statement of the International Conference of
Data Protection and Privacy Commissioners 14th Conference, 29. October 1992, Sydney
<http://www.datenschutz-berlin.de/attachments/134/fernm_en.htm>
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guaranteed in the constitutional documents of many countries. As with any pro-
cessing of personal data, appropriate measures must be taken on the networks and
servers used for delivering VoIP services to guarantee for availability, confidenti-
ality, integrity and authenticity of the data transmitted®.

In the light of the above, the Working Group makes the following recommenda-
tions:

Regulators are called upon to ensure in the applicable regulatory frameworks as
well as when negotiating international agreements that VoIP service providers are
obliged to ensure the same level of security and privacy as providers of traditional
fixed and mobile telephone services as a minimum?®.

VoIP providers and manufacturers of respective hard- and/or software are called
upon to

1. inform their customers about privacy and security risks of VoIP services® and
possible remedies®,

2. take appropriate technical and organisational measures to provide for a secure
and privacy-friendly use of VoIP services,

3. offer interoperable end-to-end encryption facilities as a standard feature of
their service at no additional costs,

4. make sure that security and privacy features of their products are activated
by default,

5. strive to swiftly eliminate any security or privacy flaws of the protocols and
the hard- and/or software in use’,

Cf. Common Position on Incorporation of telecommunications-specific principles in multilateral privacy agree-
ments — Ten Commandments to protect Privacy in the Internet World (Berlin, 13/14.09.2000)
<http://www.datenschutz-berlin.de/attachments/216/tc_en.htm>

VoIP privacy standards should not be tied to a baseline of telephone privacy expectations. Although privacy fea-
tures in traditional telephone services can serve as an imperfect example of desirable features, VoIP systems
should be developed with consideration of what features would best protect privacy, regardless of whether they
have been implemented in the traditional phone network.

Inter alia, a VoIP provider should notify any user whose personal information has been lost, stolen, or accessed by
an unauthorized party while in that service provider’s possession.

EN

In the case of VoIP over WLAN services this should include information on risks and remedies for WLAN tech-
nology, cf. Working Paper on potential privacy risks associated with wireless networks.

Main Recommendations (14—15 April 2004, Buenos Aires);
<http://www.datenschutz-berlin.de/attachments/197/1_en.pdf>

This may include extensions or changes of the protocols in use (e.g. the SIP protocol) to allow for user control over
the protocol information transmitted and/or displayed on the equipment of the called and the calling party.

<
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6. use open standards and inform their customers and the general public about
the protocols and/or products in use,

7. restrict the amount of personal data stored and processed by default (e.g.
traffic data) to what is necessary for the provision and billing (as applicable)
of the service, unless additional storing and/processing of data is explicitly
mandated by law.

8. offer privacy-relevant features at least in the same manner as in the fixed
telephone network (e.g. suppression of the presentation of the calling number
at the called party)?,

9. not to collect a user’s availability and physical location information except
to provide emergency services or, if collected in an anonymous form, to im-
prove service quality. Such information should be stored no longer than those
purposes require, and it should be accessible only for those purposes. This
information should not be displayed to other customers, including any other
party or parties to any communication, unless the data subject affirmatively
and explicitly chooses to do so. A user should be able to choose which other
users (if any) can see her availability and location information. Availability
and physical location information should not be sold or used for targeted
advertising without the user’s explicit consent.

10. maintain the possibility to use telecommunications networks via public ac-
cess points in an anonymous way.

Arbeitspapier

Trusted Computing, damit zusammenhéngende Technologien zur digitalen
Rechteverwaltung, und die Privatsphére: Einige Fragestellungen fiir Regie-
rungen und Softwareentwickler

Trusted Computing und die damit zusammenhéngenden Technologien zur digi-
talen Rechteverwaltung (TC/DRM) konnen fiir die Privatsphére viele Vorteile
bringen. Verbesserte Sicherheit von Systemen, in denen personenbezogene Da-
ten erhoben, verarbeitet und genutzt werden, ist ein lobenswertes Ziel. Jedoch
ist eine informierte und verantwortungsvolle Implementierung dieser komplexen

8 Cf. footnote 4 above
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Technologien notwendig, um unabsichtliche Risiken fiir die Privatsphére zu ver-
meiden’.

Den Mittelpunkt der Datenschutzrisiken bildet die Einrichtung zur ,,Fernattestie-
rung” (,,remote attestation®), einschlieBlich des Potenzials fiir einen langfristigen
Mangel an Kontrolle iiber die Dokumente einer Organisation. So besteht z. B.
eine der identifizierten Probleme in der Beeintrachtigung des Rechts eines Indi-
viduums, iiber seine bei einer Behorde gespeicherten personenbezogenen Daten
Auskunft zu erhalten, wenn die Zugriffsrechte auf das Dokument, das diese per-
sonenbezogenen Informationen enthélt, abgelaufen sind.

Spezielle Bedingungen kdnnen fiir Regierungen bei der Implementierung von
TC/DRM-Technologien wegen ihrer gesetzlichen Verpflichtungen bestehen, die
eine Archivierung vorsehen. Aus diesem Grund sind die folgenden Empfehlun-
gen iiberwiegend, aber nicht ausschlieBlich an 6ffentliche Stellen gerichtet. Orga-
nisationen des Privatsektors werden in den meisten Féllen dhnliche, mdglicher-
weise sogar gesetzlich festgelegte Verantwortlichkeiten haben.

Empfehlungen

Die Arbeitsgruppe empfiehlt, dass Regierungen die potenziellen Gefahrdungen
fiir den Datenschutz und die Langzeit-Aufbewahrung von Daten offentlicher
Stellen erwégen, die aus der unbedachten Implementierung solcher Technologien
resultieren konnten. Eine Zusammenarbeit mit anderen Regierungen bei Verhand-
lungen mit Verkédufern (z. B. Ausschreibungen) konnte der effektivste Weg sein,
diesen potenziellen Gefahren zu begegnen.

Regierungen sollten Regelungen etablieren, um sicherzustellen, dass die Vorteile
der ,,von TC/DRM-Technologien in Bezug auf Daten der Regierung nicht von un-
beabsichtigten, die Privatsphire beeintrachtigenden Effekten iiberwogen werden.

Regierungen sollten die Ubernahmen oder Anpassung der von Neuseeland 2ent-
wickelten Prinzipien und Regelungen erwégen, die nachfolgend zusammenge-
fasst sind:

Regierungen sollten TC/DRM-Technologien nicht in einer Weise implementie-
ren, die

Vgl. den gemeinsamen Standpunkt der Internationalen Arbeitsgruppe fiir den Datenschutz in der Telekommuni-
kation ,,Datenschutz und Urheberrechts-Management®, angenommen auf der 27. Sitzung der Arbeitsgruppe am
4./5. Mai 2000; <http://www.datenschutz-berlin.de/attachments/233/co_de.pdf>

New Zealand State Services Commission: Trusted Computing and Digital Rights Management Principles and
Policies, Version 1.0, 25. September 2006.
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1. das Recht des Einzelnen auf Auskunft gefihrden konnte, oder

2. die Vertraulichkeit und Integritdt von Datenbestidnden der 6ffentlichen Verwal-
tung gefdahrden konnte, oder

3. den Schutz personenbezogener Informationen gefdhrden konnte, oder

4. die Sicherheit von Informationssystemen der 6ffentlichen Verwaltung gefihr-
den konnte.

Die Arbeitsgruppe empfiehlt Software-Entwicklern und Verkdufern von
TC/DRM-Produkten und ermutigt sie dazu, sich der Herausforderung, der sich
Regierungen bei der Einfiihrung und Implementierung von ,,Trusted Compu-
ting* und digitaler Rechteverwaltung gegeniiber sehen konnten, bewusst zu wer-
den. Einige dieser Probleme mogen von denen der geschéftlichen Nutzer von
TC/DRM abweichen, viele von gleicher Natur sein werden. Anbieter sollten si-
cherstellen, dass sie in der Lage sind, Anforderungen der Regierung im Hinblick
auf die Transparenz der Anwendung dieser Systeme und Anwendungen zu ent-
sprechen.

Anbieter konnten hiufig vorfinden, dass Regierungen volle Kenntnis und Zustim-
mung brauchen werden zu:

1. externen Behinderungen im Hinblick auf Datensétze,

2. Datenfliissen, insbesondere solchen, die mit der Erhebung personenbezogener
Daten einhergehen,

3. Ubermittlungen auBerhalb von Regierungssystemen (einschlieBlich Attestie-
rung und anderen Hintergrundiibermittlungen),

4. Regelungen, die den Zugriff auf Informationen 6ffentlicher Stellen kontrollie-
ren und erlauben, und

5. Datensicherheitsrisiken im Zusammenhang mit schédlichen Inhalten wie z. B.
Viren und jeglichen anderen Einfliisse auf die Datensicherheit.

Anbieter sollten darauf vorbereitet sein, Regierungen unabhéngige Bestdtigungen

dariiber vorzulegen, dass ihre Systeme in der Weise funktionieren, wie es in der
Spezifikation beschrieben ist.
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Working Paper

Trusted Computing, Associated Digital Rights Management Technologies,
and Privacy: Some issues for governments and software developers

Trusted computing and associated digital rights management technologies (TC/
DRM) can bring many benefits for privacy. Improved security of the systems
within which personal information is collected, accessed, used, and disclosed is a
laudable goal. However, informed responsible implementation of these complex
technologies is required in order to avoid unintended risks to personal privacy.!

Privacy risks centre on the remote attestation feature but include the potential for
long-term lack of control over an organisation’s documents. For example, one
concern that has been identified is the possible compromise of an individual’s
right to access personal information held by an agency if the rights to a document
containing that personal information have expired.

There can be special issues for governments implementing TC/DRM technologies
because of their responsibilities under legislation mandating archiving require-
ments. For this reason, the recommendations that follow are largely but not exclu-
sively targeted to government agencies. Private sector organisations will in most
cases have similar, if not legislated, responsibilities.

Recommendations

The Working Group recommends that governments consider the potential hazards
to privacy and the long-term maintenance of official government records that may
result from ill-considered implementation of these technologies. Collaboration
with other governments in engaging with the vendor community may be the most
effective way of responding to those potential hazards.

Governments should establish policies to ensure that the benefits of implementing
TC/DRM technologies in relation to government records are not outweighed by
unintended privacy-invasive effects.

Governments should consider adoption or adaptation of the principles and poli-
cies developed by New Zealand® and summarised here as:

' See also IWGDPT, Common Position on Privacy and Digital Rights Management, adopted 4/5 May 2000
< http://www.datenschutz-berlin.de/attachments/234/co_en.pdf>

2 New Zealand State Services Commission, Trusted Computing and Digital Rights Management Principles and
Policies, version 1.0, 25 September 2006.
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Governments should not implement TC/DRM technologies in ways that may

1. compromise subject access rights, or

2. endanger the confidentiality and integrity of official records, or

3. endanger the privacy of personal information, or

4. compromise the security of government information systems.

The Working Group recommends and encourages software developers and sup-
pliers of TC/DRM products to make themselves aware of the challenges that gov-
ernments may face in the adoption and implementation of trusted computing and
digital rights management technologies. Some of these issues may differ from
those faced by business users of TC/DRM, while many will be the same. Suppli-
ers should ensure that they are able to accommodate government requirements for

transparency of operation of these systems and applications.

Suppliers may often find that governments will need full knowledge of and con-
sent to:

1. external encumbrances on records,
2. data flows, especially those involving the collection of personal information,

3. communications outside government systems (including attestation and other
background communications),

4. regimes that control and permit access to government-held information, and

5. data safety concerns around harmful content such as viruses and any other
security implications.

Suppliers should be prepared to provide governments with independent verifica-
tion that their systems operate as their communications specifications describe.
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2007

41. Sitzung, 12. und13. April 2007, St. Peter Port, Guernsey

Arbeitspapier zum grenziiberschreitenden Telemarketing

Hintergrund

Gestiitzt auf frithere Arbeiten dieser Arbeitsgruppe haben zahlreiche Lander nun-
mehr legislative MaBBnahmen ergriffen, die das Recht des Einzelnen respektieren,
den Empfang unverlangter Telemarketing-Anrufe zu verhindern. Zu diesen Maf3-
nahmen zdhlen die Telekommunikations-Richtlinien der Europdischen Union von
1997 und 2002, die in der Schaffung von Sperr-Registern in einigen Mitglied-
staaten der Europdischen Union miindeten, und in der Einrichtung der US-ame-
rikanischen Sperrliste durch die Federal Trade Commission, wéhrend in anderen
Rechtsordnungen auf der Einwilligung basierende Regelungen oder Mischungen
aus Einwilligungs- und Widerspruchsldsungen geschaffen wurden.

Diese Register und die damit verbundenen Durchsetzungsbefugnisse nationaler
Behorden haben sich im Groflen und Ganzen als recht effektiv zur Verhinderung
des Empfangs unverlangter Telemarketing Nachrichten erwiesen, die aus dem
selben Land oder Territorium herrithren, in dem sich der Angerufene befindet,
waren jedoch weitgehend unwirksam hinsichtlich der Verhinderung von Anrufen
aus dem Ausland.

Durch die fallenden Kosten internationaler Telefonanrufe und besonderes die
Nutzung des Voice over Internet Protocol ist zu erwarten, dass die Haufigkeit
grenziiberschreitender Telemarketing-Anrufe zunehmen wird.

Diese Situation wird verschirft durch die Tatsache, dass viele Werbeanrufe,
insbesondere solche aus dem Ausland, hiufig keinerlei Informationen {iber die
Rufnummer des Anrufenden enthalten, die ihre Identifikation durch den Anrufer
erlauben wiirden. Dariiber hinaus scheint es, dass die Information zur Rufnum-
mernanzeige nicht immer zwischen nationalen und internationalen Netzwerken
iibertragen wird.

Es scheint gegenwirtig keine Mechanismen zur Zusammenarbeit der Betreiber
von nationalen Sperr-Registern zu geben, die eine datenschutzfreundliche Nut-
zung ihrer Datenbanken durch international operierende Telemarketing-Unter-
nehmen ermdglichen wiirden.

325



Internationale Arbeitsgruppe / International Working Group

Jedenfalls wird es sich ohne die Schaffung bindender internationaler Instrumente
als sehr schwierig erweisen, das Recht durchzusetzen, keine unverlangten Wer-
beanrufe aus dem Ausland zu erhalten. Daher miissen alternative technische und
organisatorische Maflnahmen erwogen werden.

Empfehlungen
Die Arbeitsgruppe empfiehlt:

» Telemarketing-Unternehmen sollten sich iiber die anwendbaren Regelungen
(Einwilligung und/oder Widerspruch) in den Landern, in denen sie tétig sind,
informieren und diese Regelungen respektieren.

+ Telemarketing-Unternehmen sollten verpflichtet werden, ihre Rufnummern
bei allen Werbeanrufen zu iibertragen, so dass der Angerufene den Anrufer
identifizieren und die Loschung von der Anrufliste des Werbetreibenden for-
dern kann, soweit dies vorgeschen ist, oder sich — zum Beispiel in Rechts-
ordnungen, die eine Einwilligung vorsehen — bei den zustdndigen Behorden
beschweren kann.

* Anbieter von Telekommunikationsdienstleistungen sollten zusammenarbeiten,
um die Ubermittlung der Rufnummer des Anrufenden im Bezug auf Werbe-
anrufe zwischen nationalen, internationalen und Voice over IP-Netzwerken zu
gewihrleisten.

* Anbieter von Telekommunikationsdienstleistungen sollten ihren Nutzern ein
Verfahren anbieten, in dem diese sich iiber unverlangte Werbeanrufe beschwe-
ren konnen, und sicher stellen, dass solche Beschwerden an die zustindigen
Behorden in dem Land weitergeleitet werden, aus dem der Anruf herriihrt.

* Anbieter von Telekommunikationsdienstleistungen sollten den Nutzern eine
einfache technische Moglichkeit erdffnen, die Zuriickweisung eines an-
kommenden Werbeanrufs zu signalisieren und, soweit der Angerufene dies
winscht, sollte dieses Signal an den Anrufer iibertragen und als Hinweis ge-
nutzt werden, dass weitere Anrufe bei diesem Nutzer zu unterbleiben haben.

Die Internationale Arbeitsgruppe ruft die Datenschutzbehorden weltweit auf, ihre
Anstrengungen zur Zusammenarbeit untereinander und mit Aufsichtsbehdrden
im Bereich der Telekommunikation zu intensivieren, um die Aktivitdten von Or-
ganisationen, die iiber Landesgrenzen hinweg unverlangte Werbeanrufe durch-
fiihren, zu begrenzen.
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41st meeting, 12th and 13th April 2007, St. Peter Port, Guernsey

Working Paper on Cross-Border Telemarketing

Background

Based on the early work of this Working Group, many territories have now im-
plemented legislative measures that respect the right of individuals to prevent the
receipt of unsolicited telemarketing calls.

These measures have included the 1991 and 2002 Telecommunications Directives
of the European Union, which resulted in the setting up of do-not-call registries
in some EU Member States and in the establishment by the US Federal Trade
Commission of the US Do-not-call-registry, while other jurisdictions have imple-
mented opt-in regimes or mixes of opt-in and opt-out.

These registries and the associated enforcement powers vested in domestic au-
thorities have, in general, proved quite effective in preventing the receipt of un-
wanted telemarketing calls that originate from within the subscribers own country
or territory, but have been largely ineffective in preventing calls that originate
from elsewhere.

With the falling cost of international telephone calls and in particular the exploita-
tion of Voice over Internet Protocol, it is anticipated that the prevalence of cross-
border telemarketing calls is likely to increase.

The situation is aggravated by the fact that many telemarketing calls, especially
those from abroad tend not to include any Caller Identity information that would
permit their identification by the called party. Furthermore, it would appear that
Caller Identity information is not always transmitted between domestic and inter-
national networks.

There do not appear to be mechanisms at present whereby the operators of
all national do-not call registries are able to collaborate in order to facilitate
the use of their databases by international telemarketers in a privacy-friendly
manner.

In any case, without the creation of binding international instruments, it may
prove very difficult to enforce the right not to receive unwanted telemarketing
calls from abroad; accordingly, alternative technical and administrative measures
need to be devised.
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Recommendations
The Working Group recommends that:

+ telemarketing companies should inform themselves about the applicable re-
gime (opt-in and/or opt-out) in the countries in which they are operating and
respect the respective regulations.

+ telemarketing companies should be required to include Caller Identity infor-
mation in all marketing calls such that a called subscriber is able to identify the
caller and to request removal from the marketers call list as applicable, or to
file complaints with the relevant authorities e.g. in jurisdictions where opt-in
is required;

* telecommunications service providers should cooperate to ensure the transmis-
sion of Caller Identity information relating to marketing calls between domes-
tic networks, international networks and voice over IP networks;

* telecommunications service providers should provide a mechanism for sub-
scribers to complain about unsolicited telemarketing calls and ensure that such
complaints are forwarded to the appropriate authorities in the country in which
the calls appear to originate;

 telecommunications service providers should enable telephone subscribers to
have a simple technical means to signal a rejection of an incoming telemarket-
ing call and, if the called person so wishes such a rejection should be transmit-
ted to the caller and used as an indicator that further calls to that subscriber are
to be suppressed;

The International Working Group calls upon Data Protection and privacy authori-
ties worldwide to intensify their efforts to co-operate with each other and with
telecommunications regulators in order to limit the activities of unsolicited tele-
marketing organisations operating across country borders.
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42. Sitzung, 4. und 5. September 2007, Berlin

Arbeitspapier E-Ticketing in 6ffentlichen Verkehrsmitteln

1. Die technologische Entwicklung im Bereich der Chipkarten und das Streben
nach erhdhter Effizienz und Kosteneffektivitit beim Management von Dienst-
leistungen im &ffentlichen Verkehr —dies betrifft integrierte Eisenbahnen, U-
Bahn und Flachentransportdienstleistungen — haben zu einer wachsenden Nut-
zung innovativer E-Ticketing Systeme gefiihrt.

Solche Systeme arbeiten mit elektronischen Karten, die gewohnlich personali-
siert sind und die vornehmlich fiir Transportdienstleistungen, aber zunehmend
auch zur Bezahlung damit zusammenhédngender anderer Leistungen genutzt
werden konnen (z.B. fiir elektronische Bezahlung von Parkgebiihren bei
Pendlern).

2. Die Chipkarten enthalten einen Mikroprozessor, der Informationen einschlie(3-
lich personenbezogener Daten speichert (dazu kénnen z. B. die Chipidentifi-
zierungsnummer, die Nummer des Abonnnements des Benutzers sowie die
Zeit, das Datum und die Nummer des Gerites zur Entwertung oder zur Uber-
priifung der Giiltigkeit der Fahrkarten gehdren); in manchen Fillen arbeiten sie
mit RFID/Near Field Communication (NFC)Technologie.

Die Nutzung solcher Chipkarten beinhaltet daher die Verarbeitung von ver-
schiedenen unmittelbar und/oder mittelbar zuordenbaren personenbezogenen
Informationen:

* Zu dem Zeitpunkt, zu dem die Karten an die Benutzer ausgegeben werden;

* Jedes Mal, wenn die Karten benutzt werden, dank der Identifikationsnum-
mern, die jedem Abonnenten zugeordnet sind und die durch Gerite zur Ent-
wertung oder zur Uberpriifung der Giiltigkeit der Fahrkarten gesammelt und
dann moglicherweise in Echtzeit in den Datenbanken der Transportunter-
nehmen gespeichert werden.

In diesem Kontext miissen besonders die so genannten Validierungsdaten (Da-
ten {iber die Entwertung oder Uberpriifung der Giiltigkeit) beachtet werden,
deren Verarbeitung — insbesondere die Speicherung von Zeit und Ort der Ent-
wertung oder Uberpriifung — es ermdglicht, die Bewegungen und Aufenthalts-
orte einzelner Benutzer zu verfolgen.

" Andere Zahlungsformen sind z. B. Barzahlung, Zahlung iiber Mobiltelefon, etc.
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3. Die Informationen, die 6ffentliche Transportunternehmen im Rahmen der Er-
bringung ihrer Dienstleistungen verarbeiteten, einschlieBlich der Informatio-
nen, die zum Zeitpunkt der Entwertung oder Uberpriifung der Karte gespei-
chert werden, konnen fiir verschiede Zwecke genutzt werden, wie z. B.:

« die Bereitstellung von Transportdienstleistungen,

+ die Bekdmpfung von Betrug beim E-Ticketing (wenn Chipkarten verloren,
gestohlen oder ohne Autorisierung kopiert werden),

* Werbung,

* die Aufteilung der Einnahmen unter verschiedenen Beteiligten, wenn 6ffent-
liche Transportdienstleistungen gemeinsam durch mehrere Transportunter-
nehmen erbracht werden,

» die Analyse aggregierter Daten iliber Verkehrsfliisse, um die Effizienz der
erbrachten Dienstleistungen zu steigern.

Empfehlungen

Die Arbeitsgruppe empfiehlt:

Vorabkontrolle (Privacy Impact Assessment)
Das Recht der Kunden auf den Schutz ihrer personenbezogener Daten muss be-
reits beim Entwurf und im Rahmen der Entwicklung von Informationssystemen
der Transportunternehmen beriicksichtigt werden; grundsitzlich sollten das Recht
auf personliche Freiziigigkeit und die Anforderungen effizienten 6ffentlichen Ver-
kehrs miteinander in Einklang gebracht werden.

Anonymitit

Verkehrsbetriebe und Transportunternechmen sollten ihren Kunden alternativ
Moglichkeiten zur anonymen Nutzung (ohne unbillige Hindernisse) anbieten,
z. B. Barzahlung oder anonyme E-Tickets.

Wo Anonymitét aus technischen Griinden nicht angeboten werden kann, miissen
die folgenden Empfehlungen beachtet werden:

Datenschutzinformation und Transparenz

Verkehrs- oder Transportunternehmen, die E-Ticketing-Systeme nutzen, sollten
die Betroffenen unmissverstiandlich iiber die Verarbeitung ihrer personenbezoge-
nen Daten informieren. Die Betroffenen sollten in der Lage sein, die spezifischen
Zwecke leicht zu verstehen, die von den Unternehmen verfolgt werden, welche
Arten von personenbezogenen Daten iiber sie gesammelt und gespeichert werden,
und wie diese Informationen genutzt werden.
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Datensparsamkeit und Speicherungsdauer

Insbesondere in Bezug auf die Verarbeitung der Reisedaten der Nutzer sollten
die Informationssysteme von Transportunternechmen so geplant und entwickelt
werden, dass sie die Nutzung anonymer Daten priorisieren. Wenn (direkt oder
indirekt) personenbezogene Daten genutzt werden, sollten diese Informationen
fiir die kiirzestmdgliche Zeitdauer gespeichert (und danach geldscht) und die ge-
setzliche Zweckbestimmung der Verarbeitung beachtet werden — grundsitzlich
sollten die betreffenden Informationen nicht langer als ein paar Tage nach ihrer
Erhebung gespeichert bleiben.

Sicherheit

Die Sicherheitsmafinahmen beim Zugriff auf personenbezogene Daten sollten
ein Uberwachungssystem zur Verhinderung des Missbrauchs von Informationen
umfassen. Verkehrsunternehmen sollten sicherstellen, dass der Schutz der Pri-
vatsphére registrierter Nutzer garantiert wird, wenn sie ihren Partnern und ihren
eigenen Mitarbeitern den Zugriff auf ihre Datenbanken er6ffnen.

Werbung

Ein Verkehrs- oder Transportunternehmen sollte die freiwillige und informierte,
vorherige Einwilligung seiner Kunden fiir die Nutzung personenbezogener Daten
fiir eigene Werbezwecke oder die Nutzung durch verbundene Partnerunterneh-
men fiir unverlangte Werbung gegeniiber dem Reisenden einholen. Diese Ein-
willigung sollte sich von der Zustimmung zu allgemeinen Geschéftsbedingungen
unterscheiden.

Zahlungsnachweis

Soweit z. B. zur Kostenerstattung oder aus steuerlichen Griinden ein Zahlungs-
nachweis liber einzelne Reisen erforderlich ist, sollten dafiir datenschutzfreundli-
che Losungen angeboten werden.

Verhaltensregeln

Die Entwicklung von Verhaltensregeln zum Datenschutz sollte gefordert werden.
Insbesondere im Hinblick auf die Verarbeitung von Bewegungsdaten der Nutzer
sollten Informationssysteme von Transportunternehmen unter Priorisierung der
Nutzung von anonymen Daten geplant und entwickelt werden.

Systemdesign

Die Systementwicklung sollte so erfolgen, dass personenbezogene Daten von
Reisedaten getrennt werden (2-Komponenten-Modell). Eine zentrale Speiche-
rung sollte auf aggregierte und/oder anonyme Transaktionen beschrinkt werden.
Karteninhaber sollten Daten iiber die Nutzung ihrer Karten kontrollieren kénnen.
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42nd meeting, 4th and 5th September 2007, Berlin

Working Paper E-Ticketing in Public Transport

1. Technological evolution in smart cards and the search for increased efficiency
and cost-effectiveness in managing public transport services — as provided via
integrated railway, subway and surface transport services — have resulted in the
growing use of innovative e-ticketing systems.

Such systems work by means of electronic cards, usually personalised, that
are predominantly used for transport services but may increasingly be used to
purchase related services (e.g. to pay commuter parking fees).”

2. Smart cards contain a chip to store information, including personal informa-
tion (which may include a chip identifier, the number of the user’s subscription
contract as well as time, date and code number of the card validation device);
in some cases they operate via RFID/Near Field Communication (NFC) tech-
nology.

The use of such cards therefore entails the processing of several items of di-
rectly and/or indirectly identifiable personal information:
« at the time the cards are issued to users;

« each time the cards are used, thanks to the identifiers that are associated with
every subscriber and collected by the validation devices to be subsequently
stored (possibly in real time) in the databases of transport companies.

Special attention should be paid in this context to the information related to the
so-called validation data, whose processing — in particular the storage of the
time and place of validation — allows tracking the individual users’ movements
and whereabouts.

3. The information processed by public transport companies in providing their
services, including the information that is stored at the time a card is validated,
may be processed for diverse purposes — such as, in particular,

* to provide the transportation service;

+ to fight fraud in e-ticketing (if a smart card is lost, stolen or duplicated without
authorisation);

* to carry out marketing activities;

“ Other ways to pay may include, cash, mobile phones, etc.
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* to allocate revenues among several entities, if the public transportation ser-
vices are provided jointly by several transportation companies;

* to analyse aggregate data on traffic flows in order to enhance effectiveness of
the services provided.

Recommendations

The Working Group recommends that:

Privacy Impact Assessment

The information systems of transport companies should be designed and imple-
mented by taking into account the customers’ right to protection of their personal
data; generally speaking, they should reconcile the right to free movement of
individuals with the requirements of effective public transportation.

Anonymity

The Public Transport Authority (PTA) or transport company should provide alter-
native ways for customers to travel anonymously (without undue obstacles), e.g.
cash or an anonymous e-ticket.

Where anonymity cannot be offered for technical reasons, the following recom-
mendations have to be observed:

Privacy Policy and Transparency

PTAs or transport companies using e-ticketing systems should provide data sub-
jects with unambiguous information on the processing of personal data which
they carry out. Data subjects should be in a position to easily understand all the
specific purposes sought by the companies, what items of personal information
concerning them are collected and stored, and how such information is used.

Data Minimization and Retention Period

As regards, in particular, processing of the data concerning users’ movements, the
information systems of transport companies should be designed and implemented
by prioritizing the use of anonymous data. If (directly or indirectly) identifiable
information is used, this information should be stored for the shortest possible
period (and erased automatically thereafter), and account should be taken of the
lawful purposes to be achieved via the processing — as a rule, the information in
question should not be retained for longer than a few days after being stored.

Security
Security for accessing personal data should include an audit system to prohibit
the misuse of information. Transport companies should ensure that the privacy of
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registered users is guaranteed when making their databases accessible to partners
or even their own employees.

Marketing
A PTA or transport company should obtain the free and informed prior consent of
customers for the use of personal data for its own marketing purposes or associ-
ated partner’s usage of information for unsolicited marketing towards the travel-
ler. This consent should be distinct from the acceptance of the general contractual
obligations.

Proof of Payment
As far as proof of payment for individual journeys is required e.g. for refunds or
tax allowances, privacy-friendly solutions should be offered.

Code of Conduct

The adoption of a privacy code of conduct should be encouraged. As regards, in
particular, processing of the data concerning users’ movements, the information
systems of transportation companies should be designed and implemented by pri-
oritizing the use of anonymous data.

System Design

System design should be such as to separate the personal information from travel
information (two-component model). Central storage should be reserved for ag-
gregate data and/or anonymous transactions. The Cardholder should be able to
control information concerning his use of the card.

Arbeitspapier

Datenschutz bei der Verbreitung digitaler Medieninhalte und beim digitalen
Fernsehen

Entwicklungszusammenhang
Das Fernsehen hat im letzten Jahrzehnt fundamentale Veranderungen erfahren.

Die erste Entwicklung — der Ubergang vom analogen zum digitalen Fernsehen
— war iiberwiegend eine Umriistung von analoger zu digitaler Erfassung, Auf-
nahme, Ubertragung und Wiedergabe. Sie bewirkte besseren Ton, bessere Bilder,
mehr Kanile und mehr Auswahl, verinderte aber nicht fundamental Form und
Funktion der klassischen Ausstrahlung von Fernsehen.
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Die zweite Entwicklung — die Auslieferung von Fernsehen und anderen Audio-
und Videodiensten als digitale Signale iiber Breitbanddatennetzwerke — ver-
dndert die Bedingungen der Medienproduktion, -verteilung und -inanspruchnah-
me in signifikanter Weise. Sie beinhaltet die Konvergenz der Kommunikations-,
Computer- und Massenmediensektoren in einem einzigen, interaktiven Netzwerk
— Konvergenz der Netzwerke — und die Einfiihrung einer zunehmenden Anzahl
von statischen oder mobilen Endgeriten, die in der Lage sind, gleichmifig mit
diesen drei Sektoren zu interagieren — Divergenz der Endgerite. Sie beinhaltet
auch die Einfithrung neuer Navigationsparadigmen, die durch neue Werkzeuge
und Dienste, wie Video-Suchmaschinen, peer-to-peer-Verteilung usw. den Zu-
griff auf eine explosiv wachsende Anzahl von Bildmedien gestattet — Divergenz
der Inhalte. Schlielich ermdglicht sie potenziell die Erhebung und Verarbeitung
personenbezogener Daten aus verschiedenen Quellen, z. B. bei Multiple-Play-
Diensten.

Zu den wichtigen Folgen dieser zweiten Evolution zéhlen die Einfilhrung neu-
er Wege zur Verteilung digitaler Medieninhalte, wie digitales interaktives Fern-
sehen, IPTV, web-basiertes Fernsehen etc. und die Ersetzung traditioneller set-
top-Boxen im Kabelfernsehen durch interaktive, intelligente Gerdte. In diesen
Systemen konnen Nutzer einen bestimmten Strom von Videosignalen oder einen
Fernsehkanal ,,on demand® herunterladen, und sie konnen nicht nur mit dem In-
halt des TV-Programms direkt interagieren, sondern auch mit jeglichem anderen
TV-bezogenen Inhalten.

Wihrend das digitale interaktive Fernsehen einen neuen, personalisierten Ansatz
beim Fernsehen darstellt — jedermann zu beliebigen Zeitpunkten an beliebigen
Orten und auf beliebigen Endgeriten alle moglichen Inhalte zur Verfiigung zu
stellen — und neue Dienste wie ,, T-Commerce'“, Video-on-demand, Home-Ban-
king und Fernstudium ermdglicht, fithrt es auch zu neuen Gefihrdungen, insbe-
sondere im Hinblick auf den Schutz der Privatsphire der Nutzer.

Die neuen interaktiven, digitalen Fernsehsysteme nutzen in den meisten Féllen
eine versiegelte ,,Black-Box“, die von den Anbietern kontrolliert werden und
dem Nutzer wenig oder iiberhaupt keine Kontrolle erméglichen. Es handelt sich
um geschlossene Systeme und es ist selbst fiir fortgeschrittene Nutzer schwierig,
wenn nicht unmdglich, herauszufinden, was diese Systeme tun.

Eine der wichtigsten Gefahren, die durch diese neuen Arten der Verteilung di-
gitaler Medieninhalte entstehen, ist die Moglichkeit, die emotionale Kraft des
Fernsehens (Menschen, die sich zuhause entspannen, neigen eher zu offenen
unbefangenen Reaktionen mit der Transaktions-orientierten Macht des Internet
(Data Mining, Nutzer-Modellierung, intelligente Agenten etc.) zu kombinieren,

! Fernseh-basierter Geschiftsverkehr
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um hinreichend individualisierte, personalisierte Informationen iiber jeden Nut-
zer zu sammeln, um seine Seherfahrungen umgehend daran anzupassen und sogar
sein Verhalten zu verdndern.

Wenn der Fernsehdienst von einem Internetserviceprovider im Rahmen eines
Triple- oder Quadruple-Play-Dienstes angeboten wird, wird das Fernsehpro-
gramm entweder auf einem Fernsehgerdt oder einem Personalcomputer ange-
zeigt. In beiden Fillen kann der Kanal ,,on demand“ abgerufen werden (wenn
der Nutzer einen Kanal wihlt) und der Anbieter kann daher prizise bestimmen,
welcher Nutzer ein Programm zu einem bestimmten Zeitpunkt ansieht. Im Fal-
le des Web-TV, bei dem die Inhalte {iber eine Website angeboten werden, wird
der Videodatenstrom ebenfalls ,,on demand* heruntergeladen; personenbezogene
Daten konnen teilweise wohl durch den Betreiber der Website als auch durch den
Internetserviceprovider erhoben und gespeichert werden, der dem Nutzer den In-
ternet-Zugang anbietet’. Schlielich erlauben einige Systeme einzelnen Nutzern
sogar das Heraufladen eigener Inhalte auf eine Video-on-demand-Plattform (wo
andere Nutzer auf sie zugreifen konnen), oder Nutzer konnen auch ihre eigenen
Bilddaten live in einem speziellen Video-on-demand-Fernsehkanal senden.

Empfehlungen und Bekriftigung fundamentaler Prinzipien

Die Arbeitsgruppe ist insbesondere unter Beriicksichtigung der Bedeutung der
neuen Moglichkeiten digitalen Medienkonsums in jedermanns tiglichen Leben
und dessen fithrender Bedeutung fiir die Gesellschaft, die Demokratie, die Bildung
und Kultur als ein kultureller Dienst, der den freien Zugang zu Informationen ga-
rantiert sowie Meinungsvielfalt und Medienpluralismus, und in Erwégung, dass
andererseits riesige Mengen sehr sensibler Informationen durch die Registrierung
von Nutzungsgewohnheiten gesammelt werden konnen, der Auffassung, dass:

1. Die Mdglichkeit zur anonymen Nutzung des digitalen Fernsehens erhalten
bleiben muss. Anonyme Zahlungsmethoden (z. B. durch vorausbezahlte Kar-
ten) sollten wenigstens als eine Moglichkeit und ohne zusétzliche Kosten an-
geboten werden. Informationssysteme (Geréte, Programme und deren Organi-
sation), die fiir die Verbreitung digitalen Fernsehens genutzt werden, miissen

2 Dariiber hinaus konnen personenbezogene Daten von der Inhalte-Industrie mittels eines ,,broadcast flag* erho-
ben und gespeichert werden, wie man es in den Vereinigten Staaten von Amerika einzufithren versucht hat, und
das moglicherweise auch in anderen Léndern erwogen wird. In diesem System sind maschinenlesbare Daten
in das Fernsehsignal eingebettet, um die Weiterverbreitung von Inhalten zu verhindern, die urheberrechtlichen
Beschrankungen unterliegen. Datenschutzbedenken konnen entstehen, wenn Technologien zum digitalen Rechte-
Management die Nutzung von Inhalten iiberwachten und mogliche Urheberrechtsverstofe eines Einzelnen an
den Inhalteanbieter zuriickmelden (vgl. auch den Gemeinsamen Standpunkt der Arbeitsgruppe zu Datenschutz-
und Urheberrechts-Management, angenommen auf der 27. Sitzung der Arbeitsgruppe am 4./5. Mai 2000 in
Rethymnon/Kreta; http://www.datenschutz-berlin.de/attachments/233/co_de.pdf).

336



Internationale Arbeitsgruppe/ International Working Group

so entworfen, entwickelt und konfiguriert werden, dass sie Anonymitit oder
Minimierung der Nutzung personenbezogener Daten befordern und sicherstel-
len. Zu diesem Zweck sollte eine Vorabkontrolle durchgefiihrt werden.

. Wenn personenbezogene Daten gespeichert werden, so darf dies nur fiir legiti-
me Zwecke geschehen und der Umfang der Daten und die Mechanismen, die
zu ihrer Verarbeitung implementiert werden, miissen relevant und nicht unver-
héltnisméBig im Hinblick auf die zu erreichenden Zwecke sein. Die Eroffnung
von Wahlmoglichkeiten fiir den Einzelnen im Hinblick auf Inhalte sollte nicht
unvermeidbar mit ihrer Identifizierung einhergehen.

. Anbieter digitalen Fernsehens sollten die Zuschauer im Vorhinein iiber die ge-
nauen Zwecke der Speicherung und Verarbeitung personenbezogener Daten
informieren, sowie iiber die Arten der gespeicherten Daten, den Ort und die
Dauer der Speicherung.

. Die Verarbeitung von Nutzerprofilen sollte die vorherige, informierte Ein-
willigung der Betroffenen voraussetzen (,,opt in“). Insbesondere sollte die
Ubermittlung von Zuschauerdaten oder -profilen durch Anbieter digitalen
Fernsehens an Dritte (z. B. zu Werbezwecken) nur mit der freiwilligen und
informierten Einwilligung der Betroffenen erfolgen. Diese Einwilligung sollte
sich von der Zustimmung zu allgemeinen Geschéftsbedingungen des digitalen
Fernsehdienstes unterscheiden. Die Zuschauer sollten das Recht haben, ihre
Einwilligung jederzeit mit Wirkung fiir die Zukunft zuriickzuziehen.

. Zuschauer sollten — vorzugsweise kostenfrei — das Recht auf Auskunft, Uber-
prifung und — wo notwendig — Berichtigung aller ihrer personenbezogenen
Daten haben, einschlieBlich ihrer bei Anbietern von digitalem Fernsehen ge-
speicherten Profile.

. Gespeicherte personenbezogene Daten miissen durch angemessene Sicher-
heitsmafnahmen geschiitzt werden.

. Die Uberpriifung der Einhaltung von Datenschutzbestimmungen durch unab-
héngige Einrichtungen ist unerldsslich.
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Working Paper Privacy Issues in the Distribution of Digital Media Content
and Digital Television

Evolution of the context
Television has undergone some fundamental changes in the last decade.

The first evolution — the passage from analogue television to digital television
— was mainly a conversion from analogue to digital acquisition, recording, trans-
mission and reproduction. It provided better sound, better pictures, more channels
and more choice but did not change fundamentally the form and function of the
classical broadcast television.

The second evolution — the delivery of television and other audio and video ser-
vices as digital signals over broadband data networks — significantly changes
the patterns of media production, distribution and consumption. It involves the
convergence of communications, computers and mass media sectors into a unique
and interactive network — the convergence of networks — and the appearance of
an increasing number of static or portable media devices able to equally interact
with those three sectors — the divergence of devices. It also involves the intro-
duction of new navigation paradigms allowing to access, by means of new tools
or services like video search engines, peer-to-peer distribution, etc., an explosive
growth of available video media — the divergence of contents. Finally, it poten-
tially allows for the collection and processing of personal data gathered from dif-
ferent sources, for example in multiple-play services.

Important consequences of this second evolution are the introduction of new ways
of distribution of digital media content, like digital interactive television, IPTV,
web-based TV etc., and the replacement of the traditional cable TV set-top box by
an interactive intelligent device. In these systems, users may download a specific
video stream or TV channel on demand, and they may interact directly not only
with TV program content but also with any other TV related contents.

While digital interactive television presents a new personalized approach to tele-
vision — to provide anybody, anything, anytime, anywhere and on any device —
and allows new services like T-Commerce!, video-on-demand, home-banking and
distance learning, it also introduces new threats, especially with respect to the
protection of privacy of viewers.

The new digital interactive television systems are generally based on a sealed
“black box” controlled by companies giving the user little or no control. Systems

! Television-based Commerce
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are closed and it is difficult, if not impossible, even for advanced users to identify
what the system is doing.

One of the major threats introduced by these new ways of distribution of digital
media content is the possibility to combine the emotional power of television
(people relaxing at home more open to react openly without any inhibition) with
the transactional power of the Internet (data mining, user modeling, intelligent
agents, etc.) to gather sufficiently individualized personalized information about
any viewer to adapt immediately and accordingly his viewing experience and even
to modify his behavior.

When the television service is offered by an ISP within a triple- or quadruple-play
service, the TV program is either viewed on a TV or on a PC. In both cases, the
channel may be retrieved on demand (when the user selects the channel) and the
provider can therefore identify precisely which user is watching a program at a
given moment. Similarly, in the case of WebTV, where the content is provided
via a website, the video stream is downloaded on demand; personal data can po-
tentially be collected by the website operator, and also by the ISP providing the
internet connectivity to the user’. Finally, some systems even allow individual
users to upload their own content on a video on demand platform (where it can be
accessed by other users), or users may also broadcast their own live video streams
on a dedicated VoD TV channel.

Recommendations and recall of fundamental principles

The Working Group, particularly aware of the significance of new ways of digi-
tal media consumption in everybody’s daily life and its leading importance for
societies, democracy education and culture as cultural service ensuring freedom
of information, diversity of opinion and media pluralism, and considering on the
other hand the huge amount of very sensitive information that can be gathered by
registering the users habits, considers that:

1. The possibility of anonymous use of digital television must be maintained.
Anonymous payment methods (e.g. prepaid cards) should be offered at least as
an option at no additional cost. Information systems (organisation, hardware,
software) set up to deliver digital television have to be designed, built and
configured to promote and assure anonymity or minimization of the use of

2 In addition, personal information may be collected by the content industry under a “broadcast flag” regime, which
the United States attempted to implement and may be pursued in other countries. In this system digital television
signals are embedded with machine readable data to prevent re-distribution of copyrighted content. Privacy con-
cerns can arise when digital rights management technology tracks use of content and reports back to the content
provider on an individual’s possible copyright infringement (cf. also the Common Position of the Working Group
on Privacy and Copyright Management adopted at the 27th Meeting of the Working Group on 4-5 May 2000 in
Rethymnon / Crete; http://www.datenschutz-berlin.de/attachments/234/co_en.pdf).
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personal data. To this end, a privacy impact assessment should be performed
in advance.

2. If personal data are collected, it may only be for legitimate purposes, and the
amount of data and the mechanisms implemented to process them have to be
relevant and not excessive in respect of the purpose to be achieved. Allowing
individuals choice of content should not inevitably require them to be identi-
fied.

3. Digital television providers should notify viewers beforehand about the exact
purposes of the personal data collection and processing, the type of data col-
lected, the place and duration of storage.

4. The processing of viewers profiles should require their informed prior consent
(“opt in”). Specifically, the communication of viewers’ data or profiles by digi-
tal television providers to a third party (e.g. for marketing purposes) may only
be carried out with the free and informed consent of the data subject. This con-
sent should be distinct from the acceptance of the general contractual condi-
tions of the digital television service. Viewers should have a right to withdraw
their consent at any time with effect for the future.

5. Viewers should have the right to access, inspect and correct if necessary, pref-
erably free of charge, all their personal data, including their profiles stored by
digital television providers.

6. Collected personal data have to be protected by adequate security measures.

7. Verification of privacy compliance by independent bodies is essential.

2008

43. Sitzung, 3. und 4. Mirz 2008, Rom, Italien

Empfehlung zur Umsetzung und Anwendung der Europaratskonvention
Nr. 185 zur Computerkriminalitit (,,Budapest Konvention*)

Die Budapest Konvention von 2001 zur Computerkriminalitit ist ein wesentliches
Werkzeug zur internationalen Kooperation mit dem Ziel der Harmonisierung von
Straftatbestédnden, Strafverfahren und der gerichtlichen und polizeilichen Zusam-
menarbeit;
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In Erwigung, dass verschiedenen Regelungen der Konvention und das dazuge-
hérige Protokoll, wie im Jahr 2003 unterschrieben, direkten Einfluss auf die Ver-
arbeitung personenbezogener Daten haben und dass es wichtig ist, Datenschutz-
prinzipien bei der Ratifizierung und Umsetzung dieser Bestimmungen in Betracht
zu zichen,;

In Erwédgung, dass die Bestimmungen der Konvention nicht ausschlieflich auf
Computerkriminalitidt anwendbar sind, sondern auch auf die Erhebung von Be-
weisen in elektronischem Format fiir jegliche Art von Vergehen, ob mithilfe eines
Computersystems begangen oder nicht;

In Erwigung, dass bestimmte Entscheidungen, die auf nationaler Ebene bei der
Ratifizierung der Konventionen getroffen werden, auch Effekte auf die internati-
onale Kooperation haben, insbesondere im Hinblick auf Verfahren zur gegensei-
tigen Hilfeleistung;

In Erwégung, dass auf einige kritische Punkte in diesem Bereich schon wihrend
der vorbereitenden Arbeiten fiir die Konvention hingewiesen worden ist, u. a.
durch diese Arbeitsgruppe' und durch die Artikel 29-Arbeitsgruppe (Stellung-
nahme 4/2001 vom 22. Mérz 2001);

in Erwdgung, dass verschiedene Lander die Konvention unterschrieben haben,
und dass 22 davon sie bereits ratifiziert haben;

EMPFIEHLT die Arbeitsgruppe,

dass besondere Aufmerksamkeit gerichtet werden soll auf alle Implikationen fiir
die Verarbeitung personenbezogener Daten und die Sicherungseinrichtungen fiir
Biirgerrechte in jeglichem Instrumenten zur Ratifizierung der Konvention und
des dazugehorigen Protokolls, oder in Verbindung mit deren konkreter Umset-
zung durch die zustdndigen Untersuchungsbehorden, insbesondere im Hinblick
auf Folgendes:

1. (VerhéltnismiBigkeit) Das Prinzip der VerhdltnismaBigkeit, wie es in ver-
schiedenen Artikeln der Konvention niedergelegt ist, sollte bei allen Aktivi-
taten zur Strafverfolgung, die von den zustdndigen Strafverfolgungsbehdrden
durchgefiihrt werden (z. B. Untersuchungen, Durchsuchungen, Beschlagnah-
men, Festnahmen, Vernechmungen, Suche nach Beweismitteln) immer dann

' Vgl.,,Gemeinsamer Standpunkt zu Datenschutzaspekten des Entwurfs einer Konvention zur Datennetzkriminalitit
des Europarates® (Berlin, 13./14. September 2000):
http://www.datenschutz-berlin.de/attachments/217/cy_de.pfd?1200656839
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beachtet werden, wenn das Beweismittel auf einem oder durch ein elektroni-
sches Werkzeug gesammelt werden soll;

2. (Sicherheitsmafinahmen fiir Rechte Dritter) Immer wenn diese Untersu-
chungstitigkeit ausgefiihrt wird, sollte ihr Einfluss auf die Rechte Dritter, die
AuBlenstehende in Bezug auf die untersuchten Fakten sind, mit dulerster Sorg-
falt abgeschatzt werden;

3. (Verantwortung des Unternehmens fiir Straftaten von Beschiftigten) In
Bezug auf die Umsetzung der Bestimmungen der Konvention iiber die Verant-
wortung juristischer Personen (Artikel 12), die eine Verantwortlichkeit juris-
tischer Personen vorsieht, die Einzelpersonen beschiftigen, die fiir Straftaten
verantwortlich gemacht werden, die im Einklang mit der Konvention vorge-
sehen sind, sollte in Erwdgung gezogen werden, die entsprechenden Bestra-
fungen auch anzuwenden, wenn die betreffenden Straftaten in der nationalen
Gesetzgebung zum Schutz personenbezogener Daten enthalten sind;

4. (,,Einfrieren® von Verkehrsdaten) Die Instrumente zur Umsetzung der Re-
gelungen der Konvention im Hinblick auf die beschleunigte Erhaltung ge-
speicherter Computerdaten und die teilweise Mitteilung von Verkehrsdaten
(Art. 16 und 17) sollte auf der Basis der sorgfaltigen Abwégung der Zweckbin-
dungs- und VerhéltnisméBigkeitsprinzipien selektiv angewandt werden, wobei
auch die Sicherungsmafinahmen in Betracht gezogen werden sollen, die durch
einige Lander festgelegt worden sind, die eine Vorratsdatenspeicherung von
Verkehrsdaten fiir Zwecke der Strafverfolgung vorsehen;

5. (Nationale Zustiindigkeit zur Untersuchung und Aufdeckung von Straf-
taten) Um Opfern von Computerkriminalitit einen erweiterten Schutz zu
bieten, sollte die Ratifizierung der Konvention und/oder jegliche daraus fol-
genden regulatorischen Anderungen insbesondere auf nationaler Ebene, die
Maglichkeit zur Aktualisierung des nationalen Rechts bieten, insbesondere der
Bestimmungen, die in den Strafvorschriften und/oder der Strafprozessordnung
enthalten sind, um so den Anwendungsbereich der nationalen Gerichtsbarkeit
bei der Verfolgung solcher Straftaten auszuweiten, die unbestraft bleiben konn-
ten, wenn die herkdmmlichen Standards der Strafgerichtsbarkeit angewandt
wirden (Art des Verhaltens, Fakten etc.).

Die Arbeitsgruppe erkennt die spezielle Bedeutung internationaler Zusammenar-
beit in diesem Bereich an und behilt sich vor, weitere Initiativen zu ergreifen, um
den Austausch von Informationen, die Uberwachung der angemessenen Anwen-
dung der Konvention und des Protokolls, und die weitestmogliche Harmonisie-
rung regulatorischer Ansétze und Umsetzungspraktiken zu fordern.
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43rd meeting, 3rd and 4th March 2008, Rome, Italy

Recommendation on the Implementation and Application of the Council of
Europe Convention No. 185 on Cybercrime (a.k.a. “Budapest Convention™)

Whereas the Budapest Convention of 2001 on cybercrime is a major international
co-operation tool with a view to harmonizing criminal offences, investigation
procedures, and judicial and police assistance;

Considering that several provisions of the Convention and the relevant Protocol
as undersigned in 2003 impact directly on the processing of personal data, and
that it is important for data protection principles to be taken into consideration in
ratifying and implementing those provisions;

Considering that the provisions of the Convention do not apply exclusively to cy-
bercrime, but also to the collection of evidence in electronic format for whatever
type of offence, whether committed by means of a computer system or not; con-
sidering that certain decisions made at domestic level in ratifying the Convention
produce effects on international co-operation as well, especially with regard to
mutual assistance procedures;

Considering that some criticalities in this sector have already been pointed out in
the preparatory work to the Convention, inter alia by this Working Group', and by
the Article 29 Working Party (Opinion no. 4/2001 rendered on 22 March 2001);

Considering that several countries have undersigned the Convention, and twenty-
two of them have already ratified it;

RECOMMENDS

That special attention be paid to all the implications for the processing of personal
data and the safeguards applying to citizens’ rights in any instruments ratifying
the Convention and the relevant Protocol, or in connection with the concrete im-
plementation thereof by the competent investigational bodies, in particular with a
view to the following:

1. (Proportionality) The principle of proportionality, as set out in several arti-
cles of the Convention, should be abided by in all criminal investigation ac-
tivities performed by the competent law enforcement bodies (e.g. inspections,

' Cf. “Common Position on data protection aspects in the Draft Convention on cyber-crime of the Council of
Europe” (Berlin, 13/14.09.2000); http://www.datenschutz-berlin.de/attachments/218/cy_en.pdf
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searches, seizure, custody, urgent inquiries, search for evidence) whenever the
evidence is to be gathered on and/or by means of electronic tools;

2. (Safeguards for Third Parties’ Rights) Whenever the said investigations ac-
tivities are carried out, their impact on the rights vested in third parties that are
alien to the facts investigated upon should always be assessed with the utmost
care;

3. (Corporate Liability for Employees’ Criminal Offences) As regards imple-
mentation of the provisions in the Convention related to corporate liability
(article 12), which envisage the liability of legal persons employing individuals
that are held liable for the criminal offences established in accordance with the
Convention, consideration should be given to applying the respective punish-
ments also if the criminal offences in question are established under domestic
legislation on personal data protection;

4. (“Freezing” of Traffic Data) The instruments implementing the provisions
set out in the Convention with regard to the expedited preservation of stored
computer data and the partial disclosure of traffic data (articles 16 and 17)
should be applied on the basis of the careful assessment of purpose limita-
tion and proportionality principles as well as in accordance with a selective
approach, by also taking account of the safeguards partially laid down by the
countries that envisage traffic data retention for law enforcement purposes;

5. (Countries’ Jurisdiction in Investigating and Detecting Criminal Offenc-
es) In order to afford enhanced protection to cybercrime victims, ratification
of the Convention and/or any subsequent regulatory amendments, especially
at domestic level, should provide an opportunity for updating domestic law, in
particular the provisions contained in criminal codes and/or criminal procedure
codes, so as to expand the scope of national jurisdiction in prosecuting these
offences, which might go unpunished if the conventional standards underlying
criminal jurisdiction (type of conduct, facts, etc.) were applied.

The Working Group recognises the special importance of international co-opera-
tion in this area and reserves the right to undertake further initiatives in order to
foster exchanges of information, monitoring of the appropriate application of the
Convention and its Protocol, and the widest possible harmonization of regulatory
approaches and implementing practices.
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Bericht und Empfehlung zum Datenschutz in sozialen Netzwerkdiensten

— ,Rom Memorandum*“ —

Bericht
Hintergrund

»Das Hauptaugenmerk eines sozialen Netzwerkdienstes ist auf die Bildung
und Bestétigung von sozialen Beziehungen im Online-Bereich von Menschen
gerichtet, die Interessen und Aktivititen teilen, oder die an der Erkundung von
Interessen und Aktivitdten anderer interessiert sind, und die Nutzung von Soft-
ware voraussetzt. Die meisten Dienste sind im Wesentlichen webbasiert und be-
stehen in einer Ansammlung unterschiedlicher Moglichkeiten fiir Nutzer, zu inter-
agieren [...]". Insbesondere ermdglichen viele populdre Websites eine Interaktion
mit anderen Nutzern (auf der Basis von selbstgenerierten personlichen Profilen?.

Das Aufkommen und die stindig wachsende Popularitét sozialer Netzwerkdienste
kiindigt eine grundlegende Veranderung in Bezug auf die Art und Weise an, wie
personenbezogene Daten grofler Bevolkerungsgruppen in aller Welt mehr oder
weniger 6ffentlich verfiigbar werden. Diese Dienste sind in den letzten Jahren un-
glaublich populédr geworden, insbesondere bei jungen Leuten. Sie werden aber auch
zunehmend zum Beispiel im beruflichen Kontext oder fiir Senioren angeboten.

Die Herausforderungen, die soziale Netzwerkdienste stellen, sind auf der einen
Seite nur eine weitere Variation der fundamentalen Verdnderung, die die Entwick-
lungen des Internet in den 90er Jahren des letzten Jahrhunderts mit sich gebracht
haben, in dem — unter anderem — Zeit und Raum bei der Verdffentlichung von
Informationen und bei Echtzeitkommunikation aufgehoben wurden, und durch
die Verwischung der Trennlinie zwischen Diensteanbietern (Autoren) einerseits
und Nutzern/Konsumenten (Lesern) auf der anderen Seite.

Gleichzeitig scheinen soziale Netzwerkdienste die Grenzen dessen zu verdndern,
was gesellschaftlich als die Privatsphire von Personen gesehen wird: Personenbe-
zogene Daten iiber Einzelne werden 6ffentlich (und global) in einer nie vorher da
gewesenen Weise und Menge® verfiigbar, insbesondere riesige Mengen digitaler

! zitiert aus Wikipedia; http://en.wikipedia.org/wiki/Social_network_service [abgerufen am 5. Februar 2008]

2 Dieser Bericht beschiftigt sich nicht mit Chat, Blogging und Bewertungsplattformen

> Ein deutscher Wissenschaftler hat kiirzlich in einer Auswahl populirer sozialer Netzwerkdienste ungeféhr 120
einzelne personliche Attribute identifiziert, die in Nutzerprofilen sozialer Netzwerkdienste enthalten sind, wie
z.B. Name, Privatadresse, Lieblingsfilme, -biicher und —musik usw., wie auch politische Ansichten und sogar
sexuelle Vorlieben. Vgl. ,,Berliner Morgenpost® vom 23. Januar 2008, S. 9: ,,Mehr Informationen als die Stasi“;
http://www.morgenpost.de/content/2008/01/23/wissenschaft/942868.html.
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Bilder und Videos. Im Hinblick auf den Schutz der Privatsphére konnte eine der
grundlegendsten Herausforderungen in der Tatsache gesehen werden, dass die
meisten der personenbezogenen Informationen, die in sozialen Netzwerkdiens-
ten publiziert werden, auf Initiative der Nutzer selbst und mit ihrer Einwilligung
veroffentlicht werden. Wéhrend die ,traditionelle Datenschutzgesetzgebung
sich mit der Definition von Regeln zum Schutz der Biirger gegen unfaire oder
unverhdltnismaBige Verarbeitung personenbezogener Daten durch die 6ffentliche
Verwaltung (einschlieBlich Strafverfolgungsbehorden und Geheimdienste), und
von Unternehmen beschiftigt, gibt es nur sehr wenige Regelungen zur Verdffent-
lichung personenbezogener Daten auf Initiative der Betroffenen selbst, weil dies
vor der Entwicklung sozialer Netzwerkdienste weder in der ,,Offline-Welt* noch
im Internet ein grofles Problem darstellte. Aulerdem ist die Verarbeitung perso-
nenbezogener Daten aus 6ffentlichen Quellen traditionell in der Datenschutzge-
setzgebung privilegiert.

Gleichzeitig ist eine neue Generation von Nutzern entstanden: Die erste Generati-
on, die aufgewachsen ist, wihrend das Internet bereits existierte. Diese ,,digitalen
Eingeborenen‘“ haben ihre eigene Art der Nutzung von Internet-Diensten entwi-
ckelt, und eigene Ansichten dariiber, was sie als der privat- bzw. der 6ffentlichen
Sphére zugehdrig empfinden. Dariiber hinaus koénnten sie — da die meisten von
ihnen im Teenager-Alter sind — eher bereit seien, Datenschutzrisiken einzuge-
hen, als die dlteren ,,digitalen Einwanderer. Generell scheint es, als seien jiingere
Leute eher zur Verdffentlichung (manchmal intimer) Einzelheiten iiber ihr Leben
im Internet bereit.

Gesetzgeber, Datenschutzbehdrden wie auch Anbieter sozialer Netzwerkdiens-
te sind mit einer Situation konfrontiert, die kein sichtbares Beispiel in der Ver-
gangenheit hat. Wihrend soziale Netzwerkdienste eine neue Bandbreite von
Moglichkeiten fiir die Kommunikation und den Austausch von allen Arten von
Informationen in Echtzeit bieten, kann die Nutzung solcher Dienste auch zu Ge-
fahrdungen der Privatsphire der Nutzer (und anderer Biirger, die nicht einmal
Teilnehmer an sozialen Netzwerkdiensten sind) fithren.

Datenschutz- und Datensicherheitsrisiken

Die Ausbreitung sozialer Netzwerkdienste hat gerade erst begonnen. Wahrend
es bereits jetzt moglich ist, einige Risiken zu identifizieren, die mit dem Ange-
bot und der Nutzung solcher Dienste verbunden sind, ist es sehr wahrscheinlich,
dass wir gegenwértig nur die Spitze des Eisbergs sehen, und dass sich in der
Zukunft neue Nutzungen — und damit auch neue Risiken — entwickeln. Insbe-

4 Dieser Begriff wird Marc Prensky zugeschrieben, einem amerikanischen Redner, Autor, Berater und Spieledesig-
ner im Bereich Ausbildung und Bildung. Vgl. z. B. http://www.ascd.org/authors/ed_lead/el200512_prensky.html
[abgerufen am 5. Februar 2008]
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sondere werden neue Nutzungsformen fiir die in Nutzerprofilen enthaltenen per-
sonenbezogenen Daten durch die 6ffentliche Verwaltung (einschlieBlich Strafver-
folgungsbehorden und Geheimdiensten®), wie auch durch den privaten Sektor,
entwickelt werden.

Die folgende Liste von Risiken stellt nur eine Momentaufnahme dar, die mogli-
cherweise mit der Weiterentwicklung sozialer Netzwerkdienste {iberarbeitet und
aktualisiert werden muss.

Risiken in Verbindung mit der Nutzung sozialer Netzwerke, die bisher identifi-
ziert worden sind, schlieBen die Folgenden ein:

EN

Im Internet gibt es kein Vergessen: Die Idee des Vergessens ist im Internet
nicht existent. Wenn Daten einmal publiziert sind, kdnnen sie dort sozusagen
,,bis in alle Ewigkeit” gespeichert bleiben — sogar dann, wenn der Betroffene
sie von der urspriinglichen Website geloscht hat, konnten Kopien bei Dritten
existieren (einschlieBlich Archivdienste und die ,,Cache-Funktion®, die von
einem bekannten Suchmaschinenanbieter angeboten wird). AuBerdem wei-
gern sich einige Diensteanbieter, auf Nutzeranforderungen zur Léschung von
Daten, und insbesondere von kompletten Profilen schnell (oder sogar iiber-
haupt) zu reagieren.

Der irrefiihrende Begriff der ,, Gemeinschaft“: Viele Diensteanbieter geben
an, dass sie Kommunikationsstrukturen aus der ,,realen Welt* in den Cyber-
space iibertragen. Eine héufige Aussage ist, es sei sicher, (personenbezoge-
ne) Daten auf diesen Plattformen zu verdffentlichen, weil es lediglich der
Weitergabe an Informationen an Freunde (wie frither im direkten Kontakt)
gleiche. Eine genauere Betrachtung von Eigenschaften einiger dieser Dienste
bringt jedoch zutage, dass diese Parallele einige Schwichen hat, einschlief3-
lich dessen, dass der Begriff des ,,Freundes* im Cyberspace in vielen Fallen
grundlegend von der hergebrachten Idee von Freundschaft abweicht, und
dass eine Gemeinschaft sehr grof sein kann®. Wenn die Nutzer nicht offen
dartiber informiert werden, wie ihre Profilinformationen weitergegeben wer-
den und wie sie diese Weitergabe kontrollieren kdnnen, konnten sie durch die

° Bereits jetzt scheinen Geheimdienste in den Vereinigten Staaten von Amerika (insbesondere das ,,Open Source
Center, eine Dienststelle, die dem US-amerikanischen ,,Director of National Intelligence* zugeordnet ist) Daten
aus sog. ,,0ffentlichen Quellen® zu nutzen, die anscheinend unter anderem YouTube, aber auch soziale Medien-
dienste wie Myspace und blogs einschliefen; vgl. http://www.fas.org/blog/secrecy/2008/02/open_source_intelli-
gence_advan.html [abgerufen am 7. Februar 2008]

Wihrend einige Diensteanbieter versucht haben, begrenzte Bereiche innerhalb ihrer Dienste zu schaffen, um den
Nutzern mehr Kontrolle dariiber zu geben, wie sie ihre (personenbezogenen) Daten weitergeben, machen andere
solche Informationen oder Teile davon einem groferen Publikum verfiigbar, das in manchen Fillen in der gesam-
ten Gemeinschaft bestehen kann — und damit in Millionen von vollig Fremden: ,,Zwar bleibt es unter uns®, aber
L wir” kénnen durchaus mehr als 50 Millionen seien.
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Idee der ,,Gemeinschaft”, wie sie oben beschrieben ist, dazu verfiihrt wer-
den, gedankenlos personenbezogene Daten weiterzugeben, die sie sonst nicht
weitergeben wiirden. Schon die Namensgebung mancher dieser Plattformen
(z. B. ,,MySpace®) erzeugt die Illusion von Intimitét im Internet.

3., Kostenlos* ist vielleicht nicht ,,umsonst”, wenn Nutzer vieler sozialer
Netzwerke tatsdchlich mit der zweckfremden Nutzung ihrer persdnlichen
Profildaten durch die Diensteanbieter ,,bezahlen®, z. B. fiir (zielgerichtete)
Werbung.

4. Die Speicherung von Verkehrsdaten durch Anbieter sozialer Netzwerkdiens-
te, die technisch in der Lage sind, jede einzelne Bewegung eines Nutzers
auf ihrer Website zu speichern; die eventuelle Weitergabe personenbezogener
(Verkehrs-) Daten (einschlielich der IP-Adressen von Nutzern, die in man-
chen Féllen zusitzlich auch Aufenthaltsinformationen darstellen konnen) an-
Dritte (z. B. fiir Werbung oder sogar zielgerichtete Werbung). Es ist zu beach-
ten, dass die Daten in vielen Rechtssystemen auch an Strafverfolgungsbehdor-
den und/oder (nationale) Geheimdienste auf deren Verlangen weitergegeben
werden miissen, unter Umstdnden sogar einschlieflich auslédndischer Stellen
im Einklang mit existierenden Regelungen zur internationalen Kooperation.

5. Die wachsende Notwendigkeit, Dienste zu refinanzieren und Gewinne zu er-
zielen, konnte die Erhebung, Verarbeitung und Nutzung von Daten der Nut-
zer weiter anheizen, wenn und soweit diese den einzigen Vermdgenswert der
Anbieter sozialer Netzwerkdienste darstellten. Soziale Netzwerkwebseiten
sind nicht — wie vielleicht der Ausdruck ,,sozial* nahe legen konnte — 6ffentli-
che Versorgungsbetriebe. Gleichzeitig wird Web 2.0 als Ganzes ,,erwachsen®
und es gibt einen Wechsel von startups, die manchmal von Studentengruppen
mit weniger finanziellen Interessen gefiihrt werden, zu groflen internationa-
len Unternehmen, die sich an diesem Markt beteiligen. Dies hat zu einer teil-
weisen Verdnderung der Spielregeln gefiihrt, weil viele dieser Unternehmen,
die an nationalen AktienbOrsen notiert sind, unter einem extremen Druck
ihrer Investoren stehen, Gewinne zu erzielen und zu maximieren. Weil fiir
viele Anbieter sozialer Netzwerke die Daten in den Nutzerprofilen und die
Nutzeranzahl (in Kombination mit der Nutzungshdufigkeit) den einzigen
wirklichen Verkehrswert darstellt, den diese Unternehmen haben, konnte dies
zu zusitzlichen Gefahren der unverhéltnismafBigen Erhebung, Verarbeitung
und Nutzung personenbezogener Daten der Nutzer fithren. Dabei ist auch zu
beachten, dass viele Anbieter sozialer Netzwerke das Konzept der Externali-
sierung von Kosten des Datenschutzes hin zu den Nutzern verfolgen’.

7 vgl. die Rede von John Lawford (Canadian Public Interest Advocacy Center) beim OECD-Canada Technology
Foresight Forum “Confidence, privacy and security” am 3. Oktober 2007; http://www.stenotran.com/oecd/2007-
10-03-Session4b.pdf [abgerufen am 6. Februar 2008], S. 35
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Es konnten mehr personenbezogene Informationen weitergegeben werden
als man denkt: So konnten z. B. Fotos zu universellen biometrischen Identi-
fikatoren innerhalb eines Netzwerks oder sogar {iber Netzwerke hinweg wer-
den. Software zur Gesichtserkennung ist in den letzten Jahren dramatisch
verbessert werden und wird in der Zukunft sogar noch ,,bessere* Ergebnisse
erzielen. Es ist zu beachten, dass, wenn einmal ein Name zu einem Bild hin-
zugefiigt werden kann, dies auch die Privatsphidre und Sicherheit anderer,
moglicherweise pseudonymer oder sogar anonymer Nutzerprofile in Gefahr
bringen kann (z. B. bei Profilen in Kontaktanzeigen, die normalerweise aus
einem Bild und Profilinformationen bestehen, aber nicht den wirklichen
Namen des Betroffenen veroffentlichen). Die Europdische Netzwerks- und
Informationssicherheitsagentur weist aulerdem auf eine in der Entwicklung
befindliche Technologie namens ,,content based image retrieval“ (CBIR) hin,
die weitere Moglichkeiten zur Lokalisierung von Nutzern durch Vergleich
identifizierender Bestandteile eines Ortes mit Aufenthaltsinformationen
in einer Datenbank erméglicht® (z. B. ein Bild, das in einem Raum an der
Wand héngt, oder ein abgebildetes Gebdude). Dariiber hinaus fiihren ,,soziale
Graphen‘“-Funktionen, die bei vielen sozialen Netzwerkdiensten beliebt sind,
zur Offenlegung von Daten iiber die Beziehungen zwischen verschiedenen
Nutzern.

Missbrauch von Profildaten durch Dritte: Dies ist moglicherweise das wich-
tigste Bedrohungspotenzial fiir personenbezogene Daten, die in Nutzerprofi-
len sozialer Netzwerkdienste enthalten sind. Abhingig davon, ob (Standard-)
Einstellmoglichkeiten zum Datenschutz existieren und ob und wie diese von
den Betroffenen genutzt werden, wie auch von der technischen Sicherheit
eines sozialen Netzwerkdienstes, werden Profilinformationen, einschlief3-
lich Bildern (die den Betroffenen selbst, aber auch andere Personen abbilden
konnen) im schlimmsten Fall der gesamten Nutzergemeinschaft zugéanglich
gemacht. Gleichzeitig existieren gegenwértig nur sehr wenige Schutzvorkeh-
rungen gegen das Kopieren von Daten jeglicher Art aus Nutzerprofilen und
deren Nutzung zum Aufbau von Personlichkeitsprofilen, und/oder deren Wie-
derverdffentlichung auBerhalb des sozialen Netzwerkdienstes’.

Aber sogar die ,,normale* Nutzung von Profildaten kann das informationel-
le Selbstbestimmungsrecht von Nutzern und beispielsweise auch ihre beruf-

vgl. ENISA Position Paper No. 1: ,,Security Issues and Recommendations for Online Social Netzworks®, October

2007, http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf

Dabei ist zu beachten, dass einige soziale Netzwerkdienste es Suchmaschinen gestatten, Daten ihrer Nutzer zu
durchsuchen und dass in letzter Zeit Suchmachinendienste entstanden sind, die auf das Angebot von Personlich-
keitsprofilen spezialisiert sind, die aus verschiedenen Quellen zusammengestellt werden. Andererseits scheinen
Diensteanbieter gegenwirtig wenig oder sogar iiberhaupt keine Kontrolle iiber die Handlungen von ,,Spidern® auf
ihren Websites zu haben, die das ,,robots.txt“-Protokoll nicht respektieren.
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lichen Perspektiven in gravierender Weise beeintréchtigen'*: Ein Beispiel, das
offentliche Aufmerksamkeit erlangt hat, ist die Durchsuchung von Nutzer-
profilen von Bewerbern oder Angestellten durch Personalmanager, die sich
als Standardprozedur zu entwickeln scheint: Presseberichten zufolge geben
bereits heute ein Drittel aller Personalverantwortlichen an, fiir ihre Arbeit
Daten aus sozialen Netzwerkdiensten zu nutzen, z. B. zur Uberpriifung und/
oder Vervollstindigung von Bewerberdaten'!. Strafverfolgungsbehérden und
Geheimdienste (einschlieflich solcher aus weniger demokratischen Staa-
ten mit niedrigen Datenschutzstandards) stellen weitere Instanzen dar, die
wahrscheinlich Nutzen aus diesen Quellen ziehen werden'?. Dariiber hinaus
stellen einige Anbieter sozialer Netzwerkdienste Nutzerdaten iiber Program-
mierschnittstellen Dritten zur Verfiigung, so dass diese Daten sich dann unter
der Kontrolle dieser Dritten befinden'.

Die Arbeitsgruppe ist besonders besorgt tiber weiter steigende Risiken des
Identitétsdiebstahl, die durch die breite Verfiigbarkeit personenbezogener
Daten in Nutzerprofilen und durch die mégliche Ubernahme von Profilen
durch nicht autorisierte Dritte gefordert werden konnte'.

Nutzung einer bekanntermafsen unsicheren Infrastruktur: Viel ist bereits tiber
den Mangel an Sicherheit von Informationssystemen und -netzen einschlief3-
lich Internetangeboten geschrieben worden. Zwischenfélle neueren Datums
betreffen auch bekannte Anbieter sozialer Netzwerke wie Facebook!’, flickr!®,

,,26. April — Eine Frau aus Pennsylvania gibt an, dass ihre Laufbahn als Lehrer durch die Universitdtsverwaltung

aus dem Gleichgewicht gebracht worden ist, durch unfaire Disziplinarmafnahmen wegen eines Fotos auf My-
Space, das sie mit einem Piratenhut zeigt, wie sie aus einer Plastiktasse trinkt. In einem Bundesgerichtsverfahren
gibt [...] an, dass die Millersville Universitit sie beschuldigt, fiir Alkoholkonsum Minderjéhriger zu werben, nach-
dem sie ihr MySpace Foto entdeckt hatten, das mit ,betrunkener Pirat’ beschriftet war. Zitiert aus http:/www.
thesmokinggun.com/archive/years/2007/0426072pirate1.html [abgerufen am 11. Februar 2008]. vgl. auch ,, The
Guardian® vom 11. Januar 2008: ,,Would-be students checked on Facebook®; http://education.guardian.co.uk/
universityaccess/story/0,,2238962,00.html

Vgl. z.B. ,,Employers Use ‘Facebook’ and ‘MySpace’ to Weed Out Applicants*; http://www.wtlv.com/tech/news/
news-article.aspx?storyid=644533 [abgerufen am 12. Februar 2008]. Finnland scheint bisher das einzige Land zu
sein, das solche Praktiken verbietet.

Andere Beispiele, die sich in der Zukunft entwickeln konnten, konnten auch die Nutzung durch Einwanderungs-
behdrden bei Auslandsreisen einschlieen.

Vgl. z. B. ,,Facebook API Unilaterally Opts Users Into New Services®, von Ryan Singel, 25. Mai 2007, http://blog.
wired.com/27bstroke6/2007/05/facebook_api_un.html; vgl. auch Chris Soghoian: ,,Exclusive: The next Facebook
privacy scandal, 23. Januar 2008, http://www.cnet.com/8301-13739_1-9854409-46.html?tag=blog.1 [abgerufen
am 12. Februar 2008]

Vgl. als ein aussagekriftiges Beispiel z. B. die kiirzlichen ,,Natalie*- und ,,frog*-Experimente, die von der Si-
cherheitsfirma Sophos durchgefiihrt worden sind; s. ,,Sophos Facebook ID probe shows 41% of users happy to
reveal all to potential identity thieves. Research highlights dangers of irresponsible behaviour on social network-
ing sites”, August 2007; http://www.sophos.com/pressoffice/news/articles/2007/08/facebook.html und “Der Fall
‘Natalie’. Online Communities zunehmend IT-Sicherheits-Risiko. Experten warnen vor massivem Anstieg von
Datendiebstahl und -missbrauch auf Social Network Websites*, 21 Januar 2008

Vgl. ,.Secret Crush Facebook App Installing Adware, Security Firm Charges®, ‘Wired” vom 3. Januar 2008,
http://blog.wired.com/27bstroke6/2008/01/secret-crush-fa.html [abgerufen am 12. Februar 2008]

Vgl. “Phantom Photos: My photos have been replaced with those of another”; http://flickr.com/help/forum/33657/
[abgerufen am 12. Februar 2008]
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MySpace'’, Orkut'® und den deutschen Anbieter ,,StudiVZ*“". Obwohl die
Diensteanbieter Mallnahmen zur Verbesserung der Sicherheit ihrer Systeme
getroffen haben, gibt es hier immer noch Mdglichkeiten zur weiteren Ver-
besserung. Gleichzeitig ist es wahrscheinlich, dass auch in Zukunft neue
Sicherheitsliicken auftauchen werden und es ist aufgrund der Komplexitit
der Softwareanwendungen auf allen Ebenen von Internetdiensten® unwahr-
scheinlich, dass 100%ige Sicherheit jemals realisiert werden kann.

10. Ungelédste Sicherheitsprobleme von Internetdiensten tragen zu den Risiken

der Nutzung sozialer Netzwerkdienste bei und kdnnten in bestimmten Féllen
solche Risiken verstirken oder zur Entwicklung von spezifischen Spielar-
ten dieser Risiken fiir soziale Netzwerkdienste fiihren. Ein kiirzlich verdf-
fentlichtes Positionspapier der Europédischen Netzwerk- und Informations-
sicherheitsagentur (ENISA) benennt u. a. SPAM, cross site scripting, Viren
und Wiirmer, spear-phishing und Phising (spezifisch fiir soziale Netzwerke),
die Infiltrierung von Netzwerken, Profil-Ubernahmen und Rufschidigungen
durch Identitétsdiebstahl, Stalking, Mobbing und Wirtschaftsspionage (d. h.
social engineering-Angriffe unter Nutzung von sozialen Netzwerkdiensten)*'.
Nach Aussage von ENISA stellen Aggregatoren fiir soziale Netzwerke (,,s0-
cial network aggregators*) ein zusétzliches Sicherheitsrisiko dar?.

11. Die Einfiihrung von Interoperabilitditsstandards und Anwendungsprogram-

17

22

mierungs-Schnittstellen (Application Programming Interfaces — API; z. B.
»open social“, das von Google im November 2007 vorgestellt wurde), um
verschiedene soziale Netzwerkdienste technisch interoperabel zu machen,
enthalten zusidtzliche neue Risiken: Sie erlauben die automatische Auswer-
tung aller sozialen Netzwerke, die diesen Standard implementieren. Die API
liefert buchstéblich die gesamte Funktionalitit zur automatischen Auswer-
tung, die auch in der Web-Schnittstelle implementiert ist. Mogliche Anwen-

Vgl. z. B. im Dezember 2006 “MySpace XSS QuickTime Worm”; http://www.websense.com/securitylabs/alerts/

alert.php?AlertID=708 [abgerufen am 12. Februar 2008]

Vgl. PC World: “Worm Hits Google‘s Orkut” vom 19. Dezember 2007, http://www.pcworld.com/article/
id,140653-c,worms/article.html, und SC Magazine US: “Google’s Orkut hit by self-propagating trojan” vom
26. Februar 2008, http://www.scmagazineus.com/Googles-Orkut-hit-by-self-propagating-trojan/article/107312/
[beide abgerufen am 3. Mérz 2008]

vgl. ,.Datenleck beim StudiVZ? [Update]”; http://www.heise.de/newsticker/meldung/81373/ [abgerufen am
12. Februar 2008]

Auflerdem wird der jéhrliche steile Anstieg der Menge elektronisch gespeicherter Informationen selbst als ein
Sicherheitsrisiko angesehen: Bei der letzten RSA Europe Security Conference in London im Jahr 2007 wurde
der RSA-Prisident Art Coviello mit der Aussage zitiert, dass allein im Jahr 2006 weltweit 176 Exabytes an Daten
generiert worden seien und dass eine solch riesige Menge von Daten aus seiner Sicht nicht verwaltbar sei und
nicht effektiv gesichert werden konnte; vgl. das deutsche Computermagazin ,,iX*, Dezember 2007, S. 22: ,,Triibe
Aussichten: GroBle Datenmengen verhindern Datensicherheit®; http://www.heise.de/kiosk/archiv/ix/2007/12/022/
[abgerufen am 12. Februar 2008]

ENISA Position Paper No.1: “Security Issues and Recommendations for Online Social Networks”, Oktober 2007,
http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf

vgl. ENISA Position Paper No.1 (s. Fuinote 21), S. 12
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dungen, die das Potenzial fiir Riickwirkung auf die Privatsphére der Nutzer
haben (und moéglicherweise auch fiir die Privatsphidre von Nicht-Nutzern,
deren Daten Teil eines Nutzerprofils sind) kénnten beinhalten: Die globale
Analyse von (beruflichen und privaten) Nutzerbeziehungen, die sehr wohl
,,Grenzen‘ zwischen verschiedenen Netzwerken liberschreiten konnen, in de-
nen Nutzer in verschiedenen Rollen agieren (z. B. beruflich orientierte gegen-
iiber mehr freizeitorientierten Netzwerken). Interoperabilitdt konnte auch das
Herunterladen und die Verwendung von Profilinformationen und Fotos durch
Dritte fordern, sowie die Erstellung von Aufzeichnungen iiber Verdnderun-
gen in Nutzerprofilen (einschlieBlich des Verfligbarmachens von Informatio-
nen, die ein Nutzer aus seinem Profil geldscht hat).

Empfehlungen

Gestiitzt auf das oben Gesagte gibt die Arbeitsgruppe die folgenden (vorlaufigen)
Empfehlungen fiir Gesetzgeber, Anbieter und Nutzer von sozialen Netzwerk-
diensten:

Gesetzgeber

1. Einfiihrung eines optionalen Rechts auf pseudonyme Nutzung — d. h. in einem
sozialen Netzwerkdienst unter einem Pseudonym zu handeln® — wo dies nicht
bereits Teil des Regulierungsrahmens ist.

2. Es muss sichergestellt werden, dass Diensteanbieter in ehrlicher und klarer
Weise darlegen, welche Daten fiir den Basisdienst erforderlich sind, so dass
die Nutzer eine informierte Wahl treffen kénnen, ob sie den Dienst in Anspruch
nehmen wollen, und dass Nutzer jegliche zweckfremde Nutzung (wenigstens
durch Widerspruch) ablehnen kénnen, insbesondere zum Zwecke von (zielge-
richteter) Werbung. Dabei ist zu beachten, dass hinsichtlich der Einwilligung
von Minderjéhrigen besondere Probleme bestehen®.

3. Einfiihrung einer Verpflichtung fiir Anbieter sozialer Netzwerkdienste zur Be-
nachrichtigung bei Sicherheitsvorfdllen. Nutzer sind nur dann in der Lage,
insbesondere mit den steigenden Risiken von Identitdtsdiebstahl umzugehen,
wenn sie iber jegliche Datensicherheitsvorfille unterrichtet werden. Eine sol-
che Maflnahme wiirde gleichzeitig dazu beitragen, ein besseres Bild dariiber

% Pseudonyme Nutzung* bedeutet in diesem Kontext das Recht, in einem sozialen Netzwerkdienst unter einem
Pseudonym zu handeln, ohne seine ,,wirkliche* Identitit gegeniiber anderen Nutzern des Dienstes oder der Of-
fentlichkeit offenbaren zu miissen, wenn der Nutzer dies wiinscht. Abhingig von den konkreten Umsténden, kann
dies sehr wohl eine Verpflichtung zur Preisgabe der wirklichen Identitit gegeniiber dem Anbieter eines sozialen
Netzwerks bei der Registrierung einschlieen.

2 vgl. das ,,Arbeitspapier zum Schutz der Privatsphire von Kindern im Netz: Die Rolle der elterlichen Einwilli-
gung®, angenommen bei der 31. Sitzung der Arbeitsgruppe am 26./27. Mérz 2002 in Auckland (Neuseeland);
http://www.datenschutz-berlin.de/attachments/204/child_de.pdf?1177661067
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zu erhalten, wie gut Unternehmen Nutzerdaten sichern, und ihnen einen zu-
sitzlichen Anreiz liefern, ihre SicherheitsmaBnahmen weiter zu optimieren.

. Uberdenken des gegenwiirtigen Regulierungsrahmens im Hinblick auf die

Verantwortlichkeit in sozialen Netzwerkdiensten veroffentlichte personenbe-
zogene Daten (insbesondere flir personenbezogene Daten Dritter) mit Blick
darauf, moglicherweise den Anbietern sozialer Netzwerkdienste ein Mehr an
Verantwortlichkeit fiir personenbezogene Daten auf sozialen Netzwerk-Web-
seiten zuzuweisen.

. Verbesserung der Integration von Datenschutzkenntnissen im Bildungssys-

tem. So wie die online Verdffentlichung personenbezogener Daten Teil des tdg-
lichen Lebens besonders junger Menschen wird, miissen Datenschutz und Inst-
rumente zum informationellen Selbstschutz Teil der Schul-Lehrpldne werden.

Anbieter von sozialen Netzwerkdiensten

Anbieter sollten ein vitales Eigeninteresse an der Datensicherheit und dem Schutz
personenbezogener Daten ihrer Nutzer haben. Ein Versdumnis schneller Fort-
schritte in diesem Bereich konnte zum Verlust des Vertrauens der Nutzer (das be-
reits jetzt durch kiirzliche Datenschutz- und Datensicherheitsvorfille betrdchtlich
erschiittert ist) und damit sehr wohl zu einem 6konomischen Riickschlag fiihren,
der mit der Krise vergleichbar ist, die die digitale Wirtschaft in den spiten 90er
Jahren erschiitterte.

1.

Verstindliche und offene Informationen der Nutzer ist eines der bedeutends-
ten Elemente jeglicher fairen Verarbeitung und Nutzung personenbezoge-
ner Daten. Wahrend die Notwendigkeit eines solchen Mechanismus in den
meisten nationalen, regionalen und internationalen Regulierungsinstrumen-
ten zum Datenschutz anerkannt ist, muss u. U. die gegenwirtige Form, in
der viele Diensteanbieter ihre Nutzer informieren, erneut Uiberdacht wer-
den: Gegenwirtig — und in vielen Féllen im Einklang mit dem existierenden
Regulierungsrahmen — stellen Informationen iiber den Datenschutz einen
Teil von manchmal komplizierten und ldnglichen Vertragsbedingungen des
Diensteanbieters dar. Zusétzlich wird manchmal eine Datenschutzinforma-
tion angeboten. Manche Diensteanbieter legen nahe, dass der Prozentsatz
der Nutzer sehr klein ist?*, die diese Informationen tatsichlich herunterladen.
Selbst wenn diese Information dem Nutzer zum Zeitpunkt der Registrierung
auf dem Bildschirm angezeigt wird und auf Wunsch des Nutzers auch spéter
abgerufen werden kann, konnten dem Ziel der Information der Nutzer iiber

25 Ein Vertreter von Facebook erklirte kiirzlich auf einer Konferenz der OECD, dass der Prozentsatz der Nutzer, die

eine Datenschutzinformation abrufen, nicht hoher als ein Viertel % sein konnte; vgl. http://www.stenotran.com/
oecd/2007-10-03-Session4b.pdf, S. 33 f [abgerufen am 6. Februar 2008]
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mogliche Konsequenzen ihres Handelns wéhrend der Nutzung des Dienstes
(z.B. bei der Verdnderung von Datenschutz-Einstellungen einer Sammlung
von Bildern) besser durch eingebaute, kontext-sensitive Funktionen gedient
werden, die die angemessene Information auf der Basis der Handlungen der
Nutzer liefern.

Die Nutzer sollten insbesondere Informationen iiber den Regulierungsrah-
men enthalten, dem ein Diensteanbieter unterliegt, iiber ihre Rechte (z. B. auf
Auskunft, Berichtigung und Loschung) im Hinblick auf ihre eigenen perso-
nenbezogenen Daten und zu dem Geschiftsmodell, das zur Finanzierung des
Dienstes angewandt wird. Die Information muss auf die spezifischen Bediirf-
nisse der jeweiligen Zielgruppe zugeschnitten werden (besonders bei Min-
derjahrigen), damit diese informierte Entscheidungen treffen konnen.

Die Information der Nutzer sollte sich auch auf den Umgang mit Daten
Dritter beziehen: Anbieter sozialer Netzwerkdienste sollten — zusétzlich zur
Information ihrer Nutzer tiber die Art und Weise, wie sie die Daten der Nutzer
behandeln — auch iiber Ge- und Verbote im Hinblick darauf informieren, wie
die Nutzer Daten Dritter behandeln diirfen, die in ihren Profilen enthalten
sind (z. B. wann die Einwilligung eines Betroffenen vor der Verdffentlichung
eingeholt werden muss oder iiber mogliche Konsequenzen von Regelversto-
Ben). Besonders die riesigen Mengen von Fotos in Nutzerprofilen, auf denen
Dritte abgebildet sind (in vielen Féllen sogar versehen mit Hinweisen auf
den Namen und/oder das Nutzerprofil des Dritten) spielen in diesem Kontext
eine Rolle, weil die gegenwirtigen Praktiken in vielen Féllen nicht mit den
existierenden gesetzlichen Rahmen zur Regelung des Rechts am eigenen Bild
tibereinstimmen.

Freimiitige Informationen sollten auch iiber verbleibende Sicherheitsrisiken
gegeben werden und iiber andere mogliche Konsequenzen der Verdffentli-
chung personenbezogener Daten in einem Profil, wie auch liber den mogli-
chen gesetzméBigen Zugriff durch Dritte (einschlieBlich Strafverfolgungsbe-
horden und Geheimdiensten).

Einfiihrung der Moglichkeit, pseudonyme Profile zu erstellen und zu nutzen,
und fiir deren Nutzung werben.

Einhaltung von Versprechungen gegeniiber den Nutzern: Eine ,,conditio sine
qua non“ zur Forderung und zum Erhalt des Nutzervertrauens ist die kla-
re und unmissverstindliche Information dariiber, wie ihre Daten durch den
Diensteanbieter genutzt werden, besonders, soweit es die Ubermittlung per-
sonenbezogener Daten an Dritte betrifft. Bei einigen Diensteanbietern beste-
hen allerdings gegenwértig Zweideutigkeiten im Hinblick auf diese Verspre-
chungen. Das bekannteste Beispiel ist die beliebte Aussage ,,Wir werden Thre
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personenbezogenen Daten niemals an Dritte weitergeben® in Verbindung mit
zielgerichteter Werbung. Wihrend diese Aussage in den Augen des Dienste-
anbieters formal korrekt sein mag, unterlassen es manche Anbieter, in klarer
Weise die Tatsache zu kommunizieren, das z. B. fiir die Anzeige von Werbe-
einblendungen in dem Browser-Fenster eines Nutzers die IP-Adresse dieses
Nutzers an einen anderen Diensteanbieter, der den Inhalt der Werbung lie-
fert, weitergegeben werden konnte. Dies geschieht in manchen Féllen ge-
stiitzt auf Informationen aus dem Profil eines Nutzers, die der Anbieter des
sozialen Netzwerkdienstes verarbeitet. Wéhrend die Profilinformation selbst
moglicherweise tatsdchlich nicht an den Werbeanbieter weitergegeben wird,
wird sehr wohl die IP-Adresse des Nutzers tibermittelt*® (falls der Anbieter
des sozialen Netzwerks nicht z. B. einen Proxy-Mechanismus nutzt, um die
IP-Adresse des Nutzers gegeniiber dem Werbeanbieter zu verbergen). Einige
Anbieter sozialer Netzwerkdienste nehmen irrtiimlich an, dass es sich bei
IP-Adressen nicht um personenbezogene Daten handelt, wihrend dies in den
meisten Rechtsordnungen tatsichlich der Fall ist. Solche Mehrdeutigkeiten
konnen Nutzer irrefithren, und eine Erosion des Vertrauens beférdern, wenn
die Nutzer erfahren, was wirklich passiert. Dies ist weder im Interesse der
Nutzer, noch im Interesse des Diensteanbieters. Vergleichbare Probleme exis-
tieren hinsichtlich der Nutzung von Cookies.

4. Datenschutzfreundliche Standardeinstellungen spielen beim Schutz der Pri-
vatsphére der Nutzer eine Schliisselrolle: Es ist bekannt, dass nur eine Min-
derheit von Nutzern Verinderungen an Standardeinstellungen einschlieBlich
der Datenschutzeinstellungen vornimmt, wenn sie sich bei einem Dienst an-
melden. Die Herausforderung fiir die Diensteanbieter liegt dabei darin, Ein-
stellungen zu wéhlen, die standardméBig einen hohen Grad an Schutz der
Privatsphére bieten, ohne den Dienst unbenutzbar zu machen. Gleichzeitig
ist die Benutzerfreundlichkeit der Einstellmoglichkeiten entscheidend dafiir,
die Nutzer zu Anderungen zu ermutigen. In jedem Fall sollte die Nicht-Inde-
xierbarkeit von Profilen durch Suchmaschinen als Standard eingestellt sein.

5. Verbesserung der Nutzerkontrolle iiber die Nutzung von Profildaten:

* Innerhalb der Gemeinschaft; z.B. indem die Sichtbarkeit ganzer Profile
und von in den Profilen enthaltenen Daten begrenzt werden kann, wie auch
die Begrenzung der Sichtbarkeit in Bezug auf Suchfunktionen innerhalb des
Netzwerks. Die Kennzeichnung von Fotos (d. h. das Hinzufiigen von Links
aufexistierende Nutzerprofile oder des Namens der abgebildeten Person(en)
sollte an die vorherige Einwilligung der Betroffenen gebunden sein.

% Abhéngig von den Umsténden kann der Werbeanbieter sogar in der Lage sein, einige oder die gesamte dahin-
terliegende Profilinformation auf der Basis der Art der zielgerichteten Werbung, die einem bestimmten Nutzer
angezeigt werden soll, zu rekonstruieren.
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» Schaffung von Méglichkeiten, die eine Kontrolle der Nutzer iiber die Nut-
zung von Profildaten durch Dritte erlauben — dies ist unerlédsslich, um
insbesondere Risiken des Identitdtsdiebstahls zu begegnen. Im Augenblick
existieren allerdings nur begrenzte Mdglichkeiten zur Kontrolle von Infor-
mationen, nachdem diese verdffentlicht sind. Die Erfahrungen der Film-
und Musikindustrie mit Technologien zur digitalen Rechteverwaltung legt
nahe, dass die Mdglichkeiten in dieser Hinsicht auch in Zukunft begrenzt
bleiben konnten. Trotzdem sollten Diensteanbieter Forschungsaktivititen
in diesem Bereich verstirken: Existierende und mdglicherweise vielver-
sprechende Ansidtze sind u. a. Forschungsvorhaben zum ,,semantischen®
oder ,,policy-aware web‘?’, die Verschliisselung von Nutzerprofilen, die
dezentrale Speicherung von Nutzerprofilen (z. B. bei den Nutzern selbst),
die Nutzung von Wasserzeichen-Technologien fiir Fotos, die Nutzung von
Grafiken anstatt von Text fiir die Anzeige von Informationen und die Ein-
fithrung eines Verfallsdatums, das Nutzer fiir ihre eigenen Profildaten set-
zen konnen?®. Diensteanbieter sollten auBerdem danach streben, die zweck-
fremde Nutzung insbesondere von Bildern zu verhindern, indem sie den
Nutzern eine Funktion zur Verfiigung stellen, die die Pseudonymisierung
oder sogar Anonymisierung von Bildern ermoglicht®. Sie sollten dariiber
hinaus effektive MaBBnahmen zur Verhinderung des Durchsuchens und des
massenweisen Herunterladens von Profildaten treffen. Insbesondere sollten
Nutzerdaten durch (externe) Suchmaschinen nur dann durchsucht werden
konnen, wenn der Nutzer seine ausdriickliche, vorherige und informierte
Einwilligung gegeben hat.

» Erméglichung der Nutzerkontrolle iiber die zweckfremde Nutzung von
Profil- und Verkehrsdaten, z.B. fir Werbezwecke, als Minimum: ein Wi-
derspruchsrecht fiir allgemeine Profildaten, eine Einwilligung fiir sensitive
Profildaten (z. B. politische Uberzeugungen, sexuelle Orientierungen) und
fiir Verkehrsdaten. Viele existierende Rechtsrahmen enthalten bindende
Regelungen fiir die zweckfremde Nutzung fiir Werbezwecke, die von An-
bietern sozialer Netzwerke eingehalten werden miissen. Sie sollten in Be-
tracht ziehen, die Nutzer selbst dariiber entscheiden zu lassen, welche ihrer
Profildaten sie fiir zielgerichtete Werbung genutzt sehen wollen. Zusétz-
lich sollte die Einfiihrung einer Gebiihr nach Wahl des Nutzers als weitere

2 vgl. z. B. Daniel J. Weitzner, Jim Hendler, Tim Berners-Lee, Dan Connolly: “Creating a Policy-Aware Web: Dis-
cretionary, Rule-based Access for the World Wide Web:, E. Ferrari and B. Thuraisingham (Herausgeber), Web and
Information Security Idea Group Inc., Hershey, PA (in Erscheinen); http:/www.w3.0org/2004/09/Policy-Aware-
Web-acl.pdf , und Séren Preibusch, Bettina Hoser, Seda Giirses und Bettina Berendt: Ubiquitous social networks
— opportunities and challenges for privacy-aware user modelling; http://vasarely.wiwi.hu-berlin.de/DM.UM07/
Proceedings/05-Preibusch.pdf [beide abgerufen am 12 Februar 2008].

2 Vgl. z. B. The Royal Academy of Engineering: Dilemmas of Privacy and Surveillance. Challenges of Technologi-
cal Change. Mirz 2007, S. 40, Punkt 7.2.1

2 vgl. ENISA Position Paper No. 1: “Security Issues and Recommendations for Online Social Networks”, Oktober
2007, http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf, S. 23
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10.

Moglichkeit erwogen werden, um den Dienst dadurch, anstatt durch die
Nutzung von Profildaten fiir Werbezwecke zu finanzieren.

Einhaltung der Rechte von Nutzern, wie sie in nationalen, regionalen
und internationalen Rechtsrahmen zum Datenschutz anerkannt sind; ein-
schlieBlich des Rechts der Betroffenen auf zeitnahe Loschung ihrer Daten
(dabei kann es sich auch um ganze Nutzerprofile handeln).

* Beriicksichtigung von Problemen, die im Falle der Ubernahme oder des
Zusammenschlusses von Unternehmen auftreten kann, die soziale Netz-
werkdienste anbieten: Einfliihrung von Garantien fiir Nutzer, dass der neue
Eigentiimer gegenwirtige Datenschutz- (und Datensicherheits-) standards
beibehiilt.

Angemessene Mechanismen zur Behandlung von Beschwerden sollten einge-
fiihrt werden (z. B. das ,,Einfrieren angefochtener Informationen, oder von
Bildern), wo diese nicht bereits existieren, sowohl fiir Nutzer sozialer Netz-
werke, aber auch in Bezug auf personenbezogene Daten Dritter. Wichtig ist
eine zeitnahe Riickmeldung an die Betroffenen. Maflnahmen konnten auch
ein Bestrafungsmechanismus fiir missbrauchliches Verhalten in Bezug auf
Profildaten anderer Nutzer und personenbezogene Daten Dritter beinhalten
(einschlieBlich des Ausschlusses von Nutzern von einem Dienst, soweit es
angemessen ist).

Verbesserung und Erhaltung der Sicherheit von Informationssystemen. Nut-
zung anerkannter Methoden (,,best practices*) bei der Planung, Entwicklung
und dem Betrieb sozialer Netzwerk-Anwendungen, einschlieBlich unabhin-
giger Zertifizierung.

Entwicklung und/oder weitere Verbesserung von Mafinahmen gegen illegale
Aktivititen wie Spamming und Identitdtsdiebstahl.

Angebot verschliisselter Verbindungen fiir die Pflege von Nutzerprofilen, ein-
schlieflich gesicherter Anmeldeprozeduren.

Anbieter sozialer Netzwerke, die in verschiedenen Ldndern oder sogar glo-
bal handeln, sollten die Datenschutzstandards der Linder respektieren, in
denen sie ihre Dienste anbieten.

Nutzer sozialer Netzwerke

1.

Seien Sie vorsichtig. Denken Sie noch einmal dariiber nach, bevor personenbe-
zogene Daten (besonders Name, Adresse oder Telefonnummern) in einem so-
zialen Netzwerk-Profil veroffentlicht werden. Denken Sie auch dariiber nach,
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ob Sie mit diesen Informationen oder Bildern in einer Bewerbungssituation
konfrontiert werden mochten. Pflegen Sie Ihre Profilinformation. Lernen Sie
von Geschéftsfiihrern groler Unternehmen: Diese Personen kennen den Wert
ihrer personenbezogenen Daten und kontrollieren sie. Deswegen werden Sie
keine grof3en Mengen personenbezogener Informationen tiber diese Personen
im Netz finden.

2. Denken Sie noch einmal dariiber nach, bevor Sie Ihren echten Namen in ei-

nem Profil benutzen. Nutzen Sie stattdessen ein Pseudonym. Bedenken Sie,
dass Sie selbst dann nur begrenzte Kontrollmoglichkeiten dariiber haben, wer
Sie identifizieren kann, weil Dritte in der Lage sein konnten, ein Pseudonym
aufzudecken, besonders auf der Basis von Bildern. Erwégen Sie die Nutzung
verschiedener Pseudonyme auf verschiedenen Plattformen.

. Respektieren Sie die Privatsphdre anderer. Seien Sie insbesondere vorsichtig

bei der Ver6ftentlichung personenbezogener Daten iiber andere (einschlieBlich
Bildern oder sogar Bildern mit Zusatzinformationen) ohne die Einwilligung
dieser Person. Bedenken Sie, dass die rechtswidrige Ver6ffentlichung beson-
ders von Bildern in vielen Rechtsordnungen eine Straftat darstellt.

4. Informieren Sie sich: Wer bietet diesen Dienst an? Innerhalb welchen Rechts-

rahmens? Gibt es einen adequaten Rechtsrahmen zum Schutz der Privatspha-
re? Gibt es eine unabhingige Aufsichtsinstanz (wie z. B. einen Datenschutzbe-
auftragten), an den Sie sich im Fall von Problemen wenden kdnnen? Welche
Garantien gibt der Diensteanbieter im Hinblick auf den Umgang mit Ihren
personenbezogenen Daten? Ist der Dienst von unabhingigen und vertrauens-
wiirdigen Einrichtungen fiir einen guten Schutz der Privatsphére, und fiir gute
Sicherheit zertifiziert worden? Nutzen Sie das Internet, um sich iiber die Er-
fahrungen anderer mit den Datenschutz- und Datensicherheitspraktiken eines
Ihnen unbekannten Diensteanbieters zu informieren. Nutzen Sie vorhandenes
Informationsmaterial von Anbietern sozialer Netzwerke, aber auch unabhingi-
ge Quellen wie Datenschutzbehorden®, und Sicherheitsunternehmen?'.

5. Nutzen Sie datenschutzfreundliche Profileinstellungen. Begrenzen Sie die Ver-

fiigbarkeit von Informationen soweit wie moglich, insbesondere im Hinblick
auf die Indexierung durch Suchmaschinen.

30 vgl. z. B. die Broschiire “when online gets out of line” , die gemeinsam von Facebook und dem Information and

Privacy Commissioner von Ontario, Canada, veroffentlicht worden ist; http://www.ipc.on.ca/images/Resources/
up-facebook_ipc.pdf, den Elternratgeber der amerikanischen Federal Trade Commission: “Social Networking
Sites: A Parent’s Guide”; http://www.ftc.gov/bep/edu/pubs/consumer/tech/tec13.shtm und “Social Networking
Sites: Safety Tips for Tweens and Teens”; http://www.ftc.gov/bep/edu/pubs/consumer/tech/tec14.shtm [alle ab-
gerufen am 3. Mirz 2008]

vgl. z. B. die von Sophos fiir Facebook vorgeschlagenen Datenschutzeinstellungen; http://www.sophos.com/secu-
rity/best-practice/facebook.html
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6. Nutzen Sie andere Identifizierungsdaten (z. B. Login und Passwort) als diejeni-
gen, die Sie auf anderen Webseiten nutzen (z. B. fiir E-Mail oder zum Online-
Banking).

7. Nutzen Sie Kontrollméglichkeiten im Hinblick darauf, wie ein Diensteanbieter
Ihre personenbezogenen Profil- und Verkehrsdaten verarbeitet. Widersprechen
Sie beispielsweise der Nutzung fiir zielgerichtete Werbung.

8. Achten Sie auf die Aktivitditen Ihrer Kinder im Internet, insbesondere auf Web-
seiten sozialer Netzwerke.

Schlussbemerkung

Die Arbeitsgruppe fordert Verbraucherschutz- und Datenschutzorganisationen
auf, angemessene MaBnahmen zu treffen, um Regulierer, Diensteanbieter, die
Offentlichkeit und insbesondere junge Menschen?®? auf Risiken fiir die Privatsphi-
re in Bezug auf die Nutzung sozialer Netzwerke und verantwortliches Verhalten
beziiglich der eigenen personenbezogenen Daten, wie auch der Daten anderer,
hinzuweisen.

Die Arbeitsgruppe wird zukiinftige Entwicklungen bei sozialen Netzwerkdiens-
ten im Hinblick auf den Schutz der Privatsphére beobachten und diese Empfeh-
lungen soweit notwendig liberarbeiten und aktualisieren.

Report and Guidance on Privacy in Social Network Services

— “Rome Memorandum” —

Report
Background

“A social network service focuses on the building and verifying of online social
networks for communities of people who share interests and activities, or who
are interested in exploring the interests and activities of others, and which neces-
sitates the use of software. Most services are primarily web based and provide a

32 vgl. z.B. die Kampagne ,,dubestemmer®, die von der norwegischen Datenschutzbehorde gestartet worden ist;
http://www.dubestemmer.no/english.php, das “DADUS”-Project der portugiesischen Datenschutzbehérde;
http://dadus.cnpd.pt, und die in FuBnote 30 oben aufgefiihrten Initiativen
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9]

collection of various ways for users to interact [...]"!. Specifically, many popular
sites offer means to interact with other subscribers (based on self-generated per-
sonal profiles?).

The advent and ever increasing popularity of social network services heralds a sea
change in the way personal data of large populations of citizens all over the world
become more or less publicly available. These services have become incredibly
popular in the past years especially with young people. But increasingly such
services are also being offered e.g. for professionals and the elderly.

The challenges posed by social network services are on the one hand yet another
flavour of the fundamental changes that the introduction of the Internet in the 90s
of the past century has brought with it, by — inter alia — abolishing time and space
in publishing information and real-time communication, and by blurring the line
between service providers (authors) on the one hand and users/consumers (read-
ers) on the other.

At the same time, social networking services seem to be pushing at the boundaries
of what societies see as a person’s individual space: Personal data about individu-
als become publicly (and globally) available in an unprecedented way and quan-
tity®, especially including huge quantities of digital pictures and videos.

With respect to privacy, one of the most fundamental challenges may be seen in
the fact that most of the personal information published in social network ser-
vices is being published at the initiative of the users and based on their consent.
While traditional” privacy regulation is concerned with defining rules to protect
citizens against unfair or unproportional processing of personal data by the public
administration (including law enforcement and secret services), and businesses,
there are only very few rules governing the publication of personal data at the ini-
tiative of private individuals, partly because this had not been a major issue in the
“offline world”, and neither on the Internet before social network services came
into being. Furthermore, the processing of personal data from public sources has
traditionally been privileged in data protection and privacy legislation.

At the same time, a new generation of users has arrived: The first generation that
has been growing up while the Internet already existed. These “digital natives™

Quoted from Wikipedia at http://en.wikipedia.org/wiki/Social_network_service [viewed on 5 February 2008]
This report does not cover chat, blogging, and ranking sites.

3 A German researcher recently identified in a selection of popular social network services about 120 single per-
sonal attributes contained in user profiles in social network services, like for example age, home address, fa-
vourite movies, books, music etc., and also including political opinions and even sexual preferences. Cf. ,,Ber-
liner Morgenpost® of 23 January 2008, S. 9: ,,Mehr Informationen als die Stasi®; http://www.morgenpost.de/
content/2008/01/23/wissenschaft/942868.html (in German language)

A term attributed to Marc Prensky, a US speaker, writer, consultant, and game designer in education and learning.
Cf. e.g. http://www.ascd.org/authors/ed_lead/el200512_prensky.html [viewed on 5 February 2008]

s
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have developed their own ways of using Internet services, and of what they see
to be private and what belongs to the public sphere. Furthermore they — most of
them being in their teens — may be more ready to take privacy risks than the older
“digital immigrants”. In general, it seems that younger people are more comfort-
able with publishing (sometimes intimate) details of their lives on the Internet.

Legislators, Data Protection Authorities as well as social network service provid-
ers are faced with a situation that has no visible example in the past. While social
network services offer a new range of opportunities for communication and real-
time exchange of any kind of information, the use of such services can also lead
to putting the privacy of its users (and of other citizens not even subscribed to a
social network service) at risk.

Risks for Privacy and Security

The surge of social network services has only just begun. While it is possible to
identify some risks associated to the provision and use of such services already
now, it is very likely that we are at present only looking at the tip of the iceberg,
and that new uses — and accordingly new risks — will continue to emerge in the
future. Specifically, new uses for the personal data contained in user profiles will
be invented by public authorities (including law enforcement and secret services®)
and by the private sector.

The following list of risks can only represent a snapshot which may need to be
revised and updated as social network services develop.

Risks associated to the use of social network services identified up to now include
the following:

1. No oblivion on the Internet: The notion of oblivion does not exist on the
Internet. Data, once published, may stay there literally forever — even when
the data subject has deleted them from the “original” site, there may be cop-
ies with third parties (including archive services and the “cache” function
provided by a well-known search engine provider). Additionally, some ser-
vice providers refuse to speedily comply (or even to comply at all) with user
requests to have data, and especially complete profiles, deleted.

2. The misleading notion of “community”’: Many service providers claim that
they are bringing communication structures from the “real” world into cy-

> Already now, secret services from the United States (namely the “Open Source Center”, a service attached to
the US “Director of National Intelligence”) seem to be using data from what is called “open sources”, which
seem to include inter alia YouTube, but also social media like Myspace, and blogs; cf. http://www.fas.org/blog/
secrecy/2008/02/open_source_intelligence_advan.html [accessed 7 February 2008]

361


http://www.fas.org/blog/secrecy/2008/02/open_source_intelligence_advan.html
http://www.fas.org/blog/secrecy/2008/02/open_source_intelligence_advan.html

Internationale Arbeitsgruppe / International Working Group

berspace. A common claim is that it is safe e.g. to publish (personal) data
on those platforms, as it would just resemble sharing information with friends
as it used to be face-to-face. However, a closer look at some features in some
services reveals that this parallel has some weaknesses, including that the
notion of “friends” in cyberspace may in many cases substantially differ
from the more traditional idea of friendship, and that a community may be
very big®. If users are not openly informed about how their profile infor-
mation is shared and what they can do to control how it is shared, they may
by the notion of “community” as set out above be lured into thoughtlessly
sharing their personal data they would not otherwise. The very name of some
of these platforms (e.g. “MySpace”) creates the illusion of intimacy on the
web.

“Free of charge” may in fact not be ‘‘for free”, when users of many social
network services in fact “pay” through secondary use of their personal profile
data by the service providers, e.g. for (targeted) marketing.

Traffic data collection by social network service providers, who are tech-
nically capable of recording every single move a user makes on their site;
eventually sharing of personal (traffic) data (including users’ IP-addresses
which can in some cases also resemble location data) with third parties (e.g.
for advertising or even targeted advertising). Note that in many jurisdictions
these data will also have to be disclosed to law enforcement and/or (national)
secret services upon request, including maybe also foreign entities under ex-
isting rules on international cooperation.

The growing need to refinance services and to make profits may further spur
the collection, processing and use of user data, when they are the only real
asset of social network providers. Social network sites are not — while the
term “social” may suggest otherwise — public utilities. At the same time, Web
2.0 as a whole is “growing up”, and there is a shift from startups sometimes
run by groups of students with less financial interests to major international
players entering the market. This has partially changed the rules of the game,
as many of these companies noted on national stock markets are under ex-
treme pressure from their investors to create and maximise profits. As for
many providers of social networks user profile data and the number of unique
users (combined with frequency of use) is the only real asset these companies
have, this may create additional risks for unproportional collection, process-
ing and use of users’ personal data. Note that at present, many providers of

¢ While some service providers have tried to create limited areas within their services to give users more control
over how they share their (personal) information, others make such information or parts thereof available to a big-
ger audience, which can in some cases be the entire community — and thus millions of perfect strangers: “it stays
between us”, yes, but “us” may well be 50 million-+.

362



Internationale Arbeitsgruppe/ International Working Group

social network services follow the concept of externalisation of privacy costs
to users’.

Giving away more personal information than you think you do: For exam-
ple, photos may become universal biometric identifiers within a network and
even across networks. Face recognition software has been dramatically im-
proved over the past years, and will continue to reap even “better” results in
the future. Note that once a name can be attached to a picture, this can also
endanger the privacy and security of other, possibly pseudonymous or even
anonymous user profiles (e.g. dating profiles, which normally have a picture
and profile information, but not the real name of the data subject published).
Additionally, the European Network and Information Security Agency points
to an emerging technology called “content based image retrieval” (CBIR),
which creates additional possibilities for locating users by matching identify-
ing features of a location (e.g. a painting in a room, or a building depicted)
to location data in a database®. Furthermore, “social graph” functionalities
popular with many social network services do reveal data about the relation-
ships between different users.

Misuse of profile data by third parties: This is probably the most important
threat potential for personal data contained in user profiles of social network
services. Depending on available privacy (default) settings and whether and
how users use them, and as well on the technical security of a social network
service, profile information, including pictures (which may depict the data
subject, but also other people) are made available to — in the worst case —
the entire user community. At the same time, very little protection exists at
present against copying any kind of data from profiles, and using them for
building personal profiles, and/or re-publishing them outside of the social
network service’.

But even “normal” uses of (user) profile data uses can encroach upon users’
informational self-determination and, for example, also severely limit their
career prospects'’: One example that has gained public attention is person-

Cf. the statement of John Lawford from the Canadian Public Interest Advocacy Center in a speech given 3 Octo-

ber 2007 at the OECD-Canada Technology Foresight Forum “Confidence, privacy and security”; cf. http://www.
stenotran.com/oecd/2007-10-03-Session4b.pdf [accessed 6 February 2008], p. 35

Cf. ENISA Position Paper No. 1: “Security Issues and Recommendations for Online Social Networks”, October
2007, http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf

Note that some social network services allow search engines to crawl user content, and that search engine services
have emerged recently specialising in offering personal profiles drawn together from different sources. On the
other hand, service providers seem to have at present little or no control over the actions of spiders on their web-
sites who do not respect the “robots.txt” protocol.

“APRIL 26--A Pennsylvania woman claims that her teaching career has been derailed by college administrators
who unfairly disciplined her over a MySpace photo that shows her wearing a pirate hat and drinking from a plastic
cup. In a federal lawsuit, [...] charges that Millersville University brass accused her of promoting underage drink-
ing after they discovered her MySpace photo, which was captioned ,,Drunken Pirate®. Quoted from http://www.
thesmokinggun.com/archive/years/2007/0426072pirate].html [accessed 11 February 2008]. Cf. also The Guard-
ian, January 11, 2008: “Would-be students checked on Facebook”; http://education.guardian.co.uk/universityac-
cess/story/0,,2238962,00.html
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nel managers of companies crawling user profiles of job applicants and/or
employees, which seems to emerge as a steady feature: According to press
reports, already today one third of human resources managers admit to use
data from social network services for their work, e.g. to verify and/or com-
plete data of job applicants''. Law enforcement agencies and secret services
(including from less democratic countries with low privacy standards) are
other entities likely to capitalise on these sources'”. In addition, some social
network service providers make available user data to third parties via ap-
plication programming interfaces, which are then under control of these third
parties’.

8. The Working Group is especially concerned about further increased risks of
identity theft fostered by the wide availability of personal data in user pro-
files', and by possible hijacking of profiles by unauthorised third parties.

9. Use of a notoriously insecure infrastructure: Much has been written over
the (lack of) security of information systems and networks, including web
services. Recent incidents include well-known service providers like Fa-
cebook®, flickr!®, MySpace!’, Orkut!® and the German provider “StudiVZ”".
While service providers have taken measures to strengthen the security of
their systems, there is still room for improvement. At the same time, it is
likely that new security leaks will keep emerging in the future, and is unlikely

Cf. e.g. “Employers Use ,,Facebook* and “MySpace” to Weed Out Applicants”; http://www.wtlv.com/tech/news/
news-article.aspx?storyid=64453 [accessed 12 February 2008]. Finland seems to be the only country so far to ban
such practices.

=}

Other examples to emerge in the future may well include use by immigration authorities when travelling abroad.

Cf. e.g. “Facebook API Unilaterally Opts Users Into New Services”, by Ryan Singel, 25 May 2007, http://blog.
wired.com/27bstroke6/2007/05/facebook_api_un.html; cf. also Chris Soghoian: “Exclusive: The next Facebook
privacy scandal”, 23 January 2008, http://www.cnet.com/8301-13739_1-9854409-46.html?tag=blog.1 [accessed
12 February 2008]

Cf. as a telling example for instance the recent “Natalie”- and “frog-" experiments conducted by the Security
company Sophos; cf. “Sophos Facebook ID probe shows 41 % of users happy to reveal all to potential identity
thieves. Research highlights dangers of irresponsible behaviour on social networking sites”, August 2007; http://
www.sophos.com/pressoffice/news/articles/2007/08/facebook.html and “Der Fall ‘Natalie’. Online Communities
zunehmend IT-Sicherheits-Risiko. Experten warnen vor massivem Anstieg von Datendiebstahl und -missbrauch
auf Social Network Websites“, 21 January 2008 (in German language) http://www.sophos.de/pressoffice/news/
articles/2008/01/security-report.html

Cf. “Secret Crush Facebook App Installing Adware, Security Firm Charges”, Wired of 3 January 2008, http://blog.
wired.com/27bstroke6/2008/01/secret-crush-fa.html

1¢ Cf. “Phantom Photos: My photos have been replaced with those of another”; http://flickr.com/help/forum/33657

=

3

Cf. e.g. the December 2006 “MySpace XSS QuickTime Worm”; http://www.websense.com/securitylabs/alerts/
alert.php?AlertID=708

Cf. PC World: “Worm Hits Google‘s Orkut” of 19 December 2007, http://www.pcworld.com/article/id,140653-
c,worms/article.html , and SC Magazine US: “Google’s Orkut hit by self-propagating trojan” of 26. February
2008, http://www.scmagazineus.com/Googles-Orkut-hit-by-self-propagating-trojan/article/107312/ [both ac-
cessed 3 March 2008]

19 Cf. e.g. ,,Datenleck beim StudiVZ? [Update]*; http://www.heise.de/newsticker/meldung/81373/ (in German lan-
guage)

e
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that 100% security will ever be realised at all given the complexity of soft-
ware applications at all levels of Internet services®.

10. Existing unsolved security problems of Internet services add to risk of using

11.

social network services and may also in some cases raise the level of risk,
or develop “flavours” specific to social network services. A recent position
paper by the European Network and Information Security Agency (ENISA)
inter alia lists SPAM, cross site scripting, viruses and worms, spear-phishing
and social network-specific phishing, infiltration of networks, profile-squat-
ting and reputation slander through ID theft, stalking, bullying, and corporate
espionage (i.e. social engineering attacks using social network services)?'. Ac-
cording to ENISA, “social network aggregators” pose an additional security
threat?,

The introduction of interoperability standards and application program-
ming interfaces (API; e.g. “open social” introduced by Google in November
2007) to make different social network services technically interoperable en-
tails additional new risks: They allow for automatic evaluation of all social
networks websites implementing this standard. The API delivers literally the
entire functionality for automatic evaluation implemented in the web inter-
face. Possible applications with potential repercussions on user privacy (and
possibly also on the privacy of non-users whose data are part of a user profile)
may include: Global analysis of (professional and private) user relationships,
which may well cross “borders” between different networks where user act
in different roles (e.g. professionally oriented vs. more leisure-oriented net-
works). Interoperability may also further foster download and third-party re-
use of profile information and photos, and creation of profiles about change
histories of user profiles (including making available of information a user
has deleted from his profile).

Guidance

Based on the above said, the Working Group makes the following (preliminary)
recommendations to regulators, providers and users of social network services:

% In addition, the steep growth of information stored electronically every year is in itself seen as a security risk: At
the last RSA Europe Security Conference in London in 2007, RSA president Art Coviello was cited saying that
alone in 2006 176 exabytes of data had been generated worldwide, and that such a huge amount of data was in his
view unmanageable, and could not be secured effectively; cf. the German Computer Magazine “iX”, December
2007, p. 22 “Triibe Aussichten: GroBle Datenmengen verhindern Datensicherheit” (in German language); http:/
www.heise.de/kiosk/archiv/ix/2007/12/022/

©

Cf. ENISA Position Paper No.1: “Security Issues and Recommendations for Online Social Networks”, October

2007, http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf
22 Cf. ENISA Position Paper No.1 (footnote 21 supra), p. 12
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Regulators

1. Introduce the option of a right to pseudonymous use — i.e. to act in a social
network service under a pseudonym® —, where not already part of the regula-
tory framework.

2. Ensure that service providers are honest and clear about what information
is required for the basic service so that users can make an informed choice
whether to take up the service, and that users can refuse any secondary uses (at
least through opt-out), specifically for (targeted) marketing. Note that specific
problems exist with consent of minors?.

3. Introduction of an obligation to data breach notification for social network
services. Users will only be able to deal especially with the growing risks of
identity theft if they are notified of any data breach. At the same time, such a
measure would help to get a better picture of how well companies secure user
data, and provide a further incentive to further optimise their security mea-
sures.

4. Re-thinking the current regulatory framework with respect to controllership of
(specifically third party-) personal data published on social networking sites,
with a view to possibly attributing more responsibility for personal data con-
tent on social networking sites to social network service providers.

5. Improve integration of privacy issues into the educational system. As giving
away personal data online becomes part of the daily life especially of young
people, privacy and tools for informational self-protection must become part
of school curricula.

Providers of social network services

Providers must have a vital self-interest in preserving security and privacy of per-
sonal data of their users. A failure to make swift progress in this field may result
in loss of user confidence (which is already now considerably shaken by recent se-
curity and privacy incidents), and may well result in an economic backlash com-
parable to the crisis that hit the digital economy in the late 1990s.

2 “pseudonymous use” in this context means the right to act in a social network service under a pseudonym without
having to reveal one’s “true” identity to other users of the service, or to the general public, if the user wishes so.
Depending on circumstances, this may well include having to reveal one’s true identity vis-a-vis the provider of

the social network when registering.

24 Cf. Working Paper “Children’s’ Privacy On Line: The Role of Parental Consent”, adopted at the 31st meet-
ing, Auckland (New Zealand), 26/27 March 2002; http://www.datenschutz-berlin.de/attachments/205/child_
en.pdf?1200656702
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1. Transparent and open information of users is one of the most important ele-
ments of any fair processing and use of personal information. While the need
for such a mechanism is recognised in most national, regional and interna-
tional regulatory instruments for privacy, the present form in which many
service providers inform their users may need to be revisited: At present — and
in many cases in line with existing regulatory frameworks — privacy informa-
tion form a part of sometimes complex and lengthy “terms and conditions”
of a service provider. In addition, a privacy policy may be provided. Some
service providers suggest that the percentage of users actually downloading
this information is very low?. Even if this information is displayed on the
screen when a user signs up to a service, and can also be accessed later if
the user so wishes, the goal to inform users about potential consequences of
their actions during the use of a service (e.g. when changing privacy settings
for a collection of — say — pictures) may be better served by built-in, context-
sensitive features, that would deliver the appropriate information based on
user actions.

User information should specifically comprise information about the juris-
diction under which the service provider operates, about users’ rights (e.g. to
access, correction and deletion) with respect to their own personal data, and
the business model applied for financing the service. Information must be
tailored to the specific needs of the targeted audience (especially for minors)
to allow them to make informed decisions.

Information of users should also refer to third party data: Providers of social
network services should — on top of informing their users about the way they
treat their (the users’) personal data, also inform them about the do’s and
don’ts of how they (the users) may handle third party information contained
in their profiles (e.g. when to obtain the data subjects’ consent before publi-
cation, and about possible consequences of breaking the rules). Especially
the huge quantities of photos in user profiles showing other people (in many
cases even tagged with name and/or link to the other persons’ user profile) are
an issue in this context, as current practices are in many cases not in line with
existing legal frameworks governing the right to control one’s own image.

Candid information should also be given about remaining security risks, and
possible consequences of publishing personal data in a profile, as well as
about possible legal access by third parties (including also e.g. law enforce-
ment, secret services).

2. Introduce the creation and use of pseudonymous profiles as an option, and
encourage its use.

2 A representative from facebook stated recently at an OECD conference that the percentage of users visiting a
privacy policy may not be more than a quarter of a percent; cf. http://www.stenotran.com/oecd/2007-10-03-
Session4b.pdf p. 33f. [accessed 6 February 2008].
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Living up to promises made to users: A conditio sine qua non for fostering
and maintaining user trust is clear and unambiguous information about how
their information will be treated by the service provider, specifically when it
comes to sharing personal data with third parties. However, with some ser-
vice providers there are at present ambiguities with respect to those promises.
The most prominent example is the popular statement “we will never share
your personal information with third parties” in relation to targeted advertis-
ing. While this statement may be formally correct in the eyes of the service
provider, some providers fail to clearly communicate the fact that e.g. for
displaying advertisements in the browser window of a user, the IP address
of these users may be transmitted to another service provider delivering the
content of the advertisement, in some cases based on information processed
by the social network service provider from a users’ profile. While the profile
information itself may indeed not be transmitted to the advertisement pro-
vider, the users’ IP address will?® (if the social network provider does not e.g.
use a proxy mechanism to hide the user IP address from the provider of the
advertisement). The problem is that some providers of social network servic-
es erroneously assume that IP addresses are not personal data, while in most
jurisdictions they in fact often are. Such ambiguities may mislead users and
may spur an erosion of trust when users learn about what happens in reality,
which is neither in the interest of the users, nor in the interest of the service
provider. Similar problems exist regarding the use of cookies.

Privacy-friendly default settings play a key role in protecting user privacy: It
is known that only a minority of users signing up to a service will make any
changes to default settings — including privacy settings. The challenge for
service providers here is to choose settings that offer high degree of privacy
by default without making the service unusable. At the same time, usability
of setting features is key to encourage users to make their own changes. In
any case, non-indexibility of profiles by search engines should be a default.

Improve user control over use of profile data:

* within the community; e.g. allow restriction of visibility of entire profiles,
and of data contained in profiles, as well as restriction of visibility in com-
munity search functions. Tagging of photos (i.e. the addition of links to an
existing user profile or the naming of depicted persons) should be bound to
the data subject’s prior consent.

* create means allowing for user control over third party use of profile
data — vital to especially address risks of ID theft. However, there are at

26 Depending on circumstances, the advertisement provider may even be able to reconstruct some or all of the under-
lying profile information based on the kind of targeted advertisement that is to be displayed to a specific user.
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present only limited means to control information once it is published. The
experience of the movie and music industries with digital rights manage-
ment technologies suggests that possibilities may in this respect stay lim-
ited. Nevertheless, services providers should strengthen research activities
in this domain: Existing and maybe promising approaches include research
on the “semantic” or “policy-aware web?””, encrypting user profiles, de-
centralise storage of user profiles (e.g. with users themselves), the use of
watermarking technologies for photos, the use of graphics instead of text
for displaying information, and the introduction of an expiration date to be
set by users for their own profile data®®. Service providers should also strive
to discourage secondary use especially of pictures by offering a function
allowing users to pseudonymise or even anonymise pictures®. They should
also take effective measures to prevent spidering, bulk downloads (or bulk
harvesting) of profile data. Specifically, user data should only crawled by
(external) search engines if a user has given his explicit, prior and informed
consent.

* Allow for user control over secondary use of profile and traffic data; e.g.
for marketing purposes, as a minimum: opt-out for general profile data,
opt-in for sensitive profile data (e.g. political opinion, sexual orientation)
and traffic data. Many existing legal frameworks contain binding rules on
secondary uses for marketing purposes, which must be observed by provid-
ers of social network services. Consider letting users decide for themselves,
which of their profile data (if any) they would like to be used for targeted
marketing. In addition, the introduction of a fee should be considered as an
additional option at the choice of the user for financing the service instead
of use of profile data for marketing.

* Comply with user rights recognised in national, regional and internation-
al privacy frameworks, including the right of data subjects to have data —
which may well be entire profiles — erased in a timely manner.

* Address the issues that may arise in cases of a takeover or merger of a
social network service company: Introduce guarantees for users that new
owner will maintain present privacy (and security) standard.

7 Cf. e.g. Daniel J. Weitzner, Jim Hendler, Tim Berners-Lee, Dan Connolly: “Creating a Policy-Aware Web: Discre-
tionary, Rule-based Access for the World Wide Web”. To appear in: Web and Information Security, E. Ferrari and
B. Thuraisingham (eds), Idea Group Inc., Hershey, PA (forthcoming); http://www.w3.org/2004/09/Policy-Aware-
Web-acl.pdf , and Séren Preibusch, Bettina Hoser, Seda Giirses, and Bettina Berendt: Ubiquitous social networks
— opportunities and challenges for privacy-aware user modelling; http://vasarely.wiwi.hu-berlin.de/DM.UMO07/
Proceedings/05-Preibusch.pdf [both accessed 12 February 2008].

2 Cf. e.g. The Royal Academy of Engineering: Dilemmas of Privacy and Surveillance. Challenges of Technological
Change. March 2007, at 7.2.1, p. 40

2 Cf. ENISA Position Paper No.1: “Security Issues and Recommendations for Online Social Networks”, October
2007, http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf, p.23

369


http://www.w3.org/2004/09/Policy-Aware-Web-acl.pdf
http://www.w3.org/2004/09/Policy-Aware-Web-acl.pdf
http://vasarely.wiwi.hu-berlin.de/DM.UM07/Proceedings/05-Preibusch.pdf
http://vasarely.wiwi.hu-berlin.de/DM.UM07/Proceedings/05-Preibusch.pdf
http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf

Internationale Arbeitsgruppe / International Working Group

10.

Appropriate complaint handling mechanisms should be introduced (e.g. to
“freeze” contested information, or pictures), where they do not already exist,
for users of social networks, but also with respect to third party personal data.
Timely response to data subjects is important. Measures may also include
a penalty mechanism for abusive behaviour with respect to profile data of
other users and third party personal data (incl. removing users from site as
appropriate).

Improve and maintain security of information systems. Use recognised best
practices in planning, developing, and running social network service appli-
cations, including independent certification.

Devise and/or further improve measures against illegal activities, such as
spamming, and ID theft.

Offer encrypted connections for maintaining user profiles, including secured
log-in.

Social network providers acting in different countries or even globally should
respect the privacy standards of the countries where they operate their ser-
vices.

Users of social networks

1

. Be careful. Think twice before publishing personal data (specifically name,

address, or telephone number) in a social network profile. Think also about
whether you would like to be confronted with information or pictures in a job
application situation. Maintain your profile information. Learn from CEOs of
big companies: These people know about the value of their personal informa-
tion and control it. This is why you will not find a lot of personal information
about them on the web.

. Think twice before using your real name in a profile. Use a pseudonym in-

stead. Note that even then you have only limited control over who can identify
you, as third parties may be able to lift a pseudonym, especially based on pic-
tures. Think of using different pseudonyms on different platforms.

. Respect the privacy of others. Be especially careful with publishing personal

information about others (including pictures or even tagged pictures), without
that other person’s consent. Note that illegal publication especially of pictures
is a crime in many jurisdictions.
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4. Be informed: Who operates the service? Under which jurisdiction? Is there an

adequate regulatory framework for protecting privacy? Is there an indepen-
dent oversight mechanism (like a Privacy Commissioner) that you can turn
to in case of problems? Which guarantees does the service provider give with
respect to handling your personal data? Has the service been certified by inde-
pendent and trustworthy entities for good quality of privacy, and security? Use
the web to educate yourself about other people’s experience with the privacy
and security practices of a service provider you do not know. Use existing
information material from providers of social network services, but also from
independent sources like Data Protection Agencies®, and security companies®'.

. Use privacy friendly settings. Restrict availability of information as much as

possible, especially with respect to indexing by search engines.

. Use different identification data (e.g. login and password) than those you use

on other websites you visit (e.g. for your e-mail or bank account).

. Use opportunities to control how a service provider uses your personal (profile

and traffic) data. E.g. opt out of use for targeted marketing.

. Pay attention to the activity of your children in the Internet, especially on so-

cial network websites.

Closing remark

The Working Party calls upon Consumer and Privacy Protection Organisations to
take appropriate measures to raise awareness with regulators, service providers,
the general public, and notably young people® about privacy risks regarding the
use of social networks and responsible behaviour with respect to one’ own per-
sonal data, as well as those of others.

The Working Group will closely monitor future developments with respect to the
protection of privacy in social network services and revise and update this Guid-
ance as necessary.

30 Cf. e.g. the brochure “when online gets out of line” jointly published by facebook and the Information and Pri-

i

vacy Commissioner of Ontario, Canada, at http://www.ipc.on.ca/images/Resources/up-facebook_ipc.pdf, the US
Federal Trade Commission: “Social Networking Sites: A Parent’s Guide™ at http://www.ftc.gov/bep/edu/pubs/con-
sumer/tech/tec13.shtm and “Social Networking Sites: Safety Tips for Tweens and Teens” at http://www.ftc.gov/
bep/edu/pubs/consumer/tech/tec14.shtm

Cf. e.g. the model privacy settings proposed by Sophos for facebook; http://www.sophos.com/security/best-prac-
tice/facebook.html

Cf. e.g. the campaign ,,dubestemmer* launched by the Norwegian Data Protection Authority; http:/www.
dubestemmer.no/english.php, the “DADUS”-Project of the Portuguese Data Protection Authority; http://dadus.
cnpd.pt, and the initiatives cited in footnote 30 above
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45. Sitzung, 12. und 13. Mirz 2009, Sofia, Bulgarien

Bericht und Empfehlungen zu Mautsystemen

—,Sofia Memorandum“ —

Empfehlungen:

Die Arbeitsgruppe empfiehlt, dass die Hersteller von groBangelegten Mautsyste-
men, die personliche Daten verarbeiten, die folgenden Empfehlungen zum Schutz
der Privatsphére der Fahrer und der Fahrzeugeigentiimer einhalten:

Die Anonymitit der Fahrer kann und sollte durch die Verwendung der soge-
nannten ,,Smart-Clients* oder anonymen Proxies gewahrt werden, die die per-
sonlichen Daten der Fahrer unter deren alleiniger Kontrolle halten und keine
Speicherung der Daten auf3erhalb des Fahrzeugs erfordern.

Mautsysteme kénnen und sollten so entworfen werden, dass die detaillierten
Routendaten génzlich und dauerhaft aus dem System geldscht werden, nach-
dem die Gebiihren festgesetzt wurden, um zu vermeiden, dass Bewegungspro-
file erstellt oder die Daten zweckentfremdet werden.

Die Verarbeitung von personlichen Daten zu anderen Zwecken (z. B. ,,pay-as-
you-drive“-Versicherungen oder verhaltensbasierte Werbung) sollte nur mit
der eindeutigen und ausdriicklichen Einwilligung des Betroffenen moglich
sein.

Im Hinblick auf die Durchsetzung sollte das System die Identitit der Fahrer
oder Fahrzeugbesitzer nicht feststellen, solange nicht der Verdacht besteht,
dass der Fahrer eine Zuwiderhandlung begangen hat, die als Verstofl gegen das
Mautsystem definiert wird.

Hintergrund:

Groflangelegte Mautsysteme, die auf einer ,,pay as you go“-Basis im flieBenden
Verkehr angelegt sind, sind keine neue Erfindung. Uberlegungen zu elektro-
nischen Mautsystemen kamen in den letzten Jahrzehnten des 20. Jahrhunderts
auf'. Verschiedene Begriffe werden verwendet, um die Nutzung moderner Infor-

! Electronic Road Charging: http://www.parliament.uk/post/pn112.pdf.
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mations- und Kommunikationstechnologien fiir Mautsysteme zu beschreiben;
dazu gehoren ,.elektronische Verkehrsgebiihr, ,Intelligente Verkehrssysteme*
(IVS), ,,elektronische Mauterhebung®, ,,StraBennutzungsgebiihr®, ,,Zeit-, Entfer-
nungs-, Ortsgebiihren®, ,,entfernungsbasierte Stralennutzungsgebiihr®, ,,vehicles
miles travelled (VMT) charging und verschiedene weitere.

Bestehende Mautsysteme konnen Gebiihren auf Autobahnen erheben oder eine
Abgabe verlangen, wenn eine bestimmte Zone mit dem Fahrzeug befahren wird.
Sie sind jedoch nicht in der Lage, Gebiihren mittels eines Algorithmus zu er-
rechnen, der an ,,Zeit, Strecke und Ort* gebunden ist, was fiir groBangelegte
Anwendungen erforderlich wire. Das erwiinschte Resultat eines elektronischen
Mautsystems ist die Mdglichkeit, nach der fatsdchlichen Nutzung abrechnen zu
konnen (z. B. je mehr man féhrt, desto mehr zahlt man), in Abhingigkeit von der
Uhrzeit der Fahrt (z. B. weniger in Zeiten au3erhalb des Berufsverkehrs) und in
einem variierenden Tarif, der sich anhand der gewéhlten Strafle ermitteln 1ésst.
Der Verkehrsfluss kdnnte in diesen Systemen dadurch verbessert werden, dass die
Fahrer nicht gezwungen wéren, an bestimmten Abrechnungsstellen anzuhalten.
Prinzipiell wire dies die gerechteste und 6kologisch wiinschenswerteste Moglich-
keit zu bezahlen — so wie Verbraucher gewdhnlich fiir ihren Wasser- oder Strom-
verbrauch zahlen.

Abgesehen von Mautgebiihren gibt es zahlreiche andere Dienste, die auf Daten in
Bezug auf Zeit, Ort und zuriickgelegte Strecke basieren, wie zum Beispiel Park-
systeme, ,,pay-as-you-drive“-Versicherungen, Parkplatzfinder oder -versteigerer,
die Rationierung von Stralenraum, Parkplatz-Treue-Programme, Staumelde- und
Gebiihrensysteme, Routenplaner (,,Sie konnten 12 € pro Woche sparen, wenn Sie
jeden Tag 30 Minuten friither losfahren wiirden*) und intelligente Transportsys-
teme (,,Wenn Sie heute die A 2 nutzen statt der A 3, sparen Sie 20 %°). Wihrend
die elektronische Erhebung und Verarbeitung von Daten in Bezug auf den Ort,
die Identifikation einer Person sowie die Reisedaten schon heute fiir verschiedene
Zwecke genutzt werden kann und somit auch mehrere soziodkonomische Proble-
me hervorruft, bezieht sich dieses Dokument vornehmlich auf datenschutzrecht-
lich relevante Auswirkungen von (groBangelegten) elektronischen Mautsystemen.

Um besser nachvollziehen zu kénnen, worin die datenschutzrechtlichen Aus-
wirkungen bestehen, miissen einige der Grundprinzipien dieser Systeme naher
betrachtet werden. GroBangelegte Maut-Initiativen, die die Verarbeitung person-
licher Daten implizieren (andere als z. B. bei Vignetten, anonymen Aufklebern
und Signalen sowie Gebiihrensysteme mit Mautstationen, die keinen freien Ver-
kehrsfluss ermoglichen) werden weltweit entwickelt, z. B. in den USA (Oregon
und der Puget Sound Region), Australien, Neuseeland, Kanada (auf der Schnell-
straBe 407), das Toll Collect System in Deutschland? und die in den Niederlan-

2 Es muss darauf hingewiesen werden, dass das deutsche System nur fiir Lastkraftwagen gilt:
http://www.toll-collect.de.
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den® und Norwegen bestehenden Mautplédne. In der EG wird dariiber hinaus mit
der Richtlinie 2004/52/EG das Ziel verfolgt, das ,,pay as you go*“-Prinzip im frei-
en Verkehrsfluss in den zukiinftigen Europidischen Elektronischen Mautdienst
(European Electronic Toll Service — EETS) einflieen zu lassen. In seiner letzten
Stufe der Entwicklung soll dieses europaiibergreifende System die Moglichkeit
bieten, Verkehrsgebiihren fiir alle Arten von Stralen einschlieBlich Viadukten,
Tunneln und anderen Objekten zu erheben. Mit dem neuen Abrechnungssystem
sollen Fahrer die Gebiihren zahlen konnen, ohne anhalten zu miissen und dadurch
Verkehrsstauungen zu verursachen. Gleichzeitig ermoglicht es diese Einrichtung
auch, Gebiihren fiir alle kostenpflichtigen Autobahnen in Europa zu erheben.

Der Grund, warum die Debatten iiber StraBennutzungsgebiihren so emotional
aufgeladen sind, liegt darin, dass ortsbezogene Daten, Daten zur Identifikation
und Abrechnungsdaten zusammengefiihrt werden. Mit anderen Worten, es wird
bekannt, wer zu welcher Zeit wo war, um dafiir Gebiihren abzurechnen. Um das
»pay as you go“-Prinzip im freien Verkehrsfluss umzusetzen (und um {iber ein
interoperatives System zu verfiigen), kénnen Mautsysteme eine massive Uberwa-
chung der Bewegung von Personen (Fahrzeuginhaber und Fahrer) mit sich brin-
gen. Daher miissen die Auswirkungen auf die Privatsphire der Betroffenen sorg-
faltig untersucht werden. Es ist nicht schwierig, sich den enormen Wert einer zen-
tralisierten Datenbank {iber das Bewegungsverhalten von Fahrern und zahlreiche
Szenarios fiir eine Zweckentfremdung der Daten vorzustellen, bei denen Daten
fiir andere Zwecke genutzt werden als die fiir die sie urspriinglich erhoben wurden
(z. B. Mautgebiihren). Zahlreiche Datenschutzbeauftragte haben bereits Stellung-
nahmen und Empfehlungen zum Schutz der Privatsphéire im Zusammenhang mit
Mautsystemen erstellt (z. B. Ontario*, Niederlande®, Victoria/Australien®, Norwe-
gen’ und Slowenien®). Fehlwahrnehmungen hinsichtlich der Auswirkungen auf
die Privatsphire werden tatsdchlich haufig als eines der grof3ten Hindernisse fiir
die Einflihrung groBangelegter Mautsysteme betrachtet.

Grundsitzlich werden zwei etablierte Technologien fiir diese Systeme in Erwa-
gung gezogen: short range communications (DSRC?, das auch als ,,tag-beacon-

3 Ministerium fiir Verkehr, Offentliche Arbeit und Wassermanagement: Implementierung des Maut-Systems:
http://www.verkeerenwaterstaat.nl/english/topics/mobility_and_accessibility/roadpricing/index.aspx

4 407 Express Toll Route: How You Can Travel the 407 Anonymously. Information and Privacy Commissioner
Ontario: http://www.ipc.on.ca/images/Resources/407-e.pdf.

http://www.curacaoproject.eu/documents/newsletter-issue3.pdf.

EN

Eine ausfiihrliche Studie von Mautsystemen und eine vollstindige Liste an Quellen wurde durch Victoria Trans-
port Policy Institut vorbereitet: Road Pricing, Congestion Pricing, Value Pricing, Toll Roads and HOT Lanes;
http://www.vtpi.org/tdm/tdm35.htm.

7 Road Reform and Privacy: Which Way Forward? Submission by the Privacy Commissioner to the Ministry of
Transport in relation to the final report of the Roading Advisory Group:
http://www.privacy.org.nz/road-reformand-privacy-which-way-forward/?highlight=impact.

8 http://www.ip-rs.si/index.php?id=272&tx_ttnews[tt_news]=568.

DSRC - Dedicated Short Range Communications.
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System* bezeichnet wird) und globale Satellitennavigationssysteme (GNSS/
SN'%), welche die Position des Fahrzeugs bestimmen und die Daten iiber leis-
tungsstarke drahtlose Kommunikationsnetzwerke {libertragen, wobei das letztge-
nannte oftmals als satellitengestiitztes Mautsystem bezeichnet wird.

Jedes dieser Systeme hat seine Vor- und Nachteile: die DSRC-basierten techni-
schen Losungen sind z. B. weiter verbreitet und wurden hiufiger getestet, aber
sie sind nicht auf allen Straen anwendbar.!! Die Wahl der Technologie héingt
hauptsichlich von der GroBe der Implementierung ab und unterscheidet sich in
der Umsetzung nach relativ kleinen Gebieten (z. B. GroBstddte'?) und groBen Ge-
bieten (z. B. landesweit oder sogar international). Im Hinblick auf groBangelegte
Implementierungen scheint die DSRC-basierte Technologie an Boden zu verlie-
ren. Wegen der enormen Anzahl an abzudeckenden Stralen sind Losungen, die
betrichtliche Infrastrukturen am Straf3enrand erfordern, wie bestehende DSRC-
basierte Umsetzungen, nicht so sehr geeignet, wenn auf allen Stralen Gebiihren
erhoben werden sollen.!® Diese Sichtweise wird auch in einem neuen Bericht der
National Surface Transportation Infrastructure Financing Commission der USA
wiedergegeben.'* Der Vorteil eines Satellitensystems besteht in seiner Flexibilitat,
wobei solche Systeme auf der anderen Seite noch nicht umfassend in der Praxis
getestet wurden.

Die Verwendung elektronischer Mautsysteme ist, — die vielen sozio-6konomi-
schen Debatten und Probleme auler Acht lassend — oftmals durch zwei gebrauch-
liche datenschutzrechtliche Fehleinschitzungen gehemmt, die von der allgemei-
nen Offentlichkeit und der Presse vertreten werden und denen entschieden entge-
gengetreten werden muss.

Erstens betont die Arbeitsgruppe, es muss keine Befiirchtungen der Art geben,
dass GPS-basierte Ansétze bedeuten wiirden, dass eine allumfassende Datenbank
iiber die Position von Fahrzeugen in einer ,,Big Brother im Himmel“-Manier auf-
gebaut wiirde. Das GPS der USA, das russische GLONASS sowie das zukiinftige
Satellitensystem Galileo basieren auf passiven Empfangern, die unter Verwen-
dung von Satelliteninformationen den Aufenthaltsort des Fahrzeugs berechnen;
diese Empfénger konnen die Information iiber den Aufenthaltsort des Fahrzeugs
nicht zuriick zum Satelliten iibermitteln. Daher miissen wir verstehen, wenn die
Entscheidung fiir ein Satellitensystem fallen soll, dass durch Satellitennavigation

10 GNSS/CN - Global Navigation Satellite System/Cellular Networks.

! Privacy-Sensitive Congestion Charging. Alastair R. Beresford, Jonathan J. Davies, and Robert K. Harle:
http://www.cl.cam.ac.uk/~arb33/papers/BeresfordDaviesHarle-Privacy AwareCongestion-SPW2006.pdf.

12 Singapore, Melbourne, Trondheim, Toronto sind Beispiele fiir Systeme in GroBstidten.

13 Stefan Eisses, Wiebren de Jonge und Vincent Habers: Privacy And Distance Based Charging For All Vehicles On
All Roads.Sh: http://www.tipsystems.nl/files/Privacy_and_RUC_ITSLondon-doc.pdf.

!4 National Surface Transportation Infrastructure Financing Commission: Paying Our Way, a New Framework for
Transportation Finance, February 24, 2009 http://www.itif.org/index.php?id=227.
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ein Fahrzeug lediglich die Information iiber seine Position erhilt, wahrend die
Ortsangaben an die Kontrollstelle des Mautabrechnungssystems iiber drahtlose
Netzwerke tibermittelt werden, so z. B. durch das GSM-Netz. Eine allumfassende
Datenbank mit ortsbezogenen Daten und Identifikationsdaten koénnte daher nur
,,vor Ort*“ in den Kontrollstellen entstehen: Genau davon handelt dieses Dokument.

Zweitens wird hédufig der Vergleich zu Mobiltelefonen oder zu Kreditkarten ge-
zogen, wo personliche Daten nachverfolgt werden oder nachverfolgt werden
konnen. Die Arbeitsgruppe mochte hervorheben, dass vereinfachende Vergleiche
dieser Art nicht angemessen sind, vor allem weil Gebiihrenerfassungsgerite un-
unterbrochen in Betrieb sein miissen (zumindest auf kostenpflichtigen Straf3en),
anders als im Fall von Mobiltelefonen, deren Benutzung véllig freiwillig ist. Die
Moglichkeit, das Gerit auf kostenpflichtigen StraBen abzuschalten, wiirde es
einfacher machen, die Gebiihrenerfassung zu umgehen, und aus diesem Grund
werden die Auswirkungen von Mautsystemen auf die Privatsphére sogar noch
relevanter.

Die Verteilung des Abrechnungsprozesses
Der Abrechnungsprozess ist in vier Phasen unterteilt:

1. Bestimmung der Position des Fahrzeugs,

2. Bestimmung des Abschnitts der Strae oder Gebiihrenelements und des dazu-
gehorigen Tarifs,

3. Berechnung des Betrags, der fiir diesen Bereich féllig wird,

4. Berechnung des Gesamtbetrages, der fiir die ganze Fahrt fallig wird.

Ein entscheidender Faktor, wenn man die datenschutzrechtlichen Auswirkungen
bestimmen mdchte, ist, wie die Phasen des Abrechnungsprozesses zwischen den
verschiedenen datenverarbeitenden Stellen verteilt werden. Die vier Phasen des
Abrechnungsprozesses konnen entweder von einer Stelle vorgenommen oder
zwischen zwei oder mehreren aufgeteilt werden. Konsequenterweise unterschei-
den sich die datenschutzrechtlichen Auswirkungen der verschiedenen Ausfiih-
rungsmodelle. Einige der Modelle werden im Folgenden vorgestellt, zusammen
mit den wichtigsten Kriterien, die beachtet werden miissen, wenn man die da-
tenschutzrechtlichen Auswirkungen ermitteln mdchte. Die zwei Hauptmodelle
fir Mautsysteme werden als Thin-Client-Ansatz und Smart-Client-Ansatz
bezeichnet; allerdings gibt es zwischen diesen beiden Systemen noch andere
Modelle, so wie der sogenannte Distributed-Role-Ansatz und Proxies. Diese vier
Ansétze werden im Folgenden diskutiert.
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Der ,, Thin-Client “-Ansatz

Die im Hinblick auf den Schutz der Privatsphdre am wenigsten favorisierte Va-
riante eines Mautsystems liegt vor, wenn alle Daten tiber die Reisezeit und die
Position der Fahrzeuge an eine einzige Stelle oder Institution, die als Kontrollzen-
trum agiert, gesendet und dort gespeichert werden. Der sogenannte ,, Thin-Client
(oder ,,On-Board-Unit“ - OBU) sammelt nur Daten iiber zuriickgelegte Strecken;
alle vier Phasen des Abrechnungsprozesses werden durch die Kontrollstelle unter
Verwendung einer zentralen Datenbank mit ortsbezogenen Daten, Identifikations-
daten und Abrechnungsdaten verarbeitet.

Die Arbeitsgruppe duBert ihre Bedenken hinsichtlich der Ubernahme dieses An-
satzes, denn er bietet offensichtlich den geringsten Schutz fiir die Privatsphire
der Betroffenen. Im Prinzip ist die Frage, ob man ,,Thin-Clients“ oder ,,Smart-
Clients* bevorzugt, eine Frage von zentralisierter gegeniiber dezentralisierter Da-
tenverarbeitung, ein Dilemma, dem der Schutz der Privatsphére und der Daten-
schutz oft begegnet.

Die Befiirworter einer zentralisierten Datenbank behaupten, wenn die Daten ge-
schiitzt durch angemessene Maflnahmen zur Datensicherung (z. B. entsprechen-
de Zugangskontrolle, Protokollierung der Verarbeitung personlicher Daten usw.)
zentral gespeichert werden, konne ein hoheres Sicherheitslevel gewihrleistet wer-
den, als es eine Einzelperson tun kénne. Ein Gegenargument ist allerdings, dass
dort, wo die Daten unter der Kontrolle eines Einzelnen sind, nur dessen Daten
gefahrdet sind (z. B. wenn das Fahrzeug oder das im Fahrzeug installierte Gebtih-
renerfassungsgerit gestohlen wurden), wohingegen in dem zentralisierten Ver-
arbeitungssystem personliche Daten potentiell aller Betroffenen gefdhrdet sind
(trotz eines moglicherweise hoheren Grades an Sicherheit). Aus diesem Grund
sind aus der Perspektive des Schutzes der Privatsphéire Losungen zu befiirwor-
ten, wo personliche Daten nicht zentralisiert gespeichert werden, sondern im
Besitz und unter der Kontrolle des Nutzers bleiben. Dariiber hinaus begegnen
Datenschiitzer regelmifig dem Problem der zweckfremden Nutzung (dem sog.
nfunction creep“~-Phidnomen) — dabei werden Daten, die urspriinglich fiir einen
bestimmten Zweck erhoben wurden (der vollig legitim und gesetzeskonform sein
kann), spiter fiir einen vollig anderen Zweck genutzt, ein Zugriff auf die Daten ist
vorher unvorhergesehenen Dritten moglich, usw.

Der ,, Distributed-Role “-Ansatz

Manche Modelle schlagen den sogenannten Distributed-Role-Ansatz vor, der
vermutlich einen besseren Schutz der Privatsphire und der persénlichen Daten
bietet. Der Distributed-Role-Ansatz stellt eine Losung dar, die auf dem Prinzip
basiert, die Daten zwischen zwei Stellen oder Parteien zu verteilen, wobei eine
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Partei die ortsbezogenen Daten und die Abrechnungsdaten hat und die andere nur
die Identifikationsdaten der Fahrer.

Die erste Stelle oder Partei verfiigt iiber die Identifikationsnummer des Gerits,
das sich im Fahrzeug befindet, und empfingt Informationen iiber die Strecke,
die das Fahrzeug zuriicklegt (Fahrtdauer und Position), weil} aber nicht, wer der
Inhaber des Gerdits ist. Basierend auf diesen Informationen berechnet diese Partei
die félligen Gebiihren. Die Ergebnisse dieser aggregierten Berechnungen (nur die
Gebiihrensumme in einer bestimmten Periode, ohne Informationen iiber Fahrtzeit
und Position) werden zusammen mit der Identifikationsnummer des Gerits an
eine andere Partei {ibermittelt, die den Besitzer des Gerites identifizieren kann,
von dem dann die Gebiihr erhoben wird; jedoch sammelt diese zweite Partei keine
Informationen iiber die Reise des Fahrzeugs. Die Befiirworter dieses Ansatzes
berufen sich hdufig darauf, dass durch die Verteilung der Rollen insgesamt keine
Verarbeitung personenbezogener Daten stattfindet. Die Arbeitsgruppe stellt eine
solche Begriindung allerdings in Frage, denn eine grofle Menge an personenbezo-
genen Daten wird immer noch von den verschiedenen Parteien verarbeitet.

Diese Losung schiitzt die Privatsphire eines Betroffenen nur scheinbar, auch wenn
eine Partei nur die Information tiber die Position des Fahrzeuges und die Reise-
dauer sammelt und die Identitit des Fahrers nicht kennt und umgekehrt. Innerhalb
dieses Ansatzes werden immer noch von einer Stelle groe Mengen an Daten
gesammelt und verarbeitet; nur die Identifikationsdaten werden einer anderen
Stelle oder Partei anvertraut. Die Arbeitsgruppe verweist auf die Stellungnahme
der Artikel 29-Datenschutzgruppe, wonach Daten, die auf eine identifizierte oder
identifizierbare natiirliche Person beziehbar sind, wie personenbezogene Daten
behandelt werden miissen und dass die Identifizierbarkeit eines Betroffenen nicht
nur durch die Mittel und Ressourcen einer datenverarbeitenden Stelle (in diesem
Fall die erste Partei) zu bestimmen ist, sondern in einem generelleren Sinn. Die
datenverarbeitende Stelle sollte voraussehen, dass ,,die Mittel, die wahrschein-
lich und verniinftigerweise genutzt werden®, um eine Person zu identifizieren,
verfiigbar sein werden, wie z. B. durch die angerufenen Gerichte (anders wiirde
das Erheben der Daten keinen Sinn machen) und daher sollten diese Informa-
tion als personenbezogene Daten behandelt werden. Unabhéngig davon, ob die
erste Partei einen Betroffenen, auf den sich die Orts- und Zeitangaben bezichen,
selbst zu identifizieren vermag oder nicht, verarbeitet diese Partei unzweifelhaft
personenbezogene Daten. Um dies zu untermauern: Es ist offensichtlich, dass in
Fillen, in denen die StraBennutzungsgebiihr nicht gezahlt wurde oder die Person
sich geweigert hat, die Gebiihr zu zahlen, der Glaubiger einen schnellen und ein-
fachen Weg finden muss, die Kalkulation der Gebiihr zu reproduzieren, was es
erforderlich macht, die Daten tiber die Fahrtzeit und Position einer identifizierba-
ren Person zu verarbeiten. Dariiber hinaus ist eine Zweckentfremdung (,,function
creep”) der Daten erneut sehr wahrscheinlich, denn grole Mengen von Daten
werden zentral gespeichert.
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Der ,, Smart-Client “-Ansatz

Um den Schutz der Privatsphére der Betroffenen sicherzustellen, wére sicherlich
ein System am meisten geeignet, in dem die Daten, die zum Zweck der Mauter-
hebung erforderlich sind, ausschlieBlich unter der Kontrolle der Nutzer stehen. In
diesem Fall wiirde die Berechnung der Gebiihr durch das Gerit (das sogenannte
intelligent device) erfolgen, wobei die Kontrollstelle nur die Summe der anfal-
lenden Gebiihren empfangen wiirde. Dies bedeutet, dass alle vier Abrechnungs-
phasen innerhalb dieses Gerétes erfolgen wiirden: Bestimmung der Position des
Fahrzeugs; Bestimmung des Abschnitts der Strale oder Gebiihrenelements und
des dazugehorigen Tarifs; Berechnung des Betrags, der fiir diesen Bereich fillig
wird und Berechnung des Gesamtbetrages, der fiir die ganze Fahrt fillig wird.

Die Anonymitit des Fahrers wiirde auf diesem Weg gewahrt, weil alle Daten tiber
Position und Fahrtzeit unter der alleinigen Kontrolle des Nutzers stiinden. Die
Nutzer sollten sich nur selbst identifizieren, wenn gewisse UnregelméBigkeiten
auftreten, die eine Identifizierung erforderlich machen: z. B. wenn der Nutzer eine
richtig berechnete Mautgebiihr nicht gezahlt hat, das Fahrzeug gestohlen wur-
de oder wenn das Gebiihrenerfassungssystem des Nutzers kaputt ist oder nicht
richtig funktioniert (wahrend des Befahrens einer kostenpflichtigen Strafe). Die
Kontrollstelle muss nur Gewissheit dariiber haben, dass das Gerit im Fahrzeug,
das die Gebiihren berechnet, auf kostenpflichtigen Strallen richtig arbeitet.

In einem solchen System hat die Kontrollstelle keine Daten iiber die Position des
Fahrzeugs; sie kontrolliert nur, ob das Gerét richtig funktioniert. Dieses System
erfordert natiirlich einige operative Mafinahmen, wie den Schutz der Einrich-
tungen vor Betrug (dies umfasst die Blockierung, Verfalschung, Abschirmung,
Modifikation, absichtliches Herbeifiihren einer Fehlfunktion etc.). Ein sehr wich-
tiger Aspekt sowohl des Thin- als auch des Smart-Clients ist, dass sie nicht durch
den Benutzer abgeschaltet werden konnen, sofern sich das Fahrzeug auf einer
kostenpflichtigen Stralle befindet, denn das wire eine Umgehung der Zahlungs-
pflicht. Der Smart-Client-Ansatz ist nicht ohne Herausforderungen, es ist zum
Beispiel notwendig, passende Zertifizierungsstandards anzubieten, eine richtige
Installation und die Wartung der Gerite zu gewahrleisten und auerdem einige
andere technische Aspekte zu beachten (z. B. Energieversorgung, Funktionskon-
trolle, Speicherkapazititen) und — wahrscheinlich der wichtigste Aspekt — die
Kosten.

Wihrend der Smart-Client-Ansatz kostenintensiver erscheint als der sogenann-
te Thin-Client-Ansatz, hat der Smart-Client-Ansatz auch gewisse 6konomische
Vorteile: Das ,,intelligente” Gerit ist nicht anfillig flir Kommunikationsstorun-
gen (z. B. in Regionen, in denen kein GSM-Signal verfiigbar ist) oder wenn die
Kontrollstelle temporér nicht betriebsbereit ist, weil der Smart-Client die Gebiihr
selbst errechnen kann. Auf der anderen Seite kann das Gerit, das permanent Da-
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ten an die Kontrollstelle sendet und von der Kalkulation der Kontrollstelle abhin-
gig ist (der Thin-Client) in Gebieten, in denen keine GSM-Abdeckung vorliegt
oder wenn die Kontrollstelle nicht arbeitet, die Gebiihr nicht allein errechnen. Es
ist auch hervorzuheben, dass das ,,intelligente Gerit auch Operationen im Thin-
Client-Modus unterstiitzen kann (metaphorisch gesprochen kann der ,,dumme*
Client nicht ,,intelligent* werden, wahrend das Umgekehrte moglich ist), was eine
bedeutende Voraussetzung fiir die Interoperabilitit der Systeme ist (z. B. inner-
halb des zukiinftigen europdischen elektronischen Mautservices) oder mit ande-
ren zuvor bestehenden stidtischen Gebiihrensystemen oder City-Maut Systemen.
Die Gerite in den Fahrzeugen miissen wissen, wie sie auf unterschiedliche Sys-
teme reagieren sollen: Nachdem die Zone eines anderen Betreibers erreicht wur-
de, wird das Gerdt Anweisungen erhalten, wie es zu arbeiten hat. Internationale
Standardisierungsorganisationen (ISO und CEN) entwickeln passende technische
Standards, wéhrend die Industrie bereits funktionierende Losungen getestet hat.
Wihrend 6konomische Faktoren fiir die Einfithrung eines bestimmten Systems
entscheidend sind, beeinflussen sie die datenschutzrechtlichen Implikationen
nicht. Der vermeintliche Nachteil fiir einen Smart-Client konnte durch Massen-
produktionen oder Anreize (z. B. durch die Kombination eines Freisprechmobil-
telefons oder eines Satellitennavigationssystems mit dem Gerdt) minimiert wer-
den.

Der Smart-Client konnte auch eine anonyme Nutzung erleichtern, wenn Pre-Paid-
Losungen wie beim Mobiltelefon angeboten wiirden. Ein Fahrer sollte die Mog-
lichkeit haben, ein Gebiihrenguthaben zu kaufen, das mit der On-Board-Einheit
verwendet werden konnte, die dann die Kontrollstelle informieren konnte, dass
die Gebiihren fiir den StraBenabschnitt bereits vorab gezahlt wurden.

Proxies

Es sind auch weitere gemischte Ansétze bekannt und schon jetzt auf dem Markt
erhiltlich. Die Abrechnungsstelle kann zum Beispiel ausschlieBlich als techni-
sches Zentrum agieren, als eine Art Zwischenstelle oder Proxy, der ausgewahlt
wird, um Berechnungen vorzunehmen. Diese Proxies (gewdhnlich als anonyme
weiterleitende Proxies oder anonyme ,,Joop-back““-Proxies bezeichnet) konnen im
Fahrzeug oder auBerhalb installiert werden und die Funktion haben, die Daten an
Bord des Fahrzeugs oder an einer anderen Stelle zu speichern. Die datenschutz-
rechtlichen Auswirkungen eines solchen Ansatzes zu bewerten ist im Prinzip eine
Frage des Vertrauens (z.B. ob dem Gerit vertraut werden kann und ob Dritte
wirklich nicht in der Lage sind, auf die Daten zuzugreifen).

Die Arbeitsgruppe befiirwortet generell solche Proxy-Ansitze, sofern deren
Schutz der Privatsphdre unabhéngig tiberpriift werden kann und sie den Grad an
Schutz der Privatsphire garantieren, der bei einem reinen Smart-Client-Ansatz
erreicht wird.
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Durchsetzung

Die Durchsetzung ist ein anderes entscheidendes Element, das in einer daten-
schutzfreundlichen Art und Weise gestaltet werden muss, wenn man anstrebt,
die Anonymitdt der Fahrer in elektronischen pay-as-you-go-Mautsystemen zu
wahren.

Der Bereich, in dem ein moglicher Missbrauch der personlichen Daten stattfin-
den kénnte und der besondere Aufmerksamkeit erfordert, ist die Uberwachung
und das Aufspiiren von Zuwiderhandelnden. Die Identitét der Fahrer muss nicht
festgestellt werden, bis der Fahrer etwas getan hat, das als Verletzung der Nut-
zungsbedingungen des Mautsystems definiert ist oder als sonstiges Vergehen.
Der Grundsatz der VerhdltnisméBigkeit sollte in vollem Umfang beachtet wer-
den, z. B. muss zunichst festgestellt werden, dass sich das Gebiihrensystem in
dem Fahrzeug befindet und ob es fehlerfrei funktioniert. Wenn die Kontrolleinheit
keine Verletzung hinsichtlich des Vorhandenseins oder der ordentlichen Funkti-
onsweise des Gebiihrenerhebungsgerits feststellt, sollte sie keine weiteren Schrit-
te zur Ermittlung der Identitét des Gerédts oder des Fahrers einleiten. Nur wenn
die Aufsichtsstelle feststellt, dass ein Gerit nicht vorhanden ist, dass das Gerit
nicht ordentlich funktioniert oder dass die Einstellungen missbréuchlich verin-
dert worden sein konnten, sollte eine autorisierte Stelle - im Einklang mit dem
VerhéltnisméaBigkeitsgrundsatz - mit der Identifizierung des Fahrers fortfahren.
Laut Berichten von Expertengruppen stellt die Erfassung des Nummernschilds
und somit die Identifizierung des einzelnen Fahrers oder Fahrzeuginhabers eine
zufriedenstellende Kontrollmdglichkeit in dieser Hinsicht dar.

Das oben Gesagte bedenkend sollten die personlichen Daten der Fahrer, die dem
System nicht zuwidergehandelt haben, auf keine Art und Weise, auller durch den
Fahrer selbst, verarbeitet werden. Diesem Ansatz folgend wiirde die Kontrollstel-
le lediglich tiberpriifen, ob das Gerét im Fahrzeug richtig funktioniert, und nur
eine autorisierte Person (fiir den Zweck, fiir den dieser Person die Berechtigung
zum Zugriff auf personenbezogene Daten erteilt wurde) darf die Identitét der Be-
troffenen erfragen oder Informationen iiber die Position des Fahrzeugs erhalten.
Dies darf nur unter bestimmten Umstidnden erlaubt sein, die im Vorhinein be-
stimmt und aufgelistet sein miissen (z. B. wenn an dem elektronischen Mautgerét
in dem Fahrzeug unerlaubte Anderungen vorgenommen wurden, wenn das Gerit
auf kostenpflichtigen Straflen nicht funktioniert oder wenn das Auto gestohlen
wurde). Jeder Zugriff zum Zweck der Durchsetzung auf Informationen tiber die
Position des Fahrzeugs, die Reisezeit und Gebiihren muss entsprechend doku-
mentiert werden, so dass eine vollstandige Nachiiberpriifung moglich ist. Es wire
unzuléssig, einen nicht autorisierten und nicht registrierten Zugang zu den Daten
in dem Gerit zu erlauben.
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Die Frage der optionalen oder zwangsweisen Verwendung

Wenn die Nutzung der On-Board-Einheit optional wére, konnten die Fahrer ent-
weder die On-Board-Einheit oder eine andere Methode wihlen, die Gebiihren zu
erheben und abzurechnen (z. B. Anmeldung und Zahlung an einer automatischen
Station). Hervorgehoben werden muss, dass der Nutzer weder in dem optionalen
noch in dem freiwilligen Schema das Gerit abschalten kann, wéhrend er auf einer
kostenpflichtigen Straf3e fahrt. Die Frage nach einer optionalen oder freiwilligen
Nutzung des Mautgerits und den Auswirkungen auf die Privatsphire ist zu einem
grofen Maf eng mit der Frage der Uberwachung verbunden. Im Prinzip ist die
optionale Verwendung benutzerfreundlicher, weil die Betroffenen ihre vorherige
Einstimmung in die Verarbeitung ihrer personlichen Daten erteilen kdnnen; aller-
dings sind auch die Durchsetzungsprobleme eng mit dieser Frage verbunden und
sollten insofern auch bewertet werden.

Ein Beispiel aus der deutschen Erfahrung mit Lastkraftwagen (Toll Collect Sys-
tem) zeigt, dass 90 % der LKW-Fahrer sich fiir die Installation eines Satelliten-
systems entschieden haben; weniger als 10 % bevorzugen andere Systeme. Die
Zuverléssigkeit und Genauigkeit des installierten Systems liegt bei 99,75 %, was
bedeutet, dass gewissermaflen alle Probleme in Bezug auf die Durchsetzung und
UnregelmaBigkeiten bei denen auftreten, die kein Gerit installiert haben und sich
bei Mautstationen anmelden und dort manuell bezahlen. Wenn man diese Erfah-
rungen mit LKW auf ein Mautsystem fiir private Fahrzeuge {ibertragt (insbeson-
dere wenn dies schlussendlich auf allen Straen eingesetzt werden soll), scheint
eine optionale Verwendung wenig realistisch. Ein optionales Mautsystem im frei-
en Verkehr wiirde die Installation sehr komplexer und teurer Kontrollsysteme auf
allen kostenpflichtigen Stralen erfordern (Videoiiberwachung, Identifizierung
der Nummernschilder etc.), was im Ergebnis zu einem hoheren Grad an Uber-
wachung und einem gréBeren Eingriff in die Privatsphédre fiihren wiirde als ein
verbindliches System. Die Entscheidung, ob man eine optionale Verwendung er-
laubt oder eine verbindliche Nutzung durchsetzt, hingt wesentlich von der Grofie
der Implementierung und den fiir die Durchsetzung verfligbaren Ressourcen ab
und kann daher im kleinrdumigen und groBrdumigen Ansatz (national oder sogar
international) unterschiedlich sein.'s

Die Rechte der Betroffenen

Eine besondere Aufmerksambkeit sollte der Frage von umstrittenen Gebiihren ge-
widmet werden. Wenn man sicherstellen will, dass personenbezogene Daten unter
der alleinigen Kontrolle des Nutzers verbleiben, sollte ein Zugriff zu den Daten

15 In den Niederlanden werden zum Beispiel alle registrierten Fahrzeuge im Land von dem Mautsystem erfasst. Es
gibt allerdings Ausnahmen innerhalb dieser Gruppe: Motorrdder und bestimmte Fahrzeuge wie Rettungswagen.
Ausgenommene Fahrzeuge werden nicht mit einem On-Board-Gerit ausgestattet.
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nur ermoglicht werden, wenn der Nutzer es ausdriicklich verlangt. Mautsysteme
kdnnen und sollten so gestaltet sein, dass die detaillierten Reisedaten vollstédndig
und dauerhaft aus dem System geldscht werden, nachdem die Gebiihren festge-
setzt wurden und jede Frist, innerhalb derer die Gebiihr angefochten werden kann,
abgelaufen ist (wie es z. B. im Londoner City-Maut System geschieht).

Ein Fernzugriff auf die Rohdaten durch die Kontrollstelle oder durch Dritte zu an-
deren als Durchsetzungszwecken, unabhéngig davon, ob die Daten in dem Gerét
gespeichert sind oder nicht, sollte nur mit Einwilligung des Betroffenen erfolgen.
Ebenso sollte die Verarbeitung zu anderen Zwecken (z. B. ,,pay-as-you-go“-Kfz-
Versicherung oder verhaltensbasierte Werbung) nur moglich sein, wenn der Fahr-
zeughalter seine eindeutige und ausdriickliche Einwilligung erteilt hat.

Ergebnis

Die Arbeitsgruppe ist der Ansicht, dass die zentralisierte Verarbeitung personli-
cher Daten fiir Mautsysteme im freien Verkehrsfluss nicht erforderlich und daher
gemal dem VerhadltnisméBigkeitsgrundsatz nicht gerechtfertigt ist, angesichts der
nachweisbaren Existenz technischer Losungen, die eine zentralisierte Verarbei-
tung der Daten nicht erfordern. Ein starker Schutz der Privatsphére kann und soll-
te von Beginn an so gestaltet sein, dass Informationen, die an die Kontrollstelle
iibermittelt werden, sich lediglich auf die Hohe der Gebiihren beziehen und nicht
auf Ort und den Zeitpunkt der Reise. Wie es in dem Bericht der National Surface
Transportation Infrastructure Financing Commission der USA dargestellt wurde,
wiirde ein solches System einen wesentlich hoheren Grad an Privatsphire bieten
als andere Informationssysteme in unserer Gesellschaft, wie z. B. Kreditkarten
und Mobiltelefonsysteme, bei denen der Anbieter nicht weil3, wie viel eine Person
schuldet, aber wo Personen einkaufen und welche Nummern sie angerufen haben
(mehr oder weniger prézise sogar den Ort). Mautsysteme konnen und sollten so
gestaltet sein, dass detaillierte Reisedaten vollstdndig und dauerhaft aus dem Sys-
tem geldscht werden, sobald die Gebiihren festgesetzt wurden, um zu vermeiden,
dass Bewegungsprofile erstellt oder die Daten zweckentfremdet werden.

Die Anonymitét des Fahrers sollte innerhalb des Systems durchgéngig gewahr-
leistet bleiben. Im Hinblick auf die Durchsetzung sollte das System die Identi-
tit des Fahrers nicht feststellen, es sei denn, der Fahrer hat etwas getan, das als
Verletzung der Nutzungsbedingungen des Mautsystems definiert ist. Die Verar-
beitung der Daten zu anderen Zwecken (z. B. ,,pay-as-you-go“-Kfz-Versicherung
oder verhaltensbasierte Werbung) sollte nur moglich sein, soweit der Betroffene
seine eindeutige und ausdriickliche Einwilligung erteilt hat.

Im Prinzip ist die Frage nach der Privatsphire in elektronischen Mautsystemen re-
lativ einfach: Wesen und Zweck jedes grof3 angelegten Mautsystems erfordern die
Verarbeitung personlicher Daten, setzen aber nicht eine zentralisierte Verarbei-
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tung der personenbezogenen Daten (solange keine Zuwiderhandlung begangen
wurde), die unverhdltnisméfBige Verarbeitung der Daten, den Zugang zu personli-
chen Daten oder eine allgegenwirtige Uberwachung voraus. Die fundamentalen
Grundsétze des Schutzes personlicher Daten streben danach, die Anonymitit zu
bewahren; die Technologie kann und sollte in einer Weise eingesetzt werden, die
es ermdglicht, die Anonymitét der Fahrer zu erhalten. Jede Abweichung von die-
sem Grundsatz wiirde einen zusitzlichen Eingriff in die bereits erodierte Privat-
sphire in der Informationsgesellschaft bedeuten.

45th meeting, 12th and 13th March 2009, Sofia, Bulgaria

Report and Guidance on Road Pricing

— “Sofia Memorandum” —

Recommendations

The Working Group recommends that the designers of large scale road pricing
systems which process personal data should comply with the following recom-
mendations designed to protect the privacy of drivers and owners of vehicles:

* The anonymity of the driver can and should be preserved by using the so-called
smart client or anonymous proxy approaches that keep personal data of the
drivers under their sole control and do not require off-board location record-
keeping.

* Road pricing systems can and should be designed so that the detailed trip data
are fully and permanently deleted from the system after the charges have been
settled in order to prevent the creation of movement profiles or the potential
for function-creep.

* Processing of personal data for other purposes (e.g. pay-as you drive insurance
or behavioural-based marketing), should only be possible with clear and unam-
biguous consent from the individual.

* In terms of enforcement, the system should not ascertain the identity of the
driver or owner of a vehicle unless there is evidence that the driver has com-
mitted something which is defined as a violation of the road pricing system.
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Background

Large-scale electronic road pricing on a »pay as you go« principle in free-flow
traffic is not a new idea. Thoughts on electronic road pricing emerged in the
last decades of the 20™ century'. Different terms are used to describe the use of
modern information and communication technologies in road pricing and trans-

CEINT3

port, such as “electronic road tolling”, “intelligent transportation systems” (ITS),
“electronic toll collection”, “road-user charging”, “time, distance, place charg-
ing”, “distance-based road user charging”, “vehicle miles travelled (VMT) charg-

ing” and several others.

Existing road pricing technologies can levy a toll on highways, can charge ve-
hicles for entering a zone, but cannot compute so-called “time, distance, place
charging” algorithms required for large-scale implementations. The desired out-
come of an electronic road pricing scheme is the ability to charge for actual use
(i.e. the more you drive the more you pay) depending on the time of journey (e.g.
less during off-peak periods) and with a varying tariff according to the chosen
road. Traffic flow may be enhanced because drivers are not required to stop at
toll booths in such schemes. In principle, this is the fairest and ecologically the
most desirable way to pay, just like consumers usually pay for water or electricity
consumption.

Besides road pricing, there are several other services based on time, place and dis-
tance data, such as parking schemes, pay-as-you-drive insurance, parking finder/
auction, road space rationing, parking loyalty programs, congestion mapping and
congestion charging, travel advisory (“you could save 12 EUR per week if you left
30 minutes earlier each day”) and intelligent transport systems (“if you use A 2
motorway instead of A 3 today, you will pay 20 % less”). While electronic collec-
tion and processing of location data, identification data and charging data about
individual’s journeys may and is already used for several purposes and raises sev-
eral socio-economic questions, this paper focuses primarily on privacy implica-
tions of (large-scale) electronic road pricing.

To have a better understanding of what the privacy implications of electronic road
pricing schemes are we need to take a closer look at some of the basic principles
of the system. Large-scale road pricing initiatives that involve processing of per-
sonal data (i.e. other than vignette, anonymous tag and beacon and non free-flow
toll-booth based systems) are being developed all over the world, for example in
the US (Oregon and Puget Sound region), Australia, New Zealand, Canada (the
407 Express Route), the Toll Collect system in Germany? and road pricing plans

! Electronic Road Charging: http://www.parliament.uk/post/pn112.pdf
2 Tt has to be noted that the TollCollect system in Germany is only used for trucks: http://www.toll-collect.de
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in the Netherlands® and Norway. Furthermore, in the EU, the aim of the Directive
2004/52/EC is to embed the “pay as you go” principle in free-flow traffic in the
future European Electronic Toll Service (EETS). In its final stage of development
this trans-European system should provide toll charging for all types of roads,
including viaducts, tunnels and other objects. With the new road charging system,
drivers could pay the toll without having to stop and cause traffic congestion.
Also, the same device should be able to levy the toll on all European motorways
defined as payable.

The reason road pricing is so emotive is that it brings together location data, iden-
tification data and charging data: in other words, knowing who was where at what
time, and charging them for it. In order to enable the “pay as you go” principle in
free-flow traffic (and also to have one interoperable system) it is clear that road
pricing schemes could entail massive surveillance of the movements of individu-
als (vehicle owners and drivers), therefore the implications for privacy of those
individuals need to be carefully studied. It is not difficult to imagine the huge
value of a centralized database of driver’s movement data and various function-
creep scenarios where data might be exploited for purposes other than those for
which the data were ostensibly collected (i.e. road pricing). Several information
commissioners and data protection authorities have already issued opinions and
guidance on privacy protection in electronic road pricing schemes (e.g. Ontario?,
the Netherlands, Victoria/Australia’®, New Zealand®, Norway’ and Slovenia®).
Misperceptions of privacy implications are actually often considered as one of
the most important deterrents for the implementation of large scale road pricing
systems.

As far as technology is concerned, two mainstream technologies are envisaged
for these systems: short range communications (DSRC?; also described as tag-
beacon system) and global navigation satellite system (GNSS/CN!?), which can

Ministry of Transport, Public Works and Water Management: Implementation of road pricing system.
http://www.verkeerenwaterstaat.nl/english/topics/mobility_and_accessibility/roadpricing/index.aspx

407 Express Toll Route: How You Can Travel the 407 Anonymously. Information and Privacy Commissioner
Ontario: http://www.ipc.on.ca/images/Resources/407-e.pdf

An in-depth study of road pricing and an exhaustive list of sources were prepared by Victoria Transport Policy
Institute: Road Pricing. Congestion Pricing, Value Pricing, Toll Roads and HOT Lanes. http://www.vtpi.org/tdm/
tdm35.htm

Road Reform and Privacy: Which Way Forward? Submission by the Privacy Commissioner to the Ministry of
Transport in relation to the final report of the Roading Advisory Group: http://www.privacy.org.nz/road-reform-
and-privacy-which-way-forward/?highlight=impact

http://www.curacaoproject.eu/documents/newsletter-issue3.pdf
http://www.ip-rs.si/index.php?id=272&tx_ttnews[tt_news]=568
DSRC — Dedicated Short Range Communications.

1 GNSS/CN — Global Navigation Satellite System/Cellular Networks

oo

©
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determine the position of the car and transmit the data via high-performance wire-
less communication networks — the latter is frequently referred to as satellite road
pricing system.

Each has its advantages and disadvantages: the DSRC-based solutions technolo-
gies, for example, are more widely used and have been more frequently tested
but they are not suitable for all roads''. The choice of technology depends sig-
nificantly on the implementation size and differs between relatively small-scale
(e.g. metropolitan'?) and large scale (nationwide or even international wide) im-
plementation. Speaking from the viewpoint of large-scale implementations the
DRSC-based solutions seem to be losing ground. Due to the enormous number of
road segments to cover, solutions requiring substantial roadside infrastructure to
determine the amount of road usage — as in existing DSRC-based systems — are
less suited in cases where all roads are likely to be charged'®, a view which is also
echoed in the recent report from the US National Surface Transportation Infra-
structure Financing Commission'*. The advantage of a satellite-based system is
its flexibility, while on the other hand such systems have not been tested widely
in practice.

The exploitation of electronic road pricing schemes is — leaving aside the vast
socio-economic debates and consequences — often hampered by two common pri-
vacy misperceptions held by the general public and media that need to be firmly
discarded.

Firstly, the Working Group emphasizes that there should be no concern that GPS-
based approaches would mean building of an all encompassing database on the
position of vehicles in a “big brother in the sky” style. The US GPS, Russian
GLONASS as well as the future Galileo satellite positioning systems are based on
passive receivers, which only calculate the location of the vehicle using satellite
data, and these receivers cannot communicate the information on the location of
the car back to the satellites. Therefore, in opting for a system of satellite-based
road charging we need to understand that by satellite navigation a vehicle only
obtains the information on its position, whilst the location data is transmitted to
the control toll charging centre via wireless networks, such as for example the
GSM network. An all encompassing database of location and identification data
could therefore only exist “on the ground” in the control centres, which is exactly
what this paper is dealing with.

! Privacy-Sensitive Congestion Charging. Alastair R. Beresford, Jonathan J. Davies, and Robert K. Harle:
http://www.cl.cam.ac.uk/~arb33/papers/BeresfordDaviesHarle-Privacy AwareCongestion-SPW2006.pdf

12 Singapore, Melbourne, Trondheim, Toronto are examples of metropolitan-scale systems.

13 Privacy And Distance Based Charging For All Vehicles On All Roads. Stefan Eisses, Wiebren de Jonge and Vin-
cent Habers: http://www.tipsystems.nl/files/Privacy_and_RUC_ITSLondon-doc.pdf

!4 National Surface Transportation Infrastructure Financing Commission: Paying Our Way, a New Framework for
Transportation Finance, February 24, 2009: http://www.itif.org/index.php?id=227
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Secondly, comparisons are frequently made with mobile telephony or credit cards,
where individual’s data is or may be tracked. The Working Group would like to
point out that such simple comparisons are not appropriate, foremost because
road pricing devices must remain in constant operation (at least on payable roads),
unlike in the case of mobile phones the use of which is entirely voluntary. The
ability to switch off the device on a payable road would facilitate payment eva-
sion, and for this reason the privacy implications of road pricing schemes become
even more relevant.

The distribution of the charging process
The charging process is split into four phases:

1. determining the position of the vehicle,

2. determining the segment of the road or toll element and the corresponding
tariff,

3. calculating the amount due for that segment,

4. calculating the total amount due for the journey.

A crucial factor when estimating privacy implications is how the phases of the
charging process are distributed between different data processors. The four phas-
es of the charging process can either be performed by one processor or they can be
split between two or more of them. Consequently the privacy implications differ
from one implementation model to another. Some of the models are presented
below together with the most important elements that need to be considered when
assessing privacy implications. The two principal models for road pricing are the
thin client approach and the co-called smart client approach; however other
models exist in between those two, such as the distributed role approach and prox-
ies. These four approaches are discussed below

The thin client approach

The least favoured solution for electronic road pricing system, in terms of privacy
protection, is where all data on journey time and position of vehicles are sent to or
collected by a single body or institution acting as a control centre. The so-called
thin client (or On-Board Unit — OBU) only collects the data on journeys travelled
and all four phases of the charging process are processed by the control centre us-
ing a centralized database of location data, identification data and charging data.

The Working Group expresses its concerns about adopting this approach, since it
clearly offers the least protection for the privacy of the individuals. In principle,
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the question of preferring thin or smart clients is a question of centralized vs. dis-
tributed processing, a dilemma often encountered in privacy and data protection.

The proponents of centralized processing claim that if data were kept centrally
and protected by suitable data security mechanisms (e.g. appropriate access con-
trol, logging of personal data processing etc.), it would be possible to ensure a
higher level of security than a single individual could ensure. A counterargument
however is that where the data are under the control of an individual, only his/her
own personal data remain vulnerable (e.g. if the vehicle or the road pricing on-
board device was stolen), whereas in the centralised processing system personal
data of all individuals are potentially vulnerable (despite a possibly higher level
of security). For this reason, and from the viewpoint of privacy protection, it is
necessary to favour those solutions where personal data are not kept centrally, but
remain in the possession and under control of an individual. Furthermore, privacy
advocates are frequently dealing with the so-called function creep phenomenon,
where data originally collected for one purpose (which can be perfectly legitimate
and lawful) is later used for another purpose, where access to data is possible by
previously unforeseen third parties and so on. Function-creep worries practically
vanish when data are processed under the control of the user.

The distributed-role approach

Some models propose the so-called distributed-role approach, which supposedly
provides for better protection of privacy and personal data. The distributed-role
approach is a solution based on the principle of sharing the data between two cen-
tres or parties, one of them having location and charging data whereas the other
only has identification data of drivers.

The first centre or party has the identification number of the device in the vehicle
and receives information on the route the vehicle has made (journey time and po-
sition), but does not know who the owner of the device is. Based on this informa-
tion the centre calculates the fees due. Such aggregated calculations of data (only
the sum of the toll within a certain time period, without information on journey
time and position), are then sent together with the identification number of the
device to another centre which can identify the owner of the device who is then
charged with the toll, however, this second centre does not keep the information
on the journey of the vehicle. The proponents of this approach often claim that
this distribution of roles does not entail that personal data are processed; however
the Working Group would challenge such reasoning, because a vast amount of
personal data is still being processed by the centres.

This solution only apparently protects the privacy of an individual, even though
one centre keeps the information on the vehicle positions and journey time and
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does not know the identity of the driver, and vice versa. Throughout this approach
enormous amounts of personal data are still collected and processed centrally by
one centre and only the identification data is trusted with another centre or party.
The Working Group would like to echo the opinion of the Article 29 Working
Party that data, relating to an identified or identifiable natural person, need to be
treated as personal data and that the identifiability of an individual is not assessed
only through the means and resources of a data controller (in this case the first
centre) but should rather be assessed more generally. The controller should an-
ticipate that the “means likely reasonably to be used” to identify the persons will
be available e.g. through the courts appealed to (otherwise the collection of the
information makes no sense), and therefore this information should be considered
as personal data. Regardless of whether the first centre can or cannot identify an
individual to whom the data on time and position refer to by itself, this centre
undoubtedly processes personal data. To support this, it is evident that in case the
road charges have not been paid, or the person has refused payment, the creditor
will need to find a quick and simple way to reproduce the calculation of the toll
which means that the data on journey time and position of an identifiable person
will need to be processed. Furthermore, the function creep effect is again quite
possible since large amounts of data are centrally stored.

The smart client approach

In order to ensure the privacy of individuals, clearly the most appropriate system
would be the one in which the data needed for the purpose of road pricing, would
be exclusively under the control of the user. In this case the calculation of the toll
would be made by the device (the so called intelligent device), while the control
centre would receive only the sum of the toll incurred. This means that all four
phases of the charging process in electronic road pricing system would be pro-
cessed by the device itself: determining the position of the vehicle, determining
the segment of the road and the corresponding tariff, calculating the amount due
for that segment, and calculating the total sum.

The anonymity of the driver would thus be preserved since all the data on the
position and journey time would be kept under the sole control of the user. The
users should only identify themselves if certain irregularities emerged in which
identification would be required: for example, when the user has not paid a cor-
rectly calculated toll fee, or when the vehicle has been stolen, when the user's toll
system device is broken down or malfunctioning (whilst driving on a chargeable
road segment). The control centre only needs to be sure that the device in the
vehicle which calculates the toll is working correctly on the roads on which tolls
are charged.

In such a system the control centre does not have data on the position of the
vehicle; it only checks whether the device is operating correctly. This system, of
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course, also requires some operational measures such as protection of the equip-
ment from fraud (including jamming, tampering, shielding, tweaking, intentional
malfunctioning etc.) One very important aspect of both thin and smart clients is
that they cannot be switched off by the user when the car is on a payable road,
since this would enable payment evasion. The smart client approach does not
come without challenges - it is for example necessary to provide suitable certi-
fication standards, proper installation and maintenance of such devices, and also
consider some other technical aspects (e.g. power supply, checking correct func-
tioning, memory capabilities), and probably the most important aspect — the costs.

While the smart client approach appears to be a more costly solution than the so-
called thin client, the smart client approach also has certain economic advantages:
the »intelligent« device is not sensitive to communication hindrances (e.g. areas
which are not covered by GSM signal), or if the control centre is temporarily not
operating since the system can process the toll itself. On the other hand, the device
which continuously sends data (the thin client) to the control centre and relies on
control centre’s calculations cannot process the calculations of the toll by itself in
the areas with poor GSM coverage, or when the central control is not working. It
is also very important to mention that the intelligent device also supports opera-
tion in the thin client mode (metaphorically speaking the “dumb” client cannot
become “smart” whereas vice-versa is possible), which is an especially impor-
tant requirement when interoperability is needed (e.g. within the future European
Electronic Toll Service) or with other pre-existing metropolitan toll collection
or congestion charging systems. The devices in vehicles will need to know how
to respond to different regimes: after entering the territory of another operator,
the device will receive instructions on how to work. International standardisa-
tion organisations (ISO and CEN) are developing suitable technical standards,
whilst the industry already has proven working solutions. While economic factors
are clearly crucial for take-up of a certain system, they do not affect the privacy
implications. The perceived cost penalty for a smart client could be minimised by
mass production economies or incentives (e.g. by bundling an onboard hands-free
mobile phone or satellite navigation system into the device).

A smart client could also facilitate anonymous use if pre-pay options, as currently
provided for mobile phones, were offered. A driver should have the opportunity
to buy toll credits which could be applied to the onboard unit, which could then
advise the control centre that the charges for the payable road segment in question
had been pre-paid.

Proxies
Other mixed-type approaches have also been known and are already available on
the market. The charging centre can, for example, operate merely as a technical

centre — a kind of an intermediate or proxy which has been selected to perform
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calculations. These proxies (usually dubbed as anonymous forwarding proxies or
anonymous loop-back proxies) can be on or off-board and can have the function-
ality to store data on-board or not. Assessing the privacy implications of these
approaches is in principle a matter of trust (i.e. whether the device can be trusted
and whether the control centre or third parties are really unable to access personal
data).

The Working Group is generally in favour of such proxy approaches provided that
their privacy protection can be independently assessed and they meet the privacy
protection level of a purely smart-client approach.

Enforcement

Enforcement is another crucial element that needs to be designed in a privacy
friendly manner if we are to preserve the anonymity of the drivers in electronic
pay-as-you-go road pricing schemes.

The area where possible abuse of personal data may happen, and requires special
attention, is the implementation of surveillance and detection of offenders. The
identity of the drivers must not be ascertained unless there is evidence that the
driver has committed something which is defined as a violation of the road pric-
ing terms of use or some other offence. The principle of proportionality should
be fully respected, i.e. first of all it needs to be established whether the toll system
device is present in the vehicle and whether it functions faultlessly. If the control
unit does not detect any violations regarding the presence or proper functioning
of the toll charging device, it should make no further steps for the identification
of the device and the driver. Only if the supervising unit detects absence of the
device, improper functioning of the device, or that some improper adjustments
on the device may have been made, should the authorised body, according to the
principle of proportionality, proceed with identification of the driver. According
to reports of expert groups, number plate recognition process and thus identifica-
tion of the individual driver or owner is an satisfactory method of control in this
respect.

Considering all the above, the personal data of drivers who have not committed
any offence should not be processed in any way except by the driver. Using this
approach, the control centre would only check if the device in the car is function-
ing correctly, and only an authorised person (for the purpose for which this person
has been given authorisation to access personal data) may request identification of
the individual, or obtain information on the position of the vehicle. This may be
permitted only in certain circumstances which need to be predefined and enumer-
ated (for example if the electronic road pricing device in a car has been tampered
with, or if the device was not working while using payable roads, or if the car was
stolen). Every access to the information on the position, journey time and tolls for
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enforcement purposes needs to be suitably recorded, allowing an authentic and
complete auditing tracing. It would be impermissible to allow unauthorised and
unregistered access to the data in the device.

The question of optional or compulsory use

If the usage of an on-board unit is optional, the drivers can either use an on-board
unit or choose a different method of toll charging and payment (e.g. by subscrib-
ing and paying the toll on an automatic station). What needs to be stressed is that
in either optional or compulsory scheme the user cannot switch off the device
while driving on a payable road. The question of optional or compulsory use of
the road pricing device and the impact on privacy is to a great extent closely
related with the question of surveillance. In principle, optional use is more user-
friendly since individuals can give prior consent to processing of their personal
data; however the enforcement issues are closely connected and should be evalu-
ated as well.

An example from German experience for heavy vehicles (the TollCollect sys-
tem) shows that 90 % of truck drivers have opted for the installation of a satel-
lite toll system and less than 10 % prefer other systems. Reliability and accuracy
of the installed systems is 99.75 %, which means that virtually all problems of
enforcement and irregularities occur with those without installed devices who
subscribe and pay manually at toll stations. If we transfer this experience from
heavy vehicles to a road pricing system for private cars (especially if it is to be
eventually used on all toll roads), optional use seems less realistic. An optional
road pricing system in free flow traffic would require installation of very complex
and expensive control systems on all payable roads (video surveillance, identifi-
cation of number plates, etc.), which would consequently mean a high degree of
surveillance and even greater encroachment into the privacy than in a compulsory
system. The decision on whether to allow optional use or enforce compulsory use
largely depends on the implementation size and enforcement resources and might
differ in a small-scale and a large scale (nationwide or even international wide)
approach?®.

Data subjects rights

Special attention should be paid to the questions of disputed charges. If we want
to ensure that personal data remain fully under the user’s control, access to the

15 In the Netherlands for example all vehicles registered in the country will be covered by road pricing. There are,
however, exemptions within this group: motorcycles and certain vehicles, such as emergency services. Exempted
vehicles will not be fitted with an on-board unit.
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data should only be provided for if the user explicitly requests so. Road pricing
systems can and should be designed in a way that the detailed trip data are fully
and permanently deleted from the system after the charges have been settled and
any period for disputing the charges has expired. (e.g. as happens in the London
congestion charge system)

Remote access to raw data by the control centre or by third persons for purposes
other than enforcement, regardless of whether the data are stored in the device or
not, should only be allowed upon consent of the individual. Similarly, processing
for other purposes (e.g. pay-as you drive insurance or behavioural-based market-
ing), should only be possible if the vehicle owner has given his clear and unam-
biguous consent.

Conclusions

The Working Group is of the opinion that centralized processing of personal data
for the purposes of road pricing in free-flow traffic is not necessary and is there-
fore unjustified under the principle of proportionality, given that proven techno-
logical solutions exist that do not require centralized processing of personal data.
Strong privacy protection can and should be designed from the start so that the
information transmitted to the control centre would only relate to the bulk charges
due and would not include detailed data on time and place of travel. As pointed
out in the report by the US National Surface Transportation Infrastructure Financ-
ing Commission, such a system would provide considerably more privacy than
other information technology systems in our society, such as credit card and mo-
bile phone systems, where the provider knows not just how much a person owes
but where the individual made purchases and what phone numbers were called
(more or less precisely even the location). Road pricing systems can and should
be designed so that the detailed trip data are fully and permanently deleted from
the system after the charges have been settled in order to prevent the creation of
movement profiles and the function-creep effect.

The anonymity of the driver should be preserved throughout the functioning of
the system. In terms of enforcement the system should not ascertain the identity
of the drivers unless the driver has committed something which is defined as a vi-
olation of the road pricing system. Processing of personal data for other purposes
(e.g. pay-as you drive insurance or behavioural-based marketing), should only be
possible with clear and unambiguous consent from the individual.

In principle, the question of privacy in electronic road pricing systems is quite
simple: any large scale road pricing system in its essence and purpose does re-
quire personal data processing but does not require centralised personal data pro-
cessing (so long as no offence has been committed), nor does it require dispro-
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portionate processing of personal data, access to personal data and ubiquitous
surveillance. The fundamental principles of personal data protection strive for
maintaining the anonymity of the driver and technology should and can be used
in a way that preserves the anonymity of the driver. Any digression from this prin-
ciple would represent an additional encroachment into already eroded privacy in
the information society.

Empfehlung zum Datenschutz und Elektronik-Abfall (,,E-Waste*)

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation,

Beriicksichtigend, dass die zunehmende und umfassende Nutzung elektronischer
Geriéte und Anlagen sowohl fiir private als auch fiir 6ffentliche Zwecke die Not-
wendigkeit mit sich bringt, solche Einrichtungen auch angemessen zu entsorgen
und/oder zu recyceln;

Beriicksichtigend, dass solche elektronischen Gerdte und Anlagen Einrichtungen
zur Kommunikation enthalten und in Anbetracht der zunehmenden technischen
Konvergenz und des Vorhandenseins von Mehrzweckgeriten';

Beriicksichtigend, dass die Europdische Union seit langem eine umweltfreundli-
che Politik verfolgt, die die Verminderung der Ausbeutung natiirlicher Rohstoffe
sowie Mafinahmen zur Verminderung der Verschmutzung umfasst; und beriick-
sichtigend, dass solche Ziele auch seit langem in verschiedenen Nicht-EU-Staaten
verfolgt werden;

Beriicksichtigend, dass die angesprochenen Strategien angemessene Recycling-
und AbfallbeseitigungsmaBinahmen in Bezug auf Elektro- und Elektronikabfall
(E-Waste) vorsehen, wie sie mit der EG der Richtlinie 2002/96/EG? auf den Weg
gebracht wurden;

Beriicksichtigend, dass es einschlidgigen regulatorischen Instrumenten bisher we-
der auf nationaler noch auf iiberstaatlicher Ebene gelungen ist, den Risiken, die
mit dem Recycling oder der Beseitigung von Elektro- und Elektronik-Geréten
insoweit einhergehen, dass solche Geriéte personliche Daten iiber den Nutzer des
Gerits oder Dritte enthalten kdnnen, hinreichend Rechnung zu tragen;

Abgesehen von und tiber solche Gerite und Ausstattungen hinaus, die urspriinglich fiir Kommunikationszwecke
bestimmt waren, gibt es eine zunehmende Anzahl an Geriten, die als Dateniibertragungsendgerit eingesetzt wer-
den kénnen, wenn sie an ein elektronisches Kommunikationsnetzwerk angeschlossen sind.

Richtlinie 2002/96/EG des Européischen Parlaments und des Rates vom 27.Januar 2003 iiber Elektro- und Elek-
tronik-Altgerite.
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Beriicksichtigend, dass es notwendig ist, die Aufmerksamkeit aller Interessenver-
treter — sei es im Offentlichen oder im privaten Bereich — inklusive solcher staat-
lichen Stellen und Firmen, die die E-Waste recyceln oder verwerten, auf dieses
Thema zu lenken, insbesondere insoweit, als dass diese Stellen, vor allem dieje-
nigen, die sich selbst Kommunikationsgerdte und -Ausstattungen zunutze ma-
chen, als datenverarbeitende Stellen verpflichtet sind, angemessene Mainahmen
zu ergreifen, um die Sicherheit personlicher Daten zu gewéhrleisten, wobei diese
MaBnahmen zum Zeitpunkt des Recycelns und/oder des Beseitigens derjenigen
Gerite und Ausstattungen, die zur Verarbeitung personlicher Daten eingesetzt
wurden, durchgefiihrt werden miissen;

Unter Bezugnahme auf generelle bestehende Leitlinien, wie sie von manchen na-
tionalen Datenschutzbehdrden in Verbindung mit der angemessenen Vernichtung
und/oder Léschung von personlichen Daten aufgestellt wurden?;

EMPFIEHLT

1. Dass die nationalen Regulierungsbehorden, in Zusammenarbeit mit den na-
tionalen Datenschutzbehérden und allen relevanten Interessenvertretern aus
der Industrie, angemessene Maflnahmen auf den Weg bringen, die den unbe-
rechtigten Zugang zu persdnlichen Daten, die in zu recycelnden und/oder zu
verwertenden Geréten gespeichert sind, verhindern oder begrenzen. Dariiber
hinaus muss sichergestellt werden, dass die entsprechenden Mafinahmen auch
von den datenverarbeitenden Stellen umgesetzt werden. Solche Mafinahmen
konnten zum Inhalt haben, dass Informationstechnik und/oder andere Werk-
zeuge und/oder Vorkehrungen — soweit als moglich als Freeware (kostenlose
und lizenzfreie Software) — bereitgestellt werden, um die Speicherung per-
sonenbezogener Daten in den entsprechenden Geréten zu begrenzen oder zu
verhindern, da es sich als schwierig erweisen wird, solche Daten zu entfernen,
ohne das betreffende Gerit und/oder Equipment zu zerst6ren*;

3 Vgl. z. B.: Arbeitskreis ,, Technische und organisatorische Datenschutzfragen* der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander: Orientierungshilfe ,,Sicheres Loschen magnetischer Datentriger. Grund-
lagen, Werkzeuge und Empfehlungen aus Sicht des Datenschutzes, Stand: 7.10.2004 (http://www.datenschutz.
mvnet.de/dschutz/informat/magloe/magloe.html ); Orientierungshilfe ,,Datensicherheit bei USB-Geriéten®, Stand:
November 2003 (http://www.datenschutz.mvnet.de/dschutz/informat/usb/oh_dsusb.html ); Hellenic Republic
Data Protection Authority, Directive 1/2005, Athens 17-10-2005, Ref. Num. 3845; Entscheidung der Italieni-
schen Datenschutzbehdrde vom 9. Dezember 2008, abrufbar unter: http://www.garanteprivacy.it/garante/doc.
jsp?ID=1583482 ; siche auch: Pressemitteilungen des Berliner Beauftragten fiir den Datenschutz und die Infor-
mationsfreiheit vom 24. Januar 2007 (http://www.datenschutz-berlin.de/content/nachrichten/pressemitteilungen/
pressemitteilungen-im-jahr-2007 ) und des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
vom 23. Dezember 2008 (http://www.bfdi.bund.de/cln_136/DE/Oeffentlichkeitsarbeit/Pressemitteilungen/2008/
PM_37_08_KeinePersoenlichenDatenAufAusrangiertenPCsVergessen.html?nn=409394).

In dieser Hinsicht kann auf herausnehmbare Speicherkarten verwiesen werden, wie sie in Mobiltelefonen einge-
setzt werden.

s
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. Dass die Maflnahmen zum Schutz personenbezogener Daten, die von den
datenverarbeitenden Stellen zu ergreifen sind, den unterschiedlichen Risiken
Beachtung schenken, die mit Recyclingprozessen im Gegensatz zu Abfallbe-
seitigungsmafinahmen von Elektronik-Abfall einhergehen.

. Dass mit der Einfiihrung von Maflnahmen zum Schutz personlicher Daten in
Verbindung mit dem Recycling von Elektronik-Abfall insbesondere sicherge-
stellt werden muss, dass die personenbezogenen Daten von magnetischen und
elektronischen Medien unter Einhaltung des gegenwirtigen Stands der Tech-
nik, wie zum Beispiel durch mehrfaches Uberschreiben oder Entmagnetisie-
rung (degaussing), geldscht werden;

. Dass bei der Einfiihrung von Maflnahmen zum Schutz personenbezogener
Daten in Verbindung mit dem Recycling von Elektronik-Abfall die Zweck-
maiBigkeit der Implementierung effektiver Mechanismen zur Zerstérung mag-
netischer und elektronischer Medien beriicksichtigt werden soll, um den unbe-
rechtigten Zugriff auf personenbezogene Daten zu verhindern;

. Dass die zustdndigen nationalen und supranationalen Stellen angemesse-
ne AufklarungsmaBnahmen ergreifen, um die datenverarbeitenden Stellen
und die Nutzer iiber die einschldgigen Risiken und Anforderungen zu infor-
mieren.

Recommendation

on Data Protection and E-Waste

The International Working Group on Data Protection in Telecommunications,

Considering that the increasingly widespread use of electronic devices and equip-
ment for both private and public purposes entails the need for such equipment be
adequately disposed of and/or recycled;

Considering that such electronic devices and equipment include electronic com-
munications tools, by also having regard to the increasing technological conver-
gence and the availability of multi-purpose devices;!

! Apart from and beyond devices and equipment that have been conceived originally to serve communication pur-
poses, there is an increasing array of devices that can work as communication terminals when connected with an
electronic communications network.
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Considering that the European Union has long been pursuing an environmentally-
friendly policy including reduced exploitation of natural resources and measures
to prevent pollution; considering, in addition, that such policies have long been
pursued also in several non-EU countries;

Considering that the policies in question envisage appropriate recycling and dis-
posal measures in respect of electric and electronic waste (e-waste), as set forth in
the EU via directive 2002/96/EC';

Considering that the applicable regulatory instruments at both national and su-
pranational level have failed so far to take due account of the risks inherent in the
recycling and/or disposal of electrical and electronic devices to the extent such
devices may contain personal data relating to the users of those devices and/or to
third parties;

Considering that it is necessary to draw all the stakeholders’ attention — whether
in the public or in the private sector, including governmental authorities and com-
panies dealing with the recycling and/or disposal of e-waste — to the circumstance
that all data controllers — in particular those availing themselves of communica-
tions devices and equipment — are required to take appropriate measures to ensure
the security of personal data, and that such measures should also be implemented
at the time of recycling and/or disposing of equipment and devices used to pro-
cess personal data;

Taking account of existing guidance as developed more generally by some na-
tional Data Protection Authorities in connection with the appropriate destruction
and/or erasure of personal data?;

! Directive 2002/96/EC of the European Parliament and of the Council of 27 January 2003 on waste electrical and
electronic equipment (WEEE).

2

See, e.g., Arbeitskreis “Technische und organisatorische Datenschutzfragen” der Konferenz der Datenschutz-
beauftragten des Bundes und der Linder, Orientierungshilfe "Sicheres Loschen magnetischer Datentriger".
Grundlagen, Werkzeuge und Empfehlungen aus Sicht des Datenschutzes Stand: 7.10.2004 (http://www.datens-
chutz.mvnet.de/dschutz/informat/magloe/magloe.html); Orietntierungshilfe “Datensicherheit bei USB-Geriten”,
Stand: November 2003 (http://www.datenschutz.mvnet.de/dschutz/informat/usb/oh_dsusb.html); Hellenic Re-
public Data Protection Authority, Directive 1/2005, Athens 17-10-2005, Ref. Num. 3845; decision by the Ital-
ian data protection authority dated 9 December 2008, available at http://www.garanteprivacy.it/garante/doc.
jsp?ID=1583482 ; see also the Press Releases by then Berlin Commissioner for Data Protection and Freedom
of Information of 24 Januar 2007 (http://www.datenschutz-berlin.de/content/nachrichten/pressemitteilungen/
pressemitteilungen-im-jahr-2007) and by the German Federal Commissioner for Data Protection and Freedom of
Information on 23 December 2008 (http://www.bfdi.bund.de/cln_136/DE/Oeffentlichkeitsarbeit/Pressemitteilun-
gen/2008/PM_37_08_KeinePersoenlichenDatenAufAusrangiertenPCsVergessen.html?nn=409394).
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RECOMMENDS

. that the domestic regulators, in co-operation with national Data Protection Au-
thorities and all the relevant industry stakeholders, set forth the appropriate
measures to prevent or limit unauthorised access to the personal data stored in
electric and electronic equipment that is intended for recycling and/or disposal,
and ensure that the measures in question are implemented by data controllers.
Such measures might include making available IT and/or other tools and/or
arrangements, where possible via freeware, to prevent or limit storage of per-
sonal data in the given device and/or equipment, as it might prove difficult to
remove such data without destroying the said device and/or equipment?;

. that the personal data protection measures to be adopted by data controllers in
connection with e-waste take account of the different risks related to recycling
as opposed to disposal of e-waste;

. that in adopting data protection measures in connection with recycling of e-
waste, account be taken, in particular, of the need to ensure actual erasure
of the personal data from magnetic and electronic media in compliance with
state-of-the art technical standards such as multiple-pass overwriting or de-
magnetization (degaussing);

. that in adopting data protection measures in connection with disposal of e-
waste, account be taken of the advisability to implement effective destruction
procedures of magnetic and electronic media so as to prevent unauthorised
access to personal data;

. that adequate awareness-raising initiatives be taken by the competent national

and supranational authorities to inform data controllers and users at large about
the relevant risks and requirements.

3 Reference can be made in this regard to removable memory sticks used in cell phones.
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46. Sitzung, 7. und 8. September 2009, Berlin

Arbeitspapier zu Risiken fiir die Privatsphire im Zusammenhang mit der
Wiederverwendung von Email-Accounts und dhnlichen Diensten der Infor-
mationsgesellschaft

— liberarbeitet und aktualisiert auf der 47. Sitzung, 15./16. April 2010, Granada,
Spanien —

Einleitung

Fiir viele Menschen sind Emails das primire Kommunikationsmittel geworden,
das traditionelle Briefe sowohl fiir private als auch fiir geschéftliche Zwecke er-
setzt. Bei einem Email-Account, der eine Person identifizieren und fiir private
Kommunikation genutzt werden kann, handelt es sich nach allgemeiner Auffas-
sung der Datenschutzbehérden um personenbezogene Daten.

Eine Person kann einen oder mehrere Email-Accounts haben, die tiber einen kos-
tenlosen oder kostenpflichtigen Dienst angeboten werden; einem Angestellten
kann es auch von seinem Arbeitgeber gestattet sein, eine geschéftliche Email-
Adresse fiir private Zwecke zu nutzen. Email-Accounts, die scheinbar umsonst zu
haben sind, konnen mit anderen Informationsdiensten, wie Breitbanddiensten und
Kabelfernsehen gebiindelt sein.

Was also geschieht, wenn eine Person ihren Email-Anbieter wechseln muss?

Die Analogie in der realen Welt besteht darin, aus einem Haus in ein anderes
umzuziehen. Gewohnlicherweise schicken Personen, die umziehen, Briefe an alle
ihre geschéftlichen und privaten Kontakte, um diese iiber den Umzug zu infor-
mieren. Dariiber hinaus wird die Person in der Regel mit dem Post-Zusteller ver-
einbaren, dass alle Briefe an die neue Adresse weitergeleitet werden — heutzutage
keine einfache Angelegenheit, da viele Postzustellungsunternehmen eingebunden
sein konnen. Die Losung kann darin bestehen, den neuen Bewohnern fiir die ver-
bleibende Post Etiketten mit der neuen Anschrift zu geben.

Wenn wir diese Analogie aus der echten Welt in die virtuelle Welt iibertragen,
miissen wir alle Dienste der Informationsgesellschaft in Betracht ziehen, die es
mit sich bringen, eine Person anhand des Namens zu identifizieren. Dies kann die
zunehmend beliebten sozialen Netzwerke umfassen und auch Accounts bei virtu-
ellen Marktplétzen, die eine Email-Adresse zu Zwecken der Validierung nutzen
und an die elektronische Giiter und Belege etc. gesendet werden konnen. Dassel-
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be Problem koénnte sich auch im Fall des Verschickens von SMS im Zusammen-
hang mit Mobiltelefonen ergeben.

Wechsel einer Email-Adresse oder eines Accounts bei Diensten der Informa-
tionsgesellschaft

Wenn eine Email-Adresse oder ein virtueller Account geschlossen wird, besteht
die Moglichkeit, dass ein neuer Nutzer den Benutzernamen wieder benutzen und
dessen ,,Vergangenheit erben konnte. Diese Moglichkeit ist im Fall von kosten-
losen ,,email-for-life“~-Diensten (sowie bei gmail oder hotmail) ziemlich abwegig,
da solche Anbieter kaum abgelaufene Accounts neu verteilen wiirden.

AuBler wenn der Nutzer fiir eine Domain gezahlt hat, wird der Domain-Name
aller Wahrscheinlichkeit nach mit dem Service-Provider verbunden und nicht von
einem auf den anderen Anbieter iibertragbar sein.

Beispielhaft muss man sich jemanden vorstellen, der einen sehr gebriuchlichen
Namen hat, wie ,,Joe Doe“, der in Portugal lebt, gmail benutzt, sich bei einem
Kabelfernsehkanal anmeldet und fiir eine Firma namens Xpto arbeitet; Joe konn-
te mehrere Email-Accounts haben, wie z. B. joedoe99@gmail.com, joedoe@
cabletv.pt, joedoe@xpto.pt. Zusitzlich konnte er eine personliche Domain fiir
seine Familie gekauft haben oder nutzen wie doe.pt und die Email-Adresse joe@
doe.pt benutzen.

Wenn er seinen gmail-Account aufgeben mdchte, kann er ziemlich sicher sein,
dass sein Account joe.doe99@gmail.com nicht wieder vergeben wird, aber wenn
er das Abonnement fiir das Kabelfernsehen beendet oder seinen Arbeitsplatz
wechselt, dann wird er vielleicht entdecken, dass er nicht mehr in der Lage ist,
auf seine Emails iiber die Accounts joedoe@cabletv.pt oder joedoe@xpto.pt
zuzugreifen.

Auf der anderen Seite sollte die Domain doe.pt nicht ohne Weiteres auf einen
anderen iibertragbar sein, vorausgesetzt, seine Familie zahlt weiter dafiir.

Wenn dagegen sein fritherer Kabelfernsehanbieter einen neuen Kunden hat
und sein fritherer Arbeitgeber einen neuen Angestellten, der auch Joe Doe heifit,
konnten sie entscheiden, seine alte Email-Adresse an diese neue Person zu ver-
geben. In diesem Fall wird der neue ,,Inhaber wohl Email-Nachrichten und per-
sonliche Information ,,erhalten, die an den urspriinglichen Inhaber gerichtet wa-
ren.

In gleicher Weise kann jeder neue Besitzer einer wieder vergebenen Domain, bei
der die Bezahlung ausgelaufen ist, Email-Verkehr erhalten, der an den fritheren
Besitzer gerichtet ist.

401


mailto:joedoe99@gmail.com
mailto:joedoe@cabletv.pt
mailto:joedoe@cabletv.pt
mailto:joedoe@cabletv.pt
mailto:joe@doe.pt
mailto:joe@doe.pt
mailto:joe.doe99@gmail.com
mailto:joedoe@cabletv.pt
mailto:joedoe@cabletv.pt

Internationale Arbeitsgruppe / International Working Group

Maogliche negative Folgen
Dies kann zahlreiche negative Folgen haben:

*  Wenn der Nutzer Abonnements fiir Email-Newsletter nicht kiindigt oder nicht
alle Kontakte iiber den Wechsel seiner Adresse informiert hat, wird der neue
Besitzer Informationen erhalten, die fiir den fritheren Besitzer bestimmt sind,
was zur Preisgabe personenbezogener Daten fiihrt;

*  Wenn ein Nutzer die ,,Passwort-vergessen““-Option eines Dritten nutzt, bei dem
er sich unter der alten e-mail-Adresse registriert hat, wiirde der neue Besitzer
seinen Nutzernamen und das Passwort fiir diese website erhalten;

* Wenn ein Beschiftigter seine Arbeitsstelle verldsst, konnte der neue Beschif-
tigte personliche Nachrichten erhalten, die fiir den ehemaligen Beschéftigten
bestimmt sind, sowie auch geschiftliche Emails fiir denjenigen, der den ehe-
maligen Beschéftigten ersetzt hat;

* Wenn der Vertrag mit einem Internet-Service-Provider beendet wird, konnte
sich der neue Kunde versehentlich oder absichtlich als der ehemalige Inhaber
der Email-Adresse ausgeben.

Ahnliche Erwiigungen sind auf andere Dienste der Informationsgesellschaft an-
wendbar, wie z. B. Instant Messaging, VolP/Internettelefonie und soziale Netz-
werke, besonders wenn die Email-Adresse zur Authentifizierung genutzt wird.
Wenn ein Benutzer einen Dienst beenden mochte, kann der neue Benutzer Nach-
richten empfangen, die fiir den ehemaligen Nutzer bestimmt sind, oder — was
schwerwiegender ist — versuchen, als der alte Benutzer aufzutreten.

Wihrend die mobile Rufnummernmitnahme (mobile number portability —- MNP),
die Moglichkeit des Auftretens dieses Problems im Zusammenhang mit Mobilte-
lefonen reduzieren kann, mag die Moglichkeit zur Rufnummernmitnahme nicht
immer verfiigbar sein (z. B. im Fall von mangelndem Bewusstsein, Umzug in
ein anderes Land, Tod des Nutzers oder bei manchen Formen von ,,pay-as-you-
go“-Diensten). Dann besteht wieder die Mdoglichkeit, dass jemand anders eine
kiirzlich verwendete Rufnummer und das damit verbundene Erbe an SMS-Nach-
richten iibernimmt.

Dies ist deshalb besonders problematisch, weil SMS in der Regel in besonders
vertraulichen Bereichen wie Online-Banking und E-Ticketing verwendet werden.

Obwohl die Portabilidt von Mobilfunknummern geholfen hat, diese Probleme zu
behandeln, konnte der Benutzer das Gefiihl haben, dass er seine Email-Adresse
oder die Nummer seines Mobiltelefons, einen bestimmten Internet-Service-Pro-
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vider oder Mobilfunkanbieter fiir immer behalten muss, um seine Privatsphére
und personliche Sicherheit zu wahren.

Empfehlungen

Die Arbeitsgruppe hat sich schon frither mit Aspekten des Schutzes der Privat-
sphére und der Sicherheit im Zusammenhang mit Telekommunikationsdiensten’,
Internetdiensten? und sozialen Netzwerken® beschiftigt.

Die Arbeitsgruppe ist der Auffassung, dass ein Anbieter von Diensten der Infor-
mationsgesellschaft (im Folgenden als ,, ISP bezeichnet) Dienste anbieten soll-
te, die es dem Nutzer ermdglichen, jede schidigende Konsequenz, die aus der
Kiindigung des Vertrages resultieren konnte, zu minimieren, und gibt folgende
Empfehlungen:

1. Der ISP sollte eine Ubergangsphase von mindestens drei Monaten vorsehen,
bevor irgendjemand die Email-Adresse, personliche Domain oder Telefon-
nummer eines vormaligen Nutzers {ibernehmen kann.

2. Der ISP sollte dem Nutzer eine Moglichkeit bieten, dass fiir die Dauer der
Ubergangsphase Nachrichten, die an die ausgesetzte Email-Adresse oder
Nummer geschickt werden, zusammen mit einer passenden automatisierten
Nachricht zuriickgesandt werden.

3. Der ISP sollte einen Warnhinweis anbieten, der den Nutzer iiber das mit dem
Ende des Vertrags verbundene Risiko, seine Email-Adresse zu verlieren, infor-
miert sowie Uiber die mdgliche Preisgabe von Daten.

4. Der ISP konnte eine Funktion wie einen ,,wandernden Ordner anbieten, in
dem der Nutzer die Login-Daten speichern konnte, die fiir Web-Dienste ver-
wendet werden, bei denen er sich unter Nutzung seiner e-mail-Adresse oder
Mobilfunknummer registriert hat. Wenn der Account geschlossen oder der
Vertrag beendet wird, kdnnte er den Ordner zu einem anderen Dienst mitneh-
men, oder er hitte wenigstens eine Liste aller Dienste Dritter, mit denen seine
e-mail-Adresse oder Mobilfunknummer verbunden ist, und konnte die e-mail-
Adresse oder Mobilfunknummer dort dndern. Dies wiirde erfordern, dass der
Nutzer solche Informationen stets aktualisiert.

' Gemeinsamer Standpunkt zur Aufnahme telekommunikationsspezifischer Prinzipien in multilaterale Abkommen
zum Datenschutz (Berlin 13./14.09.2000);
http://www.datenschutz-berlin.de/attachments/216/tc_en.pdf?1200658742

2 Arbeitspapier zu Datenschutz und Datensicherheit bei der Internet-Telefonie (VoIP) (Berlin 5/6.09.2006);
http://www.datenschutz-berlin.de/attachments/101/WP_VoIP_de.pdf?1201702122

3 Bericht und Empfehlung zum Datenschutz in sozialen Netzwerkdiensten — Rom Memorandum —

(Rom 3/4.03.2008); http://www.datenschutz-berlin.de/attachments/470/675.36.13.pdf? 1234867489
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5. Dienste, die eine SMS-Authentifizierung verwenden (z. B. Online-Banking),
sollten die Mobiltelefonnummer anzeigen, an die die Nachricht verschickt
wurde. Wenn der Dienst innerhalb eines gewissen Zeitraumes keine Riick-
meldung von dem Nutzer erhilt, dass die Transaktion fortgefiihrt werden soll,
sollte die betreffende Nummer als gefdhrdet eingestuft und so lange ausgesetzt
werden, bis der Inhaber der Accounts erneut die Nummer des zu verwenden-
den Mobiltelefons bestatigt.

6. Im Falle von SMS-Premium- oder dhnlichen Diensten sollte von dem Dienste-
anbieter von Zeit zu Zeit eine kostenlose Nachricht versandt werden, um fest-
zustellen, ob der Nutzer diesen Dienst weiter in Anspruch nehmen will. Im
Falle eines Bankkontos kann dies zum Beispiel durch die Einfithrung eines
Berechtigungsmerkmals bestétigt werden, das nur der wirkliche Nutzer kennt
und auf das nur er Zugriff hat.

7. Einzelpersonen (Arbeitnehmer) sollten fiir das Abonnement oder die Regis-
trierung von Diensten privater Natur, wie mailing-Listen, e-shops, soziale
Netzwerke, etc. keine e-mail-Adressen verwenden, die Anderen zugewiesen
werden konnten (z. B. geschiftliche e-mail-Adressen).

8. Eine Person, die eine permanente Email-Adresse haben mdchte, sollte einen
personlichen Domain-Namen registrieren, der auch als Homepage, Weblog
etc. genutzt werden kann. Allerdings erfordert eine personliche Domain in der
Regel eine jahrliche Erneuerung, anderenfalls kann sie verloren gehen und an
eine andere Person vergeben werden.

9. Arbeitgeber und andere Organisationen, die geschéftliche Email-Adressen ver-
teilen, sollten den Mechanismus festlegen, der eingreift, wenn ein Mitarbeiter
geht oder seine Funktion innerhalb des Unternehmens wechselt. Nachrichten
an eine solche Adresse sollten zuriickgesandt werden, oder es sollte eine au-
tomatisierte Nachricht verschickt werden, sodass der Absender weil3, dass die
Adresse des Angestellten sich gedndert hat oder nicht mehr besteht. Es wird
empfohlen, Bezeichnungen fiir persdnliche e-mail-Adressen nicht wiederzu-
verwenden, wenn diese bereits ehemaligen Beschiftigten zugewiesen waren.
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46th meeting, 7th and 8th September 2009, Berlin

Working Paper on privacy risks in the re-use of email accounts and similar
information society services

— Revised and updated at the 47th meeting, 15-16 April 2010, Granada, Spain —

Introduction

For many people, email has become the primary means of communication, su-
perseding traditional mail for both domestic and business purposes. An email
account which can identify an individual and can be used for personal communi-
cations is universally regarded by data protection and privacy authorities as con-
stituting personal data.

An individual may have one or many email accounts, which may have been pro-
vided via a free or a paid-for service; an employee may also be permitted by his
employer to use a business email address for personal purposes. Apparently “free”
email accounts may be packaged in with information services such as broadband
services and cable TV.

So what happens if an individual needs to change his email service provider?

The real-world analogy is with moving house. Normally, when someone moves
house, they send out letters to all their business and personal contacts informing
them of the new address. In addition, the person will normally arrange with the
postal services for all of their mail to be redirected to their new address — not a
simple matter as nowadays there may be many postal delivery services involved.
The ‘backstop’ is to give the new occupants re-address labels to use for any re-
sidual mail that arrives.

If we translate this real-world analogy into cyberspace then we need to con-
sider any information society service that involves identifying an individual by
name. This can include the increasingly popular social networking services and
cyber-trading accounts which use an email address for validation purposes and to
which electronically delivered goods and invoices, etc. may be sent. The problem
may also manifest itself in the case of SMS messaging associated with mobile
phones.

Changing an email address or information society service account

If an email address or cyber-account is terminated, the possibility arises that a new
user may be able to reuse the username and then inherit its history. This possibil-
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ity is fairly remote in the case of free “email-for-life” services (such as gmail or
hotmail), as such service providers would rarely reallocate ceased accounts.

Unless the individual has paid for a personal domain, the likelihood is that the
email domain name will be associated with the service provider and not be trans-
ferrable from one provider to another.

By way of example, consider someone with a common name, such as Joe Doe,
who lives in Portugal, uses gmail, subscribes to a cable TV channel and works
for a company called Xpto; Joe may have a number of email accounts, such as
joedoe99@gmail.com, joedoe@cabletv.pt, or joedoe@xpto.pt. Additionally,
he may have purchased or use a personal domain for his family, such as doe.pt
and use the email address joe@doe.pt.

If he wishes to cease his gmail account, he can be fairly confident that the
account joedoe99@gmail.com will not be reallocated, but if he terminates his
cable TV subscription or moves his employment, then he may discover that he
is no longer able to access his email from the addresses joedoe@cabletv.pt or
joedoe@xpto.pt.

On the other hand, the personal domain doe.pt should be readily portable from one
service provider to another, provided that he or his family continues to pay for it.

However, if his former cable TV supplier has a new customer or his former em-
ployer has a new employee also called Joe Doe, they may decide to reallocate his
previous email address to this new person. In such a case, the new ‘owner’ of the
email address may well inherit email messages and personal information intended
for its former owner.

Similarly, any new owner of a reallocated personal domain where the payment has
lapsed may inherit email traffic intended for the former owner.

Possible adverse consequences
There could be several adverse consequences:

+ if the user did not cancel newsletter subscriptions or inform all his contacts of
the change to his address, the new owner of the address will start to receive
information intended for the former owner, leading to a potential disclosure of
personal data;

+ If the user uses the “forgot-password option” of a third party where he regis-
tered under the old mail-address, the new owner would receive his username
and personal password to use the site;
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+ in the case of leaving employment, the new employee could receive personal
messages intended for the former employee as well as business email intended
for whoever replaced the former employee;

* in the case of terminating a contract with an ISP, the new costumer could im-
personate, on purpose or by coincidence, the former owner of the e-mail ad-
dress.

Similar considerations apply to other Information Society services such as instant
messaging, VoIP internet phone services and social networking services, espe-
cially where email addresses may additionally be used for authentication. If a sub-
scriber wishes to cease a service, then the new subscriber may receive messages
intended for the former subscriber, or more seriously, attempt to impersonate the
former subscriber.

Whilst MNP, mobile number portability, may reduce the possibility of this prob-
lem occurring with SMS messages associated with mobile phones, the opportuni-
ty for MNP may not always be available (e.g. in case of lack of awareness, moving
to a different country, death of a subscriber, or with some forms of anonymous or
pay-as-you go services), so again there is the possibility that someone else may
inherit a recently used mobile number and the SMS heritage that is associated
with it.

This is particularly problematic as SMS messaging is commonly used in particu-
larly confidential areas such as online banking, e-ticketing, etc.

Although the portability of mobile telephone numbers has helped to address these
problems, the subscriber may feel that he needs to keep an e-mail address or mo-
bile number with a certain ISP or mobile service provider just in order to protect
his privacy and personal security.

Recommendations

The Working Group has previously considered privacy and security aspects of
telecommunications services!, internet services? and social network services?.

The Working Group considers that a provider of Information Society Services
(referred to below as “the ISP”) should provide facilities that would enable a sub-

Common Position on the incorporation of telecommunications-specific principles in multi-lateral privacy agree-
ments (Berlin 13/14.09.2000); http://www.datenschutz-berlin.de/attachments/216/tc_en.pdf?1200658742

Working Paper on privacy and security in Internet telephony (Berlin 5/6.09.2006);
http://www.datenschutz-berlin.de/attachments/102/WP_VoIP_en.pdf?1201702629

Report and Guidance on Privacy in Social Network Services — “Rome Memorandum” (Rome 3/4.04.2008);
http://www.datenschutz-berlin.de/attachments/461/WP_social_network_services.pdf?1208438491
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scriber to a service to mitigate any damaging consequences of terminating their
contract, and makes the following recommendations:

1.

The ISP should impose a “suspense period” of at least three months before
anyone could take over the e-mail address, personal domain name or telephone
number of a former subscriber.

. The ISP should provide the subscriber with an opportunity, for the duration of

the suspense period, to have messages sent to a suspended e-mail address or
telephone number to be rerouted or auto-responded with a suitable message.

. The ISP should provide a warning text alerting subscribers of the risk of losing

their email address when terminating a contract and the potential consequences
of data disclosure.

. The ISP could offer a feature such as a roaming folder, where the subscriber

could archive the login information that is used for web services where he
registered using his e-mail-address or mobile telephone number. If the account
is cancelled or contract not renewed then the user could transfer this folder to
another service or at least would have a list of all third party services connected
to this email-address or mobile number and could change the email-address or
mobile number there. This would require that the user keeps such information
up to date.

. Services which use SMS authentication (e.g. in online banking) should display

the number to which the message was sent. If the service does not receive any
feedback from the user to continue a transaction within a certain time limit,
the mobile number should be considered compromised and suspended until
the owner of the account confirms once again the number of the mobile phone
to be used.

. In case of premium services via SMS or similar services, a time-to-time mes-

sage, free of charge, should be sent by the service provider to verify if the user
still wants to continue subscribing the service. In a case of bank account, it can
be confirmed by the introduction of part of a credential that only the real-user
knows and has access to, for example.

. Individuals (Employees) should avoid using email addresses which can be

subject to reallocation (e.g. business email address) for subscription and/or
registration to services of personal interest, e.g. mailing lists, e-shops, social
networking services, etc.

. An individual wishing to have a permanent email address should register a per-

sonal domain name, which can be used as homepage, weblog, etc. However, a
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personal domain normally requires renewing annually otherwise it may be lost
and reassigned to another individual.

9. Employers and other organizations which allocate business related e-mail ad-
dresses should clarify the procedure to be used when an employee leaves or
changes his role within the organization. Messages directed to such an address
should be redirected or auto-responded such that the sender is aware that the
employee’s address may have changed or have been discontinued. It is recom-
mended not to re-use identifiers for personal e-mail-addresses of future em-
ployees, when they had already been assigned previously to former employees.

2010

47. Sitzung, 15. und 16. April 2010, Granada, Spanien

Die ,,Granada Charta“ des Datenschutzes in einer digitalen Welt!

Die internationale Gemeinschaft hat sich seit langem mit Fragen des Informati-
onszeitalters befasst. Im Laufe der letzten Jahrzehnte wurden die folgenden inter-
nationalen Dokumente verabschiedet:?

— Européische Menschenrechtskonvention vom 4. November 1950

— OECD-Richtlinien iiber Datenschutz und grenziiberschreitende Stréme perso-
nenbezogener Daten vom 23. September 1980

— Ubereinkommen 108 des Europarats vom 28. Januar 1981 zum Schutz des
Menschen bei der automatisierten Verarbeitung personenbezogener Daten

' Aufgrund von Unvereinbarkeit mit dem nationalen Recht in Schweden hat sich die schwedische Delegation bei
der Verabschiedung dieses Arbeitspapiers der Stimme enthalten.

2 AuBerdem wurden die folgenden Empfehlungen und EntschlieBungen verdffentlicht: International Working
Group on Data Protection in Telecommunications, Zehn Gebote zum Schutz der Privatsphire im Internet, 13.-14.
September 2000, Berlin; International Working Group on Data Protection in Telecommunications, Bericht und
Empfehlung zum Datenschutz in sozialen Netzwerkdiensten — ,,Rom Memorandum®, 3.-4. Mérz 2008, Rom, In-
ternationale Konferenz der Beauftragten fiir den Datenschutz und den Schutz der Privatsphére, EntschlieBung zum
Datenschutz in sozialen Netzwerkdiensten, Stralburg, 17. Oktober 2008, Internationale Datenschutzkonferenz,
EntschlieBung zum Datenschutz bei Suchmaschinen, London, 2.—3. November 2006
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— Richtlinien der Vereinten Nationen betreffend personenbezogene Daten in
automatisierten Dateien, angenommen durch Entschliefung der Generalver-
sammlung vom 14. Dezember 1990

— Richtlinie 95/46/EG vom 24. Oktober 1995 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,

— Charta der Grundrechte der Europidischen Union vom 7. Dezember 2000

— Richtlinie 2002/58/EG vom 12. Juli 2002 iiber die Verarbeitung personenbe-
zogener Daten und den Schutz der Privatsphére in der elektronischen Kommu-
nikation

— APEC Leitprinzipien zum Schutz der Privatsphire von November 2004

— Gemeinsamer Vorschlag zur Erstellung internationaler Standards zum Schutz
der Privatsphire im Zusammenhang mit der Verarbeitung personenbezogener
Daten’

In einer durch Interaktivitit gepragten Welt sind die Einzelnen nicht mehr blof3
Nutzer, sondern Netzbiirger mit unverdufSerlichen Rechten. Als solche sind sie
aber auch verantwortlich fiir Inhalte, die sie iiber sich und andere veréffentlichen.
Der Datenschutz und der Schutz der Privatsphédre sind duflerst wichtige Bestand-
teile einer demokratischen Informationsgesellschaft. Die folgenden Grundsit-
ze sollen Teilnehmern, Anbietern und offentlichen Stellen helfen, einen freien
Informationsfluss zu gewihrleisten und dabei die Wiirde, die Privatsphire und
den Schutz der Daten der Einzelnen zu respektieren. Es ist offensichtlich, dass
zwischen diesen Grundsitzen und anderen wichtigen Werten wie freie Meinungs-
duflerung, Sicherheit und Eigentumsrechten Spannungen auftreten kénnen. In je-
dem Einzelfall muss jede MaBnahme zur Durchsetzung dieser konkurrierenden
Ziele mit dem Recht auf Datenschutz und der Privatsphire in Ausgleich gebracht
werden.

Teilnehmer und Nutzer der Kommunikationsdienste sollten

1. mit Sorgfalt vorgehen, wenn sie ihre eigenen personenbezogenen Daten oder
Daten anderer veroffentlichen und sich dabei bewusst sein, dass die Loschung
von Daten aus dem Internet weitaus groBere Schwierigkeiten bereitet als deren
Ver6ffentlichung

3 Verabschiedet von der Internationalen Konferenz der Beauftragten fiir den Datenschutz und den Schutz der Pri-
vatsphire am 5. November 2009; http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/
IntDSK/2009-Madrid-InternationaleStandards.pdf?__blob=publicationFile
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2. alle notwendigen Anstrengungen unternehmen — wie beispielsweise das Ein-
holen einer vorherigen Einwilligung — um die Rechte einer jeden Person vor
der Preisgabe oder Verdffentlichung ihrer Daten zu gewéhrleisten und ihre
oder seine Entscheidung zu respektieren, eine gegebene Einwilligung zuriick-
zuziehen

3. das grundlegende Recht haben, dass die rechtmifBige Nutzung von Kommuni-
kationsdiensten privat und unbeobachtet bleibt und dass sie nicht abgehort und
iiberwacht wird

4. die Moglichkeit haben, die Dienste anonym oder unter einem Pseudonym zu
nutzen. Thnen sollte auch die Moglichkeit eingerdumt werden, verschliisselte
Kommunikationen zu nutzen, insbesondere bei der An- und Abmeldung

5. das Recht haben, den Umfang personenbezogener Informationen zu kontrol-
lieren, und auch die Nutzung dieser personenbezogenen Informationen

6. das Recht haben, iiber jede geplante Verarbeitung oder sekundire Nutzung ihrer
personenbezogenen Daten informiert zu werden. Ferner muss Thnen die Mog-
lichkeit eingerdumt werden, ihre ausdriickliche Einwilligung zu geben (opt-in)
und ihre Einwilligung fiir alle derartigen vorgeschlagenen Offenlegungen oder
sekunddre Nutzungen nachtriglich zuriickzuziehen (opt-out)

7. das Recht haben, beziiglich der Sammlung und Nutzung aller Daten iiber die
Nutzung von Dienstleistungen ihre Einwilligung zu erteilen und diese auch
nachtréglich zuriickzuziehen

Anbieter von Informations- und Kommunikationsdiensten sollten

1. sicherstellen, dass Nutzer von Kommunikationsdienstleistungen mit Einrich-
tungen ausgestattet sind, die den oben aufgezeigten Anforderungen in Bezug
auf die Nutzung gerecht werden

2. gewibhrleisten, dass diese Einrichtungen leicht zu nutzen sind und dass sie im
Nutzerhandbuch gut beschrieben werden

3. alle Anfragen von Einzelnen zu Informationen, die liber diese verarbeitet und
an wen diese libermittelt werden, unverziiglich und sorgféltig beantworten.
AuBerdem sollen die Anbieter die Nutzer mit elektronischen Hilfsmitteln aus-
statten, wie zum Beispiel einem Online-Zugang zu den sie betreffenden perso-
nenbezogenen Daten

4. sicherstellen, dass alle iiber die Nutzer gesammelten Informationen das
fiir eine Dienstleistung notwendige Minimum darstellen und dass dieses
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Minimum an Daten nicht ldnger als nétig fiir den zu leistenden Dienst gespei-
chert wird

5. spezielle Sicherheitsvorkehrungen zum Schutz sensibler Daten einrichten, wie
zum Beispiel Verkehrsdaten und Ortungsdaten

6. das Fernmeldegeheimnis garantieren

7. angemessene technische und organisatorische Mafinahmen zur Wahrung der
Sicherheit ihrer Dienste treffen

8. Teilnehmer oder registrierte Nutzer von Kommunikationsdienstleistungen im
Falle eines besonderen Risikos eines Sicherheitsverstof3es, {iber derartige Si-
cherheitsvorfille und iiber alle mdglichen Abhilfemainahmen informieren.

Offentliche Stellen* sollten

1. beziiglich der Verarbeitung aller personenbezogener Daten offen und transpa-
rent sein

2. von jeglicher Beobachtung, dem Abhéren oder der Uberwachung der Kom-
munikation absehen, solange dies nicht fiir Strafverfolgungszwecke unbedingt
notwendig ist, gestiitzt auf eine spezifische Rechtsrundlage

3. gewihrleisten, dass Einzelpersonen aller Generationen und jeglichen Bil-
dungsstandes in der Lage sind, Zugang zu den notwendigen Kenntnissen zu
erlangen, um vollstindig am digitalen Kommunikationszeitalter teilnehmen zu
konnen

4. sicherstellen, dass jeder, der nicht in der Lage ist, Mittel der elektronischen
Information und Kommunikation zu nutzen oder dies nicht wiinscht, die Mog-
lichkeit hat, ohne unangemessene Nachteile Zugang zu 6ffentlichen Dienst-
leistungen hat

5. die Rechte der Nutzer und das Recht auf Datenschutz und Schutz der Privat-
sphére in interaktiven Diensten durchsetzen und den Nutzern effektive Rechts-
mittel zu verschaffen.

4 EinschlieBlich des Gesetzgebers, wo dies angemessen ist
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47th meeting, 15th and 16th April 2010, Granada, Spain

The Granada Charter of Privacy in a Digital World'

The international community has been dealing with questions of the information
age for a long time. In the course of recent decades the following international
documents have been adopted”:

2

European Convention on Human Rights of 4 November 1950

OECD Guidelines on the protection of privacy and transborder flows of per-
sonal data of 23 September 1980

Council of Europe Convention No. 108 of 28 January 1981 for the protection
of individuals with regard to automatic processing of personal data

United Nations Guidelines for the regulation of computerised personal data
files, adopted by the General Assembly Resolution 45/90 of 14 December 1990

European Directive 95/46/EC of 24 October 1995 on the protection of indi-
viduals with regard to the processing of personal data and on the free move-
ment of such data

Charter of Fundamental Rights of the European Union of 7 December 2000
European Directive 2002/58/EC of 12 July 2002 concerning the processing of
personal data and the protection of privacy in the electronic communications
sector

APEC privacy framework of November 2004

Joint Proposal for a Draft of International Standards on the Protection of Pri-
vacy with regard to the processing of Personal Data of 5 November 2009*

Due to incompatibilities with the national legal situation in Sweden the Swedish Data Protection Board has ab-

stained from the adoption of this working paper.

In addition the following guidelines and resolutions have been published: International Working Group on Data
Protection in Telecommunications, Ten Commandments to protect Privacy in the Internet World, 13—14 September
2000, Berlin; International Working Group on Data Protection in Telecommunications, Report and Guidance on
Privacy in Social Network Services — “Rome Memorandum”, 3—4 March 2008, Rome; International Conference
of Data Protection and Privacy Commissioners, Resolution on Privacy Protection in Social Network Services,
Strasbourg, 17 October 2008; International Conference of Data Protection and Privacy Commissioners, Resolu-
tion on Privacy Protection and Search Engines, London, 2—-3 November 2006

Adopted by the International Conference of Data Protection and Privacy Commissioners on 5 November 2009; cf.
http://www.justice.gov.il/NR/rdonlyres/F8 A79347-170C-4EEF-A0AD-155554558 A5F/24464/20091.pdf
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In the interactive world individuals are no longer merely users, but they are also
net citizens with inalienable rights. Moreover, they are also responsible for the
contents they are publishing about themselves and others. Privacy and data pro-
tection are crucial elements of a democratic information society. The following
principles should help users, providers and public authorities to facilitate a free
flow of information whilst respecting the dignity, privacy and data protection of
individuals. It is evident that tensions may occur between these principles and oth-
er important values such as freedom of expression, security and property rights.
In each case every measure to enforce these competing objectives must be bal-
anced with those of data protection and privacy.

Subscribers to and Users of Communications Services should

1. be careful when publicising personal data related to themselves or to other
individuals and be aware that it is much more difficult to remove data from the
Internet than to release it

2. undertake all appropriate efforts — for example obtain prior consent — to ensure
the rights of any other person prior to the disclosure or publication of that per-
son’s information and to respect his or her decision to withdraw given consent

3. have the fundamental right to have their lawful use of communications services
private, unobserved, not intercepted and not monitored

4. have the opportunity to use services anonymously or under a pseudonym and
to use encrypted communications, especially when signing in and out

5. have the right to control the amount of personal information and the uses to
which such personal information may be put

6. have the right to be informed as to any proposed processing or secondary uses
of their personal data and — as appropriate — to give explicit consent (opt-in)
and subsequently withdraw consent (opt-out) to all such proposed disclosures
or secondary uses

7. have the right to opt-in to and subsequently opt-out of the collection and use of
any data concerning their use of the services.
Information and Communications Service Providers should

1. ensure that users of communications services are provided with facilities which
meet the requirements on use identified above
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. ensure that such facilities are easy to use and well described in user guidance

. respond promptly and accurately to all requests from individuals for details
about the information which is processed about them and to whom such in-
formation may be disclosed and provide them with electronic means such as
online access to the personal data relating to them

. ensure that any information collected about users is the minimum needed to
provide a service and is not retained for longer than necessary for that service
to be provided

. set up specific safeguards to protect sensitive information such as traffic and
location data

. guarantee the secrecy of communications

. implement appropriate technical and organisational measures to safeguard the
security of their services

. inform subscribers or registered users of communications services in any case
where there is a particular risk of a security breach, of such a risk and any pos-
sible remedies, and when a privacy breach has actually occured.

Public Authorities* should

. be open and transparent as to the processing of all personal information

. refrain from any observation, interception or monitoring of communications
unless it is strictly necessary for law enforcement purposes based on a specific
legal basis

. ensure that individuals of all generations and literacy are able to have access
to the skills necessary to enable them to participate fully in the digital com-
munications age

. ensure that anyone who is not able or does not wish to participate in the use
of electronic information and means of communication has the opportunity to
access public services without disproportionate disadvantage

. enforce user rights and the right of privacy and data protection in the use of
interactive services and give the data subjects effective remedies.

4 This includes, as appropriate, legislators
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48. Sitzung, 6. und 7. September 2010, Berlin

Arbeitspapier zur Nutzung von Deep Packet Inspection zu Marketing-
Zwecken

Deep Packet Inspection (DPI) ist eine Technologie, die die Untersuchung' des
Headers und von Teilen des Inhalts von Datenpaketen, die {iber Netzwerke iiber-
tragen werden, in Echtzeit oder anndhernder Echtzeit erlaubt.

Ein Internet-Paket oder ,,Datagramm® besteht gewohnlich aus einem ,,Data-
gramm-Kopf* und einem ,,Datagramm-Daten-Bereich®. Der Datagramm-Kopf
ist der Teil des Pakets, der Informationen wie Quell- und Ziel- IP-Adresse enthélt
sowie andere Details, die notwendig sind, um das Paket dorthin zu leiten, wo es
hin soll, wihrend es das Netz durchquert. Der Datagramm-Daten-Bereich wird
als ,,Nutzdaten* bezeichnet, weil er den Inhalt dessen bildet, was der Datagramm-
Kopf (den ,,Umschlag®) gewdhnlich zustellt. ,,Paketkopf™ bezeichnet jegliche In-
formation, die ein Dienstleister benétigt, um eine Telekommunikations-Nachricht
zustellen zu konnen; die Nachricht selbst wird als der Inhalt oder die Nutzdaten
dieser Telekommunikations-Nachricht bezeichnet.

Wihrend DPI nicht als eine neue Technologie angesehen werden kann, da sie
schon seit Jahren im Bereich der Intrusion Detection und -Prevention-Systeme
wie auch in Firewall-Systemen eingesetzt wurde, wurden in jlingerer Zeit zusétz-
liche Nutzungen — ermdglicht durch leistungsfahigere Computer und effizientere
Algorithmen — fiir das Netzverkehrsmanagement, zur Kontrolle der Verbreitung
illegaler oder unerwiinschter Inhalte — einschlielich urheberrechtsgeschiitzten
Materials — und sogar fiir die Auslieferung benutzerspezifischer Werbung an In-
ternetnutzer diskutiert und einzufiihren begonnen.

Die Anwendung dieser Technologie kann die Privatsphdre von Internetnutzern
Risiken aussetzen. Insbesondere konnen bestimmte Nutzungsarten von DPI-
Technologien durch Internet-Zugangsdiensteanbieter zu erheblichen Beeintriach-
tigungen der Privatsphidre von Internetnutzern filhren. Zugangsdiensteanbieter
sind das ,,Eingangstor in die virtuelle Welt“; ihnen ist es technisch méglich, den
Inhalt der gesamten Kommunikation eines Internetnutzers zu iiberwachen. Es ist

In der Computertechnik werden Firewalls verwendet, um legitime Datenpakete fiir verschiedene Typen von Ver-
bindungen zu unterscheiden. Nur Datenpakete, die einer vordefinierten Regel gentigen, werden durch die Firewall
durchgelassen, andere werden zuriickgewiesen. Paketfilterung, oder ,,normale* Packet Inspection, arbeitet auf der
Vermittlungsschicht (Schicht 3) und betrachtet nur den Header eines Pakets wie die Quell- und Ziel- IP-Adresse.
Deep Packet Inspection (DPI) ist eine Firewall-Technologie, die auf der Anwendungsschicht (Schicht 7) des OSI-
Modells arbeitet. DPI ermdglicht die Untersuchung des Inhalts von libertragenen Datenpaketen, wie der Kommu-
nikation tiber HTTP und von Internet-Telefonie (VoIP)- Inhalten.
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daher unerlisslich, dass Internet-Zugangsdiensteanbieter das Fernmeldegeheim-
nis respektieren, wie es in vielen Rechtsordnungen festgelegt ist. Dartiber hinaus
bieten Internet-Zugangsdiensteanbieter in vielen Féllen nicht nur Internetzugang
an, sondern auch Internettelefonie und Zugang zu Medien, wie Kabelfernsehen.
Anbieter solcher ,triple-play“-Dienste konnen — technisch gesehen — ein noch
detaillierteres Profil des Kommunikationsverhaltens ihrer Kunden erlangen. Mit
dem Entstehen neuer und innovativer Dienste wie Telemedizin kdnnen dariiber
hinaus mehr und mehr besonders sensible personenbezogene Daten (wie Gesund-
heitsdaten) tiber Einrichtungen iibertragen werden, die von Internet-Zugangs-
diensteanbietern angeboten werden.

Die Arbeitsgruppe hat erhebliche Vorbehalte gegen den Einsatz von DPI fiir jeg-
liche Zwecke auBer der Gewahrleistung der Sicherheit von Informationssystemen
und -Netzen innerhalb einer Organisation®, oder soweit es sonst durch das an-
wendbare Recht erlaubt oder gefordert wird.

Die Arbeitsgruppe insbesondere besorgt, dass jegliche zusétzliche Anwendung
von DPI durch Internet-Zugangsdiensteanbieter und andere Internetdienstean-
bieter in einer weiteren Erosion des Fernmeldegeheimnisses miinden wird. Sie
wird auch die Vertrauensbeziehung zwischen diesen Anbietern und ihren Kunden
beschadigen.

Die Anwendung von DPI bei Internet-Zugangsdiensteanbietern kann in der In-
formationsgesellschaft auf das Aquivalent des Abhdrens von Telefongesprichen
hinauslaufen. Die Gruppe unterstreicht ihre Position, die bereits in fritheren Ver-
offentlichungen niedergelegt ist, dass Netzwerk- und Diensteanbieter (einschlieB3-
lich Internet-Zugangsdiensteanbieter) prinzipiell jegliche Inhalte einer Kommu-
nikation nicht abhoren oder storen diirfen, auB3er wo dies durch das anwendbare
Recht ausdriicklich erlaubt oder gefordert wird® (informationelle Gewaltentei-
lung). Dies wird heutzutage auch unter der Uberschrift ,,Netzneutralitit* disku-
tiert.

Empfehlungen

Im Lichte des oben gesagten fordert die Arbeitsgruppe Internet-Zugangsdiens-
teanbieter auf, insbesondere die Nutzung von DPI-Technologie fiir zielgerichtete
beziehungsweise verhaltensbasierte Werbung zu unterlassen.

2 Vergleiche Arbeitspapier zu Intrusion Detection—Systemen (IDS) (Berlin, 02./03.09.2003); http://www.daten-
schutz-berlin.de/attachments/229/enum_de.pdf

3 Vergleiche gemeinsamer Standpunkt zur Aufnahme telekommunikationsspezifischer Prinzipien in multilaterale
Abkommen zum Datenschutz — zehn Gebote zum Schutz der Privatheit im Internet (Berlin, 13./14.09.2000);
http://www.datenschutz-berlin.de/attachments/215/tc_de.pdf
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Zusitzlich fordert die Arbeitsgruppe die vermehrte Anwendung sicherer Ende-
zu-Ende-Verschliisslungsmechanismen. Das (optionale) Angebot solcher Techno-
logien sollte gesetzlich vorgeschrieben werden wo dies nicht bereits der Fall ist,
wenigstens fiir Anbieter, deren Dienste die Verarbeitung besonders sensitiver Da-
ten beinhalten (z. B. Online-Banking, Nutzungen, die Kreditkarteninformationen
beinhalten, Gesundheitsdaten, usw.) wie auch fiir Anbieter von Kommunikations-
diensten (wie E-Mail, Chat, Internettelefonie — VoIP, usw.)*.

48th meeting, 6th and 7th September 2010, Berlin

Working Paper on the Use of Deep Packet Inspection for Marketing Purposes

Deep Packet Inspection (DPI) is a technology that automates the inspection', in
real or near-real time, of the header and content portions of data packets being
transmitted on networks.

An Internet packet or datagram is generally composed of a ‘datagram header’
and a ‘datagram data area’. The datagram header is the portion of the packet that
contains information such as source and destination IP address and other details
necessary to get the packet where it needs to go as it traverses the network. The
datagram data area is referred to as the ‘payload’ because it is the content that the
datagram header (the ‘envelope’) generally delivers. The packet header refers to
any information a carrier requires to convey its telecommunications message, and
the message itself is referred to as the content or payload of that telecommunica-
tions message.

While DPI cannot be considered a new technology, having been used for years
in intrusion detection and prevention systems as well as in firewall systems,

Vgl. Bericht und Empfehlungen zu Datenschutz und Privatsphére im Internet (Budapest-Berlin Memorandum)
(Berlin, 19.11.1996), Punkt 7 auf Seite 2; http://www.datenschutz-berlin.de/attachments/137/bbmen_de.pdf

In computing, a firewall is programmed to distinguish legitimate packets for different types of connections. Only
packets matching a predefined rule will be allowed by the firewall, others will be rejected. Packet filters, or
normal packet inspection, operates at the network layer (layer-3) and looks only at the header part of a packet,
such as source and destination IP address. Deep Packet Inspection (DPI) is a firewall technology that operates at
the application level (layer-7) of the OSI model. DPI enables the inspection, of the content of data packets being
transmitted, such as HTTP communication and VOIP payload.
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additional uses — enabled by increased computing power and more efficient al-
gorithms — for traffic management, control over the dissemination of illegal or
unwanted content — including copyrighted material — and even for delivering
targeted advertisements to Internet users have been discussed and started to be
introduced more recently.

The application of this technology can put the privacy of Internet users at risk. In
particular, certain uses of DPI technologies by Internet access providers can re-
sult in severe infringements of privacy of Internet users. Access providers are the
“gateway to the virtual world”; they are technically able to monitor the content of
the entire communication of an Internet user. It is therefore essential that Internet
access providers respect telecommunications secrecy, as laid down in the legal
frameworks of many jurisdictions. In addition, Internet access providers in many
cases not only offer Internet access, but also voice telephony services, as well as
access to media, such as cable television. Providers of such “triple play”-services
can — technically speaking — gain an even more detailed profile of the communica-
tions behaviour of their customers. Furthermore, with the advent of new and in-
novative services like telemedicine, more and more personal data of a particularly
sensitive nature (such as health data) may be transmitted through facilities offered
by Internet access providers.

The Working Group has strong reservations about the application of DPI for any
purposes other than maintaining the security of information systems and net-
works within an organisation?, or as otherwise allowed or required by applicable
legislation.

Specifically, the Working Group is concerned that any additional applications of
DPI by Internet access providers and other ISPs will result in the further ero-
sion of telecommunications secrecy. It will also damage the trust relation between
these providers and their customers.

The application of DPI by Internet access providers can amount to the information
society equivalent to wiretapping telephone conversations. The Group reinforces
its position already laid down in earlier publications that, as a matter of principle,
Network and Service Providers (including Internet access providers) must not
intercept or interfere with any content of communications except where explicitly
allowed or required by applicable legislation® (informational separation of pow-
ers). Nowadays this is also discussed under the heading of “network neutrality”.

2 Cf. Working Paper on Intrusion Detection systems (IDS) (Berlin, 02./03.09.2003);
http://www.datenschutz-berlin.de/attachments/203/ids_en.pdf? 1177660658

3 Cf. Common Position on Incorporation of telecommunications-specific principles in multilateral privacy agree-
ments: Ten Commandments to protect Privacy in the Internet World (Berlin, 13/14.09.2000);
http://www.datenschutz-berlin.de/attachments/216/tc_en.pdf?1200658742
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Recommendations

In the light of the above, the Working Group calls upon Internet access providers to
specifically refrain from using DPI technology for targeted/behavioural advertising.

In addition, the Working Group calls for more widespread application of secure
end-to-end encryption mechanisms. The (optional) provision of such technologies
should be mandated by law where this is not already the case, at least for content
providers offering services that involve the processing of sensitive data (e.g. on-
line banking, uses involving credit card information, health data, etc.) as well as
providers of communications services (like e-mail, chat, VoIP, etc.)*.

Arbeitspapier

»Mobile Verarbeitung personenbezogener Daten und Datensicherheit*

Hintergrund

Im April 2004 hat die Arbeitsgruppe ein Arbeitspapier iiber potentielle Risiken
fiir die Privatsphére in Verbindung mit drahtlosen Computernetzwerken (engl.
wireless networks) angenommen.!

Seither wird durch die stark steigende Verbreitung und Vielfalt von mobilen Ge-
riten, wie zum Beispiel Mobiltelefonen, Smartphones, Laptops und PDA’s, ein-
hergehend mit der stdndigen Verfiigbarkeit von 6ffentlichen Kommunikationsnet-
zen eine Verarbeitung jeglicher Art von vertraulichen und personlichen Daten auf
potenziell unsicheren Geréten in potenziell unsicheren 6ffentlichen Umgebungen
immer einfacher.

Der Einsatz mobiler Gerite ist nicht ausschliesslich auf die Pflege von Kontakt-
daten und die Bearbeitung von Kalendereintrdgen beschrinkt. Vielmehr ist ein
Zugriff auf vertrauliche und persénliche Informationen in Unternehmens-Daten-
bestinden oder die Nutzung von Cloud-Computing-Diensten bequem mdglich.

Die stetig steigenden Speicherkapazititen der mobilen Gerdte und die immer
schneller werdenden drahtlosen Netzwerke erlauben eine mobile Datenverarbei-

4 Cf. Report and Guidance on Data Protection and Privacy on the Internet (Budapest-Berlin Memorandum) (Berlin,
19.11.1996), Item 7 on page 2; http://www.datenschutz-berlin.de/attachments/138/bbmem_en.pdf?1200577389

! http://www.datenschutz-berlin.de/attachments/196/1_de.pdf?1215693415
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tung in einer Art und Weise, die in der Vergangenheit nur in festen und sichereren
Umgebungen moglich war. Die verstirkte Integration mobiler Anwendungen in
herkdmmliche betriebliche IT-Infrastrukturen und Prozesse hat zur Folge, dass
zunehmend vertrauliche, personliche sowie geschéftskritische Daten nicht nur in
zentralen Systemen abgespeichert sind, sondern auf den mobilen Geréten bear-
beitet werden. Dies kann sich unmittelbar auf die Integritét, Vertraulichkeit und
Sicherheit der Daten auswirken.

Zudem werden mobile Geréte vermehrt zur Archivierung und temporiren Spei-
cherung von Daten genutzt, was die Risiken von Datenverlust oder Ver6ffentli-
chung mit sich bringt.

Datenschutz und Datensicherheitsrisiken

Naturgemass besitzen mobile Gerdte eine kleine Bauform und ein geringes Ge-
wicht. Die grossten Gefahren fiir die Datensicherheit liegen in der Manipulation,
dem Verlust und dem Diebstahl der Daten. Zur Erkennung einer Datenmanipula-
tion existieren geeignete Mechanismen zur Sicherung der Datenintegritdt. Wéh-
rend der Verlust von Daten sofort erkennbar ist, wird ein Datendiebstahl oftmals
erst dann bemerkt, wenn die Daten selbst oder das Ergebnis einer Bearbeitung an
einem anderen Ort wieder auftauchen.

Es ergeben sich durch den Einsatz mobiler Gerite eine Reihe von spezifischen
Risiken:

* Verbindungen zu o&ffentlichen Netzwerkzugingen (z.B. offene Internetzu-
ginge in Restaurants, Hotels, Internetcafes, usw.), ungeachtet der Anschluss-
art (z. B. Verbindung mit Netzwerkkabel oder Wireless LAN), alleinig mit
einem nicht vertrauenswiirdigen Netzwerk. Zumindest die Verbindungsdaten
oder unter Umsténden sogar die Inhaltsdaten konnen abgehdrt und mitgelesen
werden. Das Abhoren vertraulicher Informationen in der Kommunikation ist
nicht nur fiir den Betreiber des Netzwerks, sondern, bei nicht ausreichenden
Sicherheitsvorkehrungen im entsprechenden Netzwerksegment, von jedem
Netzwerkanschluss aus moglich.

* Bei der Verwendung offener unverschliisselter drahtloser Netzwerkzuginge,
sogar bei sonst sicherer Netzwerkverbindung, kann die Nutzerkommunikation
unbemerkt ausspioniert werden.

* Durch die laufende unbemerkte Auswertung von Standortdaten eines mobilen
Gerits, z. B. durch im Hintergrund laufender standortbezogener Dienste (Lo-
cation Based Services — LBS), kann ein Bewegungsprofil des Nutzers erstellt
werden.?

2 Gemeinsamer Standpunkt der INGDPT zu Datenschutz und Aufenthaltsinformationen in mobilen Kommunikati-
onsdiensten, http://www.datenschutz-berlin.de/attachments/192/local_neu-de.pdf
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* Angriffe auf die Verfiigbarkeit von mobilen Gerdten sind unter Umsténden
leichter durchfiihrbar (z. B. Stdrsignale auf den entsprechenden Frequenzbén-
dern) als vergleichbare Attacken auf Arbeitsplatzrechner.

* Durch die Nutzung von Kurzstreckenfunkverbindungen wie z. B. Bluetooth,
die es einem Angreifer unter Umsténden ermdglichen, die Kontrolle eines un-
geschiitzten Gerits zu libernehmen.

* Zudem ergeben sich Risiken im Zusammenhang mit der Speicherung und der
direkten Datenverarbeitung auf mobilen Geriten:

* Mobile Gerite werden oft vom Anbieter mit zahlreichen zusatzlichen Anwen-
dungen zur Datenverarbeitung ausgeliefert. Von einem seridsen Anbieter ist zu
erwarten, dass dieser entdeckte Méngel und Verwundbarkeiten vor der Verof-
fentlichung der Software behebt. Allerdings konnen andere Firmen und Privat-
personen durch teilweise offene und dokumentierte Programmierschnittstellen
und Entwicklungsumgebungen Software (so genannte ,,Apps®) fiir mobile
Gerite entwickeln und iiber das Internet einfach und kostengiinstig verbrei-
ten. Durch die Installation solcher Fremdanwendungen von Dritt-Anbietern
steigt das Risiko der Infektion durch Schadsoftware bzw. der Datenbesché-
digung durch unsichere Applikationen. Die Stabilitit des gesamten Systems
kann durch die nachtragliche Installation von nicht beglaubigter (zertifizierter)
Drittsoftware beeintrachtigt werden.?

* Durch die Entwicklung einheitlicher Betriebssysteme und Standards fiir mo-
bile Gerite wird zwar die Softwareentwicklung vereinfacht. Diese Standardi-
sierung kann aber bei Verwundbarkeiten zu einem erhohten Risiko der Ver-
breitung von Schadsoftware fiihren, wie es bereits in der Welt des ,,personal
computing* sichtbar ist. Allerdings ermdglichen einheitliche Betriebssysteme
die Implementierung einheitlicher Sicherheitsmafinahmen.

» ,Push-Dienst” oder ,,Server-Push-Dienst* beschreibt eine meist internetba-
sierte Methode der Inhaltsverbreitung. Dabei werden Informationen von einem
zentralen Server direkt an das mobile Gerite exportiert und dort unmittelbar
verarbeitet. Durch eine ungepriifte Verarbeitung der eingehenden Nachrich-
ten entstehen Risiken, die heute aus dem Bereich der Email-Verarbeitung auf
Arbeitsplatzrechnern bereits bekannt sind (z. B. Schadsoftware in Anhéngen,
Ausnutzung von Schwachstellen in der Verarbeitungssoftware, usw.).

Die Erfahrung zeigt, dass eine Balance zwischen der Implementierung von zu
restriktiven und méglicherweise von den Nutzern daher nicht akzeptierten Sicher-
heitsvorgaben im Umgang mit mobilen Datentrdgern sowie Gerdten einerseits

3 Im gegenstindlichen Arbeitspapier bleiben sémtliche Aspekte der Privatsphére im Zusammenhang mit Drittanbie-
ter-Software unberiicksichtigt.
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und der Bereitstellung eines sicheren Umfelds mit ausreichendem Schutz der Da-
ten andererseits gefunden werden muss.

Die bloBe Verschliisselung der Daten und sensitiver Informationen okhne die An-
wendung begleitender Massnahmen und von Verhaltensstandards ist kein effekti-
ver Weg, um jeglichen Risiken und Sicherheitsbedenken zu begegnen.

Empfehlungen

Basierend auf den oben angefiihrten Risiken richtet die Arbeitsgruppe folgende
(vorldufige) Empfehlungen an Anbieter und Nutzer mobiler Endgerite.

Anbieter

Die grundlegenden Sicherheitseinstellungen des mobilen Gerits sollten bei der
Auslieferung das hdchste Mass an Sicherheit beriicksichtigen und im Einklang
mit dem Zweck stehen, fiir den das Geridt vermarktet wird.

Ein oder mehrere Nutzerprofile mit konfigurierbar eingeschriankten Rechten soll-
te existieren, zusammen mit einem ,,Super-User®, der den Zugriff auf die Sicher-
heitseinstellungen fiir diese Nutzerprofile kontrollieren und einschrianken kann.

Der Nutzer sollte in einfacher Weise iiber jegliche Anderung an den Sicherheits-
einstellungen informiert werden. Dies konnte zum Beispiel bei der Aktualisie-
rung von Systemsoftware (z.B. Firmware- oder Betriebssystem-Update) oder
durch die Installation von zusitzlichen Anwendungen der Fall sein.

Das Handbuch sollte jedenfalls ein eigenes Kapitel zum Thema ,,Sicherheit” und
den ,,Sicherheitseinstellungen‘ enthalten. Dabei sollte auf die Risiken der Benut-
zung mobiler Geridte eingegangen und dem Nutzer ein iibersichtlicher und ver-
standlicher Leitfaden zur sicheren Handhabung gegeben werden.

Eingebaute Hardwarekomponenten und Schnittstellen, die zur Erhebung und
Ubermittlung von Daten dienen (z. B. Kamera, GPS, Mikrofon, IrDA, Bluetooth,
WLAN, usw.), sollten werksseitig deaktiviert sein; diese Schnittstellen sollte, ab-
héngig von den Rechten des entsprechenden Nutzerprofils, fiir den Nutzer verflig-
bar sein, und bei Bedarf aktiviert werden kénnen.

Bei Mobiltelefonen kann der unbefugte Zugriff auf die SIM-Karte durch eine PIN
geschiitzt werden. Uber eine entsprechende Sicherheitseinstellung sollte dieser
Zugriffsschutz auf den Telefonspeicher ausgeweitet werden konnen. Ein Nutzer
sollte eine Zeitspanne bestimmen kdnnen, nach der das Gerét bei Inaktivitit das
Display/Tastatur sperrt und erst wieder nach erneuter Eingabe der PIN oder eines
frei wahlbaren Passworts freigibt.

423



Internationale Arbeitsgruppe / International Working Group

Zur Kommunikation

Ein Nutzer sollte gewarnt werden, wenn mdglicherweise unsichere Kommunika-
tionskandle fiir die Datentiibertragung genutzt werden.

Wenn ein mobiles Gerit den Kontakt zu einer sicheren WLAN-Verbindung ver-
liert und sich anschliessend automatisch mit einem unsicheren WLAN Netzwerk
verbindet, sollte eine Warnung an den Nutzer ausgegeben werden.

Es sollte fiir einen Nutzer einfach erkennbar sein, ob externe Kommunikations-
kanile und Schnittstellen aktiv oder inaktiv sind. Zusétzliche Dienste, wie z. B.
Schnittstellen fiir die Kommunikation, sollten auf einem mobilen Gerét durch den
Nutzer einfach ein- und ausgeschaltet werden konnen.

Zur Speicherung und Datenverarbeitung

Bei der nachtriglichen Installation oder dem Herunterladen von nicht beglaubig-
ter (zertifizierter) Software eines Drittanbieters sollte ein entsprechender Warn-
hinweis an den Nutzer ausgegeben werden.

Ein Nutzer sollte vor dem Herunterladen und vor der Installation von Applika-
tionen die Mdglichkeit haben, insbesondere den Namen und die elektronische
Signatur des Anbieters, die Nutzungsbedingungen, die zur Ausfiihrung erforder-
lichen Zugriffsrechte auf Gerdtehardware sowie bereits installierter Software,
Hinweise zur Deinstallation als auch weitere sicherheitsrelevante Informationen
und Warnhinweise in einfacher Weise und in einer selbst gewihlten Sprache ein-
zusehen.

Ein Nutzer sollte die Moglichkeit haben, den Zugriff jeder installierten Appli-
kation auf die verfiigbare Gerdtehardware (z. B. Netzwerkkarte, Kamera, usw.)
sowie auch auf gespeicherte Daten (z. B. auf den Kalender oder das Adressbuch)
einzuschrianken.

Es sollte fiir den Nutzer einfach nachvollziehbar sein, welche Daten im mobilen
Gerit verschliisselt und welche unverschliisselt abgespeichert werden.

Nutzer

Die Bewusstseinsbildung ist ein erster wichtiger Schritt zur Vorbeugung von
Missbrauch, Datenverlust und Diebstahl. Die Nutzer sollten auf ihre Eigenverant-

wortung im Zusammenhang mit der Datensicherheit und Integritit hingewiesen
werden. Unterstiitzend dazu folgende Empfehlungen:
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Der Nutzer sollte nach einer Aktualisierung der Systemsoftware (z. B. Firmware-
Update) die lokalen Sicherheitseinstellungen des mobilen Gerits iiberpriifen und
wenn erforderlich auf die eigenen Bediirfnisse anpassen.

Bei Verwendung eines mobiles Gerits in einem 6ffentlichen Bereich, sollte der
Nutzer alle Anstrengungen unternehmen, um sicherzustellen, dass der Bildschirm
und die Tastatur durch Passanten oder Uberwachungskameras eingesehen werden
kann.

Bei der Nutzung mobiler Gerite eines Unternehmens, sind die durch die Fachab-
teilung erarbeiteten organisatorischen Massnahmen unbedingt einzuhalten. Tech-
nische Manipulationen und Anderungen an den Systemeinstellungen sollten un-
terlassen werden.

Zur Kommunikation

Offentliche Internetzugiinge sollten mit Vorsicht verwendet werden. Vertrauliche
Informationen und Daten sollten nicht iiber unsichere Netzwerkverbindungen
verarbeitet werden, wenn die Ubertragung nicht ausreichend durch zusitzliche
Sicherheitsmassnahmen, wie z. B. einen virtual private network (VPN)-Tunnel,
geschiitzt ist.

Vor dem Austausch von vertraulichen Informationen sollte die Identitdt des
Kommunikationspartners gepriift werden. Jede unbekannte Meldung oder Un-
regelméssigkeit im Betrieb sollte hinterfragt und im Zweifel ein Experte oder in
einem Firmenumfeld die verantwortliche Stelle Informiert bzw. zu Rate gezogen
werden.

Fiir den unmittelbaren Betrieb nicht benétigte Schnittstellen sollten tiber die Ein-
stellungen des mobilen Gerédts deaktiviert werden (z. B. Einrichtungen zur Da-
teniibertragung mit Bluetooth, Infrarotsignalen (IrDA), drahtlosen Netzwerken
(WLAN), usw.). Speziell standortbezogene Dienste (Location Based Services —
LBS) sollten deaktiviert sein, wenn sie nicht unmittelbar genutzt werden.

Zur Speicherung und Datenverarbeitung

Vor der Installation von Fremdapplikationen sollte die Quelle genau gepriift wer-
den. Signaturen und Herstellerangaben konnen das Risiko einer Infektion mini-
mieren. Im Zweifel sollte von einer Installation abgesehen werden.

Der Zugriff der installierten Fremdapplikationen sollte auf die fiir den ordnungs-
gemadssen Betrieb erforderlichen Daten eingeschriankt werden. So bendtigt zum
Beispiel nicht jede Anwendung den Zugriff auf das Adressbuch oder den Kalen-
der des mobilen Gerits.
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Working Paper on

Mobile processing of Personal Data and Security

Background

In April 2004, the Working Group adopted a Working Paper on the potential pri-
vacy risks associated with wireless networks.!

Since that time, due to the strongly increasing dissemination and diversity of
mobile devices such as, for example, mobile phones, smart phones, laptops and
PDAs, accompanied by the constant availability of public communication net-
works, data processing of all manner of confidential and personal data on poten-
tially insecure devices in potentially insecure public environments is becoming
increasingly easy.

The use of mobile devices is not solely limited to the maintenance of contact data
and processing of calendar entries. Rather, it makes confidential and personal
data in corporate databases or the use of cloud computing services easily acces-
sible.

The constantly increasing storage capacities of mobile devices and the ever-in-
creasing speed of wireless networks allow mobile data processing in a way that
was only possible in fixed and more secure environments in the past. The increased
integration of mobile applications in conventional company IT infrastructures and
processes increasingly results in confidential, personal, as well as business critical
data not just being stored in the central system, but also being processed on the
mobile devices. This can have a direct impact on the integrity, confidentiality and
security of the data.

Furthermore, mobile devices are being increasingly used for archiving and tem-
porary storage of data, which entails risks of data loss or disclosure.

Data protection and data security risks

By their very nature, mobile devices are small in design and light in weight. The

major risks for data security lie in the manipulation, loss and theft of data. In order
to recognise data manipulation, suitable mechanisms for securing data integrity

! http://www.datenschutz-berlin.de/attachments/197/1_en.pdf?1215693444
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exist. Whereas the loss of data is immediately recognisable, data theft often goes
unnoticed until the data itself or a processing result reappears at a different loca-
tion.

A series of specific risks result due to the use of mobile devices:

Connection to public network access points (e.g. open Internet access points
in restaurants, hotels, Internet cafes, etc.), irrespective of the type of connec-
tion (e.g. connection via network cable or Wireless LAN), solely due to the
untrustworthy network. At the very least the connection data or, possibly, even
the content data can be intercepted and tapped. The interception of confidential
information in the communication is not only possible for the network opera-
tor, but also, in the event of insufficient security precautions in the relevant
network segment, from every network connection.

The use of open unencrypted wireless access, even in otherwise secure net-
works, enables communication between users to be spied upon unnoticed.

The ongoing unnoticed evaluation of a mobile device’s location data, e.g. by
location based services (LBS) running in the background, allows a user move-
ment profile to be created.?

Attacks on the availability of mobile devices are, possibly, easier to implement
(e.g. interference signals on the relevant frequency bands) than comparable at-
tacks on workplace computers.

Under certain circumstances, the use of short range communication, such as
Bluetooth, can allow an attacker to gain control of an unprotected device.

Furthermore, risks often arise in connection with storage and direct data process-
ing on mobile devices:

2

Mobile devices often already come with numerous additional applications
from the supplier. A reputable supplier would be expected to eliminate de-
ficiencies and vulnerabilities discovered in the software before publication.
However, partially open and documented programmer interfaces and devel-
opment environments allow other companies and private persons to develop
software (so-called “Apps”) for mobile devices and disseminate them easily
and inexpensively via the Internet. The installation of such external applica-
tions from third-party providers increases the risk of infection by malware or
damage to data by insecure applications. The entire system’s stability can be
adversely affected by the retroactive installation of uncertified third-party soft-
ware.’

Common Position of the IWGDPT on Privacy and location information in mobile communications services,

http://www.datenschutz-berlin.de/attachments/193/local_neu_en.pdf

3 All privacy aspects regarding third-party software are not considered in the current Working Paper.
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* The development of uniform operating systems and standards for mobile de-
vices is indeed simplifying software development. But in the event of vulner-
abilities, this uniformity can lead to an increased risk of malware dissemina-
tion, as is already evident in the personal computing world. However, uniform
operating systems facilitate the implementation of uniform security measures.

» “Push service” or “server push service” describes a method of content dissemi-
nation that is usually Internet-based. In the process information is outsourced
from a central server directly to the mobile device where it is immediately
processed. An unchecked dissemination of the incoming messages generates
risks, which are already known today from the field of e-mail processing on
workplace computers (e.g. malware in attachments, exploitation of weak points
in the processing software, etc.).

Experience shows that a balance needs to be found between the implementation
of too restrictive security requirements in dealing with mobile data carriers as
well as devices on one hand, which may then not be accepted by users, and the
provision of a secure environment with sufficient data protection on the other
hand.

The mere encryption of the data and sensitive information without employing ac-
companying measures and behavioural standards is not an effective way to coun-
ter any risks and security considerations.

Recommendations

Based on the above-cited risks the Working Group makes the following (prelimi-
nary) recommendations addressed to suppliers and users of mobile devices.

Suppliers

When delivered, the default security settings of the mobile device should im-
plement the maximum security in line with the purpose for which the device is
marketed.

One or more configurable user profile settings with limited privileges should ex-
ist, together with a super user who can control and limit access to the security
settings for a user profile.

The user should be informed in a simple way about any change in the security
settings. This could, for example, happen when updating system software (e.g.
firmware or operating system update) or due to the installation of additional ap-
plications.
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The manual should include a chapter dedicated solely to the topic of “security”
and “security settings”. The latter should deal with the risks of the use of mobile
devices and give the user a transparent and comprehensible guideline for secure
handling.

Built-in hardware components and interfaces used for the collection and trans-
mission of data (e.g. camera, GPS, microphone, IrDA, Bluetooth, WLAN, etc.)
should be disabled by default; these interfaces should be available for the user
to activate when needed, dependent on the privileges associated with the user
profile.

In the case of mobile phones, a PIN on the SIM card can offer protection against
unauthorised access. This access protection should be able to be extended to the
telephone memory via an appropriate security setting. A user should be able to
specify an interval of time after which the device blocks the inactive display/
keyboard and only releases it again once the PIN or a freely selectable password
is re-entered.

With regard to communication

A user should be warned when possibly insecure communication channels are
being used for data transfer.

If the device loses contact with a secure WLAN and subsequently automatically
re-connects to an insecure WLAN, a warning should be issued to the user.

A user should be able to easily recognise whether external communication chan-
nels and interfaces are active or inactive. Additional services on a mobile device,
such as e.g. interfaces for communication, should be easily switched on and off
by the user.

With regard to storage and data processing

In the event of subsequent installation or downloading of untested (uncertified)
software from a third-party provider, a corresponding warning notice should be
output to the user.

Before downloading and installing applications, a user should have the opportu-
nity to inform himself in a simple way and in a self-selected language specifically
about name and the electronic signature of the provider, the terms of use, access
rights to hardware components and other pre-installed software necessary for run-
ning the application, directions for de-installing the application, and additional
warning notices and other information relevant to security.
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A user should have the option of restricting the access of every installed applica-
tion to the available device hardware (e.g. network interface card, camera, etc.) as
well as to the stored data (e.g. to the calendar or the address book).

The user should be able to easily understand which data in the mobile device are
encrypted and which are unencrypted when saved.

User

The raising of awareness is a first important step towards preventing misuse, data
loss and theft. The users’ own responsibility in connection with data security and
integrity should be pointed out to them. The following recommendations are
meant as a guide:

Users should review the local security settings of the mobile device following any
system software upgrade (e.g. firmware update) and, if necessary, adjust them to
meet their own needs.

When using a mobile device in a public area, users should make every effort to
ensure that the screen and keyboard of their device are not observed by passers-by
or surveillance cameras.

When using a company’s mobile devices, compliance with the organisational
measures developed by the technical department is imperative. Technical manipu-
lations and changes to system settings should be prohibited.

With regard to communication

Public Internet access points should be used with caution. Confidential informa-
tion and data should not be processed via insecure network connections unless
the transmission is adequately protected by additional security measures, e.g. a
virtual private network (VPN) tunnel.

Before exchanging confidential information, the communication partner’s iden-
tity should be checked. Every unknown message or inconsistency in the operation
should be questioned and, in case of doubt, an expert, or the responsible office in
a corporate environment, should be informed or consulted.

Interfaces not required for actual use should be deactivated via the mobile device
settings (e.g. facilities for transmitting data via Bluetooth, infrared signals (IrDA),
wireless networks (WLAN), etc.). Location based services specifically should be
deactivated, if they are not actually being used.
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With regard to storage and data processing

Before installing external applications, the source should be meticulously
checked. Signatures and manufacturer’s specifications can minimise the risk of an
infection. In case of doubt, an installation should be abandoned.

Access from installed external applications should be restricted to the data re-
quired for orderly operation. Thus, for instance, not every application needs ac-
cess to the address book or calendar of the mobile device.

2011

49. Sitzung, 4. und 5. April 2011, Montreal, Kanada

Arbeitspapier

Datenaufzeichnung in Fahrzeugen (Event Data Recording — EDR): Frage-
stellungen zu Datenschutz und zum Schutz der Privatsphiire fiir Regierun-
gen und Hersteller

Hintergrund

1. Der rasante technologische Fortschritt in der Informationsgesellschaft, insbe-
sondere im Bereich Intelligente Verkehrssysteme (IVS), hat eine zunehmen-
de Verarbeitung personenbezogener Daten in Fahrzeugen (PKW und LKW)
sowohl fiir private als auch fiir kommerzielle Zwecke zur Folge.

2. Die nahezu allgegenwirtige Internetanbindung und immer gréfere Bandbrei-
ten ermoglichen eine permanente Vernetzung sogenannter ,,Smart Vehicles*
(Intelligente Fahrzeuge) und somit den Zugriff auf angefallene Daten. Diese
alarmierende technische Entwicklung fiihrt zu einer Eingliederung intelli-
genter Fahrzeuge in das sog. ,,Internet of Things®, das die Verkniipfung von
physischen Objekten, also Sachen, mit einer virtuellen Représentation in ei-
ner Internet-dhnlichen Struktur beschreibt.
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Ohne geeignete Malnahmen zum Schutz der Privatsphire wird es weder Fah-
rern noch Passagieren solcher ,,Smart Vehicles* moglich sein, die Verarbei-
tung ihrer Daten zu kontrollieren oder zu iiberwachen. Sie werden sich dieser
Verarbeitung vielmehr gar nicht bewusst sein.

Ungeachtet der mannigfaltigen Erscheinungsformen technologischer An-
wendungen in Fahrzeugen behandelt dieses Arbeitspapier ausschlieBlich die
Aspekte der Datenaufzeichnung.

Datenaufzeichnung in Fahrzeugen (EDR): Definitionen und Fakten

5.

Im Moment eines Unfalls oder sonstigen Schadenseintritts werden verschie-
dene, durch Sensoren erfasste Daten mittels eines in das Fahrzeug eingebau-
ten Gerits, dem ,,Event Data Recorder” (EDR) oder auch Unfalldatenspei-
cher, gespeichert. Diese Gerite verarbeiten die Daten typischerweise inner-
halb eines begrenzten Zeitraums im Zusammenhang mit einem Schaden,
Unfall oder sonstigen Storfall verarbeitet (unmittelbar vor, wahrend und nach
dem Ereignis).

Der EDR kann sowohl ab Werk als auch nachtréglich in das Fahrzeug einge-
baut werden. Die gespeicherten Daten kdnnen mittels spezieller, fiir Endver-
braucher meistens nicht frei verkduflicher Software heruntergeladen werden.

Die im Schadensfall gesammelten und registrierten Daten beziehen sich nicht
ausschlieflich auf technische Gegebenheiten des Fahrzeugs (wie etwa den
Kraftstoffverbrauch oder die Funktionsfiahigkeit des Airbags) und den Scha-
denszeitpunkt, sondern lassen dariiber hinaus (direkt oder indirekt) Riick-
schliisse auf das Fahrerverhalten zu (z. B. Brems6ldruck zu Beginn und Ende
des Bremsvorgangs, Geschwindigkeit, Bremsverhalten, Motordrehzahl, Gas-
last, Verwendung oder Nichtverwendung von Sicherheitsgurten).

Es handelt sich somit um personenbezogene Daten des Fahrers und ggf. auch
der Passagiere (z. B. hinsichtlich der Daten iiber die Benutzung des Sicher-
heitsgurtes).

EDR in Verbindung mit anderen ,,On-Board-Systemen*

9.
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Im Rahmen vertraglicher Vereinbarungen mit Mobilfunkanbietern sind die
EDRSs mit den im Fahrzeug verbauten Kommunikationssystemen verbunden,
die im Falle eines entsprechenden Vorfalls die relevanten Informationen an
bestimmte Empfangsstationen iibermitteln. Die Ubermittlung erfolgt durch
ein Unfallerkennungssystem (oder eingebautes Notrufsystem), das zu die-
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10.

sem Zweck automatisch oder auch manuell aktiviert wird. In den USA' und
der EU? wurden bereits Initiativen ins Leben gerufen, die den Einbau dieser
Systeme und die Einfiihrung allgemeiner technischer Standards in den ver-
schiedenen Transportsektoren befordern sollen.

Um mehr Beweismaterial zu einem Unfall zu erhalten, operieren EDRs ver-
einzelt auch mit eingebauten Videokameras (sog. Video Event Data Recorder
— VEDR), wodurch nochmals erheblich mehr Informationen iiber das Ver-
halten des Fahrers sowie iiber an dem Unfall beteiligte Dritte gespeichert
werden.

Personenbezogene Fahrerdaten Daten beim Einsatz von EDR

11.

Personenbezogene Fahrerdaten, die mittels EDR bzw. VEDR insbesondere
im Zusammenhang mit elektronischen Kommunikations- und Lokalisie-
rungssystemen gesammelt wurden, lassen sich von einer stetig wachsenden
Anzahl von Interessengruppen zu den verschiedensten Zwecken verwenden:

a) Hersteller, Fahrer (ebenso wie andere, in Verkehrsunfille verwickelte
Personen), Eigentiimer (z. B. Autovermieter oder Firmenflottenverwalter)
und Versicherungsgesellschaften kdnnten die EDR-Daten nutzen, um bei
Rechtsstreitigkeiten Zeugenaussagen zu {iberpriifen;

b) Polizei und andere Behorden (z. B. kdnnte die fiir die Sicherheit des Stra-
Benverkehrs zustindige Behorde die Informationen zur Vervollstindigung
der Beweislage bei einem Verkehrsunfall nutzen);

c) Arbeitgeber, aus organisatorischen und Sicherheitsgriinden;

d) Versicherungsgesellschaften, zur Einteilung der Kunden in spezifische Ta-
rifgruppen (z. B. nach der Fahrweise oder nach Regionen, in die gefahren

wird);

e) Forschung, zur Verbesserung der Verkehrsinfrastruktur;

! Die US National Highway Traffic Safety Administration (NHTSA) hat im August 2006 entschieden, dass Herstel-
ler nicht verpflichtet sind, EDRs in Neufahrzeuge einzubauen. Dennoch verlangt die NHTSA von den Herstellern
den Einbau von EDRs, um jedenfalls einen Mindestdatensatz speichern zu konnen. Dieser soll 15 Typen von
Unfalldaten beinhalten, darunter: Geschwindigkeit vor dem Unfall, Gaslast, Bremsverhalten, Geschwindigkeits-
veranderungen, Sicherheitsgurtnutzung, Status der Airbag-Kontrolllampe und die Airbagauslsungszeit. Die Her-
steller miissen sich mit diesen Standards bis September 2012 einverstanden erkldren. http://www.nhtsa.gov/EDR

Zur ,,E-call Intiative” der Europdischen Union im Einzelnen: Mitteilung der Européischen Kommission an das

Européische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der
Regionen, eCAll: Time for Deployment, Briissel, 21.8.2009, KOM(2009) 434 endg.; http://ec.europa.eu/informa-
tion_society/activities/esafety/ecall/index_de.htm .
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f) Werbe- und Marketingagenturen konnten auf Grundlage der Daten Ver-
haltensanalysen durchfiihren, um so spezifisch zugeschnittene Angebote
zu platzieren;

g) andere Dienstleister (z. B. Pannenhilfe).

12. Die oben aufgefiihrten Entwicklungen erfordern besonders sorgfiltige Uber-

legungen in Bezug auf den Datenschutz und die Personlichkeitsrechte sowohl
der Fahrer als auch aller potentiellen Passagiere. Ein angemessener Ausgleich
mit anderen individuellen Rechten und Interessen und mit dem 6ffentlichen
Interesse an der Sicherheit des Stralenverkehrs muss erreicht werden.

13. Die Europédische Kommission hat 2008 eine Mitteilung betreffend einen Ak-

tionsplan® zum Thema Intelligente Verkehrssysteme verdffentlicht. Gleich-
zeitig hat die Kommission eine entsprechende Richtlinie vorgeschlagen, die
kiirzlich durch den Rat und das Europiische Parlament verabschiedet wurde®.
Diese Richtlinie, die bis Februar 2012 durch die Mitgliedsstaaten umgesetzt
werden muss, verlangt beim Einsatz intelligenter Verkehrssysteme die Ver-
wendung anonymer Daten, soweit dies angemessen ist’. Der Datenschutz und
ein verantwortungsvoller Umgang mit den gesammelten Informationen sind
in dem Aktionsplan wie in der Richtlinie von zentraler Bedeutung, um das
Ziel effizienterer, umweltfreundlicher und sichererer Mobilitidt im Fracht-
und Passagierverkehr innerhalb der Europdischen Union zu erreichen.

14. Durch das Rahmenprogramm fiir Forschung und technologische Entwick-

=

EN

lung in der Europédischen Union wurde eine Vielzahl von Forschungsprojek-
ten aufgelegt, die inzwischen teilweise abgeschlossen sind oder immer noch
andauern, um die Sicherheit auf den Strafen zu erhohen®. In einigen Juris-
diktionen wurden Gesetzesvorschlidge entwickelt’, in anderen sogar bereits
Gesetze verabschiedet, die (unter anderem) auf den Schutz der Privatsphire
des Fahrers im Zusammenhang mit dem Einsatz von EDR abzielen®.’

Aktionsplan zum Einsatz intelligenter Verkehrssysteme In Europa (COM(2008) 886).

Richtlinie 2010/40/EU des Europdischen Parlaments und des Rates vom 7. Juli 2010 zum Rahmen fiir die Einfiih-
rung intelligenter Verkehrssysteme im Stralenverkehr und fiir deren Schnittstellen zu anderen Verkehrstragern,
Abl. L 207/1, 2010.

Art. 10 Abs. 3 der Richtlinie 2010/40/EU

Vgl. Intelligent Car Brochure, p. 16 auf: http://ec.europa.eu/information_society/activities/intelligentcar/docs/
right_column/intelligent_car_brochure.pdf .

Vgl. fiir die bundesstaatliche Ebene den Vorsto8 durch The Motor Vehicle Safety Act of 2010 (H.R. 5381).

Kalifornien war der erste Staat, der gesetzlich verfiigt hat, dass die Hersteller ihren Kunden gegeniiber den Einbau
von EDRs oder ,,black boxes“ offenbaren miissen. Zur Gesetzgebung in Bezug auf Privatsphére im Zusammen-
hang mit Datenaufzeichnung in Fahrzeugen siche die Website der National Conference of State Legilatures auf:
http://www.ncsl.org. Detaillierte Informationen zum aktuellen Stand in Sachen Datenaufzeichnung in Fahrzeugen
in den U.S.A. finden sich auf der Seite der National Highway Traffic Safety Administration (http://www.nhtsa.gov/
EDR).

Vgl. fiir die bundesstaatliche Ebene den Vorsto8 durch The Motor Vehicle Safety Act of 2010 (H.R. 5381).
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15. Zeitgleich wird von Seiten der Datenschutzbeauftragten ein Anstieg der
EDR-Verwendung zur Verwaltung von Fahrzeugflotten registriert.!” Im Rah-
men der europdischen E-call Initiative hat die Artikel 29-Datenschutzgruppe
bereits eine Reihe von Empfehlungen unterbreitet!!.

16. Die anstehende umfassende Einfiihrung dieser Systeme, die Komplexitit
der Materie sowie die absehbaren notwendigen Investitionen (moglicherwei-
se auch in Hinsicht auf die Verkehrsinfrastruktur) bedingen die dringliche
Notwendigkeit eines klaren Regelwerkes, dem gleichwohl eine ausfiihrliche
offentliche Auseinandersetzung mit der Thematik vorausgehen sollte. Der
Entwicklung und Ausgestaltung eines solchen Regelwerkes sollte der Gedan-
ke innewohnen, den Datenschutz von vornherein in die Gesamtkonzeption
einbeziehen, anstatt Datenschutzprobleme im Nachhinein mithsam und mit
viel Zeitaufwand durch Korrekturprogramme beheben zu wollen'2.

17. Vor diesem Hintergrund
ruft die Arbeitsgruppe die Regierungen dazu auf,

a) in Zusammenarbeit mit den Datenschutzbeauftragten und den betreffen-
den Interessenvertretern aus Industrie und Wirtschaft, ein angemessenes
gesetzgeberisches Regelwerk darzulegen, zu definieren bzw. zu bestéti-
gen (damit die Verarbeitung personenbezogener Daten auf gesetzmifige
Weise erfolgt und Missbrauch der durch EDR und méglicherweise andere
intelligente Technologien in Fahrzeugen gesammelten und/oder {ibermit-
telten Daten ausgeschlossen oder eingeschriankt wird,

b) die Umsetzung der erforderlichen technischen Standards zu fordern und
zu unterstiitzen, und

empfiehlt:

1. Transparenz

Jedwede Verwendung von Daten, die durch EDRs (oder andere intelligente Tech-
nologien) entstanden sind, sollte fiir den Fahrzeugeigentiimer sowie die jeweiligen

10 Franzgsische Datenschutzbehorde (CNIL), Délibération n° 2006-066 du 16 mars 2006 portant adoption d‘une re-
commendation relative a la mise en oeuvre de dispositifs destinés a géolocaliser les véhicules automobiles utilisés
par les employés d‘un organisme public ou privé; Délibération 2010-096 du 8 avril 2010 portant recommandation
relative a la mise en oeuvre, par les compagnies d‘assurance et les constructeurs automobiles, de dispositifs de
géolocalisation embarqués dans les véhicules; Italienische Datenschutzbehdrde (Garante per la protezione dei dati
personali) on Geolocation in Public Transportation and Passenger Security, 5 June 2008,
http://www.garanteprivacy.it , doc. no. 1672796

Artikel 29-Datenschutzgruppe, Working document on data protection and privacy implications in eCAll initiative,
WP 125, http//ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp125_de.pdf

12 Vgl. ISO/TR Technical Report 12859 on Intelligent transport systems - System architecture - Privacy aspects in
ITS standards and systems.
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Fahrzeugnutzer in vollem Umfang transparent sein. Die Nutzer sind in die Lage
zu versetzen, sich auf einfachstem Wege ein vollstdndiges Bild iiber die Erhebung
und Speicherung sowie den Zweck der Verwendung aller sie betreffenden person-
lichen Informationen machen zu kénnen.

Zu diesem Zweck sollten:

a) Hersteller/Systemintegratoren ihre Kunden sorgfiltig {iber die Verarbei-
tung personenbezogener Daten einschlieBlich der Moglichkeiten der Fahr-
zeugpositionsbestimmung aufkldren. In dem Fahrzeug sollte ein (schrift-
licher oder stimmlicher) Hinweis erfolgen. Ausdriickliche und detaillierte
Informationen sollten im Benutzerhandbuch vorhanden sein.

b) Datenverarbeitende Stellen (wie etwa Arbeitgeber, Versicherer, Autover-
mietungen etc.) die Nutzer vollstdndig iiber (i) den Zweck der Verarbei-
tung erhobener Daten; (ii) die Kategorie(n) zu verarbeitender personenbe-
zogener Daten; (iii) die Empfanger bzw. die Kategorien der Empfinger der
Daten; und (iv) ihre Zugriffsrechte informieren.

1I. FEinwilligung des Eigentiimers

Jegliches zur Speicherung personenbezogener Daten fahiges Gerit sollte regel-
méBig nur nach der freiwilligen Einwilligung des ausfiihrlich informierten Ei-
gentiimers und nach ausdriicklichem Hinweis an den Nutzer aktiviert werden.
Zwingend notwendige Einbauten, die geeignet sind, personenbezogene Daten zu
speichern oder an Dritte zu libermitteln, bediirfen einer gesetzlichen Grundlage,
aus der vorgesehene Zweck der Speicherung personenbezogener Daten eindeutig
hervorgeht.

1II. Datenqualitdt

Die Datenaufzeichnung sollte nur solche personenbezogene Daten umfassen, de-
ren Verarbeitung im Verhéltnis zu dem Zweck ihrer Verarbeitung erforderlich und
angemessen ist. Der Nutzung anonymisierter Daten sollte der Vorzug gegeben
werden, wo immer dies moglich ist.

Entscheidungen anlésslich besonderer Vorkommnisse in Zusammenhang mit
dem Fahrzeug sollten nicht ausschlieBlich von den Informationen aus der Daten-
aufzeichnung abhingig gemacht werden. Zu Zwecken der Qualititsanalyse sind
die aufgezeichneten Daten durch ausgewiesene Sachverstindige zu priifen und
sorgfaltig unter Heranziehung weiterer Nachweise und Begleitumstinde abzu-
gleichen.

IV, Privacy by Design

Das Leitmotiv bei der Entwicklung und Einfiihrung von Systemen zur Datenauf-
zeichnung in bzw. der Interaktion mit Fahrzeugen sollte es sein, den Datenschutz
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und den Schutz der Privatsphdre von vornherein in die Gesamtkonzeption einzu-
beziehen. Derartige Systeme sollten darauf ausgerichtet sein, die Notwendigkeit
der Verarbeitung personenbezogener Daten zu minimieren und zugleich einen
potentiellen Missbrauch personenbezogener Daten zu verhindern.

V. Zugriff auf (personenbezogene) Daten

Vor einer Einfiihrung ist das Augenmerk auf den Schutz der Privatsphére zu rich-
ten und klar festzulegen, wer unter welchen Voraussetzungen (z. B. Richtervor-
behalt) auf die aufgezeichneten personenbezogenen Daten zugreifen darf. Dies
gilt insbesondere in Hinsicht auf solche personenbezogenen Daten, die nicht aus-
schlieBlich vom Fahrer stammen. IThm selbst ist das freie und vollumféngliche
Zugriffsrecht auf seine eigenen Daten grundsitzlich zuzuerkennen. Hinsichtlich
aller anderen Personen, deren personenbezogene Daten aufgezeichnet werden
konnten, sollten klare und zweckméaBige Methoden zur Wahrung und ggf. Durch-
setzung ihrer Rechte bereitgestellt werden. Eine vorherige Folgenabschétzung in
Bezug auf den Datenschutz und den Schutz der Privatsphére ist ein niitzliches
Instrument fiir eine solche Analyse.

VI. Datensicherheit und -integritdt

Standardisierte Sicherheitsmanahmen zur Vermeidung unrechtmiBigen Zu-
griffs, Verlustes oder rechtswidriger Verdnderung der aufgezeichneten Daten
miissen festgelegt und universell umgesetzt werden. Um das Risiko unerwiinsch-
ter Datentransfers und anderer schwerwiegender Angriffe von auflen zu verrin-
gern, sollten zusétzlich verlédssliche Verschliisselungstechniken und Authentifi-
zierungssysteme verwendet werden. Fiir den Endverbraucher sollte klar erkenn-
bar sein, dass die im Fahrzeug verbauten Systeme zur Datenaufzeichnung und
-libermittlung diesen Standards vollauf gerecht werden. Im Zusammenhang un-
tereinander vernetzter Systeme sind entsprechende SicherheitsmaBBnahmen sogar
von noch groferer Bedeutung.

VII. Uberwachung von Arbeitnehmern

Dariiber hinaus sind gesetzliche Regelungen zum Schutz von Arbeitnehmern vor
Uberwachung durch den Arbeitgeber zu beachten und zu respektieren, wenn die-
ser Systeme installiert, die der Verhaltenskontrolle von Arbeitnehmern oder der
Ortung der Fahrzeugposition dienen (z. B. Fahrtenschreiber oder Lokalisierungs-
dienste).
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49th meeting, 4th and Sth April 2011, Montreal, Canada

Working Paper

Event Data Recorders (EDR) on Vehicles: Privacy and data protection issues
for governments and manufacturers

Scope

1.

The fast pace of technological developments in the Information Society (IS)
and in Intelligent Transport Systems (ITS) in particular has increased the pro-
cessing of personal data in vehicles (cars and trucks), both for private and for
commercial purposes.

The almost universal availability of network access points together with large
bandwidth capability now create the opportunity to connect those smart vehi-
cles to the network and to provide access to the data produced. This emerging
technological trend will make the smart vehicle one of the components of the
so-called Internet of Things.

Without appropriate privacy and data protection safeguards, drivers as well as
passengers of “smart vehicles” may not have the ability to control or at least
monitor their data processing, and even be unaware that such processing is
taking place.

Although technological applications in the automotive sector are diverse, this
paper considers only those aspects related to the data of the event recorder
(EDR).

EDR: Definitions and facts

5.

438

In the event of a vehicle crash or accident, data obtained from sensors are
recorded via an onboard device, generally called an "Event Data Recorder"
(EDR). EDRs typically process data during a limited timeframe covering
only the vehicle crash, accident or serious incident (immediately before, dur-
ing and after the event).

The EDR can be introduced into the vehicle during the production process
or added later (aftermarket EDR). The recorded data can be downloaded
using computer software which is not always commercially available to end
users.



Internationale Arbeitsgruppe/ International Working Group

7. The data collected and registered in case of an accident does not simply re-
flect the technical status of the vehicle (fuel consumption, airbag functional-
ity) and the time of the crash, but they will also register and describe (directly
or indirectly) in a dynamic way the driver's behaviour (e.g., brake oil pressure
at the beginning and end of braking, vehicle speed, including during braking,
engine speed, percentage throttle, use or not of safety belts).

8. They are, therefore, personal data related to the driver and, in some cases,
passengers (e.g., the information concerning the use of seat belts).

EDR coupled with other on-board systems

9. Based on agreements with mobile service providers, EDRs are being linked
to onboard communication systems which transmit the relevant information
to a remote location when the event occurs. A collision notification system (or
in-vehicle emergency call system) can therefore be activated automatically
or manually and provide data to emergency services. Initiatives have been
launched in the US! and in the EU? in order to promote the implementation of
such systems and to enforce standards across the different transport sectors
and applications.

10. In order to get more evidence of an accident, sometimes EDRs are also as-
sociated with onboard cameras (Video Event Data Recorder-VEDR) which
significantly increases the information collected related to the driver's behav-
iour and to third parties involved in the accident.

Driver-related personal data and the use of EDR

11. Driver-related personal data collected and transmitted via EDR (and also via
a VEDR), especially when associated with electronic communication and
localisation systems, offer numerous possible uses to a growing number of
stakeholders:

¢) manufacturers, drivers (as well as other individuals affected by car ac-
cidents), owners (e.g., in the car rental or fleet management sectors) and

The US National Highway Traffic Safety Administration (NHTSA) in August 2006 ruled (49 CFR Part 563) that
manufacturers were not required to install Event Data Recorders in new vehicles. The NHTSA however required
manufacturers who install EDRs to include a minimum standard set of data to be recorded: at least 15 types of
crash data including pre-crash speed, engine throttle, brake use, measured changes in forward velocity, driver
safety belt use, airbag warning lamp status and airbag deployment times. Manufacturers have until September
2012 to comply with the standards defined by the NHTSA. http://www.nhtsa.gov/EDR

The European Union “E-call initiative” is detailed in the Communication from the Commission to the European
Parliament, the Council, the European Economic and Social Committee and the Committee of the Regions, eCall:
Time for Deployment, Brussels, 21.8.2009, COM(2009) 434 final; http://ec.europa.eu/information_society/activi-
ties/esafety/ecall/index_en.htm.
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12.

13.

14.

insurance companies, could use EDR data as evidence in order to check
the accuracy of witness statements in cases of litigation;

d) police and other enforcement authorities (e.g., authorities in charge of car
safety could use the information to complement other sources of informa-
tion related to a vehicle accident);

e) employers, for organisational or security reasons;

f) insurance companies, to cluster the consumers and offer particular tariffs
(e.g. “pay as you drive” or even “pay where you drive”);

g) researchers (particularly vehicle and road safety sectors could use these
data in order to improve the design of road infrastructures);

h) marketing organisations which could fine tune consumer behaviour analy-
sis based on EDR data and deliver highly tailored advertising, or

i) other organisations offering services (e.g., roadside assistance), based on
an analysis of such data.

The above developments require a careful consideration of the rights to pri-
vate life and data protection for drivers as well as for other potential pas-
sengers. An appropriate balance with other individual rights and interests, as
well as with the public interest in the safety of the transport network, must be
established.

In 2008, the European Commission issued a Communication describing an
ITS action plan® for Europe together with a proposal for a directive recently
adopted by the Council and the European Parliament*. This Directive, which
will have to be implemented in Member States by February 2012, encour-
ages the use of anonymous data where appropriate for the performance of
Intelligent Transport Systems applications and services’. Data protection and
liability figure among the priority areas of the action plan and the Directive
which aim at supporting more efficient, environment-friendly, safer and more
secure freight and passenger mobility within the European Union.

The Research and Technological Development Framework of the European
Union has launched a large number of RTD projects which have been final-

3 Action Plan for the Deployment of Intelligent Transport Systems (ITS) in Europe (COM(2008) 886)

=

Directive 2010/40/EU of the European Parliament and of the Council of 7 July 2010 on the framework for the

deployment of Intelligent Transport Systems in the field of road transports and for interfaces with other modes of
transport, OJ 2010, L 207/1.

5 Art. 10(3) of Directive 2010/40/EU.
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ised or are still being carried out with a view to enhancing road safety.® In
some jurisdictions, laws have been proposed’ or have already been adopted to
address (inter alia) the drivers’ privacy issue in the context of EDR8.°

15. Simultaneously Data Protection Authorities are noticing the increasing intro-
duction of EDR and other smart vehicle technologies to support vehicle fleet
management.'® In the case of the European E-call initiative, the Article 29
Working Party has already made a series of recommendations!!.

16. The timing of a large scale implementation of these tools, the complexity
of the topic and the considerable investment needed (possibly also in road
infrastructures) give urgency to a clear regulatory framework, although this
should not occur without an extensive public debate. The principle of “Pri-
vacy by Design” should be inherent in the development and clarification of
this framework!?.

17. Against this background, the Working Group
calls
on regulators, in co-operation with Data Protection Authorities and the relevant

industry stakeholders, to

a) set forth, clarify or confirm urgently an appropriate legislative framework
(in order to establish the lawfulness of the data processing and to prevent
or mitigate unauthorised use of the personal data collected and/or trans-
mitted by EDR and, possibly, other smart vehicle technologies); and

b) promote the adoption of the relevant technical standards

EN

See Intelligent Car Brochure, p. 16 at http://ec.europa.eu/information_society/activities/intelligentcar/docs/right_
column/intelligent_car_brochure.pdf.

See, at federal level, the attempt done with The Motor Vehicle Safety Act of 2010 (H.R. 5381).

California was the first state to enact such legislation requiring manufacturers to disclose to customers
whether event data recorders or “black boxes” are installed in vehicles. For privacy legislation related to
Event Data Recorders (“Black Boxes”) in Vehicles search the National Conference of State Legislatures website at
http://www.ncsl.org. More detailed information on the state of the play regarding EDR in the U.S.A. can be found
at the National Highway Traffic Safety Administration website (http://www.nhtsa.gov/EDR).

See, at federal level, the attempt done with The Motor Vehicle Safety Act of 2010 (H.R. 5381).

French DPA (CNIL), Délibération n° 2006-066 du 16 mars 2006 portant adoption d'une recommandation relative
a la mise en ceuvre de dispositifs destinés a géolocaliser les véhicules automobiles utilisés par les employés d'un
organisme public ou privé; Délibération 2010-096 du 8 avril 2010 portant recommandation relative a la mise
en ceuvre, par les compagnies d’assurance et les constructeurs automobiles, de dispositifs de géolocalisation
embarqués dans les véhicules; Ttalian DPA (Garante per la protezione dei dati personali) on Geolocation in Public
Transportation and Passenger Security, 5th of June 2008, in http://www.garanteprivacy.it, doc. no. 1672796.

©

B

Article 29 Working Party, Working document on data protection and privacy implications in eCall initiative, WP
125, at http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp125_en.pdf

12 See ISO/TR Technical Report 12859 on Intelligent transport systems — System architecture — Privacy aspects in
ITS standards and systems
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recommends

1. Transparency

The data processing carried out through EDRs (and other smart technologies)
in vehicles should be completely transparent to the vehicle's owner and user(s).
Users should be put in a position to easily understand what items of personal
information concerning them are collected and stored, as well for what purposes
they are sought.

To this end:

a) manufacturers/integrators should make customers aware of the process-
ing of personal data in the vehicle including any ability to locate the vehi-
cle’s position. A notice (written or voice) should be present in the vehicle.
Clear and detailed information shall be provided via the owner’s manual;

b) data controllers (such as employers, insurers, car rental companies, etc.)
should fully inform the users regarding (i) the purpose(s) of the process-
ing for which the data are collected; (ii) the category(ies) of personal data
processed; (iii) the recipients or categories of recipients of the data; and
(iv) their access rights

II. Owner's consent

As a rule, devices capable of storing personal data onboard should only be ac-
tivated with the free and informed consent of the owner and after the user(s)
have been informed. Mandatory installation of onboard devices capable of storing
and communicating personal data to third parties requires an appropriate legisla-
tive basis that clearly identifies the envisaged purpose(s) of the recorded personal
data.

IIl. Data quality

EDRs should only store personal data which are adequate, relevant and not ex-
cessive in relation to the purpose(s) for which they are processed. The use of
anonymised data should be preferred wherever possible.

Decisions following an event relating to the vehicle should not be taken solely on
the basis of information gathered through an EDR. In order to better analyse their
quality, the data collected must be interpreted by certified experts and carefully
evaluated along with all other relevant evidence and circumstances.
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IV, Privacy by Design

Privacy by Design should be the guiding principle of any development and imple-
mentation of EDRs and other similar technological device built into a vehicle (or
interacting with a vehicle). Such systems should therefore be designed to mini-
mise the need for processing personal data and to prevent the potential abuses of
that personal data.

V. (Personal) Data Access

Before any implementation, privacy issues should be considered in order to clear-
ly identify who can access the personal data recorded in the EDRs and under
which conditions (e.g. judicial warrant), particularly with regard to data subjects
other than the driver, to whom (in principle) full and free access to his/her own
data should be recognised. Appropriate and clear procedures should be estab-
lished in order to allow data subjects to properly exercise their rights. A privacy
and data protection impact assessment is considered a useful tool for this analysis.

VI. Data security and integrity

Standardized data security measures to prevent unlawful access, alteration or loss
of EDR data need to be defined and universally adopted. Robust cryptographic
techniques and proper authentication systems should be used to limit the risk
of unintended data transfers or harmful attacks. The end-user should be able to
verify, in a straight-forward manner, that EDRs and similar devices implemented
in the vehicle are in full compliance with these standards. In a context of intercon-
nected devices, stringent security measures are even more essential.

VII. Employee monitoring

In addition, laws relating to employee monitoring should be taken into account
and fully respected when the employer installs devices which permit the monitor-
ing of the driver's behaviour as well as the detection of the position of the vehicle
(e.g. Journey Data Recorder or localisation systems).
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50. Sitzung, 12. und 13. September 2011, Berlin

Arbeitspapier

Datenschutz und elektronisches Micropayment im Internet

Hintergrund

Offentliche AuBerungen prominenter Medienunternehmen deuten darauf hin,
dass sich die Ara der kostenfreien Nutzung von Online-Medien ihrem Ende
nihern konnte. Verschiedene Anbieter von Online-Diensten und insbesondere
Online-Zeitungen weltweit beginnen den Zugriff auf ihre Dienste ausschlielich
gegen eine Gebiihr anzubieten.

Die diskutierten Geschaftsmodelle reichen von Abonnements, bei denen ein Zu-
griff auf Basis einer monatlichen Gebiihr angeboten wird, bis zu ,,pay per view*-
Geschiftsmodellen, bei denen ein kleiner Geldbetrag fiir den Zugriff auf eine
Einzelinformation gezahlt wird (sog. ,,Micropayment, z. B. fiir einen einzelnen
Artikel in einer Online-Zeitung oder einen Video-Clip).

Zusitzlich gestattet die letze Generation von Mobiltelefonen die Installation von
Zugriffsmoglichkeiten auf Online-Mediendienste iiber sog. ,,Apps‘“. Verschiede-
ne Anbieter von mobilen Endgeréten haben begonnen, eigene Verteilungsplattfor-
men fiir solche ,,Apps® anzubieten, einschlieBlich damit verbundener Zahlungs-
dienste.

Gleichzeitig werden in sozialen Netzwerkdiensten sog. ,,Drittanwendungen®
(,,Third-Party Applications) zunehmend populér. Viele dieser Drittanwendun-
gen werden gegen Gebiihr von einem anderen Anbieter als dem des sozialen
Netzwerks angeboten. Facebook hat z. B. kiirzlich die Einfiihrung einer eigenen
Wihrung ,,facebook coins“ zum Bezahlen fiir Dienste innerhalb seines sozialen
Netzwerks angekiindigt.

Diese Entwicklungen kénnen zu Beeintrachtigungen der Privatsphire von Nut-
zern solcher Dienste fiihren, wenn die grundlegenden Prinzipien des Schutzes
der Privatsphére nicht beachtet werden. Tatsdchlich haben die Anbieter solcher
Micropayment-Systeme die Moglichkeit, Werbeeinnahmen durch die Auswer-
tung der detaillierten personenbezogenen Transaktionsdaten zu generieren, die
sie erlangen konnten.

Die Arbeitsgruppe hat bereits frither regelméfig die Notwendigkeit der Wahrung
der Anonymitét im grofftmdglichen Ausmall als einen essentiellen Aspekt des
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Schutzes der Privatsphire im Internet betont'. Im Besonderen hat die Arbeits-
gruppe die Notwendigkeit des Erhalts der Moglichkeit zum anonymen Zugriff
auf digitale Medien, und besonders beim digitalen Fernsehen unterstrichen?. In
jingerer Zeit sind diese Prinzipien erneut in dem Konzept des ,,privacy by design*
bestatigt worden?,

Diese Prinzipien konnten geféhrdet sein, wenn der Zugang zu Online-Medien und
anderen Diensten gegen Gebiihr angeboten wird, ohne dass anonyme Zahlungs-
methoden zur Verfiigung stehen. Wir konnten in eine Situation geraten, in der
Nutzende sich allein zum Zweck der Bezahlung fiir einen Dienst identifizieren
miissen.

Insbesondere besteht ein Risiko, dass ,,Micropayment“-Vorginge (z. B. das Be-
zahlen fiir das Ansehen eines spezifischen Artikels in einer Online-Zeitung) zum
Entstehen von Nutzungsdaten fiihren, die Spuren dariiber enthalten, wer welchen
Artikel in welchem Online-Medium zu welcher Zeit gelesen hat.

Gegenwirtig sind im Online-Bereich nur wenige Zahlungsmittel verfligbar, die
denselben Grad von Anonymitit wie Bargeld in der Offline-Welt haben. Die
meisten der gingigen Zahlungsmethoden (z.B. Kreditkarten, Mobiltelefone,
Zahlungsdiensteanbieter oder iiber Bankkonten) erlauben im Gegenteil keine an-
onyme Nutzung.

Wihrend anonyme Guthabenkarten erhéltlich sind, wird die Zahlung mit diesen
Mitteln gegenwértig nur von einer Minderheit von Online-Diensteanbietern an-
geboten.

Gleichzeitig ist in Deutschland ein Gesetzentwurf durch die deutsche Bundesre-
gierung vorgelegt worden, der Anbieter von Online-Zahlungsdiensten zwingen
wiirde, personalisierte Zahlungsmittel auch fiir Micropayment-Vorgidnge anzu-
bieten. Dies wird auf die Annahme gestiitzt, dass solche Dienste fiir Geldwésche
missbraucht werden konnten.

Empfehlungen

Im Lichte des oben Gesagten gibt die Arbeitsgruppe die folgenden Empfehlun-
gen:

! Vgl. Bericht und Empfehlungen zu Datenschutz und Privatsphire im Internet — ,,Budapest-Berlin Memorandum®,

angenommen auf der 20. Sitzung in Berlin, Deutschland am 18./19. November 1996; http://www.datenschutz-
berlin.de/attachments/137/bbmen_de.pdf

Vgl. Arbeitspapier Datenschutz bei der Verbreitung digitaler Medieninhalte und beim digitalen Fernsehen, 42. Sit-
zung, Berlin, Deutschland, 4./5. September 2007; http://www.datenschutz-berlin.de/attachments/350/digit_de.pdf

Vgl. 32. Internationale Konferenz der Datenschutzbeauftragten, Jerusalem, Israel, 27./29. Oktober 2010:
Resolution zu privacy by design; http://www.justice.gov.il/NR/rdonlyres/F8 A79347-170C-4EEF-A0AD-
155554558 A5F/26502/ResolutiononPrivacybyDesign.pdf
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Gesetzgeber sollten von einem gesetzlichen Verbot von anonymen Mitteln zum
Micropayment Abstand nehmen. Es muss moglich bleiben, alltdgliche Einkdufe
auch im Online-Bereich zu titigen, ohne sich einzig fiir das Bezahlen identifizie-
ren zu miissen.

Gesetzgeber sollten das Angebot anonymer oder wenigstens pseudonymer Be-
zahldienste — insbesondere fiir Micropayment-Vorgiange — in ihrer nationalen Ge-
setzgebung vorschreiben, wo dies nicht bereits der Fall ist. Dieser Gesichtspunkt
sollte auch in dem laufenden Prozess der Evaluierung und méoglichen Anderung
nationaler und internationaler Instrumente zum Datenschutz in Betracht gezogen
werden (z. B. der EU-Richtlinie 95/46, der Konvention 108 des Europarats oder
der OECD-Richtlinien iiber Datenschutz und grenziiberschreitende Strome per-
sonenbezogener Daten).

Diensteanbieter sollten anonyme oder wenigstens pseudonyme Moglichkeiten
zum Bezahlen ihrer Dienste anbieten. Sie sollten die Prinzipien des ,,privacy by
design® in ihren Angeboten von Anfang an beriicksichtigen.

Nutzer von Online-Diensten, insbesondere von Online-Mediendiensten, sollten
darauf hingewiesen werden, dass ihre Wahl einer Zahlungsmethode einen direk-
ten Einfluss auf den Grad des Schutzes der Privatsphére haben kann, der bei der
Nutzung dieser Dienste garantiert werden kann. Sie sollten sich ausfiihrlich iiber
verschiedene verfiigbare Zahlungsmethoden bei Diensteanbietern einzelner Platt-
formen informieren und anonyme oder wenigstens pseudonyme Bezahlungsme-
thoden fordern und wéhlen, wo immer dies moglich ist.

50th meeting, 12th and 13th September 2011, Berlin

Working Paper on Privacy and Electronic Micropayment on the Internet

Background

Public policy statements by prominent media organisations have signalled that the
era of free online media may be nearing its end. Accordingly, several providers of
online services, and specifically online newspapers, around the globe are begin-
ning to offer access to their services exclusively on a fee paying basis.
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The business models discussed range from subscription services where access
would be offered for a monthly fee to “pay per view” business models where a
small amount of money is paid for access to a single information item (so-called
“micropayment”, e. g. for an online newspaper article or video clip).

In addition, the latest generation of mobile devices provide the opportunity to
install access capability to online media service via so-called “Apps”. Several
providers of mobile devices have started to offer their own distribution platforms
for such “Apps”, including related payment services.

At the same time, so-called “Third-Party Applications” are becoming increasing-
ly popular in social network services. Many of these “Third-Party Applications”
are being offered for a fee by a different service provider from the provider of the
social network. Facebook, for example, has recently announced the introduction
of its own currency “facebook coins” for paying for services inside its social
network.

These developments can lead to infringements of the privacy of users of such
services, if the basic principles for the protection of privacy are not being taken
into account. Indeed, the providers of such micropayment systems have the oppor-
tunity to generate advertising revenue by exploiting the detailed personal transac-
tional information that they may capture.

Previously, the Working Group has frequently stressed the need for the preserva-
tion of anonymity to the largest extent possible as an essential aspect of privacy
protection on the Internet'. More specifically, the Working Group has underlined
the need to maintain the possibility of anonymous access to digital media, and
in particular digital television?. More recently, these principles have been recon-
firmed in the concept of “privacy by design™.

These principles may be at risk when access to online media and other services is
provided for a fee without anonymous payment methods being available. We may
arrive at a situation where users will have to identify themselves solely for the
purpose of being able to pay for a service.

' c.f. Report and Guidance on Data Protection and Privacy on the Internet — Budapest-Berlin Memorandum —
adopted at 20th meeting in Berlin, Germany on 18/19 November 1996 (http://www.datenschutz-berlin.de/attach-
ments/138/bbmem_en.pdf)

c.f. “Working Paper on Privacy Issues in the Distribution of Digital Media Content and Digital Television” —
adopted at the 42nd meeting, Berlin, Germany on 4/5 September 2007; (http://www.datenschutz-berlin.de/attach-
ments/349/digit_en.pdf?1201702193)

Cf. 32nd International Conference of Data Protection and Privacy Commissioners, Jerusalem, Israel, 27-29 Oc-
tober, 2010: Resolution on Privacy by Design; http://www.justice.gov.il/NR/rdonlyres/F8 A79347-170C-4EEF-
AOAD-155554558 A5F/26502/ResolutiononPrivacybyDesign.pdf
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Specifically, there is a risk that “micropayment” operations (e.g. paying for view-
ing a specific article in an online newspaper) may generate traffic data that would
include traces of who has read which article in which online media at which time.

At present, only a few payment means are available in the online environment
which would allow for the same level of anonymity as cash in the offline world.
On the contrary, most of the common payment methods (e.g. by credit cards,
mobile phones, payment service providers, or via bank accounts) do not allow for
anonymous use.

While anonymous prepaid cards are available, payment via these means is at pre-
sent only offered by a minority of online service providers.

In addition, in Germany, a bill has been tabled by the German Federal Govern-
ment that would force providers of online payment services to offer personalised
payment means also for micropayment operations. This is based on the assump-
tion that such services could be misused for money laundering.

Recommendations
In light of the above, the Working Group makes the following recommendations:

Regulators should refrain from prohibiting anonymous means for micropayments
by law. It must remain possible to make everyday purchases without having to
identify oneself solely for paying also in the online environment.

Regulators should mandate the provision of anonymous or at least pseudonymous
payment services — specifically for micropayment operations — in their national
legislation, where this is not already the case. This issue should also be taken into
account in the ongoing process of evaluation and possible redrafting of national
and international privacy instruments (e. g. the EU Directive 95/46, the Council of
Europe Convention 108, or the OECD guideline on the protection of privacy and
transborder flows of personal data).

Service providers should offer anonymous or at least pseudonymous means for
payment for their services. They should take into account the principles of ,,pri-
vacy by design® in their services from the very outset.

Users of online services, especially of online media services, should be made
aware that their choice of a payment method can have a direct impact on the level
of privacy that can be guaranteed for the use of these services. They should care-
fully inform themselves about different payment methods available with service
providers on certain platforms, and demand and choose anonymous or at least
pseudonymous payment means wherever possible.
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Arbeitspapier

Privacy by Design und Smart Metering: Minimierung personenbezogener
Informationen zur Wahrung der Privatsphiire

Hintergrund

Aufgrund der kontinuierlichen Entwicklung des Smart Grids dndert sich die Rol-
le des Energieversorgungsbetriebs. Historisch gesehen stand bei den Energiever-
sorgern die Aufrechterhaltung einer regelmafigen Versorgung zu mdoglichst nied-
rigen Kosten im Vordergrund. Interaktionen mit Kunden bezogen sich weitgehend
auf die Abrechnung und die Minimierung des Kreditrisikos. Doch mit der aktuel-
len Neugestaltung der elektrischen Systeme durchlaufen diese Interaktionen eine
radikale Umgestaltung, da die Smart Meter es den Energieversorgern ermogli-
chen, so detailliert wie noch nie zuvor und fast in Echtzeit Informationen iiber das
Nutzungsverhalten ihrer Privatkunden zu erlangen. Diese Anderung ermdglicht
die Entwicklung einer Reihe neuer Dienstleistungen und Nutzwerte sowohl fiir
die Verbrauchenden als auch die Energieversorger.

Zur Aufrechterhaltung des Vertrauens der Verbrauchenden werden das Smart-
Grid und das Smart Metering die Entstehung einer neuen, auf Kundeneinbindung
ausgerichteten Beziehung zwischen Versorgungsunternehmen und Privatperso-
nen erforderlich machen. Datenschutz und Datensicherheit werden die dualen
Eckpfeiler dieser Beziehung sein.

Smart Meters

Im Rahmen des Smart Grids wird das Smart Meter die Technologie sein, die dem
Verbrauchenden am meisten aufféllt — der intelligente Zahler, der ,,wichtige erste
Schritt* auf dem Weg zu einem umfassenderen intelligenten Stromnetz als Gan-
zes.! Diese Messgerite mit integrierter wechselseitiger Kommunikation und ver-
besserter individueller Nutzungsinformation werden den Energieverbrauchenden
die Kontrolle und die Regulierung ihres eigenen Verbrauchs erlauben und es den
Energieversorgern ermoglichen, eine bedarfsgerechte Versorgung zu gewihrleis-
ten und den Lastausgleich zu steuern. Sie werden ebenfalls eine wichtige Rolle
bei der Entwicklung verbesserter Strategien zur Energieeinsparung spielen, um

' European Commission Staff Working Paper, Interpretative note on directive 2009/72/ec concerning common rules
for the internal market in electricity and directive 2009/73/ec concerning common rules for the internal market
in natural gas, p. 7, online: http://ec.europa.eu/energy/gas_electricity/interpretative_notes/doc/implementation_
notes/2010_01_21_retail_markets.pdf
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den internationalen Kampf gegen die Erderwdrmung zu unterstiitzen, wahrend
sie den Verbrauchenden ermdglichen, ihren Verbrauch mit Hilfe von Informa-
tions- und Riickkoppelungssystemen zu reduzieren.? Ein Pike Forschungsbericht
aus dem Jahr 2009 weist darauf hin, dass 250 Millionen intelligente Stromzéh-
ler weltweit bis zum Jahr 2015 installiert werden konnten.> Diese Zihler wer-
den eine entscheidende Rolle in den fortgeschrittenen Mess-Infrastrukturen der
Versorgungsunternechmen spielen, welche, ohne hier ndher darauf einzugehen,
ebenfalls die Integration angemessener Datenschutzmafinahmen in den Systemen
erfordern.

Es existiert keine standardisierte universelle Definition des Begriffs ,,Smart Me-
ter*; vielmehr wurde der Begriff auf eine Vielzahl von Geriten angewandt, die
unterschiedliche Funktionalititen umfassen. Es gibt jedoch einige grundlegende
gemeinsame Charakteristika bei den meisten aktuell entwickelten intelligenten
Zidhlern. Als wesentlichste dieser Eigenschaften erweist sich die relativ feingranu-
lare digitale Messung des Energieverbrauchs von Haushalten - zum Beispiel die
Ablesung des Energieverbrauchs im Minutentakt. Aber auch eine grobere Taktung
wie die stiindliche Ablesung ermdglicht die Erhebung von Intervallverbrauchsda-
ten, wodurch Zeittarif-Abrechnungen ermdglicht werden, die tageszeitabhidngige
Strompreisunterschiede beim Verbrauch beriicksichtigen. Eine Digitalanzeige
zum Energieverbrauch der Haushalte (z. B. aktueller Verbrauch pro Intervall oder
zuriickliegender Verbrauch pro Intervall) wird in der Regel mit der Moglichkeit
zur Ubermittlung dieser Informationen an ein anderes Gerit (z. B. Smartphone
oder Fernsehen) vorhanden sein. Intelligente Messgerite konnen auch mit einem
internen Speicher ausgestattet sein, der die Speicherung aller Ablesungen aus ei-
nem Zeitraum von mindestens sechs Monaten ermdglicht.

Intelligente Messgerite sind daneben tendenziell mit einer bidirektionalen Kom-
munikationsfunktionalitdt ausgestattet. Diese ermdglicht es den Versorgungsun-
ternehmen, die Messgerdte aus der Ferne abzulesen (bei einer deutlichen Kosten-
reduzierung im Vergleich zu Messgeriten, die vor Ort durch einen Beschéftigten
des Energieversorgers abgelesen werden). Diese Funktion ermdglicht den Verbrau-
chenden zunehmend die Kontrolle ihres Energieverbrauchs pro zuriickliegendem
Intervall in Online-Web-Portalen. Die bidirektionale Kommunikation erlaubt den
Versorgungsunternehmen auch die Aktivierung von Lastausgleichsfunktionen,
bei denen die Energieversorger den Energieverbrauch durch Kommunikation mit
den intelligenten Messgeriten in teilnehmenden Haushalten ermitteln konnen.
In einigen Rechtsrdumen kann der Verbrauchende eine spezielle Einrichtung an

2 Pacific Northwest National Laboratory: The Smart Grid: An Estimation of the Energy and CO2 Benefits.
http://energyenvironment.pnnl.gov/news/pdf/PNNL-19112_Revision_1_Final.pdf

3 Pike Research (Nov. 2, 2009) ,,Smart Meter Installations to Reach 250 Million Worldwide by 2015, online:
http://www.pikeresearch.com/newsroom/smart-meter-installations-to-reach-250-million-worldwide-by-2015
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das Gerét anschlielen, die automatisch seinen / ihren Energieverbrauch basierend
auf der Netzbelastung kontrolliert. Manche intelligenten Stromzéhler mit bidi-
rektionalen Kommunikationsfahigkeiten konnen auch mit einer ferngesteuerten
Aktivierungs- und Deaktivierungsfunktion fiir die Versorgung ausgestattet sein.
Dadurch kann ein Energieversorger mittels Fernsteuerung eine verbrauchende
Person zu- oder abschalten.

Obwohl sich das Smart Metering bis heute auf den Verbrauch elektrischer Energie
konzentriert, geht man davon aus, dass in der Zukunft die intelligenten Zahler
auch fiir Wasser, Gas und Wiarme eingesetzt werden. Dementsprechend sind ei-
nige intelligente Zahler darauf ausgelegt, die Messung fiir unterschiedliche Ver-
sorgungsunternechmen durchzufiihren, um eine unnétige Verdoppelung der Infra-
strukturen zu vermeiden.

Datenschutzrechtliche Probleme beim Smart Metering

Seit seiner Einfiihrung haben sich Gesetzgeber, zahlreiche Datenschutzgruppen
und Regulierungsbehoérden auf die Notwendigkeit des Schutzes der Privatsphire
der Verbrauchenden beim Smart Grid konzentriert.* Es ist davon auszugehen, dass
das Smart Grid bis zu acht Mal mehr Daten als das jetzige Stromnetz® generieren
wird, die in einigen Féllen detaillierte Informationen iiber eine Person erkennen
lassen konnten. Diese Intensivierung der Stromverbrauchsdaten ist verbunden mit
dem Fernablesen und -erfassen der Daten, was Fragen in Bezug auf die Transpa-
renz und die Kontrolle der Daten durch den Verbrauchenden aufwirft.®

Forschungsergebnisse deuten darauf hin, dass bei der Fortentwicklung des Smart
Grids der Lebenswandel der Konsumierenden aus den generierten Informationen
abgelesen werden kann —vor allem, da diese Informationen immer detaillierter
werden und der charakteristische Stromverbrauch einzelner Geréten diese er-
kennbar macht. Doch selbst wenn der Stromverbrauch nicht im Minutentakt oder
am Gerit aufgezeichnet wird, konnte die permanente Beobachtung des Stromver-
brauchs die ungefdhre Anzahl der Bewohner in einem Haushalt verraten, wann
sie anwesend sind, sowie wann sie wach sind oder schlafen. Dies gefihrdet die

4 Beispiele sind die deutsche Energie-Gesetzgebung (Energiewirtschaftsgesetz — EnWG, zuletzt gedndert am
28. Juli 2011, Bundesgesetzblatt I, S. 1690), the Information and Privacy Commissioner of Ontario, Canada’s
series of Smart Grid white papers, and The Article 29 Data Protection Working Party’s ,,Opinion 12/2011 on Smart
Metering (WP 183).“ http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wp183_de.pdf

»Accenture Launches Smart Grid Data Management Solution to Reduce Risks and Costs of Smart Grid Deploy-
ments,” Mar. 18, 2010, online: http://newsroom.accenture.com/article_display.cfm?article_id=4971

EN

EntschlieBung der 80. Konferenz der Datenschutzbeauftragten des Bundes und der Lander ,,Datenschutz bei der
digitalen Messung und Steuerung des Energieverbrauchs* http://www.datenschutz-berlin.de/attachments/717/80_
DSK_Energieverbrauch.pdf?1288947505

451


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wp183_de.pdf
http://newsroom.accenture.com/article_display.cfm?article_id=4971
http://www.datenschutz-berlin.de/attachments/717/80_DSK_Energieverbrauch.pdf?1288947505
http://www.datenschutz-berlin.de/attachments/717/80_DSK_Energieverbrauch.pdf?1288947505

Internationale Arbeitsgruppe / International Working Group

Unverletzlichkeit der Wohnung, und solche intimen Details des téglichen Lebens
erfordern ein hohes Schutzniveau. Diese Informationen sollten ohne das Wissen
und das Einverstiandnis der/des Bewohner(s) nicht zugénglich sein. Die Verbrau-
chenden miissen die Mdglichkeit und die Fahigkeit haben einzugreifen und zu
bestimmen, wer auf diese Daten zugreifen darf. Prinzipiell sind alle offengelegten
personenbezogenen Daten auf ein MindestmaB zu beschrinken, sowohl im Hin-
blick auf die Art und die Menge der Daten, als auch in Bezug auf die Ubermitt-
lung, die nur an die notwendigen Akteure erfolgen darf.

Die Bedeutung der Erhaltung des Vertrauens der Verbrauchenden in Bezug auf
Datenschutz und Smart Metering wurde in vielen Rechtssystemen deutlich. Bei-
spiele hierfiir sind:

+ Kalifornien, USA: Der Versorger PG & E wurde mit Blockaden von Anwoh-
nern konfrontiert, die den Einbau intelligenter Zahler in ihrem Viertel verhin-
dern wollten und sich dabei auf den Schutz der Privatsphére und auf gesund-
heitliche Bedenken beriefen.’

e British Columbia, Kanada: Zahlreiche Beschwerden haben den Datenschutz-
beauftragten der Provinz dazu veranlasst, eine Untersuchung von BC Hydro’s
Smart Meter-Programm ins Leben zu rufen. Dabei stellte er fest: ,,Datenschutz
und Datensicherheit in Bezug auf die Energieverbrauchsdaten ist ein sehr rea-
les Problem fiir die Biirger.*®

* Niederlande: Ein Gesetzesentwurf aus dem Jahr 2006 wurde abgelehnt, der
die obligatorische Einfithrung von Smart Metern vorsah. Dies geschah teilwei-
se aufgrund eines Berichts, in dem festgestellt wurde, dass die Datenschutz-
belange im Zusammenhang mit dem Gesetzesentwurf gegen Artikel 8 der Eu-
ropdischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten
(EMRK) — Recht auf Achtung des Privat- und Familienlebens — verstoflen
konnten.’

In diesen und anderen Féllen hitten vorausgehende Initiativen zur Entwicklung
und zur Vermittlung des Datenschutzes sowie SchutzmaBnahmen fiir Smart-Me-
ter-Systeme eine Schliisselrolle dabei gespielt, Riickschlidge in der Entwicklung
zu vermeiden. '

7 http://blogs.sfweekly.com/thesnitch/2010/12/smart_meters_west_marin.php
8 http://www.oipc.bc.ca/news/201 1Releases/NR_SmartMeters_28July2011.pdf
° http://www.consumentenbond.nl/morello-bestanden/209547/onderzoek_UvT_slimme_energil.pdf.

1 http://download.pwc.com/ie/pubs/smart_from_start.pdf
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In der gleichen Zeit, in der sich das Verhéltnis zwischen dem Verbrauchenden und
dem Energieversorger verdndert hat und die Erhebung von Stromverbrauchsdaten
erweitert worden ist, sind weltweit die Grundsitze des Privacy by Design (PbD)
angenommen worden. Von seinen Urspriingen Mitte der 90er Jahre entwickelte
sich PbD zu einem weltweiten Standard, der durch eine einstimmig angenom-
mene EntschlieBung der Internationalen Datenschutzkonferenz im Oktober 2010
als ,,ein wesentlicher Bestandteil des grundlegenden 