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Zakres

Niniejszy dokument roboczy poswiecony jest analizie przetwarzania danych osobowych w
chmurze obliczeniowej (tzw. cloud computing — CC).

W niniejszym dokumencie nie analizuje si¢ sytuacji, w ktorej wszyscy uzytkownicy koncowi,
administrator danych, przetwarzajacy oraz wszyscy podprzetwarzajacy, ktorym powierzyt
przetwarzanie, podlegaja takim samym przepisom o ochronie danych, posiadajg siedziby w tej
samej jurysdykcji oraz wszystkie operacje przetwarzania danych i przechowywanie danych
odbywaja si¢ w ramach tej jurysdykcji. Dokument ten nie jest rOwniez najwazniejszym
punktem odniesienia w sytuacji, gdy ustuga w chmurze znajduja si¢ pod catkowitg kontrola
uzytkownika ustugi w chmurze.

| wreszcie, dokument roboczy dotyczy tylko wykorzystania ustug w chmurze przez
przedsigbiorstwa 1 organy publiczne, ktore przenosza obecne procedury do “Srodowiska w
chmurze”, a nie wykorzystywania takich ustug przez osoby fizyczne.

Ogolne podstawy

“Przetwarzanie w chmurze jest ewoluujgcym paradygmatem..” !

Przetwarzanie w chmurze (CC) wzbudza coraz wigksze zainteresowanie ze wzgledu na
obietnice wigkszej wydajnosci gospodarczej, mniejszy wptyw na $rodowisko, tatwiejsza
obstuge, wigksza przyjaznos¢ dla uzytkownika oraz szereg innych korzysci.

We wrzesniu 2011 r. Narodowy Instytut Standaryzacji 1 Technologii (NIST) wydat Specjalng
Publikacje SP 800-145, w ktdrej nastgpujaco zdefiniowat przetwarzanie w chmurze:

“Cloud computing to model umozliwiajqcy wszechstronny, wygodny, sieciowy dostep na
zgdanie do wspolnej puli konfigurowalnych zasobow obliczeniowych (np. sieci, serwerow,
pamieci, aplikacji i ustug), ktore mozna szybko zapewnia¢ i udostepniac przy minimalnym

wysitku w zakresie zarzqdzania czy tez interakcjq z dostawcq ustugi. Na model ten sktada sie
piec niezbednych cech charakterystycznych, trzech modeli ustug oraz czterech modeli
zastosowania.



Definicja ma m.in.:

., ... ha celu ... zapewnic¢ podstawe do dyskusji, poczqwszy od tego, czym jest przetwarzanie w
chmurze, az po to, w jaki sposéb najlepiej wykorzystaé cloud computing. ™

Definicja jest waznym wkladem w trwajacy proces zrozumienia, czym rzeczywiscie jest CC.
Pojmowanie tego pojecia szybko si¢ rozwija. Definicja NIST jest doskonaltym punktem
wyjécia dla dalszego badania kwestii przetwarzania w chmurze i sposobu jego
wykorzystywania.

Jednakze nadal istnieje niepewno$¢ co do CC, zwlaszcza gdy chodzi o prywatno$¢, ochrong
danych i inne kwestiec prawne. Zalecenia zawarte w tym dokumencie maja na celu pomodc
zmniejszy¢ t¢ niepewnosc.

Dokument sformutowano tak, aby najpierw przedstawi¢ zalecenia. Druga czes¢ dokumentu
zawiera dodatkowe informacje na temat CC oraz racjonalne podstawy zalecen. Aby uzyskaé
doglebniejszy wglad w te kwestie, czytelnicy mogg najpierw przeczytaé te czgsc.

Na potrzeby tego dokumentu klient ustlugi w chmurze uwazany jest za administratora danych,
za$ dostawca ustugi w chmurze uwazany jest za przetwarzajacego dane. *

Rozwo6j CC przyczynit si¢ do zwrdcenia uwagi na szereg waznych kwestii, w tym na
nastgpujace kwestie:

nie istnieje jeszcze migdzynarodowe porozumienie co do wspolnej terminologii;

rozwoj technologii nadal postepuje;

ogromne ilo$ci danych sg gromadzone i kumulowane;

technologia jest nieograniczona i transgraniczna; °

przetwarzanie danych stalo si¢ globalne;

brakuje przejrzystosci w odniesieniu do procesdw, procedur 1 praktyk dostawcy ustugi

w chmurze, w tym w odniesieniu do tego, czy dostawcy ustug w chmurze

podpowierzajg jakiekolwiek przetwarzanie oraz jezeli tak, jakie sg ich odnosne

procesy, procedury i praktyki;

g. ten brak przejrzystosci utrudnia przeprowadzenie wlasciwej oceny ryzyka;

h. ten brak przejrzystosci utrudnia egzekwowanie przepisow dotyczacych ochrony
danych;

I. wywierany jest ogromny nacisk na dostawcow ustug w chmurze, aby szybko
skapitalizowali znaczace koszty inwestycyjne;

J. wywierany jest coraz wigkszy nacisk na dostawcow ustug w chmurze, aby zmniejszyli
koszty, w tym koszty ich przetwarzania danych, po czesci przyspieszone ze wzgledu
na globalny kryzys finansowy; oraz

k. jest bardziej prawdopodobne, ze w celu utrzymania niskich cen dostawcy ustug w

chmurze to beda oferowali standardowe warunki.

D OO0 T

Okolicznos$ci te moga prowadzi¢ do zwigkszonego ryzyka, ze:

A. administrator danych nie zauwazy naruszen bezpieczenstwa informacji, takich jak
naruszenia poufnosci, integralnosci czy tez dostepnosci danych (osobowych);



dane beda przekazywane do jurysdykcji, ktore nie zapewniaja odpowiedniego
poziomu ochrony;

. popelnione zostang czyny naruszajace przepisy 1 zasady ochrony danych i

prywatnosci;

. administrator danych zaakceptuje standardowe warunki, ktére dajg dostawcy ustugi w

chmurze zbyt wiele swobody dziatania, w tym mozliwo$¢, aby dostawca ustugi w
chmurze mogl przetwarza¢ dane w sposdb sprzeczny z instrukcjami administratora
danych;

dostawcy ustug w chmurze lub ich podprzetwarzajacy wykorzystujacy dane
administratorow danych do wilasnych celow bez wiedzy czy tez zgody
administratoréw danych;

rozliczalno$¢ i odpowiedzialno$¢ najprawdopodobniej znikng w  tancuchu
podprzetwarzajacych;

. administrator danych straci kontrole nad danymi i przetwarzaniem danych;
.- administrator danych lub jego zaufana strona trzecia (np. audytor) nie bedzie w stanie

odpowiednio monitorowa¢ dostawcy ustugi w chmurze;

uniemozliwi si¢ organom ochrony danych wlasciwe nadzorowanie przetwarzania
danych osobowych przez administratora danych i dostawce ustug w chmurze; oraz
administrator danych bedzie polegal na bezpodstawnej wierze w brak wgladu i
monitorowania, w ten sposob potencjalnie naruszajac ustawodawstwo w zakresie
ochrony danych obowigzujace w kraju, w ktorym posiada siedzibe.

Ponizsze zalecenia maja na celu przyczynienie si¢ do zmniejszenia zagrozen zwiazanych z
wykorzystywanie uslug przetwarzania w chmurze oraz propagowania rozliczalnos$ci i
wlasciwego zarzadzania®, tak aby mozna bylo osiggna¢ z wykorzystywania CC, ale nie
kosztem praw osoby fizycznej.

Zalecenia’

Ogolne zalecenia

Grupa Robocza zaleca, co nastepuje:

Przetwarzanie w chmurze nie musi prowadzi¢ do obnizenia standardow ochrony
danych w poréwnaniu z konwencjonalnym przetwarzaniem danych;

Administratorzy danych beda przeprowadza¢ konieczne oceny skutkow w zakresie
ochrony prywatnos$ci oraz oceny zagrozenia (gdy to konieczne, korzystajac z pomocy
zaufanych stron trzecich) przed podjeciem si¢ projektow CC;

Dostawcy ustug w chmurze beda dalej rozwija¢ swoje praktyki w celu oferowania
wiekszej przejrzystosci, bezpieczenstwa, rozliczalnosci 1 zaufania do rozwigzan CC, w
szczegblnosci jezeli chodzi o informacje na temat potencjalnych naruszen ochrony
danych 1 bardziej zrownowazone klauzule umowne w celu propagowania mozliwosci
przenoszenia danych (portability) i kontroli danych przez uzytkownikoéw ustug w
chmurze;

Zostang podjete dalsze wysitki na rzecz badan, certyfikacji stron trzecich,
standaryzacji, technologii ochrony prywatnosci w fazie projektowania (privacy by
design) i innych powigzanych programow w celu osiggniecia pozadanego poziomu
zaufania do CC;



Ustawodawcy beda ponownie ocenia¢ adekwatno$¢ istniejacych ram prawnych
pozwalajacych na transgraniczne przekazywanie danych i uwzglednig dodatkowe
niezbedne gwarancje ochrony prywatnosci w erze CC®, oraz

Organy ochrony danych 1 prywatnosci nadal begda zapewnia¢ informacje
administratorom danych, dostawcom ustug w chmurze oraz ustawodawcom w
kwestiach dotyczacych ochrony danych i prywatnosci.

Dodatkowe wytyczne w sprawie dobrych praktyk

1.

Wdrozenie CC powinno odby¢ si¢ w formie ostroznych, wywazonych krokéw,
poczawszy od informacji nie bedacych danymi szczegdlnie chronionymi ani
poufnymi.

Przetwarzanie danych szczegolnie chronionych® z wykorzystaniem CC budzi
dodatkowe obawy. W zwiazku z tym bez uszczerbku dla krajowych przepisow takie
przetwarzanie wymaga dodatkowych zabezpieczen.

Dzienniki kontroli lokalizacji powinny by¢ udostgpniane administratorom danych i
organom ochrony danych. Dziennik kontroli powinien by¢ rejestrowany
automatycznie 1 pokazywaé fizyczne lokalizacji, w ktérych przechowuje si¢ lub
przetwarza dane osobowe oraz kiedy.

Nalezy ustanowi¢ automatycznie rejestrowany dziennik kontroli kopiowania i
usuwania, pokazujac wyraznie, ktoére kopie danych osobowych utworzyli i usuneli
przetwarzajacy lub jego podprzetwarzajacy.

Dziennik kontroli lokalizacji a takze dziennik kontroli kopiowania oraz usuwania,
réwniez powinien zawiera¢ kopi¢ zapasowa.

Powinny zosta¢ rozwinigte efektywne srodki techniczne przeciwko nielegalnemu
przekazywaniu danych do jurysdykcji, bez wystarczajacego poziomu ochrony danych.
Powinno si¢ zapewni€, ze usuniecie danych osobowych z dyskéw oraz z innych
no$nikdbw moze by¢ przeprowadzone w skuteczny sposob, to jest poprzez
natychmiastowe nadpisanie losowych danych. **

Powinno si¢ zapewnié¢, ze dane osobowe W spoczynku oraz w tranzycie sa
szyfrowane przy uzyciu uznanych, standardowych algorytméw z réwnoczesnym
uzyciem kluczy odpowiedniej dlugosci. Klucze szyfrowania, nie powinny by¢
stosowane przez nikogo, poza administratorem danych oraz dostarczycielem ustug w
chmurze. Nikt inny nie powinien mie¢ takze do nich dostepu. Klucze szyfrowania nie
powinny by¢ uzywane ani dostgpne dla innych klientéw dostarczycieli ustug w
chmurze. Dane nie powinny by¢ dostgpne w niezaszyfrowanej formie dtuzej oraz
szerzej niz to absolutnie konieczne dla odbywajacego si¢ procesu przetwarzania
danych. Metody wyswietlajace niemozliwe do przeczytania dla dostarczycieli CC
dane powinny by¢ dalej rozwijane13. Uzyteczne mogloby by¢ rozwiniecie opcji w
ktorych administrator danych moze skutecznie oraz szybko odcigé dostarczyciela
ustug w chmurze lub jego podprzetwarzajacych od deszyfrowania danych (hamulec
bezpieczenstwa).

Powinna istnie¢ automatyczna rejestracja danych kazdego przetworzenia danych
osobowych przez dostarczyciela ustug w chmurze oraz jego podprzetwarzajacych.
Rejestr powinien  by¢ tatwo dostepny dla administratora danych oraz by¢
zaprojektowany w prosty, przejrzysty i zrozumiaty sposob. Dostarczyciel usthug w
chmurze oraz jego podprzetwarzajacy powinni zapewni¢ integralnosc¢ rejestrow.



Administrator danych

10.

11.

12.

13.

14.

15.

16.

W umowie z dostarczycielem ustlug w chmurze, administrator danych powinien
uprzednio zabezpieczy¢ informacje na temat wszystkich fizycznych lokalizacji w
ktérych, podczas trwania umowy, dane moga by¢ przechowywane lub przetwarzane,
wlaczajac w to kopie zapasowe, przez dostarczyciela ustug w chmurze oraz/lub jego
podprzetwarzajacych (zasada przejrzystosci lokalizacji).

W umowie, administrator danych powinien zapewni¢, ze ani dostarczyciel ustug w
chmurze ani jego podprzetwarzajacy nie przekazuja danych do lokalizacji innych niz
fizyczne lokalizacje wymienione w umowie, niezaleznie od powodoéw oraz niezaleznie
od tego czy dane sg zaszyfrowane. Powinno by¢ to wspierane przez srodki techniczne,
ktorych obecno$¢ oraz niezalezno$¢ moze by¢ sprawdzona przez administratora
danych.

Administrator danych powinien zapewnié¢, ze umowa z dostarczycielem ustug w
chmurze nie zawiera dwuznaczno$ci ani miejsca na interpretacje, ktore podwazajg
zasad¢ stanowigca, ze dostarczyciel danych w chmurze przetwarza dane osobowe
jedynie zgodzie z instrukcjami administratora danych. Jesli dostarczyciele ustug w
chmurze byliby w stanie jednostronnie zmienia¢ umoweg, administrator danych
powinien mie¢ prawo do zakonczenia kontraktu oraz przekazania danych do innego
dostarczyciela ustug w chmurze.

Umowa powinna wyraznie stanowi¢ o tym, ze dostarczyciel ustug w chmurze nie
morze wykorzystywac danych administratora danych dla swoich wtasnych celow.
Administrator danych powinien mie¢ mozliwo$¢ sprawdzenia lub sprawdzi¢ wszystkie
lokalizacje w ktorych w calosci lub w cze$ci przetwarza si¢ dane osobowe,
przetwarzato si¢ w je przesztosci lub zgodnie z umowa istnieje mozliwosé
przetwarzania w przyszto§ci. Umowa powinna stanowié¢, ze administrator danych ma
prawo otrzymac peten wglad we wszystkie aspekty dziatalnosci dostarczyciela ustug
w chmurze oraz jego podprzetwarzajacych, ktére uwaza za istotne dla zapewnienia
wykonania umowy wlaczajac zapewnienie, ze przetwarzanie danych osobowych
odbywa si¢ zgodnie z instrukcja, legalnie oraz w odpowiednio bezpieczny sposéb.

W umowie administrator danych powinien zabezpieczyé prawo do udzielania
pozwolenia zaufanej stronie trzeciej (na przyklad uznanej firmie audytowej)™ na
catkowite lub czesciowe monitorowanie przetwarzania danych osobowych przez
dostarczyciela ustugi CC oraz jego pod-przetwarzajacych, o ile tacy istnieja.

Przed zastosowaniem CC, administrator danych powinien przeprowadzi¢ oceng ryzyka
oparta o wglad w specyficzne uwarunkowania oraz okolicznosci, w ktorych dane beda
przetwarzane przez dostarczyciela ustugi oraz jego pod-przetwarzajacych, o ile tacy
istniejg. Ocena ryzyka powinna zawiera¢ spis wszystkich miejsc w ktorych dane
osobowe sg przetwarzane lub przechowywane. Jesli dostawca ustug CC wykorzystuje
pod-przetwarzajacych dla czeSciowego przetwarzania, ocena ryzyka powinna
zawieraC takze spis wszystkich miejsc wykorzystywanych przez pod-
przetwarzajacych.

17. Administrator danych powinien dokonywaé systematycznego przegladu oraz

18.

ewaluacji oceny ryzyka tak dilugo jako dane osobowe sa przetwarzane przez
dostarczyciela ustug w chmurze.

Przed zastosowaniem CC, administrator danych powinien rozwazy¢ czy istnieje realna
mozliwo$¢ zakonczenia wspotpracy z dostarczycielem ustug w chmurze, wigczajac w
to aktywna role dostarczyciela ustug w chmurze w przekazaniu danych, tak aby
unikng¢ uzaleznienia od dostawcy ustug w chmurze (lock-in).



19. Administrator danych powinien rozwazy¢ czy nie byloby konieczne zabezpieczenie

dostgpu to przynajmniej jednej uzywalnej kopii danych poza kontrola, zasiggiem
wplywu dostarczyciela ustug w chmurze (oraz jego pod-przetwarzajacych). Jesli uzna
si¢ to za konieczne, kopia powinna by¢ dost¢pna i uzywalna dla administratora
danych, niezaleznie od udzialu dostarczyciela uslug w chmurze oraz jego pod-
przetwarzajacych.

20. Administrator danych powinien by¢ w stanie w petni wykona¢ swoje zobowigzania w

21.

stosunku do osoby, ktorej dane dotyczg oraz organéw ochrony danych w przypadku
naruszenia ochrony danych i podja¢ odpowiednie dziatania. Jako taki, administrator
danych powinien zawrze¢ jasne umowy z dostarczycielem ustug w chmurze odnos$nie
szybkiej oraz kompletnej notyfikacji administratorowi danych lub organowi ochrony
danych przypadkow takiego naruszenia danych.

Administrator danych powinien zobligowa¢ umownie dostarczyciela ustug w chmurze
do wdrozenia efektywnej oraz szybkiej procedury, tak aby osoby, ktérych dane
dotycza mogly wyegzekwowaé swoje prawa dostepu, poprawienia, usuni¢cia oraz
zablokowania danych.

Dostarczyciel ustug w chmurze

22.

23.

24,

25.

26.

Audyt

27.

Dostarczyciel ustug w chmurze powinien zapewni¢ administratorowi danych peing
przejrzystos¢ odnos$nie miejsca przetwarzania oraz przechowywania danych
osobowych przez dostarczyciela ustug w chmurze oraz jego pod-przetwarzajacych, o
ile tacy istnieja.

Dostarczyciel ustug w chmurze powinien zapewni¢ administratorowi danych peing
przejrzystos¢ odnosnie pod-przetwarzajacych z ktorych ustug korzysta oraz odno$nie
przetwarzania, ktorego dokonujg oni na rzecz dostarczyciela ustug w chmurze.
Dostarczyciel ustug w chmurze powinien zapewni¢ przejrzystos¢ w sprawach umowy
oraz powstrzyma¢ si¢ od oferowania CC na standardowych warunkach,
pozwalajacych na jednostronne zmiany w kontrakcie.

Zachgcamy dostarczyciela ustug w chmurze oraz jego pod-przetwarzajacych, o ile tacy
istniejg, do dzialania zgodnie z dobrymi praktykami oraz do pozwolenia bezstronnej
stronie trzeciej na przeprowadzenie poréwnania oraz oceny tych dziatan
(benchmarking).

Standardowe warunki oferowane niektorym segmentom rynku, np. malym i $rednim
przedsigbiorstwom powinny by¢ zaprojektowane w taki sposob, ktory szanuje
prywatno$¢ oraz bierze pod uwage odpowiednie §rodki ochronne.

Biorac pod uwage mozliwo$¢ kumulacji duzej ilosci danych osobowych przez
dostarczyciela ustug w chmurze, powinien on by¢ poddany audytowi strony trzeciej,
dodatkowo do audytu przeprowadzanego przez administratora danych w jego
wlasnym interesie. Audytor powinien by¢ w pelni niezalezny od dostarczyciela ustug
w chmurze oraz powinien pos$wigci¢ szczegdlng uwage aspektom bezpieczenstwa
zwigzanym z przetwarzaniem danych osobowych. W szczegdlnosci, audytor powinien
sprawdzi¢ czy $rodki dotyczace nastepujacych kwestii: dziennik kontroli pomieszczen
(zobacz cze$¢ 3); dziennik kontroli kopiowania i usuwania (zobacz cz¢$¢ 4), usuwanie
(zobacz czgs¢ 7), rejestracja danych (zobacz czgs$¢ 6) sa stosowane oraz czy odbywa
si¢ to odpowiednio. Ponadto, audytor powinien sprawdzi¢ czy srodki dotyczace
nastepujacych kwestii: zapobieganie bezprawnemu przekazywaniu danych na obszary



bedace w jurysdykeji nie zapewniajacej odpowiedniej ochrony danych (czgs$¢ 6) oraz
zapobieganie przekazywaniu danych do innych miejsc, niz te wyraznie okre§lone w
umowie z klientem (zobacz cze$ci 10 1 11) s3 stosowane oraz czy odbywa si¢ to
odpowiednio. Audytorzy powinni takze zapewnié, ze nie jest mozliwe aby
dostarczyciel ustug w chmurze lub jego pod-przetwarzajacy, o ile tacy istnieja, mogli
niezauwazeni obejs¢ te srodki.

Podstawy rekomendacji

28.

29.

30.

31.

32.

33.

34.

CC jest stosunkowo nowym paradygmatem w przetwarzaniu danych, ktory
wyewoluowat z tego co, z powodu braku lepszego terminu, jest obecnie okreslane
jako tradycyjne przetwarzanie danych. Przez wicle lat udalo si¢ zgromadzié¢
gruntowne doswiadczenie odno$nie tradycyjnego przetwarzania danych, jednak
brakuje go w odniesieniu do CC.

Konsekwencja zmiany paradygmatu jest to, ze podstawowe zalozenia,
doswiadczenia, pomysty, teorie oraz modele dotyczace przetwarzania danych nie
przystaja dluzej do praktyki i dlatego muszg by¢ przedmiotem krytycznej refleks;ji,
ponownej oceny i mozliwej zmiany. Ma to zastosowanie takze do prywatnos$ci oraz
ochrony danych osobowych oraz tego jak ryzyko moze by¢ analizowane, szacowane
oraz oceniane. To co bylo dobrg praktyka wczoraj niekoniecznie jest nig dzisiaj.

Nowa sytuacja musi by¢ przeanalizowana a zastosowane $rodki musza by¢
ostrozne, szczegdlnie w odniesieniu do prywatnosci oraz ochrony danych a takze
ochrony praw osoby, ktérej dane dotycza w szerszym kontekscie.

Fundamentem technicznym CC jest dobrze rozwinigta technologia sieciowa oraz
wirtualizacja serweréw. Pozwala to na szybkie, dynamiczne przemieszczenie danych
oraz przetwarzanie danych pomiedzy lokalnymi serwerami w indywidualnych
centrach przetwarzania danych w chmurze oraz globalnie pomiedzy centrami
przetwarzania danych w chmurze w panstwach na catym $wiecie. Technologia posiada
duza skalowalno$¢, bez ograniczen dla przepustowosci. Internet pozwala
uzytkownikowi koncowemu na dostgp do danych niezaleznie od tego gdzie centra
przetwarzania danych w chmurze s3 umieszczone.

Ekonomiczna przyczyna CC jest ekonomia skali. Konsolidacja przetwarzanych
danych w duzych centrach poprawia efektywno$¢ wykorzystania kosztownych
zasobow takich jak: ludzka wiedza, majatek (sprzet, oprogramowanie, budynki), szyna
komunikacyjna oraz energia. Dodatkowo, w nastepstwie ich rozmiaru dostarczyciele
ustug w chmurze posiadaja znaczaca moc, gdy dochodzi do zakupu zasobow.
Dostarczyciele ustug w chmurze moga dzigki temu zredukowac koszty jednostkowe
oraz zaoferowal atrakcyjne ceny dla klientow. Warunkiem koniecznym dla
osiggniecia ekonomi skali jest posiadanie duzej ich liczby. Aby osiggnac
wystarczajacy obrot, ustugi sg oferowane globalnie przez Internet.

CC uwazane jest za technologie, ktora zapewni szans¢ dostepu matym i Srednim
przedsiebiorstwom do skalowalnych zasobéw komputerowych w przystepnej cenie. W
zwiazku z istnieniem duzej liczby relatywnie matych przedsigbiorstw, oczekuje si¢ ze
dostarczyciele ustug w chmurze opracujg standardowy wzoér umowy dla tego
segmentu rynku.

CC jest znacznie bardziej dynamiczne niz tradycyjne przetwarzanie danych. Miejsce
przetwarzanych danych moze zmienia¢ si¢ szybko. Obecna lokalizacja danych oraz
miejsce ich przetwarzania moze zaleze¢ od réznych czynnikow, ktorym uzytkownicy
koncowi oraz administratorzy danych tradycyjnie poswigcili mato uwagi, i do ktorych
niekoniecznie maja wglad oraz mozliwos$¢ kontroli. Na przyktad dostarczyciele ustug
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w chmurze cze¢sto umiejscawiaja centra przetwarzania danych w wielu panstwach na
kilku kontynentach, opierajac si¢, migdzy innymi, na dostepnosci oraz cenie
elektrycznoséci, tagodnym lokalnym klimacie oraz rdéznicach czasowych.
Nieprzewidywalne okolicznosci, takie jak zaktocenia w jednym z centréw danych czy
niewystarczajgca przepustowos¢ w godzinach szczytu (overflow), moga réwniez
wptyna¢ na lokalizacje danych w danym momencie. Kopie danych moga by¢
przekazane do innego centrum danych tak aby zapewni¢ dostepno$¢ w sieci w
przypadku zaktocen w jednym z centrow danych lub dla celow utworzenia kopii
zapasowej (redundancy).

CC jest oparty na wielu klientach ustug w chmurze dynamicznie dzielacych wsp6lng
pule zasoboéw dostarczyli ustug w chmurze. Sytuacja taka moze istnie¢ tylko jesli
mozliwe jest utrzymanie wyraznej odrebnosci pomiedzy danymi nalezgcymi do
réznych klientow oraz ich przetwarzaniem. Dzielenie si¢ zasobami powoduje
podwyzszone ryzyko strat duzej skali lub nieuprawnionego ujawnienia danych.™
Ryzyko jest tym wigksze, ze CC jest oparty na optymalizacji kosztéw w zwigzku z
wysokim obrotem (ekonomia skali). Klienci ustug w chmurze powodujg ryzyko dla
siebie nawzajem. Im wigcej klientow dzieli te same zasoby, tym wigksze jest ryzyko
dla kazdego indywidualnego klienta, i w ten sposob dla przetwarzania w chmurze jako
catosci.

Wiedza o CC oraz przeglad mozliwego ryzyka koncentruje si¢ obecnie na stosunkowo
niewielkiej liczbie duzych dostarczycieli ustug w chmurze, ktéorzy z powodow
komercyjnych oraz w celu zachowania konkurencyjnosci wydajg si¢ nieche¢tni zgodzie
na wglad do swoich szczegélowych warunkéw oraz okolicznosci. Nierdéwna
dystrybucja wiedzy oraz mozliwosci wgladu pomigdzy dostarczycielami ustug w
chmurze a klientami, umieszcza tych ostatnich w niekorzystnej sytuacji, kiedy
zawieraja oni umowg oraz powoduje, ze wilasciwe ocenienie przez nich ryzyka
zwigzanego z zamierzonym uzyciem CC jest trudne.

Kompleksowa ocena musi by¢ oparta na wgladzie do konkretnych ustawien oraz
okolicznosci dostarczycieli ustug w chmurze we wszystkich miejscach gdzie
przetwarzanie danych bedzie si¢ odbywac.

Technologia CC jest nieograniczona i trans-graniczna. Globalna baza klientow, w
parze z globalnym rozmieszczeniem centrOw przetwarzania danych w chmurze oraz
dynamicznym ruchem danych (i ich przetwarzaniem), moze powodowac, ze dane
przekraczaja granice panstw oraz zmieniaja jurysdykcje wraz z towarzyszacym temu
brakiem przejrzystosci. Dane osobowe moga znalez¢ si¢ w centrum przetwarzania
danych podlegajacym jurysdykcji w ktorej nie ma odpowiedniej ochrony danych,
mogg by¢ wykorzystane w sposob niezgodny z przeznaczeniem dla celow
komercyjnych a dostep do nich moze uzyskaé sily zewngtrze, ktore nie sa
uprawnione.

39. Nalezy rozrozni¢ dwie wzajemnie wykluczajace si¢ role administratora danych oraz
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przetwarzajacych w ramach ochrony danych. Administrator danych to ten podmiot,
ktory decyduje o celach i §rodkach zastosowanych w przypadku konkretnej czynnos$ci
przetwarzania.

Uznaje si¢ takze, ze administrator danych moze powierzy¢ przetwarzanie danych
przetwarzajacemu, jednak tylko w zgodzie z wyrazng instrukcjg administratora
danych.

Wspolnie uznang zasadg ochrony danych jest to, ze przetwarzajacy nie moze
przetwarza¢ danych osobowych w wigkszym stopniu niz wynika to z wyraznych
instrukcji administratora danych'’. W przypadku CC oznacza to, ze dostarczyciel
ustug przetwarzania w chmurze nie moze jednostronnie podejmowac decyzji lub



przygotowywac przestanie danych osobowych (i tym samym ich przetwarzanie) do
nieznanego centrum przetwarzania danych w chmurze. Zasada ta obowigzuje
niezaleznie od tego czy dostarczyciel uslug internetowych uzasadnia taki transfer
redukcja kosztow, zarzadzaniem przeptywem w godzinach szczytu (overflow),
rbwnowazeniem obcigzenia, tworzeniem systemoéw wsparcia, etc. Dostarczyciel ushug
przetwarzania w chmurze nie moze takze przetwarza¢ danych dla wiasnych celow. 18

42. Nastepna powszechnie uznawana zasada ochrony danych wymaga od administratora
danych, aby implementowal on techniczne oraz organizacyjne Srodki
bezpieczenstwa w celu ochrony danych przed przypadkowym lub bezprawnym
zniszczeniem, utrata lub pogorszeniem oraz przeciw bezprawnemu ujawnieniu,
naruszeniu lub innemu przetwarzaniu naruszajacemu przepisy prawa. To samo odnosi
si¢ do przetwarzajacych.

43. Wypelnienie obowigzkow administratora danych wymaga, aby monitorowat on
przetwarzanie przez przetwarzajacego tak aby zapewnié, ze odbywa si¢ ono zgodnie z
instrukcjami administratora danych oraz przy zastosowaniu odpowiedniej ochrony.

44.Bez zdejmowania z siebie odpowiedzialno$ci, administrator danych moze wydac
wyrazne instrukcje stanowigce, 2Ze monitorowanie przetwarzania przez
przetwarzajacego bedzie czesciowo przeprowadzane przez zaufang strone trzecig
(np. audytora). Warunkiem jest to, ze strona trzecia ma niezb¢dne kwalifikacje, jest
niezalezna od przetwarzajacego, ma pelen dostep oraz wglad do faktycznych
warunkéow oraz okolicznosci w jakich odbywa si¢ przetwarzanie przez
przetwarzajacego oraz moze przedstawi¢ wiarygodny raport na temat swoich
obserwacji, ocen oraz konkluzji administratorowi danych. Grupa Robocza bedzie
nadal obserwowaé rozw0] w obszarze przetwarzania danych w chmurze i
aktualizowac¢ ten dokument, jesli okaze si¢ to konieczne.

Przypisy

10

Narodowy Instytut Standaryzacji i Technologii (NIST), Special Publication 800-145, The NIST Definition of
Cloud Computing, Wrzesien 2011, s. 2

Narodowy Instytut Standaryzacji i Technologii (NIST), Special Publication 800-145, The NIST Definition of
Cloud Computing, Wrzesien 2011, s. 3

Narodowy Instytut Standaryzacji i Technologii (NIST), Special Publication 800-145, The NIST Definition of
Cloud Computing, Wrzesien 2011, s. 2

Zobacz punkty 39, 40 oraz nizej. Podprzetwarzajacy dostarczyciela uslug w chmurze w kontekscie
przetwarzania danych osobowych sa rowniez uwazani za przetwarzajacych.

Zobacz punkt 38

Na stronach 9-10 dokumentu ENISA: Cloud Computing — Benefits, risks and recommendations for
information security, listopad 2009, wymieniono, w losowym porzadku, najwazniejsze ryzyka dla
bezpieczenstwa, jak: utrata zdolno$ci zarzadzania, bycie zaleznym od dostarczyciela ustug w chmurze (lock-
in), btad oddzielenia (isolation failure), ochrona danych, niezabezpieczone lub niekompletne usunigcie
danych, szkodliwy pracownik (malicious insider). Aby dowiedzie¢ si¢ wiecej zobacz publikacje. Podkreslono
tutaj problem utraty zdolno$ci zarzadzania.

Lista zalecen nie jest wyczerpujaca.

Wigcej: Migdzynarodowa Konferencja Rzecznikow Ochrony Danych oraz Prywatnosci: Miedzynarodowe
standardy ochrony danych oraz prywatnosci (Rezolucja Madrycka), 5 listopada 2009. Dostgpne na stronie
internetowej:http://www.privacyconference2009.org/dpas_space/space_reserved/documentos_adoptados/com

mon/2009_Madrid/estandares_resolucion_madrid_en.pdf

Koncepcja danych wrazliwych posiada odmienne znaczenia w réznych kulturach prawnych, zobacz art. 8
dyrektywy 95/46/WE, Art. 9 Ogoélne Rozporzadzenia o Ochronie Danych oraz Raport Federalnej Komisji
Handlu: “Protecting Consumer Privacy in an Era of Rapid Change”, 2012

Np. dzienniki kontroli lokalizacji moga zapewni¢ jasny przeglad tego, kiedy indywidualne dane osobowe sg
sprawdzane w konkretnych miejscach, jak rowniez kiedy oraz do jakiej lokalizacji sa przekazywane.
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Usunigcie poprzez nie odwotywanie si¢ do danych a nastgpnie nadpisanie poprzez ponowne wykorzystanie
pamigci generalnie nie jest wystarczajace, poniewaz otwiera mozliwos$¢ tego, ze dane stang si¢ ponownie
dostepne przez odnowienie odniesienia przed lub w trakcie ponownego wykorzystywania pamigci.

W przypadku przekazywanych danych powinno si¢ stosowaé szyfrowanie typu end-to-end. Nalezy zapewnic,
ze dane osobowe w procesie przekazywania sg chronione przeciw aktywnym ( na przyktad: ataki polegajace
na podszywaniu si¢ (typu replays), wstrzyknigcie obcigzenia (traffic injections)) oraz pasywnym (np.
podtuchiwanie) atakom. Ponadto, dostep do danych w spoczynku przez nieuprawnione strony musi by¢
ograniczony przez odpowiednie techniczne oraz organizacyjne mechanizmy (np. kontrola dostepu,
szyfrowanie danych).

Przyktadem badan w tym obszarze jest inicjatywa Sealed Cloud, ktérg przedstawiono w projekcie dokumentu
Sealed Cloud - a novel approach to defend insider attacks , przygotowanym przez Hubert A. Jager i Arnold
Monitzer. Dokument jest dostepny pod adresem: http://uniscon.de/pdf/Sealed_Cloud_Jaeger_Monitzer.pdf
Wigcej na temat zaufanych stron trzecich w punkcie 44.

Na stronach 9-10 dokumentu ENISA: Cloud Computing — Benefits, risks and recommendations for
information security, listopad 2009, wymieniono, w losowym porzadku, najwazniejsze ryzyka dla
bezpieczenstwa, jak: utrata zdolnosci zarzadzania, bycie zaleznym od dostarczyciela ustug w chmurze (lock-
in), blad oddzielenia (isolation failure), ochrona danych, niezabezpieczone lub niekompletne usunigcie
danych, szkodliwy pracownik (malicious insider). Aby dowiedzie¢ si¢ wiecej zobacz publikacj¢. Nalezy
podkresli¢, ze btad oddzielenia (isolation failure) znalazt si¢ na czele listy ryzyk.

Cho¢ dane osobowe moga by¢ przetwarzane w ramach jednej jurysdykcji, dostarczyciel ustug w chmurze, lub
spotka matka, moze takze mie¢ siedzibe w innej jurysdykcji, pozwalajagc w ten sposéb zagranicznym
instytucjom wdrazania prawa na dostep do danych w ustudze przetwarzania danych w chmurze nawet jesli
fizycznie dane znajduja si¢ poza granicami tego kraju. Moze by¢ wymagana umowa mi¢dzynarodowa aby
rozwigzaé ta kwestig.

Lub z prawa.

Jesli dostarczyciele ustug w chmurze przetwarzaja dane bez wiedzy administratora, dostarczyciel ustug w
chmurze powinien by¢ uwazany za wspét-administratora i jako taki by¢ odpowiedzialny za nieuprawnione,
niezalezne przetwarzanie danych.



