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w zwigzku z pojawiajacymi si¢ sygnatami, o niezgodnych z prawem praktykach pracownikéw
bankéw, polegajacych na nielegalnym sprzedawaniu baz danych klientéw bankow, w tym
potencjalnie na to wskazujgcymi ogloszeniami na portalach takich jak: X, Y, zwracam si¢ do Pana
Prezesa z uprzejma prosba o informacje, czy Zwiazek Bankow Polskich podjat lub rozwaza podjaé
dzialania, ktore przyczynityby sie do zminimalizowania zjawiska nielegalnego wykorzystywania
przez pracownikdéw bankéw danych osobowych klientéw.

Handel danymi osobowych (bazami je zawierajagcymi) jest niebezpiecznym zjawiskiem, ktore
wystepuje na tzw. czarnym rynku. Nielegalnie pozyskane dane osobowe moga by¢ wykorzystywane
nie tylko w celach przedstawiania niechcianych ofert marketingowych, ale takze do zaciggania
zobowigzan finansowych na cudze konto, oczywiscie bez wiedzy 1 zgody oséb, ktérych dane dotycza.
Przyczyna wyciekéw moze by¢ brak mechanizméw zabezpieczania danych czy tez ich niewtasciwe
lub nieskuteczne wdrozenie przez administratordw. Osobami, ktére przyczyniaja si¢ do wycieku
danych osobowych oraz do nielegalnego obrotu tymi danymi sg nierzadko pracownicy podmiotow
posiadajacych takie dane, zwlaszcza osoby konczace wspdtprace z tymi podmiotami. Dotyczy to
takze pracownikow bankéw. W wielu przypadkach do udostepniania danych przez pracownikéw
dochodzi w wyniku bledu, stosowania niewtasciwych srodkdéw ostroznosci, czasem jednak takze

poprzez zamierzone dziatania.
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O prébie nielegalnej sprzedazy bazy danych przez osobe podajaca sie za bytego pracownika
banku w ostatnim czasie poinformowaty media.

W zwiazku z zaistnialg sytuacja, Prezes Urzedu Ochrony Danych Osobowych skierowat do
prokuratury zawiadomienie o podejrzeniu popelnienia przestepstwa, organ nadzorczy podejmuje
takze przewidziane przepisami prawa inne dzialania w sygnalizowanych mu sprawach.

Pracownicy dopuszczajacy si¢ naruszen polegajacych na nielegalnym udostepnianiu danych
osobowych, czy tez inne osoby winne w tym zakresie za dzialania/zaniechania niezgodne z prawem,
- powinny ponosi¢ odpowiedzialnos$¢ przewidziang przepisami prawa.

Istotne jest jednak takze to, jakie dziatania podejmujg banki, aby takim sytuacjom zapobiegac, nie
tylko czy wyciagaja konsekwencje wobec pracownikdéw nieprzestrzegajacych zasad ochrony danych
osobowych, ale takze czy wprowadzily 1 stosuja rozwigzania systemowe w tym zakresie.

Z punktu widzenia ochrony danych osobowych oraz ochrony tajemnicy bankowej,
niedopuszczalne jest przenoszenie czy przesytanie przez pracownikdéw bankow danych osobowych
klientéw na prywatne skrzynki mailowe czy nosniki danych osobowych. Nawet jesli pracownik nie
zamierza w nielegalny sposob wykorzystywac baz danych, ktore zgral na prywatny nos$nik danych
lub przestal na prywatna skrzynke pocztowa, ryzyko zwigzane z naruszeniem bezpieczenstwa
danych, niewlasciwym ich wykorzystaniem czy ich utratg jest wysokie.

W zwiazku z powyzszym istotne jest, aby banki kontrolowaty pracownikéw pod katem
przestrzegania przez nich procedur ochrony danych osobowych a takze rozliczaly w tym zakresie
pracownikow - zardwno w trakcie trwania stosunku pracy jak 1 w okresach wypowiedzenia stosunku
pracy - a takze odpowiednio, systematycznie ale 1 skutecznie szkolity pracownikdéw z zakresu
ochrony danych osobowych.

Ryzyko powstania naruszenia bezpieczenstwa, niewlasciwego przetwarzania, utraty czy
udostepnienia danych osobowych osobom nieupowaznionym dotyczy wszystkich podmiotéw
przetwarzajacych dane osobowe.  Dlatego kazdy administrator na podstawie przepiséw
rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.06.2016, st. 1 oraz Dz. Urz. L. 127 2 23.05.2018, str. 2)
jest zobowigzany do przestrzegania zasad ochrony danych osobowych, przeprowadzania ocen ryzyka
dla ochrony danych, a takze do stosowania i monitorowania wprowadzanych, odpowiednich
zabezpieczen organizacyjnych i technicznych, ktére powinny chroni¢ przed ewentualnym wyciekiem
danych osobowych, czy innym naruszeniem ochrony danych osobowych.

Banki natomiast, jako instytucje zaufania publicznego powinny dba¢ o wymienione wyzej

kwestie, w tym wlasciwe zabezpieczenie danych osobowych i1 chroni¢ je w sposéb szczegdlny, co



wynika ze zobowigzania natozonego moca art. 104 ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe
(Dz.U. 2018 r. poz. 2187) do zachowywana tajemnicy bankowej'. Zatem bank nie moze ujawniaé
informacji objetych tajemnica innym podmiotom, chyba ze klient banku zgodzi si¢, aby te informacje
przekazad.

W zwiazku z powyzszym, Prezes Urzedu Ochrony Danych Osobowych zwraca si¢ do Pana
Prezesa o odniesienie si¢ do przedstawionych w niniejszym pismie kwestii przez Zwigzek Bankoéw
Polskich, stowarzyszenie reprezentujace interesy bankéw, w tym czy Zwigzek Bankéw Polskich
wydal rekomendacje dla bankow celem zapobiezenia nielegalnym wyciekom danych osobowych w
bankach, (takze spowodowanych dzialaniami nierzetelnych pracownikéw/bylych pracownikéw
bankow).

Uprzejmie prosz¢ Pana Prezesa o potraktowanie powyzszej sprawy jako istotnej 1 pilne;j.

!'W mysél art. 104 Prawa bankowego bank, osoby w nim zatrudnione oraz osoby, za ktérych posrednictwem bank
wykonuje czynnosci bankowe, sq obowigzane zachowaé tajemnice bankowq, ktora obejmuje wszystkie informacje
dotyczqce czynnosci bankowej, uzyskane w czasie negocjacji, w trakcie zawierania i realizacji umowy, na podstawie
ktorej bank te czynnosé wykonuje.



