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Europejska Rada Ochrony Danych (EROD)

uwzgledniajgc art. 63, art. 64 ust. 2 oraz art. 35 ust. 1, 5 i 6 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (zwanego dalej ,RODO"),

uwzgledniajgc art. 51 ust. 1 lit. b) dyrektywy (UE) 2016/680 w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez wifasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania iScigania czyndéw
zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajgcej
decyzje ramowa Rady 2008/977/WSiSW (zwanej dalej ,,dyrektywa policyjng”),

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatgcznik Xl i protokdt 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.,

uwzgledniajgc art. 10 i 22 swojego regulaminu z dnia 25 maja 2018 r., ze zmianami z dnia 23 listopada
2018r.,

a takze majgc na uwadze, co nastepuje:

(1) Gtoéwnym zadaniem EROD jest zapewnienie spdjnego stosowania rozporzadzenia 2016/679
(zwanego dalej ,RODO”) na catym terytorium Europejskiego Obszaru Gospodarczego. Zgodnie
zart. 35 ust. 61 art. 64 ust. 2 RODO, EROD wydaje opinie, gdy organ nadzorczy zamierza przyja¢ wykaz
rodzajéw operacji przetwarzania niepodlegajgcych wymogowi dokonania oceny skutkéw dla ochrony
danych zgodnie z art. 35 ust. 5 tego rozporzadzenia. Celem niniejszej opinii jest zatem ustalenie
zharmonizowanego podejscia do przetwarzania, ktdre ma charakter transgraniczny lub moze miec
wptyw na swobodny przeptyw danych osobowych lub na osobe fizyczng w Unii Europejskiej. Mimo ze
RODO nie zawiera jednego wykazu, to nadal propaguje spdjnos¢. EROD stara sie osiggnac¢ ten cel
w swoich opiniach, zapewniajac, by wykazy nie byty sprzeczne w przypadkach, w ktérych w RODO
wyraznie stwierdza sie, ze dany rodzaj przetwarzania powinien by¢ objety oceng skutkow dla ochrony
danych, zalecajgc organom nadzorczym usuniecie niektérych kryteridéw, ktére zdaniem EROD nie sg
skorelowane z brakiem prawdopodobienstwa wysokiego ryzyka w odniesieniu do osdb, ktérych dane
dotyczg, zalecajgc im ograniczenie zakresu rodzajow przetwarzania, aby nie doszto do sprzecznosci
z ogblnymi zasadami okreslonymi w wydanych przez Grupe Roboczg Art. 29 i zatwierdzonych przez
EROD wytycznych dotyczacych oceny skutkéw dla ochrony danych, a takze zalecajgc im korzystanie
z niektérych kryteriow w sposéb zharmonizowany.

(2) Zgodnie zart.35 ust. 5 i6 RODO wfasciwe organy nadzorcze mogg sporzadzi¢ wykazy
rodzajéw operacji przetwarzania niepodlegajgcych wymogowi dokonania oceny skutkéw dla ochrony
danych. Jezeli jednak wykazy obejmujg operacje przetwarzania zwigzane z oferowaniem towaréw lub
ustug osobom, ktorych dane dotycza, lub z monitorowaniem ich zachowania w kilku panistwach
cztonkowskich, lub mogace znacznie wptyngé na swobodny przeptyw danych osobowych w Unii, przed
przyjeciem takich wykazow witasciwy organ nadzorczy stosuje mechanizm spéjnosci.

(3) Zgodnie z art. 70 ust. 1 RODO, EROD zapewnia spdjne stosowanie rozporzgdzenia 2016/679
w catym Europejskim Obszarze Gospodarczym. Na podstawie art. 64 ust.2 organ nadzorczy,
przewodniczacy EROD lub Komisja mogg uruchomi¢ mechanizm spéjnosci w odniesieniu do sprawy
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majacej charakter ogdlny lub wywotujgcej skutki w wiecej niz jednym panstwie cztonkowskim. EROD
wydaje opinie w przedtozonej jej sprawie, o ile wczesniej nie wydata juz opinii w tej samej sprawie.

(4) Chociaz projekty wykazow wtasciwych organéw nadzorczych sg objete mechanizmem
spdjnosci, nie oznacza to, ze wykazy te powinny by¢ identyczne. Wiasciwe organy nadzorcze majg
margines swobody w odniesieniu do kontekstu krajowego lub regionalnego i powinny uwzgledniac¢
ustawodawstwo lokalne. Celem oceny/opinii EROD nie jest wypracowanie jednego unijnego wykazu,
lecz unikniecie znaczacych niespdjnosci, ktdre moga mie¢ wptyw na réwnowazng ochrone w catym
EOG osdb, ktérych dane dotycza.

(5) Zgodnie zart. 35 ust. 1 RODO dokonanie oceny skutkéw dla ochrony danych jest dla
administratora obowigzkowe wytgcznie w przypadku, gdy przetwarzanie danych ,z duzym
prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw iwolnosci oséb
fizycznych”. Krajowe organy nadzorcze mogg wydawaé wykazy dotyczace niektérych operacji
przetwarzania danych, ktére zgodnie z art. 35 ust. 4 zawsze wymagajg oceny skutkow dla ochrony
danych (czarne listy), a takze wykazy dotyczace operacji, ktére zgodnie z art. 35 ust. 5 nie wymagaja
oceny skutkéow dla ochrony danych (biate listy). Jesli przetwarzanie nie jest objete zadnym z tych
dwéch wykazow i nie jest wspomniane w art. 35 ust. 3 RODO, administrator danych bedzie musiat
podja¢ decyzje ad hoc, analizujgc, czy spetnione zostato kryterium ,,z duzym prawdopodobienstwem
moze powodowac wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych”. Zgodnie z motywem
91 RODO ocena skutkéw dla ochrony danych nie bedzie obowigzkowa, gdy przetwarzania dokonuje
pojedynczy lekarz, inny pracownik stuzby zdrowia lub prawnik, gdyz nie jest to przetwarzanie na
wystarczajgco duzg skale. Wyjatek ten obejmuje tylko czesciowo przypadki, w ktorych ocena skutkow
dla ochrony danych nie bedzie konieczna, tj. gdy nie ma wysokiego ryzyka naruszenia praw i wolnosci
0s6b fizycznych.

(6) Wykazy opracowane przez witasciwe organy nadzorcze majg ten sam cel — okreslenie
rodzajéw operacji przetwarzania, w odniesieniu do ktorych krajowe organy nadzorcze majg pewnosé,
ze wzadnym przypadku operacje te nie powodujg wysokiego ryzyka, oraz rodzajéw operacji
przetwarzania, w odniesieniu do ktérych krajowe organy nadzorcze uznajg, e jest mato
prawdopodobne, by powodowaty one wysokie ryzyko, ktére to rodzaje operacji przetwarzania nie
wymagajg zatem dokonania oceny skutkéw dla ochrony danych. EROD odnosi sie do wydanych przez
Grupe Roboczg Art. 29 wytycznych dotyczacych oceny skutkéw dla ochrony danych (WP 248 rev.01)?,
w ktérych okreslono kryteria, ktore nalezy uwzglednic¢ przy ustalaniu, czy dane operacje przetwarzania
»Z duzym prawdopodobieristwem moga powodowaé wysokie ryzyko” 2. Jak stwierdzono w tych
wytycznych, w wiekszosci przypadkéw administrator danych moze uznaé, ze przetwarzanie danych
spetniajgce dwa kryteria wymagatoby dokonania oceny skutkéw dla ochrony danych. W niektérych
przypadkach administrator danych moze jednak uznac, ze przetwarzanie spetniajace tylko jedno z tych
kryteriéw wymaga oceny skutkow dla ochrony danych.

(7) Opinia EROD zostaje przyjeta zgodnie zart. 64 ust.3 RODO w zwigzku zart. 10 ust. 2
regulaminu  EROD w terminie o$miu tygodni od pierwszego dnia roboczego po decyzji
przewodniczacego i wiasciwego organu nadzorczego, ze dokumentacja jest kompletna. Na podstawie

1 Wytyczne dotyczgce oceny skutkéw dla ochrony danych oraz pomagajace ustali¢, czy
przetwarzanie ,z duzym prawdopodobienstwem moze powodowac wysokie ryzyko” do celéw rozporzadzenia
2016/679, przyjete w dniu 4 kwietnia 2017 r. i zmienione w dniu 4 pazdziernika 2017 r.
2 Motywy 75, 76, 92 i 116 RODO.
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decyzji przewodniczgcego termin ten moze zostac przedtuzony o kolejnych szes¢ tygodni, biorgc pod
uwage ztozonos¢ przedmiotu sprawy,

PRZYJMUIJE NINIEJSZA OPINIE:

1 STRESZCZENIE STANU FAKTYCZNEGO

Wtasciwy czeski organ nadzorczy przedstawit EROD swdj projekt wykazu. Decyzje w sprawie
kompletnosci dokumentacji podjeto 10 kwietnia 2019 r.

Termin, do ktérego nalezy przyjac¢ opinie, przedtuzono do 17 lipca 2019 r.

2 OCENA

2.1 Ogodlne uzasadnienie EROD dotyczgce przedtozonego wykazu

Kazdy wykaz przedtozony EROD zostat przeanalizowany jako szczegétowe rozwiniecie z jednej strony
art. 35, ktdry to przepis zawsze bedzie miat znaczenie rozstrzygajace, a z drugiej strony — motywu 91.
W zwigzku z tym zadnego wykazu nie mozna uznaé za wyczerpujacy.

Niniejsza opinia nie obejmuje pozycji przedstawionych przez czeski organ nadzorczy, ktére nie
wchodzity w zakres art. 35 ust. 6 RODO. Odnosi sie to do pozycji, ktére nie sg zwigzane ani ,z
oferowaniem towaréw lub ustug osobom, ktérych dane dotyczg” w kilku panstwach cztonkowskich,
ani z monitorowaniem zachowania tych oséb w kilku paistwach cztonkowskich. Oprécz tego nie mogg
one ,znacznie wptyngé na swobodny przeptyw danych osobowych w Unii”. Jednak dla jasnosci EROD
wymieni pozycje wykazu, ktére uznano za niewchodzgce w zakres art. 35 ust. 6 RODO. Uznano
ponadto, ze wszelkie operacje przetwarzania odnoszace sie do egzekwowania prawa nie wchodza
w zakres niniejszej opinii, poniewaz nie wchodzg w zakres RODO.

Niniejsza opinia nie zawiera uwag na temat jakichkolwiek pozycji wykazu, ktére wchodzg w zakres
motywu 91.

Opinie w sprawie wykazdw na podstawie art. 35 ust. 4 RODO miaty rdwniez na celu okreslenie
spojnego podstawowego zestawu operacji przetwarzania, o ktérych umieszczenie w swoich wykazach
w celu zachowania spdjnosci EROD zwrdcita sie do wszystkich organéw nadzorczych, chyba ze
operacje te zostaty juz umieszczone w tych wykazach. Wykazy na podstawie art. 35 ust. 5 RODO
zasadniczo nie mogg wytaczac tych operacji przetwarzania.

Wykazy sporzgdzane przez organy nadzorcze na podstawie art.35 ust.5 RODO s3g znatury
niewyczerpujgce. Wykazy te obejmujg rodzaje przetwarzania, co do ktérych organy nadzorcze sg
pewne, ze w zadnym wypadku nie wigza sie one z wysokim ryzykiem naruszenia praw i wolnosci oséb
fizycznych, atakze operacje przetwarzania, ktére organy nadzorcze uznajg za niestwarzajgce
prawdopodobienstwa wysokiego ryzyka. W takich wykazach nie mogg by¢ wymienione wszystkie
przypadki, w ktérych nie jest konieczne przeprowadzenie oceny skutkéw dla ochrony danych.
W kazdym razie nadal ma zastosowanie obowigzek dokonania przez administratora lub podmiot
przetwarzajacy oceny ryzyka zwigzanego z przetwarzaniem oraz zapewnienia zgodnosci z innymi
obowigzkami okreslonymi w RODO.
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10.

11.

12.

13.

14.

Jezeli w niniejszej opinii nie ma mowy o okreslonych pozycjach zawartych w wykazie, oznacza to, ze
EROD nie zwraca sie do czeskiego organu nadzorczego o podjecie dalszych dziatan.

EROD przypomina ponadto, ze kluczowe znaczenie dla administratoréw danych ipodmiotow
przetwarzajgcych dane ma przejrzystosé. EROD jest zdania, ze — w celu doprecyzowania pozycji
w wykazie — zawarcie w wykazie wyraznych odniesien do kryteridw okreslonych w wytycznych moze
przyczynic¢ sie do zwiekszenia przejrzystosci.

2.2 Zastosowanie mechanizmu spdjnosci do projektu wykazu

Projekt wykazu przedtozony przez czeski organ nadzorczy odnosi sie do oferowania towardéw lub ustug
osobom, ktérych dane dotycza, odnosi sie do monitorowania zachowania tych oséb w kilku panstwach
cztonkowskich lub moze znacznie wptywac na swobodny przeptyw danych osobowych w Unii gtéwnie
dlatego, ze operacje przetwarzania zawarte w przedtozonym projekcie wykazu nie ograniczaja sie do
0s6b, ktdrych dane dotyczg, w tym panstwie.

2.3 Analiza projektu wykazu
Biorgc pod uwage, ze:

art. 35 ust. 1 RODO wymaga dokonania oceny skutkéw dla ochrony danych, jezeli dziatalnosé
zwigzana z przetwarzaniem moze z duzym prawdopodobienstwem powodowaé wysokie ryzyko
naruszenia praw i wolnosci oséb fizycznych; oraz

b. art. 35 ust. 3 RODO zawiera niewyczerpujacy wykaz rodzajéw przetwarzania, ktdre wymagajq oceny

skutkéw dla ochrony danych;
EROD jest zdania, ze:

EROD jest zdania, ze analiza przeprowadzona w wytycznych Grupy Roboczej Art. 29 nr WP 248 stanowi
kluczowy element zapewnienia spdjnosci w catej Unii. W zwigzku z tym EROD zaleca poszczegdlnym
organom nadzorczym, aby do dokumentdow zawierajgcych ich wykazy dodaty oswiadczenie, ze dany
wykaz opiera sie na tych wytycznych, uzupetnia je i doprecyzowuje.

EROD zwraca uwage, ze przetwarzanie danych dotyczacych rachunkowosci, zasobéw ludzkich oraz
ubezpieczen spotecznych i zdrowotnych jest szerokg pozycjg mogaca obejmowac kategorie danych
osobowych, ktérych przetwarzanie moze z duzym prawdopodobienstwem wigzaé sie z wysokim
ryzykiem naruszenia praw iwolnosci osdb fizycznych. EROD zaleca, by operacje przetwarzania
przewidziane w przedtozonym przez czeski organ nadzorczy wykazie dotyczgcym oceny skutkéw dla
ochrony danych byty ograniczone do przetwarzania, ktére nie odbywa sie na duzg skale ijest
obowigzkowe na mocy prawa.

EROD zwraca uwage, ze przetwarzanie danych zwigzane z dziatalnoscig gospodarcza jest szeroka
pozycja mogacg obejmowac kategorie danych osobowych, ktérych przetwarzanie moze z duzym
prawdopodobiefstwem wigzac sie z wysokim ryzykiem naruszenia praw i wolnosci osdb fizycznych.
Ztego wzgledu EROD zaleca, by czeski organ nadzorczy ograniczyt zakres tej pozycji poprzez
uwzglednienie jedynie stosunkéw miedzy przedsiebiorstwami a klientami, z wytgczeniem
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15.

16.

17.

18.

19.

przetwarzania danych wrazliwych lub danych o bardzo osobistym charakterze oraz przetwarzania
danych na duzg skale.

EROD zwraca uwage, ze ,operacja przetwarzania polegajagca na marketingu bezposrednim, w tym
profilowaniu klienta na podstawie wyboru przez klienta pozycji lub wyswietlonych pozycji do katalogu
oferowanych towardw, produktéw i ustug zamieszczanego na stronie internetowej administratora
danych, dokonywanego podczas jednej wizyty klienta” jest obszernym opisem, ktdéry obejmuje
przetwarzanie moggace z duzym prawdopodobiedstwem wigzaé sie z wysokim ryzykiem naruszenia
praw i wolnosci osdb fizycznych. W zwigzku z tym EROD zaleca, aby czeski organ nadzorczy ograniczyt
zakres tej pozycji, wyraznie wykluczajgc przetwarzanie szczegdlnych kategorii danych idanych
o bardzo osobistym charakterze oraz przetwarzanie, ktére celowo obejmuje dane oséb wymagajgcych
szczegdblnej ochrony.

EROD zauwaza, ze przetwarzanie polegajace na ,rejestracji materiatu filmowego przy uzyciu kamery
zainstalowanej w pojezdzie, ktdra monitoruje niezbedny zakres przestrzeni przed lub za pojazdem
w celu zabezpieczenia dokumentacji wypadku drogowego i czynnosci dochodzeniowych wtasciwych
organow” moze obejmowac kategorie danych osobowych, ktérych przetwarzanie moze z duzym
prawdopodobieAstwem wigzac sie z wysokim ryzykiem naruszenia praw i wolnosci oséb fizycznych.
W zwigzku z tym EROD zaleca, aby czeski organ nadzorczy usunat te pozycje ze swojego wykazu.

EROD zauwaza, ze sam fakt, iz operacje przetwarzania wchodzg w zakres wykazu na podstawie art. 35
ust. 5 RODO nie oznacza, ze administrator jest zwolniony z ogdélnych obowigzkdw okreslonych w tym
rozporzadzeniu. W zwigzku z tym administrator i podmiot przetwarzajgcy muszg przeprowadzi¢ ocene
ryzyka naruszenia praw i wolnosci oséb fizycznych, prawdopodobienstwa i wagi tego ryzyka, aby
zapewnié stopien bezpieczenstwa odpowiadajgcy temu ryzyku zgodnie z art. 32 RODO. W celu
zapewnienia jasnosci EROD zacheca czeski organ nadzorczy do umieszczenia w swoim wykazie ustepu
informujgcego o rozrdznieniu w stosowaniu art. 32 i 35 RODO.

2.4 Wykaz pozycji uznanych za niewchodzace w zakres art. 35 ust. 6 RODO
EROD jest zdania, ze nastepujgca pozycja wykazu nie wchodzi w zakres art. 35 ust. 6 RODO*:

e operacja przetwarzania lub zestaw operacji przetwarzania regulowanych na mocy prawa, pod
warunkiem ze dokonano oceny skutkéw dla ochrony danych w ramach ogélnej oceny skutkow
planowanego aktu prawnego, a odnosna operacja przetwarzania nie jest wigczona do
wspolnego systemu administratora i wzajemnie powigzana zinnymi operacjami
przetwarzania prowadzonymi przez tego samego administratora.

W zwigzku z tym EROD nie ma zadnych uwag w odniesieniu do tej pozycji.

1 Stanowisko to jest $cisle zwigzane z obecnym wykazem i nie ma zastosowania do podobnych pozycji wykazéw
przedstawianych przez inne organy nadzorcze.
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3 WNIOSKI I ZALECENIA

20. Projekt wykazu sporzgdzony przez czeski organ nadzorczy moze prowadzi¢ do niespdjnego stosowania
art. 35 RODO, dlatego nalezy wprowadzi¢ nastepujgce zmiany:

jezeli chodzi o odniesienia do wytycznych: EROD zaleca czeskiemu organowi nadzorczemu
wprowadzenie odpowiednich zmian w dokumencie;

jesli chodzi o przetwarzanie danych dotyczacych rachunkowosci, zasobdw ludzkich oraz
ubezpieczen spotecznych i zdrowotnych: EROD zaleca, by operacje przetwarzania przewidziane
w przedtozonym przez czeski organ nadzorczy wykazie dotyczgcym oceny skutkéw dla ochrony
danych byly ograniczone do przetwarzania, ktére nie odbywa sie na duzg skale ijest
obowigzkowe na mocy prawa;

jesli chodzi o przetwarzanie zwigzane z dziatalnoscig gospodarcza: EROD zaleca zmiane tej
pozycji w celu ograniczenia jej zakresu wytgcznie do stosunkéw miedzy przedsiebiorstwami
a klientami oraz w celu wytgczenia przetwarzania danych wrazliwych lub danych o bardzo
osobistym charakterze oraz wytgczenia przetwarzania na duzg skale;

jesli chodzi o operacje przetwarzania polegajgce na marketingu bezposrednim: EROD zaleca
zmiane tej pozycji wcelu ograniczenia jej zakresu poprzez wytgczenie przetwarzania
szczegoblnych kategorii danych i danych o bardzo osobistym charakterze, a takze przetwarzania,
ktére celowo obejmuje dane osdéb wymagajacych szczegdlnej ochrony traktowanych jako
okreslona grupa;

jesli chodzi o przetwarzanie zwigzane zrejestrowaniem materiatu filmowego przy uzyciu
kamery zainstalowanej w pojezdzie: EROD zaleca, aby czeski organ nadzorczy usunat te pozycje
ze swojego wykazu;

jesli chodzi oznaczenie wymienionych pozycji: EROD zacheca czeski organ nadzorczy do
zamieszczenia wyjasnienia, ze jego wykaz pozostaje bez uszczerbku dla wszelkich innych
obowigzkdw okreslonych w RODO.
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4 UWAGI KONCOWE

Niniejsza opinia skierowana jest do czeskiego organu nadzorczego (Ufad pro ochranu osobnich udaji)
i zostanie podana do wiadomosci publicznej zgodnie z art. 64 ust. 5 lit. b) RODO.

Czeski organ nadzorczy powiadamia EROD o ostatecznej decyzji w celu wprowadzenia jej do rejestru
decyzji w sprawach rozpatrywanych w ramach mechanizmu spojnosci, zgodnie z art. 70 ust. 1 lit. y)
RODO.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca

(Andrea Jelinek)
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