Opinia Rady (art. 64)
&

Opinia 4/2019

w sprawie projektu uzgodnienia administracyjnego
dotyczacego przekazywania danych osobowych miedzy
organami nadzoru finansowego z Europejskiego Obszaru
Gospodarczego (,,EOG”) a organami nadzoru finansowego
spoza EOG

przyjetal2 lutego 2019 r.
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Europejska Rada Ochrony Danych,

uwzgledniajgc art. 63, art. 64 ust.2, 3—8 oraz art. 46 lit. ust. 3 lit. b) rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (dalej,,RODO”),

uwzgledniajgc Porozumienie EOG, a w szczegdlnosci zatgcznik Xl i protokédt 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.,

uwzgledniajgc art. 10 i 22 swojego regulaminu wewnetrznego z dnia 25 maja 2018 r., ze zmianami
z dnia 23 listopada 2018 r.,

a takze majagc na uwadze, co nastepuje:

(1) Odnoszac sie do art. 46 ust. 1, ust. 3 lit. b) oraz art.. 46 ust. 4 RODO w razie braku decyzji na mocy
art. 45 ust. 3 administrator lub podmiot przetwarzajgcy mogg przekaza¢ dane osobowe do panstwa
trzeciego lub organizacji miedzynarodowej wytgcznie, gdy zapewnig odpowiednie zabezpieczenia,
i pod warunkiem, ze obowigzujg egzekwowalne prawa osob, ktérych dane dotyczg, i skuteczne $rodki
ochrony prawnej. Pod warunkiem uzyskania zezwolenia wtasciwego organu nadzorczego odpowiednie
zabezpieczenia mozna takie zapewni¢ w szczegdlnosci za pomocy: postanowied zawartych
w uzgodnieniach administracyjnych miedzy organami lub podmiotami publicznymi, w ktorych
przewidziane beda egzekwowalne i skuteczne prawa oséb, ktérych dane dotycza.

(2) Biorac pod uwage szczegdlne cechy uzgodnien administracyjnych, o ktérych mowa w art. 46 ust. 3
lit. b)!, ktére mogg sie znacznie rézni¢, kazdy przypadek nalezy rozpatrywaé indywidualnie ibez
uszczerbku dla oceny wszelkich innych uzgodnien administracyjnych.

(3) Zgodnie zart.70 ust.1 RODO Europejska Rada Ochrony Danych (EROD) zapewnia spdjne
stosowanie rozporzadzenia 2016/679 w catym Europejskim Obszarze Gospodarczym. Na podstawie
art. 64 ust. 2 organ nadzorczy, przewodniczgcy EROD lub Komisja mogg zainicjowa¢ mechanizm
spojnosci w odniesieniu do sprawy majacej charakter ogdlny lub wywotujgcej skutki w wiecej niz
jednym panstwie cztonkowskim. Europejska Rada Ochrony Danych wydaje opinie w przedtozone;j jej
sprawie, o ile wczesdniej nie wydata juz opinii w tej samej sprawie.

(4) Opinia EROD zostaje przyjeta zgodnie z art. 64 ust. 3 RODO w zwigzku z art. 10 ust. 2 regulaminu
wewnetrznego EROD w terminie osmiu tygodni po tym jak jej przewodniczgcy podejmie decyzje, ze
dokumentacja jest kompletna. Na podstawie decyzji przewodniczgcego EROD termin ten moze zostaé
przedtuzony o kolejne szes¢ tygodni, biorgc pod uwage ztozonos¢ przedmiotu sprawy.

(5) Zgodnie z art. 65 ust. 1 lit. c) RODO w przypadku gdy witasciwy organ nadzorczy nie stosuje sie do
opinii EROD wydanej na mocy art. 64, organ nadzorczy, ktérego sprawa dotyczy, lub Komisja moga
zgtosic¢ sprawe EROD, ktdra przyjmuje wigzaca decyzje,

1 Zob. réwniez motyw 108 RODO.
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PRZYJMUIJE NINIEJSZA OPINIE:

1 STRESZCZENIE STANU FAKTYCZNEGO

Po kilku rundach rozméw Europejski Urzad Nadzoru Gietd i Papieréw Wartosciowych (ESMA), dziatajgc
na rzecz krajowych organéw nadzoru finansowego z EOG (wtasciwe organy krajowe) i w swoim
imieniu, oraz Miedzynarodowa Organizacja Komisji Papieréw Wartosciowych (IOSCO) przedstawity —
w drodze pisma urzedowego — zatgczony projekt uzgodnienia administracyjnego (dalej uzgodnienie”)
zgodnie z art. 46 ust. 3 lit. b) RODO w celu stworzenia ram przekazywania danych osobowych przez
krajowe organy nadzoru finansowego z EOG (i sam ESMA) ich odpowiednikom spoza EOG. Projekt
uzgodnienia zostat przekazany przewodniczgcemu EROD w dniu 2 stycznia 2019 r.

Po przedtozeniu projektu przewodniczgcy EROD zwrécit sie do EROD o wydanie opinii zgodnie z art. 64
ust. 2 RODO. Decyzja w sprawie kompletnosci dokumentacji zostata podjeta w dniu 15 stycznia 2019 r.

2 OCENA

Projekt uzgodnienia moze by¢ stosowany przez wszystkie organy regulacyjne rynku w EOG
i przedtozony wtasciwym organom nadzorczym w celu uzyskania zezwolenia. W konsekwencji niniejsza
sprawa wywotuje skutki w wiecej niz jednym panstwie cztonkowskim w rozumieniu art. 64 ust. 2
RODO.

Projekt uzgodnienia jest niezbedny, aby zapewnic¢ skuteczng wspétprace miedzynarodowa miedzy tymi
organami, dziatajgcymi w charakterze organdw publicznych, organdw regulacyjnych lub nadzorujgcych
rynki papieréw wartosciowych i/lub rynki instrumentéw pochodnych, w celu ,ochrony inwestoréw
i/lub klientéw oraz wspierania integralnosci izaufania na rynkach papierow wartosciowych
i instrumentow pochodnych” zgodnie z ich mandatem okreslonym w obowigzujacych przepisach.

Oceniajgc postanowienia zawarte wtym konkretnym projekcie PA, EROD uwzglednita szereg
szczegotowych elementow stuzgcych ocenie mozliwych zagrozen stwarzanych przez przekazywanie
danych osobowych, w tym rodzaj danych osobowych, ktdrych dotyczy PA, oraz wyznaczone cele.

Projekt uzgodnienia, znajdujacy sie w catosci w zatgczniku, obejmuje nastepujace gwarancje:

- Definicje poje¢ zawartych w RODO i prawa 0sdb, ktorych dane dotycz3a: Sekcja Il Uzgodnienia
zawiera odpowiednie definicje niezbedne do okreslenia zakresu PA ijego spdjnego
stosowania. Wsrdd nich znajdujg sie niektére definicje kluczowych pojec ipraw ujetych
w europejskich ramach prawnych w zakresie ochrony danych, takie jak , dane osobowe”,
»przetwarzanie”, ,naruszenie ochrony danych osobowych”, ,prawo dostepu”, ,prawo do
usuniecia danych”, ktdre sg zgodne z definicjami zawartymi w RODO.

- Zasada ograniczenia celu i zakaz dalszego przetwarzania: Sekcja Il pkt 1 uzgodnienia opiera
sie na zatozeniu, ze organy majg konkretne obowigzki iuprawnienia regulacyjne, ktére
obejmujg ochrone inwestoréw lub klientéw oraz wspieranie integralnosci izaufania na
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rynkach papierdw wartosciowych lub instrumentéw pochodnych. Zgodnie zzasadg
ograniczenia celu przekazywanie danych moze zatem odbywac sie wytgcznie w ramach takich
uprawnien i obowigzkéw, mianowicie jezeli to konieczne do zapewnieniawsparcia ich zadan
instytucjonalnych, a organ otrzymujacy nie bedzie mégt dalej przetwarzaé danych osobowych
w sposdb niezgodny z tymi celami.

Zasada jakosci danych iproporcjonalnosci: Zgodnie zsekcjg 11l.2 Uzgodnienia organ
przekazujgcy bedzie przekazywat jedynie dokfadne iaktualne dane osobowe, ktére s3
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, dla ktérych sa
przekazywane i dalej przetwarzane. Kazdy organ poinformuje pozostate, jezeli stwierdzi, ze
przekazane dane osobowe s3 nieprawidtowe. Uwzgledniajac cele, dla ktérych dane osobowe
zostaty przekazane i byty dalej przetwarzane, kazdy organ uzupetni, usunie, zablokuje, poprawi
lub w inny sposéb skoryguje dane osobowe w stosownych przypadkach.

Zasada przejrzystosci: Kazdy organ przekazuje osobom, ktérych dane dotycza, ogdlne
informacje dotyczace prowadzonych operacji przetwarzania, wtym przekazania, rodzaju
podmiotéw, ktédrym dane mogg by¢ przekazywane, praw przystugujacych im na mocy
obowigzujgcych wymogdw prawnych, w tym sposobu wykonywania tych praw iinformacji
o wszelkich przewidzianych prawem opdzZnieniach lub ograniczeniach w korzystaniu z tych
praw, atakze dane kontaktowe na potrzeby przekazania sporu do rozstrzygniecia lub
whiesienia roszczenia. Kazdy organ poda te informacje na swojej stronie internetowej, na
ktdrej zostang one opublikowane wraz z omawianym uzgodnieniem. Ponadto organy z EOG
poinformujg indywidualnie osoby, ktérych dotyczg dane, zgodnie z RODO, a w przypadku
ESMA — zgodnie z rozporzadzeniem 2018/1725.

Zasada zatrzymywania danych: Jak przewidziano w sekcji 11l.7 uzgodnienia, organy beda
przechowywac dane osobowe przez okres nie dtuzszy niz jest to niezbedne do celu, w jakim
dane s przetwarzane zgodnie z obowigzujgcymi przepisami.

Srodki bezpieczenstwa izachowania poufnosci: Sekcja 1Il.4 przewiduje, ze kazdy organ
otrzymujacy bedzie dysponowaé odpowiednimi Srodkami technicznymi iorganizacyjnymi
w celu ochrony przekazywanych mu danych osobowych przed przypadkowym lub
bezprawnym dostepem, zniszczeniem, utratg, zmiang lub nieupowaznionym ujawnieniem,
obejmujgcymi np. oznaczanie informacji jako danych osobowych i ograniczanie zakresu oséb,
ktore majg dostep do danych osobowych.

Uzgodnienie przewiduje rowniez, ze w przypadku gdy organ otrzymujacy dowie sie
o naruszeniu ochrony danych osobowych, poinformuje otym jak najszybciej organ
przekazujacy i zastosuje rozsgdne i odpowiednie srodki w celu usuniecia naruszenia ochrony
danych osobowych oraz zminimalizowania jego potencjalnych niekorzystnych skutkéw.

Zabezpieczenia dotyczace praw osdb, ktérych dane dotycza: Sekcja Il pkt 5 uzgodnienia
przewiduje zabezpieczenia odnoszace sie do praw o0séb, ktérych dane dotyczg. Osoby, ktérych
dane dotyczg, mogg uzyskac potwierdzenie, czy ich dane zostaty przekazane innemu organowi
nadzoru finansowego poza EOG (wtasciwe organy panstw trzecich). Osoby, ktérych dane
dotyczg, otrzymajg réwniez na zadanie dostep do swoich danych osobowych. Ponadto osoby,
ktorych dane dotyczg, mogg zwrdci¢ sie bezposrednio do wtasciwego organu nadzoru
finansowego z EOG lub z panstwa trzeciego, aby ich dane sprostowano, usunieto, ograniczono
do nich dostep lub zablokowano. Informacje dotyczace tych zabezpieczen nalezy podaé na
stronie internetowe]j wtasciwego organu krajowego lub wtasciwego organu panstwa trzeciego.
Kazde ograniczenie tych praw musi by¢ przewidziane prawem ijest dozwolone wytgcznie
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w takim zakresie, jaki jest konieczny, i na tak dtugo, jak jest to konieczne do ochrony poufnosci
lub jest podyktowane waznymi celami lezagcymi w ogdélnym interesie publicznym, ktére —
w przypadku, gdy organ przekazujacy jest wiasciwym krajowym organem nadzoru
finansowego z EOG — muszg zosta¢ uznane przez panstwo cztonkowskie tego witasciwego
krajowego organu nadzoru finansowego (w tym na przyktad, aby zapobiec naruszeniu funkcji
nadzorczych/wykonawczych).

Ograniczenia dotyczace dalszego przekazywania: Dalsze przekazywanie danych stronie
trzeciej w innym panstwie, ktdra nie jest organem objetym projektem uzgodnienia i ktérej nie
obejmuje decyzja Komisji Europejskiej stwierdzajgca odpowiedni stopien ochrony, bedzie
miato miejsce wytacznie za uprzednig pisemng zgodg organu przekazujgcego ijezeli strona
trzecia przedstawi odpowiednie gwarancje, ktére sg zgodne z zabezpieczeniami zawartymi w
uzgodnieniu.

Takie same zabezpieczenia sg przewidziane w przypadkach udostepniania danych osobowych
stronie trzeciej wtym samym panstwie, co organ otrzymujacy, chyba ze, w wyjatkowych
przypadkach, taka strona trzecia nie moze udzieli¢ wyzej wymienionych gwarancji. W takim
przypadku przekazanie moze nastgpi¢ wytgcznie ”“jezeli udostepnianie nastepuje z uwagi na
wazne wzgledy interesu publicznego”. Jezeli organ przekazujacy jest witasciwym krajowym
organem nadzoru finansowego z EOG, wspomniany interes publiczny musi by¢ uznany przez
panstwo cztonkowskie tego whasciwego krajowego organu nadzoru finansowego.

Dane osobowe mogg by¢ udostepniane stronie trzeciej w tym samym panstwie, co organ
otrzymujacy (takiej jak organy publiczne, sady, organizacje samoregulujgce i uczestnicy
postepowan egzekucyjnych) bez zgody organu przekazujacego lub bez gwarancji wylacznie
w dwéch przypadkach:

(i) jezeli cel, dla ktérego dane osobowe sg udostepniane, a nastepnie wykorzystywane, jest
zgodny zcelem, w jakim dane zostaty pierwotnie przekazane, lub z ogdlnymi ramami
stosowania okreslonymi w pierwotnym konkretnym  wniosku organu otrzymujgcego,
a udostepnienie jest niezbedne do wypetnienia uprawnien iobowigzkéw organu
otrzymujgcego lub strony trzeciej;

(ii) kiedy udostepnienie danych osobowych wynika z prawnie egzekwowalnego wniosku lub
gdy jest wymagane przez prawo. Organ otrzymujacy powiadomi organ przekazujgcy dane
przed ich udostepnieniem i uwzglednia informacje na temat danych bedacych przedmiotem
whiosku, organu wnioskujgcego oraz podstawe prawng udostepnienia. Organ otrzymujacy
bedzie doktada¢ wszelkich staran, aby ograniczy¢ udostepnianie danych osobowych
otrzymanych na mocy niniejszego uzgodnienia, w szczegdlnosci przez zapewnienie stosowania
wszystkich obowigzujgcych prawnych wytaczen i przywilejéw.

Dochodzenie roszczen: Sekcja Il pkt 8 uzgodnienia przewiduje mechanizm dochodzenia
roszczed. Mechanizm ten ma zapewni¢ prawo do srodkéw dochodzenia roszczen oraz,
w stosownych przypadkach, prawo do otrzymania odszkodowania. W przypadkach, w ktérych
wystepuje niezgodno$¢ z uzgodnieniem, wtaczajgc naruszenia praw osoby, ktérej dane
dotyczg, mozna dochodzi¢ roszczen przed wtasciwym organem (np. sgdem). Dochodzenie
roszczen przed takim wtasciwym organem bedzie zgodne z obowigzujgcymi wymogami
prawnymi i zapewni osobom, ktorych dane dotyczg, mozliwosé skutecznego egzekwowania
swoich praw, ktére wynikacjg z zasad i zabezpieczen przewidzianych w ramach uzgodnienia.
Organ przekazujacy bedzie informowany o wszelkich sporach lub roszczeniach, a organy po
obu stronach dotozg wszelkich staran, aby rozstrzygngé spér lub zaspokoié¢ roszczenie
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w sposdb polubowny. W przypadku gdy danej sprawy nie mozna rozwigzac¢ w ten sposéb, do
rozwigzania sporu zostang wykorzystane inne metody, wtym y niewigzgca mediacja lub
mechanizmy rozstrzygania sporow. Jezeli organ przekazujacy jest zdania, ze organ otrzymujacy
nie dziata zgodnie z zabezpieczeniami okreslonymi w uzgodnieniu, np. ze nie zastosowat sie do
decyzji dotyczacej zastosowania mechanizmu niewigzacej mediacji lub pozasadowego
rozstrzygania sporow, zawiesi on wszelkie przekazywanie organowi otrzymujacemu na
podstawie uzgodnienia, dopdki sprawa nie zostanie rozwigzana w sposob satysfakcjonujacy.
Ponadto powiadomiona zostanie ,grupa oceniajgca” (a takze wszystkie pozostate organy),
ktéra — w przypadku ustalenia, ze nastgpita wyrazna zmiana co do gotowosci lub zdolnosci
[organu otrzymujgcego] do dziatania zgodnie z [uzgodnieniem] — moze zaleci¢ zawieszenie
uczestnictwa organu otrzymujgcego w uzgodnieniu. Aby umozliwi¢ osobom, ktérych dotyczg
dane, wykonywanie przystugujgcego im prawa dochodzenia roszczen, tekst uzgodnienia
bedzie publicznie dostepny.

- Mechanizm nadzoru: W sekcji IV uzgodnienia przewidziano mechanizm nadzoru
zewnetrznego majacy na celu wdrozenie zabezpieczenn porozumienia przewidzianych w
uzgodnieniu. Na mechanizm nadzoru skfadajg sie zaréwno przeglady okresowe
przeprowadzane przez ,grupe oceniajacg” oraz wewnetrznie przez poszczegdlne wiasciwe
krajowe organy nadzoru finansowego z EOG/z panstw trzecich. Potgczenie nadzoru
zewnetrznego i wewnetrznego, jak rowniez mozliwych skutkdw wynikajgcych z przegladu,
ktorego rezultat bytby negatywny — co moze wigzac sie z zaleceniem dotyczgcym zawieszenia
udziatu organu w uzgodnieniu — zapewnia satysfakcjonujgcy poziom ochrony.

EROD z zadowoleniem przyjmuje wysitki podjete na rzecz niniejszego wielostronnego uzgodnienia,
ktore obejmuje szereg istotnych zabezpieczen w zakresie ochrony danych. W celu zagwarantowania,
aby wspomniane zabezpieczenia caty czas zapewniaty odpowiedni poziom ochrony danych
w przypadku przekazywania danych do panstwa trzeciego w ramach przedmiotowego uzgodnienia,
biorgc pod uwage wyjatkowy charakter takich niewigzgcych uzgodniern, EROD zwraca uwage na
nastepujgce kwestie:

Kazdy wtasciwy organ nadzorczy bedzie monitorowac uzgodnienie ijego praktyczne zastosowanie,
w szczegodlnosci sekcje 1l pkt 5, 6, 8 i sekcje 1V, w odniesieniu do: praw oséb, ktérych dotyczg dane,
dalszego przekazywania, mechanizmu dochodzenia roszczern imechanizmu kontroli wcelu
zapewnienia, aby osoby, ktdrych dane dotyczg, dysponowaty skutecznymi i egzekwowalnymi prawami,
odpowiednimi srodkami dochodzenia roszczen oraz zapewnienia skutecznej kontroli przestrzegania
uzgodnienia;

Kazdy wtasciwy organ nadzorczy udziela zezwolenia na przedmiotowe uzgodnienie jako odpowiednie
zabezpieczenie w zakresie ochrony danych w zwigzku z przekazywaniem danych poza EOG, wytgcznie
pod warunkiem spetnienia przez sygnatariuszy wszystkich klauzul uzgodnienia;

Kazdy wtasciwy organ nadzorczy zawiesi odpowiednie przeptywy danych dokonywane przez wtasciwy
krajowy organ nadzoru finansowego z EOG w swoim panstwie cztonkowskim na podstawie zezwolenia,
jezeli uzgodnienie nie bedzie juz zapewnia¢ odpowiednich zabezpieczern w rozumieniu RODO.

3 WNIOSKI/ZALECENIA

przyjete 7



11.

12.

13.

Biorgc pod uwage powyzsze oraz zobowigzania, ktére podejma wtasciwe krajowe organy nadzoru
finansowego, ESMA iich odpowiednicy spoza EOG, podpisujgc przedmiotowe uzgodnienie, aby
»wprowadzi¢ odpowiednie zabezpieczenia w celu przetwarzania takich danych osobowych w ramach
wykonywania swoich odpowiednich uprawnien i obowigzkdéw regulacyjnych” oraz, aby dziatac zgodnie
Z niniejszym uzgodnieniem, EROD uwaza, ze uzgodnienie zapewnia odpowiednie zabezpieczenia
w przypadku przekazywania danych osobowych na podstawie przedmiotowego uzgodnienia organom
publicznym w panstwach trzecich nieobjetych decyzjg Komisji Europejskiej stwierdzajgcg odpowiedni
stopien ochrony.

Zgodnie z preambutg uzgodnienia, majgc na uwadze znaczenie regularnego dialogu miedzy wtasciwymi
krajowymi organami nadzoru finansowego z EOG iich wfasciwymi organami nadzorczymi, lub
Europejskim Inspektorem Ochrony Danych (,,EIOD”) w przypadku ESMA, oraz w celu umozliwienia
wtasciwym organom nadzorczym wykonywania swoich zadan w zakresie monitorowania
i egzekwowania stosowania RODO zgodnie z art. 57 ust. 1 lit. a) RODO, zezwolenie przyjete przez
wtasciwy organ nadzory powinno przewidywac, ze kazdy wtasciwy krajowy organ nadzoru finansowego
z EOG lub ESMA bedace sygnatariuszami informujg odpowiedni wtasciwy organ nadzorczy o kazdym
zawieszeniu przekazywania danych osobowych na podstawie sekcji 1ll pkt 8 i sekcji IV uzgodnienia,
a takze o wszelkich zmianach lub zaprzestaniu uczestnictwa w uzgodnieniu na podstawie sekcji V.

Ponadto EROD przypomina, ze zgodnie z zasadg rozliczalnosci kazdy wtasciwy krajowy organ nadzoru
finansowego i ESMA beday musialy prowadzi¢ rejestr informacji, w celu umozliwienia organom
nadzorczym sprawowania przez nich funkcji monitorowania. Informacje te powinny by¢ w kazdym
przypadku udostepniane, na zagdanie, wtasciwym organom nadzorczym. Kazdy organ nadzorczy moze
rowniez, w swoim zezwoleniu, zwrécic sie do wtasciwego krajowego organu nadzoru finansowego lub
ESMA o przekazywanie mu co roku tych informacji bez uprzedniego wniosku. Informacje te powinny
obejmowaé elementy dotyczace: liczby wnioskow iroszczenn osoéb, ktérych dane dotyczg,
przedtozonych przez osoby, ktérych dane dotyczg, na szczeblu UE, szczegdtow spraw, ktdre nie zostaty
rozwigzane za pomocg przewidzianych mechanizmoéw rozstrzygania sporéw oraz odnosnych ustalen
i dziatan ,grupy oceniajgcej” wynikajgcych z okresowych przeglagdéw obejmujgcych dziatania
odnoszace sie do udostepniania danych osobowych zgodnie z sekcjg 6.2.3 uzgodnienia. wniosku
informacje powinny by¢ rdwniez zawarte w powiadomieniach otrzymanych przez wtasciwe krajowe
organy nadzoru finansowego dotyczacych udostepniania informacji stronie trzeciej przez organ
nadzoru finansowego spoza EOG na podstawie prawnie wykonalnego wniosku lub gdy jest to
wymagane przez prawo.

przyjete 8



14.

4 UWAGI KONCOWE

Niniejsza opinia zostanie podana do wiadomosci publicznej zgodnie z art. 64 ust. 5 lit. b) RODO.
W imieniu Europejskiej Rady Ochrony Danych

Przewodniczacy

(Andrea Jelinek)

przyjete



