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P LA N P R E Z E N TA CJ I URZAD OCHRONY DANYCH 0SOBOWYCH

1.Procedura zgtaszania naruszen do organu nadzorczego.

2. Najczesciej wystepujace przyktady naruszen w placowkach
osSwiatowych.

3.Definicje i pojecia zwigzane z tematem naruszen.

4.Naruszenie ochrony danych osobowych czy przetwarzanie
niezgodne z prawem.



ZGtASZANIE NARUSZEN ORGANOWI NADZORCZEMU unzanucunnnvnAchHusuauwvcH

W  przypadku naruszenia ochrony danych osobowych,
administrator bez zbednej zwitoki — w miare mozliwosci, nie
pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
zgtasza je organowi nadzorczemu wtasciwemu zgodnie z art. 55,
chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci osob fizycznych. Do
zgtoszenia przekazanego organowi nadzorczemu po uptywie 72
godzin dotfacza sie wyjasnienie przyczyn opodznienia.

(art. 33 ust. 1 RODO)



ZGtASZANIE NARUSZEN ORGANOWI NADZORCZEMU unzanucunnnvnAchHusuauwvcH

Wiecej informacji na temat oceny
ryzyka mozna znalez¢ w poradniku
Prezesa UODO dostepnym na
stronie internetowej:

https://www.uodo.gov.pl/pl/123/
208



W JAKI SPOSOB ZAWIADOMIC UODO O NARUSZENIU LDI)

URZAD OCHRONY DANYCH O0SOBOWYCH

Zgtoszenie naruszenia ochrony danych osobowych musi co najmniej:

a) opisywacC charakter naruszenia ochrony danych osobowych, w tym
w miare mozliwosci wskazywac kategorie i przyblizong liczbe osob, ktorych
dane dotyczg, oraz kategorie i przyblizong liczbe wpisow danych
osobowych, ktorych dotyczy naruszenie;

b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony
danych lub oznaczenie innego punktu kontaktowego, od ktdérego mozna
uzyskac wiecej informacji;

c) opisywaé¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywaé srodki zastosowane lub proponowane przez administratora
w celu zaradzenia naruszeniu ochrony danych osobowych, w tym
w stosownych przypadkach sSrodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

(art. 33 ust. 3 RODO)



FO R MA ZGtOSZE N IA NARUSZE N IA URZADUCHRDNYDANYGHUSUBDWYCH

Rozporzadzenie 2016/679 nie precyzuje w jakiej formie nalezy
zgtosi¢ naruszenie do organu nadzorczego. Wymaga jedynie aby
takie zgtoszenie zawierato co najmniej informacje wskazane w art.
33 ust. 3 rozporzadzenia 2016/679. Oznacza to, iz administrator
moze zgtosi¢ naruszenie w dowolnej formie, tj. w formie
tradycyjnej lub elektronicznej (np. ePUAP, e-mail).



KTO POWINIEN PRZEStAC ZGtOSZENIE NARUSZENIA DO LDI)
U O D O URZAD OCHRONY DANYCH OSOBOWYCH

Zgodnie z przepisami ogolnego rozporzgdzenia o ochronie danych
osobowych zgtoszenie naruszenia ochrony danych osobowych
dokonuje administrator.



URZEDOWY FORMULARZ ZGtOSZENIA NARUSZENIA

URZAD OCHRONY DANYCH O0SOBOWYCH

1. Typ zgloszenia

WikaZ czy zgfazzasz naruszenie ochrony danych csobowych majgoe charskter jednorazowegeo zdarzenia (np. zgubienie, kradziez mosnika damych, przypadkows

wysianie danych oscbie nieuprawnionej), czy przygotowujesz wstepne zgloszenie, ktore uzupetnizz pézniej, lub czy uzupeiniasz lub zmieniazz wozesnisjzze
zgtoszenie.

Podaj swojg sygnature sprawy [opcjonzinie)

i . . Kliknij tutaj, aby wprowadzic tekst.
[np. sypnatura w Twoim wewnetrznym rejestrze naruszen)

(& Zgtoszenie kompletne/jednorazowe {  Fetoszenie wstepne { ~ Zetoszenie uzupetniajace/zmieniajgoe

Podaj przyblizong date uzupetnisnis zgloszenia Podzj date poprzedniego zetoszenia

¥ liknij tutaj, aby wprowadzic date. ¥liknij tutaj, aby wprowadzic date.

Padaj sygnature sprawy UODOD
Kliknij tutaj, aby wprowadzic date.




URZEDOWY FORMULARZ ZGtASZANIA NARUSZEN LDI)

URZAD OCHRONY DANYCH O0SOBOWYCH

4. Charakter naruszenia

AA, Opisz szczegolowo na czym polegato naruszenie

liknij tutaj, aby wprowadzic tekst.



URZEDOWY FORMULARZ ZGtOSZENIA NARUSZENIA URZADUCHWm,,usmwm

9. Srodki bezpieczenistwa i srodki zaradcze

9A. Ogdlny opis technicznych i organizacyjnych srodkdw bezpieczenstwa dotychezas stosowanych

Kliknij tutaj, aby wprowadzic tekst.

9B. Srodki bezpieczeristwa zastosowane lub proponowane

Kliknij tutal, aby wprowadzic tekst.

9C. Srodki zastosowane lub proponowane W Ce

dotyczg

Kliknij tutaj, aby wprowadzic tekst.



URZEDOWY FORMULARZ ZGtASZANIA NARUSZEN

Iy osoby, ktorych dane doty

ne o narusIeniuz?

URZAD OCHRONY DANYCH O0SOBOWYCH
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NAJCZESCIEJ WYSTEPUJACE TYPY NARUSZEN W m

URZAD OCHRONY DANYCH O0SOBOWYCH

JEDNOSTKACH OSWIATY

Naruszenia polegajagce na udostepnieniu danych osobowych
nieuprawnionym osobom w zwigzku z wysytaniem poczty
elektronicznej.




NAJCZESCIEJ WYSTEPUJACE TYPY NARUSZEN W m

URZAD OCHRONY DANYCH O0SOBOWYCH

JEDNOSTKACH OSWIATY

Naruszenia polegajagce na zagubieniu lub kradziezy
niezabezpieczonych (niezaszyfrowanych) urzadzen
informatycznych z danymi osobowymi (smartfony, komputery
przenosne).




NAJCZESCIE] WYSTEPUJACE TYPY NARUSZEN W | { j y )
JEDNOSTKACH OSWIATY e ———

Sam fakt utraty danych osobowych w wyniku zagubienia czy
kradziezy urzadzen Iub nosnikbw nie musi prowadzi¢c do
naruszenia praw lub wolnosci 0séb, ktorych dane dotycza, jezeli
administrator  zastosowat  skuteczne, adekwatne  srodki
zabezpieczenia.

W zaleznosci od sytuacji takimi sSrodkami mogg byc:

* skuteczne szyfrowanie pamieci urzgdzen/plikéw z danymi
osobowymi (zgodne z aktualng wiedzg techniczng);

e dodatkowe (mechanizmy weryfikacji uzytkownika np. hasto, PIN).



NAJCZESCIE] WYSTEPUJACE TYPY NARUSZEN | { j y )
W J E D N O ST KAC H O S,W IATY URZAD OCHRONY DANYCH OSOBOWYCH

Naruszenia polegajgce na zablokowaniu dostepnosci
do danych osobowych

W przypadku, gdy komputery sg podigczone do sieci internetowej,
w celu ich zabezpieczenia konieczne jest:

- aktualizowanie oprogramowania antywirusowego;

- aktualizowanie oprogramowania kontrolujgcego dostep
do komputera z zewnatrz (firewall).

Administratorzy powinni zapewni¢ odpowiednie procedury, aby ich
personel zwracat szczegdlng uwage podczas uzytkowania nieznanych
urzgdzen USB oraz zachowat wzmozong czujnos¢ przy otwieraniu
zatacznikow poczty elektroniczne;.



NAJCZESCIEJ WYSTEPUJACE TYPY NARUSZEN m
W JEDNOSTKACH OSWIATY

Naruszenia polegajagce na zagubieniu przez pracownikow
dokumentow zawierajacych dane osobowe klientow

W celu eliminowania naruszen tego typu nalezy:
- przy zabieraniu dokumentacji do domu ograniczyC jej ilos¢ do
niezbednego minimum;

- tam gdzie jest to mozliwe przewozi¢ dokumentacje w formie
elektronicznej (na zaszyfrowanych urzgdzeniach
informatycznych).



NAJCZESCIEJ WYSTEPUJACE TYPY NARUSZEN W | { j y )
JEDNOSTKACH OSWIATY e ———

Naruszenia polegajace na wysytce dokumentéow na
niewtasciwy adres korespondencyjny

Administrator powinien:

- przeprowadza¢ regularne szkolenia pracownikow z zakresu
ochrony danych, w tym bezpieczenstwa danych;

- wprowadzic¢ procedury kontroli poprawnosci adresu przy wysytce
dokumentow zawierajgcych dane osobowe;

- weryfikowa¢ poprawnos¢ adresu z klientem przed wysytka
dokumentow;



NAJCZESCIE] WYSTEPUJACE TYPY NARUSZEN W | { j y )
JEDNOSTKACH OSWIATY e ———

Niewtasciwa anonimizacja danych osobowych oraz niszczenie
archiwalnej dokumentac;ji

Administrator powinien:

- przeprowadzac regularne szkolenia pracownikdow z zakresu ochrony
danych, w tym bezpieczenistwa danych;

- wprowadzi¢ szczegdétowe instrukcje postepowania z dokumentami
zawierajgcymi dane osobowe, w tym sposobow anonimizacji danych;

- wprowadzi¢ wewnetrzne procedury regulujgce przechowywanie
archiwalnych dokumentow oraz ich pdzniejsze niszczenie.



NAJCZESCIEJ WYSTEPUJACE TYPY NARUSZEN | { , y )
W JEDNOSTKACH OSWIATY g —

Naruszenia polegajgce na udostepnieniu dokumentacji
medycznej ucznia nieuprawnionej osobie trzeciej.




NARUSZENIE OCHRONY DANYCH OSOBOWYCH

CZY PRZETWARZANIE NIEZGODNE Z PRAWEM

PRZETWARZANIE NIEZGODNE Z PRAWEM



PRZETWARZANIE NIEZGODNE Z PRAWEM



PRZETWARZANIE NIEZGODNE Z PRAWEM



POSTEPOWANIE PO WYSTAPIENIU NARUSZENIA



POSTEPOWANIE PO WYSTAPIENIU NARUSZENIA



POSTEPOWANIE PO WYSTAPIENIU NARUSZENIA



NARUSZENIE OCHRONY DANYCH OSOBOWYCH LDI)
CZY PRZETWARZANIE NIEZGODNE Z PRAWEM PRI
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