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Rezolucja w sprawie ochrony danych w automatycznych pojazdach polaczonych

39. Miedzynarodowa Konferencja Rzecznikow Ochrony Danych i Prywatnosci:

Uznajgc, ze automatyczne pojazdy potagczone moga stwarzaé znaczne korzysci dla
uzytkownikéw ze wzgledu na ich duza tatwos¢ uzytkowania lub wygode oraz dla
spoteczenstwa w ogole, pozwalajac na polepszenie ruchu drogowego 1 bezpieczenstwa
kierowcow 1 pasazerow pojazdow, jak rowniez innych uzytkownikow drog i pieszych;

Podkreslajgc  szybki rozwoj technologiczny automatycznych pojazdéw potaczonych
pozwalajacych na rozwdj i wprowadzenie na rynek nowych i innowacyjnych produktow,
urzadzen lub ustug telematycznych, ktore w wigkszosci przypadkow zbierajg i przetwarzaja
dane osobowe dzigki réznym czujnikom, ktore sa w nich zainstalowane, 0 moze prowadzi¢ do
nowych wyzwan dla podstawowych praw ochrony danych osobowych i prywatnosci
uzytkownikdéw, w szczegolnosci w réznych kontekstach, gdzie pojazdy moga by¢ uzywane
przez wiele osob;

Biorgc pod uwage Deklaracj¢ wypracowang podczas spotkania ministrow transportu grupy G7
i Komisarza UE ds. transportu, ktore miato miejsce w Cagliari we Wloszech w dniach 21-22
czerwca 2017 r.}, ktéra stwierdza konieczno$é stosowania si¢ do istotnych obowigzujacych
wytycznych dotyczacych cyberbezpieczenstwa i ochrony danych osobowych i zaleca
wszystkim podmiotom, aby ocenity, jak te dane moga by¢ wykorzystane do stworzenia ushug i
aplikacji, ktore polepszytyby bezpieczenstwo i warunki ruchu drogowego, réwnoczes$nie
respektujac interesy konsumentow w zakresie cyberbezpieczenstwa i ochrony prywatnosci;

Zwazywszy na deklaracj¢ wypracowana podczas spotkania ministrow odpowiedzialnych za
gospodarke cyfrowa grupy G20 w Dusseldorfie, w Niemczech, w dniach 6 - 7 kwietnia 2017
r., dotyczaca cyfryzacji w $wiecie wzajemnych powigzan? ktéra stwierdza konieczno$é
wzmocnienia zaufania w gospodarce cyfrowej, respektujac jednocze$nie ramy prawne ochrony
danych i prywatnosci oraz zwigkszajace bezpieczenstwo wykorzystywania technologii
informacyjno-komunikacyjnych, jak rowniez przejrzystos$¢ i ochrong konsumentow;

Zaniepokojeni mozliwym brakiem mechanizmow dotyczacych informacji, wyboru dla
uzytkownikoéw, kontroli nad danymi i waznej zgody, ktore pozwolityby wtascicielom,
kierowcom i pasazerom pojazddéw, innym uzytkownikom drog i pieszym kontrolowa¢ dostegp
do danych pojazdéw i do danych dotyczacych prowadzenia pojazdéw, jak rowniez ich
wykorzystania;

! http://www.qg7italy.it/sites/default/files/documents/Final Declaration_0.pdf.
2 https://www.bmwi.de/Redaktion/DE/Downloads/G/g20-digital-economy-ministerial-declaration-english-
version.pdf?_blob=publicationFile&v=12



http://www.g7italy.it/sites/default/files/documents/Final

Obserwujgc rozw0j roéznych technologii  wspolpracujacych inteligentnych systemow
transportowych, gdzie pojazdy przekazujg swoje dane pozycyjne i kinematyczne, przekazujac
w sposob ciagly informacje do innych pojazdow (v2V), do infrastruktury transportowej (v2i)
lub do innych podmiotoéw trzecich (v2x), aby stworzy¢ ogolny obraz sytuacji ruchu ulicznego
w celu zapewnienia bezpieczenstwa i ptynnosci ruchu drogowego;

Zaniepokojeni faktem, ze nieograniczone i powszechne rozpowszechnianie danych przez
pojazdy w kontekscie komunikacji v2v, V2i i vV2X moze pociagac¢ za sobg niezgodne z prawem
przetwarzanie i nieuprawniony dostep do danych osobowych kierowcow, pasazerow i innych
0s0b przez osoby trzecie oraz ich dalsze przetwarzanie;

Podkreslajgc  jednakze, ze technologie wspolpracujacych inteligentnych systemow
transportowych powinny by¢ opracowywane w sposob pozwalajacy na identyfikowalno$¢ i
uwierzytelnienie pojazdow, biorac przy tym nalezycie pod uwage zasady ochrony prywatnosci
w fazie projektowania (privacy by design) oraz zasady domyslnej ochrony prywatnosci (privacy
by default);

Uznajgc, ze tworcy roéznych technologii wspolpracujacych inteligentnych systemow
transportowych sa $wiadomi ryzyka dotyczacego ochrony prywatno$ci powodowanego przez
te technologie i podj¢li znaczne wysitki na rzecz zminimalizowania tego ryzyka poprzez
zmniejszenie ilosci danych osobowych i uniemozliwienie identyfikacji osob, ktorych dane
dotycza;

Podkreslajge, ze szerokie pozyskiwanie danych przekazywanych przez system pojazdow
polaczonych, obejmujacy wspotpracujacy inteligentny system transportowy, moze nie tylko
pociggac za sobg zgromadzenie profili przemieszczania si¢ 0sob, ale takze wytworzy¢ duza
ilos¢ danych dotyczacych oceny zachowan dotyczacych prowadzenia pojazdu, ktéore moga
stanowi¢ wazne informacje dla pewnych podmiotow, np. firm ubezpieczen komunikacyjnych,
producentéw samochodéw, firm reklamowych i organow ds. egzekwowania prawa i przepisow
ruchu drogowego, w szczegdlnosci gdy dane beda spersonalizowane, np. poprzez uzywanie
identyfikatorow pojazdow transmisyjnych;

Wspominajgc rozwigzania wskazujace dobre praktyki, ktore sa stosowane do celéw
nadawczych telewizji ptatnych i komunikacji radiowo-cyfrowej policji, aby ograniczy¢ dostep
do rozpowszechnianych informacji tylko do uprawnionych odbiorcow;

Zauwazajgc, ze Rzecznicy Ochrony Danych Osobowych 1 Prywatnos$ci dostarczaja
konkretnych wskazowek odnosnie do zasad ochrony prywatno$ci majacych zastosowanie do
przetwarzania danych lub rozwigzan dotyczacych automatycznych pojazdow potgczonych;

Podkreslajqc, ze Swiatowe Forum do spraw ujednolicenia rozporzadzen dotyczacych pojazdow
zawarlo wytyczne dotyczace cyberbezpieczenstwa i ochrony danych w swojej ujednoliconej
rezolucji dotyczacej produkcji pojazdow (R.E.3)3, jak w zataczniku 6;

3 https://www.unece.org/fileadmin/DAM/trans/main/wp29/wp29resolutions/ECE-TRANS-WP.29-78r5e.pdf



Potwierdzajgc wymogi okreSlone w cze$ci 1 sekcji 4 wyzej wskazanych wytycznych
dotyczacych cyberbezpieczenstwa i ochrony danych, ktéore obejmuja uwzglednienie pojgc
privacy by design oraz privacy by default;

Potwierdzajgc rezolucje W sprawie ochrony prywatnosci w fazie projektowania® przyjeta
podczas 32. Migdzynarodowej Konferencji Rzecznikoéw Ochrony Danych i Prywatnosci w
2010 r. w Jerozolimie, rezolucje w sprawie profilowania® przyjeta podczas 35.
Migdzynarodowej Konferencji Rzecznikow Ochrony Danych i Prywatnosci w 2013 r. w
Warszawie, jak rowniez rezolucje w sprawie Big Data przyjeta podczas 36. Migdzynarodowej
Konferencji w Fort Balaclava na Mauritiusie®;

39. Miedzynarodowa Konferencja Rzecznikow Ochrony Danych Osobowych i
Prywatnosci wzywa wszystkie wlasciwe strony, a w szczegolnosci:

e organizacje normalizacyjne,

e organy wladzy publicznej,

e producentéw pojazdow i wytworcoOw wyposazenia,

e dostawcow ustug transportu oséb i wynajmu samochodow,

e dostawcéow uslug opartych na danych, takich jak ustlugi rozpoznawania mowy,
nawigacji, zdalnej obstugi lub telematyczne ustugi ubezpieczen komunikacyjnych,

do pelnego przestrzegania praw uzytkownikéw do ochrony ich danych osobowych i
prywatnosci oraz do brania ich pod uwage na wszystkich etapach tworzenia i rozwoju
nowych urzadzen lub ustug.

Zatem wzywa si¢ wyzej wymienione strony do:

1. zapewnienia osobom, ktorych dane dotycza, kompleksowych informacji na temat
tego, jakie dane sa gromadzone i przetwarzane podczas wykorzystywania pojazdow
potaczonych, do jakich celow i1 przez kogo,

2. zastosowania $srodkow anonimizacji lub gdy to niemozliwe — pseudonimizacji, aby
zredukowa¢ do minimum ilo$¢ danych osobowych,

3. przechowywania danych osobowych nie dtuzej niz jest to konieczne do zgodnego z
prawem celu, w jakim sg one przetwarzane, do dalszych zgodnych celéw, lub
zgodnie z prawem lub zgoda, oraz do usunigcia ich po tym czasie,

4. dostarczania $srodkoéw technicznych do usunigcia danych osobowych, gdy pojazd
ma by¢ sprzedany lub zwrocony wlascicielowi,

5. zapewnienia szczegoétowej i tatwej w zastosowaniu kontroli prywatnosci dla
uzytkownikow pojazdow, aby o0soby te mogty, gdy to wlasciwe, wyrazi¢ zgode lub
wstrzymac¢ dostep do réznych kategorii danych znajdujacych si¢ w pojazdach,

6. zapewnienia $rodkéw technicznych pozwalajacych uzytkownikom pojazdow na
ograniczenie zbierania danych,

4 https://icdppc.org/wp-content/uploads/2015/02/32-Conference-lsrael-resolution-on-Privacy-by-Design.pdf
5 https://icdppc.org/wp-content/uploads/2015/02/Profiling-resolution2.pdf
8 https://icdppc.org/wp-content/uploads/2015/2/resolution-on-Big-Data.pdf
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zapewnienia bezpiecznych urzadzen do przechowywania danych, ktore zapewnia
uzytkownikom pojazdow catkowita kontrol¢ dostgpu do danych zbieranych przez
ich pojazdy,

zapewnienia $rodkoéw technicznych dla zapewnienia elementow bezpieczenstwa
komunikacji online , ktore beda chronié¢ przed cyberatakami i uniemozliwiac¢ dostep
do danych osobowych, jak réwniez ich przejecie,

opracowania i wprowadzenia w zycie technologii dla wspotpracujacych
inteligentnych systemow transportowych w sposoby, ktore :

a. zapobiegaja nieuprawnionemu dostepowi do danych osobowych
pozyskanych przez pojazdy (v2v), infrastrukture transportowa (v21i) lub inne
podmioty trzecie (v2x) i przejeciu tych danych,

b. pozwalaja uzytkownikom pojazdow na zapobieganie wymianie danych
pozycyjnych i kinematycznych, kontynuujac jednak otrzymywanie
powiadomien dotyczacych ostrzezen na drogach,

c. chronig przed nielegalnym sledzeniem i lokalizacja kierowcow,

d. zapewniajg, aby mechanizmy bezpiecznej komunikacji v2v, v2i i v2x
podczas procesu uwierzytelniania nie stanowity dodatkowego ryzyka dla
ochrony danych osobowych i prywatnosci,

e. ograniczajg ryzyko $ledzenia pojazdow i identyfikacji kierowcow.
respektowania zasad privacy by default i privacy by design, poprzez zapewnienie
srodkéw technicznych 1 organizacyjnych oraz procedur do zapewnienia
poszanowania prywatnosci osoby, ktérej dane dotycza, zardbwno przy ustalaniu
sposobOw przetwarzania, jak i przy przetwarzaniu danych,
opracowania technologii i struktur ochrony prywatnosci, ktoére odpowiednio
przetwarzaja dane osobowe w pojazdach,
zagwarantowania, aby samouczace si¢ algorytmy potrzebne dla automatycznych
pojazddéw polaczonych byty przejrzyste pod wzgledem ich funkcjonalnosci i byty
poddawane uprzedniej ocenie przez niezalezny organ W celu ograniczenia ryzyka
dyskryminacyjnych decyzji zautomatyzowanych,
zapewnienia uzytkownikom pojazdow sposobow prowadzenia pojazdoéw
przyjaznych dla ochrony prywatnosci, z ustawieniami domys$lnymi,
przeprowadzania oceny skutkéw dla ochrony danych dla nowego, innowacyjnego
lub niosacego duze ryzyko tworzenia lub wdrazania tych technologii,
wspierania poszanowania ochrony danych osobowych uzytkownikow pojazdow
poprzez odpowiedzialne przetwarzanie tych danych, przy nalezytym wzieciu pod
uwage szkod, jakie przetwarzanie i wykorzystywanie danych moze spowodowaé
dla uzytkownikow pojazdow,
prowadzenia dialogu z rzecznikami ochrony danych i prywatnosci w celu
wypracowania narzedzi stuzacych do zapewniania zgodnosci, ktore majg
towarzyszy¢ przetwarzaniu zwigzanemu z pojazdami potaczonymi i zapewnic
pewnos$¢ prawng w tej dziedzinie.

Federalna Komisja Handlu USA wstrzymuje sie od glosu w sprawie niniejszej Rezolucji.



