Rezolucja w sprawie ochrony prywatnosci i miedzynarodowych dzialan humanitarnych

Wspolna inicjatywa Iberoamerykanskich i Frankofonskich Organow Ochrony Danych

Whioskodawcy: Meksyk i Quebec
Wspolwnioskodawcy: Burkina Faso, Kolumbia, Francja, Peru, Hiszpania, Szwajcaria i

Urugwaj

37 Migdzynarodowa Konferencja Rzecznikéw Ochrony Danych i Prywatnosci:

Rozumiejgc fakt, ze dziatania humanitarne majg na celu ochrong i pomoc osobom szczegolnie
narazonym w kontekscie konfliktéw zbrojnych, przemocy i katastrof naturalnych, czg¢sto w

sytuacji wyjatkowej;

Swiadoma faktu, ze dzialania te obejmuja terytoria krajowe i miedzynarodowe i sa
uregulowane mi¢dzynarodowym prawem humanitarnym, miedzynarodowym prawem
dotyczacym uchodzcoéw, miedzynarodowym prawem dotyczacym praw czlowieka oraz

prawem mie¢dzynarodowym i krajowym;

Biorgc pod uwage fakt, ze dziatania te zrzeszaja podmioty majace rézne misje 1 statuty oraz

cz¢sto wymagaja znacznej koordynacji wysitkow pomiedzy tymi podmiotami;

Biorgc pod uwage fakt, ze okreSlone organizacje mi¢dzynarodowe ustanowiono w celu
wykonywania konkretnych zadan na mocy prawa mie¢dzynarodowego, oraz znaczenie
przywilejow 1 immunitetow umozliwiajacym im ich realizacj¢ w neutralny i1 niezalezny

Sposob;

Uwzgledniajgc wzrost przestgpczosci 1 kryzysow humanitarnych, w wyniku czego wzrosta

liczba os6b potrzebujacych pomocy humanitarne;j;

Biorgc pod uwage fakt, ze przetwarzanie danych jest nieodtaczng czg$cig realizacji misji
podmiotéw dzialajacych w dziedzinie pomocy humanitarnej oraz ze rosngce wykorzystanie
rozwigzan technicznych w celu odpowiedzi na potrzebg wigkszej skutecznosci prowadzi do
dywersyfikacji charakteru gromadzonych danych oraz do zwigkszeniu liczby 1 przeplywow

danych;



Swiadoma faktu, ze, podczas gdy niektore migdzynarodowe organizacje humanitarne przyjety
niedawno ramy prawne przetwarzania tych danych, stopien przyjecia takich ram przez cata

spoteczno$¢ humanitarng nadal jest nieznaczny;

Przywotujgc Wytyczne dla regulacji skomputeryzowanych zbiorow danych osobowych
przyjete na mocy Rezolucji Zgromadzenia Ogdlnego 45/95 z dnia 14 grudnia 1990 r. oraz

klauzuli humanitarnej w niej przewidzianej;

Przywotujgc Rezolucj¢ w sprawie ochrony danych i najwigkszych katastrof naturalnych
przyjeta podczas 33 Miedzynarodowej Konferencji Rzecznikow Ochrony Danych i1
Prywatnosci 1 listopada 2011 r. w Mexico City;

Swiadoma rowniez faktu, ze wszelkie wytyczne dotyczace ochrony danych osobowych i
prywatno$ci w konteks$cie dziatan humanitarnych musza bra¢ pod uwage jej szczegdlne
cechy, aby nie utrudni¢ czy tez nie skomplikowa¢ tych dziatan, ale raczej aby je utatwic i

wesprzec.
Postanawia:

1. Zobowigza¢ Migdzynarodowa Konferencj¢ do analizy wymogoéw w zakresie ochrony

danych i prywatnosci w kontekscie dziatan humanitarnych na przysztych spotkaniach.

2. Dazy¢ od zaspokojenia zgloszonego przez podmioty zaangazowane w dzialania
humanitarne  zapotrzebowania na wspolprace z miedzynarodowymi organizacjami
humanitarnymi przy rozwoju wytycznych, biorgc pod uwage specyfike dziatan

humanitarnych oraz potrzebg utatwienia takich dziatan;

3. Powierzy¢ Komitetowi Wykonawczemu zadanie utworzenia Grupy Roboczej ds. ochrony
prywatnosci 1 dziatah humanitarnych, ktora bedzie kierowala tymi dziataniami 1 je
koordynowata, oraz wezwac¢ sieci ochrony danych do czynnego przyczynienia si¢ do prac

Grupy Roboczej.
Grupa Robocza przedtozy raport podczas 38 Miedzynarodowej Konferencji.
Oswiadczenie wyjasniajgce:

Dziatania humanitarne maja na celu ochron¢ i pomoc osobom szczegodlnie narazonym w
kontekscie konfliktow zbrojnych, przemocy i katastrof naturalnych, czgsto w sytuacji
wyjatkowej. Dzialania humanitarne obejmuja terytoria krajowe i miedzynarodowe i sg
uregulowane mig¢dzynarodowym prawem humanitarnym, mi¢dzynarodowym prawem

dotyczacym uchodzcéw, migdzynarodowym prawem dotyczacym praw czlowieka oraz

2



prawem mi¢dzynarodowym i krajowym. Dzialania te zrzeszaja podmioty majace rozne misje

1 statuty oraz czg¢sto wymagaja znacznej koordynacji wysitkoéw pomigdzy tymi podmiotami.

W 2015 r. mial miejsce wzrost przestgpczo$ci i kryzysow humanitarnych w réznych
regionach $wiata. Spodziewane jest korzystanie z pomocy humanitarnej przez rekordowa
liczbe¢ ludzi. System humanitarny nadal zapewnia cze¢$¢ bardzo potrzebnej pomocy.
Jednoczesnie okre§lone cze$ci systemu humanitarnego maja do czynienia ze znaczacymi
wyzwaniami. Jest duzo wigcej roznych uczestnikdw sytuacji przemocy, niektore obszary staja
si¢ niedostepne, a podmiotom dziatajacym w dziedzinie pomocy humanitarnej czgsto brakuje
finansowania. Wzrasta uzycie technologii do odpowiedzi na pilne wnioski o zapewnienie

wigkszej skutecznosci, w tym w identyfikacji beneficjentow.

Identyfikacja os6b i przetwarzanie danych osobowych sg nieodtagczng czescig realizacji misji
podmiotow dziatajacych w dziedzinie pomocy humanitarnej'. Wprowadzenie technologii
zwigksza ilo$¢, charakter i przeptyw gromadzonych danych (Privacy International, 2013). W
szczegolnosci dane te sa wykorzystywane do poszerzenia wiedzy beneficjentow,
wzmocnienia skutecznosci dziatan humanitarnych oraz w celu bycia rozliczalnym przed
beneficjentami. Istnieje rowniez wzrastajaca tendencja do dzielenia si¢ danymi przez organy
w obszarze azylu i migracji oraz policji i sprawiedliwosci, uzasadniona kontrolg przeptywow
migracyjnych oraz zwalczaniem terroryzmu. Tendencje te moga by¢ korzystne, jezeli beda
odpowiednio sformutowane w ramach gwarancji ochrony danych i prywatnosci. Jednak w
przypadku nieodpowiedniego ich sformutowania moze by¢ zagrozona ochrona praw

cztowieka.

W kontekscie dziatan humanitarnych moze istnie¢ potrzeba, aby gromadzone dane generalnie
obejmowaty dane, ktore w normalnym kontekscie ochrony danych uznane by byly za dane
szczegolnie chronione, ktorych przetwarzanie, co do zasady, bytoby zakazane, a w przypadku
gdy bylo by dozwolone, podlegaloby Scistym warunkom i wymogom. Ponadto dane, ktore
normalnie uznano by za szczeg6lnie chronione na mocy przepisow o ochronie danych, moga

by¢ bardzo wrazliwe w kontekscie kryzysow humanitarnych.

Zidentyfikowano konkretne zagrozenia prywatno$ci i bezpieczenstwa, w tym potencjalny
rozwo0j systemoéw monitoringu (raport Privacy International: Aiding surveillance [Pomoc w

nadzorze], 2013), ktory moglby by¢ utatwiony przez szereg technologii, w tym systemy

! Wedtug Sekretarza Generalnego ONZ ,liczba oséb potrzebujgcych pomocy humanitarnej na catym swiecie
podwoita sie w ciggu zaledwie dziesieciu lat” (Oswiadczenie, Nowy Jork, kwiecien 2015 r.) osiggajgc okoto 58
milionéw (UNOCHA — Biuro Koordynacji Spraw Humanitarnych Organizacji Narodéw Zjednoczonych, 2015 r.)



zarzadzania informacjg i elektroniczne przekazywanie; rejestracje tozsamosci cyfrowej i
biometrie, telefony komorkowe, jak rowniez drony. Organizacje humanitarne nie korzystajace
z przywilejéw 1 immunitetéw moga znalez¢ si¢ pod presja, aby przekazywaé dane
gromadzone w celach humanitarnych organom, ktore chcg wykorzystaé takie dane do celow
innych niz humanitarne, w ktérych zostaty one pierwotnie zebrane. To ryzyko niewlasciwego
wykorzystania danych w ten sposéb moze mie¢ powazny wplyw na prawa uchodzcéw do
ochrony danych i moze szkodzi¢ bezpieczenstwu, jak rowniez dzialaniom humanitarnym

bardziej ogdlne.

Przez lata podmioty dziatajace w dziedzinie pomocy humanitarnej opracowaly dokumenty
robocze i wytyczne w tej sprawie. Znalazty si¢ wsrdéd nich m.in.: Opinia EIOD w sprawie
wniosku dotyczacego rozporzadzenia ustanawiajgcego Europejski Ochotniczy Korpus
Pomocy (zarzadzajacy wolontariatem, 2012), Profesjonalne standardy dotyczace dziatan w
zakresie ochrony przyjete w ramach procesu Kkonsultacji, ktoremu przewodzit
Miedzynarodowy Komitet Czerwonego Krzyza (MKCK) (2013), W kierunku kodeksu
postgpowania: Wytyczne dotyczace wykorzystywania SMS w przypadku katastrof
naturalnych GSMA (2013), oraz Polityka ochrony danych osobowych osdb stanowigcych
przedmiot zainteresowania Wysokiego Komisarza Narodéw Zjednoczonych do Spraw
Uchodzcow (UNHCR) (2015). Niemniej stopien przyjecia takich ram przez cata spotecznosé

humanitarng nadal jest nieznaczny.

Wyrazono potrzebe istnienia jasnych wytycznych, bez dalszego komplikowania dziatan
humanitarnych, ale raczej utatwiajacych takie dziatania: ,,organizacje humanitarne potrzebuja
jasnych wytycznych i standardow dotyczacych tego, jak 1 przez kogo beda przetwarzane,
wykorzystywane i przechowywane informacje, ktore gromadza” (Privacy International oraz
2013 World Disaster Report, 2013). Wazny raport ONZ (Humanitarism in a Network Age
[Humanitaryzm w erze polgczonej siecig], 2012) wzywa do opracowania standardow w
zakresie ,,etycznego wykorzystania nowych form danych, w tym protokotéw do ochrony

prywatnosci 1 gwarantujacych ‘bezpieczenstwo’ informatorow”.
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