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Czesto uznaje si¢, ze mozliwos$¢ przechowywania i1 analizowania ogromnych ilosci danych
moze okaza¢ si¢ przydatna dla spoteczenstwa. Big Data mogg by¢ wykorzystywane na
przyktad do przewidywania rozpowszechniania si¢ epidemii, wykrywania powaznych
skutkéw ubocznych lekarstw oraz zwalczania zanieczyszczenia $rodowiska w duzych
miastach. Niektore z tych zastosowan nie wigza si¢ z danymi osobowymi; jednakze Big Data
moga by¢ rowniez wykorzystywane w sposoby budzace istotne obawy co do ochrony
prywatno$ci osob 1 praw obywatelskich, ochrony przed dyskryminacyjnymi skutkami oraz
naruszeniami prawa do réwnego traktowania.

Big Data pociagaja za soba nowy sposob postrzegania danych, ujawniajac informacje, ktore
wczesniej mogty by¢ trudne to wygenerowania lub w inny sposéb ukryte. W duzym stopniu
Big Data oznaczaja ponowne wykorzystywanie informacji. Wartos¢ danych moze by¢
zwigzana z mozliwo$cig przewidywania przysztych dziatan lub wydarzen. Big Data nie moga
by¢ postrzegane jako wyzwanie dla kluczowych zasad ochrony prywatnosci, w szczegdlnosci
zasad ograniczenia celu i minimalizacji (zakresu) danych.

Ochrona zapewniana przez te zasady ochrony prywatnos$ci jest wazniejsza niz kiedykolwiek
do tej pory, w czasie, gdy gromadzona jest coraz wigksza ilo$¢ informacji na nasz temat.
Zasady stanowig podstawe dla zabezpieczen przed obszernym profilowaniem w coraz
wigkszym szeregu nowych kontekstow. Istnieje prawdopodobiefnstwo, ze oslabienie
kluczowych zasad ochrony prywatno$ci, w potaczeniu z coraz szerszym wykorzystaniem Big
Data, begdzie mialo niekorzystne konsekwencje dla ochrony prywatnosci i innych praw
podstawowych.

Cztonkowie Miedzynarodowej Konferencji oraz inni interesariusze, w tym na przyklad
Mig¢dzynarodowa Grupa Robocza ds. Ochrony Danych w Telekomunikacji (IWGDPT, zwana
“Grupa Berlinska”), rozpatrywali kwestie ochrony danych i prywatno$ci dotyczace Big Data.
Kwestie ochrony prywatno$ci zwigzane z wykorzystaniem profilowania zostaty podniesione
przez Miedzynarodowa Konferencj¢ w Deklaracji Urugwajskiej w sprawie profilowania z
2012 r. oraz w Rezolucji Warszawskiej w sprawie profilowania z 2013 r. W celu dalszego
zachgcania do wysitkow na rzecz ulatwienia ograniczenia zagrozeh zwigzanych w
wykorzystywaniem Big Data

36 Miedzynarodowa Konferencja Rzecznikow Ochrony Danych i Prywatnosci wzywa
wszystkie strony wykorzystujace Big Data do:

» Poszanowania zasady okreslenia celu.

* Ograniczenia ilo$ci gromadzonych i1 przechowywanych danych do takiego stopnia,
ktory jest konieczny do zamierzonego zgodnego z prawem celu.



Uzyskania, gdy to wtasciwe, waznej zgody do osoby, ktérej dane dotycza, w zwigzku z
wykorzystaniem danych osobowych w celu analizy i profilowania.

Zapewnienia przejrzystosci odnosnie tego, jakie dane sg gromadzone, jak dane s3
przetwarzane, do jakich celow beda wykorzystywane oraz tego, czy dane begda
przekazywane stronom trzecim czy tez nie.

Zapewnienia osobom odpowiedniego dostepu do danych zebranych na ich temat, jak
réowniez dostepu do informacji i decyzji podejmowanych na ich temat. Osoby nalezy
réwniez informowaé o zrodtach réznych danych osobowych oraz, gdy to wlasciwe,
powinny one by¢ uprawnione do poprawiania swoich danych, a takze nalezy zapewnic
im narzedzia do sprawowania skutecznej kontroli nad swoimi danymi.

Zapewnienia osobom dostepu, gdy to wlasciwe, do informacji na temat kluczowych
wktadow i1 kryteriow podejmowania decyzji (algorytméw), ktore wykorzystano jako
podstawe do utworzenia profilu. Takie informacje powinny by¢ przedstawione w jasny
1 zrozumialy sposob.

Przeprowadzenia oceny wplywu na prywatnos¢, szczegolnie wowczas, gdy analiza Big
Data obejmuje nowatorskie lub nieoczekiwane wykorzystanie danych osobowych.

Opracowywania i wykorzystywania technologii Big Data zgodnie z zasadami Privacy
by Design (ochrony prywatno$ci w fazie projektowania).

Uwzglednienia, gdzie dane anonimowe poprawig ochrong prywatnosci. Anonimizacja
moze pomoc w ztagodzeniu zagrozen prywatnosci zwigzanych z analiza Big Data, ale
jedynie wtedy, gdy anonimizacja jest odpowiednio zaprojektowana i zarzadzana.
Decyzje o optymalnym rozwigzaniu stuzagcym anonimizacji danych nalezy
podejmowac dla konkretnego przypadku, z mozliwym wykorzystaniem potaczenia
roéznych technik.

Wykazania najwyzszej starannosci oraz dzialania zgodnie z wlasciwym
ustawodawstwem w zakresie ochrony danych przy wymianie lub publikacji
spseudonimizowanych lub w innych sposob posrednio indentyfikowalnych zbiorow
danych. Jezeli dane sa wystarczajaco szczegdtowe, to jest moga by¢ powigzane z
innymi zbiorami danych Iub zawieraja dane osobowe, dostep powinien by¢
ograniczony i uwaznie kontrolowany.

Wykazania, ze decyzje dotyczace wykorzystania Big Data sg rzetelne, przejrzyste i
rozliczalne. W zwiazku z wykorzystaniem danych do celow profilowania, zaréwno
profile, jak 1 bedace ich podstawa algorytmy wymagaja nieustannej oceny. Wymaga to
systematycznych przegladow w celu weryfikacji, czy wyniki profilowania sg
racjonalne, rzetelne i etyczne oraz zgodne z i proporcjonalne do celu, w ktorym profile
sg wykorzystywane. Nalezy unika¢ pokrzywdzenia osob w zwigzku z w pelni
zautomatyzowanymi fatszywie dodatnimi lub falszywie ujemnymi wynikami, a r¢czna
ocena wynikow majacych znaczace konsekwencje dla osob zawsze powinna by¢
dostepna.



