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ZAGADNIENIA m

URZAD OCHRONY DANYCH OSOBOWYCH

1. Wyzwania przed szkotami — zadania szkoty, wskazéwki dla nauczycieli

2. Korzystanie z nowoczesnych pomocy naukowych

3. Nagrywanie lekcji/ nagrywanie uczniow

4. E-dziennik

5. Informowanie o zakazeniu koronawirusem



WYZWANIA PRZED SZKOtAMI — ZADANIA SZKOtY LDD
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e Zapewnienie narzedzi umozliwiajagcych nauczycielom prowadzenie zaje¢ zdalnych oraz bezpieczng
komunikacje z uczniami i rodzicami - wdrazanie ich kompleksowo w catej placowce.

* Przeprowadzenie analizy zagrozen — nalezy zwrdci¢ szczegdlng uwage na bezpieczenstwo danych oraz
zapewnienie odpowiednich gwarancji praw osob, ktdrych dane dotycz3.

e Zabezpieczenie danych przez zastosowanie odpowiednich srodkow technicznych i organizacyjnych, np.
pseudonimizacja, szyfrowanie danych.

* Przetwarzanie danych zgodnie z zasadami okreslonymi w RODO.



WYZWANIA PRZED SZKOtAMI — WSKAZOWKI DLA NAUCZYCIELI WL%

Czy nauczyciel moze korzystac z wtasnego laptopa podczas nauki zdalnej?

Tak, musi jednak zadbac o to, aby jego sprzet byt odpowiednio zabezpieczony.

Korzystajgc z wtasnego urzadzenia musi zadbaé o podstawowe wymogi bezpieczenstwa (aktualny
system operacyjny, programy antywirusowe, aktualizacje, instalowanie na swoich urzadzeniach
oprogramowania i pobierania ich tylko z wiarygodnych zrédet).

Powinien zabezpieczyc sprzet przed dostepem innych osdb, np. domownikdw.

Przechowywane dane na urzadzeniach przenosnych (np. pamie¢ USB) — powinny by¢ zaszyfrowanie i
zabezpieczone hastem.



L J D

WYZWANIA PRZED SZKOtAMI — WSKAZOWKI DLA NAUCZYCIELI e e e

Czy nauczyciele mogg korzystac z platform edukacyjnych i ogdélnodostepnych narzedzi?

* Nauczyciel powinien wykorzystywa¢ w zdalnym prowadzeniu zaje¢ te platformy edukacyjne lub
narzedzia do e-learningu, ktore zostaly wdrozone w szkole - prowadzenie zaje¢ zdalnych bedzie
bezpieczne (instrukcje, procedury).

» Szkota powinna samodzielnie wdrozy¢ wybrang sposrod dostepnych metode i technike ksztatcenia na
odlegtosc¢ lub inny sposob realizacji zadan zdalnie.

* Nauczyciel w porozumieniu z dyrektorem szkoty powinien uwzglednié, jakie realne mozliwosci
komunikowania sie z nim majg uczniowie lub rodzice, pod warunkiem, ze wskazany przez nich
konkretny rodzaj komunikatora internetowego zapewnia bezpieczenstwo komunikacji.



KORZYSTANIE Z NOWOCZESNYCH POMOCY NAUKOWYCH WL%

Czy wymagana jest zgoda rodzicow na korzystanie przez szkote z platform elektronicznych lub
komunikatorow do realizacji pracy zdalnej z uczniami?

* Nauka zdalna nie zastepuje tej tradycyjnej, ale jest alternatywng forma z ktérej szkoty mogga korzystac na
podstawie przepisow.

* Nie jest wymagana zgoda na przetwarzanie danych przy wykorzystaniu wdrozonych przez szkote
narzedzi czy platform umozliwiajgcych zdalng nauke.



KORZYSTANIE Z NOWOCZESNYCH POMOCY NAUKOWYCH WL%

* Decydujac sie na zastosowanie jakiego$ narzedzia pomocnego np. podczas zdalnego nauczania,
szkoty powinny przy udziale swoich inspektorow ochrony danych osobowych doktadnie
przeprowadzi¢ analize zagrozen zwigzanych z tego typu pomocami edukacyjnymi.

 RODO, ktore jest neutralne technologicznie, daje duzg samodzielnos¢ administratorowi, ktory sam
moze dobierac srodki oraz narzedzia, przy pomocy ktérych przetwarza dane.

* Nalezy zwréci¢ uwage, czy dane beda przekazywane danych do panstw trzecich, np. do Stanéw
Zjednoczonych.

e Szkota ma dowolnos¢ w doborze srodkdw, moze sie przy tym kierowac zaleceniami czy tez
wskazaniami Ministerstwa Edukacji Narodowej. Musi jednak pamietaé, ze to ona jako
administrator danych ponosi odpowiedzialnosc za przetwarzane dane.



NAGRYWANIE LEKCJI/ NAGRYWANIE UCZNIOW WL%

Czy nauczyciel moze nie wyrazi¢ zgody na udostepnienie uczniom swojego wizerunku podczas lekcji
online?

* Prowadzenie lekcji online jest zwigzane ze sferg zawodowa nauczycieli i w takich sytuacjach ochrona ich
danych osobowych jest ograniczona. Tak jak podczas lekcji tradycyjnych — w salach edukacyjnych — nie
jest wiec wymagane udzielnie przez nauczyciela zgody uczniom na wykorzystanie jego wizerunku.

Czy nauczyciel moze domagac sie, aby rodzic nagrat wideo prezentujagce wykonanie przez dziecko

zadania/éwiczenia?

» Szkota nie ma podstaw aby gromadzi¢ takie dane. Nie kazdy rodzic moze mie¢ mozliwos¢ zrobienia
takiego nagrania. Jezeli rodzic ma takg mozliwos¢ techniczng, to moze zgodzi¢ sie na takg forme

edukacji. Nalezy jednak mie¢ na uwadze, ze administratorem przestanych danych jest szkota, a nie
nauczyciel i dane te nalezy odpowiednio chronic.



NAGRYWANIE LEKCJI/ NAGRYWANIE UCZNIOW WL%

Czy rodzic moze odmowic przestania nagrania lub zdjecia z dzieckiem?

* Administrator musiatby wykazac sie podstawg prawng, by domagac sie okreslonych danych. Jezeli nie
ma takiej podstawy prawnej, a rodzic bagdz opiekun ucznia nie wyrazili takiej zgody, to nie powinien
zgdac przestania mu takich danych.

Czy rodzic ma prawo nagrywac przebieg lekcji online (np. chce z dzieckiem utrwala¢ wiedze)?
* Nalezy rozwazy¢, czy jest konieczne nagrywanie lekcji. Czesto nie ma takiej potrzeby.
* Inne formy utrwalania wiedzy przez ucznia, np. materiaty przesytane przez nauczycieli.
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Czy zgoda rodzicow jest wymaga przy gromadzeniu danych w e-dzienniku?

» Szkota przetwarza dane osobowe w dziennikach elektronicznych na podstawie przepisow prawa,
ktore naktadajg na nig obowigzek prowadzenia tej dokumentac;ji.

* Nie wszystkie szkoty prowadzg dzienniki w tej formie.
» Zapewnienie bezptatnego wgladu rodzicom do e-dziennika, w zakresie dotyczagcym ich dzieci.

* Dziennik lekcyjny zawiera szereg informacji, w tym dane osobowe zaréwno uczniéw, jak i ich
rodzicow — zakres danych wynika z przepisow.

« Zgoda nie jest podstawa prowadzenia dokumentacji nauczania w formie dziennika
elektronicznego.
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Czy rodzice majg dostep rowniez do danych innych uczniow?

* Dane zawarte w e-dzienniku nie s3 powszechnie dostepne. Dziennik ten stuzy do
dokumentowania przebiegu nauczania. Umozliwia rodzicom m.in. biezgce Sledzenie postepow w
nauce ich dzieci.

» Szkota, ktéra prowadzi dziennik elektroniczny, musi zapewni¢ ochrone danym zawartym w
dzienniku, m.in. przed dostepem oséb nieuprawnionych, zniszczeniem, uszkodzeniem lub utrata.

 Szkota powierza podmiotowi zewnetrznemu np. obstuge dziennika elektronicznego -
ustugodawca zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi wskazane w RODO i
chronito prawa osdb, ktorych dane dotyczg (analiza ryzyka).



INFORMOWANIE O ZAKAZENIU KORONAWIRUSEM LDI)
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Czy szkota powinna poinformowac o tym, ze konkretny uczen/ nauczyciel zostat zakazony?

* Nie ma podstaw, aby informowani byli wszyscy uczniowie i pracownicy szkoty, ze konkretny
uczen jest zakazony — wystarczy ogdlna informacja, ze wystapit przypadek zakazenia.

e Szkota to nie tylko miejsce, w ktorym dzieci sie uczg, ale takze miejsce pracy. Nie nalezy
kazdorazowo przyjmowaé, ze w sytuacji wystgpienia zakazenia u jednego pracownika wszyscy
pozostali pracownicy powinni czy tez muszg by¢ informowani przez pracodawce o tym, ze u
konkretnego pracownika potwierdzono zakazenie.

 Wspotpraca stuzb sanitarnych z pracodawcami — szkotami, analiza konkretnego przypadku,
wywiad epidemiologiczny.



MATERIALY DOTYCZACE NAUKI ZDALNEJ m
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Wiele odpowiedzi na pytania dotyczgce nauki zdalnej, zapewnienia bezpieczeristwa przetwarzania danych
znajdziecie Panstwo w poradnikach wydanych przez UODO, a ktore sg dostepne na naszej stronie
internetowej:

* Dane osobowe bezpieczne podczas zdalnego nauczania — poradnik UODO dla szkot
(https://uodo.gov.pl/pl/383/1475)

* Ochrona danych osobowych podczas pracy zdalnej (https://uodo.gov.pl/pl/138/1459)
* Jak bezpiecznie korzystac z wideokonferenc;ji? (https://uodo.gov.pl/pl/138/1525)

 Dokumentacja papierowa zawierajgca dane osobowe a praca zdalna
(https://uodo.gov.pl/pl/138/1513)
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