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Adam tacki
Prezes Zarzadu Krajowego Rejestru Dtugow Biura Informacji Gospodarczej SA

s

Szanowni Panstwo,

tematy zwigzane z cyberbezpieczenstwem od dtuzszego czasu sa przedmiotem analizy
ekspertow i dziennikarzy. Na state przeniknety takze do naszych codziennych rozmow.

Z jednej strony to dobrze, poniewaz im wiecej o tym mowimy, tym bardziej zagadnienia
zZwigzane z zagrozeniami w sieci staja sie dla nas zrozumiate. Rownoczesnie, jak wynika

Z przeprowadzonego badania, Polacy nadal mniej pewnie czuja sie w sytuacjach zwigzanych

z wyciekami danych osobowych lub dziatalnoscig hakeréw.

Wynika to z tego, ze sposoby dziatania cyberprzestepcéw stale sie zmieniajg. Oszusci staraja sie
bowiem dostosowac do biezacych wydarzen. Tak jest na przykfad z tematem wojny, ktéra toczy
sie za nasza wschodnig granica i ktdéra od samego poczatku wykorzystywana jest przez réznych

oszustow chcacych zarobi¢ na naszym strachu lub checi pomocy poszkodowanym.

Drugim czynnikiem wptywajacym na brak zdecydowanych deklaracji w sprawie reagowania na
zagrozenia w sieci jest fakt, ze w tej przestrzeni nie wszystko zalezy od nas. Mozemy korzystac

Z Najnowoczesniejszego oprogramowania i systemow antywirusowych oraz stosowac wszystkie
zasady bezpieczenstwa, a nasze dane wpadna w rece cyberprzestepcdw w wyniku wycieku

z bazy serwisu, z ktérego korzystamy. Tym bardziej wazna jest Swiadomosé wszystkich zagrozen
oraz tego, co i w jakim momencie mozemy zrobic, zeby sie przed nimi uchronic

lub zminimalizowac¢ ich skutki.

W tym celu chciatbym zacheci¢ do przeczytania raportu, ktéry pod patronatem Urzedu Ochrony
Danych Osobowych przygotowali eksperci serwisu ChronPESEL.pl i Krajowego Rejestru Dtugow.
Znajdziecie w nim Panstwo odpowiedzi na pytania, co jako spoteczenstwo wiemy na temat

cyberzagrozen oraz wskazowki, jak powinnismy reagowac w konkretnych sytuacjach.

Nie brakuje takze watkdéw dotyczacych przysztosci. Wraz z rozwojem technologicznym
obserwujemy rowniez wzrost zainteresowania wykorzystania danych biometrycznych.
Z przeprowadzonego badania wynika, ze respondenci widza korzysci ze zastosowania srodkow

bezpieczenstwa opartych na unikalnych dla kazdego z nas cechach.

Zapraszam do lektury.

Cyberzagrozenia — czego bojg sie Polacy? | chronPESEL.pl | uodo.gov.pl | krd.pl 3



Jan Nowak
Prezes Urzedu Ochrony Danych Osobowych

,

Szanowni Panstwo,

przyspieszenie transformacji cyfrowej oraz rozwéj nowoczesnych technologii przyczynity sie

do zastosowanhia w zyciu codziennym wielu innowacyjnych rozwigzan. Swiadczenie pracy w
trybie zdalnym, nauczanie dzieci i mtodziezy metodami na odlegtos¢, uzycie e-ustug w wiekszosci
branz czy tatwiejszy dostep do ustug zdrowotnych dzieki popularyzacji telemedycyny — to tylko
wybrane przyktady z zycia codziennego, gdzie nowoczesne rozwigzania, m.in. oparte na danych,
daty nam bardzo wiele korzysci. Niestety, spowodowaty rowniez wzmozong aktywnosc
cyberprzestepcow, dla ktérych niezwykle cenne sg nasze dane osobowe. Z kolei brak
prawidtowych nawykdw osoéb fizycznych, dzieki ktérym moga zabezpieczy¢ swoje dane osobowe
czy mato odpowiedzialne traktowanie przez administratoréw zasad ochrony danych osobowych,
moze prowadzi¢ nas do kosztownych i ucigzliwych w skutkach strat. Naszym wspolnym
wyzwaniem staje sie zatem zapewnienie cyfrowego bezpieczenstwa. Jego podstawowymi
elementem powinny by¢ wiedza oraz swiadomos¢ uzytkownikow Internetu, jaka profilaktyke

cyberzagrozen zastosowac.

Ufam, ze wnioski ptyngce z badania pt. ,Cyberzagrozenia — czego boja sie Polacy?” przyczynia sie
do podniesienia swiadomosci w obszarze ochrony danych osobowych wielu grup spotecznych

i zawodowych, o zréznicowanym przekroju wiekowym. Jest to niezbedny czynnik w procesie
ksztattowania postaw obywateli, dzieki ktérym mozna odpowiednio zidentyfikowac zagrozenie

i postapi¢ adekwatnie do sytuacji, aby przeciwdziata¢ lub zminimalizowa¢ negatywne skutki ich

wystgpienia.

Z przeprowadzonych badan wynika, ze wielu Polakdw wie, jak zareagowac¢ w przypadku utraty
danych w zwigzku z naruszeniem ochrony danych osobowych. Cieszy tez, ze wiele 0s6b jest

w stanie przewidzie¢ negatywne konsekwencje takiego zdarzenia. Pokrzepiajace jest takze to,
ze wiele os6b ma swiadomosé, ze naruszenia ochrony danych osobowych np. w postaci wycieku

danych nalezy zgtosi¢ policji, a takze do UODO.

Badanie potwierdzito, ze na profilaktyke cyberzagrozen sktadaja sie takze upowszechnianie
wsrod obywateli wiedzy o ochronie danych osobowych, o bezpieczenstwie naszych danych

czy przystugujacych nam prawach. Mam nadzieje, ze lektura tego raportu wzmocni te praktyke.
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O badaniu

Badanie na zlecenie serwisu ChronPESEL.pl i Krajowego Rejestru Ditugdéw pod patronatem

Urzedu Ochrony Danych Osobowych zostato przeprowadzone w marcu 2022 roku metoda

CAWI na reprezentatywnej grupie 1010 respondentéw przez IMAS International.

Gléwne wnioski

m

1/3 Polakéw boi sie utraty danych na
skutek wycieku z bazy serwisu lub
aplikacji, w ktérej ma konto. Wiecej z nas
ma obawy o bezpieczernstwo danych

przetwarzanych przez prywatne firmy.

30%

2 na 3 Polakoéw jest w stanie przewidzie¢
negatywne konsekwencje takiego
zdarzenia, a tylko niewiele ponad

30 proc. ankietowanych wie, kto powinien

sie zaja¢ neutralizacja skutkdéw wycieku.

40%

Zaledwie niewiele ponad 40 proc. oséb wie,
jak zareagowac¢ w przypadku wtamania na

komputer lub telefon.

46%

Tylko niespetna potowa
badanych wie, jak zareagowac

w takim przypadku.

23%

Blisko co czwarty ankietowany
za najwieksze zagrozenie

dla bezpieczenstwa swoich
danych osobowych uwaza
dziatalnos¢ hakerow.

15

1/3 ankietowanych uwaza
logowanie z wykorzystaniem
danych biometrycznych za
najbezpieczniejsza metode.
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Wycieki danych osobowych wysoko na liscie zagrozen

Zapytani o to, skad pochodzi zagrozenie dla naszych danych, Polacy najczesciej wskazuja
na oszustéw, ktoérzy prébuja je wytudzi¢. Na drugim miejscu znalazly sie jednak wycieki

danych. Obawia sie ich co trzeci ankietowany (34,5 proc.).

Wykres 1

Skad, Twoim zdaniem, pochodzi najwieksze
zagrozenie dla Twoich danych?

Kradziez danych w wyniku préby wytudzenia poprzez

42,9%

oszustwo (fatszywe telefony, e-maile, SMS-y itp.)

Woycieki danych 34,5%

Kradziez danych podczas wtamania do

22,7%

komputera lub telefonu

Wykres 2

Skad, Twoim zdaniem, pochodzi najwieksze zagrozenie
dla Twoich danych — ankietowani, ktérzy wskazali
wyciek danych

Wyciek danych Wyciek danych

z firm prywatnych z instytucji panstwowych
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Co ciekawe, badani czesciej wskazywali na wycieki z baz firm prywatnych. Za najwieksze
zagrozenie uznato je blisko 1/5 spoteczenstwa (19,3 proc.). Nieznacznie lepiej wypadty instytucje
publiczne. Wycieku danych z baz, ktérymi zarzadza administracja publiczna obawia sie 15 proc.
ankietowanych. Tegoroczne wyniki nie réznig sie w znaczacy sposob od ubiegtorocznych

odpowiedzi respondentdw.

Jak wynika z deklaracji, tylko niespetna potowa z nas (46 proc.) wiedziataby, jak nalezy
zareagowac w przypadku wycieku danych osobowych. Najpewniej czuja sie ludzie mtodzi. Ponad
57 proc. ankietowanych w wieku 25-34 lata deklaruje, ze wiedziatoby, co zrobi¢ w takiej sytuacji.
Najwieksze problemy mieliby z tym z kolei seniorzy. Jak wynika z przeprowadzonego badania,
2/3 0s6b powyzej 65. r.z. nie wiedziatoby, jak nalezy zareagowac w sytuacji wycieku danych

osobowych.

Porownujac te wyniki z ubiegtorocznymi, nie wida¢ znaczacych zmian. Jesli jednak
przeanalizowac to, jak odpowiadali ankietowani w poszczegdlnych grupach wiekowych, mozna
zauwazy¢ pewne roznice. Na pewno, wzgledem 2021 roku, w widoczny sposdb zmniejszyt sie
odsetek 0soéb, ktére deklaruja, ze nie wiedza, co nalezy zrobi¢ w przypadku wycieku danych.
Dotyczy to ankietowanych w wieku 18-44 lata oraz 65-74 lata. W wiekszosci zmiany te dotyczyty

0s0b niezdecydowanych lub takich, ktére maja watpliwosci.

Wykres 3
Czy wiesz, jakie dziatania nalezy podja¢ w przypadku

wycieku danych z serwisu lub aplikacji, w ktérych
miates$ konto?

2022 2021

‘ Nie wiem/trudno
powiedziec
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Wykres 4
Wiem, jak zareagowaé w przypadku wytudzenia

danych osobowych

) 53,8%
w18-24 @ =
lata 2021 , 17,2%
’ Nie 23,8%
Nie wiem/trudno powiedzieé¢ 23;?/;%
N 25-34 Tak e
w . @ 56,9%
lata 2021 , 18,1%
. Nie 22,5%
L s 24,5%
Nie wiem/trudno powiedzieé¢ 20,6%
@ Tak 43%
w 35-44 @ 22 43.7%
lata 2021 , 16,7%
. Nie 22,1%
Nie wiem/trudno powiedzieé 34;2/;3%
© ‘ Tak 43,2%
45-54 46,8%
lata $ e 22,7%

Nie wiem/trudno powiedzieé

55-64 @ oz Tak
lata @ oz

— [

Nie

9 36,2%
£ Tak !
65-74 @ = 36,2%
lata @ o2 . 16,1%
Nie 20,6%
47,7%
Nie wiem/trudno powiedzie¢ 43,3% .
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85 proc. ankietowanych zmienitoby hasto dostepu do serwisu, z ktérego wyciekty dane. 60 proc.
zgtositby zdarzenie na policje, a 45 proc. do UODO. Co czwarty badany sprawdzitby swoje dane
z biurze informacji gospodarczej. Poréwnujac udzielone odpowiedzi z 2021 rokiem, widzimy,

ze wzrést odsetek osoéb, ktére zgtositby zdarzenie do UODO (36,5 proc.) i sprawdzily swoje dane

w biurze informacji gospodarczej (19 proc.).

Wykres 5

Jakie dziatania nalezy podja¢ w przypadku wycieku
danych z serwisu lub aplikacji, w ktérych miates konto?

0,
Zmieni¢ hasta dostepu do tego serwisu 88[;,:‘:;
Zgtosi¢ zdarzenie na policj 59,9%
g policje 61,8%
2 : 45,5%
Zgtosic¢ zdarzenie do Urzedu Ochrony Danych Osobowych
36,5%
Sprawdzi¢ swoje dane w biurze informacji gospodarczej 1:;’8%
(]
2022
®

Zmieni¢ dokumenty np. dowdd osobisty

19,4% ‘ 2021

Konsekwencja wyciekow

Blisko 2/3 ankietowanych wie, z czym moze sie wigza¢ wyciek danych osobowych. Wéréd
potencjalnych konsekwencji takiego zdarzenia najczesciej wskazujemy na zaciggniecie
zobowigzanh finansowych w postaci, np. umowy kredytowej lub leasingowej (86 proc.),
wykorzystanie danych do tego, by podszywajac sie pod nas oszuka¢ naszych bliskich (75 proc.),
sprzedaz danych osobowych (68 proc.) lub zatozenie firmy na skradzione dane (64 proc.).
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Wykres 6

Czy wiesz, jakie moga by¢ konsekwencje wycieku
danych z serwisu/aplikacji, w ktérych miate$ konto?

. Nie wiem/trudno
powiedziec

Wykres 7

W jaki sposéb przestepcy moga wykorzystaé
Twoje dane osobowe?

Moga zaciggnac¢ na moje dane zobowigzania finansowe
w postaci np. umdw: kredytowej na zakupy albo 85,8%
leasingowej/pozyczkowej

Moga, podszywajac sie pode mnie, probowac oszukac 75.1%
moich przyjaciot w celu uzyskania korzysci finansowych !

Moga sprzeda¢ moje dane osobowe

Moga zatozy¢ firme na moje dane, na ktdrg zaciagna kolejne
zobowigzania finansowe

Moga mnie szantazowac w celu uzyskania korzysci
finansowych
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Jak poradzi¢ sobie z konsekwencjami wyciekow

Tylko niewiele ponad 30 proc. ankietowanych wie, kto powinien sie zaja¢ przeciwdziataniem
wystapienia negatywnych skutkdw wycieku. W przypadku oséb powyzej 65. r.z. twierdzaco

na to pytanie odpowiedziato tylko niewiele ponad 20 proc. badanych.

Zdaniem 70 proc. ankietowanych to zadanie policji i innych stuzb scigania, np. prokuratury.
60 proc. wskazuje na firme lub instytucje bedaca administratorem bazy danych, z ktérej te
wyciekty. Ponad 56 proc. wskazuje na UODO, a 44 proc. na inspektoréw ochrony danych

z instytucji i firm, z ktérych te wyciekly.

Co trzeci ankietowany uwaza, ze neutralizacja skutkédw powinna zajac sie osoba, ktérej dane
wyciekty. Najczesciej dotyczy to osdéb powyzej 35. r.z., wsréd ktérych ten odsetek wynosi

ok. 40 proc., a wéréd badanych w wieku 55-64 lata nawet ponad 45 proc. Innego zdania s3
osoby miode. W grupie 25-34 lata tylko co piaty ankietowany uwaza, ze neutralizacja

skutkéw wycieku danych powinna sie zaja¢ osoba, ktdrej dane dotycza.

Zdaniem eksperta

Jacek Mtiotkiewicz
dyrektor Departamentu Kontroli i Naruszen, UODO

Ogodlne rozporzadzenie o ochronie danych osobowych (RODO) stanowi, ze kazdy
podmiot, ktéry decyduje o celu przetwarzania danych osobowych i jego sposobach
jest administratorem. Zgodnie z RODO, na takim administratorze cigzy wiele obowigzkoéw.
Dla przyktadu, pozyskujac dane osobowe od osoby, ktérej one dotyczg, bedzie
zobowigzany poinformowac jg m.in. o tym, kto jest administratorem, w jakim celu
i na jakiej podstawie prawnej bedzie je przetwarzat, a takze komu ma zamiar je
udostepniaé. Innym obowiagzkiem jest zapewnienie bezpieczenstwa przetwarzanych
danych osobowych. Takie bezpieczenstwo pozwalaja zachowac wprowadzone $rodki,
czy to techniczne, jak np. podwdjne uwierzytelnianie przy wpisywaniu haset
lub szyfrowanie plikdw, czy takze organizacyjne, jak cykliczne szkolenie pracownikéw.
To dzieki wprowadzeniu odpowiednich srodkéw, ale takze ich regularnemu testowaniu,
administrator moze zapewni¢ bezpieczenstwo danych osobowych. RODO nakfada na
administratoréw takze obowiazek prowadzenia rejestru czynnosci przetwarzania danych
osobowych. Taki rejestr to nic innego jak zbiér informacji na temat przetwarzanych danych
osobowych. Pozwala on usystematyzowaé wykonywane czynnosci oraz catosciowo
spojrzec jak wygladaja procesy przetwarzania danych osobowych w organizacji. Dzieki
zebranym w tych rejestrach informacjom, administratorzy moga réwniez ocenic jakie dane
s3 hiezbedne do pozyskiwania.
Trzeba pamietac, ze administrator zawsze odpowiada za prawidiowe przetwarzanie

danych osobowych.
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Zapytani o to, co w przypadku wycieku danych powinien zrobi¢ podmiot odpowiedzialny

za ich gromadzenie i przetwarzanie najczesciej wskazujemy na informacje o tym, ze doszto
do wycieku (2/3 ankietowanych) oraz jakie dane doktadnie wyciekty (60 proc.). Blisko 57 proc.
oczekiwatoby takze od instytucji wdrozenia dziatan zmniejszajacych ryzyko ponownego
wycieku w przysztosci.

Ponad potowa ankietowanych oczekiwataby od takiej firmy lub instytucji informacji, do kogo
trafity nasze dane, wsparcia prawnego oraz pokrycia kosztéw pomocy prawnej

i ewentualnych konsekwencji wycieku. 48 proc. badanych chciataby takze otrzymac
informacje na temat mozliwych skutkéw wycieku.

Okoto 40 proc. ankietowanych oczekiwatoby rekomendacji dziatan, ktére nalezy podjaé,
zeby zminimalizowac ryzyko wycieku oraz przyznania rekompensaty w postaci odszkodowania

lub rabatu na ustugi danej firmy.

Zdaniem eksperta

Jacek Mtiotkiewicz
Z dyrektor Departamentu Kontroli i Naruszen, UODO

Instytucje, podmioty, firmy, ktére przetwarzaja dane osobowe, a wiec administratorzy,
muszg zapewni¢ ochrone danych osobowych. Zasady na jakich powinno sie odbywac
przetwarzanie danych okresla RODO. Konieczne jest zapewnienie poufnosci tych danych.
Kazdy administrator powinien przetwarza¢ dane osobowe z nalezyta dbatoscia o ich
bezpieczenstwo. W sytuacji, w ktérej dochodzi do przypadkowego lub niezgodnego z prawem
Zniszczenia, utracenia lub ujawnienia danych, mamy do czynienia z naruszeniem ochrony
danych osobowych.
Wodéwczas administrator powinien zgtosi¢ do UODO fakt wystapienia naruszenia ochrony
danych osobowych w terminie 72 godzin. Zgtoszenie naruszenia pozwala UODO na wifasciwa
reakcje mogaca ograniczy¢ negatywne skutki takich naruszen. Administrator ma obowigzek
podjecia skutecznych dziatan, ktére zapewnia ochrone osobom fizycznym iich danym
osobowym.
W sytuacji kiedy zachodzi wysokie ryzyko dla praw i wolnosci osoby, ktérej dane dotycza,
wynikajgce z naruszenia, administrator jest zobowigzany bez zbednej zwtoki zawiadomié
osobe o incydencie. To bardzo wazne, poniewaz takie informacje umozliwia tej osobie podjecie
niezbednych dziatarn zapobiegawczych. Informacja taka powinna zawiera¢ m.in. opis
charakteru naruszenia ochrony danych osobowych oraz zalecenia dla danej osoby fizycznej
co trzeba zrobi¢, aby zminimalizowa¢é potencjalnie niekorzystne skutki. Informacje
o incydencie nalezy przekazywac osobom, ktérych dane dotycza, tak szybko, jak jest to
mozliwe. Trzeba mie¢ na uwadze, ze nie kazde zgtaszane naruszenie jest utozsamiane

z wyciekiem danych osobowych.
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Starsi Polacy czujj sie coraz pewniej w starciu z hakerami

Jak wynika z przeprowadzonego badania, prawie co czwarty Polak obawia sie utraty danych
osobowych w wyniku wiamania na komputer lub telefon. Dodatkowo tylko niewiele ponad
40 proc. z nas wie, jakie kroki nalezy podja¢ w przypadku takiego ataku hakerskiego.
Najpewniejsi swojej wiedzy s mezczyzni (prawie 50 proc.) i osoby w wieku 18-24 lata (ponad
47 proc.). Najmniej ankietowani miedzy 35. a 44. r.z. i seniorzy powyzej 65. r.z. W tych grupach
odsetek wynosi mniej niz 40 proc.

W tym przypadku réwniez trzeba przeanalizowaé¢ odpowiedzi udzielone w poszczegdlnych
grupach wiekowych, zeby zaobserwowac zmiany wzgledem ubiegtorocznego raportu.

Na pewno za niepokojaca informacje nalezy uzna¢ mniejszy niz w 2021 rok odsetek osdb,
ktore wiedza, jak zareagowac w przypadku ataku hakerskiego. Dotyczy to ankietowanych

w wieku 25-44 lata. Spadek jest zauwazalny — od 8 do 10 pp. w poréwnaniu do ubiegtego roku.
Z drugiej strony, widac¢ takze budujacy trend wsréd najstarszych respondentéw, wsréd
ktérych istotnie (o 9 pp.) wzrdst odsetek oséb,

ktére wiedzg, jak poradzi¢ sobie z atakiem hakeréw.

Wykres 8

Czy wiesz, jakie dziatania nalezy podja¢ w przypadku

ataku hakerskiego na komputer lub telefon?

Nie wiem/trudno
powiedzie¢
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Wykres 9

Wiem, jak zareagowa¢ w przypadku ataku

hakerskiego na komputer lub telefon

o
18-24
lata
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25-34
lata

&
35-44
lata
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&
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lata

A 65-74
lata
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47,3%
47,5%

24,7%
28,8%

28%
23,8%

43,6%

29,3%
24,4%

27,1%
23%

24,9%
24,8%

52,6%

37,1%
45%

38%
30%

21,6%
18,1%

43,2%
40,9%

35,2%

17,5%

40,9%

41,7%
40,5%

25,8%

41%

33,7%

38,9%

27,7%

22,8%
26,2%

38,3%
46,1%
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Ponad 82 proc. badanych zmienitaby hasta do komputera lub telefonu. 2/3 z nas
zaktualizowatoby z kolei program antywirusowy, a prawie 59 proc. dopiero w przypadku
ataku hakerskiego w ogdle by go zainstalowato. 63 proc. badanych zgtositoby sprawe na

policje, a niespetna potowa sformatowataby zaatakowane urzadzenie.

Zdaniem eksperta

Bartiomiej Drozd
ekspert serwisu ChronPESEL/PL

Zagrozenia zwigzane z wyciekami danych osobowych oraz dziatalnoscig hakeréw sa ze
soba mocno powigzane. Dzieki zdobytym w ten sposéb informacjom, cyberprzestepcy
moga prébowaé witamac sie np. do naszych kont w serwisach lub skrzynek mailowych, ktére
beda mogli nastepnie wykorzystaé. W zwigzku z tym powinnismy pamietac o kilku zasadach.
Po pierwsze, bardzo wazne jest posiadanie odpowiednio ztozonego i unikatowego hasta
do logowania. Powinnismy mie¢ takze nawyk szybkiego zmieniania go w momencie,
gdy wyciekna dane z serwisu, z ktérego korzystamy lub jesli mamy chociaz cien podejrzenia,
ze kto$ wiamat sie do naszej skrzynki mailowej. Warto stosowac takze podwadjne
uwierzytelnienie przy logowaniu. Nie mozemy tez zapomina¢ o aktualnym oprogramowaniu
oraz zabezpieczeniom antywirusowym na naszym sprzecie elektronicznym, réwniez na
telefonie, ktéry aktualnie jest nosnikiem wielu danych. A jesli juz je stracimy, powinniSmy jak

najszybciej zareagowad, zeby ograniczy¢ negatywne skutki.

Bezpieczne metody logowania i wykorzystanie
danych biometrycznych

Za najbezpieczniejsze metody logowania do bankowosci mobilnej lub serwiséw
internetowych uwazamy kod SMS (37 proc.), weryfikacje linii papilarnych (28 proc.) oraz hasto
(24 proc.). Warto zwréci¢ tez uwage na wysokie zaufanie do logowania za posrednictwem
danych biometrycznych, jak odcisk palca, weryfikacja twarzy — tak deklaruje facznie ponad

35 proc. ankietowanych.

Wykorzystanie danych biometrycznych podczas logowania za najbezpieczniejsza metoda
uwazaja kobiety (37,5 proc.) oraz ankietowani w wieku 18-24 lata (45 proc.), 25-34 lata
(39 proc.) i 35-44 lat (37,5 proc.). Stawiaja ja nawet wyzej niz kod SMS i wymagane hasto.

Na podstawie tak udzielonych odpowiedzi przez ankietowanych mozna przypuszczacé
w jakim kierunku beda w najblizszym czasie rozwijac¢ sie zasady bezpieczenstwa.
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Wykres 10

Jaka forma logowania do portali/bankowosci
internetowej jest, Twoim zdaniem, najbezpieczniejsza?

Kod SMS 36,7%
Weryfikacja linii papilarnych 27,6%
Hasto 23,9%

Weryfikacja twarzy 7.6%
Znak graficzny . 2,7%

Podwdjne uwierzytelnienie / mix metod I 1%

Inna | 0,2%

Prawie 60 proc. ankietowanych przy logowaniu korzysta z dodatkowych zabezpieczen w postaci
podwdjnego uwierzytelnienia lub wykorzystania danych biometrycznych. Wséréd mtodych

w wieku 18-34 lata ten odsetek wynosi prawie 70 proc.

Wykres 11

Czy korzystasz z dodatkowych zabezpieczen podczas
logowania sie do portali/bankowosci internetowej,
na przykiad podwéjnego uwierzytelniania

lub wykorzystania danych biometrycznych?

. Nie wiem/trudno

powiedziec
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Wykres 12

Korzystam z dodatkowych zabezpieczen podczas
logowania sie do portali/bankowosci internetowej,
na przyktad podwéjnego uwierzytelniania

lub wykorzystania danych biometrycznych

25-34

ez 68,8%
L

. 688%
i
/ Fong
g
| ==

Zdaniem eksperta

Bartiomiej Drozd
ekspert serwisu ChronPESEL/PL

¢ Czasy, w ktoérych, zeby zabezpieczy¢ dane osobowe wystarczyto pilnowaé wiasnego
portfela z dowodem osobistym juz dawno minety. Dzisiaj no$snikami wrazliwych informacji

s3 prawie wszystkie urzadzenia elektroniczne, z ktérych korzystamy. Wraz z rozwojem technologii
wyzwan w zakresie cyberbezpieczenstwa bedzie tylko przybywaé. Nie zmienito sie jedno. Nadal
jedna z najwazniejszych zasad, ktéra powinnismy stosowac jest zachowanie ostroznosci i
zdrowego rozsadku. Na nic bowiem zdadza sie skomplikowane hasta, aktualne oprogramowanie
oraz narzedzia do podwdjnego uwierzytelnienia podczas logowania, jesli sami bedziemy
udostepnia¢ nasze dane w sieci, np. poprzez publikacje zdje¢ dokumentéw lub jesli
w wyniku braku ostroznosci pobierzemy i zainstalujemy szkodliwe oprogramowanie. Cztowiek jest
istotnym elementem systemu ochrony, niestety jednym z najbardziej zawodnych. Ostatecznie
musimy zdawac sobie sprawe réwniez, ze nie wszystko, co dzieje sie w przestrzeni wirtualnej
mamy wptyw, np. na zabezpieczenia baz danych, w ktérych gromadzone sg nasze dane osobowe.
Dlatego warto monitorowac swoja aktywnos$¢ kredytowa w biurze informacji gospodarcze;.

Dzieki temu bedziemy wiedzieé, gdy ktos sprébuje wykorzysta¢ nasze dane osobowe.
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Autorzy raportu

ChronPESEL.pl - misja serwisu ChronPESEL.pl jest zwiekszenie poziomu bezpieczenstwa

i ograniczenie ryzyka wystapienia negatywnych konsekwencji utraty danych osobowych oraz
kradziezy tozsamosci. Korzystajgc z najnowszych rozwigzan technologicznych, ChronPESEL.pl
monitoruje w czasie rzeczywistym potencjalne proby wytudzen, dzieki czemu mozna im
zapobiegac z duzo wieksza skutecznoscia. Prowadzi rowniez aktywne dziatania edukacyjne majace

na celu zwiekszenie swiadomosci aktualnych zagrozen oraz poznanie zasad bezpieczenstwa.

Krajowy Rejestr Dlugow Biuro Informacji Gospodarczej — najstarsze i najwieksze biuro informacji
gospodarczej w Polsce dziatajace od 4 sierpnia 2003 roku pod nadzorem Ministerstwa Rozwoju

i Technologii. Lider na rynku informacji gospodarczej, administrujacy baza danych o 2,7 min
dtuznikow. Z ustug KRD korzysta blisko 930 tysiecy przedsiebiorcow i konsumentow, ktdrzy rocznie
pobierajg 34 miliony raportéw gospodarczych. KRD BIG SA wchodzi w sktad Kaczmarski Group, do
ktorego naleza rowniez takie firmy i marki, jak: firma windykacyjna Kaczmarski Inkasso, Rzetelna
Firma, Kancelaria Prawna VIA LEX, firma faktoringowa NFG, ChronPESEL.pl oraz Easy Check.

Prezes Urzedu Ochrony Danych Osobowych jest organem nadzorczym powotanym do
przestrzegania przepisow RODO. Wykonuje swoje zadania przy pomocy Urzedu Ochrony Danych
Osobowych. Niezaleznos¢ Prezesa UODO i kierowanego przez niego Urzedu jest gwarantowana

przez ogolne rozporzadzenie o ochronie danych osobowych.

Zadania Prezesa UODO okresla RODO, do ktérych nalezy m.in.: monitorowanie i egzekwowanie
stosowania rozporzadzenia ogdlnego o ochronie danych; upowszechnianie w spoteczenstwie
wiedzy o ryzyku, przepisach, zabezpieczeniach i prawach zwigzanych z przetwarzaniem danych;
upowszechnianie wsrdd administratoréw i podmiotdw przetwarzajgcych wiedzy o obowigzkach
spoczywajacych na nich na mocy RODO; rozpatrywanie skarg wniesionych przez osoby, ktorych
dane dotycza; analiza naruszen u administratorow; prowadzenie postepowan administracyjnych
w zZwigzku z ochrong danych osobowych. Do uprawnien organu nadzorczego nalezy m.in.
naktadanie kar pienieznych (art. 58 RODO). Jednak karanie administratoréow danych nie jest celem
samym w sobie. Dlatego UODO w pierwsze] kolejnosci — jesli w ogdle jest taka potrzeba — korzysta
z takich uprawnien, jak upomnienia, ostrzezenia czy wezwania do przywrdcenia stanu, w Ktorym

przetwarzanie danych odbywa sie zgodnie z prawem.

Prezes Urzedu jest rowniez cztonkiem Europejskiej Rady Ochrony Danych Osobowych.
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KRAJOWY
REJESTR DLUGOW
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URZAD OCHRONY DANYCH 0SOBOWYCH
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Kontakt dla mediow:

ChronPESEL.pl Jan Garnecki | media@chronpesel.pl
Krajowy Rejestr Diugéw BIG SA  Andrzej Kulik | media@krd.pl
Urzad Ochrony Danych Osobowych Adam Sanocki | rzecznikprasowy@uodo.gov.pl
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