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Stowniczek

Ponizszym pojeciom, uzywanym w niniejszym dokumencie, przypisuje sig nastepujgce
znaczenia:

ADO - administrator danych osobowych (w RODO nazywany jest administratorem) - osoba
fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub
wspodlnie z innymi ustala cele i sposoby przetwarzania danych osobowych. Jest nim MPM,
reprezentowana przez kierownictwo.

Dane osobowe - wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej'.

EROD (Europejska Rada Ochrony Danych) - organ, ktérego celem jest zapewnienie
spdjnego stosowania RODO.

Grupa Robocza Art. 29 - niezalezny organ doradczy Komisji Europejskiej w zakresie ochrony
danych osobowych i prywatnosci. Z dniem 25 maja 2018 r. zastgpiona przez EROD.

10D (inspektor ochrony danych) - osoba fizyczna, wyznaczona przez ADO w celu wsparcia
w realizacji obowigzké4w wynikajgcych z RODO.

MPM - mata placéwka medyczna (lub mate placéwki medyczne). Do MPM na potrzeby
niniejszego opracowania zalicza si¢ podmioty wykonujgce dziatalnoS¢ leczniczq? -
realizujgce w szczegdlnosci Swiadczenia w rodzaju Podstawowa Opieka Zdrowotna oraz
Ambulatoryjna Opieka Specjalistyczna.

NFZ - Narodowy Fundusz Zdrowia.
PZ - Federacja Zwiqzkédw Pracodawcdw Ochrony Zdrowia ,Porozumienie Zielonogorskie”.

RODO - rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiqzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzgdzenie o ochronie danych).

SIM - System Informacji Medycznej w rozumieniu ustawy z dnia 28 kwietnia 2011 r. o systemie
informacji w ochronie zdrowia (Dz.U.2022.1555 t.j.).

u.o.d.o. - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.2019.1781 t,j.).
UoDL - ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz.U.2022.633 t,j.).

UoPPiRPP — ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta
(Dz.U.20221876 t,.).

! Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bqgdz kilka szczegdinych
czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowq lub
spotecznqg tozsamos¢ osoby fizyczne;j.

2 Podmiot wykonujgcy dziatalnos¢ leczniczg w rozumieniu art. 2 ust. 1 pkt 5 UoDL. Chodzi tu rowniez
lekarzy lub pielegniarek oraz fizjoterapeutdw wykonujgcych zawdéd w ramach dziatalnosci leczniczej
jako praktyke zawodowg, o ktérych mowa w w/w przepisach.
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1. Wstep

Niniejszy dokument stanowi kodeks postepowania w rozumieniu art. 40 RODO. Gtéwnym
celem kodeksu jest zatem doprecyzowanie zasad ochrony danych zawartych w RODO
i podniesienie poziomu ochrony danych osobowych przez MPM.

Kodeks zostat opracowany dla MPM, aby wesprzec¢ je we wtasciwym stosowaniu przepiséw
RODO. To wiaénie na MPM, jako administratorach danych, spoczywa obowigzek
zapewnieniq, ze przetwarzanie danych osobowych pacjentéw spetnia wymogi RODO.

Dokument zawiera praktyczne wskazoéwki dotyczqce realizacji konkretnych obowigzkoéw
wynikajgcych z RODO, uwzgledniajgce specyfike funkcjonowania MPM — w szczegdlnosci
branzowe przepisy regulujgce dziatalno$¢ leczniczq. Sektorowe zorientowanie wytycznych
zawartych w kodeksie pozwoli na dopasowanie ich do oczekiwan i praktyki sektora matych
placéwek medycznych oraz umozliwi tatwiejsze i skuteczniejsze wdrozenie i stosowanie
przepisbw RODO.

Niniejszy kodeks ma réwniez na celu zwigkszenie zaufania pacjentdw do MPM i gwarancijeg,
ze placowki, ktére przystepujg do kodeksu, zapewniajg bezpieczehstwo danych osobowych
na odpowiednio wysokim poziomie poprzez stosowanie odpowiednich zasad
i instrumentoéw prawnych ochrony danych przy uwzglednieniu ryzyka dla praw lub wolnoSci
pacjentébw wynikajgcego z przetwarzania ich danych osobowych.

Kodeks ma zastosowanie jedynie do danych osobowych przetwarzanych w zwiqzku
z dziatalnosciq leczniczg MPM (pacjentéw, oséb upowaznionych, oséb bliskich, itp.).
Dokument nie dotyczy przetwarzania danych osobowych pracownikéw, wspotpracownikéw,
kandydatéw do pracy w MPM lub innych oséb, ktérych dane gromadzi MPM.

RODO zmienia sposdb, w jaki musimy mysle€ o danych osobowych - zwigksza ich
bezpieczehstwo oraz ochrone szeroko rozumianej prywatnosci. Nie od dzi§ wiadomo,
ze niewtaSciwe przetwarzanie danych osobowych moze wiqza¢ sig¢ z bardzo powaznymi
konsekwencjomi dla oséb, ktérych te dane dotyczq. W obliczu dynamicznego rozwoju
nowych technologii konsekwencje naruszefi bezpieczehstwa danych sq coraz wieksze.
Dlatego RODO nakazuje systematycznq analize ryzyka wystgpienia tych negatywnych
konsekwenciji, jakie wiqze sie z przetwarzaniem danych osobowych. To powoduje,
ze ochrona danych osobowych musi byé procesem zywym, stale monitorowanym
i poprawianym - tak by zastosowane S$rodki bezpieczehstwa zawsze odpowiadaty
zmieniajgcym sie wyzwaniom i zagrozeniom.

Wobec powyzszego, na szczegdlng ochrone zastugujg dane wrazliwe (nazywane
w RODO szczegdlnymi kategoriami danych), jakimi sq m.in. informacje dotyczgce stanu
zdrowia. Sg to dane wprost przypisane do konkretnych oséb i niezmienne. Konsekwencje
dostania sie takich informacji w niepowotane rece mogqg by€ bardzo niekorzystne. Wazne
jest zatem, by wszyscy administratorzy danych, ktérzy wykorzystujg dane wrazliwe, posiadali
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odpowiednig wiedze na temat ich ochrony i Swiadomos¢ potencjalnych rodzajoéw ryzyka,
jakie wigzqg sie z niewtasciwym wykorzystaniem takich danych.

Dlatego tez wszystkie operacje na danych, takie jak: zbieranie, przechowywanie, usuwanie,
opracowywanie, udostepnianie itd. powinny opiera¢ sie¢ na zasadach ochrony danych
odzwierciedlajgcych podstawowe warto$ci RODO:

Zasada rzetelnosci i legalnosci. Zasada ta wymaga, by dane przetwarzano uczciwie
i zgodnie z prawem. MPM zapewnia, ze dane osobowe przetwarza w zgodzie z RODO
(poprzez zapewnienie podstaw prawnych przetwarzania danych i realizacje praw
pacjentéw) oraz wszystkimi przepisami regulujgcymi funkcjonowanie tego podmiotu.

Zasada przejrzystosci. Przetwarzanie danych osobowych powinno by¢ zrozumiate dla
os6b, ktérych dane sq przetwarzane. MPM uwzglednia zatem potrzeby i oczekiwania
pacjentébw oraz komunikuje sie z nimi w jasny i zrozumiaty sposéb.

Zasada ograniczenia celu. Zasada ta wymaga, by wszystkie dane osobowe
gromadzi¢ w oznaczonych celach i by nie przetwarza¢ ich w sposéb niezgodny w tymi
celami. OkreSlenie celu ustanawia ramy, ktérych administrator danych przekroczy¢
nie moze. MPM nie zbiera danych ,na zapas”, dla przysztych nieoznaczonych jeszcze
celow.

Podkresli¢ jednoczes$nie nalezy, ze nie jest zbieraniem ,na zapas” gromadzenie
informaciji o stanie zdrowia w trakcie wywiadu medycznego - jest to uzasadnione
wymogami medycyny i konieczno$ciqg udzielenia pacjentowi niezbednej pomocy.

Zasada minimalizacji danych. Zebrane dane muszq by¢ adekwatne do celu, ktory
administrator chce osiggng€. Zasada ta wymaga, by pozyskiwaé jedynie te dane,
ktére sq niezbedne do realizacji celu. MPM nie dopuszcza zatem sytuacii, kiedy zbiera
sie takie dane, ktére jedynie potencjalnie mogq zostac uzyte w przysztosci. Wszystkie
dane niezbedne dla prawidtowej diagnozy i procesu leczenia, nawet jeSli majq
postuzy¢ do jego osiggniecia w przysztosci (w tym dane zebrane podczas wywiadu
medycznego), bedqg jednak poprawne. MPM zapewnia réwniez, ze zasada
minimalizacji danych uwzgledniona bedzie réwniez we wszystkich procesach
tworzenia nowych produktéw, ustug i systemoéw, tak by domysinie ogranicza¢ ilos¢
zbieranych danych, zakres ich przetwarzania oraz okres ich przechowywania.

Zasada poprawnosci danych. Zgodnie z tg zasadq wszelkie dane osobowe powinny
by¢ prawidiowe i aktualne. MPM podejmuje wigc starania, by informacje, ktére
przetwarza, byly zgodne z prawdq i aktualne, a w razie potrzeby sprostowane lub
usuniete. W praktyce oznacza to, ze kiedy MPM dowiaduje sie o zmianie danych,
powinna niezwtocznie ten fakt odnotowa¢ w swoich bazach i dokumentacii.

Zasada ograniczenia przetwarzania. Zgodnie z nig MPM nie przechowuje danych
przez okres dtuzszy, niz jest to niezbedne do realizacji celu, dla ktérego dane te zostaty
zebrane. To cel przetwarzania decyduje zatem o dtugosSci okresu przechowywania
danych. OczywiScie zdarzajq sie sytuacje uzasadniajgce dalsze ich przechowywanie,
np. do celéw archiwalnych. W praktyce funkcjonowania MPM okres przechowywania
danych bedzie $&ciSle okreSlony przepisami regulujgcymi przechowywanie
dokumentacji medycznej.
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- Zasada integralnosci i poufnosci. MPM dba o bezpieczefstwo danych osobowych
i przetwarza je w sposéb uniemozliwiajgcy dostep osobom nieupowaznionym, np.
poprzez stosowanie szyfrowania danych oraz zapewniajgcy ochrone przed
przypadkowq utratq, zniszczeniem lub uszkodzeniem.

- Zasada rozliczalnosci. Zgodnie z tq zasadq, MPM odpowiada za przestrzeganie
wszystkich powyzszych zasad i jest w stanie to wykazaé. Rozliczalnosé oznacza
wdrozenie odpowiednich $rodkéw gwarantujgcych wysoki poziom ochrony danych
oraz sporzqdzenie stosownej dokumentacji pokazujgcej, w jaki sposdb przestrzegane
sg obowigzki wynikajgce z RODO. Niniejszy kodeks moze poméc w wykazaniu przez
MPM przestrzegania przepisow RODO, a jego stosowanie moze postuzyé za dowod
wywigzywania si¢ MPM z obowigzkoéw natozonych przez RODO na administratoréow
danych. W niniejszym dokumencie dajemy bowiem wskazéwki co do tego, jak wdrozy¢
odpowiednie Srodki oraz wykaza€ przestrzeganie przepisdw prawa.

Kodeks stworzyt PZ we wspdtpracy z Jamano Sp. z o.0., firmg specjalizujgcq sie w ochronie
danych osobowych. Kodeks uwzglednia réwniez uwagi podmiotébw zainteresowanych,
z ktérymi dokument konsultowano: Fundacji Panoptykon, Fundaciji Urszuli Jaworskiej oraz
Polskiego Towarzystwa Zdrowia Publicznego.

Kodeks ma zastosowanie do MPM bedqcych cztonkami struktur regionalnych PZ. W celu
przystqgpienia do stosowania kodeksu, MPM sktada w formie pisemnej (w tym elektronicznej)
deklaracje przystgpienia zawierajgcg przyjecie zobowigzania do przestrzegania zasad
i postanowief w nim zawartych.

PZ po pozytywnym wyniku kontroli wstepnej w MPM, dokonanej przez podmiot monitorujgcy
(procedura zostata opisana ponizej), wpisuje MPM sktadajgcq takq deklaracje na liste
podmiotéw stosujgcych kodeks. Lista podmiotow, ktére przystgpity do kodeksu, PZ i podmiot
monitorujgcy publikujg na swoich stronach internetowych.

Jedynie te placowki, ktére zostang wpisane na listg, o ktérej mowa wyzej, mogq powotywac
sie na stosowanie postanowien niniejszego kodeksu w celu wykazywania zgodnosci z RODO.

Zwazywszy na tre§¢ wyiqgczenia z art. 41 ust. 6 RODO, MPM, ktére posiadajg status
podmiotu publicznego® (w tym przede wszystkim samodzielne publiczne zaktady opieki
zdrowotnej) — decyzjq PZ - nie mogq przystqpié do Kodeksu.

Przestrzeganie postanowien kodeksu w placdéwkach, ktére zdecydowaty sie do niego
przystgpi€, jest stale monitorowane. Na mocy decyzji PZ, podmiotem monitorujgcym
stosowanie zasad kodeksu jest RS JAMANO Sp. z 0.0. Sp. k. Podmiot monitorujgcy petni swojqg

% Do tej grupy nalezy zaliczy¢ takze jednostki budzetowe, o ktérych mowa w art. 4 ust. 1 pkt 3) UoDL.
Zgodnie z wyrazong w u.0.d.0 koncepcjq definiowania pojecia podmiotdow publicznych poprzez
odwotanie do definicji podmiotéw sektora finanséw publicznych wykluczone z zakresu podmiotowego
tego pojecia sq instytuty badawcze, o ktérych mowa w art. 4 ust. 1 pkt 4) UoDL.
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funkcje do czasu uzyskania akredytacji w celu monitorowania przestrzegania warunkéw
kodeksu, w rozumieniu art. 41 RODO. Po uzyskaniu akredytacji, podmiot monitorujgcy
realizuje swoje zadania jako autoryzowany podmiot monitorujgcy, bez koniecznoSsci
ponownego wskazania przez PZ.

Podmiot monitorujgcy spetnia nastepujgce wymagania:

Osoby zaangazowane po jego stronie (zespot ekspertéw) wykazujq sie wiedzg
fachowq i praktycznym doswiadczeniem w dziedzinie bedqgcej przedmiotem kodeksu
(w tym RODO oraz przepiséw szczegdlnych dotyczqgcych branzy medycznej,
praktycznych aspektédw funkcjonowania MPM oraz mechanizméw i procedur dziatania
MPM) oraz bezstronnosciq. Osoby te zapewniajq brak konfliktu intereséw i wtasciwg
niezalezno§¢ w prowadzeniu czynnosci sprawdzajgcych, w tym przede wszystkim, ze
nie byty one cztonkami kadry konkretnego MPM oraz nie wdrazaty tam dokumentacji
RODO.

Podmiot monitorujgcy zawiera umowy o wspotpracy z cztonkami zespotu ekspertdw,
gwarantujgce im odpowiednie wynagrodzenie za redlizacje zadan podmiotu
monitorujgcego.

Podmiot monitorujgcy posiada zespdt ekspertdbw, ktérzy w okresie trzech lat
poprzedzajgcych zatwierdzenie kodeksu przeprowadzili tgcznie co najmniej 500
audytéw ochrony danych w podmiotach leczniczych.

Podmiot monitorujqcy zatrudnia zespot ekspertdw, w ktdrym co najmniej jedna osoba
wystepowata w charakterze eksperta w zakresie ochrony danych osobowych na
konferencjach i spotkaniach organizowanych przez PZ.

Finansowanie realizacji zadah przez podmiot monitorujgcy odbywa sie w sposéb
zapewniajgcy jego petng niezaleznos¢.

Podmiot monitorujgcy dysponuje rowniez:

Odpowiednimi procedurami pozwalajgcymi oceni¢ zdolnos¢ MPM do stosowania
kodeksu, monitorowaé przestrzeganie jego przepisdbw oraz okresowo dokonywaé
przeglgdu jego funkcjonowania, w tym przede wszystkim dysponuje odpowiedniq
metodologiq prowadzenia czynnosci sprawdzajqcych,

Strukturami i profesjonalnym personelem (odpowiednim do planowanej liczby MPM,
ktére przystgpig do kodeksu), ktére prowadzi¢ efektywne biezgce monitorowanie
stosowania zasad kodeksu przez MPM i rozpatrywa¢ skargi na ich naruszenie.

Do zadan podmiotu monitorujgcego bedzie nalezato:

Prowadzenie kontroli wstepnej MPM, ktére przedtozyty deklaracje przystgpienia do
stosowania zasad kodeksu. Podmiot monitorujgcy przeprowadza, za pomocq Srodkéw
komunikaciji elektronicznej, sprawdzenie zgodnosci sposobdw przetwarzania danych
osobowych przez MPM z RODO. Kontrola wstgpna obejmuje m.in. obszary: zakres
pozyskiwanych danych osobowych, sposdb realizacji obowigzkédw informacyjnych,
posiadanie wymaganej przez przepisy prawa ochrony danych dokumentacji ochrony
danych, okresy retencji danych osobowych, stosowane §&rodki techniczne
i organizacyjne.
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— Biezgce monitorowanie stosowania przez MPM zasad kodeksu. Podmiot monitorujgcy
przeprowadza czynno$ci sprawdzajgce nie rzadziej niz raz w roku oraz wtedy, kiedy
pozyska informacje o mozliwym naruszeniu przez MPM postanowien kodeksu;
czynno$ci sprawdzajgce mogqg obejmowac: udostepnienie przez MPM dokumentéw
lub informacji dotyczgcych przetwarzania danych osobowych lub przeprowadzenie
czynnosci kontrolnych w miejscu przetwarzania danych osobowych (takze w formie
zdalnej).

— Przyjmowanie i obstuga skarg ztozonych na MPM w zwigzku z naruszeniem
postanowien kodeksu. Podmiot monitorujgcy prowadzi postepowania zwigzane ze
skargami - analizuje treS¢ skarg, w razie potrzeby przeprowadza czynnosci
sprawdzajgce w MPM, prowadzi korespondencje ze skarzgcym oraz podejmuje
decyzje w sytuaciji naruszenia przez MPM postanowieh kodeksu. Rozpatrzenie skargi
nastepuje w rozsqgdnym terminie, nie dtuzszym jednak niz 3 miesiqce od dnia jej
ztozenia.

— Publikowanie statystycznych raportéw z prowadzonych postepowan skargowych.
- Prowadzenie, wspdlnie z PZ, dziatah promujgcych kodeks.

W razie powzigcia informacji o naruszeniu postanowien kodeksu, podmiot monitorujgcy,
wzywa placéwke do ztozenia wyjasnien w terminie 14 dni, wskazujgc na uchybienia.
W zaleznosci od stanu faktycznego, podmiot monitorujgcy moze:

nakaza¢ osobom odpowiedzialnym za przetwarzanie danych w MPM przejscie
zdalnego szkolenia z zakresu ochrony danych;

— ostrzec MPM, przekazujqc tg informacje do PZ;
— przeprowadzi€ czynnosci sprawdzajgce w MPM,;

- zawiesi¢ MPM w razie stwierdzenia uchybien do czasu ich usuniecia przez MPM; do tego
czasu zawieszony MPM nie moze powotywaé sie na stosowanie postanowien
niniejszego kodeksu w celu wykazywania zgodnos$ci z RODO;

- zdecydowac¢ o wykresleniu MPM z grupy podmiotéw stosujgcych kodeks; PZ, MPM oraz
podmiot monitorujgcy aktualizujg odpowiednio informacje na swoich stronach
internetowych w zwigzku z usunieciem MPM z grupy podmiotéw stosujgcych zasady
kodeksu.

MPM informuje podmiot monitorujgcy o kazdym przypadku ztozenia przez MPM
zawiadomienia o naruszeniu ochrony danych, o ktérym mowa w art. 33 RODO oraz fakcie
prowadzenia czynnosci kontrolnych w MPM przez organ nadzorczy.

Podmiot monitorujgcy, w uzgodnieniu z PZ, moze zdecydowaé o koniecznosci uiszczenia
optaty przez MPM na rzecz podmiotu monitorujgcego za wykonywanie zadan, o ktérym
powyzej (optata za monitorowanie zgodnosci przestrzegania zasad kodeksu
postepowania). Przedmiotem uzgodnieh sq w szczegdlnosci zasady pobierania i wysoko$é
optaty. Wysokos¢€ optaty i zasady jej pobierania sg komunikowane MPM przed ztozeniem
whniosku o przystgpienie do kodeksu.
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Pz, przy wsparciu podmiotu monitorujgcego, stale analizuje zmiany w przepisach
regulujgcych funkcjonowanie MPM oraz analizuje stosowanie kodeksu w praktyce
funkcjonowania MPM i w razie konieczno$§ci dokonuje stosownych zmian w kodeksie — tak by
jego zasady odpowiadaty na aktualne problemy i zagrozenia dla ochrony danych
osobowych pacjentdébw. W tym celu, nie rzadziej raz do roku, PZ oraz podmiot monitorujgcy
organizujq wspolne spotkanie, ktérego przebieg oraz ustalenia sq niezwtocznie raportowane
do Prezesa UODO.

Wszelkich zmian w kodeksie PZ dokonuje zgodnie z treSciq art. 27 u.o.d.o.

Kazda MPM publikuje na swojej stronie internetowej (jesli takq posiada) informacije
o przystgpieniu do kodeksu oraz jego treS¢. Tekst ten zawiera rdéwniez informacje
o mozliwosci i sposobie ztozenia do podmiotu monitorujgcego skargi na MPM w zwigzku
z naruszeniem postanowien kodeksu.

Mozliwe jest takze ztozenie skargi na sam podmiot monitorujgcy w  zwiqzku
z niewywigzywaniem sig tego podmiotu ze swoich zadan i obowigzkow.

Podmiot monitorujgcy okresla szczegdtowe zasady rozpatrywania skarg (w tym sposéb
whnoszenia, zasady prowadzenia rejestru skarg oraz sposéb powiadamiania Prezesa UODO
o podjetych dziataniach w zwigzku ze skargami) i przekazuje MPM w celu umieszczenia tych
informacji na stronach MPM. Zasady rozpatrywania skarg PZ i podmiot monitorujgcy
publikujg na swoich stronach internetowych.

Podmiot monitorujgcy raz do roku informuje Prezesa UODO o wszelkich dziataniach
prowadzonych przez niego w odniesieniu do kodeksu postgpowania, w tym szczegdlnosci
o: liscie i liczbie MPM, ktére przystgpity do kodeksu; liczbie skarg, ktére wptynety do podmiotu
monitorujgcego; najczesciej pojawiajgcych sie i najwazniejszych problemach w tresci skarg
i sposobdw ich zatatwienia; informacji o czynnosciach sprawdzajgcych przeprowadzonych
w nastepstwie stwierdzenia naruszenia kodeksu.

Podstawy prawne RODO:
Artykut 5 - Zasady dotyczqce przetwarzania danych osobowych
. Dane osobowe muszq byc¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej
dane dotyczq ("zgodnosé z prawem, rzetelnos¢ i przejrzystosc”);
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b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposéb niezgodny z tymi celami; dalsze przetwarzanie
do celéw archiwalnych w interesie publicznym, do celéow badan naukowych
lub historycznych lub do celéw statystycznych nie jest uznawane w mysl art. 89
ust. 1 za niezgodne z pierwotnymi celami (‘ograniczenie celu”);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych
sq przetwarzane (‘minimalizacja danych”);

d) prawidtowe i w razie potrzeby uaktualniane; nalezy podjgé wszelkie rozsgdne
dziatania, aby dane osobowe, ktdére sq nieprawidtowe w Swietle celéw ich
przetwarzania, zostaty niezwtocznie usuniete lub sprostowane ("prawidtowos¢”);

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczgq,
przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane
te sq przetwarzane;, dane osobowe mozna przechowywaé przez okres dtuzszy, o
ile bedq one przetwarzane wytqcznie do celéw archiwalnych w interesie
publicznym, do celéow badan naukowych lub historycznych lub do celéw
statystycznych na mocy art. 89 ust. I, z zastrzezeniem Ze wdrozone zostanqg
odpowiednie Srodki techniczne i organizacyjne wymagane na mocy niniejszego
rozporzqgdzenia w celu ochrony praw lub wolno$ci oséb, ktérych dane dotyczq
("ograniczenie przechowywania”);

f) przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowq utratq, zniszczeniem lub uszkodzeniem, za
pomocq odpowiednich §rodkéw technicznych lub organizacyjnych (‘integralnosé
i poufnosé”).

2. Administrator jest odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi by¢

w stanie wykazaé ich przestrzeganie (“rozliczalno$é”).

2. Przetwarzanie danych osobowych zgodnie z prawem

Przepisy RODO okre$lajg katalog przestanek, ktére legalizujg przetwarzanie danych.
W praktyce MPM bedzie mogta przetwarza¢ dane osobowe pacjentdw przede wszystkim

jesli:

jest to niezbedne do celdw profilaktyki zdrowotnej i zapewnienia opieki zdrowotne;j
na podstawie odpowiednich przepiséw prawa;

pacjent wyrazit zgode na przetwarzanie jego danych osobowych;

MPM posiada prawnie uzasadniony interes w przetwarzaniu danych (dotyczy badan
jokoSci oraz marketingu bezposredniego MPM, z wytgczeniem marketingu
telefonicznego i elektronicznego).
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Artykut 25 UoPPiRPP okresla minimalng zawarto§¢ dokumentacji medycznej, wskazujqgc
jokie dane osobowe pacjenta mozna przetwarzaé: imie (imiona) i nazwisko, date
urodzenia, oznaczenie ptci, adres miejsca zamieszkania, numer PESEL, jezeli zostat nadany,
w przypadku noworodka — numer PESEL matki, a w przypadku osob, ktére nie majq
nadanego numeru PESEL — rodzaj i numer dokumentu potwierdzajgcego tozsamoseE.
Natomiast w przypadku gdy pacjentem jest osoba matoletnia, catkowicie
ubezwtasnowolniona lub niezdolna do Swiadomego wyrazenia zgody — nazwisko i imie
(imiona) przedstawiciela ustawowego oraz adres jego miejsca zamieszkania. Zbieranie
tych danych znajduje zatem uzasadnienie w przepisie prawa i pacjent jest zobowigzany
do przekazania tych danych MPM.

Co istotne, MPM ma obowiqgzek prowadzenia dokumentaciji medycznej zaréwno dla
Swiadczen realizowanych w oparciu o umowe na podstawie umowy z NFZ, jak i ustug
komercyjnych.

Pacjent MPM moze wyrazi€ odrebnq zgode na przetwarzanie jego danych osobowych w celu
otrzymywania informaciji marketingowych (takich jak informacje o nowych ustugach,
materiaty edukacyjne), np. za posrednictwem newslettera. Nalezy pamigtaé, ze
przetwarzanie danych osobowych pacjenta w celach marketingowych mozliwe jest na
podstawie jego dobrowolnej, konkretnej, $wiadomej i jednoznacznej zgody (zgodnie
z RODO). Pacjent ma takze prawo wyboru kanatu komunikacji wykorzystywanego do
przesytania informacji marketingowych, takiego jak wiadomos¢ e-mail, rozmowa
telefoniczna, wiadomosé SMS (zgodnie z ustawq Prawo telekomunikacyjne oraz z ustawgq
o $wiadczeniu ustug drogq elektroniczng). Przed pozyskaniem zgody pacjenta na kontakt
w celach marketingowych, nalezy spetni¢ wobec niego obowigzek informacyjny zgodnie
z wytycznymi zawartymi w niniejszym kodeksie (ze szczegélnym uwzglednieniem informaciji
o mozliwoéci wycofania zgody na kontakt marketingowy).

W celu pozyskania skutecznej zgody na przetwarzanie danych osobowych w celach
marketingowych z wykorzystaniem preferowanego przez pacjenta kanatu komunikaciji,
mozna zastosowac¢ ponizszq propozycje tresci oSwiadczenia:

Chce otrzymywac informacje dotyczqce produktéw, ustug oraz ofert promocyjnych MPM za
posrednict

[l potqczen gtosowych
0 wiadomosci SMS
0 wiadomosci mailowych

i wyrazam zgode na przetwarzanie moich danych osobowych w tym celu.

Istotng kwestiq jest takze koniecznos¢ wykazania, ze osoba, ktérej dane dotyczq, wyrazita
zgode na przetwarzanie swoich danych osobowych w celach marketingowych (zgodnie
z art. 7 ust. 1RODO) — zgodnie z zasadq rozliczalnosci. Mozliwe jest to w szczegdlnosci poprzez
udokumentowanie faktu pozyskania zgody na dziatania marketingowe (np. poprzez
uzyskanie pisemnej zgody pacjenta, nagranie rozmowy telefonicznej czy zapisanie logéw
systemowych podczas zaznaczania zgdd na stronie internetowej).
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Zgoda na kontakt za posrednictwem numeru telefonu lub poczty elektronicznej nie jest
wymagana w przypadku koniecznosci przekazania pacjentowi MPM informacji o zmianie
terminu planowanej wizyty lub innych informacji zwigzanych z koordynacjg udzielania
Swiadczen zdrowotnych, tj. potwierdzenia wizyty, jej odwotania czy przekazania informacji
o innych zmianach organizacyjnych majgcych wptyw na realizacje Swiadczenia.
Przekazanie takich informaciji jest &cisle zwigzane z udzielaniem Swiadczeh i nie wymaga
zgody pacjenta.

Szczegdblng sytuacjq jest wykorzystanie danych osobowych pacjentbw MPM w celu
prowadzenia marketingu bezposredniego przy wykorzystaniu tradycyjnych form
komunikacji (tj. adresu korespondencyjnego pacjenta). Takie dane osobowe pacjentdow
MPM moggq by¢ przetwarzane dla celu marketingu bezposredniego na podstawie prawnie
uzasadnionego interesu administratora danych w przypadku istnienia relacji, na podstawie
ktorej pacjent moze spodziewaé sie otrzymania informaciji handlowej (np. pacjent wypetnit
deklaracje wyboru lekarza POZ w danym MPM). Przy czym kontakt telefoniczny lub
mailowy w celach marketingowych mozliwy jest wytgcznie po uzyskaniu odrebnejzgody
pacjenta na kontakt z wykorzystaniem danego kanatu komunikaciji.

Przesytanie informacji handlowych przez podmioty trzecie (np. podmioty wspétpracujgce
z MPM, partneréw biznesowych), mozliwe jest po uzyskaniu odrebnej zgody pacjenta
(z uwzglednieniem preferowanego przez pacjenta kanatu komunikacji), przy czym
konieczne jest wskazanie nazwy kazdego z podmiotéw. Nalezy pamietaé, ze zgoda na
przetwarzanie danych osobowych jest wazna do momentu jej wycofania. Pacjent powinien
mie¢ mozliwos§¢ wycofania zgody w dowolnym momencie, bez ponoszenia z tego powodu
niekorzystnych konsekwencji. Pacjent ma takze prawo do wniesienia sprzeciwu wobec
przetwarzania jego danych w celach marketingowych realizowanych na podstawie prawnie
uzasadnionego interesu MPM.

Wszystkie wskazane powyzej przestanki majg charakter autonomiczny, co oznacza, ze MPM
moze przetwarza¢ dane osobowe w okreSlonym celu po spetnieniu tylko jednej z nich.
W praktyce oznacza to, ze MPM nie musi pozyskiwa¢ dodatkowych zgdéd na przetwarzanie
danych osobowych pacjentéw lub potencjalnych pacjentédw w celu udzielania Swiadczeh
opieki zdrowotnej, bowiem posiada juz prawo do przetwarzania danych osobowych na
podstawie konkretnego przepisu prawa.

Wykorzystanie danych o stanie zdrowia pacjentéw oznacza, ze MPM musi spetni¢
przynajmniej jednqg przestanke z art. 9 RODO, posSwigconego podstawom wykorzystania
szczegblnych kategorii danych. Dla placowek medycznych takq przestankq jest ta wskazana
w art. 9 ust. 2 lit. h RODO, ktéra dotyczy przetwarzania niezbednego m.in. do celdw profilaktyki
zdrowotnej lub medycyny pracy oraz zapewnienia opieki zdrowotnej. Przepis ten nie stanowi
jednak samodzielnej podstawy prawnej — funkcjonuje jedynie w potgczeniu z odpowiednim
przepisem polskiego prawa.
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Nalezy szuka€ zatem stosownych przepisdw polskich ustaw i rozporzqdzeh odnoszqgcych sie
do szeroko rozumianego obszaru medycznego. W zaleznoSci od zakresu udzielanych
Swiadczen, wéréd nich mozna wymieni€ w szczegdlnosci:

— UOPPIRPP,

- UoDlL,

- ustawe o Swiadczeniach opieki zdrowotnej finansowanych ze sSrodkéw publicznych,

- ustawe o systemie informacji w ochronie zdrowia,

- ustawe o podstawowej opiece zdrowotnej,

- ustowe o zawodach lekarza i lekarza dentysty,

- ustawe o zawodach pielegniarki i potoznej,

- ustawe o stuzbie medycyny pracy,

- ustawe o zapobieganiu oraz zwalczaniu zakazen i chordb zakaznych u ludzi,

- ustawe o leczeniu nieptodnosci,

- ustawe o pobieraniu, przechowywaniu i przeszczepianiu komorek, tkanek i narzgdow,

- ustawe o publicznej stuzbie krwi,

— ustawe o opiece zdrowotnej nad uczniami.
W tych przepisach MPM znajdzie co do zasady jasne i precyzyjnie wskazania celu
przetwarzania, rodzaje danych, ktére mozna zbiera¢ oraz okresy ich przechowywania.

Wszelkie rozwazania dotyczqce zasady ograniczonego celu i minimalizacji danych,
poczynione wczeséniej, bedq miaty szczegdlne zastosowanie do tej sytuacii.

Z uwagi na szczegdlny charakter danych dotyczqcych zdrowia, przepisy RODO przewidujq
rébwniez, ze dane te mogq by¢ przetwarzane wyiqcznie przez pracownika podlegajgcego
obowigzkowi zachowania tajemnicy zawodowej lub inng osobe podlegajgcq obowigzkowi
zachowania tajemnicy zawodowe.

Przepisy prawa sq réwniez podstawq do wysytania zaproszen na badania z zakresu
profilaktyki zdrowotnej oraz zbierania danych o stanie zdrowia niezbednych do realizacji
programéw zdrowotnych lub programéw polityki zdrowotnej (programy finansowane ze
srodkéw publicznych). W zaleznosci jednak od rodzaju badania profilaktycznego bedziemy
mieli do czynienia z inng podstawq przetwarzania z RODO.

Przy profilaktyce Scisle zwigzanej z ciggtoscig leczenia przestankg wykorzystania danych
jest art. 9 ust. 2 lit. h RODO oraz stosowne przepisy, np. ustawy o Swiadczeniach opieki
zdrowotnej finansowanych ze srodkéw publicznych.

Przyktadem takiej profilaktyki jest kierowanie pacjenta chorego na cukrzyce na badanie
okulistyczne z uwagi na ryzyko retinopatii cukrzycowe;.
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Na potrzeby takich dziatah mozliwe jest wiec wykorzystanie informacji o stanie zdrowia
pacjenta.

Profilaktyka niezwigzana z ciggtosciq leczenia bedzie z kolei realizowania na podstawie art.
6 ust. 1 lit. e RODO w zwigzku z wiasSciwymi przepisami prawa. Z tego rodzaju dziataniem
bedziemy mieli do czynienia wéwczas, gdy np. podmiot leczniczy przesyta pacjentowi za
pomocq srodkéw komunikacji na odlegto$¢ informacje o tym, ze znajduje sig on w przedziale
wiekowym, gdzie statystycznie i zgodnie ze stanem wiedzy medycznej mogq u niego
wystgpi€ rézne choroby. Do realizacji wspomnianych dziatah nie stosuje sie danych
wrazliwych pacjenta.

Majgc na wzgledzie powyzsze, w pojeciu profilaktyki zwigzanej z ciggtoscig leczenia nie
bedzie miesSci¢ sie dziatanie polegajgce na informowaniu pacjenta o zalecanych
zabiegach, ktére nie sq zwigzane z udzielonym Swiadczeniem.

Jezeli zatem MPM bedzie kierowaé do pacjenta informacje o zalecanym badaniu wzroku
ze wzgledu na wiek pacjenta, a pozyskat jego dane w zwigzku z udzieleniem mu
Swiadczenia polegajgcego na ztozeniu kosci piszczelowej, to tego rodzaju dziatanie nie
bedzie miesci¢ sie w pojeciu profilaktyki podejmowanej w celu zapewnienia ciggtosci
leczenia.

Przy badaniach profilaktycznych kazdego rodzaju nalezy pamietaé o realizacji
szczegbtowych wytycznych (np. dotyczqcych kwalifikacji do w/w badan lub zakresu
gromadzonych danych), okreslonych w przepisach wykonawczych do wiasciwej ustawy
(np. rozporzqdzenia dotyczqcego $§wiadczen gwarantowanych).

Wobec braku podstaw prawnych wykorzystywania danych pacjentéw do celdéw zwigzanych
z prowadzeniem badan satysfakcji, chcqc przeprowadzi€ badanie ankietowe, MPM musi
wykorzystac¢ do tego celu ankiety anonimowe. Oznacza to, ze przy tej okazji nie sq zbierane
zadne dane mogqgce postuzy¢é do identyfikacji konkretnego pacjenta, a pytania
przygotowane sq na takim poziomie ogdélnosci, ktéry uniemozliwia takqg identyfikacje.
Niedopuszczalng praktykg bedzie réwniez wykorzystanie danych osobowych pacjenta do
wystania zaproszenia do udziatu w ankiecie lub samej ankiety.

Przyktadem badan satysfakeji pacjentéw objetych opiekg zdrowotng sq badania
przewidzione m.in. w przepisach w zakresie standardéw organizacyjnych opieki
okotoporodowej oraz zestawu standarddéw akredytacyjnych w POZ.

Wyniki badan ankietowych nie mogq wigza¢ sie z negatywnymi konsekwencjami dla
pacjenta, np. w formie nieprzyjemnego zachowania lekarza wobec pacjenta, ktory
krytycznie ocenit go w ankiecie.

To samo dotyczy praw samych lekarzy — wynik badania ankietowego w zadnym stopniu nie
moze by¢ wykorzystany do wyciggania konsekwenciji stuzbowych wobec lekarzy, np. na
podstawie przepisébw kodeksu pracy. Takie badania stuzg bowiem realizacji celu zupetnie
innego niz kontrola i ocena pracownikow.
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Anonimowa ankieta satysfakcji pacjenta powinna sktada¢ sie z pytan zamknietych, ktére
bedq dotyczyty obszardéw najbardziej istotnych dla prawidtowego funkcjonowania placéwki.

Przyktady pytan:

1. Co jest dla Pani/Pana najbardziej istotne podczas korzystania ze $wiadczen
zdrowotnych w naszej placéwce?

przyjazne podejscie do pacjenta personelu rejestracji,

uprzejmos¢€ personelu medycznego,

wysokie kompetencje personelu medycznego,

kompleksowa informacja dotyczqca diagnozy,

®© a 0o T a

warunki lokalowe.
2. Jak ditugo czekat/a Pan/Pani na wizyte do specjalisty w naszej placoéwce?
wizyta odbyta sie tego samego dnia,
wizyta odbyta sie po (wpisaé liczbe dni, miesiecy),
c. nadal czekam na wizyte.

3. Czy w trakcie rejestracji do naszej placéwki zapewniono Pani/Panu mozliwosé
poufnego przekazania informaciji, tj. w taki sposéb by nie styszaty tego inne osoby
czekajgce w kolejce?

a. tak,

b. nie.

Jak juz wspomniano wyzej, przetwarzanie danych pacjenta do celdw niemedycznych jest
mozliwe na podstawie zgody. W praktyce funkcjonowania MPM zgoda bedzie najczesciej
podstawq przetwarzania danych w celu realizacji dziatan do celédw marketingowych, w tym
wysytania newsletteréw na wskazany przez pacjenta adres poczty elektronicznej czy innych
form reklamy, informacji majgcych na celu budowanie pozytywnego wizerunku MPM
i pozyskanie nowych pacjentéw (np. informacja o nagrodzie zdobytej przez jednego z lekarzy
zatrudnionych w MPM).

Jako dziatania marketingowe nie sq traktowane kierowane do pacjentdw MPM informacje
nierozerwalnie zwiqgzane z udzielanymi Swiadczeniami zdrowotnymi, zawierajgce wazny
dla pacjentéw przekaz zwiqzany z pracq placéwki medycznej lub zakresem udzielanych
Swiadczen, np.:

- informacja o uruchomieniu serwisu internetowego, ktéry umozliwia rejestracje
wizyty online,

— informacja o zmianach godzin funkcjonowania MPM,
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- informacja o wdrozonych w MPM udogodnieniach dla osdb z niepetnosprawnosciq
(np. zamontowanie windy czy podjazdu).

Wysytanie powyzszych informacji bedzie mozliwe bez zgody marketingowej pacjentow.
MPM ma bowiem prawo podawa¢ do wiadomosci publicznej informacje o zakresie
i rodzajach udzielanych Swiadczen zdrowotnych, zgodnie z przepisami UoDL. Tre$¢ i forma
tych informaciji nie mogq mie€ jednak cech reklamy.

Mozliwa bedzie réwniez zgoda pacjenta na udostepnienie jego danych w celu prowadzenia
badan naukowych. Nalezy wéwczas pamigtaé, ze taka zgoda powinna by¢ wyraznym
oSwiadczeniem pacjentq, ktére nie bedzie pozostawiato watpliwosci, na co pacjent sie
zgadza.

MPM prosi 0 wyrazng zgode pacjenta na przekazanie jego dokumentacji medycznej do
eksperta z biobanku, do ktérego MPM zwraca si¢ o dokonanie analizy naukowej. Z uwagi
na szczegdlny charakter tych informacji MPM prosi o podpis osobeg, ktérej dane dotyczq,
w celu uzyskania waznej wyraznej zgody oraz aby méc podzniej wykazag, ze takq wyrazng
zgode od tego pacjenta otrzymano.

Zgoda na przetwarzanie danych osobowych zawsze powinna mie¢ charakter
dobrowolnego, konkretnego, $wiadomego oraz jednoznacznego wyrazenia swojej woli
- w formie oSwiadczenia lub wyraznego dziatania potwierdzajgcego. Pacjent moze wyrazi¢
zgode na przetwarzanie danych osobowych poprzez ztozenie ustnego lub pisemnego
o$wiadczenia, ale takze poprzez innego rodzaju dziatanie (ktérego wykonanie placéwka
moze potwierdzi¢). Przed wyrazeniem zgody pacjent powinien mie¢ mozliwos¢ zapoznania
sie z klauzulg informacyjng (dostepng na stronie internetowej, pod formularzem, w tresci
kuponu konkursowego lub innego dokumentu, za posrednictwem ktérego pozyskiwana jest
zgoda). Wyrazenie zgody powinno nastgpi¢ przed faktycznym rozpoczeciem przetwarzania
danych przez MPM.

Dziatanie potwierdzajgce oznacza, ze pacjent musiat podjgé celowe dziatanie w celu
wyrazenia zgody. Moze to polega¢ na:
— zaznaczeniu okienka wyboru podczas przeglgdania strony internetowej,

— podaniu adresu poczty elektronicznej np. w celu otrzymania zaproszenia do udziatu
w wydarzeniach promocyjnych lub bezptatnej probki wyrobu medycznego,

- pozostawieniu swojej wizytowki podczas loterii z nagrodami.

Zgodnie z Wytycznymi EROD 5/20204 mozliwe jest rowniez uzyskanie zgody wyraznej poprzez
ztozenie ustnego o$wiadczenia, ,jednak administratorowi moze by¢ trudno udowodnic,

4 Wytyczne EROD 5/2020 w sprawie zgody na podstawie rozporzgdzenia 2018/679. Sq one, wedtug
EROD, lekko poprawionq wersjq (slightly updated version) Wytycznych Grupy Roboczej art. 29
dotyczqgcych zgody na mocy rozporzqdzenia 2016/679WP 259. W obu dokumentach uwagi dotyczqce
zgody wyraznej znajdujq sie na stronach 20-21: https://uodo.gov.pl/pl/414/1607.
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ze spetniono wszystkie przestanki waznej wyraznej zgody w chwili, gdy przyjmowano
oSwiadczenie”.

W sytuacji, kiedy zgoda obejmuje wykorzystanie danych o stanie zdrowia, standardem
powinno byé zatem ztozenie stosownego os$wiadczenia przez pacjenta (w formie
papierowej bqdz elektronicznej) — tak by MPM mogta w tatwy sposéb wykazag, ze zgoda
zostata udzielona w sposbéb wyrazny.

Niedopuszczalne bedq natomiast wszelkie modele pozyskiwania zgody opierajgce sig na
milczeniu, biernosci czy nieuwadze pacjenta. Wazng zgodq nie bedzie zatem zignorowanie
przez osobe domyslnie zaznaczonego okienka, jak réwniez korzystanie przez MPM z opcji
domysinych, ktére osoba musi zmieni¢, aby odmoéwié MPM przetwarzania swoich danych.

Bardzo waznym aspektem w kontekScie zasady rozliczalnosci jest koniecznosc¢
udowodnienia, ze pacjent wyrazit na co$ swojq zgode Swiadomie. Dobrqg praktykq bedzie
zatem dokumentowanie czynnosci zwigzanych z pozyskiwaniem zgdd, np. rejestrowanie
zgdd udzielonych ustnie lub ewidencjonowanie oswiadczen o wyrazeniu zgody. W taki
sposéb mozliwe bedzie wykazanie sposobu i okolicznosci pozyskania zgody pacjenta na
przetwarzanie jego danych osobowych w okreSlonym celu, a takze potwierdzenie faktu
realizacji obowigzku informacyjnego wobec osoby, ktérej dane sq przetwarzane.

Aby zgoda byta wazna, oswiadczenie lub dziatanie potwierdzajgce musi by dobrowolne,
konkretne, Swiadome i jednoznaczne. Jak podkre§la Prezes Urzedu Ochrony Danych
Osobowych?® (do 25 maja 2018 r. Generalny Inspektor Ochrony Danych Osobowych, GIODO)
kryteria te oznaczajq®:

Dobrowolnosé — mozliwos¢ realnego, swobodnego wyboru, bez jakiegokolwiek przymusu;
brak zgody nie moze rowniez powodowa¢ negatywnych konsekwencji dla osoby, ktérej dane
dotyczg; MPM dba, by pozyskiwane zgody nie byly wymuszone, tj. nie mogq by¢
przedktadane do podpisu jako konieczny element realizacji $wiadczenia medycznego (np.
zgoda zawarta na formularzu do kontaktu marketingowego).

Konkretno§é — precyzyjne okreslenie celu przetwarzania danych oraz zakresu danych;
niedopuszczalne jest zbieranie zgdd blankietowych, ogdinych; nalezy réwniez wyraznie
oddzieli¢ informacje zwiqgzane z uzyskiwaniem zgody od informacji dotyczgcych innych
kwestii;, MPM w klauzuli zgody wskazuje nazwe i adres administratora oraz cele
przetwarzania.

Swiadomo§é - przed uzyskaniem zgody nalezy osobom, ktérych dane dotyczq, zapewnié
niezbedne informacje do podjecia Swiadomej decyzji i zrozumienia, na co wyrazajg zgode;

® Organ nadzorczy odpowiedzialny za kontrolg przestrzegania RODO na terytorium RP.
6  Stanowisko dotyczqce  waznosci zgdd na  przetwarzanie  danych  osobowych:
https://giodo.gov.pl/pl/1520281/10303.
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proszqgc o zgode, MPM powinna uzywac jasnego i prostego jezyka, zrozumiatego dla
pacjenta;

Jednoznaczno§é — dana osoba musi podjgé celowe dziatanie w celu wyrazenia zgody na
okreSlone przetwarzanie; wazna zgoda moze byE np. jednoznacznie potwierdzona
pisemnym lub ustnym o$wiadczeniem. MPM dba, by forma udzielenia zgody uwzgledniata
te wymogi.

Pacjent powinien otrzymac informacje, ze jego zgoda na przetwarzanie danych osobowych
jest wazna do momentu jej wycofania. Nalezy zatem réwniez poinformowac¢ pacjenta, jak
moze tatwo i skutecznie wycofa¢ udzielong zgode.

W praktyce oznacza to, ze jesli zgoda byta pozyskana na przyktad za poSrednictwem strony
internetowej, jej odwotanie powinno by¢& mozliwe réwniez za pomocq strony internetowe).
Odwotanie zgody oznacza, ze nie mozna tych danych dtuzej przetwarza¢ w celu, w jakim
zostaty zebrane, nie wptywa to jednak na legalnos$¢ operacji przetwarzania sprzed momentu
wycofania zgody.

Podstawy prawne RODO:
Artykut 6 - Zgodnos¢ przetwarzania z prawem

. Przetwarzanie jest zgodne z prawem wytqcznie w przypadkach, gdy — i w takim
zakresie, w jakim — spetniony jest co najmniej jeden z ponizszych warunkéw:.

a) osoba, ktérej dane dotyczq wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wigkszej liczbie okreSlonych celéw;

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej stronq jest osoba, ktérej
dane dotyczq, lub do podjecia dziatan na zqdanie osoby, ktérej dane dotyczq,
przed zawarciem umowy;

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzqcego
na administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczq, lub innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym Ilub w ramach sprawowania witadzy publicznej powierzonej
administratorowi;

f) przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzeciq, z wyjqtkiem
sytuacji, kiedy nadrzedny charakter wobec tych interesébw majq interesy lub
podstawowe prawa i wolno$ci osoby, ktérej dane dotyczq, wymagajqgce ochrony
danych osobowych, w szczegélnosSci gdy osoba, ktérej dane dotyczq, jest
dzieckiem, w mysl art. 6, 7 i 9 RODO.

Strona 20z 109



Artykut 7 - Warunki wyrazenia zgody

L

Jezeli przetwarzanie odbywa sie na podstawie zgody, administrator musi by¢é
w stanie wykazacC, ze osoba, ktorej dane dotyczq, wyrazita zgode na przetwarzanie
swoich danych osobowych.

Jezeli osoba, ktérej dane dotyczq, wyraza zgode w pisemnym o$wiadczeniu, ktére
dotyczy takze innych kwestii, zapytanie o zgode musi zosta¢ przedstawione w sposob
pozwalajgcy wyraznie odrdzni¢ je od pozostatych kwestii, w zrozumiatej i tatwo
dostepnej formie, jasnym i prostym jezykiem. CzeS¢ takiego oSwiadczenia osoby,
ktérej dane dotyczq, stanowiqca naruszenie niniejszego rozporzqdzenia nie jest
wiqzqgca.

Osobaq, ktérej dane dotyczq, ma prawo w dowolnym momencie wycofa¢ zgode.
Wycofanie zgody nie wptywa na zgodno$¢ z prawem przetwarzania, ktdérego
dokonano na podstawie zgody przed jej wycofaniem. Osoba, ktérej dane dotyczq, jest
o tym informowana, zanim wyrazi zgode. Wycofanie zgody musi by¢ réwnie tatwe jak
jej wyrazenie.

Oceniajqc, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu uwzglednia
sie, czy miedzy innymi od zgody na przetwarzanie danych nie jest uzaleznione
wykonanie umowy, w tym Swiadczenie ustugi, jesli przetwarzanie danych osobowych
nie jest niezbedne do wykonania tej umowy.

Artykut 9 - Przetwarzanie szczegoélnych kategorii danych osobowych

L

Zabrania sie przetwarzania danych osobowych ujawniajqgcych pochodzenie rasowe
lub etniczne, poglqdy polityczne, przekonania religijne Iub Swiatopoglgdowe,
przynalezno$¢ do zwiqzkéw zawodowych oraz przetwarzania danych genetycznych,
danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub
danych dotyczqcych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

Ust. I nie ma zastosowania, jezeli spetniony jest jeden z ponizszych warunkéow.

a) osoba, ktérej dane dotyczq, wyrazita wyrainq zgode na przetwarzanie tych
danych osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii
lub prawo panstwa cztonkowskiego przewidujq, iz osoba, ktérej dane dotyczq, nie
moze uchyli¢ zakazu, o ktérym mowa w ust. I;

b) przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania
szczegblnych praw przez administratora lub osobe, ktérej dane dotyczq,
w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile
jest to dozwolone prawem Unii lub prawem panstwa cztonkowskiego, lub
porozumieniem zbiorowym na mocy prawa panstwa cztonkowskiego
przewidujgcym odpowiednie zabezpieczenia praw podstawowych i intereséw
osoby, ktorej dane dotyczq;

c) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczq, lub innej osoby fizycznej, a osobaq, ktérej dane dotyczq, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;
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d)

f)

9)

j)

przetwarzania dokonuje sie w ramach uprawnionej dziatalnoSci prowadzonej
z zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub
inny niezarobkowy podmiot o celach politycznych, Swiatopoglgdowych,
religijnych lub zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wytqcznie
cztonkéw lub bytych cztonkéw tego podmiotu lub oséb utrzymujqgcych z nim state
kontakty w zwiqzku z jego celami oraz ze dane osobowe nie sqQ ujawniane poza
tym podmiotem bez zgody osob, ktérych dane dotyczq;

przetwarzanie dotyczy danych osobowych w sposdéb oczywisty upublicznionych
przez osobe, ktérej dane dotyczq;

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen
lub w ramach sprawowania wymiaru sprawiedliwoSci przez sqdy;

przetwarzanie jest niezbedne ze wzgleddw zwiqzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore
sq proporcjonalne do wyznaczonego celu, nie naruszajq istoty prawa do ochrony
danych i przewidujq odpowiednie i konkretne Srodki ochrony praw podstawowych
i interesébw osoby, ktérej dane dotyczq;

przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny
pracy, do oceny zdolnoSci pracownika do pracy, diagnozy medycznej,
zapewnienia opieki zdrowotnej lub zabezpieczenia spotecznego, leczenia lub
zarzqdzania systemami i ustugami opieki zdrowotnej Ilub zabezpieczenia
spotecznego na podstawie prawa Unii lub prawa panstwa cztonkowskiego lub
zgodnie z umowq z pracownikiem stuzby zdrowia i z zastrzezeniem warunkéw
i zabezpieczen, o ktérych mowa w ust. 3;

przetwarzanie jest niezbedne ze wzgledéw zwiqzanych z interesem publicznym
w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi
transgranicznymi  zagrozeniami zdrowotnymi lub  zapewnienie wysokich
standardéw jakoSci i bezpieczenstwa opieki zdrowotnej oraz produktow
leczniczych lub wyroboéw medycznych, na podstawie prawa Unii lub prawa
panstwa cztonkowskiego, ktére przewidujq odpowiednie, konkretne Srodki ochrony
praw lub wolnosci oséb, ktérych dane dotyczq, w szczegdlnosci tajemnice
zawodowq;

przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym,
do celdw badan naukowych lub historycznych lub do celéw statystycznych
zgodnie z art. 89 ust 1|, na podstawie prawa Unii lub prawa panstwa
cztonkowskiego, ktére sq proporcjonalne do wyznaczonego celu, nie naruszajq
istoty prawa do ochrony danych i przewidujq odpowiednie, konkretne Srodki
ochrony praw podstawowychi intereséw osoby, ktérej dane dotyczq.

Dane osobowe, o ktérych mowa w ust. |, mogq by¢ przetwarzane do celdw,
o ktérych mowa w ust. 2 lit. h), jezeli sq przetwarzane przez — lub na odpowiedzialnosé
- pracownika podlegajgcego obowigzkowi zachowania tajemnicy zawodowej na
mocy prawa Unii lub prawa panstwa cztonkowskiego, lub przepiséw ustanowionych
przez witasciwe organy krajowe Ilub przez innqg osobe réwniez podlegajgcq
obowiqzkowi zachowania tajemnicy zawodowej na mocy prawa Unii lub prawa

Strona 22 2109



panstwa cztonkowskiego, Ilub przepisbw ustanowionych przez witasciwe organy
krajowe.

4. Panstwa cztonkowskie mogq zachowac lub wprowadzi¢ dalsze warunki, w tym
ograniczenia w odniesieniu do przetwarzania danych genetycznych, danych
biometrycznych lub danych dotyczqcych zdrowia.

3. Dane osobowe w MPM

Mata placoéwka medyczna przetwarza przede wszystkim dane osobowe niezbedne
do redlizacji celdbw, jakimi sqg profilaktyka zdrowotna, medycyna pracy, rejestracja
i Swiadczenie ustug opieki zdrowotnej oraz ochrona zywotnych intereséw’ osoby, ktérej dane
dotyczg. W okreslonych wypadkach MPM przetwarza takze dane osobowe w zwigzku
z dziataniami marketingowymi oraz realizacjq badan klinicznych i naukowych.

Przepisy branzowe wskazujqg jednoznacznie zakres danych zbieranych przez MPM:

— na potrzeby prowadzenia indywidualnej dokumentacji medycznej,
- w deklaracji wyboru oraz

- w oéwiadczeniu o przystugujgcym Swiadczeniobiorcy prawie do Swiadczen opieki
zdrowotnej.

Przepisy okreslajg minimalny zakres informaciji, jakie powinny znalez¢ si¢ w dokumentacji
medycznej oraz wskazujg na dane osobowe, ktére mozna zbiera¢ w uzasadnionych
przypadkach.

W trosce o prawa osoby fizycznej cztonkowie kodeksu przyjmujq, ze w ramach udzielania
Swiadczen zdrowotnych bedq zbiera¢ wytqcznie dane osobowe niezbedne do realizacji
celdw natozonych na MPM przez przepisy obowiqzujgcego prawa.

Na potrzeby kodeksu przyjmuje sig, ze bedqg to przede wszystkim dane wymienione
w UOPPIRPP i ustawie o Swiadczeniach opieki zdrowotnej finansowanych ze Srodkéw
publicznych oraz aktach wykonawczych do nich.

7 Zywotne interesy osoby, ktorej dane dotyczg, nalezy rozumie¢ jako interesy niezbedne dla zycia tej
osoby.
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D dokumentacja medyczna indywidualna

deklaracja wyboru Swiadczeniodawcy udzielajgcego Swiadczeh z zakresu POZ

o o$wiadczenie o przystugujgcym Swiadczeniobiorcy prawie do Swiadczeh opieki
zdrowotnej

* wytqcznie w sytuaciji, gdy pacjent nie posiada numeru PESEL

o jezeli zawdd pacjenta wiqgze sie z okreslonymi czynnikami ryzyka

***  tylko w przypadku matki noworodka nieposiadajgcego numeru PESEL

***%%  jozeli pacjent poda z wtasnej inicjatywy (po wczeséniejszym poinformowaniu przez
MPM, ze data urodzenia bedzie uzywana wytgczenie do potwierdzenia
tozsamosci)

Tabela 1. Legenda tabeli danych, ktérych przetwarzanie przez MPM jest obowiqzkowe lub mozliwe.

DANE PACJENTA
Lp. Kategoria danych Obowigzek Mozliwosé
przetwarzania przetwarzania
1 imie (imiona) D,W, O
2 nazwisko D,W, O
3 PESEL D, W, O
4 data urodzenia D* W
5 adres zamieszkania D,W,0O
6 ptec D*
7 numer telefonu w
8 adres poczty elektronicznej W
9 numer dokumentu potwierdzajgcego D* W* O
tozsamos¢
10 rodzaj dokumentu potwierdzajgcego D* O

tozsamosé (w tym nazwa dokumentu
i nazwa kraju, w ktérym zostat wystawiony)

n numer i rodzaj dokumentu D
potwierdzajgcego szczegdlne prawo do
Swiadczenh
12 zawbd D**
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DANE PRZEDSTAWICIELA USTAWOWEGO PACJENTAS®

Lp. Kategoria danych Obowiqgzek Mozliwosé
przetwarzania przetwarzania

1 imie (imiona) D,W, O

2 nazwisko D,W, 0O

3 PESEL D***, O

4 numer telefonu w

5 adres zamieszkania D,W, 0

DANE OSOBY UPOWAZNIONEJ PRZEZ PACJENTA

Lp. Kategoriadanych Obowigzek Mozliwoséc
przetwarzania przetwarzania

1 imie (imiona) D

2 nazwisko D

3 dane kontaktowe D

4 data urodzenia Dfx*

Tabela 2. Tabela danych, ktoérych przetwarzanie przez MPM jest obowigzkowe lub mozliwe.

DANE PACJENTA

Lp. Kategoriadanych

miejsce urodzenia
obywatelstwo

stan cywilny

h W N

wyksztatcenie

DANE OSOBY UPOWAZNIONEJ PRZEZ PACJENTA

Lp. Kategoriadanych
1 stopiefn pokrewienstwa | relacje z pacjentem

2 numer i rodzaj dokumentu potwierdzajgcego tozsamos¢

Tabela 3. Tabela danych, ktérych MPM nie moze przetwarzad.

8 W przypadku o$wiadczenia (O) mogq to byé réwniez dane opiekuna prawnego lub faktycznego
pacjenta.
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Podczas wizyty lekarskiej pacjent moze podac lekarzowi informacje dotyczqce chordb
genetycznych, zycia seksualnego, informacje o natogach, moze to by¢ takze informacja
o przynaleznosci wyznaniowej (pacjent moze nie wyrazié zgody na wykonanie
proponowanego zabiegu ze wzgledu na swoje wyznanie). Powyzsze dane sq niezbedne do
prawidtowego procesu leczenia pacjenta i mogq by¢ zbierane przez MPM — ich podanie
jednak zawsze jest dobrowolne.

W celu minimalizacji zbieranych danych cztonkowie kodeksu okreslajq, ze dla potrzeb
identyfikacji osoby upowaznionej lub przedstawiciela ustawowego pacjenta przez pacjenta
obowigzkowymi danymi podawanymi podczas sktadania o$wiadczenia bedqg: imig
i nazwisko oraz — w przypadku dobrowolnego przekazania przez te osobe — data urodzenia
osoby upowaznionej. Data urodzenia moze by¢ uzywana wytgcznie do potwierdzenia
tozsamosci, stgd nie powinna by¢ pozyskiwana w kazdym przypadku, a jedynie wtedy, gdy
istnieje potrzeba dodatkowej weryfikacji osoby upowaznionej (np. w zasobach placowki
znajduje sie juz osoba posiadajgca to samo imie i nazwisko lub tez osoba posiada bardzo
popularne imie i nazwisko).

MPM nie zbiera réwniez w tym celu numerdébw PESEL czy tez numerdw dokumentow
potwierdzajgcych tozsamose.

4. Zbieranie danych osobowych

od kogo MPM W jaki sposéb
otrzymuje dane osobowe

Pacjent, jego przedstawiciel ustawowy lub = Osobiscie (np. podczas rejestracji, wizyty

osoba trzecia (w tym opiekun faktyczny)  lekarskiej), pocztq (np. w przesytanych
wnioskach lub zapytaniach), elektronicznie
(np. mailem lub poprzez platforme stuzqcq
do rejestraciji on-line), telefonicznie.

Kontrahenci i inne placéwki medyczne @ Osobiscie, pocztg, elektronicznie (np. za

(np. laboratorium) pomocq systemu umozliwiajgcego dostep
do wynikébw badan pacjentéw on-line),
telefonicznie.

Tabela 4. Zestawienie zrédet danych osobowych i sposéb ich uzyskiwania przez MPM.
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Niezaleznie od sposobu zbierania danych osobowych, MPM musi w razie koniecznosci
wykazaé, ze dane osobowe zostaly pozyskane zgodnie z prawem. W zwiqzku z tym
opracowuje odpowiednie procedury dotyczgce zbierania danych osobowych, instrukcje
dotyczqgce przyjmowania i sprawdzania dokumentéw, ktére wptywajg do placowki
(niezaleznie od tego, czy jest to forma papierowa, czy elektroniczna) oraz identyfikacji oséb,
ktérych dotyczqg dane.

Na kazdym etapie przetwarzania danych osobowych bardzo wazna jest weryfikacja
zarbwno osoby, ktoérej dane przetwarzamy, jak i osoby, ktérej udostepniamy dane osobowe.
W zwiqzku z powyzszym ADO wyraznie informuje personel odpowiedzialny za przetwarzanie
danych osobowych, pacjentéw oraz osoby trzecie, ktére chcq uzyska¢ dostep do danych
o tym, jakie dokumenty mogq by¢ wymagane przez MPM w celu weryfikacji tozsamosci.
Takq informacje zamieszcza w widocznym miejscu w strefach przebywania pacjentéw (np.
rejestracja, tablica informacyjna przed gabinetem lekarskim).

Pacjent moze dostarczyé deklaracje wyboru swiadczeniodawcy do MPM na piSmie lub za
pomocq SIM. Kazda wspomniana forma wymaga podpisu pacjenta lub przedstawiciela
ustawowego. W wypadku dokumentacji elektronicznej wymagany jest podpis kwalifikowany
albo potwierdzony profilem zaufanym ePUAP. Obowigzkiem MPM jest sprawdzenie, czy ww.
deklaracja ztozona w wersji papierowej zostata wypetniona prawidtowo i czy zawiera
wytgcznie dane wskazane w ustawie o podstawowej opiece zdrowotnej.

Dokumenty pomocne przy weryfikacji tozsamosci pacjenta lub osoby chcgcej uzyskaé
dostep do danych osobowych (wyliczenie jest przyktadowe i nie ma charakteru katalogu
zamknigtego):

a) Dokument potwierdzajgcy tozsamosé, np. dowdd osobisty, paszport, karta pobytu,
polski dokument tozsamosci cudzoziemca;

b) Inne dokumenty publiczne pozwalajgce na jednoznaczng identyfikacje, np. prawo
jazdy, legitymacja szkolna dla osoby do 18 roku zycia;

c) akt urodzenia dziecka oraz dokument potwierdzajgcy tozsamosé (jezeli personel
medyczny ma watpliwosci, czy osoba zgtaszajgca sie na wizyte z dzieckiem lub
wnioskujgca o informacje |/ dokumentacje medyczng dotyczqcq matoletniego
pacjenta jest jego rodzicem i tym samym ma prawo wglgdu do danych osobowych);

d) odpis orzeczenia sgdowego, np. ustanawiajgcego opieke nad niepetnosprawnym lub
matoletnim oraz dokument potwierdzajgcy tozsamosé (jesli personel medyczny ma
watpliwosci, czy osoba zgtaszajgca sie na wizyte z pacjentem lub wnioskujgca
o informacje / dokumentacje medyczng jest jego opiekunem prawnym i tym samym
ma prawo wglgdu do danych osobowych).
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W wypadku wszystkich powyzszych dokumenté4w, MPM nie kopiuje ich ani nie skanuje do
dokumentacji, prosi jedynie o ich okazanie (wyjgtkiem sq przypadki, w ktérychkiedy
mozliwo§¢ kopiowania dokumentu przewidujq przepisy prawa, jak np. w przypadku karty
EKUZ). Nie nalezy réwniez spisywaé danych z dokumentéw innych niz niezbgdne dia
realizacji Swiadczenia.

Dane osobowe powinny by€ przechowywane nie diuzej, niz jest to niezbedne do realizacji
celéw, dla ktérych dane te zostaty zebrane (art. 5 ust. 1 pkt e RODO). Okres przechowywania
jest zatem uzalezniony od celu przetwarzania. Jesli wiec MPM zbiera dane w celu:

— zapewnienia opieki medycznej - dane przechowuije sig 20 lat (termin liczony od konhca
roku kalendarzowego, kiedy dokonano ostatniego wpisu w dokumentacii) lub nawet
30 lat w wypadku zgonu pacjenta na skutek uszkodzenia ciata lub zatrucia — stosownie
do przepiséw UoPPIRPP lub innych przepiséw (migdzy innymi regulujgcych medycyne
pracy);

— przesytania pacjentom materiatdbw marketingowych - dane te mozna przetwarzac
dopdbki MPM posiada wazng zgode pacjenta lub tez do momentu wyrazenia sprzeciwu
jesli podstawq jest realizacja prawnie uzasadnionego interesu MPM.

DomysInie dokumentacje medyczng przechowuje sie przez okres 20 lat, liczgc od kohca roku
kalendarzowego, w ktérym dokonano ostatniego wpisu (zgodnie z art. 29 ust. 1 UOPPIRPP).
Szczegbtowe okreslenie, jak diugo nalezy przechowywaé okre$lone rodzaje dokumentacji,
wskazano w zatgczniku nr 1 do Kodeksu.

Papierowa dokumentacja medyczna powinna by¢€ przechowywana w taki sposob, aby:
— miaty do niej dostep jedynie osoby upowaznione oraz

— zabezpieczy€ jg przed przypadkowym lub celowym uszkodzeniem, zniszczeniem,
kradziezq lub innym negatywnym zdarzeniem powodujgcym jej utrate.

Jezeli MPM dysponuje oddzielnym pomieszczeniem, w ktérym przechowuje sie
niewykorzystywang na co dzieh dokumentacje medyczng (petnigcym role archiwum),
zalecane jest spetnianie nastepujgcych wymagan:

— fizyczny dostgp do pomieszczenia powinien by€ zabezpieczony minimum poprzez
drzwi wyposazone w dodatkowy zamek (jako dodatkowe zabezpieczenie nalezy
rozwaza¢ m.in. drzwi antywtamaniowe, czujke ruchu obejmujgcq pomieszczenie,
kamere monitoringu obejmujgcq pomieszczenie);
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— jesliw pomieszczeniu sqg okna — powinny by¢ one zabezpieczone kratami lub roletami
antywtamaniowymi;

- dokumentacja powinna by¢ przechowywana w szafach, szafkach lub na regatach;
dokumenty nie mogq by¢ przechowywane w pudtach lub kartonach stojgcych
bezposrednio na podtodze (jest to szczegdlnie istotne, gdy w pomieszczeniu
petnigcym role archiwum biegnie rura wodociggowa lub kanalizacyjna);

- w pomieszczeniu nalezy utrzymywaé odpowiedniqg temperature (14-20°C, £ 2°C
wahania w ciggu 24 godzin) i wilgotnoéé (wilgotnosé wzgledna 45-60%, + 5% wahania
w ciggu 24 godzin)$;

- dokumentacja powinna by¢ regularnie sprawdzana pod kgtem §ladéw obecnosci
grzyboéw plesniowych, owaddéw lub gryzoni, a takze takich czynnikdéw jak wilgo€ czy
kurz;

— sprzgtanie pomieszczenia petnigcego rolg archiwum powinno odbywaé sie
w obecnosci przynajmniej jednej osoby z personelu MPM.

Gdyby na skutek zalania, pozaru lub innej przyczyny cze$€ dokumentaciji ulegta zniszczeniu,
nalezy niezwtocznie sporzqdzi¢ notatke opisujgca:

— date wystgpienia zniszczenia lub stwierdzenia zniszczenia przez personel MPM;
- opis przyczyny zniszczenia (np. podtopienie, zalanie, pozar);

- opis podjetych czynnosci — np. osuszanie i sortowanie dokumentacji, odtwarzanie
treéci uszkodzonej dokumentacji (o ile jest taka mozliwosé, np. gdy dane bedg
jednoczesénie utrwalone w programie komputerowym).

5. Formy przetwarzania danych

MPM przetwarza dane osobowe pacjentdw w formie papierowej lub elektronicznej. Kazda
z tych form wymaga odpowiedniej ochrony i dostosowania zabezpieczeh.

MPM musi zapewni¢ integralno$¢ danych i staty dostgp do dokumentacji osobom
upowaznionym. W wypadku dokumentacji medycznej kazdy wpis w niej dokonywany -
niezaleznie od formy jej prowadzenia — musi by& opatrzony podpisem i danymi
identyfikacyjnymi osoby go wprowadzajgcej, a kazda zmiana musi by¢ zarejestrowana.

W wypadku dotgczania do dokumentacji prowadzonej w formie elektronicznej dokumentéow
utworzonych w postaci papierowej nalezy stworzy¢ procedure, ktora krok po kroku opisuje,
w jaki sposdb z zachowaniem wiarygodnos$ci danych powinny one by¢ digitalizowane.

9 Wartosci wywiedzione z zatgcznika do rozporzgdzenia Ministra Kultury z dnia 15 lutego 2005 r.
w sprawie warunkédw przechowywania dokumentacji osobowej i ptacowej pracodawcow
(Dz.U.2005.32.284).
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Powyzsza procedura powinna wskazywaé osobe odpowiedzialng za wykonanie
czytelnego odwzorowania cyfrowego dokumentaciji papierowej i zdje¢ radiologicznych
oraz umieszczenie jej w systemie informatycznym. System powinien odnotowywa¢ date
wprowadzenia dokumentu oraz dane osoby, ktéra wprowadzita materiat do systemu.
Administrator musi wybra¢ odpowiedni sposéb digitalizacji dokumentacji medycznej,
ktory zapewni dostep i spdjnos¢ dokumentaciji.

Nalezy takze opisa€, co zrobi¢ z oryginatem dokumentu po wprowadzeniu go do systemu
informatycznego, uwzgledniajgc przy tym wymogi aktualnego rozporzqgdzenia ws.
dokumentacji medycznej, ktére wyraznie wskazuje, ze dotqczenie do dokumentacji
elektronicznej dokumentéw utworzonych w innej postaci powinno by¢ dokonane przez
osobe upowazniong przez MPM w sposéb zapewniajgcy czytelno$S¢, dostep i spdjnose
dokumentacji. Po wykonaniu digitalizacji danych oryginat powinien by¢ wydany pacjentowi
lub trwale zniszczony, w sposbéb uniemozliwiajgcy identyfikacje pacjenta. Zdigitalizowany
dokument jest waznym no$nikiem informacji w rozumieniu kodeksu cywilnego, nie ma
potrzeby zatem (z kilkoma wyjgtkami'®) przetrzymywania papierowej wersji dokumentu.

Dane osobowe pacjentdw mogq by¢ takze przetwarzane za posrednictwem systemow
teleinformatycznych lub systemoéw tgcznosci wykorzystywanych do udzielania Swiadczeh
zdrowotnych bez koniecznosci osobistego stawiennictwa pacjenta w placéwce." MPM musi
zadba¢ o bezpieczenstwo danych otrzymywanych i przekazywanych podczas udzielania
powyzszych Swiadczeh. Powinna opracowaé procedury, ktére pozwolg na ustalenie
tozsamoSci pacjenta i szczegdtowo opisac zakres ustug, jokie mogg by¢ udzielone bez
fizycznej obecnosci pacjenta.

W razie korzystania z ustug podmiotéw zewnetrznych zwigzanych z wykorzystywaniem,
np. rejestracji online lub udzielania porad medycznych online nalezy pamietaé
0 podpisaniu z nimi stosownej umowy powierzenia.

Ponadto MPM powinna dopilnowaé, aby pacjenci korzystajgcy z systemoéw
teleinformatycznych lub systemoéw tgcznosci udostepnionych przez placéwke w celu
udzielania Swiadczef, mieli mozliwo§¢ zapoznania sie z regulaminem ustugi oraz informacjq
na temat przetwarzania danych osobowych (przy czym zapoznanie sie ze wskazanymi
dokumentami powinno nastgpic przed zatozeniem przez pacjenta konta w systemie i moze
zosta¢ potwierdzone na etapie rejestracji, np. za pomocq zaznaczenia okienka:
.Tak, potwierdzam zapoznanie sie z regulaminem oraz zasadami dotyczgcymi
przetwarzania danych osobowych). Wiecej informacji na temat realizacji obowigzkow
informacyjnych znajduje sie w dalszej czesci niniejszego kodeksu.

10 Rejestr udostepnianej dokumentacji medycznej i rejestr wydawanych badah nie powinny by¢
niszczone po digitalizacji, poniewaz na podstawie art. 27 ust. 4 UoPPiRPP wymaga, aby byty
podpisywane przez osobe udostepniajgcg dokumentacje medyczng. Rejestry mozna pozostawié
jedynie w formie zdigitalizowanej jedynie jesli majg one zosta¢ zatqczone do elektronicznej
dokumentacji medyczne;j.

T Art. 3 ust. 1 UoDL, Art. 2 ust. 4 ustawy z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty
oraz art. 11 ust. T ustawy z dnia 15 lipca 2011 r. o zawodach pielegniarki i potozne;.
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MPM jest zobowigzana do prowadzenia, przechowywania i udostepniania dokumentacji
medycznej zgodnie z obowiqzujgcymi przepisami prawa. Jednocze$nie musi zapewnic
ochrone wszelkich danych zawartych w tej dokumentaciji, niezaleznie od formy jej
prowadzenia (papierowej lub elektronicznej).

W tym celu MPM zapewnia, ze w dokumentacji medycznej sq przechowywane wytgcznie
dane niezbedne do udzielania §wiadczen zdrowotnych (np. informacije zbierane podczas
rozmowy/wywiadu istotne dla lekarza czy pielegniarki w procesie leczenia) oraz dane
dostarczone przez pacjenta.

Karte informacyjnq z leczenia szpitalnego lekarz POZ zatgcza w oryginale do dokumentacii
medycznej. Nalezy wéwczas poinformowaé pacjenta o tym, ze dokument witgczony do
dokumentacji medycznej nie moze by¢ z niej usuniety. Inne dokumenty (np. wyniki badan
wykonanych bez zlecenia lekarza) mogq zostaé zatgczone w oryginale za zgodg pacjenta
lub w postaci kopii (jezeli jest to istotne dla przebiegu leczenia).

Ponadto MPM musi zadbaé o to, zeby zapisy w dokumentacji medycznej (zaréwno
papierowej, jak i elektronicznej) byly dokonywane wytgcznie przez osoby do tego
upowaznione. Dokumentacja medyczna musi by¢ prowadzona w sposdb gwarantujgcy jej
prawidtowosé, integralnosé i poufnosé. To znaczy, ze musi by¢ prowadzona w sposéb
czytelny i zapewniajgcy osobom upowaznionym dostgp do jej elementéw bez zbednej
zwioki'.

MPM powinna zapewni¢ dostep do dokumentacji medycznej wytqcznie osobom
upowaznionym przez administratora, w zakresie niezbednym do wykonywania zadan
realizowanych w ramach obowiqgzkédw stuzbowych. Na podstawie obowiqzujgcych
przepisbw® mogg to byé osoby wykonujgce zawdd medyczny (np. lekarze,
pielegniarki/pielegniarze, potozne), a takze inne osoby wykonujgce czynno§ci pomocnicze
przy udzielaniu §wiadczen zdrowotnych (np. rejestratorki/rejestratorzy, asystenci medyczni,
informatycy/osoby odpowiedzialne za IT).

Ponadto MPM jest zobowigzana udostgpniaé dokumentacje medyczng podmiotom
upowaznionym, w sposdb wskazany przez wnioskodawce, o ile posiada techniczng
mozliwoS§¢ udostgpnienia dokumentaciji medycznej we wskazanej przez wnioskodawce
formie. Nie ma obowigzku przekazywania skandéw dokumentacji medycznej na nosniku
informatycznym czy drogq mailowqg podmiot, ktéry zastrzegt w regulaminie organizacyjnym,
ze nie wykonuje skanéw dokumentacji medyczne.

12 Rzecznik Praw Pacjenta zauwaza w szczegdlnosci, ze wprowadzanie ograniczen czasowych (np.
umieszczenie w tresci regulaminu organizacyjnego MPM informaciji, ze udostepnienie dokumentacji
medycznej pacjenta nastgpi ,w terminie do 7 dni”) nie jest uzasadnione (zrédto: Rzecznik Praw
Pacjenta, Udostepnianie, prowadzenie i przechowywanie dokumentacji medycznej — zagadnienia
praktyczne, https://www.gov.pl/web/rpp/objasnienia-prawne).

18 Art. 24 ust. 2 pkt 1i 2 UoPPIRPP.
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Przyktady zarzgdzania dokumentacjq prowadzonqg w formie papierowej i elektronicznej:

Przyktady

Dostep do
dokumentacji

Przechowywanie

Udostepnianie

Powierzenie

Dokumentacja medyczna
w formie papierowej

Dokumentacja medyczna
w formie elektronicznej

Dokumentacja medyczna indywidualna i zbiorcza,
deklaracje wyboru

Okreslenie, kto i na jakich
zasadach moze mie€ dostep
do dokumentow
(upowaznienia dla
pracownikow)

Przyktad: wypetnione
deklaracje wyboru
przechowuje sie w miejscu
udzielania Swiadczen,
dokumenty zawierajgce dane
osobowe przechowuije sie

w szafach zamykanych na
klucz.

Przyktad: MPM ma obowiqgzek
zapewnienia dostgpnosci
deklaraciji wyboru pacjentom,
ktérych one dotyczq.

Dokumentacja medyczna
moze by¢ udostepniona
w sposoéb okreslony

w UoPPiRPP.

MPM tworzy odpowiednie
instrukcje dotyczgce
udostepnienia dokumentacji
medycznej w formie
papierowe;j.

ADO moze powierzy¢
przetwarzanie danych
osobowych wytgcznie
na podstawie umowy
zawartej z procesorem.

Nadanie dostegpu
upowaznionym pracownikom
do pracy w systemie
informatycznym i okreslenie
zakresu czynno$ci, jakie dane
osoba moze wykonywaé na
danych.

Wtasna infrastruktura
informatyczna (serwery,
infrastruktura sieciowa,
oprogramowanie, odpowiednie
pomieszczenie przystosowane
do pracy serweraq, zapewnienie
opieki i serwisu sprzetu

i oprogramowania).

Outsourcing — na podstawie
umowy powierzenia
przetwarzana danych.

MPM udostgpnia dokumentacije
medycznq za posrednictwem
srodkéw komunikacji
elektronicznej (e-mail, ePUAP)
oraz na informatycznym
nosniku danych (ptyta CD,
pendrive).

MPM tworzy odpowiednie
instrukcje dotyczqgce
udostepnienia dokumentacji
medycznej w formie
elektroniczne;.

ADO moze powierzy¢
przetwarzanie danych
osobowych wytgcznie na
podstawie umowy zawartej
Z procesorem.
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Archiwizowanie

Niszczenie

ADO okresla okresy
przechowywania
dokumentaciji papierowej
(uwzgledniajgc przy tym
ustawowo okreslone okresy
przechowywania
dokumentaciji medycznej,

o ktérych mowa wyzej

w pkt. 4.3 ,Jak dtugo MPM
moze przechowywac¢ dane
osobowe?”) oraz odpowiednie
warunki jej przechowywania.

Jezeli ADO nie moze zapewnié
wiasciwego zabezpieczenia
archiwalnej dokumentaciji
moze na podstawie umowy
powierzy¢ przechowywanie
takich danych osobowych
podmiotowi zewnetrznemu.

ADO okresla procedury
dotyczqce niszczenia
papierowej dokumentaciji

w sposob uniemozliwiajgcy
jej pézniejsze odczytanie,

np. przez niszczenie sitami
witasnymi — za pomocq
niszczarki, podpisanie umowy
z firmq zewnetrzng zajmujqcqg
sie profesjonalnym
niszczeniem nosnikéw
danych.

ADO okresla okresy
przechowywania danych

w wersji elektronicznej
(uwzgledniajgc przy tym
ustawowo okres§lone okresy
przechowywania dokumentaciji
medycznej, o ktérych mowa
powyzej w pkt. 4.3 ,Jak diugo
MPM moze przechowywaé
dane osobowe?*) oraz sposoby
jej archiwizowania i zasady
bezpieczehstwa nosnikdw
danych.

ADO okresla procedury
dotyczqgce niszczenia danych
w formie elektroniczne;j
uwzgledniajqce trwate
usuniecie danych lub trwate
zniszczenie nosnikoéw danych.

Tabela 5. Przyktady zarzqdzania dokumentacjq prowadzonq w formie papierowej i elektronicznej.
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6. Zarzgdzanie ochrong danych osobowych

Zarzqdzajgc przetwarzaniem danych osobowych MPM powinna regularnie kontrolowac
i doskonali¢ funkcjonujgcy w przedsigbiorstwie system ochrony danych osobowych, ktory
mozna podzieli€ na trzy podstawowe elementy:

1)
2)

3)

bezpieczenstwo,
dokumentacija,

zasoby ludzkie.

W celu sprawowania kontroli nad danymi osobowymi przetwarzanymi w MPM, nalezy
wprowadzi¢ procedury umozliwiajgce monitorowanie wszelkich czynnosci wykonywanych
na danych.

Kontrola przetwarzania danych osobowych w MPM polega przede wszystkim na:

a)

b)

c)
d)

f)

inwentaryzacji zasobéw — MPM ustala jakie dane osobowe i w jaki sposdb przetwarzag,
np. dane osobowe pacjentéw zbierane w deklaracjach wyboru, dane utrwalane
w dokumentacji medycznej - w wersji papierowej i elektronicznej; dane
przechowywane w szafach kartotecznych, zamykanych na klucz; na serwerze,
w chmurze, na zewnetrznych nosnikach danych;

okresleniu, jakie obowigzki, w zwigzku z przetwarzaniem powyzszych danych, naktada
na administratora danych osobowych RODO;

analizie ryzyka;

prowadzeniu audytdw ochrony danych osobowych, podczas ktérych sprawdzany jest
niezbedny zakres zbieranych informaciji, adekwatnos¢ i stosowanie procedur, srodki
ochrony technicznej;

przeglgdzie upowaznien dostepu do danych osobowych (w szczegdlnosci
upowaznien do przetwarzania danych osobowych w formie papierowej Iub
elektronicznej, nadanych osobom zatrudnionym w MPM w zwiqzku z realizacjq ich
obowigzkéw stuzbowych);

przeglgdzie uprawniefn dostepu do danych osobowych (w szczegélnosci zakresu
uprawnieh os6b zatrudnionych w MPM do okre§lonych baz danych lub modutow
w wykorzystywanych przez MPM aplikacjach, programach bagdz systemach
informatycznych).

MPM musi pamietaé o cyklicznym przeprowadzaniu analizy ryzyka, audytéow
bezpieczefstwa oraz przeglgdéw upowaznien i uprawnien. Zalecane jest, aby terminy
ponownych audytéw/analiz zostaty zaplanowane z goéry.
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Organizujgc zarzqgdzanie bezpieczehstwem danych osobowych MPM powinna okresli¢, jakie
dane osobowe sq niezbedne do realizacji konkretnego celu (np. dane osobowe pacjentéw
podawane w deklaracji wyboru, dane osobowe zbierane w celu udzielenia swiadczenia
zdrowotnego) oraz w jakiej formie je przetwarza (papierowo/elektronicznie). MPM okresla
réwniez, kto i na jakich zasadach musi mie¢ dostep do tych danych (lekarze, pielegniarki,
rejestratorski, pracownicy statystyki medycznej).

MPM cyklicznie przeprowadza analize ryzyka oraz — jezeli wynika to z analizy — ocene
skutkéw. Analizujgc ryzyko, MPM identyfikuje zagrozenia zwiqzane z przetwarzaniem
danych osobowych oraz okresla ich wartos¢.

Ryzyko wzrasta, gdy:
— przetwarzane sq dane osobowe o stanie zdrowia;

- dane przechowywane sq w sposéb dostepny dla oséb nieupowaznionych (np.
wyniki badan lezgce na kontuarze otwartej recepciji);

- dokumentacja medyczna przechowywana jest w sposbb narazajgcy jq
na zniszczenie (np. w piwnicy pod rurami kanalizacyjnymi).

Ryzyko maleje, gdy:
— przetwarzane sg dane osobowe zwykte;
— dokumentacja przechowywana jest w zamknietych szafach kartotecznych;

— archiwum z dokumentacjg medyczng zapewnia odpowiednie warunki jej
przechowywania (temperatura, wilgo€, kontrola dostepu personelu MPM).

MPM musi oceni€, jakie jest ryzyko naruszenia praw lub wolnosci oséb, ktérych dane
przetwarza oraz jakie ryzyko dla placéwki niesie za sobg przetwarzania tych danych.

O tym, czym jest ryzyko dla praw lub wolnosci, méwi motyw 85 RODO: Przy braku
odpowiedniej i szybkiej reakcji naruszenie ochrony danych osobowych moze skutkowaé
powstaniem uszczerbku fizycznego, szkéd majqtkowych Ilub niemajqtkowych u oséb
fizycznych, takich jak utrata kontroli nad wtasnymi danymi osobowymi lub ograniczenie
praw, dyskryminacja, kradziez lub sfatszowanie tozsamoS$ci, strata finansowa,
nieuprawnione odwrécenie pseudonimizacji, naruszenie dobrego imienia, naruszenie
poufnosSci danych osobowych chronionych tajemnicq zawodowq lub wszelkie inne znaczne
szkody gospodarcze lub spoteczne.

Aby dokonaé& oceny, o ktérej mowa powyzej, MPM powinna przeprowadzi¢ szczegdtowq
analize czynnosci przetwarzania prowadzonych w placéwce (np. rejestracja pacjentéw)
i na tej podstawie oceni€ ryzyko, na jakie mogq by¢ narazone dane osobowe. MPM musi
okresli¢, jakie sg mozliwe rodzaje ryzyka utraty, zniszczenia, nieuprawnionego udostgpnienia
danych osobowych, jakie skutki dane ryzyko niesie dla osoby fizycznej, ktérej dane dotyczq.
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Ponadto MPM musi okresli¢ prawdopodobienstwo wystgpienia poszczegdinych rodzajéw
ryzyka i okresli¢ sposdb postepowania w celu ich eliminacji lub minimalizacii.

Kazdy proces (czynno$¢ przetwarzania danych) zachodzgcy w MPM nalezy podzieli¢
na trzy obszary:

- ludzie, ktérzy przetwarzajg dane osobowe;

- §rodowisko informatyczne, gdzie przetwarza sie dane osobowe oraz fizyczne nosniki
danych (jak komputery, dyski zewnetrzne);

— przeptyw danych osobowych w danym procesie.

Zdefiniowanie oséb biorgcych udziat w danym procesie jest niezwykle wazne z punktu
widzenia ochrony danych osobowych oraz ryzyka zwigzanego z ich przetwarzaniem.
Chodzi oczywiscie o wskazanie stanowisk stuzbowych biorgcych udziat w procesie, a nie
wskazywanie konkretnych oséb z imienia i nazwiska. Precyzyjne okreSlenie Srodowisk
informatycznych oraz fizycznych nosnikdw danych wykorzystywanych w procesie pozwala
z kolei ocenic€ ryzyko z punktu widzenia zabezpieczen, jakie stosuje MPM by chroni¢ nalezycie
dane osobowe. Kluczowq kwestig w procesie oceny ryzyka jest natomiast doktadny opis
przeptywu danych osobowych w danym procesie. Chodzi o to, aby MPM miata petng jasnos¢
co do tego, kto, kiedy i w jakim celu przetwarza dane osobowe oraz jakg drogg weszta w ich
posiadanie. Analizujemy w tym kroku po kolei: jakie dane przetwarzamy (mapowanie),
niezbedno$¢ i proporcjonalno$é przetwarzania (podstawy prawne) oraz procedury (np.
sposéb realizowania praw pacjentéw).

Po takiej analizie MPM musi okresli¢, jakie sq mozliwe zagrozenia zwigzane z przetwarzaniem
danych osobowych w poszczegdlnych procesach, ktére mogq powodowac ryzyko utraty,
zniszczenia i nieuprawnionego udostepnienia danych osobowych. Dla kazdego z tych
zagrozeh nalezy oceni¢ prawdopodobiefnstwo wystgpienia oraz jokie konsekwencje dla
praw lub wolnosci osbb moze mie€ naruszenie ochrony danych osobowych. Po ocenie
prawdopodobienstwa zdarzenia oraz mozliwych konsekwencji dla osoby, ktérej dane
dotyczq, nalezy oceni¢ ryzyko w skali: duze ryzyko dla praw lub wolnosci pacjenta (np.
uniemozliwienie dalszego wiasciwego leczenia z powodu utraty dostgpnoSci do bazy
danych — MPM moze wtedy nie moéc okresli¢, jakie leki i w jakiej dawce nalezy podaé
pacjentowi, co zagraza jego zdrowiu i zyciu), $rednie ryzyko dla praw lub wolnosci pacjenta
(przekazanie wynikéw badania krwi niewtaséciwemu pacjentowi) lub mate ryzyko dla praw
lub wolnoéci pacjenta (zgubienie zaszyfrowanego pendrive’a z wynikami badan).

Ocena ryzyka dla praw lub wolnosSci oséb, ktérych dane dotyczq, jest wiec wypadkowq
dwéch czynnikéw: prawdopodobiefstwa wystgpienia zagrozenia (kradziez dokumentow,
pozar w budynku, wyciek danych w postaci przekazania wynikdw badafn niewtasciwemu
pacjentowi) oraz mozliwych konsekwencji dla osoby, ktérej dane dotyczq. Takimi
konsekwencjami mogqg by¢ np. wykonanie niewtadciwych Swiadczen medycznych, utrata
dobrej opinii w lokalnej spotecznosci, wyzsza sktadka ubezpieczeniowa, rozpowszechnianie
plotek na temat danej osoby. Jest to, co naturalne, proces ciggty i wymagajqgcy poprawy
w zakresie mechanizmoéw kontrolnych w kontekScie nowo odkrytych zagrozen, ktoérych
wczesniej nie zidentyfikowaliSmy.
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Po przeprowadzeniu tej analizy, koniecznym jest zastosowanie mechanizmoéw kontrolnych.
Mechanizmy kontrolne stanowiq §rodki techniczne i organizacyjne, o ktérych mowa w RODO.
Do poszczegdlnych proceséw nalezy stosowaé adekwatne mechanizmy kontrolne. | tak:

w odniesieniu do os6b mechanizmmem kontrolnym moze by& nadanie upowaznieh do
dostepu do danych. Role Srodka organizacyjnego bedzie tez petnit regulamin
wewnetrzny dotyczqcy zasad zachowywania sie w budynku podmiotu leczniczego
oraz podziat zadah stuzbowych;

w odniesieniu do Srodowiska informatycznego oraz fizycznych nosnikbw danych
nalezy okresli€¢ takie mechanizmy kontrolne jak: logiczne zabezpieczenia systemow,
np. hasta do dyskdéw, systemow, urzqdzen typu pendrive, poszczegbinych plikbéw
z danymi osobowymi pacjentéw, oprogramowanie antywirusowe, zapory sieciowe itp.
oraz zabezpieczenia fizyczne, np. ktédki do szafek, szyfry do sejfow, klucze do
pomieszczeh i schowkdw, karty dostepu, systemy alarmowe, gasnice, zaluzje
antywlamaniowe;

w odniesieniu do przeptywu danych nalezy oceni¢, czy w danym procesie nie
wystepuje zbyt duza liczba oséb bqgdz czy dane osobowe nie sq przekazywane
wewnqgtrz MPM bez uzasadnionej potrzeby. Kazdorazowo nalezy wyznaczy¢ najnizszq
z motzliwych liczbe osbb uczestniczgcych w danym procesie przy jednoczesnej
minimalizacji przetwarzanych danych osobowych.

Przyktady zagrozen i zabezpieczen:

Zapewnienie wiaéciwej ochrony danych osobowych wymaga ustalenia, na jakie zagrozenia
mogq by¢ narazone dane osobowe pacjentdéw przetwarzane w MPM.

Przyktady zagrozen Zabezpieczenie
w zaleznosci od formy
przetwarzania danych

Ochrona przed...

Dane osobowe Dane osobowe Organizacyjne Techniczne
w formie w formie
papierowej elektronicznej
Zniszczeniem Pozar, zalanie. Wirus. Zabezpieczenie Fizyczne

systemu zabezpieczenie
informatycznego dokumentaciji
poprzez papierowej poprzez
zainstalowanie umieszczenie
antywirusa jej w metalowych

oraz tworzenie

kopii zapasowych.

szafach
kartotecznych
z dala od rur

Stworzenie '
instrukcji wodociggowych,
dotyczqcej umieszczenie
postepowania na dokumentacji na
wypadek podwyzszeniu — nie
zagrozenia. bezposrednio

na podtodze.
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Utratq

Udostepnieniem
osobie
nieupowaznionej

Nieuprawnionqg
modyfikacjg

Nieuprawnionym
dostepem

Kradziez.

Pomytka przy
wydawaniu
dokumentacji
medyczne;.

Fatszowanie
zapiséw

w dokumentacji
medyczne;.

Personel
sprzqtajqcy
majqcy dostep
do
dokumentaciji
medycznej.

Kradziez
noénika danych,
atak hackerski.

Przestanie
danych na
niewtasciwy
adres e-mail.

Wprowadzanie
zatwierdzonych
zmian w
dokumentacji
elektronicznej
bez
odnotowania

w systemie
danej operacji.

Rejestratorki
medyczne
majgce dostep
do wszelkich
zapiséw
prowadzonych
w elektronicznej
dokumentaciji
medycznej.

Kontrola dostepu
pracownikéw.

Zasady
udostepniania
dokumentacji
medycznej.

Zasady
postepowania
dokumentacji
medyczne;.

Zasada czystego
biurka, szafki
zamykane na
klusze, nadzér nad
osobami
sprzgtajgcymi.

Zamki, alarmy,
rolety, drzwi
antywtamaniowe,
firewalle,
antywirusy,
back-upy.

Odpowiednie
poziomy dostepu
w systemach IT dla
personelu MPM.

Odpowiednie
poziomy dostepu
w systemach IT dla
personelu MPM.

Wylogowywanie sig
z systemow

i aplikacii,
stosowanie
wygaszaczy
ekranéw, folie
prywatyzujqce.

Tabela 6. Przyktady zagrozen dla danych osobowych i sposéb zapobiegania tym zagrozeniom.

Jezeli przeprowadzona przez MPM analiza ryzyka uwzgledniajgca charakter, zakres, kontekst
i cel przetwarzania) wykaze, ze dany rodzaj przetwarzania z duzym prawdopodobiefstwem
moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, konieczne
bedzie dokonanie oceny skutkéw dla ochrony danych osobowych.

Jest to proces bardzo podobny do szacowania ryzyka, musi jednak uwzglednia¢ réwniez
propozycje, jakie srodki organizacyjne i techniczne nalezy wdrozy¢, aby poziom ryzyka dla
danego procesu obnizy¢ z poziomu wysokiego do Sredniego lub matego'™.

4 Wigcej informacji na temat oceny skutkéw dla ochrony danych znajduje sie w Wytycznych WP248
Grupy Roboczej Art. 29 dotyczqcych oceny skutkéw dla ochrony danych oraz pomagajgce ustali¢, czy
przetwarzanie ,moze powodowaé wysokie ryzyko” do celéw rozporzgdzenia 2016/679, dostepnych na
stronie Urzedu Ochrony Danych Osobowych: https://uodo.gov.pl/pl/10/9.
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Ponizej przedstawiono narzedzia i dokumenty, ktére MPM powinna wzigé pod uwage przy
dokonywaniu oceny skutkéw dla ochrony danych.

organ Nazwa [ tytut

Grupa Robocza Art.29  Wytyczne dotyczqce oceny skutkébw dla ochrony danych
(Guidelines on Data Protection Impact Assessment (DPIA) and
determining whether processing is ‘likely to result in
a high risk” for the purposes of Regulation 2016/679)"

Prezes UODO Wykaz rodzajéw operacji przetwarzania danych osobowych
wymagajqcych oceny skutkéw przetwarzania dla ich ochrony™

CNIL" PIA software (narzedzie wspierajgce w dokonywaniu oceny
skutkéw, dostepne m.in. w polskiej wersji jezykowej)'®

Tabela 7. Zestawienie narzedzi i dokumentdw, stosowanych przy dokonywaniu oceny skutkéw dla
ochrony danych.

Jesdli MPM nie bedzie jednak w stanie zminimalizowa¢ ryzyka, konieczna bedzie konsultacja
z Prezesem Urzedu Ochrony Danych Osobowych™.

Podstawy prawne RODO:
Artykut 24 - Obowiqzki administratora

. Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci 0séb fizycznych o réinym prawdopodobienstwie i wadze,
administrator wdraza odpowiednie $rodki techniczne | organizacyjne, aby
przetwarzanie odbywato sie zgodnie z niniejszym rozporzqdzeniem i aby méc to
wykazacé. Srodki te sq w razie potrzeby poddawane przeglgdom i uaktualniane.

2. Jezeli jest to proporcjonalne w stosunku do czynnoSci przetwarzania, Srodki,
o ktérych mowa w ust. 1, obejmujq wdrozenie przez administratora odpowiednich
polityk ochrony danych.

3. Stosowanie zatwierdzonych kodekséw postgpowania, o ktérych mowa wart. 40, lub
zatwierdzonego mechanizmu certyfikacji, o ktérym mowa wart. 42, moze by¢
wykorzystane jako element dla stwierdzenia przestrzegania przez administratora
ciqzqcych na nim obowiqzkéw.

15 Polskie ttumaczenie: https://uodo.gov.pl/pl/10/9. Wersja angielskojezyczna jest dostepna pod
adresem https://ec.europa.eu/newsroom/article29/item-detail.cfm?item _id=611236.

16 Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie wykazu
rodzajow operacji przetwarzania danych osobowych wymagajqcych oceny skutkéw przetwarzania
dla ich ochrony (M.P.2019.666): https://monitorpolski.gov.pl/MP/2019/666.

7 Fr. Commission nationale de linformatique et des libertés (Narodowa Komisja Ochrony Informacji
i Wolnosci) — francuski organ nadzorczy.

18 https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-impact-
assesment

1 Wiecej na temat uprzednich konsultaciji na stronie: https://uodo.gov.pl/pl/127.
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Artykut 35 - Ocena skutkéw dla ochrony danych

L

Jezeli dany rodzaj przetwarzania - w szczegblnosci z uzyciem nowych technologii - ze
wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem
moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkow
planowanych operacji przetwarzania dla ochrony danych osobowych. Dla podobnych
operacji przetwarzania danych wiqzqcych sie z podobnym wysokim ryzykiem mozna
przeprowadzi¢ pojedynczq ocene.

Dokonujgc oceny skutkéw dla ochrony danych, administrator konsultuje sie
z inspektorem ochrony danych, jezeli zostat on wyznaczony.

Ocena skutkéw dla ochrony danych, o ktérej mowa w ust. I, jest wymagana
w szczegoblnosci w przypadku:

a) systematycznej, kompleksowej oceny czynnikéw osobowych odnoszqcych sie
do 0s6b fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, i jest podstawq decyzji wywotujqcych skutki prawne wobec osoby
fizycznej lub w podobny sposéb znaczqco wptywajqcych na osobe fizyczng;

b) przetwarzania na duzq skale szczegdlnych kategorii danych osobowych, o ktérych
mowa w art. 9 ust. I, lub danych osobowych dotyczqcych wyrokéw skazujgcych
i czyndéw zabronionych, o czym mowa w art. 10; lub

c) systematycznego monitorowania na duzq skale miejsc dostgpnych publicznie.

Organ nadzorczy ustanawia i podaje do publicznej wiadomosci wykaz rodzajow
operacji przetwarzania podlegajgcych wymogowi dokonania oceny skutkéw dla
ochrony danych na mocy ust. 1. Organ nadzorczy przekazuje te wykazy Europejskiej
Radzie Ochrony Danych, o ktérej mowa w art. 68.

Organ nadzorczy moze takze ustanowic i poda¢ do wiadomosci publicznej wykaz
rodzajéw operacji przetwarzania niepodlegajgcych wymogowi dokonania oceny
skutkéw dla ochrony danych. Organ nadzorczy przekazuje te wykazy Europejskiej
Radzie Ochrony Danych.

Jezeli wykazy, o ktérych mowa w ust. 4 i 5, obejmujq czynnoSci przetwarzania zwiqzane
z oferowaniem towardw Ilub ustug osobom, ktérych dane dotyczq, Iub
Z monitorowaniem ich zachowania w kilku panstwach cztonkowskich lub mogqce
znacznie wptynq¢ na swobodny przeptyw danych osobowych w Unii, przed przyjeciem
takich wykazéw wtasciwy organ nadzorczy stosuje mechanizm spdjnosci, o ktérym
mowa w art. 63.

Ocena zawiera co najmniey.

a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania,
w tym, gdy ma to zastosowanie - prawnie uzasadnionych intereséw
realizowanych przez administratora;

b) ocene, czy operacje przetwarzania sq niezbedne oraz proporcjonalne w stosunku
do celow;
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c) ocene ryzyka naruszenia praw lub wolno$ci oséb, ktérych dane dotyczq, o ktérym
mowa w ust. I; oraz

d) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki
i mechanizmy bezpieczenstwa majgce zapewni¢ ochrone danych osobowych
i wykazaé przestrzeganie niniejszego rozporzqdzenia, z uwzglednieniem praw
i prawnie uzasadnionych intereséw oséb, ktérych dane dotyczq, i innych oséb,
ktérych sprawa dotyczy.

8. Oceniajgc - w szczegdlnosSci do celdw oceny skutkéw dla ochrony danych - skutki
operacji przetwarzania wykonywanych przez ~administratora Ilub podmiot
przetwarzajqcy, uwzglednia sie przestrzeganie przez takiego administratora lub taki
podmiot przetwarzajgcy zatwierdzonych kodekséw postepowania, o ktérych mowa
w art. 40.

9. W stosownych przypadkach administrator zasiega opinii oséb, ktérych dane dotyczgq,
lub ich przedstawicieli w sprawie zamierzonego przetwarzania, bez uszczerbku dla
ochrony intereséw handlowych Iub publicznych Ilub bezpieczenstwa operacji
przetwarzania.

10. Ust. -7 nie majq zastosowania, jezeli przetwarzanie na mocy art. 6 ust. 1lit. c) lub e)
ma podstawe prawnq w prawie Unii lub w prawie panstwa cztonkowskiego, ktéremu
podlega administrator, i prawo takie reguluje danq operacje przetwarzania lub zestaw
operacji, a oceny skutkéw dla ochrony danych dokonano juz w ramach oceny skutkéw
regulacji w zwiqzku z przyjeciem tej podstawy prawnej - chyba ze panstwa
cztonkowskie uznajq za niezbedne, by przed podjeciem czynnoSci przetwarzania
dokona¢ oceny skutkéw dla ochrony danych.

1. W razie potrzeby, przynajmniej gdy zmienia sie ryzyko wynikajgce z operacji
przetwarzania, administrator dokonuje przeglqdu, by stwierdzi¢, czy przetwarzanie
odbywa sie zgodnie z ocenq skutkéw dla ochrony danych.

Po przeprowadzeniu analizy administrator bedzie mogt zadecydowaé o wprowadzeniu
zabezpieczenh adekwatnych do poziomu ryzyka naruszenia ochrony danych osobowych.
Zabezpieczenia mozemy podzieli¢ na:

- zabezpieczenia techniczne dostgpu do pomieszczen i budynku oraz bezpiecznego
przechowywania danych osobowych. Do tych zabezpieczefi zaliczajg sie
w szczegdblnosci: instalacja przeciwpozarowa, instalacja alarmowa, zabezpieczenie
okien (zaréwno przed dostepem osbb niepowotanych, np. rolety antywlamaniowe,
jok i przed zaglgdaniem z zewnqtrz, np. folie mleczne, zaluzje, rolety), drzwi zamykane
na klucz (np. gatko-klamki) lub wyposazone w system kontroli dostepu (np. karty
magnetyczne), szafki zamykane na klucz, odrebne kluczniki do przechowywania kluczy
do szaf i pomieszczen z dokumentami, odpowiednie ustawienie monitoréw lub
wykorzystanie folii prywatyzujgcych;

Strona 41z109



- zabezpieczenia organizacyjne, ktére regulujg zasady organizacji pracy oraz
przetwarzania danych osobowych. Do tych zabezpieczef nalezq w szczegdlnosci:
procedury i instrukcje, m.in. nadawania upowaznien i uprawnien, korzystania z poczty
elektronicznej oraz sprzetu stuzbowego, potwierdzania tozsamosci pacjentéw i innych
osbb zgtaszajgcych sie do placoéwki medycznej, rejestrowania pacjentdw,
udostgpniania dokumentacji medycznej, reagowania w sytuacji stwierdzenia
wystgpienia incydentu bezpieczehstwa, udzielania odpowiedzi na wnioski podmiotéw
danych dotyczgce realizacji ich praw wynikajgcych z RODO, zarzgdzania kluczami do
pomieszczeh — tzw. polityka kluczy, archiwizowania dokumentéw, niszczenia
dokumentoéw.

Odrebnym zagadnieniem niezmiernie istotnym w czasie informatyzacji placowek
medycznych jest zapewnienie optymalnego poziomu bezpieczenstwa informatycznego.
Kazda MPM musi zadba¢ o to, by do przetwarzania danych osobowych uzywany byt
odpowiedni sprzet oraz programy. Trzeba rdéwniez wdrozy¢é odpowiednie procedury
informatyczne, m.in. dotyczqce:

- haset, np. wymuszanie na uzytkownikach, zeby hasto miato okreSlonq dtugo$¢ oraz
zeby byto regularnie zmieniane;

- korzystania z poczty elektronicznej, np. zasada ograniczonego zaufania w odniesieniu
do korespondencji i zatgcznikbw od nieznanych nadawcéw, zasada zakazu
wykorzystywania poczty stuzbowej do celdw prywatnych;

- uzytkowania sprzetu informatycznego, np. zakaz wykorzystywania sprzetu stuzbowego
do celéw prywatnych;

— wykorzystywania aplikaciji stuzqgcych do przetwarzania danych osobowych, np. pracy
wytgcznie na swoim koncie, wylogowywania sie z aplikacji w chwili czasowego
opuszczenia stanowiska pracy;

— zabezpieczenia sprzetu przed dostgpem osdb nieupowaznionych oraz przed
kradziezq, np. wykorzystanie linki zabezpieczajgcej do laptopdw, montaz ktédek na
obudowie komputera stacjonarnego, przechowywanie komputerédw stacjonarnych
w specjalnych szafkach z otworami wentylacyjnymi.

MPM przetwarza dane osobowe w formie elektronicznej. Podczas analizy ryzyka
stwierdzono, ze najwigkszym zagrozeniem dla danych osobowych pacjentéw moze by¢
kradziez dokumentaciji papierowej oraz komputera, ktéry petni funkcje serwera. W zwigzku
z powyzszym zdecydowano o wprowadzeniu nastepujgcych zabezpieczen:

— montaz rolet antywtamaniowych w oknach archiwum;
- montaz instalacji alarmowej oraz rozpoczegcie wspbtpracy z firmq ochroniarskg;

- formalne uregulowanie, kto ma dostep do kodu aktywujgcego i dezaktywujgcego
alarm;

- ustalenie sposobu postepowania w chwili zakohczenia wspotpracy z osobami
znajgcymi kod do alarmu;
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- wyposazenie placéwki w gasnice, w tym specjalng gasnice dedykowanq do
gaszenia czutych urzgdzen elektronicznych i elektrycznych, ktéra nie zostawia
zanieczyszczen po Srodku gasniczym;

- osobne przechowywanie komputera, ktéry petni role serwera i ograniczenie dostepu
do pomieszczenia, gdzie sie znajduje;

- montaz gatko-klamek w drzwiach do gabinetéw oraz rejestracji;

- przechowywanie kluczy do szafek i pomieszczen w odrebnych, szyfrowanych
klucznikach oraz wdrozenie zabezpieczeh organizacyjnych uregulowanych
w polityce kluczy (w tym okreslenie, kto zna kod do klucznikéw i jaki jest sposob
postepowania w chwili zakoAczenia wspétpracy z dang osobq);

- nadawanie upowaznief wszystkim osobom zatrudnionym w MPM, ktére majq
dostep do danych osobowych;

— szkolenie personelu;

- prowadzenie dokumentacji okreslajgcej zasady ochrony danych osobowych (np.
udostepnianie dokumentacji medycznej, korzystanie z poczty elektronicznej,
niszczenie dokumentacii).

W wypadku wprowadzania nowego systemu informatycznego lub aplikacji, juz na etapie
projektowania takiego rozwigzania, administrator musi uwzglednié ochrone danych
osobowych, czyli ustali¢, jakie Srodki techniczne i organizacyjne bedzie musiat zapewnic
w celu ochrony tych danych.

Przykiad 1: Ochrona danych osobowych w fazie projektowania.

Podczas projektowania systemu internetowej rejestracji pacjentdw nalezy pamietac
o dostosowaniu odpowiednich zabezpieczeh technicznych i organizacyjnych, tak zeby juz
na etapie planowania prac zwigzanych z wdrozeniem nowego systemu uwzgledniano koszt
wdrozeniq, zakres niezbednych danych, cele przetwarzania oraz ryzyko naruszenia praw lub
wolnoSsci osoby fizyczne.

Jeszcze przed rozpoczeciem wdrozenia nowego systemu nalezy wzig¢ pod uwage, czy
dziatanie bedzie zgodne z przepisami prawa i uwzgledni¢ srodki niezbedne do zapewnienia
tego bezpieczefstwa.

Przyktad 2: Ochrona danych osobowych w fazie projektowania.

W sytuaciji, kiedy MPM zdecyduje sie na rozbudowg przychodni, powinna uwzgledni¢ aspekt
zapewnienia pacjentom prywatnosci i odpowiedzie¢ sobie na kilka kluczowych pytan: jak
powinna wyglgdac¢ rejestracja, aby zachowaé poufno$¢ danych przekazywanych przez
pacjentéw, jok powinny wyglgdaé nowe gabinety (gdzie postawi¢ kozetke, jak bedzie
ustawiony komputer, czy i ile zmiesci sie tam szaf kartotekowych)?
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Przyktad 3: Ochrona danych osobowych w fazie projektowania.

Decydujgc sie na dotgczenie do zewnetrznej platformy pozwalajgcej na rejestrowanie
pacjentdébw, administrator powinien zadbaé o podpisanie odpowiedniej umowy
z wiascicielami systemu, gdzie zamieszczone zostang zapisy dotyczgce np.
pseudonimizacji danych wprowadzanych podczas rejestraciji, zeby dostep do danych byt
mozliwy wytgcznie dla pacjenta oraz oséb upowaznionych w MPM.

Przyktad 4: Domysina ochrona danych osobowych.

System internetowej rejestracji pacjenta, wprowadzany w placéwce, moze domysSinie
przetwarzac tylko te dane, ktére sq niezbedne do osiggnigcia konkretnego celu.

Podstawy prawne RODO:

Artykut 25 - Uwzglednianie ochrony danych w fazie projektowania oraz domysina
ochrona danych

. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci o0séb
fizycznych o réznym prawdopodobienstwie wystqgpienia i wadze wynikajgce
z przetwarzania, administrator - zaréwno przy okreSlaniu sposobéw przetwarzania,
jak i w czasie samego przetwarzania -wdraza odpowiednie Srodki techniczne
i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji
zasad ochrony danych, takich jak minimalizacja danych, oraz w celu nadania
przetwarzaniu niezbednych zabezpieczen, tak by spetnic wymogi niniejszego
rozporzqdzenia oraz chroni¢ prawa oséb, ktérych dane dotyczq.

2. Administrator wdraza odpowiednie Srodki techniczne i organizacyjne, aby domysinie
przetwarzane byty wytqcznie te dane osobowe, ktére sq niezbedne dla osiqgniecia
kazdego konkretnego celu przetwarzania. Obowiqzek ten odnosi sie do ilosci
zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich
przechowywania oraz ich dostepnosci. W szczegdlnos$ci $rodki te zapewniajq, by
domysinie dane osobowe nie byty udostepniane bez interwencji danej osoby
nieokreslonej liczbie 0séb fizycznych.

3. Wywiqzywanie sie z obowiqzkdéw, o ktérych mowa w ust. 1 i 2 niniejszego artykutu,
mozna wykazaé miedzy innymi poprzez wprowadzenie zatwierdzonego mechanizmu
certyfikacji okreSlonego w art. 42.

Artykut 32 - Bezpieczenstwo przetwarzania

. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci o0séb
fizycznych o réznym prawdopodobienstwie wystqgpienia i wadze, administrator
i podmiot przetwarzajqgcy wdrazajq odpowiednie Srodki techniczne i organizacyjne,
aby zapewni¢ stopien bezpieczenstwa odpowiadajqgcy temu ryzyku, w tym miedzy
innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;
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b) zdolnosé do ciggtego zapewnienia poufnosci, integralnosci, dostgpnosci
i odpornosci systemow i ustug przetwarzania;

c) zdolnosé do szybkiego przywrécenia dostgpnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skuteczno$ci Srodkéw technicznych
i organizacyjnych majqcych zapewni¢ bezpieczenstwo przetwarzania.

2. Oceniajqc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie
w szczegoélnosci ryzyko wiqzqce sie z przetwarzaniem, w szczegoélnoSci wynikajgce
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

3. Wywiqzywanie sie z obowiqzkdw, o ktérych mowa w ust. I niniejszego artykutu, mozna
wykaza¢ miedzy innymi poprzez stosowanie zatwierdzonego kodeksu postepowania,
o ktérym mowa w art. 40 lub zatwierdzonego mechanizmu certyfikacji, o ktérym mowa
w art. 42.

4. Administrator oraz podmiot przetwarzajqgcy podejmujq dziatania w celu zapewnienia,
by kazda osoba fizyczna dziatajgca z upowaznienia administratora lub podmiotu
przetwarzajgcego, ktéra ma dostep do danych osobowych, przetwarzata je wytqgcznie
na polecenie administratora, chyba ze wymaga tego od niej prawo Unii lub prawo
panstwa cztonkowskiego.

MPM powinna stworzy¢ odpowiednig dokumentacje ochrony danych osobowych, ktéra
bedzie zawierata konkretne instrukcje dotyczqce przetwarzania danych osobowych na
kazdym etapie ich obiegu. Na powyzszg dokumentacje powinny sktadac sie przede
wszystkim rejestr czynnosci przetwarzania, procedury zwigzane z naruszeniem ochrony
danych osobowych, ktére uwzgledniajq sposéb dokumentowania naruszen i zgtaszania ich
do Prezesa UODO oraz powiadomienia osoby fizyczne;.

Dokumentacje dotyczqgcqg ochrony danych osobowych w MPM nalezy prowadzi€¢
w sposoéb, ktéry umozliwi administratorowi wykazanie przestrzegania przepisdw RODO.

Obowigzkiem MPM, wynikajgcym z przepisdbw RODO, jest prowadzenie rejestru czynnosci
przetwarzania danych osobowych oraz dokumentowanie naruszen ochrony danych
osobowych.

Prowadzenie rejestru czynnoéci pozwala na systematyzacje wykonywanych dziatan na
danych oraz catoSciowe spojrzenie na wykonywane operacje przetwarzania danych
osobowych. Dla Prezesa UODO rejestr jest z kolei potrzebny do monitorowania proceséw
przetwarzania danych — Prezes UODO proszqc o rejestr dostaje informacje o prowadzonym
przez administratora przetwarzaniu — w sposdb czytelny i uproszczony, umozliwiajgcy
dokonanie ich szybkiego przeglgdu i wstepnej oceny.
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RODO nie definiuje pojecia ,czynnosci przetwarzania”. Zgodnie z interpretacjq Prezesa UODO,
czynnoSci przetwarzania to zespdt powigzanych ze sobq operacji na danych,
wykonywanych przez jednq lub kilka oséb, ktére mozna okresli¢ w sposdb zbiorczy, w zwiqzku
z celem, w jakim te czynnosci sq podejmowane?. Przyktadem tak rozumianej czynnosci jest
np. udostepnianie dokumentacji medycznej — zestaw kilku operacji na danych osobowych
(np. sprawdzanie upowaznienia wnioskodawcy do otrzymania dokumentacji, wydanie
dokumentaciji, etc.), ktérych nie umieszczamy odrebnie w rejestrze, ale grupujemy w jedng

czynno$§¢ podejmowang w celu udostepnienia dokumentaciji.

Przyktadowe opisanie czynnosSci w rejestrze moze mie€ miejsce jak ponizej:

Kategorie
przetwarzanych
danych

Cele przetwarzania

Opis kategorii oséb,

ktorych dane dotyczq

Zaktadanie
dokumentacji
medycznej

Identyfikacja pacjenta
i jego ogblnego stanu
zdrowia (art. 24 ust. 1
ustawy o prawach
pacjenta i Rzeczniku
Praw Pacjenta).

Pacjenci

Przedstawiciele
ustawowi pacjentow

Osoby upowaznione
przez pacjentéw do
dostepu do
dokumentaciji
medycznej oraz
informaciji o stanie
zdrowia i udzielonych
$wiadczeniach

Dokumentowanie
sSwiadczen opieki
zdrowotnej

Pozyskanie
kompleksowej
informaciji o stanie
zdrowia pacjenta,
udzielonych mu
Swiadczeniach oraz
ustalenie dalszego
postepowania
diagnostyczno-
terapeutycznego (art.
25 ustawy o prawach
pacjenta i Rzeczniku
Praw Pacjenta).

Pacjenci

Przedstawiciele
ustawowi pacjentow

Opiekunowie faktyczni
pacjentéw

Udostepnianie
dokumentacji
medycznej
pacjentowi,
przedstawicielowi
ustawowemu
pacjenta lub osobie
upowaznionej przez
pacjenta

Realizowanie
uprawniefn w zakresie
udostepniania
dokumentaciji
medycznej (art. 26 ust.
3 ustawy o prawach
pacjenta i Rzeczniku
Praw Pacjenta).

Pacjenci

Przedstawiciele
ustawowi pacjentow

Osoby upowaznione
przez pacjentéw do
dostepu do
dokumentacji
medycznej oraz
informaciji o stanie
zdrowia

i udzielonych
Swiadczeniach

20 Wiecej informacji na ten temat dostepnych jest we Wskazéwkach i wyjasnieniach dotyczqcych
obowiqzku z art. 30 ust. i 2 RODO, dostepnych na stronie Prezesa UODO: https://uodo.gov.pl/pl/123/214
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Opis kategoriidanych = Oznaczenie pacjenta,

osobowych

Odbiorcy lub
kategorie odbiorcéw,
ktérym dane
osobowe zostaty lub
zostang ujawnione,
w tym odbiorcéw

w panstwach trzecich
lub organizacjach
miedzynarodowych
(dla wigkszej
przejrzystosci

pozwalajqce na
ustalenie jego
tozsamoSci:

1) nazwisko i imie
(imiona),

2) date urodzenia,
3) oznaczenie ptci,
4) adres miejsca
zamieszkania,

5) numer PESEL, jezeli
zostat nadany,

w przypadku
noworodka - numer
PESEL matki,

a w przypadku oséb,
ktére nie majg
nadanego numeru

PESEL - rodzaj i numer

dokumentu
potwierdzajgcego
tozsamos¢ oraz kraj
wydania;

6) jezeli pacjentem

jest osoba matoletnia,

catkowicie
ubezwtasnowolniona
lub niezdolna do
Swiadomego
wyrazenia zgody -
nazwisko i imig
(imiona)
przedstawiciela
ustawowego oraz
adres jego miejsca
zamieszkania;

7) informacija

o posiadanych przez
pacjenta
uprawnieniach
szczegdlnych.

NFZ oraz inne organy
uprawnione na mocy
przepisbw prawa.

Dostawca
oprogramowania IT
dla placowek
medycznych.

Dane o stanie zdrowia
i udzielonych
Swiadczeniach.

NFZ oraz inne organy
uprawnione na mocy
przepisbw prawa.
Dostawca
oprogramowania IT
dla placéwek
medycznych.

Dostawca ustug
telemedycznych.

Dane identyfikacyjne.

Dane o stanie zdrowia
i udzielonych
Swiadczeniach.

Podmioty uprawnione
na podstawie
przepisbw prawa.

Dostawca
oprogramowania IT
dla placéwek
medycznych.
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rekomendujemy
wskazanie
konkretnych

odbiorcéw z nazwy)

Przekazanie danych

osobowych do
panstwa trzeciego
lub organizaciji
miedzynarodowej,
w tym nazwa tego
panstwa lub
organizaciji
miedzynarodowej,
a w przypadku
przekazan,

o ktérych mowa

w art. 49 ust. 1 akapit

drugi RODO,
dokumentacja
odpowiednich
zabezpieczeh

Planowane terminy
usuniecia
poszczegbinych
kategorii danych

0golny opis
technicznych

i organizacyjnych
Srodkow
bezpieczenstwa,

o ktérych mowa

w art. 32 ust. 1RODO

n/d

20 lat od kofica roku
kalendarzowego,

w ktérym zostanie
dokonany ostatni
wpis.

Nadawanie
upowaznien dla oséb
zatrudnionych,
majgcych dostep do
danych osobowych.

Zapoznanie oséb
zatrudnionych

z zasadami ochrony
danych osobowych.

Podpisanie umow
powierzenia z
zewnetrznymi
podmiotami,
majgcymi dostgp do
danych osobowych.
Zabezpieczenia,
wskazane w tresci
Polityki
bezpieczehstwa

i zatgcznikdw do niej.

USA. Standardowe
klauzule umowne.

20 lat od kofica roku
kalendarzowego,

w ktérym zostanie
dokonany ostatni
wpis.

Nadawanie
upowaznien dla oséb
zatrudnionych,
majqcych dostep do
danych osobowych.

Zapoznanie oséb
zatrudnionych

z zasadami ochrony
danych osobowych.

Podpisanie umow
powierzenia

z zewnetrznymi
podmiotami,
majgcymi dostep do
danych osobowych.
Zabezpieczeniaq,
wskazane w tresci
Polityki
bezpieczehstwa

i zatgcznikéw do nie;j.

Tabela 8. Przyktadowy rejestr czynnoSci przetwarzania.

n/d

20 lat od kofica roku
kalendarzowego,

w ktérym zostanie
dokonany ostatni
wpis.

Nadawanie
upowaznien dla oséb
zatrudnionych,
majgcych dostep do
danych osobowych.

Zapoznanie oséb
zatrudnionych

z zasadami ochrony
danych osobowych.

Podpisanie umow
powierzenia

z zewnetrznymi
podmiotami,
majgcymi dostep do
danych osobowych.
Zabezpieczeniaq,
wskazane

w tresci Polityki
bezpieczehstwa

i zatgcznikdw do nie;j.
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Ponadto MPM zobowigzana jest do wykazania przestrzegania zasad okreslonych
w RODO. Zeby to zrobi¢, MPM musi stworzy¢ dokumentacje odpowiedniq do potrzeb ochrony
danych osobowych.

Dokum

entacja prowadzona przez MPM, w zakresie ochrony danych osobowych, powinna

uwzgledniat:

procedury zwiqgzane z analizg ryzyka i ewentualng koniecznos$ciq przeprowadzenia
oceny skutkow;

ewidencje naruszeh bezpieczenstwa danych;

instrukcje dotyczgce: nadawania upowaznieh osobom  zaangazowanym
w przetwarzanie danych osobowych w placdéwce; zbierania danych osobowych
(w deklaracjach, dokumentaciji medycznej, zbieranych podczas osobistego kontaktu
z pacjentem, od oséb trzecich i droga elektroniczng); spetniania obowiqzkéw
informacyjnych; powierzenia danych osobowych (jakie warunki ma speti¢ podmiot,
z ktérym MPM podpisuje umowe powierzenia danych osobowych); udostepnienia
danych osobowych (zasady udostepniania); niszczenia danych osobowych,
zgtaszania naruszen UODO i informowania oséb fizycznych o naruszeniach; sposobu
spetnienia obowigzku informacyjnego.

Podstawy prawne RODO:

Artykut 30 - Rejestrowanie czynnoSci przetwarzania

. Kazdy administrator oraz - gdy ma to zastosowanie - przedstawiciel administratora
prowadzq rejestr czynnosci przetwarzania danych osobowych, za ktére odpowiadajq.
W rejestrze tym zamieszcza sie wszystkie nastepujqce informacje:

a)

)

imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratoréw, a takze gdy ma to zastosowanie - przedstawiciela
administratora oraz inspektora ochrony danych;

cele przetwarzania,
opis kategorii 0séb, ktérych dane dotyczq, oraz kategorii danych osobowych;

kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostanq ujawnione,
w tym odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych;

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego Ilub
organizacji miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49
ust. I akapit drugi, dokumentacja odpowiednich zabezpieczenr;

jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii
danych;

jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych Srodkéw
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1.

2. Kazdy podmiot przetwarzajqcy oraz - gdy ma to zastosowanie - przedstawiciel
podmiotu przetwarzajgcego prowadzq rejestr wszystkich kategorii czynnosci
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przetwarzania dokonywanych w imieniu administratora, zawierajgcy nastepujgce
informacje:

a) imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajqgcego lub
podmiotdw przetwarzajgcych oraz kazdego administratora, w imieniu ktérego
dziata podmiot przetwarzajgcy, a gdy ma to zastosowanie - przedstawiciela
administratora lub podmiotu przetwarzajgcego oraz inspektora ochrony danych;

b) kategorie przetwarzan dokonywanych w imieniu kazdego z administratoréw;

c) gdy ma to zastosowanie -przekazania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego Ilub
organizacji miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49
ust. 1 akapit drugi, dokumentacja odpowiednich zabezpieczen;

d) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkéw
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1.

3. Rejestry, o ktérych mowa w ust. 1i 2, majq forme pisemnq, w tym forme elektroniczngq.

4. Administrator lub podmiot przetwarzajgcy oraz - gdy ma to zastosowanie -
przedstawiciel administratora lub podmiotu przetwarzajgcego udostepniajq rejestr
na zgdanie organu nadzorczego.

5. Obowiqzki, o ktérych mowa w ust. 1i 2, nie majq zastosowania do przedsigbiorcy lub
podmiotu zatrudniajgcego mniej niz 250 o0séb, chyba ze przetwarzanie, ktérego
dokonujq, moze powodowaé ryzyko naruszenia praw lub wolno$ci oséb, ktérych dane
dotyczq, nie ma charakteru sporadycznego lub obejmuje szczegdlne kategorie
danych osobowych, o ktérych mowa w art. 9 ust. 1, lub dane osobowe dotyczgce
wyrokéw skazujgcych i czynéw zabronionych, o czym mowa w art. 10.

MPM powinna przeszkoli¢ i upowazni¢ personel biorgcy udziat w procesie przetwarzania
danych osobowych (pisemne upowaznienia dla pracownikéw, ktére okreslajg zakres ich
dostepu do danych, szkolenia dostosowane do specyfiki danego stanowiska pracy) oraz —
w razie koniecznoéci — wyznaczy¢ inspektora ochrony danych.

MPM musi zadba¢ o to, zeby do przetwarzania danych osobowych miaty dostep wytgcznie
osoby upowaznione przez ADO. Na podstawie obowigzujgcych przepisbw mogq to by¢
osoby wykonujgce zawdd medyczny (np. lekarze, pielegniarki), jak réwniez inne osoby
wykonujgce  czynnoSci pomocnicze przy udzielaniu  Swiadczenh  zdrowotnych
(np. rejestratorki, informatycy).

Upowaznienie musi konkretnie okreslag, kto, do jakich danych i w jakim zakresie bedzie miat
dostep. Ponadto do zadan MPM nalezy zapoznanie upowaznionych oséb z zasadami
dotyczgcymi ochrony danych osobowych oraz regularne podnoszenie $wiadomosci
w tym zakresie oséb zatrudnionych w placéwce.
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Zgodnie z art. 37 ust. 1 RODO powotanie IOD bedzie obowigzkowe miedzy innymi
w przypadku, gdy gtdéwna dziatalno§€ administratora lub podmiotu przetwarzajgcego
polega na przetwarzaniu na duzqg skale szczegdlnych kategorii danych osobowych.

Ta okoliczno$¢ jest doS¢€ ocenna. W tej sytuacji wyznaczenie inspektora ochrony danych
bedzie bowiem konieczne dla administratoréw, ktérych gtéwna dziatalno$¢ polega na
przetwarzaniu wrazliwych danych osobowych. Jak czytamy w Wytycznych WP 243 Grupy
Roboczej Art. 297, gtbwna dziatalno§¢ oznacza zasadnicze, a nie poboczne dziatanie. Dla
przyktadu: gtdwng dziatalnosciq placéwek medycznych bedzie udzielanie Swiadczeh opieki
zdrowotnej. ,Natomiast prowadzenie efektywnej opieki medycznej nie bytoby mozliwe bez
przetwarzania danych medycznych, jak np. historii choroby pacjenta. W zwiqzku z tym
dziatalnos¢ polegajqca na przetwarzaniu historii choroby pacjenta réwniez powinna zostaé
zaklasyfikowana jako dziatalno$¢ gtowna”.

Pojecie duzej skali przetwarzania jest z kolei jeszcze bardziej nieostre. Zaleca sie
uwzglednianie nastgepujgcych czynnikdw przy okre$laniu, czy przetwarzanie nastgpuje na
Lduzqg skale”

- liczba o0sbb, ktérych dane dotyczg — konkretna liczba oséb albo procent okreslonej
grupy spoteczenstwa, np. kiedy dana placéwka medyczna przetwarza dane
osobowe niemal wszystkich mieszkahcow matej gminy;

- zakres przetwarzanych danych osobowych - ten w przypadku placéwek
medycznych bedzie zawsze szeroki i bedzie uwzgledniat dane wrazliwe;

— okres, przez jaki dane sq przetwarzane — istotng kwestiq bedzie zgodny z przepisami,
maksymalny czas przechowywania dokumentacji medycznej;

— zakres geograficzny przetwarzania danych osobowych.

Biorgc pod uwage powyisze uwarunkowania wydaje sig, ze MPM powinna wyznaczy¢
inspektora ochrony danych. Nie bedzie to jednak dotyczy¢ sytuaciji, kiedy przetwarzanie
danych pacjentdw - klientdw, dokonywane bedzie przez pojedynczego lekarza
prowadzqgcego indywidualny gabinet lekarski i przetwarzajgcego dane osobowe niewielkiej
grupy pacjentéw.

Przyktad przetwarzania na duzq skale:
Dane osobowe pacjentdw przetwarzane przez szpital.

Przyktad przetwarzania niemieszczgcego sie w definicji ,duzej skali”:
Dane osobowe pacjentdw przetwarzane przez pojedynczego lekarza, w ramach
wykonywania dziatalnosci leczniczej.

2 Wytyczne WP 243 Grupy Roboczej Art. 29 dotyczqce inspektoréw ochrony danych (‘DPO’), s. 8:
https://uodo.gov.pl/pl/10/7.
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Zgodnie z RODO, po wyznaczeniu I0D, MPM musi powiadomi¢ o tym Prezesa Urzedu Ochrony
Danych Osobowych oraz poda¢ dane kontaktowe IOD. U.o.d.o. przesgdza réwniez sposdb
zawiadamiania organu nadzorczego o danych kontaktowych inspektora wskazujqgc,
ze ,zawiadomienia sporzqdza sie w postaci elektronicznej i opatruje kwalifikowanym
podpisem elektronicznym albo podpisem potwierdzonym profilem zaufanym ePUAP”.
W praktyce oznacza to, ze jedyng dopuszczalng formq zgtoszenia 10D jest forma
elektroniczna. Zawiadomienie nalezy przestaé, wykorzystujgc w tym celu jednqg z dostgpnych
ustug znajdujgcych sie na stronie portalu biznes.gov.pl.

W zawiadomieniu nalezy podac¢ imig, nazwisko oraz adres e-mail lub numer telefonu IOD.
Formularz nalezy wystaé najpézniej 14 dni od dnia wyznaczenia 10D (np. od dnia podjecia
uchwaty/zarzqdzenia kierownictwa MPM wyznaczajgcego konkretng osobe fizyczng na
funkcje 10D). Dodatkowo, jesli MPM prowadzi swojq strong internetowq, niezwtocznie po
wyznaczeniu IOD nalezy umiesci¢ na niej imig, nazwisko oraz adres e-mail lub numer
telefonu IOD. Najlepszg praktykg w tym zakresie jest umieszczenie tych informacii
w zaktadce ,Kontakt”, bqdz tez stworzenie dedykowanej zaktadki poswieconej ochronie
danych osobowych (np. o nazwie ,RODO”). Jesli natomiast MPM nie prowadzi wiasnej strony
internetowej, powyzsze informacje o 10D nalezy przekaza¢ w sposdb ogdlnie dostepny
w miejscu prowadzenia dziatalnosci (np. w gablotach lub na tablicy ogtoszen znajdujqgce;
sie w poblizu rejestracii).

Inspektorem ochrony danych moze by¢ pracownik bgdz wspdtpracownik MPM, ktory
zostanie wyznaczony do sprawowania tej funkcji. Nie ma jednak przeszkéd, aby funkcje 10D
petnita osoba spoza placdwki, zatrudniona na podstawie umowy o Swiadczenie ustug,
np. osoba wskazana przez zewnetrzny podmiot specjalizujgcy sie w obstudze MPM w zakresie
ochrony danych osobowych. Jesli MPM zdecyduje sig nha wyznaczenie I0D sposréd swojego
personelu musi pamietag, zeby nie byta to osoba, ktoérej dotychczasowe zadania i obowigzki
bedq powodowa¢ konflikt intereséw z nowo petniong funkcjg (np. kiedy 10D miataby staé sie
osoba odpowiedzialna za IT w placéwce, ktéra z jednej strony decydowataby o stosowanych
zabezpieczeniach, a z drugiej — joko 10D — oceniataby je pod kqgtem zgodnosci z RODO).
Ponadto IOD powinien podlega¢ jedynie kierownictwu MPM.

Osoba petnigca funkcje IOD powinna cechowac¢ sig odpowiedniq wiedzq i umiejetnosciami
- najlepiej, by miata wiedze nie tylko z zakresu ochrony danych osobowych, ale przede
wszystkim z obszaru przepisdw sektorowych, regulujgcych funkcjonowanie MPM.

Wsréd wielu zadah 10D, RODO wylicza m.in. monitorowanie przestrzegania przez MPM
przepisdbw o ochronie danych osobowych (w szczegblnosci RODO) | wewnetrznych regulaciji
MPM dotyczqcych bezpieczehstwa informaciji, wspotprace z Prezesem UODO oraz petnienie
funkcji punktu kontaktowego dla pacjentéw w sprawach zwigzanych z ochrong danych.
Aby nalezycie realizowa¢ te zadania, 10D powinien by¢ niezwiocznie angazowany we
wszystkie sprawy zwigzane z dziatalnoscig MPM, ktére mogq mie¢ wptyw na ochrone danych

Strona 52z 109



osobowych pacjentdw i pracownikdw placoéwki?? Wszystko to ma na celu zapewnienie
niezaleznosci IOD w wykonywaniu jego zadan. Niezalezno$¢, ktéra oznacza zobowigzanie
kierownictwa MPM do nieprzekazywania IOD instrukcji, odnoszgcych sie do sposobu jego
dziatania, jak réwniez wiqzqcych polecen, nakazujgcych zajecie okreSlonego stanowiska
w danej sprawie bqgdz przyjecie okreslonego stanowiska.

Podstawy prawne RODO:

Artykut 37 - Wyznaczenie inspektora ochrony danych

L

Administrator i podmiot przetwarzajgcy wyznaczajq inspektora ochrony danych,
zawsze gdy:.

a) przetwarzania dokonujq organ lub podmiot publiczny, z wyjqtkiem sqdéw
W zakresie sprawowania przez nie wymiaru sprawiedliwosci;

b) gtéwna dziatalnosé administratora lub podmiotu przetwarzajgcego polega
na operacjach przetwarzania, ktére ze wzgledu na swoéj charakter, zakres lub cele
wymagajq regularnego i systematycznego monitorowania oséb, ktérych dane
dotyczq, na duzq skale; lub

c) gtéwna dziatalnosé administratora lub podmiotu przetwarzajgcego polega
na przetwarzaniu na duzq skale szczegdlnych kategorii danych osobowych,
o ktérych mowa w art. 9, lub danych osobowych dotyczqcych wyrokéw
skazujqcych i czynéw zabronionych, o czym mowa w art. 10.

Grupa przedsiebiorstw moze wyznaczy¢ jednego inspektora ochrony danych,
o ile mozna bedzie tatwo nawiqgza¢ z nim kontakt z kazdej jednostki organizacyjnej.

Jezeli administrator lub podmiot przetwarzajgcy sq organem lub podmiotem
publicznym, dla kilku takich organéw Ilub podmiotdw mozna wyznaczyé
- z uwzglednieniem ich struktury organizacyjnej i wielkoSci - jednego inspektora
ochrony danych.

W przypadkach innych niz te, o ktérych mowa w ust. 1, administrator, podmiot
przetwarzajqcy, zrzeszenia lub inne podmioty reprezentujgce okreSlone kategorie
administratoréw lub podmiotéw przetwarzajgcych mogq wyznaczy¢ Ilub jezeli
wymaga tego prawo Unii lub prawo panstwa cztonkowskiego, wyznaczajq inspektora
ochrony danych. Inspektor ochrony danych moze dziata¢ w imieniu takich zrzeszen
i innych podmiotéw reprezentujqcych administratoréw lub podmioty przetwarzajqce.

Inspektor ochrony danych jest wyznaczany na podstawie kwalifikacji zawodowych,
a w szczegdblnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony
danych oraz umiejetnos$ci wypetnienia zadan, o ktérych mowa w art. 39.

Inspektor ochrony danych moze by¢ czionkiem personelu administratora
lub podmiotu przetwarzajgcego Ilub wykonywaé zadania na podstawie umowy
o $wiadczenie ustug.

22 Wigcej informacji na temat zadah oraz statusu IOD dostgpnych jest na stronie Urzedu Ochrony
Danych Osobowych: www.uodo.gov.pl.
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7. Administrator lub podmiot przetwarzajqcy publikujq dane kontaktowe inspektora

ochrony danych i zawiadamiajq o nich organ nadzorczy.

Podstawy prawne u.o.d.o..

Artykut 10. [Zawiadomienie Prezesa Urzedu o wyznaczeniu inspektora ochrony danych]

L

Podmiot, ktéry wyznaczyt inspektora, zawiadamia Prezesa Urzedu o jego wyznaczeniu
w terminie 14 dni od dnia wyznaczenia, wskazujgc imie, nazwisko oraz adres poczty
elektronicznej lub numer telefonu inspektora.

Zawiadomienie moze zosta¢ dokonane przez petnomocnika podmiotu, o ktérym
mowa w ust. 1. Do zawiadomienia dotqcza sie petnomocnictwo udzielone w formie
elektronicznej.

W zawiadomieniu oprécz danych, o ktérych mowa w ust. 1, wskazuje sie:

1) imie i nazwisko oraz adres zamieszkania, w przypadku gdy administratorem lub
podmiotem przetwarzajgcym jest osoba fizycznao;

2) firme przedsiebiorcy oraz adres miejsca prowadzenia dziatalnosci gospodarczej,
w przypadku gdy administratorem lub podmiotem przetwarzajgcym jest osoba
fizyczna prowadzqca dziatalno$¢ gospodarczq;

3) petng nazwe oraz adres siedziby, w przypadku gdy administratorem lub
podmiotem przetwarzajgcym jest podmiot inny niz wskazany w pkt 1i 2;

4) numer identyfikacyjny REGON, jezeli zostat nadany administratorowi lub
podmiotowi przetwarzajgcemu.

Podmiot, ktéry wyznaczyt inspektora, zawiadamia Prezesa Urzedu o kazdej zmianie
danych, o ktérych mowa w ust. 1i 3, oraz o odwotaniu inspektora, w terminie 14 dni od
dnia zaistnienia zmiany lub odwotania.

W przypadku wyznaczenia jednego inspektora przez organy lub podmioty publiczne
albo przez grupe przedsigbiorcéw, kazdy z tych podmiotédw dokonuje zawiadomienia,
o ktérym mowa w ust. 1i 4.

Zawiadomienia, o ktérych mowa w ust. 1 i 4, sporzqdza sie w postaci elektronicznej
i opatruje kwalifikowanym podpisem elektronicznym albo podpisem potwierdzonym
profilem zaufanym ePUAP.

Artykut 1. [Udostepnianie danych inspektora ochrony danych]

Podmiot, ktéry wyznaczyt inspektora, udostepnia dane inspektora, o ktérych mowa w art.
10 ust. I, niezwtocznie po jego wyznaczeniu, na swojej stronie internetowej, a jezeli nie
prowadzi wtasnej strony internetowej, w sposéb ogdlnie dostepny w miejscu prowadzenia
dziatalnosci.
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7. Komu i na jakich warunkach MPM moze powierzyé
przetwarzanie danych osobowych

7.1 Kiedy dochodzi do powierzenia przetwarzania
danych osobowych?

W sytuacji, w ktorej:

- MPM przekazuje dane osobowe (pacjentéw, pracownikéw lub innych oséb)
zewnetrznemu podmiotowi, aby je przetwarzat w imieniu i na rzecz MPM lub

- zewnetrzny podmiot przekazuje MPM dane osobowe, aby je przetwarzat w imieniu i na
rzecz tego podmiotu.

dochodzi do powierzenia przetwarzania danych osobowych i konieczne jest zawarcie
umowy powierzenia przetwarzania danych osobowych.

Przyktady powierzenia danych osobowych:
- placéwka medyczna -> firma informatyczna
- placéwka medyczna -> biuro rachunkowe

- placéwka medyczna -> kancelaria prawna

7.2 Kto jest administratorem, a kto podmiotem
przetwq rzajqcym?
Administrator danych osobowych:
— ustala cele i sposoby przetwarzania danych osobowych;
— przekazuje dane osobowe na zewnqtrz.
Podmiot przetwarzajgcy (procesor):
- przetwarza dane osobowe w imieniu i na rzecz administratora;

— tojemu przekazywane sq dane osobowe

Przyktad:

Firma dostarczajgca
systemIT

Placowka medyczna

Wykres . Przyktad powierzenia przetwarzania danych osobowych
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Jezeli placéwka medyczna korzysta z systemu informatycznego, gdzie gromadzi sig
informacje o pacjentach, dochodzi do powierzenia danych osobowych. Administratorem
jest placéwka medyczna (od niej wyszly dane dotyczgce pacjenta), a procesorem —
firma, ktéra dostarcza system informatyczny, np. stuzqgcy do prowadzenia elektronicznej
dokumentaciji, rejestracji wizyt online, udzielania $Swiadczeh zdrowotnych za
posrednictwem systemoéw teleinformatycznych.

7.3 Kiedy NIE ZAWIERAMY umowy powierzenia?

Przyktad 1:

Placowka medycznal

. Placowka medyczna 2

Wykres 2. Przyktad udostepnienia danych osobowych

Jezeli jedna placéwka medyczna udostepnia dane osobowe pacjentdéw drugiej placéwce
medycznej w celu zachowania ciggtosci ustug medycznych, nie ma podstaw dla
zawarcia umowy powierzenia. Przykiadem takiej sytuacji jest przekazywanie kart
szczepieh matoletniego pacjenta do nowej placéwki medycznej, ktérg wybrali rodzice
dziecka.

Przyktad 2:

Pracodawca . Placowka medyczna

Wykres 3. Przyktad udostepnienia danych osobowych

W przypadku $wiadczenia ustug z zakresu medycyny pracy odrebnymi administratorami
sq:
— pracodawca kierujgcy pracownikéw na badania medycyny pracy oraz

- placéwka medyczna Swiadczqca ustugi z zakresu medycyny pracy.

Nie jest to sytuacja wspétadministrowania w rozumieniu art. 26 RODO, placowki
Swiadczqce ustugi z zakresu medycyny pracy majq bowiem odrebng podstawe prawng,
ktérg mozemy znalez¢ w przepisach o stuzbie medycyny pracy.

Zgodnie z przepisami o stuzbie medycyny pracy, placéwka medyczna:

— musi prowadzi¢ dokumentacje medyczng pacjentéw oraz
- nie moze udostepniac pracodawcy dokumentaciji medycznej jego pracownikow.
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Powyzsze oznacza, ze nie istnieje podlegtos¢ placdéwki medycznej wobec pracodawcy — oba
podmioty sq administratorami danych osobowych. Przy medycynie pracy nie dochodzi do
powierzenia przetwarzania danych osobowych, ale do ich udostepniania?.

Przyktad 3:

Placowka medyczna Laboratorium diagnostyczne

Wykres 4. Przyktad udostepnienia danych osobowych

Udostepnieniem danych osobowych (a nie ich powierzeniem) jest takze sytuacjaq,
w ktérej dane osobowe pacjentdw sq przekazywane przez placéwke medyczng do
zewnetrznego laboratorium diagnostycznego, wystawiajgc pacjentowi skierowanie do
wykonania badan diagnostycznych — w celu zachowania ciggtosci leczenia (dziatalnosé
laboratorium obejmuje udzielanie Swiadczen zdrowotnych w celu rozpoznania stanu
zdrowia i ustalenia dalszego postepowania leczniczego)?.

Przyktad 4:

Z powierzeniem nie mamy réwniez do czynienia w sytuacji, w ktérej osoba wykonujgca
zawdd medyczny i prowadzgca dziatalno§¢ gospodarczg wykonuje swoje zadania w
ramach dziatalnoéé leczniczej MPM. Jezeli dana osoba (lekarz czy pielegniarka):

— nie dziata na wtasny rachunek;
- wykorzystuje bazy danych pacjentdw MPM i system informatyczny MPM;
— nie prowadzi tez wtasnej dokumentacji medycznej

to wystepuje w tej relacji jako osoba upowazniona przez MPM do przetwarzania danych,
a nie jej podmiot przetwarzajqgcy.

7.4 Z kim mozna zawrze¢ umowe powierzenia?

Administrator korzysta wytgcznie zustug takich podmiotdw przetwarzajgcych, ktére
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich Srodkdéw technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa osob, ktérych
dane dotyczq (art. 28 ust. 1 RODO).

2 Urzqd Ochrony Danych Osobowych, ,Ochrona danych osobowych w miejscu pracy. Poradnik dla
pracodawcow” s. 29. (https://uodo.gov.pl/pl/138/545)
24 Czy z laboratorium nalezy zawrzeé umowe powierzenia? https://uodo.gov.pl/pl/225/1552
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Przepisy dotyczgce powierzenia mogq by¢ zawarte:

w oddzielnej umowie powierzenia;

w umowie bedgcej podstawg wspétpracy stron (placéwki medycznej i np. biura
ksiegowego);

w aneksie do umowy bedqgcej podstawqg wspbtpracy stron.

Umowa moze mie¢ forme pisemng, w tym forme elektronicznq.

Elementy umowy powierzenia:

1.

Przedmiot umowy — powierzenie danych osobowych pacjentéw MPM do firmy IT
w celu administrowania, konserwacji i naprawy systemu informatycznego
w placéwce medycznej.

Czas trwania przetwarzania — czas trwania umowy powierzenia jest rowny okresowi
umowy z firmq IT.

Charakter przetwarzania — z wykorzystaniem systemu IT.
Cel przetwarzania — administrowanie systemem IT na rzecz MPM.

Rodzaj danych osobowych — dane obecne w systemie IT (imiona, nazwiska, adresy
zamieszkania, informacje o stanie zdrowia itp.).

Kategorie 0osb6b, ktérych dane dotyczqg — pacjenci MPM.

Prawa i obowigzki administratora.

Obowiqzki procesora:

a) zapewnienie, ze pracownicy procesora zachowujq dane w tajemnicy,
b) zabezpieczenie danych osobowych,

c) korzystanie z ustug innego podmiotu przetwarzajgcego (podpowierzenie)
na warunkach okre$lonych przez administratora zgodnie z RODO,

d) pomoc administratorowi w realizaciji praw oséb, ktérych dane dotyczg,
e) pomoc administratorowiw realizacji obowiqgzkéw wskazanych w art. 32-36 RODO,

f) w zaleznosci od decyzji administratora — usunigcie lub zwrot danych osobowych
po zakonczeniu wspédtpracy (o ile nic innego nie wynika z przepiséw prawa),

g) udostepnienie administratorowi wszelkich informaciji niezbednych do wykazania
przestrzegania przepisdbw RODO w zakresie umow powierzenia.
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Podstawy prawne RODO:

Artykut 28 - Podmiot przetwarzajqcy

I.

Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on
wytqcznie z ustug takich podmiotéw przetwarzajqcych, ktére zapewniajq
wystarczajgce gwarancje wdrozenia odpowiednich  Srodkéw  technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi niniejszego rozporzqdzenia
i chronito prawa 0soéb, ktérych dane dotyczq.

Podmiot przetwarzajqcy nie korzysta z ustug innego podmiotu przetwarzajgcego bez
uprzedniej szczegotowej lub ogdlnej pisemnej zgody administratora. W przypadku
ogdlnej pisemnej zgody podmiot przetwarzajqcy informuje administratora o wszelkich
zamierzonych zmianach dotyczqcych dodania lub zastgpienia innych podmiotéw
przetwarzajgcych, dajgc tym samym administratorowi mozliwosé wyrazenia
sprzeciwu wobec takich zmian.

Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie umowy lub
innego instrumentu prawnego, ktére podlegajq prawu Unii lub prawu panstwa
cztonkowskiego i wiqzq podmiot przetwarzajqcy i administratora, okreslajq przedmiot
i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych
oraz kategorie oséb, ktérych dane dotyczq, obowiqzki i prawa administratora.
Ta umowa lub inny instrument prawny stanowiq w szczegdlnoSci, ze podmiot
przetwarzajqcey:.

a) przetwarza dane osobowe wylgcznie na udokumentowane polecenie
administratora - co dotyczy tez przekazywania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej - chyba ze obowiqzek taki naktada na
niego prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega podmiot
przetwarzajqcy, w takim przypadku przed rozpoczeciem przetwarzania podmiot
przetwarzajgcy informuje administratora o tym obowiqzku prawnym, o ile prawo
to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny;

b) zapewnia, by osoby upowaznione do przetwarzania danych osobowych
zobowiqzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy;

c) podejmuje wszelkie srodki wymagane na mocy art. 32;

d) przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajgcego,
o ktérych mowa w ust. 2i 4;

e) biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga
administratorowi poprzez odpowiednie S$rodki techniczne i organizacyjne
wywiqzaé sie z obowiqzku odpowiadania na zgdania osoby, ktérej dane dotyczq,
w zakresie wykonywania jej praw okreslonych w rozdziale Ili;

f) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywiqzac¢ sie z obowiqzkdw okreslonych w art. 32-36;

g) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie
od decyzji administratora usuwa lub zwraca mu wszelkie dane osobowe oraz
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usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujq przechowywanie danych osobowych;

h) udostepnia administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreSlonych w niniejszym artykule oraz umozliwia
administratorowi lub  audytorowi upowaznionemu przez administratora
przeprowadzanie audytdéw, w tym inspekcji, i przyczynia sie do nich.

W zwigzku z obowigzkiem okreslonym w akapicie pierwszym lit. h) podmiot
przetwarzajqcy niezwtocznie informuje administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie niniejszego rozporzqdzenia lub innych przepiséw Unii lub
panstwa cztonkowskiego o ochronie danych.

Jezeli do wykonania w imieniu administratora konkretnych czynnos$ci przetwarzania
podmiot przetwarzajqcy korzysta z ustug innego podmiotu przetwarzajgcego, na ten
inny podmiot przetwarzajqcy natozone zostajq - na mocy umowy lub innego aktu
prawnego, ktére podlegajq prawu Unii lub prawu panstwa cztonkowskiego - te same
obowiqzki ochrony danych jak w umowie lub innym akcie prawnym miedzy
administratorem a podmiotem przetwarzajqgcym, o ktérych to obowiqzkach mowa
w ust. 3, w szczegdlnoSci obowiqzek zapewnienia wystarczajgcych gwarancji
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
odpowiadato wymogom niniejszego rozporzqdzenia. Jezeli ten inny podmiot
przetwarzajqcy nie wywiqze sie ze spoczywajqgcych na nim obowiqzkédw ochrony
danych, petna odpowiedzialnos¢ wobec administratora za wypetnienie obowiqzkéw
tego innego podmiotu przetwarzajgcego spoczywa na pierwotnym podmiocie
przetwarzajgcym.

Wystarczajgce gwarancje, o ktérych mowa w ust. 1 i 4 niniejszego artykutu, podmiot
przetwarzajgcy moze wykaza¢ miedzy innymi poprzez stosowanie zatwierdzonego
kodeksu postepowania, o ktérym mowa w art. 40 lub zatwierdzonego mechanizmu
certyfikacji, o ktérym mowa w art. 42.

Bez uszczerbku dla indywidualnych umoéw miedzy administratorem a podmiotem
przetwarzajgcym, umowa lub inny akt prawny, o ktérych mowa w ust. 3 i 4 niniejszego
artykutu, mogq sie opiera¢ w catosci lub w czesci na standardowych klauzulach
umownych, o ktérych mowa w ust. 7 i 8 niniejszego artykutu, takze gdy sq one
elementem certyfikacji udzielonej administratorowi lub podmiotowi
przetwarzajgcemu zgodnie z art. 42 | 43.

Komisja moze okresli¢ standardowe klauzule umowne dotyczqgce kwestii, o ktdrych
mowa w ust. 3 i 4 niniejszego artykutu, zgodnie z procedurq sprawdzajqcq, o ktorej
mowa w art. 93 ust. 2.

Organ nadzorczy moze przyjq¢ standardowe klauzule umowne dotyczqce kwestii,
o ktérych mowa w ust. 3 i 4 niniejszego artykutu, zgodnie z mechanizmem spéjnosci,
o ktérym mowa w art. 63.

Umowa lub inny akt prawny, o ktérych mowa w ust. 3 i 4, majqg forme pisemnq, w tym
forme elektronicznq.

Bez uszczerbku dla art. 82, 83 i 84, jezeli podmiot przetwarzajqcy naruszy niniejsze
rozporzqdzenie przy okreslaniu celow i sposobow przetwarzania, uznaje sie go za
administratora w odniesieniu do tego przetwarzania.
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8. Postgpowanie w przypadku naruszenia ochrony
danych osobowych

Naruszenie ochrony danych osobowych to naruszenie bezpieczefistwa prowadzgce do
przypadkowego lub niezgodnego z prawem:

— zniszczeniaq;

— utracenia;

- zmodyfikowania;

— nieuprawnionego ujawnienia;

— nieuprawnionego dostepu do danych

wobec danych osobowych przesytanych, przechowywanych Ilub w inny sposéb
przetwarzanych przez Administratora.

NARUSZENIE POUFNOSCI - niedozwolone lub przypadkowe ujawnienie lub dostep do danych
osobowych; przyktad:

- wydanie dokumentacji medycznej osobie nieupowaznionej przez pacjenta;

- wyciek bazy danych pacjentéw MPM do internetu.

NARUSZENIE DOSTEPNOSCI — niedozwolona lub przypadkowa utrata dostepu do danych
osobowych lub zniszczenie ich; przyktad:

— zgubienie pendrive’a ze zdjeciami medycznymi pacjenta;

- zablokowanie dostgpu lekarza do bazy danych pacjentdw w wyniku ataku
ransmoware na komputer tego lekarza.

NARUSZENIE INTEGRALNOSCI - niedozwolona lub przypadkowa zmiana danych osobowych;
przyktad:

- zmiana nazwiska osoby fizycznej w systemie elektronicznej dokumentacii
medycznej;

- zmiana danych w systemie rezerwacji na wizyte i wykonanie pacjentowi
niewtasciwych badan czy zabiegow.
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O naruszeniu bezpieczenstwa danych osobowych mogq Swiadczyé w szczegdlnosci
nastepujgce symptomy:

1.

w obrebie pomieszczen:
a) Slady wtamania lub préb wiamania do pomieszczen;

b) $lady witamania lub préb wtamania do szuflad, szafek lub szaf, w ktérych
przechowywane sq dokumenty papierowe lub elektroniczne nosniki informacji
zawierajgce dane osobowe,

w obrebie sprzetu komputerowego:

a) kradziez lub zgubienie komputera lub innego sprzetu komputerowego,
na ktérym przechowywane sq dane osobowe;

b) rozkrecona obudowa komputera;

c) fizyczne zniszczenie komputera lub sprzetu komputerowego (na skutek dziatania
przypadkowego lub celowego, bgdz na skutek dziatania sity wyzszej),

w obrebie systemu informatycznego:

a) brak mozliwosci uruchomienia systemu operacyjnego komputera lub
oprogramowania komputerowego;

b) brak mozliwosci zalogowania sie do systemu operacyjnego komputera
lub oprogramowania komputerowego;

c) zmiana zakresu upowaznief uzytkownika w systemie informatycznym (np. brak
mozliwosci wykonywania operaciji, ktérych realizacja byta wczesniej mozliwa lub
dostep do wczesniej zablokowanego programu);

d) inny niz zwykle wyglgd systemu operacyjnego lub oprogramowania
komputerowego;

e) niestandardowe komunikaty lub komunikaty btedu wyswietlane przez system
operacyjny lub oprogramowanie komputerowe;

f) znaczne spowolnienie dziatania systemu operacyjnego lub oprogramowania
komputerowego;

g) zmiana zakresu danych wykorzystywanych w ramach oprogramowania
komputerowego.

inne:
a) kradziez lub zgubienie dokumentacji papierowej zawierajqgcej dane osobowe;

b) kradziez lub zgubienie elektronicznego noénika informacji zawierajgcego dane
osobowe.
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Kazda osoba zatrudniona w placéwce medycznej jest odpowiedzialna za bezpieczehstwo
danych osobowych. Pracownik placdéwki medycznej, ktoéry podejrzewa lub stwierdza
zdarzenie mogqgce doprowadzi¢ do naruszenia bezpieczenstwa danych osobowych,
zobowigzany jest do natychmiastowego poinformowania o tym osoby odpowiedzialnej.

Osoba odpowiedzialna przy realizacji swoich obowigzkdéw w tym zakresie wspotpracuje
z kierownictwem MPM, IOD (jesli nie jest osobq odpowiedzialng) oraz informatykiem lub inng
osobg, witasciwg ze wzgledu na naturg incydentu bezpieczefistwa.

Takq osobq, w pierwszej kolejnosci, jest inspektor ochrony danych. Jezeli IOD nie zostat
powotany, jego obowiqzki w zakresie obstugi incydentdéw bezpieczenstwa realizuje osoba
wyznaczona przez kierownictwo.

W przypadku otrzymania informacji o mozliwym naruszeniu ochrony danych osoba
odpowiedzialna wspoétpracuje z kierownictwem placéwki, informatykiem lub inng osobgq,
wtasciwg ze wzgledu na nature incydentu bezpieczefstwa i dokonuje sprawdzenia
otrzymanej informacii.

Celem sprawdzenia jest przede wszystkim ustalenie, czy naruszenie ochrony danych
skutkuje ryzykiem naruszenia praw lub wolnosci osdb fizycznych. Zgodnie z Wytycznymi
WP 250 Grupy Roboczej art. 29%, MPM powinna przy ocenie incydentu wzigé pod uwage
nastepujqce kryteria: rodzaj naruszenia (poufno$é, dostepnosé, integralnosé), charakter,
wrazliwos€ i zakres danych, tatwos¢ identyfikacji oséb fizycznych, skala konsekwenciji dla
0s6b fizycznych, liczba oséb poszkodowanych oraz liczba oséb, ktére uzyskaty dostep do
danych. Wszystkie te informacje pozwolg wtasciwie okresli€ poziom ryzyka danego
incydentu dla praw lub wolnosci oséb, ktérych dane dotyczg (czyli prawdopodobienstwo
i skutek wystgpienia negatywnych konsekwenciji dla tych oséb, np. kradziez tozsamosci, brak
mozliwosci wykonywania uprawnien, itp.). Jezeli takie ryzyko sie pojawia, MPM zgtasza te
sytuacje do Prezesa UODO, zgodnie z art. 33 RODO. Incydent moze réwniez powodowaé
wysokie ryzyko, czyli nieS¢ ze sobq powazne konsekwencje dla osoby, ktérej dane dotyczq -
wtedy nalezy niezwlocznie zawiadomié o sytuacji te osobe (zgodnie z art. 34 RODO).
Przyktady takich sytuacji zawiera tabela ponize;.

O tym, czym jest ryzyko dla praw lub wolnosci piszemy w rozdziale 6 niniejszego kodeksu.

% Wytyczne WP250 Grupy Roboczej art. 29 dotyczqgce zgtaszania naruszen ochrony danych osobowych
zgodnie z rozporzqdzeniem 2016/679: https://www.uodo.gov.pl/pl/10/12.
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Wiasciwy sposéb postepowania w zaleznoSci od poziomu ryzyka, jokie wigze sie
z incydentem przedstawia ponizsza tabela:

Wewnetrzny Zawiadomienie | Zawiadomienie

rejestr Prezesa UODO osob, ktorych
naruszen ADO dane dotyczq

Naruszenia ochrony

danych, ktére nie powodujqg

ryzyka naruszenia praw lub TAK NIE NIE
wolnosci osoby, ktérej dane

dotyczqg.

Naruszenia, ktére mogq

skutkowaé ryzykiem

naruszenia praw lub TAK TAK NIE
wolnosci osoby, ktérej dane

dotyczqg.

Naruszenia, ktére mogq

powodowac wysokie ryzyko

naruszenia praw lub TAK TAK TAK
wolnosci osoby, ktérej dane

dotyczqg.

Tabela 9. Sposob realizacji obowiqzkéw MPM w przypadku okreslonych rodzajéw naruszen ochrony
danych.

Jak wida€, wszystkie opisane powyzej przypadki naruszen, niezaleznie od tego czy sg
zgtaszane do PUODO czy nie, MPM ewidencjonuje wewngtrznie. Moze to robi€¢ w formie
rejestru naruszeh na pismie lub elektronicznie.

Przyktady:
Zdarzenie Czy nalezy Czy nalezy Uwagi
zawiadamiaé zawiadamiaé
Prezesa UODO? osobe, ktorej
dotyczq dane?
Administrator Nie Nie Jezeli dane sq zaszyfrowane
przechowywat kopie za pomocg algorytmu
zapasowgq archiwum zgodnego ze stanem
danych osobowych, techniki, istniejq kopie
zapasowe danych,

zaszyfrowanq na . .

N a unikalny klucz jest
plycie CD. bezpieczny, moze to byé
Plyte skradziono naruszenie niepodlegajgce
podczas wiamania. obowigzkowi zgtoszenia.
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Z powodu
krotkotrwatej przerwy
w dostawie prqdu

w MPM, pacjenci nie
mogli sie dodzwonic
do rejestraciji.

Na administratora
przeprowadzono atak
za pomocq
oprogramowania
typu ransomware,

w wyniku ktérego
wszystkie dane
zostaty zaszyfrowane.
Nie istniejg kopie
zapasowe i nie mozna
odzyskaé danych.

W toku dochodzenia
staje sig jasne,

Ze oprogramowanie
jedynie szyfruje dane,
a w systemie nie
wykryto zadnego
innego ztosliwego
oprogramowania.

Z powodu cyberataku
dane medyczne
placéwki medycznej
sq niedostepne przez
30 godzin.

Pracownik MPM

w drodze na wizyte
patronazowq
przewozi
dokumentacje

Nie

Tak, poniewaz
doszto do utraty
dostepnosci
nalezy
powiadomic
wiasciwy organ
nadzorczy,
jezeliistnieje
mozliwos§¢
konsekwencji
dla oséb
fizycznych.

Tak, placéwka
jest zobowigzana
zgtosic
naruszenie,
poniewaz moze
pojawic sie
wysokie ryzyko
zagrozenia
dobrostanu

i prywatnosci
pacjentow.

Tak,
dokumentacja
medyczna zwiera
szczegdlne
kategorie danych
matki i dziecka.

Nie.

Tak, nalezy
powiadomi¢ osoby
fizyczne

w zaleznosci od
charakteru
naruszonych
danych sobowych
i mozliwych
skutkéw braku
dostepu

do danych
orazinnych
prawdopodobnych
konsekwencji.

Tak, nalezy
powiadomi¢ osoby
fizyczne, ktérych
dane naruszono

Tak, nalezy
powiadomi¢ osoby
fizyczne, ktérych
dane naruszono

Jezeli jednak w pdzniejszym
terminie co$ zagrozi temu
bezpieczenstwu,
powiadomienie Prezesa
UODO bedzie wymagane.

To nie jest naruszenie
danych osobowych
podlegajgce obowigzkowi
zgtoszenia;

niemniej, zdarzenie nalezy
zarejestrowac zgodnie
z art. 33 ust. 5. RODO.

Jezeli istniaty kopie
zapasowe i mozliwe jest
szybkie odzyskanie danych,
o zdarzeniu nie trzeba
powiadamia¢ organu
nadzorczego ani osdb
fizycznych, poniewaz nie
doszto do trwalej utraty
dostgpnosci lub poufnosci.
Niemniej, w przypadku
zgtoszenia do organu
nadzorczego, organ moze
rozwazy€ przeprowadzenie
dochodzenia w celu oceny
zgodnosci z szerszymi
wymogami bezpieczenstwa
wynikajgcymi z art. 32.
RODO.

Przewozonej dokumentaciji
medycznej nie nalezy
zostawia¢ w samochodzie
(nawet w bagazniku).
Zawsze nalezy zabiera€ jq ze
sobaq.
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medycznq Zakres informagcii
samochodem. moze
Samochéd zostaje powoc.jowa(:
skradziony wraz powazne

. konsekwencje dla
z dokumentacjq. tych os6b, jesli

bedq bezprawnie
wykorzystane.

Tabela 10. Sugerowane postepowanie MPM w przypadku stwierdzenia okreSlonych rodzajéw naruszen
ochrony danych.

Jesli sprawdzenie, o ktérym mowa wyzej potwierdzi, ze MPM ma do czynienia z naruszeniem
ochrony danych, ktére wigze sie z ryzykiem naruszenia praw lub wolnosci oséb, MPM zgtasza
takie naruszenie do Prezesa UODO niezwtocznie, nie pdzniej niz 72 godziny od momentu
stwierdzenia naruszenia (czyli jego wykrycia, nie zas kiedy naruszenie miato miejsce).

Zgtoszenia mozna dokona¢ na kilka sposobow:

- elektronicznie: poprzez platforme biznes.gov.pl (wypetnienie dedykowanego
formularza elektronicznego dostepnego bezposrednio na platformie lub za pomocq
pisma ogblnego dostepnego na platformie) lub tez poprzez wystanie wypetnionego
formularza na elektroniczng skrzynke podawczg ePUAP: [UODO/SkrytkaESP;

— tradycyjnq pocztq wysytajgc wypetniony formularz na adres Prezesa UODO.

Wazne, aby juz na juz etapie analizy incydentu, MPM zbierata wszelkie informacije niezbedne
do wypetnienia formularza naruszenia ochrony danych, w tym m.in.: data stwierdzenia
naruszenia, sposdb stwierdzenia naruszeniag, czas i data zaistnienia/zakonczenia, na czym
polegato naruszenie (np. kradziez komputera, nieuprawnione uzyskanie dostepu do
informacji itp.), przyczyna naruszenia, liczba oséb, ktérych dane dotyczq, kategorie danych
(imig, nazwisko, dane o stanie zdrowia itp.), kategorie oséb, ktérych dane dotyczqg (np.:
pacjenci, pracownicy), czy tez érodki bezpieczenstwa zastosowane lub proponowane w celu
zminimalizowana ryzyka ponownego wystqgpienia naruszenia.

W ten sposéb MPM, w razie koniecznosci zawiadomienia Prezesa UODO o naruszeniu, bedzie
gotowy sprawnie i kompletnie wypetni¢ formularz i skutecznie zawiadomi¢ organ nadzorczy
o incydencie.

Jesli w wyniku analizy zdarzenia, MPM nie bedzie w stanie ustali¢ wszystkich okolicznosci,
o ktérych mowa powyzej, w terminie 72 godzin, istnieje mozliwo$¢ dokonania zgtoszenia
wstegpnego i przekazania informacji uzupetniajgcych w pdzniejszym terminie.
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W sytuaciji, w ktérej naruszenie wystqpito u podmiotu przetwarzajgcego (np. w firmie
kadrowej, obstugujgcej MPM, doszto do kradziezy dokumentacji pracownikéw MPM),
72 godziny réwniez liczy sie¢ od momentu stwierdzenia naruszenia przez administratora,
czyli w momencie, w ktérym podmiot przetwarzajgcy poinformowat go o wystgpieniu
zdarzenia®®.

W firmie kadrowej, obstugujqcej MPM, doszto do kradziezy dokumentacji pracownikéw.
Naruszenie stwierdzono 24 lutego (poniedziatek) o godzinie 09:00. Firma poinformowata
o tym placéwke medyczngq 25 lutego (wtorek) o godzinie 09:00.

72 godziny na ewentualne zgtoszenie naruszenia do Prezesa UODO przez MPM uptywajq
28 lutego (pigtek) o godzinie 09:00, a nie 27 lutego (czwartek) o godzinie 09:00.

Jezeli naruszenie wigzac sig bedzie z wysokim ryzykiem naruszenia praw lub wolnosci oséb,
ktérych to dotyczy, MPM bedzie zobowigzane poinformowac€ je o zdarzeniu, przekazujgc
jasnym i prostym jezykiem takie informacje jak: opis charakteru naruszenia, imig i nazwisko
oraz dane kontaktowe inspektora ochrony danych lub innego punktu kontaktowego, opis
prawdopodobnych skutkébw naruszenia oraz opis $Srodkébw zastosowanych lub
proponowanych przez administratora w celu zaradzenia naruszeniu, w tym w stosownych
przypadkach srodkéw w celu zminimalizowania jego ewentualnych negatywnych skutkéw.

Incydenty w zakresie ochrony danych mogqg rézni€ sie¢ m.in.: charakterem naruszenia
(poufnosé, dostepnosé, integralnose), zakresem danych (dane zwykte, dane wrazliwe) czy
liczbg osbdb, ktore uzyskaty dostgp do danych. W zalezno$ci od naruszenia, wsréd
prawdopodobnych skutkébw naruszenia MPM moze wskaza¢ w szczegolnosci:

— wykorzystanie danych do naruszenia dobrego imienia (np. naruszenia débr
osobistych podmiotu danych np. w postaci dyskryminacii), pozbawienia Iub
ograniczenia praw (np. mozliwos¢ korzystania z praw obywatelskich osoby, ktorej
dane dotyczq i gtosowanie w imieniu poszkodowanego);

- sktadanie w imieniu poszkodowanego dyspozycji dotyczqcych wydawania
dokumentacji medycznej lub wyrazania sprzeciwu co do udostepniania informacji
medycznych czy uzyskiwania kopii dokumentacji medycznej z innych placéwek
medycznych;

- zarejestrowania na dane osobowe przedptaconej karty telefonicznej (pre-paid), ktéra
moze postuzy€ do celdw przestgepczych;

- zawarcia w imieniu osoby, ktérej dotyczy naruszenie umowy o Swiadczenie ustug
(np. telewizji kablowej, telefonu, energii elektrycznej, ustug dostepu do materiatéw
audio lub wideo poprzez media strumieniowane, np. Spotify, Netflix, HBO itp.), ktéra to
umowa nie bedzie optacana i moze spowodowaé znaczne zadtuzenie.

WS§réd dziatanf, jokie MPM moze rekomendowaé poszkodowanej osobie, mozna natomiast
wskazaé w szczegdlnosci:

% 7godnie ze stanowiskiem EROD wyrazonym w zaktualizowanej wersji Wytycznych WP250 Grupy
Roboczej art. 29, s.15.
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zatozenie konta w systemie informaciji gospodarczej (np. bik.pl, bezpiecznypesel.pl,
czy tez chronpesel.pl) w celu upewnienia sig, ze na dane osobowe poszkodowanego
nie zostata wzieta pozyczka lub kredyt (dotyczy sytuacji, kiedy incydent dotyczy
numeru PESEL);

poinformowanie wtasciwych organdéw (np. policji) w sytuacji, gdy poszkodowany
dowie sie o szkodzie majgtkowej, zwigzanej z kradziezq tozsamosci (np. w sytuacji, gdy
kto$ wzigt kredyt na jego dane osobowe);

skontaktowanie sie z innymi placowkami medycznymi, gdzie znajduje sie
dokumentacja medyczna poszkodowanego, w celu upewnienia sig, ze w jego imieniu
nie byty sktadane zadne dyspozycje (np. sprzeciw wobec wydania dokumentagii
medycznej konkretnej osobie).

Wszystkie te informacje powinny by¢ przekazywane osobom fizycznym indywidualnie, np.
poprzez wystanie wiadomosci e-mail. W wyjagtkowych sytuacjach, jezeli zawiadomienie
0séb fizycznych, ktoérych dotyczy ryzyko, wymagatoby niewspétmiernie duzego wysitku (np.
kiedy niemozliwe jest ustalenie konkretnej liczby oséb, ktérych naruszenie dotyczy lub tez
MPM nie ma bezposSrednich danych kontaktowych, ktére mogiby uzyé do szybkiego
i skutecznego powiadomienia osoby) MPM moze zrealizowaé¢ obowigzek zawiadomienia
poprzez publiczny komunikat:

na tablicy ogtoszef w MPM,;
na stronie internetowej MPM;

przez ogtoszenie w prasie lokalne;j.

Podstawy prawne RODO:

Artykut 33 - Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

L

W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej
zwtoki - w miare mozliwosci, nie pbzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia - zgtasza je organowi hadzorczemu wtasciwemu zgodnie z art. 55, chybaze

jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub

wolnosci oséb fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po
uptywie 72 godzin dotqcza sie wyjasnienie przyczyn opdznienia.

Podmiot przetwarzajqcy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwtoki zgtasza je administratorowi.

3. Zgtoszenie, o ktbrym mowa w ust. I, musi co najmniej:

a) opisywaé charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywacé kategorie i przyblizonq liczbe osdb, ktérych dane dotyczq,
oraz kategorie i przyblizonq liczbe wpiséw danych osobowych, ktérych dotyczy
naruszenie;

b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych
lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac wiecej
informacji;
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4.

5.

c) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywaé $rodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach Srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Jezeli - i w zakresie, w jakim - informacji nie da sie udzieli¢ w tym samym czasie,
mozna je udziela¢ sukcesywnie bez zbednej zwtoki

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych,
w tym okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu
weryfikowanie przestrzegania niniejszego artykutu.

Artykut 34 - Zawiadamianie osoby, ktérej dane dotyczq, o naruszeniu ochrony danych
osobowych

L

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbednej zwtoki
zawiadamia osobe, ktdrej dane dotyczq, o takim naruszeniu.

Zawiadomienie, o ktérym mowa w ust. 1 niniejszego artykutu, jasnym i prostym
jezykiem opisuje charakter naruszenia ochrony danych osobowych oraz zawiera
przynajmniej informacje i $rodki, o ktérych mowa w art. 33 ust. 3 lit. b), ¢) i d).

Zawiadomienie, o ktérym mowa w ust. 1, nie jest wymagane, w nastepujqcych
przypadkach:

a) administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony
i Srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczegdlnosSci Srodki takie jak szyfrowanie, uniemoZzliwiajgce odczyt
osobom nieuprawnionym do dostepu do tych danych osobowych;

b) administrator zastosowat nastepnie $rodki eliminujgce prawdopodobieristwo
wysokiego ryzyka naruszenia praw lub wolnosSci osoby, ktérej dane dotyczq,
o ktérym mowa w ust. I;

c) wymagatoby ono niewspétmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny Srodek, za
pomocq ktérego osoby, ktérych dane dotyczq, zostajq poinformowane w réwnie
skuteczny sposob.

Jezeli administrator nie zawiadomit jeszcze osoby, ktérej dane dotyczq, o naruszeniu
ochrony danych osobowych, organ nadzorczy - biorgc pod uwage
prawdopodobienstwo, ze to naruszenie ochrony danych osobowych spowoduje
wysokie ryzyko - moze od niego tego zazqdac¢ lub moze stwierdzi¢, ze spetniony zostat
jeden z warunkdw, o ktérych mowa w ust. 3.

Strona 692109



9. Prawa osbéb, ktérych dane dotyczqg

RODO przyznaje szereg uprawnief wszystkim osobom, ktérych dane sq przetwarzane. Dzigki
tym uprawnieniom kazda z oséb bedzie w stanie sprawowac kontrole nad informacjami,
ktore jej dotyczq. RbwnoczeSnie nadanie tych uprawnief oznacza dla administratora
danych obowigzki. MPM bedzie zatem zobowigzany do realizacji nastgpujgcych praw
pacjentow:

- prawo do informacji (obowigzek informacyjny);

— prawo dostepu do danych;

— prawo do sprostowania danych;

- prawo do usunigcia danych (prawo do bycia zapomnianym);
— prawo do ograniczenia przetwarzania;

— prawo do przenoszenia danych;

— prawo do sprzeciwu,

— prawo do wycofania zgody w dowolnym momencie.

Realizujgc prawa pacjentéw, MPM dba w szczegdlnosci o potwierdzenie tozsamosci osoby,
ktéra kieruje do MPM okreSlone zgdanie. W razie watpliwosci, MPM ma prawo poprosi¢
pacjenta o potwierdzenie tozsamosé (MPM prosi o okazanie dokumentdw, ale ich nie kopiuje
ani nie skanuje), tak by mie¢ pewnosg, ze realizacja uprawnienia (np. prawa dostepu do
danych) nastgpi wobec witasciwej osoby i tym samym zadne informacje nie zostang
ujawnione osobom nieupowaznionym. W przypadku braku mozliwosci potwierdzenia
tozsamosci wnioskodawcy, MPM moze nawet odmowi€ realizacji uprawnienia pacjenta,
nalezy jednak podja¢ wszelkie mozliwe starania, zeby te tozsamosé ustali¢ (informujgc przy
tym pacjenta, jokiego rodzaju informacje musi dostarczyé, by potwierdzi€ swojq
tozsamosé).

MPM dba, by wszelkie informacje dotyczqce przetwarzania danych osobowych byty
przekazywane pacjentowi w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie,
jasnym i prostym jezykiem. Nalezy wiec dbac¢ o to, by wszelka komunikacja z pacjentem byta
prowadzona w sposdb dajqcy nie tylko szanse na zapoznanie si¢ z informacjami, ale przede
wszystkim taki, ktéry pozwoli pacjentowi na petne zrozumienie przekazywanej tresci.

MPM powinna réwniez dokumentowaé wptywajgce wnioski i prowadzonqg w zwigzku
z nimi korespondencje, cho€by dla celdw dowodowych, w zwigzku z ewentualnymi sporami
prowadzonymi z pacjentami.
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RODO dopuszcza roézne formy udzielania informaciji — pisemngq, elektroniczng (np. poprzez
bezpiecznq strone internetowq) i nawet ustng (na zgdanie pacjenta, po uprzednim
potwierdzeniu jego tozsamosci). Nalezy jednak pamigtaé, ze odpowiedzi na zqdanie
pacjenta nalezy udzieli€ niezwtocznie, najpdzniej w terminie miesigca od wptynigcia jego
prosby. W tym terminie MPM powinna:

— zrealizowa€ uprawnienie

lub
- poinformowa¢ pacjenta o dziataniach podjetych w sprawie i koniecznosci
przedtuzenia terminu do maksymalnie 3 miesigcy z uwagi na skomplikowany
charakter sprawy (MPM musi wskazaé przyczyny takiego przedtuzenia)
lub tez

- poinformowaé o braku mozliwosci realizacji uprawnienia, wskazujgc na przyczyny
niepodjecia dziatan, prawie pacjenta do ztozenia skargi do Prezesa Urzedu Ochrony
Danych Osobowych oraz skargi do sqgdu.

MPM moze takze odmoéwic¢ realizacji wnioskédw pacjenta w sytuacji, kiedy sq one
nieuzasadnione lub nadmierne, np.. nie udato sie zweryfikowaé tozsamosci pacjenta,
realizacja uprawnienia naruszataby prawa oséb trzecich, mogtaby spowodowaé ujawnienie
tajemnicy lekarskiej. Jesli zatem odpowiedz na zqgdanie pacjenta (np. kiedy pacijent kilka
razy w miesigcu prosi o nowg kopie dokumentacji medycznej) wymagatoby
zaangazowania personelu medycznego w taki sposdb, ze inni pacjenci nie mogliby
skorzysta€ ze Swiadczeh medycznych lub znacznie wydtuzytby sie czas realizacji takich
Swiadczen dla oséb trzecich, MPM ma prawo odmowic realizacji takiego zqdania.

Co do zasady, komunikacja z pacjentem w sprawach zwigzanych z realizowaniem jego
uprawnien wynikajgcych z RODO powinna by¢ prowadzona nieodptatnie. Gdy jednak
zqdania pacjenta sqg ewidentnie nieuzasadnione lub nadmierne, MPM moze pobieraé
rozsqdng optate, uwzgledniajgcg faktycznie poniesione koszty, np. wydatki zwigzane ze
sporzgdzaniem wydrukéw czy kserokopii.

Jesli MPM otrzymuje zapytania od jednego pacjenta w sposdb ustawiczny, udzielanie
odpowiedzi angazuje wielu pracownikdw MPM lub tez prawo ma zosta¢ zrealizowane
poprzez wysytke informacji do pacjenta kurierem, MPM moze pobra¢ od pacjenta
rozsqdnq optate za realizacje uprawnienia pacjenta wynikajgcego z RODO.
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Prawo pacjenta do bycia poinformowanym jest jednym z najwazniejszych elementéw
przetwarzania danych, gwarantuje bowiem nalezytq przejrzystoS¢ prowadzonych przez
MPM dziatan.

Obowiqzek informacyjny nalezy spetni€ przed rozpoczeciem przetwarzania danych,
tj. zanim dane bedq zbierane. Zgodnie z RODO nalezy przekaza¢ przede wszystkim takie
informacje jak: oznaczenie MPM oraz dane kontaktowe MPM i wyznaczonego inspektora
ochrony danych, cel przetwarzania danych oraz podstawe prawng takiego przetwarzania,
jak réwniez informacje o odbiorcach danych (np. informacja o przekazaniu danych do
laboratoriéw). Petny zakres informaciji, ktére nalezy przekazagé, zawiera art. 13 i 14 RODO.

Obowiqgzek informacyjny powinien — w miare mozliwosci — zosta¢ spetniony bezposrednio
w komunikacji z pacjentem. Mozna go spetni€ przede wszystkim poprzez umieszczenie
informacji o przetwarzaniu danych osobowych w dokumentach przekazywanych
pacjentowi do podpisu (np. deklaracji POZ czy tez umowie o $wiadczenie ustug
medycznych). Niezaleznie od powyzszego MPM powinna zdecydowaé sig na umieszczenie
klauzul informacyjnych na tablicach informacyjnych w recepcji lub tez umieszczenie klauzul
informacyjnych na stronach internetowych MPM. Mozliwe jest takze ustne przekazanie
informacji podczas rozmowy telefonicznej czy tez informacja przekazana drogg
elektronicznaq.

Na potrzeby rozliczalnosci MPM przechowuje dokumentacje dot. spetnienia obowigzku
informacyjnego, np. poprzez zbieranie podpisanych formularzy, na ktérych znajduje sie taki
obowiqgzek, zdjecia tablic informacyjnych w rejestraciji, zapewnienie mozliwosci odstuchania
nagrania podczas rozpoczecia rozmowy telefonicznej lub tez kopie strony internetowej, na
ktorej widnieje klauzula informacyjna. Dziatania te majq na celu udowodnienie, ze wiasciwie
spetniono obowiqzki informacyjne wobec pacjenta.

RODO przewiduje sytuacje, w ktérych przekazanie informacji dotyczqcych przetwarzania
danych nie bedzie konieczne. MPM nie musi przekazywaé wszystkich powyzszych informaciji
jesli pacjent juz te informacje posiada. Jesli MPM zbiera dane osobowe, ale nie bezposrednio
od osoby, ktérej dane dotyczq (np. kiedy otrzymuje udostepnionqg przez inng placéwke
dokumentacije pacjenta lub zbiera dane osobowe osbéb upowaznionych przez pacjenta),
spetnienie obowigzku réwniez nie bedzie konieczne, bowiem zgodnie z art. 14 ust. 5 lit. c)
RODO zbieranie takich danych uregulowane jest przepisami UoPPiRPP.

W sytuaciji ratowania zycia i zdrowia najwazniejsza jest pomoc pacjentowi. W takiej sytuacji
MPM réwniez nie ma obowigzku spetniania obowiqgzkéw informacyjnych w momencie
pozyskania danych. Obowiqzki informacyjne MPM powinien jednak wypetni¢ kiedy bedzie na
to pozwalat stan pacjenta.
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Kazdy pacjent oraz osoby, ktérych dane osobowe przetwarza MPM, majq prawo uzyskac
od MPM potwierdzenie przetwarzania ich danych osobowych. JeSli MPM rzeczywiScie
przetwarza ich dane, osoby te majg prawo dostgpu do swoich danych i uzyskania wielu
innych informacji, m.in.: o celu przetwarzania, kategorii danych (np. imig, nazwisko, dane
kontaktowe, informacje o stanie zdrowia), przystugujgcych uprawnieniach, odbiorcach
danych czy planowanym okresie przetwarzania. Petnq liste informaciji, o ktére moze prosi¢
pacjent, okresla art. 15 RODO.

Prawo pacjenta dostgpu do danych na podstawie RODO jest uprawnieniem odrebnym od
tego, ktéry przystuguje mu na podstawie przepisdw regulujgcych dziatalno§¢ medycznqg
MPM. Placéwki medyczne udostepniajg zatem dane osobowe dotyczqce pacjentdw na
podstawie:

- art. 15 RODO (realizujgc prawo dostepu przystugujgce osobie, ktérej dane dotyczq);
na podstawie tego artykutu pacjent ma prawo do otrzymania informacji na temat
danych osobowych przetwarzanych na jego temat w MPM oraz do kopii tych danych;

— art. 9 UoPPIRPP (realizujgc prawo pacjenta do informacji);
— art. 26 UOPPIRPP (realizujgc prawo pacjenta do dokumentaciji medycznej).

W celu prawidtowego zabezpieczenia danych osobowych przed udostgpnieniem osobie
nieuprawnionej, MPM musi ustali¢, kto i na jakiej podstawie moze otrzymac¢ dane osobowe
przetwarzane w jego placéwce, na jakich zasadach bedzie sie odbywato udostepnienie oraz
w jakiej formie. W tym celu dobrg praktykqg jest opracowanie i wprowadzenie dwoch
instrukciji:

1) dotyczgcq udzielania informacji na temat stanu zdrowia pacjenta (jok réwniez
udzielanych mu éwiadczen) oraz udostepniania dokumentaciji medycznej pacijenta;

2) dotyczqcq dostgpu do danych osobowych, przystugujgcemu osobie, ktérej dane
dotyczg, w tym dostarczenia osobie, ktérej dane dotyczq kopii danych osobowych
podlegajqcych przetwarzaniu.

RODO UoPPiRPP
Komu Osobie, ktérej dane dotyczg, Pacjentowi, przedstawicielowi
przedstawicielowi ustawowemu, ustaowowemu, osobie upowaznionej
petnomocnikowi. przez pacjenta, podmiotom

upowaznionym na podstawie
przepisdw prawa.

Uwaga: w przypadku wydania recept
wystawianych bez dokonania
osobistego badania pacjenta nalezy
pamiegtac o tym, ze taka recepta
moze zosta¢ wydana pacjentowi,
osobom upowaznionym przez
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Zakres danych

Sposéb
udostepnienia

Sposéb przekazania

Koszt udostepnienia

Wszelkie informacje dotyczqgce
konkretnego pacjenta

wraz z informacjami o celu
przetwarzaniag, czasie
przechowywania, przystugujgcych
uprawnieniach, a takze fakcie
przekazania danych odbiorcom
(np. na podstawie umowy
powierzenia).

Wglqd, kopia.

Odbidr osobisty, przestanie pocztg,
kurierem, przekazanie drogg
elektronicznq (zapewniajgcg
bezpieczng komunikacje),
umozliwienie wglgdu poprzez
wiasny kanat do pobrania danych.

Pierwsza kopia nieodptatnie,
mozliwo§¢ pobierania optaty
wynikajgca z kosztow

administracyjnych za kolejne kopie.

pacjenta (wskazanym z imienia
i nazwiska) oraz dowolnej osobie
trzeciej — jezeli pacjent

w upowaznieniu wskaze, ze ww.
recepte mozna wydaé dowolnej
osobie, ktora sie po niq zgtosi.

Dokumentacja medyczna,
informacja o stanie zdrowia
i udzielonych Swiadczeniach

Wglqd, wyciqg, odpis, kopia, wydruk
z systemu informatycznego, oryginat
(na zasadach art. 27 ust. 1 pkt. 3
UOPPIiRPP), np. za posrednictwem
srodkédw komunikaciji elektronicznej,
na informatycznym nosniku danych,
w formie skanu (na zasadach art. 27
ust. 3 UoPPIRPP).

Odbidr osobisty, przestanie pocztg,
kurierem, przekazanie drogq
elektronicznq (zapewniajgcg
bezpieczng komunikacjg), np. na
nosniku danych.

UoPPIRPP okresla konkretne kwoty za
udostepnienie dokumentaciji
medycznej, zastrzega jednak, ze
pierwszy dostep do danych
zawartych w dokumentaciji
medycznej w danym zakresie jest
dla pacjenta lub jego
przedstawiciela ustawowego
nieodptatny

Forma udostepnienia nie ogranicza
sie jedynie do kopii —~uprawnienie
moze zostac¢ zrealizowane poprzez
uzyskanie odpisu, wyciggu, wydruku,
skanu (jezeli taka forma
udostgpnienia zostata przewidziana
w regulaminie organizacyjnym
podmiotu leczniczego), a takze
udostepnienie danych na nosniku
informatycznym.

Strona 74 2109



Udokumentowanie Kazde udostgpnienie danych Udostepnienie dokumentaciji

udostepnienia osobowych powinno by¢ medycznej powinno by¢
udokumentowane w sposéb udokumentowane przez ADO.
pozwalajgcy na ustalenie komu Przepisy sektorowe okreslajg w jaki
kiedy, przez kogo i jakie dane sposbéb ADO powinien
zostaty przekazane. dokumentowac¢ udostepnienie

danych osobowych w zaleznosci od
rodzaju dokumentacji medyczne.
Na podstawie art. 27, ust. 4 UoPPiRPP
ADO zobowiqzany jest do
prowadzenia wykazu dotyczgcego
udostepnionej dokumentaciji
medycznej, w ktérym zawarte bedqg
nastepujgce informacije:

1) imie (imiona) i nazwisko pacjenta,
ktérego dotyczy dokumentacja
medyczna;

2) sposdb udostepnienia
dokumentacji medycznej;

3) zakres udostgpnione;j
dokumentacji medycznej;

4) imie (imiona) i nazwisko osoby
innej niz pacjent, ktérej zostata
udostepniona dokumentacija
medyczna oraz ew. nazwe
uprawnionego organu lub podmiotu;

5) imie (imiona) i nazwisko oraz
podpis osoby, ktéra udostgpnita
dokumentacje medyczngq;

6) date udostepnienia dokumentaciji
medycznej.

Art. 42 ust. 5 Ustawy o zawodach
lekarza i lekarza dentysty z kolei,
reguluje kwestie udokumentowania
wydawania recepty bez dokonania
osobistego badania pacjenta

i wskazuje, ze w takim przypadku
informacja o osobie, ktérej
przekazano takq recepte lub
zlecenie, odnotowuje sie

w dokumentacji medycznej
pacjenta albo dotqgcza do niej.
Przekazanie osobie upowaznionej
(lub przedstawicielowi
ustawowemu) informaciji o stanie
zdrowia pacjenta i udzielonych mu
Swiadczeniach musi zostac
odpowiednio opisane

w dokumentacji medyczne;j.

Tabela 1l. Omdwienie zasad dostepu do danych na gruncie RODO i UoPPIRPP.
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Przekazanie pacjentowi kopii danych nie stanowi podstawy do ich usuniecia czy skrocenia
ustawowych okresdw ich archiwizowania.

Ponadto nalezy pamietag, ze kazde udostepnienie danych osobowych, niezaleznie od formy
i sposobu ich przekazania, powinno zosta¢ udokumentowane w rejestrze.

Przykiad 1: Upowaznienie do dokumentacji medycznej zawiera:

Imie i nazwisko osoby upowaznionej przez pacjenta, zakres dokumentacji, ktérej dotyczy
upowaznienie, np. dokumentacja poradni neurologicznej, wyniki badan laboratoryjnych
albo opis RTG kolana.

UWAGA: Nalezy pamieta¢, ze obowigzkiemm MPM jest przechowywanie oSwiadczenia
o0 upowaznieniu do dokumentacji medycznej lub informacji o braku takiego
upowaznienia. Kiedy pacjent nie jest w stanie przygotowaé pisemnego upowaznienia
(np. pacjent niewidomy lub z niedowtadem), moze przekazaé informacije o upowaznieniu
ustnie, natomiast pracownik MPM, ktéremu powyzsza informacja jest przekazywana,
powinien zapisa¢ ten fakt i dotqczy¢ do dokumentaciji medycznej z adnotacjq ,podpis
niemozliwy”.

Przyktad 2: Instrukcja udostepniania dokumentacji medycznej pacjenta zawiera:
1. Informacje o tym, komu mozna jg udostepnic;
2. Na jakiej podstawie MPM jq udostepnia?;
3. W jakiej formie MPM jq udostepnia;
4. Zasady udostgpniania oryginatu;

5. OkreSlenie zasad udostepniania za posrednictwem Srodkdébw komunikaciji
elektronicznej lub na informatycznym nosniku danych (sposoby weryfikaciji
wnioskodawcy, bezpieczny sposéb przekazania danych);

6. OkreSlenie zasad fizycznego przekazania dokumentacji medycznej (muin.
dopuszczalno$¢ przesytania dokumentacji za pomocqg poczty lub kuriera
i zwigzana z tym procedura weryfikaciji odbiorcy);

7. Sposéb weryfikacji wnioskodawcy i jego uprawnien;
8. Sposbb prowadzenia wykazu kazdej udostepnionej dokumentacji medyczne;j;

Powyzsza instrukcja musi by€ zgodna z obowigzujgcymi przepisami prawa i uwzgledniac
rozdziat 7 UoPPiRPP.

77 Zgodnie z orzeczeniem Naczelnego Sqdu Administracyjnego z 16 grudnia 2015 r. (sygn. akt Il OSK
3019/15) wniosek o udostepnienie dokumentaciji medycznej moze byé¢ sktadany w dowolnej formie
(w tym ustnie). Ustalenie w regulaminie organizacyjnym placéwki ograniczef w tym zakresie moze
by¢ uznawane za naruszenie praw pacjentow.
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Przyktad 3: Przekazanie informacji na temat pacjenta drogq telefonicznq:

Ze wzgleddw bezpieczenstwa nalezy zachowaé szczegdlng ostroznoS¢ podczas
przekazywania informacji medycznych telefonicznie. Nigdy nie mamy pewnosci, kto jest
po drugiej stronie stuchawki, i czy nie podszywa sie pod pacjenta MPM.

Mogg mie¢ jednak miejsce sytuacje, kiedy ze wzgledu na dobro pacjenta konieczne
bedzie przekazywanie informacji za posrednictwem telefonu, np. przy przekazywaniu
wynikéw badan, gdzie od znajomosci rezultatu zalezy zycie/zdrowie pacjenta (np. wyniki
badan INR). W takich sytuacjach MPM powinna podjqé nalezyte érodki ostroznosci, np.:

- weczesniejsze uzgodnienie z pacjentem numeru telefonu, ktéry nalezy do niego,
i na ktéry mozna przekazywaé informacje o wynikach badan,

- ustalenie sposobu weryfikacji tozsamosci pacjenta (przez zobowigzanie do podania
informaciji, ktérg zna tylko pacjent - data urodzenia, nazwisko lekarza
prowadzgcego, ustalone wczesniej stfowo-klucz); zasadniczo uznaje sie, ze
udzielenie odpowiedzi na trzy rézne pytania pozwala na zdalng weryfikacje
tozsamosci pacjenta,

w miare mozliwosci unikanie przekazywania informacji medycznej - np. zamiast
podawania wynikdbw badah przez telefon poinstruowanie pacjenta co do sposobu
uzyskania informaciji (Wyniki moze Pan odebra¢ w recepcji placéwki.. lub Powinna sie
pani skontaktowaé z doktor X).

Przy realizowaniu Swiadczeh w ramach tzw. teleporad, wnioskéw o dostep do dokumentacji
medycznej, sktadanych elektronicznie lub telefonicznym przekazywaniu (w drodze wyjgtku)
kodu e-recepty rowniez nalezy zachowa¢ odpowiednie Srodki ostroznosci.

Przy kontakcie telefonicznym lub e-mailowym weryfikacja tozsamosci tylko na podstawie
danych identyfikacyjnych (imie, nazwisko, data urodzenia, PESEL) nie bedzie wystarczajgca.
Nalezy dokona¢ dodatkowej weryfikacji przez zadanie minimum trzech pytan, spetniajgcych
nastepujgce kryteria:

— wnioskodawca zna na nie odpowiedz,

— MPM zna na nie odpowiedz,

— odpowiedzi zna osoba postronna.
W zwiqzku z powyzszym mozna prosi¢ o podanie np.: nazwiska lekarza, do ktérego pacjent
(wnioskodawca) ztozyt deklaracje wyboru bqdz u ktérego byt na ostatniej wizycie lub
wskazania daty ostatniej wizyty. Brak odpowiedzi na przynajmniej jedno z pytah oznacza,

ze weryfikacja tozsamosci nie powiodta sig i konieczny jest osobisty kontakt wnioskodawcy
z MPM.

Weryfikacji uprawnien wnioskodawcy (przedstawiciela ustawowego, osoby upowaznionej)
dokonuje sig przede wszystkim na podstawie treSci dokumentaciji medycznej konkretnego
pacjenta.
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W zwiqzku z wejSciem w zycie nowych przepisdw dotyczgcych udostepniania dokumentacji
medycznej po wprowadzeniu RODO, doprecyzowano kwestie dostepu do pierwszej kopii
danych osobowych, jezeli dane te sq zawarte w dokumentacji medycznej. Nalezy jednak
pamietaé, ze prawo pacjenta dotyczqce dostepu do dokumentacji medycznej nie jest tym
samym co przystugujgce kazdemu z nas na mocy RODO prawo otrzymania kopii danych
osobowych. Sq to dwa rézne prawa i stuzq réznym celom.

Wedtug opinii Moniki Krasifiskiej, Dyrektor Departamentu Orzecznictwa i Legislacji w UODO,
opublikowanej w ,Ochrona danych osobowych medycznych. 2. Wydanie” ,Pacjent
wnioskujgc o dostep do dokumentacji medycznej, ma mozliwos¢ pozyskania informacji
i elementéw, ktérych co do zasady nie jest uprawniony zgdaé na podstawie RODO (np.
podpis osoby udzielajgcej Swiadczen medycznych, kod jednostki z systemu resortowych
kodoéw identyfikacyjnych.”

Oznacza to, ze jezeli pacjent wskaze, ze wnioskuje o realizacje prawa na gruncie przepisdbw
RODO, to ma prawo bezptatnie otrzymaé kopie danych osobowych zawartych
w dokumentacji medycznej. W praktyce trudno jednak wyobrazi€ sobie inny sposéb
realizacji tego uprawnienia niz przekazanie kopii dokumentacji medycznej.

Pacjent lub jego przedstawiciel ustawowy lub osoba upowazniona moze (zgodnie
z obowigzujgcymi od 4 maja 2019 r. przepisami) uzyskaé¢ za darmo pierwszy dostep do
dokumentacji medycznej w danym zakresie. Pacjent moze w ramach tego uprawnienia
zwrdcic€ sie zarébwno o kopig, jak i o odpis, wycigg lub wydruk, a takze o przekazanie danych
na informatycznym nosniku danych (nie pobiera sie wowczas optat za ptyte CD czy
pendrive’a). Jezeli w regulaminie organizacyjnym przewidziano mozliwo$é wykonywania
skanéw, réwniez o takq forme udostepnienia moze zwrécic sie pacjent. Zapewnienie wglgdu
do dokumentacji medycznej nie jest natomiast wystarczajgce - pacjent musi uzyskaé
fizyczne potwierdzenie informaciji, jokie znajdujq sie w zasobie okreSlonego podmiotu.

Z nowego uprawnienia mozna skorzysta¢ tylko raz, niezaleznie od wybranej formy
udostepnienia. Co istotne, bezptatny dostep nalezy zapewni€ wytgcznie pacjentowi lub jego
przedstawicielowi ustawowemu (np. rodzic dziecka), ale nowe uprawnienie nie dotyczy
osb6b upowaznionych przez pacjenta czy instytucji. Udostepnienie, chociaz bezptatne, musi
zosta¢ odnotowane w wykazie udostepnionej dokumentacji medycznej, do prowadzenia
ktérego zobowiqzany jest kazdy podmiot prowadzgcy dokumentacje medycznq.

Wdrozenie rozwigzanh dotyczgcych dostepu do pierwszej kopii danych wymaga
zweryfikowania dotychczasowych procedur udostepniania. W wykazie udostepnianej
dokumentacji medycznej nalezy zadba¢é o prawidiowe wskazywanie zakreséw
udostepnionej dokumentacji medycznej przyjmujgc jednolite oznaczenia zakreséw.

Mowiqc o zakresie mozemy postugiwac sie konkretnymi datami np. leczenie w Poradni
Lekarza POZ od 01.012019 r. do 04.05.2019 r. (to dobre rozwigzanie przy dokumentaciji
prowadzonej w formie elektronicznej) albo numerami stron np. historia zdrowia i choroby
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Poradni Laryngologicznej od str. 15 do 68 (optymalne rozwigzanie dla dokumentaciji
papierowej). Jezeli we wzorze wykazu nie przewidziano miejsca na dodatkowe informacje
nalezy doda¢ miejsce na adnotacje, ze udostgpniono w danym zakresie po raz pierwszy, bez
optat, tak zeby utatwi¢ odnalezienie tej informaciji w przysztosci. Mozna rowniez wprowadzi¢
rozwiqzania sprzyjajgce tatwiejszemu wyszukiwaniu danych pacjenta w wykazie np.
prowadzqgc wykaz w uktadzie alfabetycznym.

Personel, ktéry odpowiada za udostgpnianie dokumentacji medycznej musi mie€
zapewniony staty dostep do wykazu udostgpnionej dokumentacji medycznej, aby mieé
mozliwo§¢ zweryfikowania, czy pacjent uzyskat juz dostep do swoich danych osobowych
i w jakim zakresie.

W zakresie realizacji obowiqzkédw informacyjnych, niezbedna jest zmiana informacji
dotyczqgcych optat na tablicy informacyjnej podmiotu leczniczego. Do dotychczas
przekazywanych pacjentom informacji o wysokosci pobieranych optat nalezy dodaé
informacje o mozliwosci uzyskania przez pacjenta lub jego przedstawiciela ustawowego
bezptatnie pierwszej kopii, odpisu, wyciggu, skanu (jezeli przewidziano w regulaminie
organizacyjnym) lub dokumentacji na elektronicznym nosniku danych.

Zgodnie z tym co zostato wskazane we wczesniejszej czesci tekstu, najczestszymi wnioskami
o dostep do danych na podstawie art. 15 RODO sq wnioski o dostep do dokumentaciji
medycznej. Mogg mie¢ jednak miejsce sytuacje, w ktérych przywotany przepis nie bedzie
dotyczyt dokumentacji medyczne;j.

Przyktadem takiej sytuacji jest wniosek o dostgp do nagrania z monitoringu, ktérego
administratorem jest MPM. Przy okazji takich wnioskéw nalezy pamigtag, ze zgodnie z art. 15
ust. 4 RODO prawo do uzyskania kopii hie moze niekorzystnie wptywaé€ na prawa i wolnosci
innych osdb. Oznacza to w szczegdlnosci, ze jezeli na nagraniu, ktore interesuje
wnioskodawce, znajdujq sie inne osoby, to udostepnienie nagrania wideo moze mie€
miejsce jedynie po spetnieniu warunkéw opisanych w p. 11.4 niniejszego kodeksu (ze wzgledu
na ryzyko naruszenia débr osobistych tych ludzi).

Dodatkowo jezeli podstawq wniosku o wydanie nagrania z monitoringu jest negatywne
zdarzenie, jokie dotkneto wnioskodawce (np. kradziez portfela z ptaszcza powieszonego
w poczekalni lub zarysowanie auta na parkingu MPM przez innego kierowce), nalezy
postepowac zgodnie z wytycznymi zawartymi w rozdziale 11 Kodeksu.
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Zgodnie z RODO kazdy pacjent ma prawo zqdac¢ sprostowania danych, ktére sq
nieprawidtowe. Moze réwniez prosi¢ o uzupetnienie danych, ktére sq niekompletne.

Pacjent o imieniu Jan Kowalski prosi o zmiane jego imienia i nazwiska na fikcyjne Onufry
Zagtoba. MPM moze odmowi€ sprostowania takiej informacji bez potwierdzenia tak
znaczqcej zmiany danych, upewniajgc sie uprzednio, czy nowo podane dane sq
prawdziwe.

Kiedy MPM dokona korekty informaciji dotyczqcej pacjenta (np. zmiany nazwiska, zmiany
numeru telefonu lub adresu zamieszkania), powinna poinformowaé o tym fakcie wszystkich
odbiorcéw danych, w tym podmioty, ktérym powierzono dane osobowe. Ma to szczegdblne
znaczenie dla prawidtowego leczenia tego pacjenta (np. nieprzekazanie informaciji moze
nie$¢ zagrozenie dla zycia lub zdrowia pacjenta).

MPM nie musi jednak informowa¢ odbiorcdéw o zmianach, o ktérych mowa powyzej, jesli
okaze sig¢ to niemozliwe lub bedzie wymagaé niewspotmiernie duzego wysitku, np. gdy
powierzenie danych obejmuje znaczqgcq liczbg podmiotdw lub tez dane zostaty ujawnione
odbiorcom wiele lat wczesniej (co najmniej rok) i MPM nie jest w stanie nawigzaé z nimi
kontaktu (pomimo podijetych préb).

Kazda osoba, ktoérej dane sq przetwarzane, ma prawo do zqgdania usunigcia swoich danych.
RODO wskazuje jednak, ze prawo to nie bedzie miato zastosowania, jesli przetwarzanie tych
danych jest niezbedne do realizacji obowigzku prawnego. Wobec faktu, ze dane medyczne
pacjentdw przetwarzane sqg na podstawie stosownych przepisdw prawa, dane pacjenta
oraz jego dokumentacja medyczna nie bedg mogty zosta€ usuniete na wniosek pacjenta.

Jesli podstawq przetwarzania jest zgoda pacjenta (np. kiedy pozyskujemy jego zgode na
przesytanie informaciji marketingowych), pacjent moze wycofaé zgode i zawnioskowaé
O usuniecie jego danych. Wtedy MPM usuwa te dane i nie wykorzystuje ich juz do dalszego
przetwarzania w celu, dla ktérego zostaty zebrane.

Dane mogq jednak zosta¢ zachowane w MPM, jesli bedzie to niezbedne dla celdw
archiwalnych  (przechowywanie dokumentacji medycznej przez okres okreslony
w przepisach prawa). Dobrqg praktykq po usunieciu danych zgodnie z zgdaniem pacjenta
jest zachowanie informaciji o tym, kto ztozyt wniosek i w sposdb MPM spetnita zqdanie. Bedzie
to konieczne do zachowania zasady rozliczalnoSci. Wyznaczony przez MPM inspektor
ochrony danych, uwzgledniajgc formy przetwarzania danych, ustala sposéb rozpatrywania
oraz okres przechowywania takich wnioskow.
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Pacjent ma prawo oczekiwag, ze MPM ograniczy przetwarzanie jego danych osobowych na
przyktad w sytuacji, kiedy pacjent kwestionuje prawidtowo$€ danych przetwarzanych przez
MPM. Ograniczenie oznacza w praktyce, ze nie mozna dokonywaé¢ na danych innych
operaciji niz przechowywanie.

W praktyce funkcjonowania MPM do takiej sytuacji jednak nie powinno dochodzi€. RODO
upowaznia do dalszego przetwarzania danych mimo zgtoszonego wniosku o ograniczenie,
jesli uzasadnia to interes publiczny, nadrzedny wobec uprawnienia osoby. Ograniczenie
przetwarzania danych zawartych w dokumentacji medycznej mogtoby nieS¢ duze ryzyko
dla zdrowia i zycia pacjenta, z tego powodu, wobec danych medycznych, prawo do
ograniczenia przetwarzania co do zasady nie bedzie miato zastosowania.

Prawa pacjenta do sprzeciwu i do przeniesienia danych nie stosuje sie¢ do operaciji
przetwarzania, ktérych podstawq jest obowigzek wynikajgcy z przepisu prawa. Pacjent nie
bedzie miat zatem prawa do sprzeciwu wobec przetwarzania danych medycznych. Nie
bedzie mogt rowniez skorzystac z prawa do przeniesienia tych danych wobec tych danych.

Prawo do przeniesienia danych bedzie oczywiscie przystugiwato w sytuaciji, kiedy podstawqg
przetwarzania bedzie zgoda (np. kiedy wykorzystywane sq dane kontaktowe pacjenta
w celach marketingowych) oraz kiedy dane bedqg przetwarzane w sposéb
zautomatyzowany (prawo nie bedzie wigc miato zastosowania wobec dokumentéw
papierowych). W takiej sytuacji MPM zobowigzana bedzie do przetwarzania danych
zebranych na podstawie zgody w powszechnie uzywanym formacie umozliwiajgcym
maszynowy odczyt i przeniesienie (np. otwarte formaty takie jak XML, JSON, CSV). Dane
mogq zosta¢ dostarczone do pacjenta lub do innego administratora — zgodnie z decyzjg
pacjenta. Wigecej informacji na temat tego uprawnienia zawierajg Wytyczne WP242 Grupy
Roboczej Art. 29%.

Natomiast sprzeciw bedzie mogt zosta¢ wykorzystany przez pacjenta w sytuaciji, kiedy MPM
prowadzi dziatania marketingowe tradycyjnymi kanatami komunikacji wobec pacjentéw
(np. wysytka pocztq), od ktérych nie ma zgdéd na kontakt marketingowy, o czym wyze;.
W takiej sytuacji MPM w momencie otrzymania takie sprzeciwu powinna zaprzestac¢ dalszej
wysytki informacji marketingowych takiemu pacjentowi.

% Wytyczne WP242 Grupy Roboczej art. 29 dotyczqgce prawa do przenoszenia danych:
https://uodo.gov.pl/pl/10/6.

Strona 81z109


https://uodo.gov.pl/pl/10/6

Podstawy prawne RODO:

Artykut 12 - Przejrzyste informowanie i przejrzysta komunikacja oraz tryb wykonywania
praw przez osobe, ktérej dane dotyczq

L

Administrator podejmuje odpowiednie Srodki, aby w zwieztej, przejrzystej, zrozumiatej
i tatwo dostepnej formie, jasnym i prostym jezykiem - w szczegélnosci gdy informacje
sq kierowane do dziecka - udzieli¢ osobie, ktérej dane dotyczq, wszelkich informacji,
o ktérych mowa w art. 13 i 14, oraz prowadzi¢ z niq wszelkq komunikacje na mocy art.
15-22 i 34 w sprawie przetwarzania. Informacji udziela sie na pismie lub w inny sposoéb,
w tym w stosownych przypadkach - elektronicznie. Jezeli osoba, ktorej dane dotyczq,
tego zazqda, informacji mozna udzieli¢ ustnie, o ile innymi sposobami potwierdzi sie
tozsamos¢ osoby, ktérej dane dotyczq.

Administrator utatwia osobie, ktérej dane dotyczq, wykonanie praw przystugujgcych
jej na mocy art. 15-22. W przypadkach, o ktérych mowa w art. 11 ust. 2, administrator
nie odmawia podjecia dziatan na zqdanie osoby ktérej dane dotyczq pragngcej
wykonaé prawa przystugujgce jej na mocy art. 15-22, chyba ze wykaze, iz nie jest
w stanie zidentyfikowa¢ osoby, ktérej dane dotyczq.

Administrator bez zbednej zwtoki - a w kazdym razie w terminie miesigca od
otrzymania zqdania - udziela osobie, ktérej dane dotyczq, informacji o dziataniach
podjetych w zwiqzku z zqdaniem na podstawie art. 15-22. W razie potrzeby termin ten
mozna przedtuzyé o kolejne dwa miesigce z uwagi na skomplikowany charakter
zgdania lub liczbe zqdan. W terminie miesiqgca od otrzymania zqdania administrator
informuje osobe, ktérej dane dotyczq o takim przedtuzeniu terminu, z podaniem
przyczyn opdznienia. Jesli osoba, ktérej dane dotyczq, przekazata swoje zgdanie
elektronicznie, w miare mozliwosci informacje takze sq przekazywane elektronicznie,
chyba Zze osoba, ktérej dane dotyczq, zazqda innej formy.

Jezeli administrator nie podejmuje dziatan w zwigzku z zgdaniem osoby, ktérej dane
dotyczq, to niezwtocznie - najpdzniej w terminie miesiqca od otrzymania zqdania -
informuje osobe, ktérej dane dotyczq, o powodach niepodjecia dziatan oraz
o mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania ze Srodkow
ochrony prawnej przed sqdem.

Informacje podawane na mocy art. 13 i 14 oraz komunikacja i dziatania podejmowane
na mocy art. 15-22 i 34 sq wolne od optat. Jezeli zqdania osoby, ktérej dane dotyczq,
sq ewidentnie nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgledu na swoj
ustawiczny charakter, administrator moze:

a) pobraé rozsqdng optate, uwzgledniajgc administracyjne koszty udzielenia
informaciji, prowadzenia komunikacji lub podjecia zqdanych dziatan, albo

b) odmoéwié podjecia dziatan w zwigzku z zgdaniem.

Obowiqzek wykazania, ze zgdanie ma ewidentnie nieuzasadniony lub nadmierny
charakter, spoczywa na administratorze.

Bez uszczerbku dla art. 11, jezeli administrator ma uzasadnione waqtpliwosci co do
tozsamosci osoby fizycznej sktadajqcej zgdanie, o ktérym mowa w art. 15-21, moze
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zazgda¢ dodatkowych informacji niezbednych do potwierdzenia tozsamosci osoby,
ktérej dane dotyczaq.

7. Informacje, ktérych udziela sie osobom, ktérych dane dotyczq, na mocy art. 13 i 14,
mozna opatrzy¢ standardowymi znakami graficznymi, ktére w widoczny, zrozumiaty
i czytelny sposob przedstawiq sens zamierzonego przetwarzania. Jezeli znaki te sq
przedstawione elektronicznie, muszq sie nadawac¢ do odczytu maszynowego.

8. Komisji przystuguje prawo przyjmowania aktéw delegowanych zgodnie z art. 92 w celu
okreSlenia informacji przedstawianych za pomocq znakéw graficznych i procedur
ustanowienia standardowych znakdéw graficznych.

Artykut 13 - Informacje podawane w przypadku zbierania danych od osoby, ktérej dane
dotyczqg

. Jezeli dane osobowe osoby, ktérej dane dotyczq, zbierane sq od tej osoby,
administrator podczas pozyskiwania danych osobowych podaje jej wszystkie
nastepujqce informacje:

a) swojq tozsamosc¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamosé
i dane kontaktowe swojego przedstawiciela;

b) gdy ma to zastosowanie - dane kontaktowe inspektora ochrony danych;
c) cele przetwarzania danych osobowych, oraz podstawe prawnqg przetwarzania;

d) jezeli przetwarzanie odbywa sig na podstawie art. 6 ust. 1 lit. f) - prawnie
uzasadnione interesy realizowane przez administratora lub przez strone trzeciq;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli
istniejq;

f) gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych
do panstwa trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub
braku stwierdzenia przez Komisje odpowiedniego stopnia ochrony Ilub
w przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit
drugi, wzmianke o odpowiednich Iub wifasciwych zabezpieczeniach oraz
informacje o sposobach uzyskania kopii tych zabezpieczen lub o miejscu ich
udostepnienia.

2. Poza informacjami, o ktérych mowa w ust. 1, podczas pozyskiwania danych
osobowych administrator podaje osobie, ktérej dane dotyczq, nastepujqce inne
informacje niezbedne do zapewnienia rzetelnosci i przejrzystosci przetwarzania:

a) okres, przez ktéry dane osobowe bedq przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

b) informacje o prawie do zqdania od administratora dostepu do danych
osobowych dotyczqcych osoby, ktdrej dane dotyczq, ich sprostowania, usuniecia
lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych;
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c)

d)
e)

jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2
lit. a) - informacje o prawie do cofnigcia zgody w dowolnym momencie bez
wptywu na zgodnoS¢ z prawem przetwarzania, ktérego dokonano na podstawie
zgody przed jej cofnieciem;

informacje o prawie wniesienia skargi do organu nadzorczego;

informacje, czy podanie danych osobowych jest wymogiem ustawowym Ilub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotyczq,
jest zobowiqzana do ich podania i jakie sq ewentualne konsekwencje niepodania
danych;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
o ktérym mowa w art. 22 ust. 1i 4, oraz - przynajmniej w tych przypadkach - istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotyczq.

Jezeli administrator planuje dalej przetwarza¢é dane osobowe w celu innym

niz cel, w ktérym dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem
informuje on osobe, ktérej dane dotyczq, o tym innym celu oraz udziela jej wszelkich
innych stosownych informacji, o ktérych mowa w ust. 2.

Ust. |, 2 i 3 nie majq zastosowania, gdy - i w zakresie, w jakim - osoba, ktérej dane

dotyczq, dysponuje juz tymi informacjami.

Artykut 14 - Informacje podawane w przypadku pozyskiwania danych osobowych
W sposob inny niz od osoby, ktérej dane dotyczq

. Jezeli danych osobowych nie pozyskano od osoby, ktérej dane dotyczq, administrator
podaje osobie, ktérej dane dotyczq, nastepujgce informacje:

a)

f)

swojq tozsamos¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamos¢é
i dane kontaktowe swojego przedstawicielo;

gdy ma to zastosowanie - dane kontaktowe inspektora ochrony danych;

cele przetwarzania, do ktérych majq postuzyé dane osobowe, oraz podstawe
prawnq przetwarzania;

kategorie odnosnych danych osobowych;

informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli
istniejq;

gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych
odbiorcy w panstwie trzecim lub organizacji miedzynarodowej oraz o stwierdzeniu
lub braku stwierdzenia przez Komisje odpowiedniego stopnia ochrony lub
w przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit
drugi, wzmianke o odpowiednich Ilub witasSciwych zabezpieczeniach oraz
informacje o sposobach uzyskania kopii tych zabezpieczen lub o miejscu ich
udostepnienia.
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2. Poza informacjami, o ktérych mowa w ust. |, administrator podaje osobie, ktérej dane
dotyczq, nastepujgce informacje niezbedne do zapewnienia rzetelnosci
i przejrzystosci przetwarzania wobec osoby, ktérej dane dotyczq:

a) okres, przez ktéry dane osobowe bedq przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

b) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) - prawnie
uzasadnione interesy realizowane przez administratora lub przez strone trzeciq;

c) informacje o prawie do z2qdania od administratora dostepu do danych
osobowych dotyczqgcych osoby, ktérej dane dotyczq, ich sprostowania, usuniecia
lub ograniczenia przetwarzania oraz o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych;

d) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2
lit. a) - informacje o prawie do cofnigcia zgody w dowolnym momencie bez
wpfywu na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie
zgody przed jej cofnieciem;

e) informacje o prawie wniesienia skargi do organu nadzorczego;

f) Zrédto pochodzenia danych osobowych, a gdy ma to zastosowanie - czy
pochodzq one ze Zzrédet publicznie dostepnych;

g) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
o ktérym mowa w art. 22 ust. 1i 4, oraz - przynajmniej w tych przypadkach - istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotyczq.

3. Informacje, o ktérych mowa w ust. 1i 2, administrator podaje:

a) w rozsqdnym terminie po pozyskaniu danych osobowych - najpézniej w ciggu
miesigca - majgc na uwadze konkretne okolicznoSci przetwarzania danych
osobowych;

b) jezeli dane osobowe majq byé stosowane do komunikacji z osobq, ktérej dane
dotyczq - najpdzniej przy pierwszej takiej komunikacji z osobq, ktérej dane
dotyczq; lub

c) jezeli planuje sie ujawnié dane osobowe innemu odbiorcy - najpdzniej przy
ich pierwszym ujawnieniu.

4. Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym
niz cel, w ktérym te dane zostaty pozyskane, przed takim dalszym przetwarzaniem
informuje on osobe, ktérej dane dotyczq, o tym innym celu oraz udziela jej wszelkich
innych stosownych informacji, o ktérych mowa w ust. 2.

5. Ust. I- 4 nie majq zastosowania, gdy - i w zakresie, w jakim:
a) osobaq, ktérej dane dotyczq, dysponuje juz tymi informacjami;

b) udzielenie takich informacji okazuje sie niemozliwe Ilub wymagatoby
niewspotmiernie duzego wysitku;, w szczegdlnosci w przypadku przetwarzania do
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d)

celéw archiwalnych w interesie publicznym, do celéw badan naukowych Ilub
historycznych lub do celéw statystycznych, z zastrzezeniem warunkéw
i zabezpieczen, o ktérych mowa w art. 89 ust. 1, lub o ile obowigzek, o ktérym mowa
w ust. 1 niniejszego artykutu, moze uniemozliwi¢ lub powaznie utrudni¢ realizacje
celéw takiego przetwarzania. W takich przypadkach administrator podejmuje
odpowiednie Srodki, by chroni¢ prawa i wolnosci oraz prawnie uzasadnione
interesy osoby, ktérej dane dotyczq, w tym udostepnia informacje publicznie;

pozyskiwanie Ilub ujawnianie jest wyraznie uregulowane prawem  Unii
lub prawem panstwa cztonkowskiego, ktéremu podlega administrator,
przewidujgcym odpowiednie Srodki chronigce prawnie uzasadnione interesy
osoby, ktérej dane dotyczq; lub

dane osobowe muszq pozostaC poufne zgodnie z obowiqzkiem zachowania
tajemnicy zawodowej przewidzianym w prawie Unii lub w prawie panstwa
cztonkowskiego, w tym ustawowym obowiqzkiem zachowania tajemnicy.

Artykut 15 - Prawo dostepu przystugujqce osobie, ktérej dane dotyczq

L

Osobaq, ktéorej dane dotyczq, jest uprawniona do uzyskania od administratora
potwierdzenia, czy przetwarzane sq dane osobowe jej dotyczqce, a jezeli ma to
miejsce, jest uprawniona do uzyskania dostepu do nich oraz nastepujqgcych
informacji:

a)
b)

c)

f)

cele przetwarzania;
kategorie odnosnych danych osobowych;

informacje o odbiorcach Ilub kategoriach odbiorcéw, ktérym dane osobowe
zostaty lub zostanq ujawnione, w szczegélnosci o odbiorcach w panstwach
trzecich lub organizacjach miedzynarodowych;

w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy
nie jest to moZliwe, kryteria ustalania tego okresu;

informacje o prawie do zqdania od administratora sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych dotyczqcego osoby, ktérej dane
dotyczq, oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

informacje o prawie wniesienia skargi do organu nadzorczego;

g) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczq - wszelkie

h)

dostepne informacje o ich zrédle;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
o ktérym mowa w art. 22 ust. 1i 4, oraz - przynajmniej w tych przypadkach - istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotyczq.

Jezeli dane osobowe sq przekazywane do panstwa trzeciego Ilub organizacji
miedzynarodowej, osoba, ktérej dane dotyczq, ma prawo zostaé¢ poinformowana
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o odpowiednich zabezpieczeniach, o ktérych mowa w art. 46, zwiqzanych
Z przekazaniem.

Administrator dostarcza osobie, ktérej dane dotyczq, kopie danych osobowych
podlegajqcych przetwarzaniu. Za wszelkie kolejne kopie, o ktére zwréci sie osoba,
ktérej dane dotyczq, administrator moze pobra¢ optate w rozsqdnej wysokosci
wynikajgcej z kosztéow administracyjnych. Jezeli osoba, ktérej dane dotyczq, zwraca
sie o kopige drogq elektronicznq i jezeli nie zaznaczy inaczej, informacji udziela sie
w powszechnie stosowanej formie elektronicznej.

Prawo do uzyskania kopii, o ktérej mowa w ust. 3, nie moze niekorzystnie wptywaé na
prawa i wolnosci innych.

Artykut 16 - Prawo do sprostowania danych

Osobaq, ktérej dane dotyczq, ma prawo zqdania od administratora niezwtocznego
sprostowania dotyczqcych jej danych osobowych, ktére sqg nieprawidtowe.
Z uwzglednieniem celéw przetwarzania, osoba, ktérej dane dotyczq, ma prawo zqdania
uzupetnienia niekompletnych danych osobowych, w tym poprzez przedstawienie
dodatkowego oswiadczenia.

Artykut 17 - Prawo do usuniecia danych (“prawo do bycia zapomnianym”)

L

Osoba, ktérej dane dotyczq, ma prawo zqdania od administratora niezwtocznego
usuniecia dotyczqcych jej danych osobowych, a administrator ma obowiqzek bez
zbednej zwtoki usungé dane osobowe, jezeli zachodzi jedna z nastepujqgcych
okolicznosci:

a) dane osobowe nie sq juz niezbedne do celéw, w ktérych zostaly zebrane
lub w inny sposéb przetwarzane;

b) osoba, ktérej dane dotyczq, cofneta zgode, na ktérej opiera sie przetwarzanie
zgodnie z art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a), i nie ma innej podstawy prawnej
przetwarzanio;

c) osoba, ktérej dane dotyczqg, wnosi sprzeciw na mocy art. 21 ust. 1 wobec
przetwarzania i nie wystepujq nadrzedne prawnie uzasadnione podstawy
przetwarzania lub osoba, ktérej dane dotyczq, wnosi sprzeciw na mocy art. 2] ust.
2 wobec przetwarzania;

d) dane osobowe byty przetwarzane niezgodnie z prawem;

e) dane osobowe muszq zostaé usunigte w celu wywiqzania sie z obowigzku
prawnego przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego,
ktéremu podlega administrator;

f) dane osobowe zostaty zebrane w zwiqzku z oferowaniem ustug spofeczefistwa
informacyjnego, o ktérych mowa w art. 8 ust. 1.
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2. Jezeli administrator upublicznit dane osobowe, a na mocy ust. 1 ma obowiqzek usung¢
te dane osobowe, to - biorqgc pod uwage dostepnq technologie i koszt realizacji -
podejmuje rozsqdne dziatania, w tym Srodki techniczne, by poinformowaé
administratoréw przetwarzajgcych te dane osobowe, ze osoba, ktérej dane dotyczq,
zqgda, by administratorzy ci usuneli wszelkie tgcza do tych danych, kopie tych danych
osobowych lub ich replikacje.

3. Ust. 1i2 nie majq zastosowania, w zakresie w jakim przetwarzanie jest niezbedne:
a) do korzystania z prawa do wolnosci wypowiedzi i informaciji;

b) do wywiqgzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy
prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega administrator,
lub do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wiadzy publicznej powierzonej administratorowi;

¢) z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego
zgodnie z art. 9 ust. 2 lit. h) oraz i) i art. 9 ust. 3;

d) do celéw archiwalnych w interesie publicznym, do celéw badarn naukowych lub
historycznych lub do celéw statystycznych zgodnie z art. 89 ust. 1, o ile
prawdopodobne jest, ze prawo, o ktérym mowa w ust. |, uniemoZzliwi lub powaznie
utrudni realizacje celéw takiego przetwarzania; lub

e) do ustalenia, dochodzenia lub obrony roszczen.

Artykut 18 - Prawo do ograniczenia przetwarzania

. Osoba, ktérej dane dotyczq, ma prawo zqdania od administratora ograniczenia
przetwarzania w nastepujqcych przypadkach:

a) osobaq, ktérej dane dotyczq, kwestionuje prawidtowo$é danych osobowych - na
okres pozwalajgcy administratorowi sprawdzi¢ prawidtowos$¢ tych danych;

b) przetwarzanie jest niezgodne z prawem, a osobaq, ktérej dane dotyczq, sprzeciwia
sie usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich
wykorzystywania;

¢) administrator nie potrzebuje juz danych osobowych do celéw przetwarzania,
ale sq one potrzebne osobie, ktérej dane dotyczq, do ustalenia, dochodzenia lub
obrony roszczen;

d) osoba, ktérej dane dotyczq, wniosta sprzeciw na mocy art. 21 ust. 1 wobec
przetwarzania - do czasu stwierdzenia, czy prawnie uzasadnione podstawy po
stronie administratora sq nadrzedne wobec podstaw sprzeciwu osoby, ktorej
dane dotyczq.

2. Jezeli na mocy ust. 1 przetwarzanie zostato ograniczone, takie dane osobowe mozna
przetwarzaé, z wyjqtkiem przechowywania, wytqcznie za zgodq osoby, ktérej dane
dotyczq, lub w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony
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praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii lub panstwa cztonkowskiego.

3. Przed uchyleniem ograniczenia przetwarzania administrator informuje o tym osobe,
ktérej dane dotyczq, ktéra zqdata ograniczenia na mocy ust. 1.

Artykut 19 - Obowiqzek powiadomienia o sprostowaniu lub usunieciu danych osobowych
lub o ograniczeniu przetwarzania

Administrator informuje o sprostowaniu lub usunieciu danych osobowych
lub ograniczeniu przetwarzania, ktérych dokonat zgodnie z art. 16, art. 17 ust. 1 i art. 18,
kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba ze okaze sie to niemozliwe
lub bedzie wymaga¢ niewspdtmiernie duzego wysitku. Administrator informuje osobe,
ktérej dane dotyczq, o tych odbiorcach, jezeli osoba, ktérej dane dotyczq, tego zazqda.

Artykut 20 - Prawo do przenoszenia danych

. Osobaq, ktérej dane dotyczqg, ma prawo otrzymaé w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego dane osobowe jej
dotyczqce, ktére dostarczyta administratorowi, oraz ma prawo przesta¢ te dane
osobowe innemu administratorowi bez przeszkdd ze strony administratora, ktéremu
dostarczono te dane osobowe, jezeli:

a) przetwarzanie odbywa sig na podstawie zgody w mysl art. 6 ust. 1lit. a) lub art. 9
ust. 2 lit. a) lub na podstawie umowy w mysl art. 6 ust. 1lit. b); oraz

b) przetwarzanie odbywa sie w sposéb zautomatyzowany.

2. Wykonujqc prawo do przenoszenia danych na mocy ust. 1, osoba, ktérej dane dotyczq,
ma prawo Zzqdania, by dane osobowe zostaty przestane przez administratora
bezposrednio innemu administratorowi, o ile jest to technicznie mozliwe.

3. Wykonanie prawa, o ktéorym mowa w ust. 1 niniejszego artykutu, pozostaje
bez uszczerbku dla art. 17. Prawo to nie ma zastosowania do przetwarzania, ktére jest
niezbedne do wykonania zadania realizowanego w interesie publicznym Ilub
w ramach sprawowania wiadzy publicznej powierzonej administratorowi.

4. Prawo, o ktérym mowa w ust. I, nie moze niekorzystnie wptywaé na prawa i wolnosci
innych.

Artykut 21 - Prawo do sprzeciwu

. Osoba, ktérej dane dotyczq, ma prawo w dowolnym momencie wnie$S¢ sprzeciw
- Z przyczyn zwiqzanych z jej szczegblnq sytuacjq - wobec przetwarzania dotyczqcych
jej danych osobowych opartego na art. 6 ust. 1 lit. e) lub f), w tym profilowania na
podstawie tych przepiséw. Administratorowi nie wolno juz przetwarza¢ tych danych
osobowych, chyba ze wykaze on istnienie waznych prawnie uzasadnionych podstaw
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do przetwarzania, nadrzednych wobec intereséw, praw lub wolnosci osoby, ktérej
dane dotyczq, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

Jezeli dane osobowe sq przetwarzane na potrzeby marketingu bezposredniego,
osobaq, ktérej dane dotyczqg, ma prawo w dowolnym momencie wnie$S¢ sprzeciw
wobec przetwarzania dotyczqcych jej danych osobowych na potrzeby takiego
marketingu, w tym profilowania, w zakresie, w jakim przetwarzanie jest zwiqzane
z takim marketingiem bezposSrednim.

Jezeli osobaq, ktérej dane dotyczq, wniesie sprzeciw wobec przetwarzania do celédw
marketingu bezposredniego, danych osobowych nie wolno juz przetwarzaé do takich
celéw.

Najpobzniej przy okazji pierwszej komunikacji z osobq, ktérej dane dotyczq, wyraznie
informuje sie jg o prawie, o ktérym mowa w ust. 1 i 2, oraz przedstawia sie je jasno
i odrebnie od wszelkich innych informacji.

W zwiqzku z korzystaniem z ustug spoteczenstwa informacyjnego i bez uszczerbku dla
dyrektywy 2002/58/WE osoba, ktérej dane dotyczq, moze wykonaé prawo do
sprzeciwu za poSrednictwem zautomatyzowanych Srodkdw wykorzystujgcych
specyfikacje techniczne.

Jezeli dane osobowe sq przetwarzane do celéw badan naukowych lub historycznych
lub do celbw statystycznych na mocy art. 89 ust. 1, osoba, ktérej dane dotyczq, ma
prawo wnie$¢ sprzeciw - z przyczyn zwiqgzanych z jej szczegdlng sytuacjq - wobec
przetwarzania dotyczqgcych jej danych osobowych, chyba ze przetwarzanie jest
niezbedne do wykonania zadania realizowanego w interesie publicznym.

10. Prawa pacjenta

Jakie prawa posiada pacjent na mocy przepisow regulujgcych sSwiadczenie ustug
medycznych?

Prawo to zobowigzuje wszystkie osoby zatrudnione w MPM, ktoére wykonujg zawéd medyczny
i udzielajg Swiadczenia zdrowotnego pacjentowi, do zachowania w tajemnicy informacji
zwigzanych z pacjentem. Ponadto do zachowania w tajemnicy obowigzane sq takze osoby
pracujgce w rejestracji, osoby zajmujqce sie statystykg medyczng/rozliczeniami z NFZ,
informatycy oraz wszelkie osoby, ktére z upowaznienia administratora majg dostep do
informaciji na temat pacjenta. Wszystkie powyzsze osoby zwiqzane sq tajemnicq takze po
§mierci pacjenta, z wyjgtkiem sytuacii, o ktérych mowa w przepisach prawa (czesciowo
omowionych ponizej).
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Pacjent moze zazyczy¢ sobie, zeby przy udzielaniu Swiadczen zdrowotnych byta obecna
wskazana przez niego osoba bliska (np. Zona, mQz, rodzice, dziadkowie). Prawo to wigze sie
z mozliwosciq przekazywania informaciji jednoczeénie pacjentowi jak i osobie trzeciej. W celu
unikniecia sytuaciji, kiedy pacjent oskarzytby lekarza lub pielegniarke o udzielenie informaciji
na temat swojego stanu zdrowia osobie bliskiej, lekarz lub pielegniarka MPM odnotowujq,
jeszcze przed wprowadzeniem innych zapisdw w dokumentacji medycznej, ze na zyczenie
pacjenta towarzyszy mu osoba bliska, ktéra tym samym bedzie wiadkiem przekazywania
pacjentowi wszelkich informaciji zwiqzanych z procesem jego leczenia.

Ponadto, w przypadku odmowy obecnoéci osoby bliskiej przy udzielaniu Swiadczen
zdrowotnych (w przypadkach okreslonych w art. 21 ust. 2 UoPPIiRPP), osoba wykonujgca
zawdd medyczny odnotowuje ten fakt w dokumentacji medyczne;.

Pacjent, jego przedstawiciel ustawowy lub osoba upowazniona przez pacjenta, majg prawo
uzyska¢ dostep do dokumentacji medycznej w wybrany przez siebie sposdb — na zasadach
okreslonych w UoPPiRPP.

Za udostgpnienie dokumentacji medycznej MPM moze pobraé optate (z wyjatkami,
o ktérych mowa w p. 9.7 kodeksu). Wysoko$¢ tej optaty:

— musi by¢ okreslona bezposrednio w regulaminie organizacyjnym (z uwzglednieniem
kryteribw wskazanych w art. 28 ust. 4 UoPPiRPP);

— musi by¢ podana do wiadomoséci pacjentdw w miejscu udzielania Swiadczehn
(wywieszenie informacji o optatach w widocznym miejscu) i na stronie internetowej
(jezeli MPM takg posiada) oraz w Biuletynie Informacji Publicznej (jezeli MPM
obowiqgzana jest do jego prowadzenia).

Pacjent ma prawo upowazni€¢ wybrang przez siebie osobg lub osoby do:
— dostgpu do dokumentacji medycznej pacjenta;
— uzyskiwania informacji medycznej o pacjencie.

Pacjent moze takze wskazag, ze nie upowaznia nikogo — ani do dostgpu do dokumentaciji
medycznej, ani do informacji medyczne;.

Osoby upowaznione przez pacjenta do dokumentacji medycznej mogq takze siega¢ po nig
po $mierci pacjenta (jezeli pacjent przed $mierciq nie odwota upowaznienia).
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Zgodnie z art. 42 ust. 4 ustawy o zawodach lekarza i lekarza dentysty pacjent moze ponadto
upowazni¢ dowolng osobe trzeciq (bez blizszego okreslania jej tozsamosci) do odbioru tzw.
recept zaocznych lub zleceh na zaopatrzenie w wyroby medyczne.

Pacjent moze sprzeciwic¢ sie, by po jego $mierci osoby bliskie pacjenta (wszystkie lub tylko
niektére) siegaty po jego dokumentacje medyczng lub uzyskiwaty od oséb wykonujgcych
zawdd medyczny informacje medyczne. Pacjent moze wyrazi€ sprzeciw w dowolny sposoéb,
natomiast dla celéw dowodowych taka informacja powinna byé utrwalona na pismie (przez
samego pacjenta lub w postaci notatki stuzbowej sporzqdzonej przez pracownika MPM)
i dotgczona do dokumentacji medycznej pacjenta.

Osoby wykonujgce zawdéd medyczny, posiadajgce informacje o pacjencie, nie sq
zobowigzane do zachowania tajemnicy, jezeli zachodzq sytuacje okreslone w przepisach
prawa dotyczqcych poszczegbinych zawodéw medycznych (np. art. 40 ustawy o zawodach
lekarza i lekarza dentysty), tzn. gdy:

tak stanowiq przepisy odrgbnych ustaw;

zachowanie tajemnicy moze stanowi€ niebezpieczefistwo dla zycia lub zdrowia
pacjenta lub innych osoéb;

pacjent lub jego przedstawiciel ustawowy wyraza zgode na ujawnienie tajemnicy, po
uprzednim poinformowaniu o niekorzystnych dla pacjenta skutkach jej ujawnienia;

zachodzi potrzeba przekazania niezbednych informacji o pacjencie zwigzanych
z udzielaniem Swiadczen zdrowotnych innemu lekarzowi lub uprawionym osobom
uczestniczqgcym w udzielaniu tych Swiadczen lub innym osobom wykonujgcym zawdd
medyczny, uczestniczgcym w udzielaniu tych Swiadczen;

badanie lekarskie zostato przeprowadzone na zgdanie uprawnionych, na podstawie
odrebnych ustaw, organdw i instytucji; wéwczas lekarz jest obowiqgzany poinformowaé
o stanie zdrowia pacjenta wytqcznie te organy i instytucje;

ma miejsce postgpowanie przed wojewddzkq komisjg do spraw orzekania
zdarzeniach medycznych;

zachodzi potrzeba przekazania przez lekarza niezbednych informacji o pacjencie
lekarzowi sgdowemu.
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Osoba wykonujgca zawdd medyczny udzielajgca Swiadczeh zdrowotnych pacjentowi moze
odmoéwi¢ obecnosci osoby bliskiej przy udzielaniu Swiadczen zdrowotnych, w przypadku
istnienia prawdopodobiefistwa wystgpienia zagrozenia epidemicznego lub ze wzgledu na
bezpieczenstwo zdrowotne pacjenta. Odmowe odnotowuje sie¢ w dokumentacji medyczne;.

Oryginat dokumentacji medycznej moze by¢ przekazany pacjentowi jedynie w sytuacji, gdy
zwtoka w wydaniu dokumentacji mogtaby spowodowaé zagrozenie zycia lub zdrowia
pacjenta (zgodnie z art. 27 ust. 1 p. 3 UoPPiRPP). Wskaza¢ jednak nalezy, ze stwierdzenie
istnienia takiej przestanki wystepuje nie po stronie wnioskodawcy, ale podmiotu
wykonujgcego dziatalnos¢ leczniczq, bedqcego wiascicielem tej dokumentacji. W zwigzku
z tym tego rodzaju wnioski pacjentéw powinny by¢ zatatwiane odmownie.

Pacjent moze natomiast otrzymac oryginat swojej dokumentacji medycznej na warunkach
opisanych w:

— art. 29 ust. 2 UoPPIiRPP, tj. w sytuacji, gdy MPM planuje zniszczenie jego dokumentaciji
medycznej w zwiqzku z uptywem okresu jej przechowywania,

— art. 13b ust. 5 ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia,
tj. w sytuaciji, w ktérej MPM dokonata digitalizacji papierowej dokumentacji medycznej
i planuje jej zniszczenie.

Sprzeciw pacjenta, dotyczqgcy dostepu osbéb bliskich do informacji lub dokumentacji
medycznej po $mierci, nie bedzie wigzqcy, jezeli tak zadecyduje sqd (w postepowaniu
toczgcym sie na wniosek osoby bliskiej zmartego pacjenta).

Sqgd moze wyrazi€¢ zgode na udostgpnienie dokumentacji lub informacji medycznej i okresli¢
zakres jej udostgpnienia, jezeli jest to niezbedne:

- w celu dochodzenia odszkodowania lub zado§€uczynieniq, z tytutu Smierci pacjenta;

— dla ochrony zycia lub zdrowia osoby bliskiej.
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Sqd, podejmujqgc decyzje o tym, czy udostepni¢ dokumentacije lub informacje medyczng,
bierze pod uwage:

interes uczestnikdéw postepowania (najczesciej uczestnikiem bedzie osoba, ktéra chce
otrzymaé dokumentacje i osoba, ktéra sobie tego nie zyczy — np. skonfliktowane po
§mierci ojca rodzenstwo);

rzeczywistq wigz osoby bliskiej ze zmartym pacjentem (np. czy i jak cérka opiekowata
sie matkq przed $mierciq);

wole zmartego pacjenta (np. czy mimo braku formalnego sprzeciwu nie byto
zyczeniem pacjenta, by okreslona osoba nie miata dostepu do jego dokumentaciji);

okoliczno$ci wyrazenia sprzeciwu (np. czy pacjent nie znajdowat sie pod wptywem
lekbw mogqgcych wptywaé na jego $wiadomosé).

11. Monitoring w MPM

Decyzje MPM o instalacji systemu monitoringu wizyjnego powinna zawsze poprzedzac
analiza zasadnosci stosowania takiego rozwigzania. Taka analiza powinna obejmowaé
w szczegdblnosci:

obowiqzujgce przepisy prawa;
analize ryzyka zwigzanego ze stosowaniem monitoringu;

test rownowagi z motywu 47 RODO.

W obecnym stanie prawnym dopuszczalny jest:

monitoring zaktadu pracy — na warunkach opisanych w Kodeksie pracy;

monitoring pomieszczeh ogdlnodostepnych MPM (korytarzy, poczekalni, wejsé itp.) —
na warunkach opisanych w UoDL,;

monitoring pomieszczen, w ktérych sq udzielane $wiadczenia zdrowotne oraz pobytu
pacjentéw — jesli wynika to z odrgbnych przepiséw prawa.

Poniewaz pomieszczenia, w ktérych udziela si¢ Swiadczen zdrowotnych, lub w ktérych
przebywajq pacjenci MPM, nie sq aktualnie objete przepisami prawa, w tresci kodeksu
opisane zostang jedyne regulacje dotyczgce monitoringu zaktadu pracy i pomieszczen
ogodlnodostepnych MPM.
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Podstawq prawng z RODO dla monitorowania:

— zaktadu pracy — jest zapewnienie bezpieczehstwa pracownikéw lub ochrony mienia
(prawnie uzasadniony interes ADO - art. 6 ust. 1lit. f w zwigzku z art. 22[2] Kodeksu

pracy),

~- pomieszczen ogdlnodostepnych MPM (korytarzy, przestrzeni przed rejestraciq,
wej§¢ do placowki itp.) — jest zapewnienie bezpieczefstwa pracownikéw, pacjentéow
lub ochrony mienia (prawnie uzasadniony interes ADO - art. 6 ust. 1 lit. f w zwiqzku z
art. 23a ust. 1 pkt. 1 UoDL).

Powyzsze oznacza, ze MPM ma wolng wole co do decyzji, czy uzywaé monitoringu, czy nie
(po przeprowadzeniu analizy ryzyka i testu rownowagi). Jezeli jednak zdecyduje sig to robig,
musi wypetnia¢ obowiqzki przewidziane przepisami prawa.

Majgc na wzgledzie wspomniany powyzej brak odrebnych przepisow prawa, monitoring
w MPM nie moze obejmowaé gabinetow lekarskich lub zabiegowych, toalet, szatni lub
przebieralni.

Przy analizie ryzyka, dokonywanej przed podjeciem decyzji o stosowaniu systemu
monitoringu wizyjnego, nalezy w szczegdlnosci wzigé pod uwage nastepujgce zagadnienia:

— Obszar objety monitoringiem (Czy zakres odpowiada wskazanemu w UoDL? Czy
kamery nie obejmaq zasiegiem sgsiednich ulic lub poses;ji?);

— Lliczba wykorzystywanych kamer (Czy obejmq wszystkie kluczowe z punktu widzenia
bezpieczenstwa obszary?);

— Istniejgce zagrozenia, uzasadniajgce stosowanie monitoringu (Czy wystepujq czeste
kradzieze, dewastacje, proby atakoéw fizycznych itp.?);

- Czy dla osiggniecia tego samego celu mozna bytoby zastosowa¢ mniej inwazyjne
srodki bezpieczenstwa (np. wspétprace z firmg ochroniarskq). Jesli nie — dlaczego;

- Gdzie bedzie umieszczony rejestrator monitoringu (czy bedzie to miejsce, do ktérego
nie bedq miaty dostepu osoby nieupowaznione?);

— Kto z personelu MPM bedzie miat dostep do biezqgcego obrazu z kamer;
— Kto z personelu MPM bedzie miat dostep do nagran obrazu z kamer;
- Jak diugo bedq przechowywane nagrania z kamer;

- Jak bedzie odbywat sie dostep do biezgcego obrazu lub nagran (monitory
W rejestracii? strona internetowa? aplikacja mobilna?);

- Czy w obstuge lub konserwacje systemu bedzie zaangazowana firma zewnetrzna?
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Jak wskazano w p. 11.1.1 powyzej, podstawq z RODO dla prowadzenia monitoringu wizyjnego
przez MPM jest prawnie uzasadniony interes MPM jako administratora. Oznacza to
koniecznos$¢ przeprowadzenia testu rownowagi migdzy dwiema kategoriami wartosci:

- istniejgcymi po stronie MPM i uzasadniajgcymi stosowanie monitoringu wizyjnego
(zapewnienia bezpieczehstwa pacjentdéw i innych oséb przebywajgcych na terenie
MPM) oraz

- istniejgcymi po stronie osdb przebywajqgcych na terenie MPM i uzasadniajgcymi
rezygnacje ze stosowana monitoringu wizyjnego (poczucie inwigilacji, naruszenie
prywatnosci).

Przy realizacji testu bierze sig pod uwage w szczegdblnosci:

- istniejgce powigzania migdzy administratorem a osobami, ktérych dane dotyczq
(MPM oraz osobami przebywajgcymi na terenie MPM, ktére znalaztyby sie w zasiegu
kamer monitoringu);

- istnienie po stronie o0sdb, ktérych dane dotyczq, rozsqdnych przestanek, by
spodziewaé sie, ze moze dochodzi¢ do przekazania danych (osoby poddawane
monitoringowi majq wiedzie€, ze taka sytuacja ma miejsce; konieczne jest
realizowanie obowigzkéw, o ktérych mowa w p. 11.2 ponizej).

Jezeli w wyniku przeprowadzonego testu okaze sig, ze:

- system monitoringu wizyjnego, ktéry miataby stosowaé MPM, nie bedzie powodowat
naruszenia podstawowych praw lub wolnosci oséb, ktérych dane dotyczq oraz

—  MPM jest w stanie to udowodni¢ (zgodnie z zasadq adekwatnosci).

Podstawg prawnq przetwarzania mogq byEé prawnie uzasadnione interesy
administratora, w tym administratora, ktéremu mogq zosta¢ ujawnione dane osobowe,
lub strony trzeciej, o ile w $wietle rozsqgdnych oczekiwan oséb, ktérych dane dotyczqg,
opartych na ich powigzaniach z administratorem nadrzedne nie sq interesy lub
podstawowe prawa i wolnosci osoby, ktérej dane dotyczq.

Taki prawnie uzasadniony interes moze istnie€ na przyktad w przypadkach, gdy zachodzi
istotny i odpowiedni rodzaj powigzania miedzy osobg, ktérej dane dotyczq,
a administratorem, na przyktad gdy osoba, ktérej dane dotyczg, jest klientem
administratora lub dziata na jego rzecz.

Aby stwierdzi¢ istnienie prawnie uzasadnionego interesu, nalezatoby w kazdym przypadku
przeprowadzi¢ doktadng oceng, w tym oceng tego, czy w czasie i w kontekscie, w ktorym
zbierane sg dane osobowe, osoba, ktérej dane dotyczq, ma rozsqgdne przestanki by
spodziewac€ sig, ze moze nastgpi€ przetwarzanie danych w tym celu. Interesy i prawa
podstawowe osoby, ktoérej dane dotyczg, mogg by¢ nadrzedne wobec interesu
administratora danych w szczegélnosci w przypadkach, gdy dane osobowe sq
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przetwarzane w sytuacji, w ktérej osoby, ktérych dane dotyczq, nie majg rozsqgdnych
przestanek, by spodziewac sie dalszego przetwarzania.

Prawnie uzasadnionym interesem administratora, ktérego sprawa dotyczy, jest réwniez
przetwarzanie danych osobowych bezwzglednie niezbedne do zapobiegania oszustwom.
Za dziatanie wykonywane w prawnie uzasadnionym interesie mozna uznac¢ przetwarzanie
danych osobowych do celéw marketingu bezposredniego (motyw 47 RODO).

Przed rozpoczeciem stosowania monitoringu wizyjnego MPM musi poinformowaé o tym
osoby, ktére mogq sie znalez¢ w zasiegu kamer. Sposbéb informowania okreslajq:

—  przepisy RODO (w szczegélnosci art. 13 RODO);
— przepisy UoDL (w szczegélnosci art. 24 ust. 2 UoDL);
Ponadto warto uwzgledni¢ wytyczne, wskazane w tresci:

—  Wytycznych 3/2019 w sprawie przetwarzania danych osobowych za pomocq urzqdzeri
wideo, przygotowanych przez EROD?®;

-  Wskazdbwek Prezesa Urzedu Ochrony Danych Osobowych dotyczqgcych
wykorzystywana monitoringu wizyjnego, przygotowanych przez Prezesa UODO®.

Realizacja obowigzku informacyjnego, zwiqzanego z monitoringiem wizyjnym, moze
odbywac sie w sposéb warstwowy:

1) warstwa pierwsza: podstawowe informacje o monitoringu, przekazane na
piktogramach (tabliczkach, kartkach) umieszczonych przed wejsciem na obszar
monitoringu (np. na bramach lub drzwiach wejéciowych);

2) warstwa druga: komplet informacji o monitoringu, dostepny w MPM

a) w widoczny sposéb w miejscu udzielania §wiadczen (np. na tablicy ogtoszen lub
w rejestracii);

b) na stronie internetowej MPM (jezeli MPM ma takq strone);

c) w Biuletynie Informacji Publicznej MPM (jezeli MPM jest zobowigzana do
prowadzenia BIP-u).

22 Guidelines 3/2019 on processing of personal data through video devices
(https:/[edpb.europa.eu/sites/edpb/files/files/filel/edpb _guidelines _201903 _video_devices_pl_0.p
df)

% https://uodo.gov.pl/pl/138/354
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Ponizej zamieszczono przyktad piktogramu monitoringu dla fikcyjnej MPM.

Administrator danych:

MAJAN-MED SPOLKA JAWNA (ul. Piekarska 221B, 57-540 Ladek-Zdréj)
majanmed@zoz.org.pl, +48 123 456 789

Inspektor ochrony danych:
Pawet Klimkowski (daneosobowe@klimkowski.pl)

Istotne informacje nt. monitoringu:

Nagrania sg przechowywane przez okres 2 tygodni, a nastepnie auto-
matycznie usuwane (nie dotyczy nagran stanowigcych dowdd w poste-
powaniu).

Nagrania sa udostepniane jedynie zgodnie z obowigzujacymi przepisami
prawa.

Cel monitoringu:

* zapewnienie bezpieczenstwa pracownikow MAJAN-MED,
* zapewnienia bezpieczehstwa pacjentéw i innych osob przebywajacych

na terenie MAJAN-MED
TEREN * ochrona mienia MAJA’N-MED.
MON ITO ROWANY Podstawa prawna: art. 6 ust. 1 lit. f RODO.

E Wiecej informacji:
Prawa o0sé6b, ktorych dane dotycza:

Osobom, ktérych dane dotycza, przystuguje szereg praw, w szczegdlnosci

pod nr tel. +48 123 456 789 zadania od administratora udzielenia dostepu do danych osobowych.

W rejestracji,

) IR (R Tt Szczegdtéwe informacje sa dostepne w ramach opcji po lewej stronie.

Rys. 1 Wzbr piktogramu monitoringu na podstawie niewiqzqcego wzoru EROD.

Przy okreSlaniu czasu przechowywania nagrah przez placéwki medyczne nalezy
uwzglednia¢ przede wszystkim cel, dla ktére one powstajq.

Zgodnie z UoDL monitorowanie pomieszczeh ogdlnodostgpnych winno mie¢ miejsce, gdy
jest niezbedne do zapewnienia bezpieczefstwa pacjentdw lub pracownikéw pomieszczen.
Jako maksymalny okres przechowywania nagrania wskazano 3 miesigce od daty jego
sporzgdzenia®. W praktyce MPM powinna jednak przechowywaé nagrania przez krotszy
okres — liczony raczej w tygodniach niz miesigcach - w celu zachowania zasady
adekwatno$ci. Efekt ten mozna osiggngé w szczegdlnosSci poprzez ustawienie petli
W rejestratorze, co spowoduje automatycznie nadpisywanie starszych nagran. Nalezy
pamietag, ze krotki okres przechowywania nagrafn oznacza takze mniej materiatu wideo,
wymagajgcego zabezpieczenia.

Nagrania mozna przechowywacé dtuzej niz 3 miesigce w szczegolnosci w przypadku, kiedy
sq one dowodem w postepowaniu (np. kiedy policja poprosita o zabezpieczenie
nagrania).

ST Art. 23a ust. 2 UoDL.
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Z kolei maksymalny okres przechowywania nagrah z pomieszczeh medycznych okresla
przepis szczegodlny (taka sytuacja ma miejsce np. w przypadku nagran z monitoringu
izolatek, gdzie zapis z monitoringu przechowuje sie przez okres co najmniej 12 miesiecy od
dnia jego zarejestrowania, nie dtuzej jednak niz przez 13 miesiecy od dnia jego
zarejestrowania, o ile nie zostanie on zabezpieczony jako dowéd w sprawie w przypadku
toczqcego sie postepowania®?).

Kazda osoba, ktérej dane dotyczg, ma prawo dostepu do swoich danych (oraz uzyskania
kopii danych). W praktyce czesto zdarza sie, ze pacjent zwraca sie do placéwki
o udostegpnienie kopii nagran, na ktérych wida¢ np. moment kradziezy roweru pacjenta czy
tez sprawce zarysowah na aucie pacjenta. MPM, nie negujgc praw pacjentdbw w tym
zakresie, powinien bardzo ostroznie podchodzi€ do tego typu zgdan. Nalezy bowiem
pamietaé, ze udostepnienie nagran nie moze narusza¢ praw innych oséb, a z takqg sytuacjq
bedziemy mieli do czynienia kiedy na nagraniu utrwalony zostat réwniez wizerunek innych
0s6b™.

W takiej sytuaciji, kiedy na nagraniu mozna zidentyfikowa¢ réwniez inne osoby, MPM moze
odmoéwi¢ przekazania nagrania pacjentowi, wskazujgc na przyktad na mozliwose
powiadomienia organdw Scigania w sytuacji kiedy nagranie potrzebne jest pacjentowi do
dochodzenia swoich praw — wtedy to te organy bedqg wnioskowaé o udostepnienie nagran
jako dowodu w sprawie.

Odmowa udostgpnienia nagrania z powotaniem sie na ochrone praw osbéb trzecich
powinna mie€ jednak miejsce jedynie w wyjqtkowych sytuacjach. MPM powinien bowiem
najpierw rozwazy€¢ - uwzgledniajgc mozliwosci techniczne i organizacyjne stosowanego
systemu monitoringu — wdrozenie odpowiednich srodkdéw technicznych umozliwiajgcych
przekazanie nagrania, z jednoczesng ochrong praw osdb trzecich uwidocznionych na
nagraniu. W ocenie unijnych organdw ochrony danych, przyktadem takich rozwiqzan jest
automatyczne lub manualne stosowanie technik maskowania (pikselizacji, zastaniania,
etc.) okreslonych obszaréw na nagraniu®, dzieki czemu mozliwe jest zastoniecie wizerunku
osbb trzecich uwidocznionych na nagraniu. Przyktadem systemu umozliwiajgcego
dokonanie takiej obrébki nagrania jest oprogramowanie DaVinci Resolve (dostepne
zarébwno w wersji odptatnej, jak i darmowej).

Zanonimizowane w ten sposdb nagranie moze zosta¢ bez przeszkdéd udostepnione
whioskodawcy — bez naruszania praw oséb trzecich.

32 Art. 18e ust. 6 ustawy z dnia 19 sierpnia 1994 r. o0 ochronie zdrowia psychicznego (Dz.U.2020.685 t.).
3 Zgodnie z art. 15 ust. RODO, prawo do uzyskania kopii nie moze niekorzystnie wptywa€ na prawa
i wolnosci innych.

% Wytyczne 3/2019 Europejskiej Rady Ochrony Danych w sprawie przetwarzania danych osobowych
przez urzqgdzenia wideo, s.24: https://uodo.gov.pl/pl/414/1332.
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Stosowanie monitoringu mozliwe jest nie tylko w sytuacjach opisanych w 1111 powyze;j.
Mozliwa jest réwniez sytuacia, kiedy pacjent wyrazi zgode na nagrywanie (zgodnie z np.
art. 6 ust. 1lit a oraz np. art. 9 ust. 2 lit. a RODO w przypadku szczegdlnych kategorii danych),
np. w sytuacji kiedy monitoringiem objety jest (na czas wizyty pacjenta) gabinet zabiegowy,
a wspomniany pacjent miat mozliwos¢ wyrazenia zgody na takie nagrywanie przed
zabiegiem.

Ta wyjgtkowa sytuacja przetwarzania danych w praktyce najczesciej wystepuje, gdy MPM
potrzebuje nagran do celdw naukowych lub dydaktycznych. Wazne, by ten cel zostat
szczegbtowo okreslony w treSci zgody pacjenta. MPM zbiera w takim przypadku pisemne
o$wiadczeniaq, ktoére zapewniajg w najwigkszym wymaog zachowania wyraznej formy zgody
na przetwarzania danych o stanie zdrowia.

Dobrg praktykg w tym aspekcie jest réwniez nagrywanie jak najmniejszego obszaru (np.
jezeli pacjent otrzymuje zastrzyk w udo, nie ma konieczno$ci nagrywania jego twarzy).

Nagranie, dokonane na podstawie zgody pacjenta, jest przechowywane do momentu
ewentualnego wycofania zgody przez tego pacjenta.

MPM nie moze stosowac atrap kamer monitoringu wizyjnego.

Najwyzsza Izba Kontroli, w informacji o wynikach kontroli dotyczgcej ochrony intymnosci
i godnosci pacjentéw w szpitalach, uznata za nieprawidtowo$€ umieszczanie atrap kamer,
stwierdzajgc jednocze$nie, ze takie dziatanie moze wzbudza¢ u pacjentdw poczucie
ingerenciji w sfere ich prywatnosci, a takze powodowa¢ btedne poczucie bezpieczehstwa®.

Takie stanowisko wyrazit rowniez Prezes Urzedu Ochrony Danych Osobowych:

Stanowisko organu do spraw ochrony danych osobowych jest w tej kwestii niezmienne —
stosowanie atrap powinno by¢ zakazane. Atrapy kamer z jednej strony wprowadzajq
u potencjalnie monitorowanych poczucie ingerencji w sfere prywatnos$ci, a z drugiej
mylne poczucie zwigkszonego bezpieczenstwa.

Niepozqgdane skutki zwiqzane z wykorzystaniem monitoringu, takze z atrapami kamer, czy
to w otwartej przestrzeni (...) czy tez w zamknietej (..) mogq przewazaé nad ewentualnymi
korzySciami wynikajgcymi z ich stosowania i tym samym podawaé w wqtpliwos$é
skuteczno$¢ i adekwatno$¢ tego narzedzia w realizacji zamierzonego celu w danych
okolicznosciach (Wskazéwki Prezesa Urzedu Ochrony Danych Osobowych dotyczqce
wykorzystywania monitoringu wizyjnego).

% Informacje o wynikach kontroli ,Ochrona intymnosci i godnosci pacjentdw w szpitalach”
(https:/ /www.nik.gov.pl/plik/id,16805,vp,19361.pdf), s. 12.
% https://uodo.gov.pl/pl/file/1200, s. 19.
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MPM nie moze stosowa¢ monitoringu dzwiekowego.

UoDL nie przewiduje takiej formy obserwacji pomieszczen, ponadto Prezes UODO uznat jq za
nadmiarowq forme przetwarzania danych?’.

Stosowanie rejestracji dzwieku moze wiqgzac€ sie w zwiqzku z tym z odpowiedzialnosciq
administracyjnqg i cywilng, a nawet karng.

12. Teleporady

Szczegdblnqg formq dziatalnosci MPM jest realizacja Swiadczef, udzielanych na odlegto$¢ przy
uzyciu systemow teleinformatycznych lub systemow tgcznosci, czyli tzw. teleporad.

W zakresie ochrony danych osobowych przy realizacji teleporad istotne jest, aby MPM
zadbata o:

- identyfikacje pacjentdéw korzystajqcych z teleporad;
— bezpieczne warunki udzielania teleporad;

- odpowiednie zabezpieczenia techniczne przy realizacji teleporad?®.

Zakres danych dla weryfikacji tozsamosci

Potwierdzenia tozsamosci pacjenta nalezy dokona¢ na podstawie danych osobowych,
wskazanych w art. 25 ust. 1 p. 1 UoPPiRPP:

- nazwisko i imie (imiona);

— data urodzenia;

— oznaczenie pici;

— adres miejsca zamieszkania;

— numer PESEL, jezeli zostat nadany:

% https:/ [uodo.gov.pl/pl/file/1200, s. 26.

% Rekomendowane rozwigzania w tym wzgledzie zawierajq rowniez ,Wytyczne dotyczqce realizaciji
prawa do informacji przez osoby uprawnione na odlegtos€” przygotowane przez Rzecznika Praw
Pacjenta oraz Prezesa Urzedu Ochrony Danych Osobowych: https://uodo.gov.pl/pl/138/1787.
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e W przypadku noworodka — numer PESEL matki;

e W przypadku oséb, ktére nie majg nadanego numeru PESEL — rodzaj i numer
dokumentu potwierdzajgcego tozsamos¢;

- nazwisko i imie (imiona) przedstawiciela ustawowego oraz adres jego miejsca
zamieszkania (w przypadku gdy pacjentem jest osoba matoletnia, catkowicie
ubezwtasnowolniona lub niezdolna do $wiadomego wyrazenia zgody).

Zrédta danych do weryfikacji tozsamosci

Po stronie MPM

Zroédtem danych do weryfikacji tozsamosci pacjenta po stronie MPM jest, w zaleznoéci od
sytuaciji:

— dokumentacja medyczna;
— deklaracja wyboru lekarza, pielegniarki lub potoznej POZ;

- Internetowe Konto Pacjenta.

Po stronie pacjenta

-

rédiem danych do weryfikacji tozsamosci po stronie pacjenta jest:

- jego dokument potwierdzajgcy tozsamos$é, okazany w trakcie teleporady (jesli
teleporada odbywa sig z wykorzystaniem potqczenia wideo);

- sam pacjent, ktéry przekazuje informacje na swéj temat osobie udzielajgcej
teleporady (w razie watpliwosci co do tozsamosci nalezy zadaé¢ dodatkowe pytania,
wskazane ponizej).

Weryfikacja tozsamosci pacjenta na podstawie okazania — w trakcie realizacii
wideoporady - dokumentu potwierdzajgcego tozsamo$S¢ nie jest dopuszczalna
w sytuacji, gdy wideoporada jest nagrywana. MPM nie ma podstaw prawnych do
utrwalania i przechowywania obrazu takiego dokumentu. Jezeli warunki techniczne na to
pozwalajq, nagrywanie wideoporady nalezy przerwa¢ na czas okazywania dokumentu
potwierdzajgcego tozsamoseE.

Dodatkowe pytania w razie watpliwosci co do tozsamosci pacjenta

W razie wagtpliwoséci co do tozsamosci pacjenta kontaktujgcego sie z MPM, nalezy zadac trzy
pytania, spetniajgce ponizsze kryteria:

— pacjent zna odpowiedzi na te pytania;
- MPM zna odpowiedzi na te pytania;

— odpowiedzi na te pytania nie sq znane osobom nieupowaznionym.
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W zwiqzku z powyzszym mozna prosi¢ pacjenta np. o:

- podanie nazwiska lekarza, do ktérego ztozyt deklaracje wyboru lub byt na ostatniej
wizycie;

— wskazanie daty ostatniej wizyty;

- informacje o lekach lub badaniach z ostatniej wizyty lekarskie;j.

W sytuaciji, w ktérej z MPM kontaktuje sie osoba, ktéra nie byta jej pacjentem i nie korzystata
wczesniej z jej ustug, nie wystepuje ryzyko, ze osoba nieupowazniona uzyska dostep do
informaciji nt. stanu zdrowia pacjenta, poniewaz MPM nie posiada takich informacii.

Z tego wzgledu dopuszczalne jest postepowanie, zgodnie z ktérym:
- dane osobowe pacjenta sq dokumentowane na podstawie jego oSwiadczenia;

- formalna weryfikacja tozsamosSci nastgpuje przy okazji najblizszej osobistej wizyty
pacjenta w MPM.

Wstepna weryfikacja tozsamosci pacjenta nieznanego MPM nastepuje na podstawie
informaciji przekazanych przez pacjenta osobie udzielajgcej teleporady w celu dokonania
sprawdzenia w systemie eWUS?® (imie, nazwisko i PESEL pacjenta).

Jezeli pacjent jest osobq ubezpieczonq — osoba udzielajgca teleporady prosi pacjenta
o podanie pozostatych informacji, niezbednych dla zatozenia dokumentacji medycznej,
tj. ptci, daty urodzenia i adresu zamieszkania.

Jezeli pacjent nie jest osobqg ubezpieczonq lub jego weryfikacja w systemie eWUS nie jest
mozliwa — osoba udzielajgca teleporady prosi pacjenta o ztozenia odwiadczeniaq, ze:

— jest osobq ubezpieczonqg — w przypadku $wiadczeh finansowanych przez NFZ;
— podane przez niego dane sqg prawidiowe.

Oswiadczenie takie nalezy zanotowa¢, opatrzyé podpisem osoby udzielajgcej teleporady
i dotgczy¢ do dokumentaciji medycznej pacjenta (w przypadku dokumentacii elektronicznej
nalezy zeskanowa¢ oswiadczenie, a papierowy dokument przechowywa¢ w odrebnym
segregatorze).

% eWUS (Elektroniczna Weryfikacja Uprawnien Swiadczeniobiorcéw) to system umozliwiajgcy
natychmiastowe potwierdzenie prawa pacjenta do Swiadczef opieki zdrowotnej finansowanych ze
Srodkéw publicznych
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Przy udzielaniu teleporad MPM powinien pamieta¢ o realizacji nastepujgcych warunkoéw

- Swiadczenia udzielane zdalnie odbywajq sie¢ w miejscu, gdzie nie bedzie mozliwe
podstuchanie rozmowy telefonicznej /| podstuchanie wideorozmowy |/ podejrzenie
ekranu przez osoby nieupowaznione; zdalne udzielanie Swiadczef powinno miec
miejsce w oddzielnym, zamykanym pomieszczeniu, do ktérego nie majg dostepu
pacjenci lub inne osoby postronne;

— jezeli teleporada jest nagrywana, pacjent musi by¢ o tym poinformowany przed jej
rozpoczeciem;

— przekazywanie informaciji pocztq elektroniczng ma odbywaé sie za posrednictwem
skrzynki poczty elektronicznej, do ktérej nie majg dostepu osoby nieupowaznione
i ktorej zabezpieczenia zostaty uprzednio skonsultowane z informatykiem oraz
inspektorem ochrony danych (10D).

W celu zapewnienia, by przekazywanie informacji w ramach teleporad odbywato sie
w sposbb zapewniajgcy ich integralno§¢ oraz ochronge przed nieuprawnionym
wykorzystaniem, przypadkowym lub niezgodnym z prawem zniszczeniem, utraceniem,
zmodyfikowaniem, nieuprawnionym ujownieniem lub nieuprawnionym dostepem, MPM
powinna wykorzystywac¢ rozwigzania techniczno-organizacyjne uprzednio konsultowane z:

- informatykiem lub firmq IT (pod kgtem zabezpieczen technicznych) oraz

— 10D (pod kgtem spetnienia wymagan zwigzanych z ochrong danych osobowych
i bezpieczenstwem informacji).
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13. Spisy

Numer

Numer

Opis

Okres przechowywania dokumentacji medycznej.

Opis

Legenda tabeli danych, ktérych przetwarzanie
przez MPM jest obowigzkowe lub mozliwe.

Tabela danych, ktérych przetwarzanie przez MPM
jest obowigzkowe lub mozliwe.

Tabela danych, ktérych MPM nie moze
przetwarzag.

Zestawienie zrédet danych osobowych i sposéb
ich uzyskiwania przez MPM.

Przyktady zarzqgdzania dokumentacjg prowadzong
w formie papierowej i elektroniczne;.

Przyktady zagrozef dla danych osobowych
i sposbb zapobiegania tym zagrozeniom.

Zestawienie narzedzi i dokumentdw, stosowanych
przy dokonywaniu oceny skutkéw dla ochrony
danych.

Przyktadowy rejestr czynnosci przetwarzania.

Sposbb realizacji obowigzkéw MPM w przypadku
okresSlonych rodzajéw naruszen ochrony danych.

Sugerowane postepowanie MPM w przypadku
stwierdzenia okreslonych rodzajéw naruszen
ochrony danych.

Omoéwienie zasad dostepu do danych na gruncie
RODO i UOPPIRPP.

Jednostka
redakcyjna
3.21

3.21

322

41

6.2

6.2.2

6.5

85

8.5

9.6

Strona

107-109

Strona

24

24-25

25

26

32-33

37-38

39

46-48

64

64-66

73-75
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13.3 Spis wykreséw

Numer

Opis

Przyktad powierzenia przetwarzania danych
osobowych

Przyktad udostepnienia danych osobowych
Przyktad udostepnienia danych osobowych

Przyktad udostepnienia danych osobowych

13.4 Spis ilustrac;ji

Numer

Opis

Wz6br piktogramu monitoringu na podstawie
niewiqzqgcego wzoru EROD

Jednostka
redakcyjna

7.2

7.3
7.3

7.3

Jednostka
redakcyjna

1.2

Strona

55

56

56

57

Strona

98
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Zatqcznik nr 1 do Kodeksu postepowania dotyczgcego ochrony danych osobowych przetwarzanych w matych placéwkach medycznych

Okres przechowywania dokumentacji medycznej

(stan na dzief 31.10.2022 r.).

Dokumentacja medyczna

Deklaracja wyboru lekarza / pielegniarki / potoznej POZ
(wycofana przed 09.07.2014 r.)

Deklaracja wyboru lekarza / pielegniarki [ potoznej POZ
(wycofana miedzy 09.07.2014 r. a 08.07.2018 r.)

Deklaracja wyboru lekarza / pielegniarki [ potoznej POZ
(wycofane od 09.07.2018 r.)

Dokumentacja medyczna (np. historia choroby Iub ksiegi
gabinetu zabiegowego)

Dokumentacja dotyczgca dzieci do ukonczenia
2. roku zycia

Dokumentacja medyczna (w przypadku zgonu pacijenta
na skutek uszkodzenia ciata lub zatrucia)

Okres
(w latach)

10

20

22

30

Spos6b liczenia terminu

od dnia, w ktérym deklaracja przestata
by¢ podstawq rozliczen (np. wycofania
deklaraciji)

od dnia 9 lipca 2018 .

od dnia, w ktérym deklaracja przestata
by¢ podstawq rozliczen (np. wycofania
deklaraciji)

od konca roku kalendarzowego,
w ktérym dokonano ostatniego wpisu

od konhca roku kalendarzowego,
w ktérym dokonano ostatniego wpisu

od konhca roku kalendarzowego,
w ktérym nastqpit zgon

40 Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta.

Podstawa prawna

ustawa z dnia 13 kwietnia 2018 r. o zmianie
ustawy - Kodeks cywilny oraz niektorych
innych ustaw

ustawa z dnia 13 kwietnia 2018 r. o zmianie
ustawy - Kodeks cywilny oraz niektérych
innych ustaw

art. 118 Kodeksu cywilnego

art. 29 ust. 1 ustawy o prawach pacjenta“°

art. 29 ust. 1 pkt. 4 ustawy o prawach pacjenta

art. 29 ust. 1 pkt. 1 ustawy o prawach pacjenta



Dokumentacja medyczna zawierajgca dane niezbedne do 30 od konca roku kalendarzowego, art. 29 ust. 1 pkt. la ustawy o prawach

monitorowania loséw krwi i jej sktadnikow w ktérym dokonano ostatniego wpisu pacjenta
Kupony RUM (jesli informacja o §wiadczeniach 6 od konca roku kalendarzowego, art. 118 Kodeksu cywilnego
zdrowotnych zostata wprowadzona do indywidualnej lub w ktérym dokonano ostatniego wpisu

zbiorowej dokumentacji medycznej)

Kupony RUM (jesli sq jedynym zapisem dotyczgcym 20 od konca roku kalendarzowego, art. 29 ust. 1 ustawy o prawach pacjenta
wykonanych swiadczen zdrowotnych, a tym samym w ktérym dokonano ostatniego wpisu
stanowig czgé¢ dokumentacji medycznej)

Ksiega przyjec 20 od konhca roku kalendarzowego, art. 29 ust. 1 ustawy o prawach pacjenta
w ktérym dokonano ostatniego wpisu

Skierowanie zrealizowane 5 od konhca roku kalendarzowego, art. 29 ust. 1 pkt. 3 lit. a ustawy o prawach
w ktérym realizowano skierowanie pacjenta

Skierowania niezrealizowane 2 od konca roku kalendarzowego, art. 29 ust.] pkt. 3 lit. b ustawy o prawach
w ktérym wystawiono skierowanie, jeSli  pacjenta

pacjent nie odebrat skierowania

Zdjecia rentgenowskie przechowywane poza 10 od konhca roku kalendarzowego, art. 29 ust. 1 pkt. 2 ustawy o prawach pacjenta
dokumentacjg medycznq pacjenta w ktérym wykonano zdjecie
Zlecenia lekarza 5 od konca roku kalendarzowego, art. 29 ust. 1 pkt. 3 lit. a ustawy o prawach
w ktérym realizowano zlecenie pacjenta
ZUS ZLA (L4) 3 od konca roku kalendarzowego, art. 58 ust. 1 pkt 3 ustawy
w ktérym wystawiono dokument o Swiadczeniach z ubezpieczenia
spotecznego®

4 Ustawa z dnia 25 czerwca 1999 r. o §wiadczeniach pienigznych z ubezpieczenia spotecznego w razie choroby i macierzynstwa (w brzmieniu sprzed dnia 1 stycznia 2016 r.)
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Dokumentacja pracownikéw narazonych na dziatanie 40
substancji chemicznych, ich mieszanin, czynnikdéw lub
procesdw technologicznych o dziataniu rakotwoérczym lub
mutagennym, o ktérych mowa w rozporzqdzeniu ws.
szkodliwych czynnikédw rakotwérczych lub mutagennych#?

Dokumentacija badan i orzeczen psychologicznych (stuzba 20

medycyny pracy)

Pozostata dokumentacja medyczna stuzby medycyny 20
pracy

MEDYCYNA PRACY

od ustania narazenia na dziatanie
substancji chemicznych, ich mieszanin,
czynnikow lub procesow
technologicznych o dziataniu
rakotwoérczym lub mutagennym

od dnia 31 grudnia roku
kalendarzowego, w ktérym dokonano
ostatniego wpisu

od konhca roku kalendarzowego,
w ktérym dokonano ostatniego wpisu

§ b ust. 1 rozporzgdzenia ws. szkodliwych
czynnikéw rakotwoérczych lub mutagennych

§ 5 ust. 2 rozporzqdzenia w sprawie rodzajoéw
dokumentacji badan i orzeczen
psychologicznych#

art. 29 ust. 1 ustawy o prawach pacjenta
w zwiqzku z art. 11 ustawy o stuzbie medycyny
pracy*

Po uptywie okresu przechowywania, wynikajgcego z powyzszej tabeli, obowigzkiem placowki medycznej jest zniszczenie dokumentacji medycznej
w sposéb uniemozliwiajgcy identyfikacje pacjenta, ktérego dotyczyta (art. 29 ust. 2 zd. 1 ustawy o prawach pacjenta).

Dokumentacja medyczna przeznaczona do zniszczenia moze by¢ takze wydana pacjentowi, jego przedstawicielowi ustawowemu lub osobie
upowaznionej przez pacjenta (art. 29 ust. 2 zd. 2 ustawy o prawach pacjenta).

42 Rozporzqdzenie Ministra Zdrowia z dnia 24 lipca 2012 r. w sprawie substancji chemicznych, ich mieszanin, czynnikéw lub procesdéw technologicznych o dziataniu

rakotworczym lub mutagennym w Srodowisku pracy.

4% Rozporzqdzenie Ministra Zdrowia z dnia 14 lipca 2010 r. w sprawie rodzajéw dokumentacji badan i orzeczeh psychologicznych, sposobu jej prowadzenia, przechowywania

i udostepniania oraz wzordw stosowanych dokumentéw.
44 Ustawa z dnia 27 czerwca 1997 r. o stuzbie medycyny pracy.
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