bl )Y ) NEWSLE

URZAD OCHRONY DANYCH 0SOBOWYCH UODO DLA INSPEKTOROWLOE

)

Zamieszczone w ,Newsletter UODO dla I0OD” publikacje nie stanowig oficjalnego stanowiska UODO.

Str 2 v, MNIEJ DANYCH W PUBLICZNYCH OBWIESZCZENIACH KOMORNICZYCH
O TERMINIE OPISU | OSZACOWANIA ZAJETEJ NIERUCHOMOSCI
St 3. USPRAWIEDLIWIANIE NIEOBECNOSCI UCZNIA
Str. 4 ... RUSZYLY PRACE NAD STWORZENIEM KODEKSU POSTEPOWANIA
DLA JEDNOSTEK SAMORZADU TERYTORIALNEGO
str 6. CZAS NA AKTUALIZACJE STANDARDOWYCH KLAUZUL UMOWNYCH
DOTYCZACYCH PRZEKAZYWANIA DANYCH DO PANSTW TRZECICH
str. /

PRZECHOWYWANIE NAGRANIA ROZMOWY TELEFONICZNEJ
Z KLIENTEM OZNACZA PRZETWARZANIE DANYCH TEJ OSOBY

str. 10 .......... ROZMOWA Z EKSPERTEM

WIELKA BRYTANIA ZAKTUALIZOWALA ZASADY PRZEKAZYWANIA
DANYCH DO PANSTW TRZECICH
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ale srodek musi by¢ odpowiedni i niezbedny
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Ministerstwo Sprawiedliwosci podzielito opinie UODO i zapowiada ograniczenie zakresu danych
osobowych ujawnianych w obwieszczeniach komorniczych o terminie opisu i oszacowania nieruchomosci

w rozumieniu art. 945 § 2 Kodeksu postepowania cywilnego (kpc).

W zwigzku z docierajacymi do UODO sygnatami dotyczacymi nadmiarowego zakresu danych osobowych
ujawnianych w obwieszczeniach komorniczych o terminie opisu i oszacowania nieruchomosci w rozumieniu
art. 945 § 2 kpc, organ nadzorczy wystapit do Ministra Sprawiedliwosci z wnioskiem o rozwazenie zmiany
przepiséw ustawy z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego i okresleniu w nich:
niezbednego zakresu informacji, w tym danych osobowych, ktére powinny by¢ zamieszczane w powotanych
obwieszczeniach, okresu publikacji tych obwieszczen, a takze podmiotéw odpowiedzialnych za ich
usuniecie. W ocenie UODO przepisy dotyczace opisu i oszacowania nieruchomosci, w tym zwtaszcza

art. 945 § 2 kpc, sa zbyt ogolnie sformutowane. Nie okreslajg m.in. niezbednych elementoéw, ktére powinny
znalez¢ sie w tresci publicznego obwieszczenia komorniczego o terminie opisu i oszacowania
nieruchomosci, w tym sposobu oznaczenia dtuznika ze wskazaniem zakresu jego danych osobowych.

Taki stan prawny prowadzi do upubliczniania przez niektérych komornikéw nadmiarowych danych
osobowych, dodatkowo przez nieokreslony czas, co jest sprzeczne z zasadami przetwarzania danych
osobowych okreslonymi w art. 5 ust. 1 RODO.

Opinie UODO podziela Minister Sprawiedliwosci, ktory w odpowiedzi na powyzsze wystgpienie zauwazyt
jednoczesnie, ze dla zachowania spdjnosci regulacji zasadne bytoby odpowiednie uksztattowanie

art. 953 § 1 kpc dotyczacego publicznego obwieszczenia o licytacji nieruchomosci (m.in. poprzez okreslenie
czasu jego upubliczniania oraz podmiotu odpowiedzialnego za jego zdjecie/usuniecie).

Poinformowat rowniez, ze ,,odpowiednie dziatania legislacyjne, zmierzajace do zmiany tego stanu rzeczy,
moga zostaé podjete w trakcie prac parlamentarnych nad projektem ustawy o zmianie ustawy - Kodeks

postepowania cywilnego oraz niektorych innych ustaw (druk sejmowy nr 2560)".



USPRAWIEDLIWIANIE
NIEOBECNOSCI UCZNIA

Nie ma podstaw, by szkota, na potrzeby usprawiedliwienia nieobecnosci ucznia, zadata podania przyczyny

absencji.

Stosownie do art. 99 ustawy z dnia 14 grudnia 2016 r. Prawo oswiatowe w statucie szkoty okresla sie
obowigzki ucznia dotyczgce m.in. usprawiedliwiania, w okreslonym terminie i formie, nieobecnosci

na zajeciach edukacyjnych, w tym formy usprawiedliwiania nieobecnosci przez osoby petnoletnie.

Jednak prawo do okreslenia obowigzkdéw ucznia w tym zakresie nie oznacza catkowitej swobody w ustaleniu
zakresu danych osobowych ucznia potrzebnych do usprawiedliwienia jego nieobecnosci, tym bardziej

ze w ten sposéb moze dochodzi¢ takze do pozyskiwania danych szczegélnych kategorii, dla ktérych
okreslone zostaty szczegdlne warunki przetwarzania.

Organy szkoty regulujgce wskazang kwestie w statucie szkoty muszg wzig¢ pod uwage zasady wynikajgce
m.in. z RODO. Zgodnie za$ z zasadg minimalizacji danych, dane osobowe muszg by¢ adekwatne, stosowne
oraz ograniczone do tego, co niezbedne do celdw, w ktdrych sg przetwarzane.

Zatem rodzic (opiekun prawny), usprawiedliwiajgc nieobecnosé swojego dziecka moze, gdy uzna to

za stosowne, podac przyczyne jego nieobecnosci, nie moze zostac jednak do tego zobowigzany przez
regulacje okreslone w statucie szkoty. Brak jest bowiem przepisdw prawa, ktére nakazywatyby podawanie
przez opiekuna prawnego ucznia przyczyny nieobecnosci dziecka w szkole.

W przypadku zaobserwowania przez nauczyciela systematycznej, usprawiedliwianej nieobecnosci ucznia,
moze on skontaktowac sie z rodzicami (opiekunami prawnymi) dziecka lub petnoletnim uczniem

i poinformowac o swoich spostrzezeniach lub zrobic to za posrednictwem dyrektora szkoty. W przypadku
dalszego, systematycznego usprawiedliwiania nieobecnosci ucznia, szkota moze zgtosi¢ swoje podejrzenie
co do braku realizowania obowigzku szkolnego do sgdu rodzinnego. Niemniej brak mozliwosci nakazania
rodzicom (opiekunom prawnym) dziecka podania przyczyny jego nieobecnosci na zajeciach nie wyklucza

dobrowolnego przekazania przez nich takich informac;ji.




RUSZYLY PRACE NAD
STWORZENIEM KODEKSU
POSTEPOWANIA DLA JEDNOSTEK
SAMORZADU TERYTORIALNEGO

Zawiazata sie inicjatywa majaca na celu przygotowanie kodeksu postepowania dla jednostek samorzadu
terytorialnego. O rozpoczeciu prac w tym zakresie UODO zostat poinformowany przez

Zwiazek Wojewddztw RP.

Organ nadzorczy z zadowoleniem przyjat te inicjatywe. Jednoczes$nie w odpowiedzi na korespondencije

w tej sprawie wskazat, jaka procedura i tryb postepowania obowigzujg przy pracach nad tego typu
regulacja.

Praca srodowiska

Podkreslit, ze to sSrodowisko tworzace kodeks ma najpierw zidentyfikowa¢ swoje potrzeby, skonsultowaé

je wewnetrznie, a nastepnie przygotowac projekt kodeksu i przeprowadzi¢ dotyczace go publiczne
konsultacje oraz ustali¢ sposéb jego monitorowania.

Organ nadzorczy nie uczestniczy w pracach nad tworzeniem takiego dokumentu. Mozliwe jest natomiast
zorganizowanie spotkania z przedstawicielami UODO w celu oméwienia zasad i procedur zwigzanych

z tworzeniem kodekséw. Jednoczesnie w ten sposéb organ nadzorczy realizuje jedno ze swoich zadan,
jakim jest zachecanie do sporzadzania kodekséw postepowania majacych pomadc we wiasciwym stosowaniu
RODO.

Ocena UODO

Dopiero w nastepnym etapie projekt kodeksu moze byé przedstawiony organowi nadzorczemu do oceny.
Ocena merytoryczna tresci projektu kodeksu postepowania w rozumieniu art. 40 RODO moze odby¢ sie
dopiero po ztozeniu formalnego wniosku o jego zatwierdzenie i po wstepnej weryfikacji, czy przedtozony
projekt spetnia wymogi formalne oraz kryteria dopuszczalnosci, o ktérych mowa w Wytycznych nr 1/2019
Europejskiej Rady Ochrony Danych dotyczacych kodekséw postepowania i podmiotéw monitorujgcych
zgodnie z rozporzadzeniem 2016/6792. Po stwierdzeniu, ze wniosek o zatwierdzenie kodeksu postepowania
spetnia wymogi formalne oraz kryteria dopuszczalnosci, do wnioskodawcy kierowane jest pismo

zawierajgce informacje w powyzszym zakresie i o tym, ze organ nadzorczy przystepuje do oceny



merytorycznej kodeksu. Jezeli natomiast wniosek o zatwierdzenie kodeksu nie spetnia warunkéw,
o ktoérych mowa powyzej, w pismie skierowanym do wnioskodawcéw zawarte jest uzasadnienie

takiej oceny.

Pomocne materiaty
Jednoczes$nie warto przypomnie¢, ze w pomocne w pracach nad kodeksem postepowania mogg by¢
materiaty zamieszczone na stronie internetowej UODO:
* Jak efektywnie prowadzi¢ prace nad kodeksem postepowania - rekomendacje UODO
* Najczesciej popetniane btedy przez srodowiska pracujace nad projektami kodekséw postepowania
* Monitorowanie kodekséw. Jak stworzy¢ odpowiedni mechanizm? Na co zwréci¢ uwage, a czego
unikac
oraz tekst opublikowany w ,Newsletterze UODO dla IOD” z listopada ub.r. (nr 11/2021)

pt. ,Konsultacje kodeksu postepowania powinny by¢ szerokie, lecz podsumowanie syntetyczne”.



https://uodo.gov.pl/pl/138/2179
https://uodo.gov.pl/pl/138/2182
https://uodo.gov.pl/pl/138/2203
https://uodo.gov.pl/pl/138/2203

CZAS NA AKTUALIZACJE
STANDARDOWYCH KLAUZUL
UMOWNYCH DOTYCZACYCH
PRZEKAZYWANIA DANYCH
DO PANSTW TRZECICH

Czas na aktualizacje standardowych klauzul umownych dotyczacych przekazywania danych do panstw
trzecich. UODO przypomina, ze podmioty, ktére przekazuja dane osobowe do krajow spoza Europejskiego
Obszaru Gospodarczego (EOG) lub do organizacji miedzynarodowych na podstawie nieobowiazujacych
juz standardowych klauzul umownych (a transfer ten rozpoczat sie przed 27 wrzesnia 2021 r.), powinny

do 27 grudnia 2022 r. zawrze¢ umowy bazujace na nowych klauzulach.

Nowe standardowe klauzule umowne, na podstawie ktérych moze odbywac sie przesytanie danych
z UE do krajow spoza EOG, zaczety obowigzywaé w czerwcu 2021 r. S one dostosowane do RODO
i do bardziej ztozonego transferu danych, w ktérym czesto uczestniczg nie dwa, lecz kilka réznych
podmiotéw.
Odnosz3 sie do réznych scenariuszy przekazywania danych, tj. do:

* przekazywania danych miedzy administratorami,

* przekazywania danych przez administratora podmiotowi przetwarzajacemu w panstwie trzecim,

* przekazywania miedzy podmiotami przetwarzajgcymi,

* przekazywania danych przez podmiot przetwarzajgcy administratorowi w panstwie trzecim.
Jak informowali$my na naszej stronie internetowej w materiale , Transfer danych do panstw trzecich
zgodny z RODO”, od 27 wrzesnia 2021 r. nie jest juz mozliwe zawieranie umow wykorzystujgcych wczesniej
obowigzujace klauzule.
Natomiast dla uméw zawartych przed 27 wrzes$nia 2021 r. przewidziano okres przejsciowy, ktéry wtasnie
dobiega konca. Umowy zawarte przed 27 wrzeénia 2021 r. na podstawie wczesniejszych klauzul zapewniaja
odpowiednie gwarancje w rozumieniu art. 46 ust. 1 RODO do 27 grudnia 2022 r., pod warunkiem
Ze operacje przetwarzania stanowigce przedmiot umowy pozostana niezmienione oraz ze stosowanie
tych klauzul zapewnia, aby przekazywanie danych osobowych odbywato sie z zastrzezeniem odpowiednich
zabezpieczen.

Po 27 grudnia 2022 r. umowy muszg by¢ zgodne z nowymi klauzulami.



https://uodo.gov.pl/pl/138/2085
https://uodo.gov.pl/pl/138/2085

Jednoczesnie zaznaczy¢ nalezy, ze zastosowanie nowych standardowych klauzul umownych nie wytacza
koniecznosci oceny planowanego transferu pod katem zapewnienia zgodnosci z wyrokiem TSUE w sprawie
Schrems Il i ewentualnego wdrozenia Srodkdéw uzupetniajacych standardowe klauzule umowne, o czym
réwniez mozna przeczytac na naszej stronie internetowe;j.

Warto tez przypomnieé, ze Komisja Europejska opublikowata pytania i odpowiedzi, stanowigce praktyczne
wytyczne dotyczace stosowania standardowych klauzul umownych i pomagajace zainteresowanym stronom
w ich wysitkach na rzecz zapewnienia zgodnosci z ogélnym rozporzadzeniem o ochronie danych (RODO).
Zawarcie umow zgodnych z nowymi standardowymi klauzulami umownymi to jednoczes$nie doskonata
okazja do przegladu dokonywanych transferéw i zweryfikowania, czy sg one w ogble dopuszczalne,

czy odbywaija sie na wtasciwej podstawie, czy sg opisane w sposob aktualny i czy s zapewnione

odpowiednie zabezpieczenia.

PRZECHOWYWANIE NAGRANIA
ROZMOWY TELEFONICZNEJ

Z KLIENTEM OZNACZA
PRZETWARZANIE DANYCH

TEJ OSOBY

Jesli administrator w czasie rozmowy telefonicznej z klientem rejestruje dzwiek tej rozmowy,

to przechowujac nagranie, przetwarza jego dane osobowe. W zwigzku z tym, juz podczas realizacji wobec
klienta obowigzku informacyjnego powinien wskazaé na taki zakres przetwarzania danych, jak rejestracja
gtosu. Ponadto gdy klient zazagda udostepnienia kopii danych osobowych, administrator powinien

je wydaé.

Takie stanowisko wyrazit Prezes UODO w jednej z decyzji, w ktorej nakazat administratorowi spetnienie
wobec osoby, ktérej dane dotycza, obowigzku informacyjnego poprzez dostarczenie kopii jego danych

osobowych utrwalonych w nagraniu rozmowy audio z konsultantem. Wspomniana decyzja zostata wydana


https://uodo.gov.pl/pl/138/1768
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en

w nastepstwie ztozonej do UODO skargi na nieprawidtowosci w procesie przetwarzania danych osobowych

przez administratora polegajace na niespetnieniu wobec skarzgcego obowigzku informacyjnego.

Jak ustalono skarzacy kilkakrotnie zwracat sie do administratora z zagdaniem udostepnienia kopii danych
osobowych w postaci zapisu rozmowy audio z konsultantem. Ponadto skarzacy wskazat, ze odmoéwiono
mu realizacji jego zadania i oczekuje od Urzedu nakazania administratorowi wydania kopii jego danych
osobowych zawartych w nagraniu bedgcym w dyspozycji tego administratora. Administrator zas wskazat,
ze pozyskat dane skarzacego bezposrednio od niego w zwigzku z korzystaniem z produktow. Administrator
poinformowat skarzacego, ze moze on skorzysta¢ z wniosku dostepu do danych zgodnie z RODO, natomiast

odpowiedz na te dyspozycje nie bedzie zawierata nagran gtosowych.

Materiat dowodowy zgromadzony w niniejszej sprawie wykazat, ze skarzacy zwracat sie do administratora
o wydanie kopii nagrania rozméw, powotujac sie na art. 15 RODO. Konkretnie skarzacy powotat sie

na art. 15 ust. 3 RODO, zadajac przestania kopii jego danych osobowych przetwarzanych przez
administratora, wskazujac jednoczesnie, ze zakres danych osobowych obejmowaé powinien kopie nagrania

rozmowy z konsultantem, w ktorym zawarte s3 jego dane osobowe w zakresie gtosu.

Prawo do uzyskania kopii danych
Wskaza¢ nalezy, ze zgodnie z art. 15 ust. 3 RODO administrator dostarcza osobie, ktérej dane dotycza,

kopie danych osobowych podlegajacych przetwarzaniu.

Za wszelkie kolejne kopie, o ktére zwrdci sie osoba, ktérej dane dotycza, administrator moze pobraé optate
w rozsadnej wysokosci wynikajgcej z kosztéw administracyjnych. Jezeli osoba, ktérej dane dotyczg, zwraca
sie o kopie drogg elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela sie w powszechnie

stosowanej formie elektronicznej.

Zgodnie z art. 12 ust. 3 RODO administrator bez zbednej zwtoki - a w kazdym razie w terminie miesigca

od otrzymania zadania - udziela osobie, ktérej dane dotycza, informacji o dziataniach podjetych w zwigzku
z zadaniem na podstawie art. 15-22. W razie potrzeby termin ten mozna przedtuzyé o kolejne dwa miesigce
z uwagi na skomplikowany charakter zadania lub liczbe zadan. W terminie miesigca od otrzymania zadania
administrator informuje osobe, ktérej dane dotyczg o takim przedtuzeniu terminu, z podaniem przyczyn
opdznienia. Jesli osoba, ktorej dane dotycza, przekazata swoje zgdanie elektronicznie, w miare mozliwosci
informacje takze sg przekazywane elektronicznie, chyba ze osoba, ktérej dane dotycza, zazada innej
formy.Jezeli zadania osoby, ktérej dane dotyczg, sg ewidentnie nieuzasadnione lub nadmierne,

w szczegoblnosci ze wzgledu na swéj ustawiczny charakter, administrator moze pobrac rozsadng optate,
uwzgledniajac administracyjne koszty udzielenia informacji, prowadzenia komunikacji lub podjecia
zadanych dziatan albo odmowié podjecia dziatan w zwiazku z Zzadaniem. Obowigzek wykazania, ze zadanie

ma ewidentnie nieuzasadniony lub nadmierny charakter, spoczywa na administratorze.



Brak realizacji obowiazku informacyjnego

W omawianej sprawie administrator ustosunkowat sie do ztozonego przez skarzacego wniosku, przesytajac
drogg elektroniczng w formie tekstowej tres¢ danych osobowych skarzacego, ktore przetwarzat. Jednak
sposob realizacji obowiazku informacyjnego przez tego administratora, wynikajacego z art. 15 ust. 3 RODO,
nie uwzglednit okolicznosci, ze przetwarza on dane osobowe w zakresie gtosu skarzacego w wyniku

przechowywania nagrania rozmowy telefoniczne;.

Administrator, realizujac powyzszy obowigzek, nie uwzglednit danych osobowych skarzacego
przetwarzanych w zwigzku z rozmowa telefoniczna, w szczegélnosci w postaci gtosu skarzacego.
Administrator nie spetnit wiec wobec skarzacego w sposéb prawidtowy obowigzku informacyjnego

(art. 15 ust. 3 RODO), a dodatkowo odmowit skarzagcemu dostarczenia kopii jego danych osobowych.

Podkreslenia réwniez wymaga, ze w przypadku zwrécenia sie do administratora o kopie przetwarzanych
danych osobowych, administrator kazdorazowo podejmuje decyzje, w jaki sposdb zrealizuje to uprawnienie.
W przypadku danych osobowych utrwalonych na nagraniu, administrator moze dokonaé¢ wyboru,

czy udostepni kopie nagrania, czy tez udostepni kopie danych zawartych w tym nagraniu.

Na podstawie przepiséw prawa

W opisanej sprawie, udzielajgc odpowiedzi skarzagcemu, administrator nie wskazat rowniez podstawy
prawnej, ktéra zwalniataby go z obowiazku spetnienia obowigzku informacyjnego. Co istotne, w zakresie
danych osobowych zawartych w nagraniu rozmowy telefonicznej administrator powotat sie jedynie na
regulamin $wiadczenia ustugi bez wskazania na jakikolwiek przepis krajowego lub prawa Unii Europejskiej,
ktory zwalniatby go z realizacji obowigzku informacyjnego wynikajgcego z art. 15 ust. 3 RODO w zakresie
danych osobowych pozyskanych i przetwarzanych w zwigzku z przechowywaniem zapisu rozmowy

telefoniczne;j.

W ocenie UODO, w tej sprawie sposéb realizacji obowigzku informacyjnego z art. 15 ust. 3 RODO przez
administratora nie uwzglednit kopii wszystkich przetwarzanych danych osobowych skarzacego.
UODOstosujac uprawnienia naprawcze, nakazat administratorowi spetnienie obowiagzku informacyjnego
z art. 15 ust. 3 RODO wzgledem skarzgcego, poprzez dostarczenie kopii jego danych osobowych
utrwalonych w nagraniu rozmowy audio z konsultantem, uwzgledniajacej gtos skarzgcego. Co istotne,
spetnienie tego obowiazku przez administratora powinno nastgpi¢ z poszanowaniem praw innych osob
niz skarzacy, w tym prawa do ochrony danych osobowych tych oséb, tj. w sposéb nie przekraczajgcy ram

obowiazku informacyjnego z art. 15 ust. 3 RODO.
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ROZMOWA Z EKSPERTEM

DZIALANIA EDUKACYJNE SA KLUCZOWE
DLA BUDOWANIA SWIADOMOSCI

SPOLECZENSTWA

Barttomiej Drozd, ekspert serwisu ChronPESEL.pl w rozmowie z Eweling Janczylik-Forys

Barttomiej Drozd - od wielu lat zajmuje sie propagowaniem wiedzy na temat bezpieczenstwa danych osobowych.
Autor licznych wystgpien medialnych, w ktérych ttumaczy aktualne sposoby dziatania oszustéw i cyberprzestepcéw
oraz radzi, co zrobi¢, zeby unikngé negatywnych konsekwencji ich dziatania. Razem z serwisem ChronPESEL.pl promuje
wtasciwe zachowania i przestrzeganie zasad bezpieczenstwa poprzez przygotowanie materiatdw edukacyjnych opartych
na cyklicznie realizowanych badan.

W tym roku, UODO po raz kolejny udzielito patronatu nad badaniami ,,Ochrona danych osobowych
w 2022 r.” przeprowadzonymi na zlecenie serwisu ChronPESEL.pl i Krajowego Rejestru Diugéw.

Czy widzi Pani jakies szczegdélne réznice w poréwnaniu z zesztorocznymi wynikami?

Pierwsze wnioski s3 umiarkowanie pozytywne. Przede wszystkim nalezy zwrdéci¢ uwage na to,

ze w poréwnaniu z 2021 roku, kiedy przeprowadzilismy pierwsze badanie pod patronatem UODO,
zwiekszyta sie grupa respondentéw, ktérzy deklaruja, ze wiedza, jak rozpoznac préobe oszustwa,

ktére ma na celu wytudzenie danych osobowych. Na pewno wptyw na to majg szerokie dziatania
edukacyjne podejmowane przez wiele instytucji oraz to, ze takze w zwigzku z aktualng sytuacjg
miedzynarodowg temat cyberbezpieczeristwa na state zagoscit w mediach. Drugim pozytywnym zjawiskiem
jest rosnaca grupa oséb, ktére twierdzg, ze potrafig zadbaé o bezpieczenstwo danych osobowych.

Z drugiej strony, na podstawie przeprowadzonego w tym roku badania, zauwazylismy takze, ze zwiekszyta
sie grupa ankietowanych, ktorzy deklaruja, ze nie wiedzieliby, jak zareagowaé w sytuacji wytudzenia.
Widac¢ zatem, ze nasze przekonania i wstepne zapewnienie nie zawsze przektadajg sie potem na witasciwe
zachowania. To takze sygnaf, ze dziatania edukacyjne, ktére od lat prowadzimy, a od roku wspdlnie

z Urzedem Ochrony Danych Osobowych, powinny by¢ kontynuowane.

Tegoroczna edycja badan takze poruszyta temat obowigzkéw jakie spoczywajg na administratorze
oraz inspektorze ochrony danych. Ponadto w przeprowadzonych badaniach znalazty sie takze pytania

dotyczace przetwarzania danych w miejscu pracy. Dlaczego?
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Temat ochrony danych osobowych jest bardzo szeroki i wptyw na ich bezpieczeristwo ma wiele czynnikdw.
Dlatego jednym z zatozen naszych cyklicznych raportdéw jest to, zeby oprdcz badania zmian w postawach

i przekonaniach konsumentéw, co roku dodawaé co$ nowego. Trudno dyskutowac o procesie przetwarzania
danych bez rozmowy o obowigzkach administratoréow i inspektoréw ochrony danych. Z kolei wiedza o tym,
jak dane osobowe przetwarzajg pracodawcy jest istotna dla wielu pracownikéw. Wtgczenie tych tematow

do naszych badan wydato nam sie zatem naturalne.

W 2022 roku, w poréwnaniu do roku ubiegtego, nadal tak samo definiujemy zagrozenia dla naszych
danych. Tegoroczna edycja raportu ,,Wiedza na temat bezpieczenstwa danych osobowych w Polsce”
przedstawita wyniki badan w tej dziedzinie. Co trzeci badany uwaza, ze najbardziej musimy sie obawiac

wyciekéw z baz instytucji lub firm. Dlaczego tak bardzo boimy sie wyciekdw danych?

Mysle, ze powodem jest to, ze wycieki danych sg czyms$ na co nie mamy wptywu. Niezaleznie od tego,

jak bardzo bysmy sie nie zabezpieczyli i jak duzo uwagi poswiecilibysmy zachowaniu ostroznosci, do wycieku
danych i tak moze dojs¢. Powoddw moze by¢ wiele: nieaktualne oprogramowanie, przewaga technologiczna
cyberprzestepcéw lub btad oséb lub podmiotédw odpowiedzialnych za zabezpieczenie bazy danych.

Nikt z nas nie ma na to wptywu. Mozemy jedynie reagowacd na to, co sie wydarzy.

Co trzeba wskazac, to boimy sie wyciekdw danych, ale niemal potowa respondentéw nie wiedziataby,

jak nalezy zareagowac w przypadku wycieku danych osobowych?

Przede wszystkim powinnismy jak najszybciej ustali¢ zakres tego wycieku, czyli dowiedzie¢ sie, jakie
dokfadnie dane wpadty w rece cyberprzestepcéw. Od tego zalezg kolejne kroki. Przyktadowo,

jesli wsrad informacji, ktére wyciekty znalazty sie takze dane osobowe, np. numer PESEL, nalezy jak
najszybciej sprawdzi¢, czy ktos nie préobowat ich juz wykorzystac. Warto pomysleé takze nad uruchomieniem
monitoringu aktywnosci kredytowej naszego numeru PESEL w biurze informacji gospodarczej, dzieki temu
dowiemy, jesli w przysztosci kto$ bedzie chciat wytudzié na niego pozyczke lub inne zobowigzanie

finansowe.

Wedtug badan blisko 2/3 ankietowanych wie, z czym moze sie wigza¢ wyciek danych osobowych. Bazujac
na Panstwa doswiadczeniu, prosze wskazaé najbardziej dotkliwe konsekwencje utraty swoich danych

osobowych.

Przestepcy, ktérzy wytudzili dane, mogg probowac wykorzystaé je do zaciggniecia réznych zobowigzan
finansowych, np. pozyczki, umowy leasingowej lub zakupu na raty drozszego sprzetu elektronicznego.
Oczywiscie obowigzek sptaty spoczywad bedzie na tych, ktérych dane zostaty wykorzystane. Z naszych

doswiadczen wynika, ze czesto nie sg to bardzo wysokie kwoty. Przestepcy nie chcgc wzbudzaé podejrzen,



zamiast jednej duzej pozyczki, prébujg wzigé kilka mniejszych w réznych miejscach. Jesli im sie uda, wtedy

taka kwota moze by¢ juz wysoka.

Poniewaz do naruszen ochrony danych osobowych dochodzi takze z winy pracownikéw, czy mozemy

wskazac¢ zachowania, ktére powinny wzbudzi¢ wsrod administratora niepokdj.

Przede wszystkim powinnismy dochowa¢ wszelkiej starannosci, zeby dane, ktére gromadzimy, np. klientow
lub pacjentdw, przetwarzane byly zgodnie z ich przeznaczeniem. Naduzycia w tej sprawie mogg prowadzié
do zagrozenia w postaci wycieku danych. Nalezy takze zwraca¢ uwage na wszelkie incydenty, nawet te
najmniejsze, ktére niezgtoszone w pore rdwniez mogg przynies¢ przykre konsekwencja. Ostatnig rzeczg jest

przyktadanie szczegdlnej uwagi do wszystkich technicznych aspektdéw naszych zabezpieczen.

Jak pokazaty badania tylko niewiele ponad potowa badanych wie, jak pracodawca zabezpiecza ich dane
osobowe. Jakie dobre praktyki mozemy wskaza¢ pracownikom, aby zacheci¢ ich do wiekszej uwaznosci

na tym polu?

Bardzo wazne jest, zeby organizowad regularne szkolenia na ten temat. Przepisy sie zmieniajg i warto
zadbac o to, by wszyscy pracownicy byli z tym na biezgco. Zachecam takze do tego, by temat byt obecny
w komunikacji wewnetrznej. Dobrym rozwigzaniem jest na przykfad cykliczny mailing lub inna forma
newslettera, z ktdrego pracownicy dowiedzg sie nie tylko o zmianach w przepisach, ale takze o aktualnych
zagrozeniach oraz nowych sposobach dziatania cyberprzestepcéw. Zalecam permanentng edukacje

z wykorzystaniem wielu form.

Od 2021 r. serwis ChronPESEL.pl wspdlnie z Urzedem Ochrony Danych Osobowych i Krajowym Rejestrem Dtugdéw BIG SA

przygotowuje obszerne raporty dotyczace wiedzy Polakow na temat ochrony danych osobowych
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WIELKA BRYTANIA
ZAKTUALIZOWALA ZASADY
PRZEKAZYWANIA DANYCH DO
PANSTW TRZECICH

Organ nadzorczy Zjednoczonego Krélestwa (Information Commissioner’s Office, ICO) opublikowat
aktualizacje swoich wytycznych dotyczacych przekazywania danych do panstw trzecich.
Zawierajg one nowg sekcje dotyczaca oceny ryzyka zwigzanego z przekazywaniem danych do panstw

trzecich oraz narzedzie stuzace do przeprowadzania tej oceny.

Nowe wytyczne w Zjednoczonym Krélestwie sg alternatywa dla wytycznych opublikowanych przez

Europejska Rade Ochrony Danych (EROD).

Opcjonalne narzedzie ICO do oceny ryzyka zwigzanego z przekazaniem danych do panstwa trzeciego

zawiera sze$¢ pytan. Dwa pierwsze z nich to:
1. Jakie sg szczegblne okolicznosci ograniczonego przekazywania danych do panstwa trzeciego?
2. Jaki jest poziom ryzyka dla os6b w odniesieniu do przekazywanych danych osobowych?

Nowe wytyczne wyjasniajg roznice miedzy podejsciami ICO i EROD . W wytycznych przedstawiono osiem
podstaw prawnych dla przekazywania danych osobowych do panstw trzecich, na przyktad wigzace reguty
korporacyjne i standardowe klauzule ochrony danych, wraz z pomocnymi scenariuszami. Istnieje réwniez

osiem wyjatkdéw wraz z pomocnymi scenariuszami.
Szczegbdtowe informacje:

Oceny ryzyka zwigzanego z przekazywaniem danych do panstw trzecich

Narzedzie stuzace do oceny ryzyka zwigzanego z przekazywaniem danych do panistw trzecich


http://xlpkz.mjt.lu/lnk/AVgAAAJFHrAAAcuZIy4AAR73VdoAAYAyHtEAnNLEAA6KKgBjdojyZxIIcAtAQtqWHxpYecTAzQAOYZc/2/MH2U7uc9oC1W7iQeyE_Rpg/aHR0cHM6Ly9pY28ub3JnLnVrL2Zvci1vcmdhbmlzYXRpb25zL2d1aWRlLXRvLWRhdGEtcHJvdGVjdGlvbi9ndWlkZS10by10aGUtZ2VuZXJhbC1kYXRhLXByb3RlY3Rpb24tcmVndWxhdGlvbi1nZHByL2ludGVybmF0aW9uYWwtZGF0YS10cmFuc2Zlci1hZ3JlZW1lbnQtYW5kLWd1aWRhbmNlL3RyYW5zZmVyLXJpc2stYXNzZXNzbWVudHMv
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-data-transfer-agreement-and-guidance/transfer-risk-assessments/#TRA-tool
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Francja: Clearview Al ukarane administracyjna kare pieniezng w wysokosci 20 min euro

Od maja 2020 roku francuski organ nadzorczy otrzymat skargi od osob fizycznych na oprogramowanie
Clearview Al dotyczace rozpoznawania twarzy i z tego powodu wszczat postepowanie.
W maju 2021 roku stowarzyszenie Privacy International réwniez ostrzegto francuski organ nadzorczy

o takim dziataniu.

W listopadzie ub.r. francuski organ nadzorczy wezwat Clearview Al do zaprzestania zbierania
i wykorzystywania danych oséb na terytorium Francji w przypadku braku podstawy prawnej, w celu
utatwienia osobom fizycznym korzystania z ich praw oraz zastosowania sie do ich wnioskdéw o usuniecie

danych. Jednak odpowiedz na to wezwanie nie zostata udzielona.

Ostatecznie sprawe skierowano do sktadu orzekajgcego, ktéry jest odpowiedzialny za wydawanie sankgji,
a ten na podstawie przedstawionych informacji postanowit natozy¢ maksymalng kare pieniezng w wysokosci

20 min euro, zgodnie z art. 83 RODO.

W odniesieniu do bardzo powaznego ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza,
wynikajgcego z przetwarzania danych przez administratora, sktad orzekajacy postanowit nakaza¢ Clearview
Al zaprzestanie zbierania i przetwarzania bez podstawy prawnej danych oséb zamieszkatych we Francji
oraz usuniecie w terminie dwéch miesiecy zebranych danych tych oséb. Sktad orzekajacy dodat do tego
nakazu administracyjng kare pieniezng w wysokosci 100 tys. euro za kazdy dzien zwtoki przekraczajacy

czas wskazanych dwoch miesiecy.

Zrodto: decyzja organu nadzorczego


https://edpb.europa.eu/news/national-news/2022/french-sa-fines-clearview-ai-eur-20-million_en
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Stowenia: bezpieczeristwo mienia moze stanowic¢ uzasadniony interes dla sledzenia GPS,

ale srodek musi by¢ odpowiedni i niezbedny

Stowenski organ nadzorczy uznat, ze administrator nie wykazat prawnie uzasadnionych intereséw zgodnie
z art. 6 ust. 1 lit. f) oraz ze sledzenie GPS nie bylo zgodne z zasada minimalizacji danych (art. 5 ust. 1 lit. c)
RODO). Organ nadzorczy nakazat administratorowi zaprzestanie przetwarzania danych pracownikéw,

ktore byly zbierane poprzez ciagte, systematyczne i automatyczne sledzenie GPS.

Podstawa do wydania takiej decyzji byta sprawa, w ktérej administrator wprowadzit §ledzenie GPS

w siedmiu pojazdach stuzbowych w 2009 roku, po kradziezy, ktéra miata miejsce w jego zaktadzie pracy.
Pojazdy byty wykorzystywane do transportu w terenie i montazu urzadzen u klienta. Celem $ledzenia GPS
byto ubezpieczenie pojazddw, drogiego sprzetu i dokumentdw, ktore znajdujg sie w pojezdzie, na wypadek

kradziezy.

Administrator stwierdzit, ze sledzenie GPS nie stanowi przetwarzania danych i ze osoby fizyczne moga byc¢
identyfikowane tylko w wyjatkowych przypadkach (przestepstwa, ochrona oséb i mienia, wypadki drogowe,
zdarzenie zwigzane z roszczeniami itp.). Zastosowanie GPS nie powodowato dostepu do danych osobowych
pracodawcéw, ktorzy korzystali z pojazdu, poniewaz byty one przechowywane w oddzielnym zbiorze.

Dane byly przetwarzane przez aplikacje i monitorowane przez zewnetrznego wykonawce.

Stowenski organ nadzorczy ustalit, ze administrator prowadzit $ledzenie GPS o$miu pojazdéw stuzbowych.
Pojazdy te byty wykorzystywane przez pracownikéw jako samochody dostawcze i do przewozu oséb.
Sledzenie odbywato sie za pomoca specjalnego nadajnika w pojezdzie i byto monitorowane przez aplikacje,

ktora na biezaco rejestrowata przebyta odlegtosc. Poszczegdlne osoby byty mozliwe do zidentyfikowania.

Tworzono specjalny zbior zawierajacy duzg ilo$¢ danych o lokalizacji pracownikéw. Dane byty przetwarzane
w sposoéb ciggty, systematyczny i automatyczny, dzieki czemu pracodawca mégt w kazdej chwili ustali¢,
gdzie znajduje sie osoba podrézujgca jednym z pojazdow. Dostep do danych byt mozliwy réwniez w trybie
retrospektywnym. Pracodawca mogt z tatwoscia zidentyfikowac pracownika, ktéry korzystat z pojazdu

stuzbowego i ktéremu mozna przypisac¢ dane o lokalizacji.

Stowenski urzad ds. ochrony danych badat, czy istniata podstawa prawna do przetwarzania danych
osobowych zgodnie z art. 6 RODO. Organ nadzorczy oceniat, czy przetwarzanie danych byto zgodne

z prawem na podstawie art. 6 ust. 1 lit. f) RODO - prawnie uzasadnione interesy.

Stowenski organ potwierdzit, ze zapewnienie bezpieczenstwa mienia moze leze¢ w prawnie uzasadnionym
interesie administratora danych, ale administrator nie wykazat, ze sposéb wykonania srodka byt odpowiedni
i niezbedny. Ustalono, Ze $ledzenie GPS odbywato sie rowniez w czasie, gdy pojazd i znajdujace sie w nim

mienie znajdowato sie pod statym i bezposrednim nadzorem pracownika.
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Zdaniem ekspertéw stowenskiego organu nadzorczego, w konkretnym przypadku $ledzenie GPS mogto
by¢ stosowane tylko w ten sposéb, ze kierowca mogt wigczyé GPS w miejscu, w ktérym pojazd, sprzet
i dokumenty mogty by¢ zagrozone i wytaczyé go po powrocie do pojazdu, gdy chronione dobra byty

ponownie pod bezposrednim nadzorem pracownika.

W kwestii bezpieczenstwa oséb w przypadku wypadkéw drogowych stowenski organ nadzorczy uznat,
ze state $ledzenie GPS jest nieproporcjonalne. Miejsce wypadku jest zazwyczaj znane, lokalizacje wypadku
mogt réwniez zgtosié sam kierowca. Administrator powinien zastosowaé mniej inwazyjny srodek w stosunku

do prywatnosci informacji dotyczacej okres$lonej osoby fizyczne;j.

Zrédto: decyzja organu nadzorczego


https://edpb.europa.eu/news/national-news/2022/safety-property-can-be-legitimate-interest-gps-tracking-measure-must-be_en
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