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PODSTAWA POZYSKIWANIA
SZCZEGOLNYCH KATEGORII
DANYCH OSOBOWYCH OBYWATELI
UKRAINY

Resort spraw wewnetrznych podzielit opinie UODO, iz to z przepisOw rangi ustawy powinno wynika¢
uprawnienie do pozyskiwania szczegélnych kategorii danych osobowych obywateli Ukrainy przez
podmioty decydujace o przedtuzeniu okresu przyznania $wiadczenia pienieznego przystugujacego

z tytutu zapewnienia tym osobom zakwaterowania i wyzywienia. Jednoczesnie zadeklarowat

wprowadzenie stosownej zmiany przy okazji najblizszych prac legislacyjnych w tym zakresie.

Od administratoréw oraz inspektorow ochrony danych (I0D) z osSrodkéw pomocy spotecznej i gmin,
Urzad Ochrony Danych Osobowych otrzymywat liczne sygnaty dotyczace problemow ze stosowaniem
przepisOw ustawy z dnia 12 marca 2022 r. o pomocy obywatelom Ukrainy w zwigzku z konfliktem zbrojnym
na terytorium tego panstwa oraz wydanych na jej podstawie aktéw wykonawczych. Ich watpliwosci

budzi bowiem podstawa prawna pozyskiwania danych osobowych szczegdlnych kategorii (np. informacji
o niepetnosprawnosci) przez podmiot, ktéry decyduje o przedtuzeniu okresu przyznania Swiadczenia
pienieznego przystugujacego z tytutu zapewnienia zakwaterowania i wyzywienia obywatelom Ukrainy.
Organ nadzorczy, podzielajgc te opinie, zwrdcit sie wiec do Ministra Spraw Wewnetrznych i Administracji
z wnioskiem o zmiane obowigzujgcych przepisow.

Wskazat, ze kwestie dotyczace przyznawania Swiadczenia pienieznego przystugujacego kazdemu
podmiotowi, ktéry zapewni, na wiasny koszt, zakwaterowanie i wyzywienie obywatelom Ukrainy, zostaty
uregulowane w ustawie.

Natomiast warunki przedtuzenia przyznania tego Swiadczenia okreslone zostaty w rozporzadzeniu

Rady Ministrow z dnia 4 maja 2022 r. w sprawie maksymalnej wysokosci $wiadczenia pienieznego
przystugujgcego z tytutu zapewnienia zakwaterowania i wyzywienia obywatelom Ukrainy oraz warunkéw
przyznawania tego swiadczenia i przedtuzania jego wyptaty.

Zgodnie z jego § 4 ust. 1, gmina moze przedtuzyé okres wyptaty wymienionego swiadczenia w przypadku
zapewnienia zakwaterowania i wyzywienia obywatelowi Ukrainy, ktéry spetnia jedno z okre$lonych

w tym przepisie kryteriéw, np., posiada orzeczenie o niepetnosprawnosci lub stopniu niepetnosprawnosci

lub orzeczenie, o ktéorym mowa w art. 5 ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej



i spotecznej oraz zatrudnianiu oséb niepetnosprawnych; posiada dokument potwierdzajacy | lub |l stopien
niepetnosprawnosci wydany w ramach ukraifskiego systemu orzekania o niepetnosprawnosci lub tez jest
kobietg w cigzy lub osobg wychowujacg dziecko do 12 miesigca zycia.

Jednoczesnie przepisy te nie wskazujg, w jaki sposéb gminy moga weryfikowaé oswiadczenia sktadane
przez wnioskodawcow w zakresie spetnienia kryteriow do wydtuzenia terminu wyptaty Swiadczen.

Organ nadzorczy podnidst, ze zgodnie z zasadg legalnosci okreslong w art. 5 ust. 1 lit. a RODO, podmiot
moze przetwarza¢ dane osobowe wytgcznie wtedy, gdy istnieje uprawniajgca go do tego podstawa.

Przy czym warunki dla przetwarzania danych szczegdlnych kategorii sg bardziej restrykcyjne, co wynika

z art. 9 ust. 1 RODO ksztattujgcego generalny zakaz ich przetwarzania i art. 9 ust. 2, ktéry okresla
odstepstwa od tego zakazu. Ma to istotne znaczenie w sytuacji przetwarzania danych osobowych przez
podmioty publiczne, ktdre jako administratorzy nie mogg pozyskiwaé wiecej danych niz wynika wprost

z przepisdw prawa i w zakresie adekwatnym do realizowanych na podstawie ustawy celow.

Zatem, aby taki podmiot mdgt legalnie przetwarzaé szczegdlne kategorie danych osobowych, takie
uprawnienie musi wynikac z przepisu prawa w randze ustawy zawierajgcego okre$lone gwarancje praw
podstawowych i intereséw osoby, ktdrej dane dotyczg (art. 9 ust. 2 lit. b RODO).

W zwigzku z tym, UODO zwrdcit sie do Ministra Spraw Wewnetrznych i Administracji o przeanalizowanie
obowigzujgcych regulacji pod katem dokonania w nich stosownych zmian tak, aby naktadanie obowigzku
przekazywania szczegdlnych kategorii danych osobowych wynikato z przepisdw rangi ustawy
przewidujgcych stosowne gwarancje dla osdb, ktdrych dane te dotycza.

W odpowiedzi resort wyrazit gotowos¢ uzupetnienia lub korekty przepisow wymienionej ustawy przy okazji

najblizszych prac legislacyjnych.



POJAZDY KOMUNIKACJI MIEJSKIEJ
BEZ MONITORINGU FONICZNEGO

Pracodawca w celu zapewnienia bezpieczenstwa pracownikéw lub ochrony mienia moze zainstalowa¢
monitoring, ale powinien on umozliwiac¢ jedynie rejestracje obrazu, a nie dzwieku. Nie ma wiec podstaw
prawnych, by w kabinie kierowcy w pojazdach komunikacji miejskiej montowane byty kamery

umozliwiajace rejestracje dzwieku.

Przetwarzanie danych osobowych na potrzeby zatrudnienia podlega szczegdélnym zasadom ze wzgledu

na nieréwnosc¢ stron stosunku pracy. Dlatego prawodawca unijny upowaznit (art. 88 RODO) panstwa
cztonkowskie do przyjecia bardziej szczegdétowych przepiséw majgcych zapewnié ochrone praw i wolnosci
pracownikow w zwigzku z przetwarzaniem ich danych osobowych przez pracodawcéw.

Wyrazem dostosowania prawa polskiego do art. 88 RODO sg regulacje wprowadzone do ustawy z dnia

26 czerwca 1974 r. Kodeks pracy ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych. Odnoszg sie
one m.in. do monitoringu wizyjnego w zaktadzie pracy.

Przepisy Kodeksu pracy (k.p.) wskazuja, kiedy i na jakich zasadach pracodawca moze zainstalowac
monitoring. Jak stanowi art. 222§ 1 k.p., jezeli jest to niezbedne do zapewnienia bezpieczenstwa
pracownikéw lub ochrony mienia lub kontroli produkcji lub zachowania w tajemnicy informacji, ktérych
ujawnienie mogtoby narazi¢ pracodawce na szkode, pracodawca moze wprowadzi¢ szczegdlny nadzér nad
terenem zaktadu pracy lub terenem wokét zaktadu pracy w postaci srodkdéw technicznych umozliwiajgcych
rejestracje obrazu (monitoring). Przepis ten uprawnia wytgcznie do rejestracji obrazu, a nie dzwieku.
Uprawnienia do stosowania monitoringu fonicznego nie mozna takze wywodzic z art. 223 § 4 Kodeksu pracy,
ktory reguluje stosowanie innych form monitoringu. Zeby ta forma monitoringu mogta zosta¢ zastosowana,
musi to jasno wynikaé z przepisu prawa rangi ustawy.

Stanowisko takie zostato poparte orzecznictwem sgdéw administracyjnych. Przyktadem jest m.in. wyrok
Wojewddzkiego Sadu Administracyjnego w Warszawie z 28 pazdziernika 2022 r. (sygn. akt Il SA/Wa
1341/22), w ktérym sad podzielit opinie UODO, ze nagrywanie i utrwalanie dzwieku (gtosu)



w zainstalowanym w osrodku dla oséb nietrzezwych systemie monitoringu naruszato przepisy RODO.

Nie istniata bowiem podstawa uprawniajgca do takiego dziatania (o czym szerzej informowalismy

W zamieszczonym na stronie internetowej UODO materiale ,,WSA podzielit argumenty UODO. Rejestracja
dzwieku tylko na podstawie prawa”.)

Jednoczesnie nalezy zwrécié uwage, ze zgodnie z przyjetymi przez Europejska Rade Ochrony Danych
Wytycznymi 3/2019 w sprawie przetwarzania danych osobowych przez urzadzenia wideo, zapis
audiowizualny stanowi niewatpliwie wiekszg ingerencje w prywatnos$é niz monitoring wizyjny. Ponadto

w pkt 9.3 ppkt 129 Wytycznych wskazano, ze administrator przy wybieraniu rozwigzan technicznych
odnoszacych sie do prowadzonego monitoringu nie powinien wybierac rozwigzan zawierajgcych funkcje,
ktére nie sg niezbedne (wsréd funkcji tych miesci sie: nieograniczone $ledzenie ruchéw kamery, mozliwosc¢
przyblizenia, transmisja radiowa, analiza i nagrania dZzwiekowe). Zgodnie z przytoczonymi Wytycznymi

funkcje, ktére nie sg niezbedne, powinny zosta¢ dezaktywowane.

LEPSZA OCHRONA DANYCH
OSOBOWYCH PRZY ZGLASZANIU
ZDARZEN NIEPOZADANYCH

Dzieki czynnemu udziatowi UODO w czasie prac legislacyjnych w projekcie ustawy o jakosci w opiece
zdrowotnej i bezpieczenstwie pacjenta udato sie wprowadzi¢ w aktualnie procedowanych przepisach
rozwigzania zapewniajgce wieksza ochrone danych osobowych zaréwno osoby zgtaszajgcej zdarzenia
niepozadane, jak i pacjenta, ktérego zgtoszenie dotyczy oraz osoby uczestniczacej w zdarzeniu

niepozadanym.

Organ nadzorczy byt wigczony w opiniowanie projektu ustawy o jakosci w opiece zdrowotnej
i bezpieczenstwie pacjenta juz podczas rzgdowego etapu prac legislacyjnych. Wiekszo$¢ uwag zgtoszonych

w ich toku zostata uwzgledniona, co przyczynito sie do podniesienia poziomu ochrony danych osobowych


https://uodo.gov.pl/pl/138/2590
https://uodo.gov.pl/pl/138/2590

przetwarzanych w zwigzku ze zgtaszaniem zdarzen niepozgdanych, czyli zdarzen zaistniatych w czasie

lub w efekcie udzielenia badz zaniechania udzielenia swiadczenia opieki zdrowotnej, powodujgcych

lub moggacych spowodowac negatywny skutek dla zdrowia lub zycia pacjenta.

Doprecyzowane zostaty przepisy normujace zgtaszanie przez personel podmiotu wykonujacego dziatalnos¢
leczniczg osobie odpowiedzialnej (kierownikowi podmiotu wykonujgcego dziatalnos$¢ leczniczg) zdarzen
niepozadanych, tak w kwestii zakresu danych osoby zgtaszajgcej, pacjenta, ktérego zgtoszenie dotyczy oraz
osoby uczestniczgcej w zdarzeniu niepozgdanym, jak i okresu przechowywania powyzszych danych oraz
podmiotéw, ktérym dane te mogg by¢ udostepnianie. W nastepstwie uwag UODO w projekcie okreslono
tez, jakie dane ma zawierac lista wizytatordw biorgcych udziat w procesie akredytacji podmiotéw
wykonujacych dziatalnos¢ lecznicza. Rozstrzygnieto rowniez, iz prowadzony przez ministra wtasciwego

do spraw zdrowia Rejestr Zdarzen Niepozgdanych ma nie zawiera¢ danych pozwalajgcych na identyfikacje
pacjenta, ktérego dotyczy zdarzenie niepozgdane.

W tej sytuacji na etapie procedowania tego projektu ustawy przez Sejm RP, UODO ponowit jedynie sugestie,
by — w zwigzku ze zmianami wprowadzanymi omawianym projektem do ustawy z dnia 15 kwietnia 2011 .
o dziatalnosci leczniczej — kwestie obserwacji (monitoringu) pomieszczen w podmiocie wykonujgcym
dziatalnos$¢ leczniczg kompleksowo uregulowac w akcie prawnym, nie zas regulaminie organizacyjnym
tworzonym przez kierownika podmiotu wykonujacego takg dziatalnos¢. Niemniej wobec: wprowadzenia

w projekcie wigzgcych wytycznych co do kwestii, ktdre muszg by¢ unormowane w regulaminie
organizacyjnym, natozenia na kierownika podmiotu wykonujgcego dziatalnos¢ leczniczg bezposredniej
odpowiedzialnosci za wykorzystanie monitoringu zgodnie z przepisami prawa, wprowadzenia zasady
zwigzania celem przy przetwarzaniu nagran obrazu uzyskanego w wyniku monitoringu, ustalenia
maksymalnego okresu przechowywania takich nagran wraz z obowigzkiem ich zniszczenia po uptywie tego

okresu, UODO uznat autonomie projektodawcy w tym zakresie.



ROZMOWA Z EKSPERTEM

UCZMY DZIECI ROZWAGI, BY MOGLY OCENIC
ZAGROZENIA, JAKIE PLYNA Z UDOSTEPNIANIA
DANYCH

O Nagrodzie im. Michata Serzyckiego i potrzebie edukowania dzieci jak
bezpiecznie ,zy¢ w sieci” mowi lwona Niedzielska-Tazbier, szkolna
koordynatorka ogélnopolskiego programu edukacyjnego , Twoje dane — Twoja
sprawa” w rozmowie z Eweling Janczylik-Forys.

Iwona Niedzielska-Tazbier - nauczycielka w Szkole Podstawowej nr 17 z Oddziatami Integracyjnymi

im. 21. Brygady Strzelcéw Podhalanskich w Rzeszowie. Od 2018 roku petni funkcje szkolnej koordynatorki
programu ,Twoje dane - Twoja sprawa”. Jest autorkg licznych wewnatrzszkolnych materiatéw nt. ochrony
danych osobowych i bezpieczenstwa w Internecie oraz inicjatorka wielu innych dziatan zorganizowanych
w ramach programu edukacyjnego UODO dla szkét.

Podczas obchodéw XVII Dnia Ochrony Danych Osobowych zostata Pani uhonorowana Nagroda
im. Michata Serzyckiego, przyznawang przez Prezesa UODO osobom zastuzonym dla promowania idei

ochrony danych osobowych i prawa do prywatnosci oraz edukacje w tym zakresie.

Przypadfa mi w udziale przyjemno$¢é odebrania Nagrody im. Michata Serzyckiego podczas XVII Dnia Ochrony
Danych Osobowych w Etku. To dla mnie bardzo duze zaskoczenie i wyrdznienie. W szkole zajmujemy sie
m.in. ochrong danych osobowych i bezpieczeristwem w sieci. Staramy sie, aby tresci przekazywane uczniom
szkoty podstawowej byty dostosowane do poziomu odpowiadajgcego ich mozliwosciom rozumienia tych
zagadnien. Co za tym idzie, prezentowane przez nas tresci sg proste i odpowiednie do wieku ucznidéw.

Inaczej rozmawiamy z dzie¢mi w klasach pierwszych, a inaczej z mtodziezg w klasach siédmych i dsmych.

Nasza szkota uczestniczy w programie edukacyjnym ,Twoje dane — Twoja sprawa” od 2018 roku.

Na poczatku naszej drogi raczkowalismy, bo nie bardzo wiedzieliSmy, co i jak zrobic. Jednak z kazdym
rokiem, przystepujac do kolejnej edycji programu, w oparciu o materiaty przekazywane nam przez
Urzad Ochrony Danych Osobowych, wypracowalismy wtasny schemat dziatania oraz materiaty, ktére

wykorzystujemy w pracy z uczniami.

Na zaangazowanie w realizacje programu edukacyjnego sktada sie praca wielu oséb — nie tylko moja praca,

ale i catego zespotu.

Zatem na sukces Nagrody im. Michata Serzyckiego, ktérg Pani otrzymata, pracuje takze wiele innych

osob.



Oczywiscie. Jestem koordynatorkg programu ,,Twoje dane — Twoja sprawa”, przygotowuje inicjatywy,
planuje dziatania, opracowuje materiaty i przekazuje je do realizacji wychowawcom. Bez wspdlnej pracy
i zaangazowania zaréwno koordynatora programu, dyrekcji szkoty, jak i nauczycieli, nie mozna bytoby

mowic o sukcesie.

Podczas Dnia Ochrony Danych Osobowych powiedziata Pani kilka waznych rzeczy, do ktérych chciatabym
sie odnies¢. Pani zdaniem, biorgc pod uwage caty program dydaktyczny, ochrona danych osobowych
moze sie wydawac tematem mato ciekawym dla uczniéw. Jednak doszliscie Paristwo do wniosku jako

grono pedagogiczne, zeby podjg¢ ten temat w pracy z uczniami.

Pracuje w szkole 20 lat i widze, jak bardzo zmienia sie otaczajgca nas rzeczywistos¢. Obecnie dzieci nie znaja
Swiata bez Internetu, telewizoréow czy smartphondéw. W szkole nie tylko uczymy konkretnych przedmiotéw,
ale tez wychowujemy. Dzieci, korzystajgc z nowych technologii, nie majg w sobie odpowiedniej refleksji

czy rozwagi, by oceni¢ zagrozenia. | tego chcemy uczy¢ dzieci, ze jezeli korzystajg z Internetu, sg obecne

w mediach spotecznosciowych czy wypowiadajg sie na forach internetowych, to niech to robig

z odpowiednig rozwaga. Niech nie udostepniajg danych osobowych, jesli tego robi¢ nie musza, poniewaz
moze to przyniesé rézne skutki w ich zyciu. Swiat sie zmienia i wazne jest, aby postepowaé madrze

i bezpiecznie. W naszych domach jeszcze poswiecamy za mato uwagi prywatnosci czy ochronie danych
osobowych. W szkole realizujemy wiele réznych programow, ale mysle, ze ten jest jednym z bardziej

znaczacych.

Ta rozwaga, o ktorej Pani méwi, nie dotyczy tylko dzieci, ale nas wszystkich, zeby z odpowiednia
ostroznoscig brac udziat w mediach spotecznosciowych, pisaé komentarze na forach internetowych,

»2y€ w sieci”. Dlaczego Pani tak sadzi?

Staramy sie uczy¢ takiej autorefleksji, pokazywaé ewentualne konsekwencje zachowan. Méwimy:
»,Zastandw sie, po co udostepniasz dane, komu je udostepniasz, jak to moze zosta¢ wykorzystane?”.
Zwracamy uwage, ze dzieci sg tubylcami cyfrowymi, ze nie znajg $wiata bez Internetu, dlatego poruszajac
sie w wirtualnej przestrzeni powinni by¢ ostrozni. W klasach 7 na wywiaddéwce przekazujemy rodzicom
w zwieztej formie tresci, o ktérych w ramach programu rozmawiamy z dzie¢mi. Chcemy zasygnalizowac

im, zeby oni takze jako ludzie dorosli zastanowili sie nad tym, co robig ze swoimi danymi.

Mysle, ze to wazne, ze prezentujecie Panstwo takze tresci rodzicom. Jakie sg Pani doswiadczenia

w tym kontekscie?

Rozpoczynajac rok szkolny, podczas pierwszych zebran z rodzicami, przedstawiamy im informacje
na temat realizacji programu ,,Twoje dane — Twoja sprawa” w naszej szkole. Mamy potwierdzenie,

ze rodzice popierajg program i fakt, ze uczymy o ochronie danych osobowych i prawie do prywatnosci.



Podczas konferencji w Etku wspomniata Pani takze, ze pod koniec roku szkolnego prosicie Panstwo
ucznidéw, aby przygotowywali prace na temat ochrony danych osobowych. Jakie ptyng refleksje po

przeczytaniu tych prac?

W tych pracach, a sg to np. opowiadania, prezentacje lub prace plastyczne, wida¢ wyraznie, ze uczniowie
majg Swiadomos¢ tego, czym jest prywatnosé, a odnoszac sie do ochrony danych osobowych, wiedzg,

ze nalezy ja chronic. Tak jak méwitam wczesniej, od 2018 roku uczestniczymy w programie edukacyjnym,
wiec i wiedza naszych ucznidw jest juz na jakims$ poziomie. Materiaty dostosowujemy do potrzeb uczniow.
W pierwszych klasach uczymy podstaw. Wskazujemy, ze pierwszym dokumentem tozsamosci, jaki dzieci
otrzymuja, sg legitymacje szkolne. | tak z roku na rok, w kazdej klasie dodajemy dodatkowe elementy,

a im uczniowie sg starsi, tym bardziej ztozone kwestie poruszamy.

Mysli Pani, ze tak jak teraz panuje moda na pokazywanie swojego zycia w sieci, tak kiedys$ zapanuje

moda na prywatnos¢?

Mysle, ze to wymaga solidnej edukacji, ale tez i gtebokiej refleksji. Temat ten jest niezwykle wazny.

Ja osobiscie nie mam konta w mediach spotecznosciowych jako jedna z nielicznych oséb w moim otoczeniu.
Ale mam tez dzieci. Jako mama nastolatkédw, mowie do cérki czy syna, ze jesli chcg sie podzieli¢ w mediach
spotecznosciowych tym, co sie stato w ich zyciu, to po pierwsze powinni weryfikowa¢ osoby, ktérym
udostepniajg dane tresci, a po drugie mogg dokonac selekcji tego, co chcg pokazaé, czym chcg sie
pochwalié. Przede wszystkim mys$lmy o tym, co udostepniamy w Internecie i zachowajmy zdrowy rozsadek.
Nie chodzi o to, aby zupetnie sie zamkna¢ na Internet i na komunikowanie sie w mediach
spotecznos$ciowych. Jednak nieraz obserwuje co inne osoby udostepniajg na swdj temat i widze, ze to sg
naprawde gteboko prywatne sprawy. Przyktad, ktdrym czesto sie postuguje, odpowiadajgc na pytanie,
kiedy ktos$ pierwszy raz pojawia sie w sieci? Dzieje sie to wtedy, kiedy mama udostepnia w mediach
spotecznos$ciowych zdjecia dziecka wykonane podczas badania USG. Robi to po to, zeby wszyscy

je zobaczyli. Mozna sobie zada¢ pytanie, czy to juz jest ten moment, kiedy prywatnos$é zostata zachwiana?
To bardzo dobry przyktad, obrazujacy naszg potrzebe nieustannego skupiania na sobie uwagi innych.

Kiedys$ widziatam w Internecie taki film, w ktédrym prezentowano historie wykonania jednego zdjecia.
Osoba prowadzgca wskazata zarazem, co mozna odczytaé z tego zdjecia, jesli sie je ,wrzuci do Internetu”.
Jestesmy w stanie nie tylko ustali¢ lokalizacje, ale i date wykonania fotografii z podaniem doktadnej godziny.
Nawet nie zdajemy sobie sprawy, ze historia zdjecia moze kiedys wptyng¢ na naszg przysztosc.

Zdjecia, ktérymi teraz sie chwalimy idg w sSwiat, w przyszto$ci mogg postuzy¢ jako mem. Nawet jesli

po jakim$ czasie je usuniemy, tracimy nad nimi jednak kontrole, bo przeciez one wczesniej mogty zostac

przez kogos skopiowane.



Rdine badania wskazujg, ze coraz mtodsze dzieci korzystaja z urzadzen mobilnych czy z Internetu.

Wiek tzw. inicjacji cyfrowej sie przesuwa. Czy rowniez zauwaza Pani to zjawisko?

Kiedys uczestniczytam w takim szkoleniu na temat zdrowia psychicznego. Prowadzacy spotkanie wskazywali,
ze najmtodsze dziecko, jakie mieli na terapii, ktére byto uzaleznione od Internetu miato 3 lata. Sadze,

ze kazdy z nas byt swiadkiem sytuacji, kiedy rodzice dajg matym dzieciom, jeszcze w wézkach telefon,

zeby dzieci byty cicho w sklepie czy podczas wizyty u lekarza. Mysle sobie, ze problemem nie jest tylko brak
rozwagi w postugiwaniu sie danymi, ale nieumiejetne postugiwanie sie Internetem w ogéle, ktore prowadzi
do tak negatywnych zjawisk jak problemy z uzaleznieniem od niego juz u dzieci. To my — dorosli — musimy
przede wszystkim dawac dobry przyktad naszym dzieciom. Edukacja jest rownie wazna. Przyznam, ze im
dtuzej uczestniczymy w programie , Twoje dane — Twoja sprawa”, to tym bardziej widze jego bardzo gteboki

sens.

SWIADOMOSC POLAKOW WZRASTA, ALE ICH
EDUKACJA WCIAZ JEST POTRZEBNA

O Nagrodzie im. M. Serzyckiego, powszechnej edukacji na temat ochrony
danych osobowych i wyzwaniach w tej dziedzinie méwi Edyta Bielak-Jomaa,
w rozmowie z Eweling Janczylik-Forys

Dr Edyta Bielak-Jomaa — Prezes Urzedu Ochrony Danych Osobowych w latach 2018—-2019 oraz Generalny
Inspektor Ochrony Danych Osobowych w latach 2015-2018. Wyktadowca z zakresu ochrony danych
osobowych, prawa pracy i zagranicznych migracji zarobkowych. Autorka ponad 50 opracowan nt. ochrony
danych osobowych, prawa pracy i problematyki rynku pracy. Organizatorka licznych konferencji krajowych i

miedzynarodowych, debat i warsztatow poswieconych tym zagadnieniom.

Jak to jest otrzymywa¢ Nagrode im. Michata Serzyckiego, ktérg sie samemu ustanowito?

Bardzo mito! To jest oczywiscie wielkie wyrdznienie, zaszczyt i honor otrzymac te nagrode. Ciesze sie,
ze Prezes UODO dostrzegt w mojej dziatalnosci starania na rzecz ochrony danych osobowych oraz promocji

edukacji w tej materii i docenit je.

Jak edukowa¢ o ochronie danych osobowych obywateli, administratoréw oraz inspektoréow ochrony

danych? Jak uczy¢ o konsekwencjach naszych dziatan?

To jest bardzo dobre pytanie. Nie powinni$my sobie zadawaé pytania: , Czy edukowac?”, ale powinnismy

pytac¢ ,,Jak edukowac?”. Po pierwsze, bezwzglednie musimy edukowac. Po drugie, musimy edukowa¢é
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w sposOb przystepny, zatem wazna jest formuta tej edukacji. Mysle, ze edukowac trzeba wszystkich:
administratoréw, osoby fizyczne, dzieci. Trzeba moéwic¢ o wadze ochrony danych osobowych

oraz o potrzebie ochrony prywatnosci. Do kazdej z tych grup nalezy kierowac¢ nieco inny przekaz.

Mysle, ze administratorzy, ktérzy skupieni sg na wypetnianiu swoich zadan, codziennych obowigzkéw
zwigzanych z przetwarzaniem danych osobowych, majg poczucie odpowiedzialnosci za przestrzeganie
prawa. Wedtug mnie trzeba wskazywaé nie tylko na to, ze administrator musi przetwarzaé dane zgodnie
z przepisami, ale pokazac takze, ze nalezy przyktada¢ wiekszg wage do etycznego podejscia.

Administratorzy powinni zwrdci¢ uwage, ze przetwarzajgc dane, mogg wkracza¢ w sfere prywatnosci.
To dotyczy administratoréw. A co z osobami fizycznymi?

Jesli chodzi o osoby doroste, to mysle, ze wazne jest uczulenie ich na to, aby dbali o swojg prywatnos¢

i Swiadomie podchodzili do udostepniania innym osobom danych na swdéj temat. Odnoszac sie z kolei

do edukacji dzieci, to mysle, ze Urzad Ochrony Danych Osobowych $wietnie sobie na tym polu radzi
poprzez realizacje ogodlnopolskiego programu edukacyjnego ,,Twoje dane — Twoja sprawa”, ktéry kierowany
jest do uczniéw i nauczycieli. Uwazam, ze mowigc o metodach edukacji, powinnismy uczy¢ o prywatnosci
oraz o ochronie danych osobowych poprzez wskazywanie ryzyk czy zagrozen, a takze obrazowo
przedstawiac konsekwencje naszych dziatan. Wazne, aby komunikaty zawieraty tresci zapisane jezykiem
prostym i przejrzystym, czyli takim, ktoéry wszyscy zrozumiemy, ale tez powinny byé tworzone jezykiem

korzysci.

Mowic jezykiem prostym. Jak to zrobi¢, jezeli niektorzy uwazajg, ze sama nomenklatura RODO jest trudna

i zawita?

Tak. Faktycznie czesto spotykam sie z zarzutem, ze RODO jest skomplikowane i trudne. Traktuje przepisy
ogodlnego rozporzadzenia o ochronie danych jako wyzwanie, ktére po prostu trzeba podjgé i zrealizowad.
Otaczajaca nas rzeczywistos¢ nieustannie sie zmienia. Pojawiajg sie coraz to nowe technologie, ktére
wkraczajg w obszar codziennego zycia. Nie mozemy sie spodziewad, ze kazdy bedzie rozumiat jezyk
ogodlnego rozporzadzenia czy bedzie potrafit przewidzie¢ grozgce mu ryzyka. Dlatego uwazam, ze wszyscy
powinnismy sie na biezgco uczy¢. Stusznie podkreslajg ci, ktorzy zajmujg sie ochrong danych, ze przeciez
nie chodzi o to, zeby zakaza¢ przetwarzania danych osobowych tylko, zeby przetwarzanie to oprzec

na odpowiedzialnosci i racjonalnosci. Natomiast z perspektywy oséb fizycznych wtasciwe jest zachowanie

czujnosci.

Wydaje sie, ze obywatele i administratorzy majg swiadomos¢ praw i obowigzkéw wynikajgcych z RODO,
0 czym moze swiadczy¢ chociazby liczba sktadanych do Urzedu skarg czy zgtaszanych naruszen ochrony
danych. Czy po tylu latach obecnosci w Polsce systemu ochrony danych osobowych, nadal trzeba

przypominac o podstawowych kwestiach?
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Swiadomos¢ wérdd spoteczeristwa wzrasta, ale edukowac nadal trzeba. Uwazam, ze znajomos¢
przystugujgcych osobom fizycznym praw, jakim jest przyktadowo ztozenie skargi, powoduje tez wzrost
Swiadomosci administratora czy podmiotu przetwarzajgcego. Jest to jasny sygnat skierowany do tych
podmiotéw, ze wiemy, jakie mamy prawa i bedziemy je realizowac. Z kolei jezeli administrator nie ma
odpowiednio dostosowanych srodkdw organizacyjnych czy technicznych, jakiegos$ systemu zwigzanego

z ochrong danych, ktéry prawidtowo by funkcjonowat, to bedzie musiat podjgé dziatania o charakterze
naprawczym. Administratorzy takze zdajg sobie sprawe z konsekwencji naruszania przepisow RODO,
ewentualnego postepowania administracyjnego, ktére moze sie zakonczy¢ wydaniem decyzji o natozeniu

kary pienieznej albo jakas inng sankcja.

Wspomniata Pani o administracyjnych karach pienieznych, ktére rzeczywiscie wzbudzajg najwieksze
zainteresowanie, ale tez warto dodac, ze naktadanie kar przez organ nadzorczy nie jest celem samym

w sobie.

Tak, natomiast informacja o tym, ze podmiot zostat ukarany dziata na inne podmioty, na innych
administratoréw i ma ona wymiar wychowawczy oraz edukacyjny. Oczywiscie wywotuje rdozne emocje,
od takich najbardziej skrajnych — negujacych zasadnosc¢, a nawet prawo do naktadania kary przez organ
nadzorczy, po dziatania stymulujgce administratoréw do dokonania przegladu czy analizy proceséw

w swoich organizacjach. Licze na to, ze Swiadomos¢ wsrdd administratorow bedzie na jeszcze wyzszym
poziomie, ze zwrdcg oni wiekszg uwage na procesy przetwarzania, z ktérymi majg do czynienia,

i odpowiednio dostosujg do nich procedury, wdrozg rozwigzania techniczno-organizacyjne.

Natomiast najwazniejsza jest Swiadomos¢, ze system ochrony danych musi funkcjonowaé w przestrzeni

organizacji, jako element systemu zarzadzania nia.

Administratorom nalezy uzmystowi¢, aby wprowadzili zasady zwigzane z ochrong danych osobowych nie
w sposéb incydentalny, ale w ogdle zbudowali system ochrony danych osobowych w organizacji i wtaczyli

go w model operacyjny zarzgdzania. W tej kwestii jest jeszcze chyba duzo do zrobienia?

Zawsze powtarzam, ze ochrona danych osobowych nie powinna stanowi¢ jakiegos oddzielnego elementu
w danej organizacji, o ktdorym sobie dopiero przypominamy w momencie wystgpienia incydentu

czy naruszenia. To, do czego powinni dgzy¢ administratorzy, zarzgdzajgcy organizacja, to jest wtasnie
umocowanie, czyli postrzeganie problematyki ochrony danych osobowych jako elementu catego systemu
zarzgdzania organizacjg. Tak jak w organizacji funkcjonujg, w sposéb uporzgdkowany, jasny i nie budzacy
watpliwosci, z punktu widzenia kierowania organizacjg, procedury zwigzane np. z zatrudnianiem
pracownikéw czy ksiegowoscig, tak samo powinny by¢ wdrozone i stosowane przepisy o ochronie danych
osobowych. Co istotne, w tym kontekscie, same procedury, dokumenty i technologia nie wystarcza.

Kluczowe znaczenia ma bowiem prawidtowe okreslenia rél, zadan i obowigzkdéw wszystkich oséb,
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ktdre uczestniczg w przetwarzaniu danych. | wracamy do wagi edukowania np. pracownikéw, koniecznosci
przeprowadzenia szkolen, ktore zapewnig im dostep do wiedzy, dzieki temu wyposazg w kompetencje
zgodnego z zasadami przetwarzania danych. “Pouktadanie” ochrony danych w organizacji, to nie tylko
wyznaczenie inspektora ochrony danych i scedowanie na niego petnej odpowiedzialnosci z tego tytutu.
Niektorzy przyzwyczaili sie do tego, ze gdy méwimy o czymkolwiek, co jest zwigzane z ochrong danych

w organizacji, to wskazujemy zawsze na dwa podmioty odpowiedzialne...
...administratora i inspektora ochrony danych...

...oczywiscie. A trzeba zwrdci¢ uwage na to, ze kazdy, kto przetwarza dane osobowe w organizacji,

bez wzgledu na to, jaka funkcje petni czy jakie stanowisko zajmuje, odpowiada za nie, o ile jego obowigzki
obejmujg takze przetwarzanie danych. Chce przez to powiedzie¢, ze ochrong danych osobowych powinien
interesowac sie kazdy, a system zarzgdzania organizacjg powinien sktadad sie z kilku mniejszych elementéw,
w tym z ochrony danych osobowych. Administratorzy powinni podjgé wysitek zorganizowania catego

systemu, ktdry bedzie kompatybilny z innymi elementami wchodzgcymi w zakres zarzgdzania organizacja.

Kiedy otrzymujemy jasne wytyczne, jesteSmy w stanie sie do nich dostosowac. Pracownik, rozpoczynajac
prace, moze zapoznac sie z polityka bezpieczeristwa czy z innymi zasadami obowigzujagcymi w danej
organizacji. Wie, Ze wymagane jest np. okresowe zmienianie hasta czy podwdéjne uwierzytelnianie.

Czy administratorzy moga ,,wymusi¢” na osobach fizycznych, uzytkownikach, takie zachowania, ktére

pozwolg zachowac bezpieczenstwo danych?

Tak, oczywiscie. Z technicznego punktu widzenia jest to absolutnie do zrobienia. | mysle, ze wszystko to,
co ma stuzy¢ zapewnieniu odpowiedniego poziomu bezpieczeristwa danych, powinno by¢ wdrozone.

Ale trzeba takze zwrdcié uwage na racjonalnos¢ dziatania administratora. Zastosowanie odpowiednich
Srodkow technicznych i organizacyjnych powinno by¢ zwigzane i rozpatrywane w odniesieniu do catego
kontekstu przetwarzania danych. Nie chciatabym, zebysmy wskazywali na zmiane hasta czy podwdjne
uwierzytelnianie jako jedyne odpowiednie srodki bezpieczenstwa. Administrator powinien zna¢ organizacje
nie tylko pod katem struktury i zasobow finansowych. Zazwyczaj administratorzy wskazuja, ze nie zdotali
dostosowac operacji przetwarzania do przepisow RODO, bo nie sg w stanie ponies¢ srodkéw finansowych
zabezpieczenia systemu informatycznego, albo zapewnienie bezpieczenstwa danych upatrujg wytacznie
w funkcjonujgcym systemie informatycznym. Potem jednak okazuje sie, ze poza zaimplementowaniem
tego systemu, nie podjeto zadnych dodatkowych dziatain. Tymczasem wprowadzenie nawet najprostszych
i niemal bezkosztownych rozwigzan mogtoby uchronié organizacje przed naruszeniami i ich skutkami.
Warto wiec nie tylko przeprowadzi¢ audyt, aktualizowac systemy, tworzy¢ kopie zapasowe itd., ale trzeba
takze zdiagnozowad zasoby organizacji. Przede wszystkim administrator musi mie¢ wiedze w zakresie

potrzeb, co do umiejetnosci, Swiadomosci i wiedzy personelu, ktérym dysponuje i dostosowaé do tych



14

potrzeb formy wsparcia pracownikéw — szkolenia, warsztaty, instruktaz. Pozwoli to na nabycie umiejetnosci
i nawykow praktycznych, utatwiajgcych przetwarzanie danych osobowych w sposéb bezpieczny,
odpowiedzialnie oraz z uwzglednieniem racjonalnosci dziatania. Przyktadowo, jezeli administrator
podejmuje decyzje, ze pracownicy wysyfajgc e-maile majg stosowaé zabezpieczenie w postaci szyfrowania
pikdw z danymi osobowymi, wyposaza pracownikdw w odpowiedni program i szkoli pracownikdéw na te
okoliczno$¢, to koniecznos¢ stosowania takiego rozwigzania, mimo by¢ moze poczatkowych trudnosci,

po kilku wystanych e-mailach stanie sie naturalna i nie bedzie wywotywac ani niecheci, ani obaw przed
dodatkowymi obcigzeniami. Wydaje mi sie wiec, ze bardzo czesto stosowanie najprostszych rozwigzan
pozwala na zwiekszenie Swiadomosci 0sdb przetwarzajgcych dane, a w praktyce przektada sie

na podniesienie poziomu bezpieczenstwa, rowniez bezpieczeristwa administratora.
Jakie, Pani zdaniem, stojg wyzwania przed ochrong danych osobowych?

Chciatabym, aby na ochrone danych osobowych patrzec jako na czes¢ wiekszej catosci. Wydaje sie,

ze na tym etapie obowigzywania RODO, administratorzy powinni stosowac przepisy bez wiekszych
trudnosci. Powinni wiec w swoich organizacjach przyjmowac okreslone rozwigzania, na podstawie
rzetelnej analizy potrzeb, mozliwosci, wyzwan w obszarze ochrony danych, podejmowac decyzje,

co do wprowadzonych mechanizmdw podnoszacych poziom bezpieczernstwa danych i potem
konsekwentnie je realizowac. Niestety nadal dla wielu organizacji ciggle stanowi to problem.

Prosze zauwazy¢, w najblizszym czasie nie zmniejszy sie liczba aktow prawnych, ktére bedg sie odnosic¢
bezposrednio albo posrednio do danych osobowych czy kwestii zwigzanych z prywatnoscig, wrecz
przeciwnie, przed nami ,tsunami” legislacyjne. Projektowane na poziomie europejskim akty prawne bedg
wymagaty rowniez zmian w przepisach krajowych. Jesli dodamy do tego, ze co chwila pojawiajg sie jakies$
nowe rozwigzania technologiczne, algorytmy matematyczne, sztuczna inteligencja znajduje zastosowanie
w coraz to nowych obszarach zycia i sektorach rynku, wyzwaniem bedzie dostosowanie sie administratorow
do rzeczywistosci legislacyjnej oraz rzeczywistosSci cyfrowej, dlatego umiejetnosé stosowania przepiséw

i technologii w praktyce dziatania administratoréw, bedzie wymagac statego podnoszenia wiedzy

i Swiadomosci na temat potencjalnych niebezpieczenstw i ryzyk, w celu ich zminimalizowania.
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Finlandia: kara 230 tys. euro za naruszenie ochrony danych osobowych pracownikéw

Finski organ nadzorczy natozyt na spétke Viking Line administracyjna kare pieniezng w wysokosci

230 tys. euro za niezgodne z prawem przetwarzanie danych dotyczacych zdrowia pracownikow.

Finski organ nadzorczy na podstawie ztozonej skargi prowadzit postepowanie w sprawie dziatalnosci
Viking Line Oy Abp. Byty pracownik administratora poinformowat finski organ nadzorczy, ze mimo wniosku
nie otrzymat wszystkich swoich danych osobowych przechowywanych w systemach przedsiebiorstwa.
Wedtug pracownika, administrator od 20 lat przechowywat jego dane dotyczace zdrowia w systemie
kadrowym. Administrator zapisywat w tym systemie informacje dotyczgce diagnoz w potaczeniu

z informacjami o nieobecnosciach z powodu choroby. Wedtug skarzgcego niektére zapisane informacje

o diagnozach byty nieprawidtowe, poniewaz nie byto mozliwe wprowadzenie do nich wszystkich kodéw
diagnoz. Zgodnie z finskg ustawg o ochronie danych osobowych, zapisywanie informacji o diagnozach

w pofgczeniu z innymi danymi dotyczgcymi zatrudnienia jest niezgodne z prawem. Administrator nie tylko
niezgodnie z prawem zapisat w systemie kadrowym informacje o diagnozach swoich pracownikéw,

ale rowniez niektdre z tych danych byty nieprawidtowe. Finski organ nadzorczy uznat dziatania
przedsiebiorstwa za szczegdlnie naganne w tym zakresie. Dane dotyczgce zdrowia powinny byty zostaé
natychmiast usuwane, gdy ich przechowywanie przestato by¢ juz niezbedne. Nieprawidtowe informacje

o diagnozach byty przechowywane za dtugo i mogty stanowic zagrozenie dla ochrony prawnej osoby
fizycznej. Administrator nie poinformowat swoich pracownikéw w odpowiedni sposéb o przetwarzaniu
ich danych osobowych. Fiski organ nadzorczy zauwazyt, ze przedsiebiorstwo powinno byto dostarczy¢
pracownikom wszystkie dane, o ktére wnosili.

Na Viking Line natozono administracyjng kare pieniezng w wysokosci 230 000 EUR za kilka naruszen
przepisdw dotyczacych ochrony danych. Administratorowi zostato réwniez udzielone upomnienie.

Finski organ nadzorczy nakazat administratorowi dostosowac swoje praktyki i poinformowa¢ pracownikéw

o przetwarzaniu ich danych osobowych zgodnie z wymogami RODO.

Zrédto: decyzja organu nadzorczego


https://edpb.europa.eu/news/national-news/2023/finnish-sa-administrative-fine-viking-line-unlawful-processing-employees_en
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Hiszpanska branza reklamowa ma swoéj kodeks postepowania
Hiszpanski organ nadzorczy zatwierdzit kodeks postepowania dla podmiotéw zajmujacych sie

dziatalnoscig reklamowa, ktéry obowigzuje od 28 stycznia 2023 r.

Kodeks postepowania AUTOCONTROL ,,Przetwarzanie danych w dziatalnosci reklamowej” zatwierdzony
17 stycznia 2023 r. przez hiszpanski organ nadzorczy (AEPD), zawiera rozwigzania stuzgce sprawniejszemu

rozpatrywaniu skarg obywateli dotyczacych tego sektora.

Niechciana reklama jest jedng z najczestszych podstaw skarg sktadanych do hiszpanskiego organu
nadzorczego, dlatego sktadanie skarg za posrednictwem AUTOCONTROL i przy zastosowaniu kodeksu
postepowania, otwartego dla wszystkich przedsiebiorstw prowadzgcych dziatalnosé reklamowg, umozliwi
ustanowienie dobrowolnej i bezptatnej procedury mediacyjnej dla obywateli w celu zapewnienia im
szybszej reakcji na sktadane przez nich skargi. Kodeks postepowania ma zastosowanie do przetwarzania
danych w celach reklamowych przez podmioty, ktdre go przyjety. Dzieki opracowanemu przez
AUTOCONTROL pozasadowemu systemowi rozstrzygania sporow powstatych miedzy obywatelami

a podmiotami stosujgcymi kodeks, w zwigzku z przetwarzaniem danych w zakresie dziatalnosci reklamowej,
AUTOCONTROL rozpatruje otrzymane skargi poprzez wszczecie procedury mediacyjnej. Przedstawiciel
organizacji w ciggu maksymalnie 15 dni proponuje dziatania, ktore uzna za wtasciwe w ramach mediacji.
Maksymalny czas trwania procedury wynosi 30 dni.

W przypadku braku osiggniecia porozumienia, skargi beda przekazywane do organu nadzorczego.

Informacje na temat kodeksu postepowania



http://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/la-agencia-promueve-un-sistema-de-mediacion-para-agilizar-la
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