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Szanowni Panstwo, Drodzy Czytelnicy!

Pragne Paninstwa przywitac i serdecznie zachecam do zapoznania sie z nowg formutg naszego
miesiecznika. Mam nadzieje, ze rozbudowany i bogatszy w tres¢ ,,Biuletyn UODQO" przypadnie
Panstwu do gustu. Za nami 25 lat systemu ochrony danych osobowych w Polsce i prawie 5 lat
stosowania RODO. Liczby te potwierdzajg, ze ochrona danych osobowych i prawo do prywatnosci
towarzyszg nam juz dos$¢ dtugo. W otaczajagcym nas $wiecie nastepuje jednak wiele zmian,

do ktérych my — obywatele, administratorzy, inspektorzy ochrony danych — musimy sie dostosowac.
Widzac jak w ostatnich latach dynamicznie zmienia sie otaczajgca nas rzeczywistos¢, np. poprzez
przyspieszenie cyfryzacji, widzimy jak wazna jest nieustanna dbatos¢ o ochrone danych osobowych

i biezgce reagowanie na zachodzace zmiany.

RODO to niekonczacy sie proces, nieustannie wymagajgcy dostosowywania przyjetych rozwigzan

do zmieniajacych sie warunkow. | cho¢ przepisy RODO nie zmienity w sposdb rewolucyjny
przepisdow dotyczgcych ochrony danych osobowych, to w praktyce ochrona danych osobowych
moze by¢é wyzwaniem, nie mamy co do tego watpliwosci. Z doswiadczenia organu nadzorczego
wynika, ze juz nawet samo rozumienie definicji wymienionych w RODO, chocby tego czym sg dane
osobowe moze wprowadzac¢ problemy interpretacyjne. UODO nieustannie podejmuje dziatania,

aby takie watpliwosci rozwiewaé. Urzad angazuje sie w krajowga legislacje, poprzez opiniowanie
przekazywanych do konsultacji projektéw aktéw prawnych. Ponadto UODO na biezgco sledzi
orzecznictwo w zakresie ochrony danych osobowych. Widzimy, ze w wielu sprawach sgdy podzielajg
stanowiska Urzedu wyrazane w decyzjach administracyjnych. Jednakze, odnotowujemy, ze niestety
zdarzajg sie rozne podejscia interpretacyjne odnoszgce sie do faktu uznania danych osobowych m.in.
dotyczace spraw zwigzanych z numerem telefonu czy numerem rejestracyjnym pojazdu,

czy do przetwarzania danych osobowych po zakoriczeniu dokonywania oceny zdolnosci kredytowe;.
Temat roznic interpretacyjnych jest na tyle istotny, ze ma realny wptyw na ochrone danych
osobowych i prawa do prywatnosci kazdego obywatela. Dlatego tez Urzgd Ochrony Danych
Osobowych juz 31 marca 2023 r. organizuje konferencje ,,Wyzwania dla ochrony danych osobowych
w Swietle orzecznictwa saddéw”. Jestem przekonany, ze wydarzenie to, ktore organizowane jest

we wspotpracy z Akademiag Ekonomiczno-Humanistyczng w Warszawie, przyczyni sie do powaznej

i merytorycznej dyskusji na temat prawa do ochrony danych osobowych i poszanowania prywatnosci
w trosce o dobro kazdego z nas. Szczegdty na temat konferencji s3 dostepne na naszej stronie

www.uodo.gov.pl. Serdecznie na nig Paristwa zapraszam.

Jakub Groszkowski
Zastepca Prezesa UODO
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Szanowni Panstwo, Drodzy Czytelnicy!

Witamy serdecznie na nowych tamach ,,Biuletynu UODQ”. Zmienita sie nie tylko nazwa,

ale przede wszystkim formuta. Od teraz bedziemy sie stara¢ dostarcza¢ Pariistwu jeszcze wiecej,
mamy nadzieje, pozytecznych i interesujgcych tresci.

Zauwazylismy, ze z roku na rok wzrastata liczba subskrybentédw naszego periodyku. Obecnie,
kazdego miesigca trafia on do ponad 9 tys. oséb! Okazuje sie, ze czytajg go nie tylko inspektorzy
ochrony danych, dlatego bedziemy sie starac, aby prezentowane w nim materiaty byty jeszcze
bardziej zréznicowane.

Dlatego w ,,Biuletynie UODO” pojawi sie wiecej tresci o charakterze problemowym i
poradnikowym. Publikowane materiaty beda odpowiedzig na najczesciej pojawiajace sie pytania
i sygnaty, jakie r6znymi kanatami od Panstwa otrzymujemy.

Marcowe wydanie biuletynu otwiera rozmowa z dr Urszulg Géral, jedng z tegorocznych laureatek
Nagrody im. M. Serzyckiego.

Regularnie w UODO odnotowujemy wzrost zgtaszanych naruszen ochrony danych osobowych.
Dlatego polecam Panstwa uwadze materiat na ten temat, ktéry w jasny sposdb wyjasnia, na czym
polega istota naruszenia. Sposobem na skuteczne przeciwdziatanie naruszeniom ochrony danych
osobowych, ktére niosg za sobg wysokie ryzyko dla praw lub wolnosci osdb fizycznych,

sg odpowiednie Srodki techniczne i organizacyjne. O tym, czy mozna do nich zaliczy¢ szyfrowanie
przeczytacie Panstwo w materiale zamieszczonym w sekcji ,,Nowe technologie”.

W tym numerze podejmujemy takze wazng z punktu widzenia obywateli sprawe udostepniania
danych osobowych 0sdéb sygnalizujgcych nieprawidtowosci. W wydanej decyzji UODO zajat
jednoznaczne stanowisko, ze udostepnianie danych osobowych oséb sygnalizujgcych nie jest
niezbedne dla prowadzenia postepowania administracyjnego. Co rownie wazne, stanowisko

to zostato potwierdzone w wyroku WSA, ktéry oddalit skarge upomnianego podmiotu.

Wyrok ten ma ogromne znaczenie w kontekscie pewnych réznych podejsé pojawiajgcych sie

w orzecznictwie. Kazdg taka sprawe analizujemy i reagujemy, korzystajac z instrumentéw, jakimi
polski organ nadzorczy dysponuje.

Szczegdlnie polecam materiaty, ktére bedg pojawiac sie w nowej sekcji: UODO sygnalizuje.

Tu znajdziecie Paristwo tresci wyptywajgce z analiz Departamentu Orzecznictwa i Legislacji.

W tym numerze mozemy przeczytac o tym, dlaczego sady okregowe powinny informowad

UODO o sprawach dotyczacych roszczen.



Na koniec zachecam Panstwa do zapoznania sie z materiatami w sekcji poswieconej sprawom
miedzynarodowym, gdzie oprdcz informacji o naktadanych karach przez inne organy nadzorcze,
prezentujemy Panstwu bardzo wazny wyrok TSUE o taczeniu funkcji inspektora ochrony danych.
Jest to o tyle wazne, ze wyrok ten potwierdza dotychczasowe stanowiska UODO wyrazane
niejednokrotnie w tej sprawie.

Warto przy tej okazji nadmienic, ze Biuletyn nie jest jedyng formg kontaktu z Paristwem.
Ponadto do dyspozycji 0sob fizycznych, administratoréw i inspektoréw pozostaje infolinia UODO,
a takze strona www. Jak pewnie Panstwo zauwazyliscie od nowego roku zmienilismy takze strone
www UODO.

Obecnie tres¢ i warstwa graficzna nowej witryny, ktéra dziata pod dotychczasowym adresem
www.uodo.gov.pl, jest dostosowana do naszych gtéwnych grup docelowych z jasnym podziatem
na sekcje: Dla Obywatela, Administratora i |IOD-a. Dodatkowo wprowadzalismy takze zaktadke:
Zatatw sprawe, aby wszyscy zainteresowani w szybki i przejrzysty sposdéb mogli dotrze¢ do
wiasciwych formularzy do kontaktu z UODO.

Warto takze dodac, ze UODO jako instytucja publiczna jest zobligowany do zapewnienia
dostepnosci swoich stron internetowych zgodnie z ustawg z 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotdw publicznych. DotozyliSmy wielu
staran, aby nowa witryna stata sie dostepniejsza dla oséb ze szczegdlnymi potrzebami.
Natomiast dla tych wszystkich, ktérzy bardzo przywigzali sie do naszej poprzedniej witryny
zostawilismy jg dostepng jeszcze w tym roku w formie archiwum pod adresem:
http://archiwum.uodo.gov.pl/

Zapraszam do lektury!

Adam Sanocki
Rzecznik Prasowy UODO
Dyrektor Departamentu

Komunikacji Spotecznej UODO
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1 WYWIAD NUMERU / ROZMOWA Z EKSPERTEM

DZIALANIA EDUKACYJNE WYMAGAJA KONTYNUACJI

Urszula Géral, inspektor ochrony danych w Kancelarii Sejmu, w rozmowie
z Eweling Janczylik-Fory$ o potrzebie upowszechniania w spoteczenstwie
wiedzy o ryzyku, przepisach RODO, zabezpieczeniach i prawach zwigzanych
z przetwarzaniem danych osobowych oraz rozumieniem tego zjawiska.

Jak odbiera Pani przyznanie nagrody im. Michata Serzyckiego?

Nagroda im. Michata Serzyckiego to najwazniejsze wyrdznienie, ktére przyznawane jest przez polski
organ ochrony danych osobowych. Dla mnie ma znaczenie symboliczne, bo zaczynatam prace

w Biurze GIODO wtasnie za czaséw ministra Michata Serzyckiego. Byt to okres bardzo ciekawy w zyciu
organu ochrony danych. Po 10 latach funkcjonowania systemu ochrony danych osobowych w Polsce,
organ byt juz dobrze rozpoznawalny w kraju, jak i za granicg. Wktad ministra Serzyckiego w budowe
wizerunku GIODO byt niezwykle istotny. Z jednej strony postawit na edukacje, tu zwtaszcza na
dziatania skierowane do szkét w ramach programu ,Twoje dane — Twoja sprawa”, z drugiej za$
otworzyt organ na wspétprace z wieloma srodowiskami, zarowno z sektora prywatnego i publicznego.
Ta forma szerokiej wspotpracy zaowocowata podpisaniem licznych porozumien o wspétpracy

ze stowarzyszeniami i zrzeszeniami przedsiebiorcéw, jak rdwniez szkotami wyzszymi, i ta wspotpraca
czesto jest kontynuowana do dzis. Nalezy rowniez podkresli¢ wktad M. Serzyckiego w ugruntowanie
pozycji GIODO na forum miedzynarodowym, czego szczegdlnym przejawem byt wybdr na stanowisko
wiceprzewodniczgcego Grupy Roboczej Art. 29. Ustanowienie tej nagrody to wyraz checi
upamietnienia $p. Michata Serzyckiego, ktoéry zastuguje na zachowanie jego pamieci, w tym zwtaszcza
zastug dla rozwoju polskiego organu ochrony danych. W catej 25-letniej historii polskiego organu
ochrony danych, kazdy jego szef wnidst doniosty wktad w jego dziatalnosé, ktadac rézne akcenty

na szereg jakze licznych zadan tej instytucji. Warto wiec postrzegac obecne kierunki rozwoju Urzedu

Ochrony Danych Osobowych, rowniez majgc w pamieci jego wczesdniejsze dokonania.

Czy widzi Pani potrzebe dalszej edukacji w zakresie ochrony danych osobowych? Czy dostrzega Pani
nowe obszary?

W obecnych czasach duzo mdéwi sie o potrzebie edukacji, zwtaszcza edukacji cyfrowej. Nowoczesne
technologie wymagajg od wszystkich, aby korzystac z nich ze Swiadomoscig mozliwosci jakie daje

ich zastosowanie, zaréwno w codziennym zyciu, jak i w ustugach oferowanych tak przez biznes,

jak i administracje publiczng. Dziatania edukacyjne skierowane do dzieci sg szczegdlnie wazne,
poniewaz wptywajg na ksztatt i kondycje przysztego pokolenia i spoteczeristwa. Ale nalezy tez
otwarcie podkresli¢, ze te dziatania sg rowniez potrzebne nam dorostym. Czesto nie mamy kontroli
nad tym, co robig mtodzi w Internecie, bo po prostu sie na tym nie znamy. Dlatego nalezy uczulag,
zeby nasza nadmierna pobtazliwos¢ do nowinek i modnych trendéw technologicznych nie wykluczyta

nas z gtownego kierunku w jakim rozwija sie spoteczenstwo i gospodarka.
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Unijne organy ochrony danych maja te ceche, ze zajmujac sie materig niezwykle specyficzng lepiej
widzg nadchodzace zjawiska i zwigzane z nimi korzysci i zagrozenia. Dlatego gtos organéw ochrony
danych w publicznej debacie na temat przysztos$ci edukacji w dobie cyfryzacji jest niezwykle istotny.
Niestety czesto moze zbyt mato styszalny. W tym kontekscie nagroda im. Michata Serzyckiego ma

ten szczegdlny walor, ze jest wyrdznieniem promujgcym wspolng idee, a nie indywidualne autorytety.
Bo z perspektywy ponad 15 lat pracy w tym obszarze widze, jak niezwykle wazna jest umiejetnosé
budowania kompromiséw i wzajemnego wspierania sie 0sob i tgczenia srodowisk zaangazowanych

w dziafania na rzecz podnoszenia Swiadomosci ochrony danych osobowych.

Z jakimi praktycznymi problemami spotyka sie Pani na co dzien w swojej pracy?

Ochrona danych osobowych to temat, ktory nadal budzi wiele emocji i czesto obserwujemy skrajne
podejscie do samej regulacji prawnej jakg jest RODO. Od préby nadmiernego formalizowania

i traktowania jako tzw. ,wiedzy tajemnej” dostepnej tylko dla wybranego grona specjalistow,

po ignorowanie i Swiadome pomijanie, czesto spowodowane brakiem wystarczajgcej wiedzy.

Albo sie zasady ochrony danych marginalizuje albo rozdmuchuje do gigantycznych rozmiaréw
przeszkdd. Gdy po 15 latach pracy w UODO zdecydowatam sie ,,sprawdzi¢” jako inspektor ochrony
danych, zauwazam, ze rdwniez w tej roli moge kontynuowac dziatania majgce na celu budowanie
Swiadomosci prawa do ochrony danych. W Polsce mozemy pochwali¢ sie catkiem pokaznym
dorobkiem, jesli chodzi o funkcjonowanie tego jakze istotnego elementu catego systemu ochrony
danych osobowych, jakim jest inspektor ochrony danych. Widze tu jednak szereg dalszych wyzwan,
zwtaszcza w zakresie prawidtowego postrzegania roli inspektora w organizacji. Uzywajac analogii
sportowej, poréwnatabym przepisy RODO do kijkdw do nordic walking — niby dtugie i nieporeczne,
ale wtasciwie uzyte pomagajg w efekcie zapewnié prawidtowg postawe i kondycje catego organizmu.

Tak samo powinnismy patrzeé na zapewnienie zgodnosci z zasadami ochrony danych w organizacji.

Jakie stojg wyzwania przed ochrong danych osobowych? Czy inne charakteryzuja administracje
publiczng, a inne sektor prywatny?

Jesli chodzi o wyzwania w obszarze edukacji na temat prawa do prywatnosci i ochrony danych
osobowych, to wierze, ze liczne grono wspaniatych i zaangazowanych nauczycieli i ekspertow, ktére
przez lata zgromadzit program UODO , Twoje dane — Twoja sprawa”, przyniesie efekt kuli Sniegowej

i przyczyni sie do jak najszerszego rozwoju kompetencji cyfrowych, zwtaszcza wsréd dzieci i mtodziezy.
Niezwykle mnie cieszy, ze wielu nauczycieli i ekspertéw, z ktérymi wspotpracowalismy na przestrzeni
lat w ramach programu TDTS, znajduje sie co roku wsrdd 100 oséb wyrdznianych przez Szerokie
Porozumienie na rzecz Umiejetnosci Cyfrowych w Polsce. To oznacza, ze dziatania edukacyjne sg
komplementarne, wspaniale sie uzupetniajg z korzyscig dla dzieci, mtodziezy i wszystkich srodowisk,

do ktorych sg kierowane. To promocja wartosci prawa do prywatnos$ci sama w sobie.
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W tym roku mija 5 lat obowigzywania przepisow RODO. Nasze doswiadczenia pokazujg, ze nadal
zdarzajg sie przypadki nadinterpretacji przepiséw, braku ich znajomosci, nawet wsrdd urzednikdéw
czy przedsiebiorcow. Potrzeba jest dalszych dziatan informacyjnych, tak aby wesprzec
administratorow w wyeliminowaniu réznych watpliwosci, jak np. watpliwosci zwigzane z ustaleniem
administratora, naduzywanie umdéw powierzenia przetwarzania danych osobowych czy problemy

ze stosowaniem klauzul informacyjnych.

Tak wiec, dziatania edukacyjne, ktore organ nadzorczy podejmowat juz za czaséw min. Michata
Serzyckiego, wydajac poradniki dla przedsiebiorcéw czy pracodawcow, ciggle wymagajg kontynuacji,
w tym np. aktualizacji praktycznych poradnikdow i wskazéwek. W mojej ocenie takze uksztattowanie
sie roli 10D jest niezwykle wazne w budowie przysztosci skutecznego systemu ochrony danych,
zwtaszcza, ze UODO tak jak pozostate organy europejskie, wspiera inspektoréw w petnieniu tej
funkcji. IOD nosi na barkach czesto catg niechciang w firmach czy instytucjach odpowiedzialnos¢

za stosowanie zasad ochrony danych osobowych. To dowdd na to, ze dalsza edukacja jest niezbedna,
zeby zamienié¢ obawy i niechec przed ,,surowymi” zasadami RODO, w jasne i proste reguty, ktdre

porzadkujg rzeczywistosc.

www.uodo.gov.pl
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E UODO SYGNALIZUJE

SADY OKREGOWE POWINNY INFORMOWAC ORGAN NADZORCZY O SPRAWACH
DOTYCZACYCH ROSZCZEN

Sady okregowe powinny informowac organ nadzorczy o wniesieniu pozwu oraz o prawomocnym
orzeczeniu konczacym postepowanie w sprawie o roszczenie z tytutu naruszenia przepisow
o ochronie danych osobowych, o ktérym mowa w art. 79 i 82 RODO.

Prawo osoby, ktdrej dane dotyczg, do skutecznego $rodka ochrony prawnej przed sgdem przeciwko
administratorowi lub podmiotowi przetwarzajgcemu zostato wprowadzone na podstawie

art. 79 i art. 82 RODO i uszczegdtowione z punktu widzenia procesowego w przepisach art. 92— 97
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych. Jak stanowi jej art. 92 w zakresie
nieuregulowanym w RODO, do roszczen z tytutu naruszenia przepisdw o ochronie danych osobowych,
o ktérych mowa w art. 79 i 82 RODO, stosuje sie przepisy ustawy z dnia 23 kwietnia 1964 r. — Kodeks

cywilny.

Wzajemna wymiana informacji

W sprawach o roszczenia z tytutu naruszenia przepiséw o ochronie danych osobowych, o ktérych
mowa w art. 79 i 82 RODO, wtasciwy jest sad okregowy (o czym przesadza art. 93 ustawy o ochronie
danych osobowych). Jego obowigzkiem jest (stosownie do art. 94 ust. 1 powotanej ustawy)
niezwtoczne zawiadomienie Prezesa Urzedu Ochrony Danych Osobowych o wniesieniu pozwu oraz
0 prawomocnym orzeczeniu konczagcym postepowanie w sprawie o roszczenie z tytutu naruszenia
przepisdw o ochronie danych osobowych. Zgodnie natomiast z art. 94 ust. 2 ustawy organ nadzorczy
zawiadomiony o toczacym sie postepowaniu niezwtocznie informuje sad o kazdej sprawie
dotyczacej tego samego naruszenia przepisdw o ochronie danych osobowych, ktéra toczy sie przed
Prezesem Urzedu Ochrony Danych Osobowych lub przed sgdem administracyjnym, albo zostata
zakonczona. Prezes Urzedu Ochrony Danych Osobowych niezwtocznie informuje sad réwniez

o wszczeciu kazdego postepowania w sprawie dotyczacej tego samego naruszenia.




E UODO SYGNALIZUJE

Konsekwencje procesowe

Ustawa o ochronie danych osobowych przewiduje daleko
idgce konsekwencje procesowe dotyczgce sytuacji, w ktorej
sad oraz organ nadzorczy rozpatrujg to samo roszczenie
(skarge) o naruszenie przepiséw o ochronie danych
osobowych. Zgodnie bowiem z art. 95 ustawy o ochronie
danych osobowych sgd zawiesza postepowanie, jezeli sprawa
dotyczaca tego samego naruszenia przepisow o ochronie
danych osobowych zostata wszczeta przed organem
nadzorczym. Ponadto sgd okregowy jest zobowigzany

do umorzenia postepowania w zakresie, w jakim prawomocna
decyzja organu nadzorczego o stwierdzeniu naruszenia
przepisdow o ochronie danych osobowych lub prawomocny
wyrok wydany w wyniku wniesienia skargi, o ktérej mowa

w art. 145a § 3 4 ustawy z dnia 30 sierpnia 2002 r.

— Prawo o postepowaniu przed sgdami administracyjnymi,
uwzglednia roszczenie dochodzone przed sgdem (art. 96
ustawy o ochronie danych osobowych). Co istotne, ustalenia
prawomocnej decyzji organu nadzorczego o stwierdzeniu
naruszenia przepiséw o ochronie danych osobowych lub
prawomocnego wyroku wydanego w wyniku wniesienia skargi
wigza sad okregowy w postepowaniu o naprawienie szkody
wyrzgdzonej przez naruszenie przepiséw o ochronie danych
osobowych co do stwierdzenia naruszenia tych przepiséow

(art. 97 ustawy o ochronie danych osobowych).

Ochrona praw osob

Nalezyte poinformowanie organu nadzorczego przez sad
O whiesieniu pozwu oraz 0 prawomocnhym orzeczeniu
konczgacym postepowanie w sprawie o roszczenie z tytutu
naruszenia przepisdw o ochronie danych osobowych, ma

zatem kluczowe znaczenie dla prowadzenia postepowania




www.uodo.gov.pl

E UODO SYGNALIZUJE

sgdowego i prawidtowosci wydanego wyroku. Prawidtowa
realizacja przez sady obowigzku natozonego na nie moca
art. 94 ust. 1 ustawy o ochronie danych osobowych ma
zapewni¢ réwnorzedny poziom gwarancji ochrony danych
osobom, ktérych dane dotyczg, w sprawach rozpatrywanych
przed sgdem powszechnym i organem nadzorczym i przede
wszystkim sprzyja¢ wyeliminowaniu istotnej rozbieznosci

w ocenie prawnej stanow faktycznych w sprawach

o podobne naruszenia rozpatrywanych przez te podmioty.

Jakich informacji oczekuje organ nadzorczy?

Ustawodawca nie precyzuje, co prawda, jakie informacje
powinny zosta¢ zawarte w przesytanym organowi
nadzorczemu zawiadomieniu o wniesieniu pozwu, jednak
przyjmuje sie, ze ich zakres powinien co najmniej umozliwic¢
identyfikacje stron oraz wskazywac przedmiot postepowania,
jak réwniez date wniesienia pozwu.

W odniesieniu za$ do orzeczen koriczacych postepowanie

W sprawie przyjmuje sie, ze powinna by¢ chociazby
przekazana data jego wydania, sentencja oraz informacja

o dacie, z ktérg orzeczenie stato sie prawomocne (por.
Dmochowska A., Piotrowska A., Ustawa o ochronie danych
osobowych. Komentarz, Wydawnictwo C.H.Beck 2018, s. 148).

Na kwestie te Prezes UODO wskazywat w wystgpieniu
skierowanym w 2022 r. do Prezeséw Saddéw Apelacyjnych jako
organow nadzorczych w stosunku do sgdéw okregowych.
Spotkato sie ono z pozytywnym przyjeciem i zostato — zgodnie
z pros$bga — przestane do sgdow okregowych. Zaowocowato

to w pierwszym okresie wzrostem liczby zawiadomien
kierowanych do Prezesa UODOQ, lecz w ostatnim czasie daje
sie zauwazyc ich spadek. Dlatego warto po raz kolejny
przypomnie¢ sgdom okregowym o cigzgcych na nich
obowigzkach, tym wazniejszych, ze od ich prawidtowe;j
realizacji zalezy realizacja gwarantowanych przez RODO praw
0s0b, ktdérych dane zostaty naruszone z powodu ich
bezprawnego przetwarzania.



http://www.uodo.gov.pl

E WYBRANE DECYZJE UODO

www.uodo.gov.pl

CZY MOZNA UJAWNIAC DANE OSOB ZGtASZAJACYCH NIEPRAWIDLOWOSCI?

Urzad Ochrony Danych Osobowych udzielit upomnienia powiatowemu inspektorowi
nadzoru budowlanego za naruszenie przepiséw RODO polegajace na udostepnieniu danych

osobowych bez podstawy prawnej. WSA w Warszawie podtrzymat decyzje organu

nadzorczego w tej sprawie.

Do Urzedu Ochrony Danych Osobowych wptyneta skarga na nieprawidtowosci w procesie
przetwarzania danych osobowych przez powiatowego inspektora nadzoru budowlanego (dalej:

powiatowy inspektor).
Na czym polegat problem?

Skarzgca zarzucita powiatowemu organowi nadzoru budowlanego, ze udostepnit osobom trzecim
jej dane osobowe. Chodzito o dane zawarte w pismie, w ktorym skarzgca poinformowata
powiatowego inspektora o nieprawidtowosciach w pracach budowlanych na dziatce sgsiadujacej

z jej nieruchomoscia, zaznaczajac jednoczesnie, ze prosi o przeprowadzenie kontroli dziatan
podejmowanych przez jej sgsiadéw. W nastepstwie tego zgtoszenia powiatowy inspektor wszczat

z urzedu postepowanie wyjasniajgce w przedmiocie robét budowlanych, a wniosek skarzace;j
dotaczyt do akt postepowania. W postepowaniu przed organem ds. ochrony danych powiatowy
inspektor wyjasnit, ze nie ujawnit osobom trzecim danych osobowych skarzacej, a jedynie stronom

postepowania, dla ktérych postepowanie to byto jawne.
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Jak rozwigzano problem?

W ocenie organu nadzorczego dane osobowe jednostki, ktéra zawiadomita go o potencjalnych
nieprawidtowosciach powinny zostaé poufne w ramach postepowania prowadzonego przez ten
organ z urzedu. Chodzi o sytuacje, kiedy osoba ta nie jest strong postepowania w sprawie toczacej
sie na skutek otrzymanego od niej zgtoszenia. W takim wypadku dane tej osoby nie mogg by¢
ujawniane w toku postepowania stronom i uczestnikom tego postepowania.

Ponadto UODO przypomniat, ze postepowania wszczynane z urzedu zgodnie z przepisami
Kodeksu postepowania administracyjnego, wyposazajg organ w instrumenty pozwalajace

na zbadanie sygnalizowanych przez obywateli nieprawidtowosci, ktére moze by¢ przeprowadzone
bez koniecznosci ujawniania zrédta pozyskanych informaciji.

Zdaniem Urzedu ujawnienie w aktach sprawy danych osobowych skarzacej, jako osoby
zawiadamiajgcej o mozliwych nieprawidtowosciach, nie byto niezbedne do przeprowadzonego
postepowania, a wiec do wypetnienia obowigzku prawnego cigzgcego na powiatowym
inspektorze, jako administratorze danych. Nalezy uznac, ze udostepnienie to nastgpito bez
podstawy prawnej, a tym samym z naruszeniem art. 6 ust. 1 RODO.

Biorgc pod uwage materiat dowodowy, UODO skorzystat w tej sprawie z instrumentu o
charakterze naprawczym i w rezultacie udzielit powiatowemu inspektorowi upomnienia.

Decyzja Prezesa UODO* zostata zaskarzona przez powiatowego inspektora do Wojewddzkiego
Sadu Administracyjnego w Warszawie. Jednak sad administracyjny w wyroku z 2 lutego 2023 r.**
skarge oddalit.

www.uodo.gov.pl

*DS.523.7153.2021
**Sygn. akt Il SA/Wa 1421/22
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CZYM JEST NARUSZENIE OCHRONY DANYCH OSOBOWYCH?

Ztamanie przez pracownika procedur bezpiecznego przetwarzania danych, przypadkowa publikacja
danych czy nieprawidtowa ich anonimizacja albo atak hakerski lub kradziez urzadzenia
elektronicznego zawierajgcego dane osobowe — to tylko przyktadowe zdarzenia, ktérych skutkiem
moze by¢ naruszenie ochrony danych osobowych.

AN\ -

Wraz z wejsciem w zycie przepisdw rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) administratorzy i podmioty przetwarzajace staneli przed

konieczno$cig wywigzania sie z szeregu obowigzkdw wynikajgcych z tego aktu prawnego.
Kluczowy obowigzek administratorow

WSsréd zadan spoczywajacych na administratorach wskaza¢ mozna m.in. zgtaszanie wystepujacych
w ich organizacjach naruszen ochrony danych osobowych organowi nadzorczemu oraz
zawiadamianie o ich zaistnieniu oséb, ktérych dane dotyczg. W celu prawidtowego dostosowania
sie do panujacych w tym obszarze regulacji niezbednym staje sie zatem zrozumienie oraz wtasciwe

postugiwanie sie pojeciem ,naruszenia ochrony danych osobowych”.
Naruszenie ochrony danych, czyli co...

Zgodnie z definicjg przedstawiong w art. 4 pkt 12 ogdlnego rozporzadzenia o ochronie danych
,haruszenie ochrony danych osobowych” oznacza naruszenie bezpieczeristwa prowadzace

do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych. W analogiczny sposéb termin ten zostat
okreslony przez ustawodawce w art. 4 pkt 6 ustawy z dnia 14 grudnia 2018 r. o ochronie danych

osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz.U. z 2019 r.

poz. 125 z pdzn. zm.).
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O ,,naruszeniu danych osobowych” mowa rowniez w art. 174a ust. 2 ustawy z dnia 16 lipca 2004 r.
— Prawo telekomunikacyjne (t.j. Dz.U. z 2022 r. poz. 1648), gdzie zostato ono zdefiniowane jako
przypadkowe lub bezprawne zniszczenie, utrata, zmiana, nieuprawnione ujawnienie lub dostep
do danych osobowych przetwarzanych przez przedsiebiorce telekomunikacyjnego w zwigzku

ze Swiadczeniem publicznie dostepnych ustug telekomunikacyjnych.
Skutki naruszen ochrony danych

Naruszenia ochrony danych osobowych przyjmujg rozmaite formy. Mogg one zosta¢ wywofane
zaréwno przez czynniki wewnetrzne, takie jak ztamanie przez pracownika procedur bezpieczenstwa,
przypadkowa publikacja danych czy nieprawidtowa ich anonimizacja, jak i zewnetrzne, takie jak atak
hakerski lub kradziez urzgdzenia elektronicznego zawierajgcego dane. Skutki tego rodzaju incydentéw
mogg by¢ bardzo powazne. Osoby, ktérych dane dotyczg, stajg sie w ich rezultacie narazone na
niebezpieczenstwa w postaci szkdd majatkowych i niemajgtkowych, a nawet uszczerbku fizycznego.
Naruszenia ochrony danych osobowych mogg takze prowadzi¢ do powaznych konsekwencji dla samych
administratorow. W tym kontekscie niezwykle wazne jest, aby wszelkie podmioty przetwarzajgce dane
osobowe dziataty zgodnie z przepisami dotyczgcymi ochrony danych osobowych i stosowaty
odpowiednie srodki bezpieczeristwa w celu zapobiegania ewentualnym naruszeniom. Firmy, ktore je
lekcewazg, ryzykujg utratg zaufania klientéw i partneréw biznesowych oraz narazajg sie na wysokie

kary finansowe.

Naruszenia, ktore sg zgtaszane Prezesowi UODO, czesto dotyczg nastepujgcych sytuacji:

¢ przesytania dokumentacji administratora do oséb nieuprawnionych (dotyczy to zaréwno
korespondencji e-mail, jak i korespondencji papierowej),

e zagubienia/kradziezy nosnikdw elektronicznych/komputerow,

* nieprawidfowego niszczenia dokumentacji przez administratoréw (czestym zjawiskiem jest
sytuacja, gdy dokumentacja przeznaczona do zniszczenia nie jest niszczona w siedzibie
administratora lub przy udziale profesjonalnej firmy, a odnajdywana jest po pewnym czasie
przez osoby trzecie w miejscach publicznych lub na prywatnych posesjach),

e zagubienia dokumentacji papierowej przez administratora lub jego personel,

e atakow hakerskich skutkujgcych pozyskaniem lub/i zaszyfrowaniem baz danych administratora.

W 2022 administratorzy danych zgtosili do UODO blisko 12,7 tys. naruszen ochrony danych
osobowych. Te dane sg bardzo zblizone do tych z 2021 roku, gdy wszystkich zgtoszonych naruszen byto

12,9 tys.zt. Z tym, ze dwa lata wczesniej naruszen byto okoto 7,5 tys.
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CZY SZYFROWANIE JEST SKUTECZNYM ZABEZPIECZENIEM PRZED UTRATA DANYCH?

Wraz z rozwojem nowych technologii, rosnie ilo$¢ przetwarzanych informacji, co determinuje
wzrost atakow cybernetycznych. Z tego wzgledu tak wazne jest zapewnienie ochrony danych

za pomocga odpowiednich srodkow i form kryptografii, takich jak np. szyfrowanie, ktdre pomogag
zapobiegac naruszeniom danych i lepiej chroni¢ organizacje przed cyberatakami.

Mechanizm bezpieczenstwa w postaci szyfrowania danych jest wymieniony w art. 32 ogdlnego
rozporzadzenia o ochronie danych (RODO) jako sposéb na zminimalizowanie ryzyka naruszenia
praw lub wolnosci osdb fizycznych:

4

2

i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réinym

»Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst

prawdopodobienstwie wystgpienia i wadze, administrator i podmiot przetwarzajgcy wdrazaja
odpowiednie srodki techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa
odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym przypadku pseudonimizacje

i szyfrowanie danych osobowych”.

Szyfrowanie to stary pomyst...

Termin ,,szyfrowanie” pochodzi od greckiego stowa: , kryptos”, co oznacza ukryty, tajny. Jest to wiec
forma kryptografii polegajaca na przeksztatceniu danych lub informacji w taki sposob, aby staty sie
nieczytelne dla nieupowaznionych osdb. Zastosowanie szyfrowania mozna przesledzi¢ juz w
starozytnym Egipcie, greckiej i rzymskiej kulturze wojskowej, przez wojny Swiatowe i stworzenie
pierwszego komputera, az do jego wspodtczesnego zastosowania w erze cyfrowej. Pierwszy
odnotowany przypadek uzycia szyfrowania pochodzi ze starozytnego Egiptu, kiedy to w pismach
uzywano hierogliféw, ktére miaty przystonic¢ pierwotne znaczenie tekstu. Na uwage zastuguje réwniez
spartanski wynalazek ,,scytale”, ktory umozliwiat szyfrowanie wiadomosci. Na drewniang laske
nawijano skdrzany cienki pasek, na ktdrym nastepnie umieszczano konkretng wiadomos¢.

Po odwinieciu paska z cylindra tekst stawat sie nieczytelny. Wytacznie osoba, ktéry byta posiadaczem
laski o identycznej grubosci, po zawinieciu na nig otrzymanego paska z zaszyfrowang wiadomoscig,
mogta odczytac tekst. Innym przyktadem szyfrowania jest tzw. ,,Szyfr Cezara”, ktory byt czesto
uzywany przez Juliusza Cezara i wykorzystywat metode podstawieniowa, w ktérej kazda litera tekstu
zastepowana jest inng, np. a->d, b->e, c->f...itd. Metoda podstawieniowa, jednak o znacznie
wyzszym stopniu zaawansowania, byta wykorzystana w maszynie szyfrujacej ,, Enigma”, uzywanej
przez niemieckie dowddztwo wojskowe do szyfrowania strategicznych wiadomosci przed i w czasie

Il wojny swiatowej. W 1932 roku Marian Rejewski, Jerzy Rozycki i Henryk Zygalski wynalezli system

deszyfrujacy, tamigc tym samym kod Enigmy.
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... ale obecnie jest szczegdlnie potrzebne

Dynamiczny rozwdj nowych technologii i rosngca popularnosc¢ inteligentnych urzagdzen w naszym
codziennym zyciu, wymusity wzrost zapotrzebowania na skuteczniejsze rozwigzania kryptograficzne.
Ponadto z roku na rok rosnie liczba cyberatakéw i naruszen bezpieczenstwa prowadzacych

do przypadkowego lub niezgodnego z prawem ujawnienia lub nieuprawnionego dostepu do danych
osobowych.

W 2022 roku Urzad Ochrony Danych Osobowych zdecydowat o natozeniu administracyjnej kary
pienieznej w wysokosci prawie 1,6 min zt na P4 Sp. z 0.0. z siedzibg w Warszawie, nastepce
prawnego Virgin Mobile Polska Sp. z o.0.

” »Naruszenie przepisow RODO polegato na niewdrozeniu (...) odpowiednich srodkow
technicznych i organizacyjnych zapewniajgcych stopien bezpieczenstwa odpowiadajgcy ryzyku
przetwarzania danych za pomoca systemow informatycznych. Systemy te stuzyty do rejestracji
danych osobowych abonentéw ustug przedptaconych, a brak zastosowanych w nich odpowiednich
srodkéw technicznych i organizacyjnych doprowadzit do uzyskania przez osobe nieuprawniong
dostepu do tych danych, co stanowito réwniez naruszenie zasady integralnosci i poufnosci”.

Zdaniem organu nadzorczego przyjete przez spotke srodki mogtyby by¢ skuteczne, gdyby w ramach
wdrozonych procedur zawieraty réwniez uregulowania dotyczace systematycznego testowania,
mierzenia i oceniania skutecznosci przyjetych srodkéw technicznych i organizacyjnych majgcych
zapewnié bezpieczenstwo przetwarzania. Brak tego typu uregulowan i polityk szyfrowania znacznie
ostabia bezpieczenstwo danych i informacji. W tym miejscu warto wspomnieé, ze odpowiednie
podejscie do zarzgdzania bezpieczenstwem informacji w organizacji moze zapewni¢ norma I1SO 27001
standaryzujgca systemy zarzgdzania bezpieczeistwem informacji (SZBI). W zataczniku

A normy ISO/IEC 27001 jest mowa o szyfrowaniu i zarzgdzaniu kluczami poufnych informacji.
Obecnie istniejg dwa rodzaje algorytmow szyfrowania: symetryczny i asymetryczny. Gtéwna réznica
polega na tym, ze szyfrowanie symetryczne uzywa tego samego klucza do szyfrowania

i deszyfrowania danych, podczas gdy szyfrowanie asymetryczne wykorzystuje pare kluczy — klucz
publiczny do szyfrowania danych i klucz prywatny do odszyfrowywania informacji, przy czym nalezy
pamietac, aby klucz prywatny byt chroniony przed przechwyceniem przez osoby niepowotane.
Przyktadem szyfrowania symetrycznego moze by¢é wspomniany wyzej , Szyfr Cezara”. Wspotczesnie
istniejg jednak bardziej ztozone metody tego rodzaju szyfrowania. Za jedng z bezpieczniejszych
uwaza sie standard Advanced Encryption Standard (AES) i jest on stosowany na catym swiecie.

Z kolei najpopularniejszym algorytmem szyfrowania asymetrycznego jest Rivesta-Shamira-Adlemana
(RSA), ktére znajduje obecnie zastosowanie np. w szyfrowaniu korespondencji elektronicznej,

czy protokotach kryptograficznych typu SSL/TLS.
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Kryptografia postkwantowa - czy stanie sie elementem codziennosci

Wspodtczesne szyfry kryptograficzne sg tworzone w taki sposdb, aby ich deszyfracja trwata bardzo
dtugo, dlatego w ostatnich latach poczyniono wiele inwestycji i innowacji w dziedzinie kryptografii.
| tutaj pojawiajg sie komputery kwantowe, ktére majg potencjat ztamania wielu obecnie
stosowanych algorytméw kryptograficznych, w tym np. RSA o kluczu dtugosci 2048 bitéw, dlatego
eksperci ds. cyberbezpieczenstwa wzywajg do przyjecia kryptografii postkwantowej,

czyli algorytmow odpornych na wtamanie za pomocg komputera kwantowego.

Nowe technologie szyfrowania bedg miaty kluczowe znaczenie dla zapewnienia bezpiecznego
rozwoju ekosystemow cyfrowych, dlatego musimy by¢ przygotowani na to, ze w niedalekiej
przysztosci konieczne bedzie przyjecie nowych, lepszych technologii szyfrowania, gdy tylko stang
sie one dostepne. Zanim to jednak nastgpi firmy powinny stosowa¢ aktualnie dostepne metody

i techniki kryptograficzne w celu zapewnienia bezpieczenstwa i ochrony danych, zgodnie

z motywem 83 RODO.

’ »W celu zachowania bezpieczenstwa i zapobiegania przetwarzaniu niezgodnemu

z niniejszym rozporzgdzeniem administrator lub podmiot przetwarzajgcy powinni oszacowa¢
ryzyko wtasciwe dla przetwarzania oraz wdrozyc¢ srodki — takie jak szyfrowanie — minimalizujgce
to ryzyko (...)”

Motyw 83 RODO




E SPRAWY MIEDZYNARODOWE

TSUE: ROZSTRZYGNIETO KWESTIE tACZENIA FUNKCJI 10D Z INNYMI ZADANIAMI
W DANEJ ORGANIZACII

Trybunat Sprawiedliwosci Unii Europejskiej (TSUE) orzekt 9 lutego 2023 r., ze IOD moze mie¢ inne
obowiagzki w ramach swojej roli, jesli nie wystepuje konflikt intereséw. TSUE pozwala rowniez
sgdom krajowym na okreslenie, co jest sytuacjg konfliktu intereséw, biorgc pod uwage wszystkie
istotne okolicznosci, np. strukture organizacyjna.

Artykut 38 ust. 3 RODO zakazuje odwotywania inspektora ochrony danych, a art. 38 ust. 6 stanowi,
ze inspektor moze wykonywac inne zadania i obowigzki. Administrator lub podmiot przetwarzajacy
muszg zapewnié, aby wszelkie takie zadania i obowigzki nie powodowaty konfliktu intereséw.

W ocenie Trybunatu, RODO nie ustanawia zasadniczej niezgodnosci miedzy sprawowaniem funkgji

IOD a sprawowaniem innych funkcji u administratora danych lub jego podmiotu przetwarzajgcego.

/4

’ »TSUE stwierdzit, ze IOD powinien , by¢ w stanie wykonywac swoje obowiazki i zadania
w sposob niezaleiny”, ale ,,nie mozna mu powierzy¢ zadan lub obowigzkow, ktore prowadzityby
do okreslania przez niego celdw i sposobow przetwarzania danych osobowych u administratora

lub jego podmiotu przetwarzajgcego”.

Orzeczenie TSUE zostato wydane w sprawie dotyczacej orzeczenia wstepnego niemieckiego
Federalnego Sadu Pracy dla x-Fab Dresden i jego bytego IOD, ktéry zostat zwolniony w wyniku
petnienia rowniez funkcji przewodniczacego rady zaktadowe;.

Wyrok TSUE z dnia 9 lutego 2023 r. w sprawie C-453/21.



http://curia.europa.eu/juris/document/document.jsf?text=&docid=270323&pageIndex=0&doclang=EN&mode=req&dir=&occ=first&part=1&cid=3046073)
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\
- FINLANDIA: NIE MOZNA LEKCEWAZYC WNIOSKODAWCOW, KTORZY KORZYSTAJA Z PRAW
DO OCHRONY DANYCH

Finski organ nadzorczy natozyt administracyjng kare pieniezng — 750 tys. euro — na
przedsiebiorstwo windykacyjne za brak odpowiedzi na wnioski o wykonanie praw osob, ktérych
dane dotycza. Firmie udzielono tez upomnienia.

Finski organ nadzorczy rozpoczat postepowanie w sprawie przedsiebiorstwa zajmujgcego sie
dziatalnoscig windykacyjng Alektum Oy po otrzymaniu trzech skarg od oséb prywatnych. Dwie ze
skarg dotyczyty tego, ze administrator nie odpowiedziat na wnioski o dostep do danych osdb,
ktorych dane dotycza. Jeden ze skarzacych otrzymat odpowiedz od administratora, ale nadal nie
uzyskat zgdanej kopii swoich danych osobowych.

Postepowanie prowadzone przez organ nadzorczy wykazato, ze administrator regularnie nie udzielat
odpowiedzi na wnioski dotyczgce praw do ochrony danych przystugujgcych osobie, ktérej dane
dotycza. Organ nadzorczy stwierdzif, ze administrator nie byt wystarczajgco zaznajomiony z
wymogami prawa w zakresie ochrony danych osobowych, a jego dziatania wskazywaty na
obojetnos¢ wobec tych wymogow.

Administrator utrudniat i opdzniat rowniez postepowanie, uchylajgc sie od wezwan/zapytan organu
nadzorczego.

Zrédto: decyzja organu nadzorczego

NS
\‘\ . p .
- LITWA: BEZ PODSTAWY PRAWNEJ NIE MOZNA OGRANICZYC PRYWATNOSCI PRACOWNIKA
W MIEJSCU PRACY

Litewski organ nadzorczy przyjat decyzje w sprawie przetwarzania korespondencji osobiste;j
pracownika.

Sprawa dotyczyta bezprawnego zwolnienia z pracy skarzacej przez dyrektora spotki bedace;j
administratorem danych. Pracodawca wykorzystat jako podstawe zwolnienia osobistg
korespondencje podwtfadnej na popularnym portalu spotecznosciowym z innym pracownikiem,
zatrudnionym przez administratora.

Litewski organ nadzorczy uznat, ze pracownik, pozostawiajgc na komputerze stuzbowym otwarte

i niezabezpieczone hastem konta spotecznosciowe, nie traci prawa do prywatnosci w miejscu pracy.
Prywatnos¢ pracownika w miejscu pracy moze by¢ ograniczona przez odpowiednie Srodki
monitorowania i kontroli stosowane przez pracodawce w miejscu pracy, jednakze stosowanie

takich srodkéw musi by¢ zgodne z wymogami RODO.



https://edpb.europa.eu/news/national-news/2023/finnish-sa-imposed-administrative-fine-collection-agency-not-responding_en)
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W sSwietle zasady rozliczalnosci (art. 5 ust. 2 RODO) administrator danych, nie uzasadnit

podstawy prawnej zgodnego z prawem przetwarzania danych osobowych skarzacej

(jej prywatnej korespondencji na portalu spotecznosciowym z innym pracownikiem
administratora).

Organ nadzorczy uznaft skarge za zasadng. Stwierdzit, ze administrator wykorzystat osobistg
korespondencje skarzgcej na portalu spotecznosciowym (sprawdzong i wykorzystang

do wszczecia postepowania dyscyplinarnego) bez podstawy prawne;j z art. 6 ust. 1 RODO.

Zrédto: decyzja organu nadzorczego



http://www.uodo.gov.pl
https://edpb.europa.eu/news/national-news/2023/lithuanian-sa-adopted-decision-processing-employees-personal-correspondence_en
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NAGRODY IM. STEFANO RODOTA 2023 ROZDANE

Czworo badaczy zajmujacych sie ochrong danych osobowych
to tegoroczni laureaci Nagrody im. Stefano Rodoty, ktdra

ustanowit Komitet Konwencji nr 108.

Nagroda honoruje pamie¢ Stefano Rodota, wtoskiego profesora
prawa i polityka, ktéry byt oredownikiem promowania prawa

do ochrony danych.

W 2023 roku sposrdd 31 otrzymanych zgtoszen, jury ztozone z

cztonkdéw Biura Komitetu Konwencji 108, przyznato:

& w kategorii Prace dyplomowe, Janis Ching Wong za prace
dyplomowa zatytutowang ,,Co-creating data protection

solutions through a Commons"

& w kategorii Artykuty, Sebastiao Bernardo Bruco Geraldes
de Barros Vale, Katerinie Demetzou i Gabrieli Zanfir-Fortuna,
wspotautorom pracy zatytutowanej ,, The Thin Red Line:
Refocusing Data Protection Law on ADM, A Global
Perspective with Lessons from Case-Law".

Ponadto poniewaz regulamin nagrody na to pozwala, jury
przyznato wyrdznienie specjalne Francesce Musiani i Ksenii
Ermoshinie za prace ,,Concealing for Freedom: The Making of

Encryption, Secure Messaging and Digital Liberties".

www.uodo.gov.pl



https://rm.coe.int/thesis-janis-wong-complete-version/1680a9f51c
https://rm.coe.int/thesis-janis-wong-complete-version/1680a9f51c
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http://%22Concealing%20for%20Freedom:%20The%20Making%20of%20Encryption,%20Secure%20Messaging%20and%20Digital%20Liberties%22.
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Barttomiej Drozd
dyrektor Departamentu Rozwoju Produktéw Konsumenckich Kaczmarski

Group, ekspert ChronPESEL.pl.

POWSZECHNA OBAWA O PESEL

Ponad 60 proc. Polakéw obawia sie o swdj PESEL, potowa zauwazyta wzmozong aktywnos¢
oszustow wytudzajacych dane osobowe, a 15 proc. padto ofiarg ich utraty lub wycieku.

| tylko 17 proc. ma absolutng pewnos¢, ze wie co robié, gdy ich dane trafig w niepowotane rece.
To najwazniejsze wnioski z badania przeprowadzonego w styczniu 2023 roku na zlecenie serwisu
ChronPESEL.pl i Krajowego Rejestru Dtugow. To pokazuje z jak duzym zagrozeniem mamy do
czynienia i jak bardzo wazne jest sprawne funkcjonowanie systemu chronigcego nasze dane

osobowe.

Zyjemy w czasach, w ktérych Internet odgrywa wazng role w zyciu kazdego. Utatwia zycie, ale tez
niesie zagrozenia. Wiele osdb nie zdaje sobie jeszcze sprawy z tego, ze dane wszystkich nas sg w sieci.
Urzedy, przychodnie, banki, sklepy internetowe i wiele innych firm i instytucji przechowuje je

w swoich zasobach. Jedne sg chronione dobrze, inne nie. Wéréd nich znajduje sie réwniez nasz
numer PESEL. W styczniu 2023 roku 15 proc. ankietowanych przez nas Polakdéw przyznato, ze padto
ofiarg wycieku lub kradziezy danych osobowych, a co 5. (21 proc.) nie potrafi jednoznacznie
stwierdzi¢, czy tak nie byto. Jesli wspomniane 15 proc. odnies¢ do populacji dorostych Polakow,
oznaczatoby to, ze swoje dane utracito ponad 4,5 min Polakéw, a méwimy tylko o tych, ktorzy wiedzg,
ze do tego doszto.

Wszystkie nasze sprzety podtgczone sg do Internetu: telefon, komputer czy tez laptop.

A to wtasnie dzieki Internetowi hakerzy moga wtamac sie na nasze urzadzenia i wykras¢ wazne

dla nas dane. Tego obawia sie 60 proc. badanych. Na drugim miejscu (57 proc.)

wsrod wskazywanych zagrozen dla bezpieczeristwa danych osobowych jest phishing, czyli
podszywanie sie pod firmy i instytucje. Oczywiscie nie s3 to jedyne sposoby w jakie nasze dane

mogg trafi¢ w niepowotane rece. 52 proc. ankietowanych nie ufa, ze bazy danych,

na ktérych przechowywane sg wszelakie informacje, sg dobrze chronione. Najmniej (48 proc.)

boi sie fizycznej kradziezy dokumentéw.




E PARTNERZY UODO

| tylko w tym ostatnim przypadku mozemy by¢ pewni, ze padliémy ofiarg przestepstwa. Gdy mamy
do czynienia z wtamaniem do komputera czy do jakiejs bazy danych, czesto nie mamy nawet
Swiadomosci, ze nasze dane osobowe trafity w niepowotane rece i mogg by¢ wykorzystane na nasza
szkode. Hakerzy czesto nie zostawiajg sladéw, a dane osobowe, to tylko cyfrowy zapis, ktéry mozna
skopiowa¢. Swiadomos¢ tego jest dos¢ duza, bo zaledwie 16 proc. respondentéw byta absolutnie
pewna, ze ich dane nigdy nie trafity w niepowotane rece.

To nie znaczy, ze jesteSmy w tej walce bezbronni. Ochrone powinny nam zapewni¢ odpowiednie
regulacje prawne i urzedy, ktére stojg na strazy ich przestrzegania. Nieoceniong role odgrywa tu
Urzad Ochrony Danych Osobowych, z ktdrym mamy zaszczyt od 2 lat wspotpracowaé w edukowaniu
Polakdw na temat tego, jak chroni¢ swoje dane osobowe, na jakie niebezpieczernstwa uwazac,
jakich btedéw nie popetniac. Ale to za mato. Pewnie nigdy nie uda sie stworzy¢ tak szczelnego
systemu, ktéry ustrzeze nas przed niebezpieczenstwem. Gospodarka cyfrowa niesie tez ze sobg
pewne zagrozenia, ktérym przeciwdziata¢ mozna tylko aktywnie monitorujgc nieautoryzowane
uzycie naszych danych osobowych, w tym numeru PESEL. Musimy pamietac o tym, ze to przede

wszystkim nasze dane i nasz ktopot, kiedy trafig w niepowotane rece.

www.uodo.gov.pl
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