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Szanowni Panstwo!

Za nami konferencja pod hastem ,Wyzwania dla ochrony danych osobowych w swietle
orzecznictwa”. Temat ten nie jest przypadkowy. W kwietniu br. obchodzimy ¢wieréwiecze systemu
ochrony danych osobowych w Polsce, co pozwala wskaza¢ na kluczowe wyzwania dla systemu
ochrony danych osobowych w Swietle 25 lat jego obowigzywania w naszym kraju.

Gtéwnym zadaniem organu nadzorczego jest zapewnienie skutecznej ochrony danych osobowych
obywateli i realizacja ich prawa do prywatnosci. Urzagd Ochrony Danych Osobowych od chwili
powotania stat po stronie cztowieka. Z przykroscia jednak widzimy, kiedy podstawowe prawa
cztowieka nie sg respektowane przez niektdrych administratoréw. Osoby dotkniete naruszeniem
czesto muszg mierzyc¢ sie z konsekwencjami btedu administratora. Jednak réwnie niezrozumiate
jest to, ze sady wydajg coraz wiecej wyrokdow niekorzystnych dla obywateli. Nie sposdb sie nie
odnies¢ do jednej z gtoSniejszych spraw w ostatnim czasie, czyli wyroku Naczelnego Sadu
Administracyjnego w sprawie wycieku danych w Morele.net, ktory zapadt 9 lutego 2023 .

W uzasadnieniu wyroku NSA, wskazujgc powody uchylenia decyzji UODO, naktadajacej kare
pieniezng, podwaza kompetencje i doswiadczenie pracownikéow Urzedu w istocie uderzaja

W niezaleznos¢ organu nadzorczego. Prezes UODO, nie mogac sie z tym zgodzié, skierowat list

do Prezesa NSA, w ktdrym wyraza gtebokie zaniepokojenie niebezpiecznym kierunkiem, w jakim
zmierza dokonana przez NSA interpretacja kompetencji i pozycji ustrojowej organu nadzorczego
w Swietle praw osdb, ktdrych dane osobowe zostaty naruszone. To nie pierwszy przypadek, kiedy
UODO musi broni¢ swojej niezaleznosci. W innym wyroku WSA w Warszawie (wyrok z 28 wrzesnia
2021 r., sygn. akt Il SA/Wa 474/21), uchylajgc decyzje UODO, uznat, ze w sprawie zaniechano
zwrdcenia sie do innego organu wtasciwego w sprawach zwigzanych m.in. z badaniem zdolnoSci
kredytowej i analizg ryzyka kredytowego, co w jego ocenie byto bezwzglednie konieczne. Tak jak
wtedy, korzystajgc z instrumentu prawnego w postaci skargi kasacyjnej, zwracaliSmy uwage na
koniecznos¢ zapewnienia niezaleznosci organowi ds. ochrony danych osobowych, tak i teraz réwniez
to robimy. UODO nie ugnie sie w swoich dziataniach i bedzie zawsze podkresla¢ swojg niezaleznos¢ i
autonomie, zagwarantowang przepisami RODO, zgodnie z ktérymi kazdy organ nadzorczy podczas
wypetniania swoich zadan i wykonywania swoich uprawnien dziata w sposéb w petni niezalezny.
Aby jeszcze bardziej dba¢ o ochrone danych osobowych i prawa do prywatnosci obywateli,

czyli praw gwarantowanych kazdemu cztowiekowi, UODO podejmuje liczne dziatania edukacyjno-
informacyjne. Do takich z pewnoscig mozna zaliczy¢ podpisanie porozumienia o wspotpracy

z Krajowa Izbg Radcow Prawnych. Cieszy nas fakt, ze tak nowoczesny samorzad zawodowy,

ktory korzysta ze swojego dtugoletniego doswiadczenia, potrafi wskazywac aktualne wyzwania,

z jakim sam sie mierzy w zakresie ochrony danych osobowych. To jest odpowiedzialne podejscie.



Prosze Panstwa, podjelismy temat trudny, ale bardzo wazny z perspektywy obywatela i ochrony
praw jednostki.

Konferencja ,Wyzwania dla ochrony danych osobowych w swietle orzecznictwa” rozpoczeta
szeroka dyskusje na temat wyzwan dla ochrony danych osobowych obywateli w $wietle
orzecznictwa sgdow i w efekcie doprowadzi do wzmocnienia ochrony oséb fizycznych w zwigzku

z przetwarzaniem ich danych osobowych. Juz otrzymujemy sygnaty, ze zorganizowane wydarzenie
przyczynito sie do powaznej, merytorycznej dyskusji na temat skutecznej realizacji prawa ochrony
danych osobowych i poszanowania prywatnosci. Licze na wspotprace wymiaru sprawiedliwosci

z polskim organem wtasciwym w sprawie ochrony danych osobowych, na rzecz zagwarantowania

realnej ochrony danych osobowych obywateli i pewnos$¢é prawng w tym obszarze.

Jakub Groszkowski
Zastepca Prezesa UODO



Drodzy Czytelnicy!

W kwietniu tego roku obchodzimy 25 lat obowigzywania systemu ochrony danych osobowych

w Polsce. To bardzo wazna rocznica, ktéra jednoczes$nie przypomina nam, ze ochrona danych
osobowych czy prawo do prywatnosci nie sg niczym nowym i nie zostaty wprowadzone
rozporzgdzeniem o ochronie danych (RODO). Pomimo ¢wieré¢wiecza systemu ochrony danych nadal
zauwazamy problemy ze zrozumieniem kwestii podstawowych w tej materii jak np. definicji
danych osobowych czy niezaleznosci organu nadzorczego. Szerzej na ten temat wypowiadali sie
prelegenci debaty pt. ,System ochrony danych osobowych w pracach regulatoréw na rzecz
obywatela” podczas konferencji pod hastem ,Wyzwania dla ochrony danych osobowych w swietle
orzecznictwa sgdow”. Co ciekawe do samego konca organizowanej przez UODO konferencji, liczba
uczestnikdw byta bardzo wysoka. Uczestniczyto w niej za posrednictwem Internetu kilkaset osob,
co $wiadczy o tym jak ten temat jest wazny i aktualny. Pragne tez zwréci¢ Panstwa uwage,

Ze o0 znaczeniu ochrony danych osobowych w codziennej dziatalnosci regulatoréw dyskutowano
przy udziale przedstawicieli UKE, UOKiK oraz przedstawicieli przedsiebiorcow, np. KRD, i organizacji
pozarzgdowych. Tym samym przedstawiliSmy szerokie spektrum problemow, z jakimi sie mierzymy
wszyscy. Organ nadzorczy kazdego dnia dzieli sie swojg wiedzg i doswiadczeniem z monitorowania
i przestrzegania RODO, rozpatrywania skarg od oséb, ktérych dane dotyczg w zakresie sposobu
przetwarzania tych danych czy wspomagania administratoréw i inspektorow ochrony danych

w realizacji ich zadan. Urzad co roku wydaje wiele decyzji. Ich liczba na przestrzeni lat stale rosnie.
W roku 2021 Prezes Urzedu Ochrony Danych Osobowych wydat prawie 2100 decyzji
administracyjnych, prawie o 20 proc. wiecej niz rok wczesniej. | choé decyzje naktadajace
administracyjne kary pieniezne, stanowig kilka procent wszystkich wydawanych przez organ
nadzorczy, a przypomne, ze facznie byto ich 65, to nadal cieszg sie one najwiekszym
zainteresowaniem i opinii publicznej, jak i samych administratoréow. Urzad stale podkresla,

ze nakfadane kary administracyjne nie sg celem samym w sobie. Warto podkresli¢, ze RODO

to niekoniczacy sie proces, nieustanne dostosowywanie przyjetych rozwigzan do stale
zmieniajgcych sie warunkéw — takze prawnych i technologicznych. UODO wielokrotnie
sygnalizowat, ze ustawodawca, projektujac przepisy przewidujgce przetwarzanie danych
osobowych powinien precyzyjnie okresli¢ role, obowigzki i uprawnienia podmiotdow. Tak jest i tym
razem, o czym przeczytacie Panistwo w ,,Biuletynie UODQ”, kiedy UODO zwraca uwage,

ze ustawodawca powinien precyzyjnie regulowac korzystanie z rozwigzan informatycznych.

W zakresie ochrony danych osobowych jest tez przed nami wiele wyzwan, z ktérymi w najblizszym
czasie trzeba bedzie sie zmierzyé. Pozgdane jest rowniez ujednolicenie podejscia do ochrony

danych osobowych i prawa do prywatnosci, czy to przez ustawodawce czy sgdownictwo.



O tym, jaka role odgrywa orzecznictwo sgdéw administracyjnych w ksztattowaniu praktyki
przetwarzania danych osobowych i o tym, jak wydawane wyroki majg bezposredni wptyw

na bezpieczenstwo danych osobowych nas Polakéw przeczytacie Panstwo w wywiadzie

z Jackiem Mtotkiewiczem, dyrektorem Departamentu Kontroli i Naruszerh w UODO.

Rolg UODO jest wskazanie wtasciwej Sciezki postepowania i pozgdanych kierunkdw dziatania,
a takze budowanie odpowiednich postaw obywateli oraz okreslonej praktyki stosowania
przepisow RODO przez administratoréw. UODO pozostaje otwarty na wspotprace z podmiotami
faktycznie zainteresowanymi ochrong danych osobowych. Do takich mozna zaliczy¢ spotkania
przedstawicieli UODO, jakie odbywajg sie z inicjatywami pracujgcymi nad kodeksami
postepowania czy podpisanie porozumienia o wspotpracy z Krajowg lzbg Radcow Prawnych.
W dziatalnosci UODO wazne miejsce zajmuje edukacja, ktora jest przede wszystkim
ukierunkowana na popularyzowanie wiedzy o prawie ochrony danych tak, aby podnosié
Swiadomosc¢ spoteczeristwa w tym zakresie i zacheca¢ do odpowiedzialnego postugiwania

sie danymi. Dziatania te obejmujg takze podnoszenie swiadomosci Polakdéw nt. bezpiecznego
postugiwania sie danymi osobowymi podczas korzystania np. z nowych technologii. Obecnie
musimy nieustannie radzi¢ sobie z nattokiem informacji. Coraz trudniej jest nam odrdéznic
prawdziwe i rzetelne tresci od tzw. fake newsoéw, ktére celowo wprowadzajg odbiorce w btad.
Wiecej na ten temat w materiale ,,Deepfake. Czy wiesz, jak nie dac sie oszukac, ogladajac
zdjecia lub filmy wideo”.

W tym numerze ,Biuletynu UODOQO” znajdziecie Panstwo takze wiele innych ciekawych materiatow,
ktore odnoszg sie do ochrony danych osobowych i prawa do prywatnosci kazdego z nas.
Udanej lektury!

Adam Sanocki
Rzecznik Prasowy UODO
Dyrektor Departamentu

Komunikacji Spotecznej UODO
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DOROBEK ORZECZNICZY POWINIEN KSZTALTOWAC
STANDARDY, MAJAC NA UWADZE TROSKE O OBYWATELA

Jacek Mtotkiewicz, dyrektor Departamentu Kontroli i Naruszen w UODO

w rozmowie z Eweling Janczylik-Fory$ o administracyjnych karach pienieznych

i wptywie orzecznictwa sagdow administracyjnych w ich zakresie na skutecznos¢
ochrony danych osobowych w Polsce.

Panie Dyrektorze, nie milkng echa konferencji UODO pod hastem ,Wyzwania dla ochrony danych
osobowych w swietle orzecznictwa sgdow”. Dlaczego ta konferencja byta tak wazna z punktu
widzenia UODO?

Chcielismy zabra¢ gtos w tej niezwykle waznej dyskus;ji i wskazaé, jak orzecznictwo ma wptyw

na bezpieczenstwo danych kazdego Polaka. Mimo iz nie zawsze zgadzamy sie z sadem co do
powodow uchylenia decyzji, np. naktadajgcej administracyjng kare pieniezng, czego efektem sg
sktadane przez nas skargi kasacyjne w przypadku wyrokéw WSA, to do kazdego orzeczenia
podchodzimy z szacunkiem, wiedzgc, jak wazng role odgrywa orzecznictwo sgdoéw administracyjnych
w ksztattowaniu wtasciwej praktyki przetwarzania danych osobowych. Wierzymy, ze dorobek
zarowno nasz — UODQ, jak i sgdéw administracyjnych przyczynia sie obecnie do budowania w tym
obszarze coraz lepszych i efektywnych standardéw na miare trzeciej dekady 21. wieku i ma

bezposredni wptyw na bezpieczenstwo danych osobowych nas Polakdw.

W swoim wystgpieniu wiele miejsca poswiecit Pan omawianiu ,,najgtosniejszych”
administracyjnych kar pienieznych.

Nie ulega watpliwosci, ze do najwazniejszych dziatan organu nadzorczego nalezy monitorowanie
przestrzegania RODO i reagowanie w sytuacji naruszenia przepisow tego aktu prawnego. | choé
organ nadzorczy podejmuje szereg dziatan edukacyjnych, budujgc tym samym pewng okreslong
praktyke stosowania przepiséw RODO i wskazujgc pozgdany kierunek postepowania w ramach
okreslonego zagadnienia zwigzanego z ochrong danych osobowych, to s3 jednak dziatania, ktore nie
majg charakteru wtadczego. Najbardziej dobitnym przyktadem monitorowania przestrzegania
przepisOdw rozporzadzenia sg oczywiscie decyzje naktadajgce administracyjng kare pieniezna.

UODO powtarza, ze naktadanie kar nie jest celem samym w sobie.

Administracyjne kary pieniezne to narzedzie, w jakie prawodawca unijny wyposazyt organy
nadzorcze w celu zapewnienia prawidtowej realizacji obowigzkdéw wynikajgcych z RODO i efektywnej
ochrony praw oso6b fizycznych. Miaty one spowodowaé, ze RODO bedzie faktycznie przestrzegane,

bo wczesniej obowigzujgce w obszarze ochrony danych osobowych rozwigzania okazaty sie
nieskuteczne. Wobec tego nie tylko przewidziano takie uprawnienie dla organéw nadzorczych,

ale i wyznaczano goérng granice kar na odpowiednio wysokim poziomie, tj. do 20 min euro.
Administracyjna kara pieniezna wedtug RODO musi by¢ nie tylko proporcjonalna, ale tez
odstraszajgca.
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Wszystko po to, aby administrator nie unikat inwestycji w bezpieczenstwo przetwarzanych przez
siebie danych osobowych i nie wkalkulowywat ewentualnych niskich kar w koszty prowadzonej przez
siebie dziatalnosci. Nie mozna jednak nie wskazaé, ze naktadanie kar ma sktoni¢ administratoréw do
przekonania, ze wywigzywanie sie z ich obowigzkédw, m.in. w zakresie zapewnienia danym wtasciwego
poziomu bezpieczenstwa, jest koniecznoscig wynikajgca z potrzeby ochrony oséb, ktérych dane
osobowe, w swojej dziatalnosci te podmioty wykorzystujg, a takze ze lezy i w ich interesie, bowiem
coraz wieksza grupa swiadomych swoich praw oséb takze i przez ten pryzmat ocenia podmioty,

ktorym chce przekazac swoje dane osobowe.

Z wystapien udzielonych podczas konferencji ,,Wyzwania dla ochrony danych osobowych w swietle
orzecznictwa sadéw” mozna wywnioskowac, ze im wyzsza kara pieniezna naktadana przez organ
nadzorczy, tym wieksze prawdopodobienstwo, ze zostanie wniesiona skarga na decyzje Prezesa
UODO. Czy zgadza sie Pan z tym stwierdzeniem?

Od poczatku stosowania RODO, Prezes Urzedu wydat 65 decyzji naktadajgcych administracyjng

kare pieniezng, z ktorych 33 zostato zaskarzonych do Wojewddzkiego Sagdu Administracyjnego

w Warszawie. Dotychczas WSA rozpatrzyt 27 spraw, w 19 oddalajac skarge. Z tych 19 wyrokow

do NSA zaskarzonych zostato 13, ktéry do tej pory zajat sie jedng sprawg — uchylajgc zarowno wyrok
WSA, jak i decyzje organu nadzorczego. Chodzi o sprawe Morele.net. Odpowiadajgc na Pani pytanie,
rzeczywiscie taki wniosek sie nasuwa, poniewaz wyroki uchylajgce nasze decyzje dotyczg przede
wszystkim tych decyzji, w ktorych wysokos¢ natozonej administracyjnej kary pienieznej wynosita
okoto 1 min zt i wiece;.

Nie sposdéb nie odnies¢ sie do sprawy sprzed kilku tygodni, czyli do wyroku Morele.net.

Jakie jest stanowisko UODO w tym zakresie?

Naczelny Sad Administracyjny zakwestionowat naszg decyzje z powoddéw trudnych dla nas

do zaakceptowania. Wyrok, do ktérego sie Pani odnosi, zostat wydany w sprawie zwigzanej z bardzo
gtosnym wyciekiem danych, jaki miat miejsce w Morele.net, za co podmiot ten zostat ukarany przez
Prezesa Urzedu administracyjng karg pieniezng w wysokosci prawie 3 min zt. Podstawowy zarzut
sadu, ktéry spowodowat uchylenie zaréwno korzystnego dla organu nadzorczego wczesniejszego
wyroku WSA w Warszawie, jak i samej decyzji, zwigzany byt z nieuwzglednieniem wniosku strony

o przeprowadzenie dowodu z opinii biegtego. Sad stwierdzit, ze skorzystanie z opinii biegtego byto
konieczne, poniewaz pracownicy UODO nie dysponujg wystarczajgcg wiedzg do dokonania
prawidfowej oceny zgromadzonego w sprawie materiatu dowodowego dotyczgcego zabezpieczen.
Swoj poglad w tym zakresie sgd uzasadnit zbyt krétkim czasem, jaki uptynagt od momentu rozpoczecia
stosowania RODO (maj 2018 roku) do czasu wydania decyzji naktadajgcej administracyjng kare
pieniezng (wrzesien 2019 roku), przez co pracownicy nie mogli naby¢ niezbednego doswiadczenia.
Szczegolnie trudno nam zaakceptowaé, ze NSA nie przyjat naszej argumentac;ji, iz doswiadczenie

pracownikow Urzedu wynika rowniez z okresu obowigzywania poprzednich przepiséw o ochronie
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danych osobowych, na podstawie ktdrych przez lata oceniane byty przez nas srodki bezpieczeristwa
z uwzglednieniem takich elementow, jak kategorie danych osobowych i zagrozenia dla nich.

Trudno zgodzic sie, ze wieloletnie doswiadczenie organu ds. ochrony danych jest bez znaczenia tylko
dlatego, ze zostato wprowadzone RODO.

Po drugie, zarzut ten jest niezrozumiaty jeszcze z jednego istotnego wzgledu. Skoro pracownicy
UODO przeprowadzajgcy kontrole w siedzibie Morele.net oraz opracowujacy projekt decyzji

w sprawie tego wycieku danych nie mieli wystarczajgcego doswiadczenia jedynie z uwagi na krotki
czas, jaki uptynat od maja 2018 roku do wystgpienia naruszenia w tej spotce i jego oceny przez Urzad,
czyli zbyt krétki okres stosowania RODO, to taka sama ocena powinna dotyczy¢ przeciez
doswiadczenia jakiegokolwiek biegtego, ktdry miatby sie zajg¢ oceng tego przypadku. W praktyce
wyrok NSA oznacza, ze w tym czasie nie byto nikogo, kto miatby i kompetencje i doswiadczenie do

oceny tej sprawy.

Sprawa Morele.net i postepowania sagdowego, nie byta jedynga, na jaka zwracat Pan uwage
podczas konferencji. Jakie inne postepowania takze Pan omowit?

Innym, kwestionujgcym decyzje UODO wyrokiem sgdu, do ktérego sie odniostem, jest wyrok
dotyczacy decyzji naktadajgcej administracyjng kare pieniezng na Cyfrowy Polsat. W tym przypadku
zarzucono, ze Urzad nie wzigt pod uwage okolicznosci, ktdra w ogdle nie byta przedmiotem
jakiegokolwiek sporu, czy watpliwosci w toku postepowania. Chodzito o brak wystarczajgcego
wykazania w decyzji, ze podmiot ten jest administratorem danych. Cyfrowy Polsat wysunat
twierdzenie, ze nie jest administratorem dopiero w ztozonej skardze na decyzje i sad do tego
twierdzenia sie przychylit. Tymczasem w toku postepowania administracyjnego Cyfrowy Polsat
nie kwestionowat w ogdle tej okolicznosci, a ponadto cata jego wczesniejsza dziatalnos¢ zwigzana
z obstugg naruszen ochrony danych osobowych, ktérych zbyt pézna identyfikacja spowodowata
wszczecie postepowania, potwierdzata, ze uznaje sie on za administratora. W materiale
dowodowym znajdowaty sie zgtoszenia naruszenia ochrony danych osobowych dokonane przez
Cyfrowy Polsat wraz z trescig skierowanych przez niego zawiadomien do osdb, ktorych dane
dotyczg, co przeciez jest obowigzkiem wtasnie administratora. Ponadto w materiale
dowodowym byta umowa, na podstawie ktérej Cyfrowy Polsat powierzyt przetwarzanie danych
osobowych innemu podmiotowi — firmie kurierskiej, ktory w jego imieniu dostarczat dokumenty

zwigzane ze Swiadczeniem ustug telekomunikacyjnych abonentom Cyfrowego Polsatu w celu ich
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podpisania. Charakter tych dokumentéw nie pozostawiat zadnych watpliwosci, ze to wtasnie
Cyfrowy Polsat jest administratorem danych tych osdb, dla ktérych przeciez swiadczy ustugi
telekomunikacyjne. Tych okolicznosci sad jednak w ogéle nie wzigt pod uwage. Nie chciatbym
jednak, aby powstato wrazenie, ze sady majg w wiekszosci odmienne zdanie niz UODO.

W postepowaniu administracyjnym zapada wiele wyrokéw utrzymujgcych w mocy decyzje UODO,

w ktorych sgdy w petni przychylajg sie do ustalen organu nadzorczego.
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Jakie to wyroki?

Wsrdad wyrokow sgddw potwierdzajgcych stusznosé przyjetej przez nas oceny, a dotyczgcych
naruszen przepiséw RODO odnoszacych sie do bezpieczenstwa danych, mozna wyréznié te,

ktore wptywajg na utrwalenie okresinych stanowisk w Swiadomosci administratoréw i znaczgco
wptywaja na praktyke. Kilka wyrokow, oddalajgcych skarge, potwierdzato nasze stanowisko, ze
srodki techniczne i organizacyjne majgce zapewni¢ odpowiednig ochrone danych osobowych
powinny by¢ dobrane przez administratora danych w wyniku uprzednio przeprowadzonej analizy
ryzyka, a nastepnie poddawane ciggtemu monitorowaniu pod katem ich skutecznosci. Inna grupa
orzeczen potwierdza prezentowane przez nas stanowisko, ze ryzyka zwigzane z wystgpieniem
naruszen ochrony danych osobowych w organizacji administratora nie muszg sie zmaterializowag,
by po stronie administratora danych powstaty okreslone obowigzki zwigzane z obstugg tych naruszen,
w tym obowigzek zgtoszenia naruszenia organowi nadzorczemu oraz zawiadomienia oséb, ktorych
ono dotyczyto, jezeli ryzyko naruszenia praw lub wolnosci tych oséb byto wysokie. Chce takze
powiedzieé, ze korzystanie z takiego instrumentu, jakim sg administracyjne kary pieniezne, byto i jest
dla nas duzym wyzwaniem, zadaniem wymagajgcym odwagi i ciezkiej pracy. Ta trudna praca jest po
naszej stronie i po stronie sgdow weryfikujgcych nasze decyzje. Niemniej dzieki administracyjnym
karom pienieznym odpowiedniej wysokosci w kazdym szczegétowo uzasadnionym przez nas
przypadku mozemy duzo lepiej wypetnia¢ naszg misje i przyczyniaé sie do zapobiegania zdarzeniom,
ktore mogg miec dla osdb fizycznych bardzo donioste i trudne do zaakceptowania skutki. Bardzo
zalezy nam na tym, aby dorobek orzeczniczy uksztattowat pewne standardy, dzieki ktorym
administratorzy zawsze podczas przetwarzania danych osobowych bedg mieli na wzgledzie dobro

obywateli.
E whniosek

Administracyjna kara pieniezna wedtug RODO musi by¢ nie tylko proporcjonalna, ale tez
odstraszajgca. Wszystko po to, aby administrator nie unikat inwestycji w bezpieczenstwo

przetwarzanych przez siebie danych osobowych i nie wkalkulowywat ewentualnych niskich kar
w koszty prowadzonej przez siebie dziatalnosci.

Panie Dyrektorze, jedng z najbardziej interesujgcych spraw na przestrzeni tego roku byty
takze pytania skierowane przez UODO do administratorow.

Tak, pewnie chodzi Pani o ,,stynne” 27 pytan, ktore miaty na celu kompleksowa weryfikacje
przestrzegania obowigzkdw administratorow zwigzanych z wyznaczeniem i funkcjonowaniem

inspektorow ochrony danych i objety wszystkie kluczowe kwestie w tym zakresie.
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Doktadnie. Prosze powiedzie¢, czy s juz jakie$ pierwsze efekty w tej sprawie?

Pytania zostaty skierowane do ponad 20 administratorow danych, zaréwno z sektora publicznego,

jak z sektora prywatnego, do administratorow korzystajgcych z tzw. zewnetrznego inspektora ochrony
danych, jak i tych, ktdrzy takiego inspektora zatrudniajg na podstawie umowy o prace. Obecnie za
wczesnie jest moéwié o kompletnych wynikach tej akcji, ale faktycznie pierwsze efekty sg juz
zauwazalne. Nie ukrywam, ze skoro niektdre z tych pism zostaty skierowane do administratoréw
korzystajacych z ustug zewnetrznego inspektora ochrony danych, swiadczonych przez podmioty
zajmujace sie profesjonalnie tego typu dziataniami od dtuzszego czasu, to spodziewalismy sie réwniez
profesjonalnych, a przede wszystkim wyczerpujgcych odpowiedzi na zadane pytanie. Niestety, czes¢

z tych administratoréw podeszta w sposéb bardzo lekcewazacy do tych pytan, udzielajgc bardzo
lakonicznych odpowiedzi i nie popierajgc ich zadnym dokumentem, pomimo wyraznego wezwania

do przedstawienia dowodow potwierdzajgcych sktadane wyjasnienia. Oczywiscie nasza reakcja mogta
byc tylko jedna, czyli ponowne wezwanie w tym zakresie do ztozenia wyjasnien wraz z dowodami,

a sg tez przypadki, w ktérych zdecydowalismy sie na przeprowadzenie kontroli u takiego
administratora, oczywiscie w zakresie objetym trescig pytan. Na ten moment u czterech
administratoréw zostaty przeprowadzone kontrole stacjonarne wynikajgce z lakonicznosci przestanych
odpowiedzi.

E whniosek

Liste 27 pytan administratorzy wykorzystywali do autokontroli w zakresie realizacji swoich
obowigzkow odnoszacych sie do zagwarantowania 10D wtasciwej pozycji i prawidtowego

wykonywania zadan. Z kolei inspektorzy uznali je - zgodnie z intencjg UODO - za zwracajgce
pwage na ich szczegolna role, a jednoczesnie bedace dla nich wsparciem i majace przetozenie
na efektywne wypetnianie przez nich funkcji.

W czasie prowadzonych postepowan stwierdzono liczne nieprawidtowosci dotyczgce powotania

i funkcjonowania inspektoréw ochrony danych, ktére dotyczg takich kwestii, jak np.: niewtasciwe
wigczanie 10D w sprawy dotyczgce ochrony danych osobowych, niepodejmowanie dziatan majgcych
na celu zapewnienie inspektorowi ochrony danych zasobdw niezbednych do utrzymania jego wiedzy
fachowej, brak procedur zapewniajgcych niezaleznos¢ inspektora ochrony danych, w szczegdlnosci
dotyczacych zakazu otrzymywania instrukcji, wydawania polecen, jak réwniez zapewnienia,

ze w ramach wykonywania zadan inspektora ochrony danych nie bedzie on odwotywany ani karany.
Wiele z naszych zastrzezen zwigzanych tez byto z natozeniem na inspektoréw ochrony danych zadan,
ktore nalezg do obowigzkdw administratoréw, jak np. prowadzenie rejestru czynnosci przetwarzania,
rejestru naruszen ochrony danych osobowych czy tworzenia wewnetrznych polityk. Inspektor

nie moze bowiem by¢ obcigzony dziataniami, ktdre ma oceniac pod katem ich zgodnosci z przepisami

B

prawa i regulacjami wewnetrznymi administratora.
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Urzad wielokrotnie wskazywat na to w materiatach publikowanych na swojej stronie internetowej.
Wobec jednego z administratorow zostato wszczete postepowanie administracyjne. Przygotowywane
sg rowniez zawiadomienia o wszczeciu postepowania w stosunku do kolejnych administratoréw.

Pozostate wyjasnienia ztozone przez administratoréw sg sukcesywnie poddawane analizie.

Faktycznie, te dane nie napawajg optymizmem.

Prosze jednak zwrdci¢ uwage, ze byli réwniez i tacy administratorzy, ktérzy do tematu podeszli
rzetelnie i przekazali do UODO nie tylko odpowiedzi, ktére stanowity petne i szczegdétowe odniesienie
sie do poruszonych kwestii, ale wsparli je odpowiednimi dowodami, np. wdrozong u nich
kompleksowg dokumentacjg potwierdzajgca sktadane wyjasnienia. W taki sposdb powinna dziataé
jedna z najwazniejszych zasad przyjeta w RODO — zasada rozliczalnosci. W najwiekszym skrécie
sprowadza sie ona do tego, ze jesli prawo naktada na mnie okreslone obowigzki i ja sie z nich
wywigzuje, mam wdrozone w danym obszarze odpowiednie rozwigzania, to szybko i w przekonujgcy
sposdb potrafie to wykazac. Pozytywne jest to, ze dla niektorych podmiotdw, do ktérych skierowalismy
nasze pytania, istota tej zasady byta od dawna jasna, a to przyczynito sie z kolei do wtasciwego
zareagowania na wezwania naszego urzedu. Mam nadzieje, ze na dalszych etapach prowadzenia tej
akcji Swiadomos¢ administratorow co do obowigzku sumiennego wykazania, ze przepisy dotyczace
inspektorow sg przestrzegane, bedzie coraz lepsza. Tym bardziej, ze rozpoczeta w marcu 2022 r.
weryfikacja dotyczaca IOD nie jest przeciez — jak juz informowalismy — akcjg jednorazowa. Ponadto to,
co mnie bardzo cieszy, to postrzeganie i wptyw tych dziatan organu nadzorczego. Administratorzy
wspomniang liste 27 pytan wykorzystywali do autokontroli w zakresie realizacji swoich obowigzkéw
odnoszgcych sie do zagwarantowania |IOD wtasciwej pozycji i prawidtowego wykonywania zadan.

Z kolei inspektorzy uznali je — zgodnie z intencjg UODO — za zwracajgce uwage na ich szczegdlna role,
a jednoczes$nie bedace dla nich wsparciem i majgce przetozenie na efektywne wypetnianie przez nich
ich funkcji. Warto tez wspomniec, ze rozpoczeta w zesztym roku przez UODO weryfikacja obecnie
doskonale wpisuje sie w podjete przez EROD dziatanie w zakresie ram skoordynowanego
egzekwowania prawa "CEF 2023”. W 2023 r. dotyczy ono wyznaczania i pozycji inspektoréw ochrony

danych. UODO bierze udziat w tym dziataniu wraz z innymi organami nadzorczymi.

Czy mdgtby Pan wiecej powiedzie¢ o dziataniach UODO w ramach ,,CEF 2023"?

Inicjatywy CEF majg na celu usprawnienie egzekwowania przepiséw i wspotpracy miedzy organami
nadzorczymi. W tym roku dziatania EROD dotyczg przepiséw o ochronie danych osobowych
zwigzanych z wyznaczeniem i funkcjonowaniem inspektoréw ochrony danych i na poziomie krajowym
mogg przybierac¢ rézne formy, w tym zwigzane z korzystaniem przez organy z uprawnien nadzorczych.
W przypadku organdéw, ktére — tak jak UODO — juz wczesniej rozpoczety postepowania w tym zakresie,
wspotdziatanie bedzie polegac na kontynuowaniu postepowan lub przeanalizowaniu ich wynikéw,

by nastepnie wymienié sie z innymi organami wnioskami ptyngcymi z tych dziatan.
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USTAWODAWCA POWINIEN PRECYZYJNIE REGULOWAC KORZYSTANIE
Z ROZWIAZAN INFORMATYCZNYCH

Ustawodawca, projektujac przepisy przewidujace przetwarzanie danych osobowych przy uzyciu
aplikacji, portali, wspdlnych systemoéw czy innych rozwiazan informatycznych, powinien

precyzyjnie okresli¢ role, obowiazki i uprawnienia podmiotow korzystajacych z tych narzedzi.

Przepisy RODO wskazujg, ze kazde przetwarzanie danych osobowych powinno by¢ planowane

z uwzglednieniem koncepcji ochrony danych (i prywatnosci) w fazie projektowania (privacy by
design). Zatem gdy ustawodawca przewiduje, ze przetwarzanie danych osobowych bedzie
prowadzone z wykorzystaniem okreslonych rozwigzan informatycznych, to od samego poczatku,

na kazdym etapie projektowania ich wykorzystywania, pod uwage powinien bra¢ wptyw, jaki ich
stosowanie wywrze na sfere prywatnosci. Uwzgledniaé przy tym musi stan wiedzy technicznej,
koszty wdrazania oraz charakter, zakres, kontekst i cele przetwarzania danych, a jednoczesnie

tak projektowad planowane cyfrowe rozwigzania, by byty odpowiednie dla konkretnego przypadku.
Dodatkowo wazone powinno by¢ przy tym wynikajgce z przetwarzania ryzyko naruszenia praw

lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze.

Ustawodawca powinien tez przewidywac¢ mogace pojawic sie problemy zwigzane z wykonywaniem
tworzonych przepiséow. Oprdcz uwzgledniania ochrony danych w fazie projektowania
(art. 25 ust. 1 RODO) réwnie istotne jest tez wdrozenie mechanizmdéw zapewniajgcych stosowanie

zasady domysinej ochrony danych (art. 25 ust. 2 RODO). Zasade te nalezy rozumieé jako postulat
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uwzglednienia jak najdalej posunietych zabezpieczen prywatnosci w ustawieniach poczatkowych
kazdego systemu. Co wiecej, domyslnie powinny by¢ przetwarzane tylko te dane, ktdre sg
niezbedne do osiggniecia celu, dla ktérego majg by¢ zbierane (minimalizacja danych). Pozgdane jest,
aby ten aspekt braé¢ pod uwage juz na etapie projektowania rozwigzan prawnych. To one powinny
byc¢ skonstruowane tak, by z jednej strony umozliwiaty spetnianie wskazanych w RODO zasad,

a z drugiej strony pozwalaty na zachowanie gwarantowanej w RODO neutralnosci technologicznej.
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Tymczasem polski ustawodawca, projektujgc przepisy
przewidujgce przetwarzanie danych osobowych przy uzyciu
réznego rodzaju rozwigzan informatycznych, w wielu
przypadkach zdaje sie zapominac o tych zasadach. Przyjmuje
rozwigzania powodujgce niepewnosé prawa,
nieodpowiadajgce wymogom RODO, a przeciez
projektodawca (ustawodawca) nie moze dopuszczaé

do wystgpienia problemow w zrozumieniu i interpretac;ji
przepisow, a takze tworzy¢ przepisdw niezapewniajgcych
stosowania RODO czy pozostajgcych z nim w sprzecznosci,
ktore powodujg potencjalne istotne ryzyka w zakresie
przetwarzania danych osobowych. Rozwigzania obarczone
tego rodzaju brakami sg nieczytelne zaréwno dla osdb,
ktorych dane majg by¢ przetwarzane, jak i dla wykonawcow
tych norm, mogg budzi¢ ich uzasadnione watpliwosci

i powodowad brak pewnos$ci prawa, co rowniez zagraza
zasadzie zgodnosci z prawem, rzetelnosci i przejrzystosci
(art. 5 ust. 1 lit. a RODO).

Wymagania dla systemu

Problemy zaczynajg sie juz w momencie przyjmowania
niekonkretnych, blankietowych przepiséw, przewidujgcych
i poprzestajgcych na stwierdzeniu, ze przetwarzanie danych
osobowych bedzie realizowane przy wykorzystaniu aplikacji
badz systemu informatycznego, bez odpowiedniego ich

zdefiniowania. Wprowadzane niekiedy odestanie jedynie

do definicji systemu teleinformatycznego zawartej w ustawie

z 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne jest niewystarczajgce.

Prowadzi to bowiem do pozostawienia wykonawcom norm
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prawnych zupetnej dowolnosci przy dokonywaniu wyboru
odpowiednich $rodkéw technicznych i organizacyjnych,
a niekiedy nawet rodzajow aplikacji majgcych stuzy¢ realizacji

okreslonych zadan.
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Wrecz odwrotnie, wskazuje w motywie 15, ze ,,aby zapobiec powaznemu ryzyku obchodzenia

Podkresli¢ przy tym nalezy, ze RODO nie stoi na przeszkodzie wolnosci technologiczne;j.

prawa ochrona osob fizycznych powinna byé neutralna pod wzgledem technicznym oraz ze nie
powinna zaleze¢ od stosowanych technik”.

Jednak petna dowolnos¢ i niedookreslonosc rozwigzan nie powinna mie¢ miejsca w przypadku
regulacji odnoszacych sie do realizacji zadan publicznych, niezaleznie od tego, przez jakie podmioty
jest ono dokonywane. Powoduje to ryzyko korzystania z rozwigzan, ktére uniemozliwiajg spetnienie
okreslonych w RODO (w tym jego art. 24 i 32) wymogow i nie dajg gwarancji bezpieczenstwa

dla przetwarzanych danych osobowych.

Okreslenie rol i odpowiedzialnosci

Rownie istotne jest precyzyjne okreslenie:

- rél podmiotdw korzystajgcych z konkretnych systemow i narzedzi informatycznych w procesach
Joperacjach/ zestawach operacji przetwarzania danych osobowych,

- praw i obowigzkéw poszczegdlnych podmiotow w zakresie prowadzenia, funkcjonowania

i wykorzystywania konkretnych rozwigzan informatycznych, w ktdrych sg przetwarzane dane
osobowe,

- procedur zwigzanych z przetwarzaniem danych osobowych przy uzyciu projektowanych
systemow/narzedszi,

- norm odnoszgcych sie do obowigzku zapewnienia poufnosci i integralnosci przetwarzania danych
osobowych,

- okresu retencji danych.

Nie moze sie to jednak odby¢ w oderwaniu od jasnego i precyzyjnego okreslenia zadan i celow,
dla ktérych dane osobowe majg by¢ przetwarzane.

Przepisy ustawowe powinny réwniez okresla¢, jakie dane osobowe majg by¢ przetwarzane

i jakich kategorii podmiotéw bedg dotyczyc. Istotne jest rdwniez okreslenie, kto, komu, na jakich
zasadach i w jakim trybie udostepniac bedzie dostepne dane. Jezeli zamierza sie przekazywad

dane osobowe do panstw trzecich i organizacji miedzynarodowych, to niezbedne jest spetnianie
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przestanek z art. 46—49 RODO. Jest to szczegdlnie istotne w przypadku podmiotdéw publicznych,
ktore zobowigzane sg, by dziata¢ na podstawie i w granicach prawa, a takze centralnych

systemow zarzadzanych przez odrebnych administratoréow czy wspdétadministratorow.
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Dzieki szczegdétowemu okresleniu wskazanych wyzej
kwestii w przepisach ustaw, mozliwe jest zapewnienie
zgodnosci wszystkich dziatan na danych osobowych

z wymogami RODO, w tym z zasadami zgodnosci

z prawem, rzetelnosci i przejrzystosci, minimalizacji
danych, ograniczenia przechowywania, integralnosci

i poufnosci (art. 5 ust. 1), a jednoczesnie unikniecie
niebezpieczenstwa domniemywania kompetencji

organoéw.

Szczegoblna rola administratora

Ustalenie rél w procesie przetwarzania danych

osobowych ma kluczowe znaczenie z punktu widzenia

>

odpowiedzialnosci za realizacje praw i obowigzkow

wynikajgcych z przepisow RODO. Szczegdlna rola

w tym zakresie przypada za$ administratorowi.

To on bowiem jest adresatem licznych obowigzkéw
w zakresie ochrony danych osobowych.
Odpowiada m.in. za:

- zgodno$¢ przetwarzania danych osobowych

z okreslonymi w RODO zasadami,

- realizacje praw 0sob, ktérych dane dotycza
(wskazanych w art. 13 i 14 oraz 15-22 RODO),

- bezpieczenstwo danych osobowych,

- zgtaszanie naruszen ochrony danych osobowych i —
gdy to uzasadnione — kontaktowanie sie w tej sprawie
z osobami, ktérych dane dotyczg,

- zgodne z prawem przetwarzanie danych osobowych,
ktore prowadzi samodzielnie, lub ktére prowadzone
jest w jego imieniu (motyw 74 RODO).

Przepisy powinny wiec by¢ skonstruowane tak,

by wyznaczaty administratorowi cele i sposoby
przetwarzania danych niezbedne dla realizacji celow
regulacji, a jednoczesnie umozliwiaty mu sprawowanie
faktycznej kontroli nad przetwarzaniem danych

osobowych.
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Witasciwe wyznaczenie praw i obowigzkéw z zakresu przetwarzania danych osobowych

dla konkretnych potrzeb regulacji ma podstawowe znaczenie w przypadku podmiotéw publicznych
czy wykonujgcych zadania publiczne, zakresu kompetencji, ktérych nie mozna domniemywac. Istotna
jest takze zupetnosé, kompletnosé regulacji w catym procesie przetwarzania danych — od ich
pozyskania po zaprzestanie przetwarzania (w tym ich usuniecie). Niedopuszczalne jest uzupetnianie
nieistniejgcych czy niedoskonatych przepiséw rangi ustawy przepisami rangi rozporzadzenia, a tym
bardziej pozostawianie tych kwestii do uregulowania w formie porozumien. To w ustawie powinny
by¢ przewidziane wszelkie istotne aspekty proceséw przetwarzania danych osobowych,

a rozporzadzenie moze jedynie okresla¢ sposdb wykonania przepiséw ustawowych.
Dobre przyktady istnieja

W polskim ustawodawstwie istniejg akty prawne precyzyjnie opisujgce role w procesie przetwarzania
danych przy pomocy systemu teleinformatycznego czy aplikacji. Dobrym przyktadem tego typu
klarownych rozwigzan sg przepisy dotyczgce ewidencji ludnosci czy dokumentdéw paszportowych,

w ktoérych bardzo doktadnie okres$lono wszystkie kwestie zwigzane z uzywaniem wspdlnego systemu
informatycznego, m.in. takie jak zasilanie, przekazywanie danych prawidtowych czy zadbanie

o bezpieczenstwo. Przyjmowanie tak skonstruowanych rozwigzan jest istotne dla ustalania
odpowiedzialnosci za przetwarzane dane osobowe, m.in. tego, kto jest odpowiedzialny za zgtaszanie

naruszen, za nadawanie upowaznien itp.
Na kazdym poziomie

Powyzsze uwagi i zalecenia mozna rowniez odnie$¢ do projektowania i wdrazania rozwigzan
informatycznych na poziomie poszczegdlnych firm i instytucji, co jest szczegdlnie istotne w dobie

powszechnej ich cyfryzacji oraz swiadczenia ustug na odlegtos¢ z wykorzystaniem narzedzi cyfrowych.
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PLACOWKI MEDYCZNE MOGA JUZ PRZYSTEPOWAC DO KODEKSU
POSTEPOWANIA

Kazdy podmiot leczniczy nalezacy do Federacji Porozumienie Zielonogdrskie, ktéry w swoich
strukturach ma poradnie podstawowej opieki zdrowotnej (POZ) lub ambulatoryjnej opieki
specjalistycznej (AOS), moze przystgpic do ,Kodeksu postepowania dotyczacego ochrony danych
osobowych przetwarzanych w matych placowkach medycznych”. Nie ma przy tym znaczenia

wielkos¢ placowki ani liczba obstugiwanych pacjentéw.

O uruchomieniu zapisow poinformowat na swojej stronie internetowej wspoétautor kodeksu

(tj. Jamano sp. z 0.0.). Przystgpienie do stosowania kodeksu mozliwe jest za posrednictwem strony
internetowej podmiotu monitorujgcego www.kodeksrodo.pl, na ktdérej zamieszczono dedykowany
formularz zgtoszeniowy. Na tej stronie mozna réwniez znalez¢ tre$¢ kodeksu, a takze informacje
dotyczace zaréwno samego przystgpienia do kodeksu, jak i procedury jego stosowania.

Organ nadzorczy zacheca podmioty lecznicze do przystepowania do stosowania kodeksu.

Kodeks, ktory jest wtasciwie przygotowany (m.in. nie jest jedynie powtdrzeniem przepiséw RODO,

a przede wszystkim doprecyzowuje problemowe kwestie z uwzglednieniem specyfiki danej branzy),
administratorom i podmiotom przetwarzajagcym bedgcym jego cztonkami przynosi wiele korzysci:

- daje gwarancje pewnosci stosowania okreslonych rozwigzan zatwierdzonych przez organ
nadzorczy,

- utatwia dostosowanie sie do wymogow przepisowych i wypetnianie wielu obowigzkéw, gdyz
wskazuje wiasciwe rozwigzania, tam gdzie istniejg dylematy,

- zapewnia nadzor nad procesami przetwarzania danych osobowych przez niezalezny podmiot
monitorujgcy kodeks; oznacza to w praktyce, ze np. kontrola podmiotu czy rozpatrywanie skarg
0s0b, ktérych dane dotyczg, mogg odbywac sie bez udziatu organu nadzorczego,

- jego stosowanie jest brane pod uwage przy nakfadaniu administracyjnej kary pieniezne;.
Stosowanie kodeksu jest korzystne rowniez dla oséb, ktérych dane sg przetwarzane, gdyz mogg one
liczy¢ na zblizony standard ochrony ich danych osobowych oraz realizacji wynikajgcych z RODO praw
przez dang branze. Przypomnijmy, ze organ nadzorczy zatwierdzit ,Kodeks postepowania dotyczacy
ochrony danych osobowych przetwarzanych w matych placéwkach medycznych” 14 grudnia 2022 r.,
wydajac stosowng decyzje administracyjng. Tego samego dnia udzielit on réwniez akredytacji

RS Jamano sp. z 0.0. sp.k., do monitorowania jego przestrzegania przez podmioty, ktére do niego
przystapig (wiecej informacji na ten temat mozna znalez¢ na naszej stronie internetowej

oraz w Newsletterze UODO dla IOD 1/2023).



http://www.kodeksrodo.pl
https://uodo.gov.pl/pl/138/2569
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BRANZA HOTELARSKA PRACUJE NAD KODEKSEM POSTEPOWANIA

Izba Gospodarcza Hotelarstwa Polskiego kontynuuje prace nad projektem kodeksu
postepowania dla przedsiebiorcdw prowadzacych dziatalnos¢ hotelarskg. Stan ich
zaawansowania wskazuje, ze jeszcze w tym roku moze rozpoczac sie postepowanie o jego
zatwierdzenie.

W odpowiedzi na prosbe Izby Gospodarczej Hotelarstwa Polskiego (IGHP) w siedzibie Urzedu
Ochrony Danych Osobowych 21 lutego 2023 r. odbyto sie spotkanie dotyczgce projektu kodeksu

postepowania dla branzy hotelarskiej, nad ktérym pracuje IGHP.

Informacje o Izbie Gospodarczej Hotelarstwa Polskiego (IGHP)

Izba Gospodarcza Hotelarstwa Polskiego jest najwiekszg organizacjg samorzgdu gospodarczego
zrzeszajgcy podmioty prowadzgce dziatalnosé w zakresie ustug hotelarskich i gastronomicznych
oraz podmioty prowadzace dziatalnosc na rzecz branzy hotelarskiej i gastronomicznej na terytorium
Rzeczypospolitej Polskiej.

Do zadan Izby nalezy m.in.:

- reprezentowanie intereséw gospodarczych zrzeszonych w niej podmiotéw w zakresie ich
dziatalnosci gospodarczej, zwtaszcza wobec organéw panstwowych i samorzadu terytorialnego

oraz organéw wymiaru sprawiedliwosci,

- organizowanie pomocy W rozwigzywaniu problemoéw ekonomicznych, organizacyjnych i prawnych
zwigzanych z podejmowaniem i prowadzeniem przez cztonkéw Izby dziatalnosci gospodarczej

w dziedzinie hotelarstwa i gastronomii,

- prowadzenie dziatalnosci promocyjnej na rzecz cztonkdw oraz pomoc w nawigzywaniu kontaktow
z partnerami w kraju i za granica.

IGHP jest reprezentantem polskiej branzy hotelarskiej w HOTREC (Konfederacja Narodowych
Organizacji Hoteli, Restauracji, Kawiarni w krajach UE i europejskiego obszaru ekonomicznego),

a takze w Hotelstars Union (HSU).

Wiecej informacji o IGHP dostepnych jest na stronie: www.ighp.pl.

Szeroka inicjatywa

Przedstawiciele IGHP wskazali, ze kontynuujg prace nad projektem kodeksu postepowania,

ktdry miatby zastosowanie do przetwarzania danych osobowych przez przedsiebiorcow prowadzacych
dziatalnos¢ hotelarska. Ma to by¢ kodeks krajowy, a przystgpienie do niego nie bedzie uzaleznione

od cztonkostwa w Izbie. Doprecyzowanie i ustandaryzowanie przetwarzania danych osobowych

w branzy hotelarskiej przyczynitoby sie do zapewnienia wyzszego poziomu ochrony danych
osobowych jej klientéw, a dla cztonkdéw kodeksu miatoby wymiar marketingowy.



http://www.ighp.pl/
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Prowadzenie prac i ich zaawansowanie

Tematem wspdlnych rozméw byta réwniez kwestia konsultacji projektu kodeksu postepowania
przygotowanego przez Izbe, ktdrych przeprowadzenie jest elementem niezbednym w procedurze
zatwierdzania projektu kodeksu przez organ nadzorczy.

Odnoszac sie do doswiadczen innych inicjatyw kodeksowych, przedstawiciel UODO wskazat na
przyktadowe mozliwe do zastosowania rozwigzania wspierajgce przygotowanie projektu kodeksu, jak:
- utworzenie strony internetowej, za posrednictwem ktdrej twdrcy projektu kodeksu mogliby
przeprowadzi¢ jego konsultacje z wtasciwymi srodowiskami, zwtaszcza z osobami, ktérych dane
dotyczg,

- umieszczenie informacji o takich konsultacjach na stronie internetowej UODO,

- udziat przedstawicieli UODO w wydarzeniach promujgcych kodeks.

Osoby reprezentujgce IGHP przedstawity swojg propozycje polegajacg na informowaniu klientéw
hoteli o mozliwosci wypowiedzenia sie na temat projektu kodeksu przy okazji dokonywania rezerwacji
(pobytu czy innych ustug) albo meldowania sie w hotelu. Spotkanie z inicjatywg pracujgcy nad
kodeksem byto rowniez okazjg do przypomnienia procedury zatwierdzania projektédw kodekséow
postepowania przez organ nadzorczy, ktéra jest uregulowana w przepisach RODO i ustawy z dnia

10 maja 2018 r. o ochronie danych osobowych, a takze w Wytycznych 1/2019 dotyczacych kodekséw
postepowania i podmiotéw monitorujgcych zgodnie z RODO. Przedstawiciel UODO podkreslit,

ze bardzo wazne jest prawidtowe przeprowadzenie konsultacji dotyczacych tresci kodeksu i wtasciwe
przedstawienie ich wyniku (o czym pisalismy m.in. w Newsletterze UODO dla 10D 11/2021).

Zwracat tez uwage na koniecznosc zawarcia w kodeksie mechanizmdéw umozliwiajgcych
monitorowanie przestrzegania jego przepisow przez cztonkéw kodeksu. W projekcie kodeksu,

ktory obejmuje czynnosci przetwarzania prowadzone przez podmioty prywatne, nalezy rowniez
wskazac¢ podmiot monitorujacy i okresli¢ mechanizmy umozliwiajgce mu wykonywanie jego dziatan
zgodnie z art. 41 RODO. Stan zaawansowania prac nad projektem kodeksu postepowania IGHP

wskazuje, ze jeszcze w tym roku moze rozpoczgé sie postepowanie o jego zatwierdzenie.

Urzad otwarty na spotkania

Spotkania przedstawicieli UODO z inicjatywami pracujgcymi nad kodeksami postepowania,
majace na celu oméwienie zasad i procedur zwigzanych z tworzeniem tych dokumentéw,

to jeden ze sposobow realizacji przez organ nadzorczy zadania, jakim jest zachecanie do
sporzadzania kodekséw postepowania majgcych pomdc we wiasciwym stosowaniu RODO.
Wszystkie inne tego typu inicjatywy réwniez mogg skorzystac z tej formy pomocy. Jednoczesnie
warto przypomniec, ze na stronie internetowej UODO dostepne sg aktualne informacje zaréwno
o $rodowiskach pracujacych nad projektami kodekséw postepowania, jak i o projektach
kodeksow postepowania, ktére zostaty przedtozone organowi nadzorczemu do zatwierdzenia.



https://uodo.gov.pl/pl/426/1108
https://uodo.gov.pl/pl/426/1109
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PRAWIDLOWE POINFORMOWANIE O PRZETWARZANIU DANYCH
MA ZNACZENIE

Organ nadzorczy nakazat bankowi zaprzestania przetwarzania danych osobowych
w celu oceny zdolnosci kredytowej i analizy ryzyka kredytowego.

Do Urzedu Ochrony Danych Osobowych wptyneta skarga na nieprawidtowosci w procesie
przetwarzania danych osobowych przez jeden z bankdéw, ktdre polegaty na przetwarzaniu danych
osobowych skarzgcego bez podstawy prawnej w zwigzku z zobowigzaniami wynikajgcymi z umowy

zawartej z bankiem, w tym na udostepnianiu ich na rzecz Biura.
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Skarzgcy wskazat, ze mimo ustania jego relacji z bankiem po catkowitej sptacie zobowigzania,
bank nadal przetwarza jego dane osobowe bez podstawy prawnej oraz udostepnia je w zewnetrzne;j
bazie instytucji utworzonej na podstawie prawa bankowego, na co skarzgcy swojg zgode wycofat.
W zwigzku z tym, skarzgcy wnidst o usuniecie jego danych osobowych przetwarzanych przez bank
w bazie tej instytucji. W trakcie prowadzonego postepowania instytucja wskazata, ze przetwarza
dane osobowe skarzgcego w zakresie danych przekazanych przez bank — dotyczyty umowy.

Jak zaznaczono, przetwarza dane osobowe dotyczgce zobowigzan wynikajgcych z umoéw, w tym
historii ich sptaty w celu oceny zdolnosci kredytowej i analizy ryzyka kredytowego na podstawie
art. 105a ust. 3 Prawa bankowego, ze wzgledu na przekazanie przez bank do biura informacji

o spetnieniu warunkéw, o ktdrych mowa w tym przepisie dajgcych podstawe do przetwarzania
danych bez zgody skarzacego. Co do zasady, podstawg prawng przetwarzania danych osobowych
klientéw przez bank w instytucji utworzonej na podstawie prawa bankowego moze by¢

art. 6 ust. 1 f RODO, gdy przetwarzanie jest niezbedne do celéw wynikajacych z prawnie
uzasadnionych intereséw realizowanych przez administratora. Wskazania wymaga,

ze przetwarzanie danych osobowych odbywa sie w oparciu o umowe zawartg pomiedzy

bankiem i tg instytucja.

www.uodo.gov.pl
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Przetwarzanie danych bez zgody osoby, ktérej dane dotycza

Art. 105 ust. 4 Prawa bankowego stanowi, ze banki mogg, wspdlnie z bankowymi izbami
gospodarczymi, utworzyc¢ instytucje upowaznione do gromadzenia, przetwarzania i udostepniania
bankom informacji stanowigcych tajemnice bankowa. Zakres przetwarzanych danych przez te
instytucje dotyczy sytuacji zwigzanych z wykonywaniem czynnosci bankowych innym instytucjom,
ktére m.in. sg upowaznione do udzielania kredytéw, pozyczek pienieznych, gwarancji bankowych

i poreczen. Co rownie wazne, dotyczy to takze oceny zdolnosci kredytowej konsumenta czy analizy
ryzyka kredytowego. Ponadto takze istotne jest, ze na podstawie prawa bankowego moga
przetwarzac informacje stanowigce tajemnice bankowg i informacje udostepnione przez instytucje
pozyczkowe oraz podmioty, dotyczgce oséb fizycznych po wygasnieciu zobowigzania wynikajgcego
z umowy zawartej z bankiem, bez zgody osoby, ktérej informacje dotyczg, gdy osoba ta nie wykonata
zobowigzania lub dopuscita sie zwtoki powyzej 60 dni w spetnieniu Swiadczenia wynikajgcego

z umowy zawartej z bankiem, a po zaistnieniu tych okolicznosci uptyneto co najmniej 30 dni od
poinformowania tej osoby przez bank o zamiarze przetwarzania dotyczgcych jej tych informacji,
bez jej zgody.

Bieg terminu

Jak wynika ze zgromadzonego materiatu dowodowego, skarzgcy dopuscit sie zwtoki w sptacie
zadtuzenia trwajgcej dtuzej niz 60 dni. Istotnym jednakze jest to, ze bank nie poinformowat

go skutecznie o zamiarze przetwarzania dotyczacych go informacji stanowigcych tajemnice
bankowa, bez jego zgody po wygasnieciu zobowigzan wynikajgcych z przedmiotowych umoéw. Sam
fakt, iz skarzacy nie wykonat zobowigzania lub spdznit sie z jego wykonaniem co najmniej 60 dni,
nie upowaznia Banku do przetwarzania jego danych na warunkach okreslonych w art. 105a ust. 3

Prawa bankowego.

Jak liczy¢ terminy?

Moment, od ktdrego nalezy liczy¢ 60-dniowy termin, w ktdrym osoba, ktérej informacje dotycza
dopuszcza sie zwtoki w wykonaniu zobowigzania, to termin wykonania zobowigzania.

Dopiero po uptywie 60 dni zaczyna biec termin 30 dni.

Termin 30 dni biegnie od momentu, w ktéorym osoba, ktérej informacje dotyczg zostanie skutecznie
poinformowana przez instytucje o zamiarze przetwarzania danych po wygasnieciu zobowigzania.
Ostatecznie to bezskuteczny uptyw 30 dni od momentu poinformowania stanowi wypetnienie

przestanek z art. 105a ust. 3 Prawa bankowego.
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Prawidiowe poinformowanie

Bank, przetwarzajac dane klienta na podstawie art. 105a, musi wykazac, ze osoba ta zostata
poinformowana o zamiarze przetwarzania jego danych bez jego zgody. Samo sporzadzenie i wystanie
takiego pisma zwyktym listem, nie jest réwnoznaczne z udowodnieniem ich prawidtowego doreczenia,
skutkujgcego poinformowaniem klienta o zamiarze przetwarzania danych stanowigcych tajemnice
bankowa, bez jego zgody na podstawie art. 105a ust. 3 Prawa bankowego.

Badajac sprawe, Prezes UODO nie stwierdzit okolicznosci uprawniajgcych bank do przetwarzania
danych osobowych skarzgcego w oparciu o art. 105a ust 3 Prawa bankowego, ktéry umozliwia
bankowi przetwarzanie informacji stanowigcych tajemnice bankowg dotyczgcg oséb fizycznych po
wygasnieciu zobowigzania wynikajgcego z umowy bez ich zgody w celu oceny zdolnosci kredytowej

i analizy ryzyka kredytowego. Dlatego korzystajgc z przystugujgcych mu uprawnien, nakazat bankowi
zaprzestania przetwarzania danych osobowych w celu oceny zdolnosci kredytowej i analizy ryzyka

kredytowego.

art. 105a ust. 3

Banki, instytucje oraz podmioty, o ktérych mowa w ust. 1, mogg przetwarzac informacje stanowigce
tajemnice bankowg i informacje udostepnione przez instytucje pozyczkowe oraz podmioty, o ktérych
mowa w art. 59d ustawy z dnia 12 maja 2011 r. o kredycie konsumenckim, dotyczgce oséb fizycznych
po wygasnieciu zobowigzania wynikajgcego z umowy zawartej z bankiem, inng instytucjg ustawowo
upowazniong do udzielania kredytow, instytucjg pozyczkowga lub podmiotem, o ktérym mowa

w art. 59d ustawy z dnia 12 maja 2011 r. o kredycie konsumenckim, bez zgody osoby, ktdrej informacje
dotycza, gdy osoba ta nie wykonata zobowigzania lub dopuscita sie zwtoki powyzej 60 dni w spetnieniu
Swiadczenia wynikajgcego z umowy zawartej z bankiem, inng instytucjg ustawowo upowazniong

do udzielania kredytdw, instytucjg pozyczkowa lub podmiotem, o ktérym mowa w art. 59d ustawy

z dnia 12 maja 2011 r. o kredycie konsumenckim, a po zaistnieniu tych okolicznosci uptyneto

co najmniej 30 dni od poinformowania tej osoby przez bank, inng instytucje ustawowo upowazniong
do udzielania kredytow, instytucje pozyczkowg albo podmiot, o ktérym mowa w art. 59d ustawy

z dnia 12 maja 2011 r. o kredycie konsumenckim, o zamiarze przetwarzania dotyczacych jej tych

informacji, bez jej zgody.
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JUZ DZIALA ZMODERNIZOWANY SYSTEM SIS

W ramach pakietu reform Systemu Informacyjnego Schengen (SIS Recast) 7 marca 2023 r. zaczety
obowigzywad zmienione unijne rozporzadzenia regulujgce sposéb funkcjonowania Systemu
Informacyjnego Schengen (SIS)*. To najwiekszy system wymiany informacji w zakresie

bezpieczenstwa wewnetrznego i zarzadzania granicami w Europie.

SIS dostarcza informacji na temat oséb poszukiwanych lub zaginionych, obywateli panistw trzecich
nieposiadajgcych prawa do pobytu w Unii Europejskiej oraz zagubionych lub skradzionych

przedmiotow (np. samochoddw, broni palnej, fodzi i dokumentéw tozsamosci).

N

Zmodernizowany SIS jest podstawg bedgcego w trakcie przygotowywania najbardziej
zaawansowanego systemu zarzgdzania granicami na $wiecie. Wraz z systemem wjazdu/wyjazdu (EES)
oraz europejskim systemem informacji o podrdzy oraz zezwolen na podréz(ETIAS), SIS bedzie czescia
architektury interoperacyjnosci.

Nowosci w systemie SIS

Nowy SIS wzbogacano o nowe kategorie wpiséw, dane biometryczne, takie jak odciski dtoni,

$lady palcow i zapisy DNA w przypadku osdb zaginionych, oraz dodatkowe narzedzia do walki

z przestepczoscia i terroryzmem. Dokonanie modernizacji ma niebagatelne znaczenie, poniewaz
umozliwi réwniez dokonywanie wpiséw prewencyjnych w celu ochrony oséb szczegdlnie zagrozonych
i powstrzymania nielegalnej migracji. Celem tych zmian jest zapewnienie organom krajowym bardziej
kompletnych i wiarygodnych informacji w celu zwiekszenia bezpieczenstwa i zarzagdzania granicami

w Europie. W zwigzku z dokonanymi zmianami System Informacyjny Schengen zostat objety zakresem
kompetencji Komitetu Skoordynowanego Nadzoru. Komitet zrzesza krajowe organy ochrony danych,
w tym polski organ oraz Europejskiego Inspektora Ochrony Danych (EIOD) w celu zapewnienia

skoordynowanego nadzoru nad wielkoskalowymi systemami informatycznymi oraz nad organami

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1860 z dnia 28 listopada 2018 r. w sprawie uzytkowania Systemu Informacyjnego
Schengen do celéw powrotu nielegalnie przebywajgcych obywateli paristw trzecich;
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i jednostkami organizacyjnymi Unii Europejskiej, zgodnie z art. 62 rozporzadzenia (UE) 2018/1725**
lub — jak w przypadku SIS — z aktem prawnym UE ustanawiajgcym wielkoskalowy system informatyczny
lub unijny organ, urzad lub agencje***. Skoordynowany nadzér nad systemami UE niesie za sobg wiele
wyzwan. Nalezy upewnic sie, ze dziatania monitorujgce sg odpowiednie i skuteczne, w szczegdlnosci

w obszarze, w ktdrym przetwarzanie danych ma ogromny wptyw na prawa osob fizycznych.

Dzieki nowym ramom prawnym SIS zostat wzbogacony o nowe funkcje i szersze cele przetwarzania
danych, ktdre bedg wymagaty dodatkowego monitorowania i kontroli na szczeblu krajowym,

w szczegdlnosci w odniesieniu do wpisdw, czy zostaty dokonane zgodnie z prawem, jakosci danych
oraz dostepu do danych i ich wykorzystywania przez organy korzystajgce z SIS. Nalezy podkreslic,

ze osoby, ktérych dane dotyczg, czesciej korzystajg ze swoich praw w ramach SIS niz w innych

systemach.
Nowe rodzaje wpiséw do SIS objete nadzorem

Majac na uwadze powyzsze, Komitet Skoordynowanego Nadzoru uwzglednit w swoim programie prac
na lata 2022-2024 dziatania nadzorcze dotyczgce nowego rodzaju wpisu do SIS. W poprzednich latach
Komitet przeprowadzit skoordynowane inspekcje wpiséw dotyczacych kontroli niejawnych i
szczegolnych zgodnie z art. 36 decyzji w sprawie SIS Il oraz opublikowat zaktualizowany przewodnik
dotyczacy wykonywania praw oséb, ktérych dane dotyczg. Ponadto Komitet przeprowadzi wspdlne
dziatanie nadzorcze nad nowymi wpisami, ktére dotyczy¢ beda réwniez Europolu. Ten rodzaj wpisow
budzi pewne obawy i dlatego od poczatku Komitet postanowit sledzi¢ jego praktyczne wdrozenie.
Podejscie horyzontalne Komitetu pozwoli uzyska¢ kompleksowy przeglad catego przetwarzania danych
przez systemy Unii Europejskiej, a tym samym umozliwi lepsze monitorowanie przeptywdéw danych
miedzy systemami i wzmocni nadzér nad tg ztozong struktura. Jest to dos¢ wazne, zwtaszcza

w przypadku osiggniecia interoperacyjnosci szesciu wielkoskalowych systemoéw informatycznych
(System Informacyjny Schengen (SIS), System Wjazdu/Wyjazdu (EES), System informacji o podrézy
oraz zezwolen na podroéz (ETIAS), scentralizowany system stuzgcy do ustalania panistw cztonkowskich
posiadajgcych informacje o wyrokach skazujgcych wydanych wobec obywateli panstw trzecich

i bezpanstwowcow (ECRIS-TCN), Wizowy System Informacyjny (VIS) i system Eurodac do
porownywania odciskdw palcéw). Jednoczesnie Komitet umozliwia wiekszg synergie i wzmocniong
wspotprace miedzy organami ochrony danych, w tym na szczeblu krajowym i europejskim, ktérg
zamierza w petni zbada¢. W tym celu bedzie opierac sie na doswiadczeniu, korzysta¢ z metod pracy

i skupiac sie na kluczowych kwestiach.

** Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeptywu takich danych oraz uchylenia
rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE

*** Art. 57 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1861 z dnia 28 listopada 2018 r. w sprawie utworzenia, funkcjonowania i
uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie odpraw granicznych, zmiany konwencji wykonawczej do uktadu z Schengen oraz
zmiany i uchylenia rozporzadzenia (WE) nr 1987/2006
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DEEPFAKE. CZY WIESZ, JAK NIE DAC SIE OSZUKAC, OGLADAJAC ZDJECIA
LUB FILMY WIDEO?

Rozwigzania takie jak sztuczna inteligencja, uczenie maszynowe, czy Internet rzeczy rozwijaja
sie w szybkim tempie i majg bardzo duzy wptyw na nasza codziennos¢. Moga one rowniez nies¢
ze sobg pewne zagrozenia dla ochrony danych i prywatnosci, z ktérymi bedziemy musieli coraz
czesciej mierzy€ sie w przysztosci, zarowno w pracy, jak i w zyciu osobistym. Jednym ze zjawisk,

ktore wymaga szczegdlnej uwagi jest technologia deepfake.

Coraz czesciej z mozliwosci sztucznej inteligencji korzystajg réwniez cyberprzestepcy w celu
zwiekszenia skutecznos$ci kampanii socjotechnicznych, manipulowania informacjami, szerzenia
dezinformacji, czy szantazowania. Niestety, w $wiecie zdominowanym przez Internet i media
spotecznosciowe musimy nieustannie radzié sobie z nattokiem informacji. Coraz trudniej jest nam

je filtrowa¢, poddajgc zrddta analizie i weryfikacji w celu odrdznienia wartoSciowych i rzetelnych
tresci od fake newsow, ktére celowo wprowadzajg odbiorce w btad. Jednym z najnowszych osiggniec
przyczyniajgcych sie do tego problemu jest deepfake, czyli zmanipulowany obraz lub nagranie video,

powstajgce przy wykorzystaniu sztucznej inteligenc;ji (SI).
Technologia deepfake, czyli co?

Pojecie deepfake to potaczenie dwdch stéw: deep — skrét od gtebokiego uczenia (ang. deep learning),
oraz fake, czyli fatszywy. Inng forma oszustwa jest technologia deepfake audio, ktéra korzystajac

z prébki gtosu moze go sklonowac, odwzorowujac tonacje, akcent, czy inne unikalne cechy.

Moze ona stanowi¢ jeszcze wieksze zagrozenie, poniewaz ludzie czesto komunikujg sie werbalnie,

np. telefonicznie, czy za pomoca nagran gtosowych, co znacznie rozszerza mozliwosci wykorzystania
przez cyberprzestepcow technologii deepfake.

Rozwdj zaawansowanych gtebokich sieci neuronowych i dostepnosé duzej ilosci danych

(np. w postaci obrazu i wideo udostepnionych w Internecie) sprawity, ze sfatszowane obrazy i filmy
sg prawie nie do odréznienia, co stwarza nie tylko zagrozenia spoteczne, czy prawne, ale przede
wszystkim cybernetyczne, takie jak wymuszenia, oszustwa, czy kradziez tozsamosci, ktéra moze

przybierac rozne formy, np. uzycie gtosu ofiary.

Warto zapamietac!

Cyberprzestepca podszywajac sie pod kogos znanego lub zaufanego moze uzyskaé dostep

do poufnych informacji, takich jak dane osobowe (czesto réwniez wrazliwe), hasta, czy numery
kart kredytowych. Istniejg jednak sposoby, ktére mogg pomdc w ustaleniu, czy nagranie jest
prawdziwe. Warto zwrdci¢ uwage na mimike twarzy, ruch gatek ocznych, brak emocji podczas
wypowiedzi, czy nienaturalny ruch ciata. Istniejg réwniez narzedzia, ktére w sposdb automatyczny

potrafig wykry¢ nieprawidtowosci.
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Czy Europa poradzi sobie z dezinformacja?

Walka z dezinformacjg to wspdlny wysitek wszystkich instytucji europejskich, dlatego UE wspotpracuje
z platformami internetowymi, aby zacheci¢ je do usuwania nieprawdziwych tresci oraz promowania
wyltgcznie wiarygodnych zrédet. Ponadto w 2018 roku zostat ogtoszony plan dziatania przeciwko

dezinformacji, w ktorym okreslono kluczowe dziatania, majace stanowi¢ odpowiedz na ten problem.*

" Systemy deepfake podlegajg szczegdlnym obowigzkom w zakresie przejrzystosci okreslonym

w art. 52 ust. 3 projektowanego aktu o sztucznej inteligencji: ,,Uzytkownicy systemu sztucznej
inteligencji, ktéry generuje obrazy, tresci dzwiekowe lub tresci wideo, ktdre tudzgco przypominajg
istniejgce osoby, obiekty, miejsca lub inne podmioty lub zdarzenia, lub ktéry tymi obrazami i tresciami
manipuluje, przez co osoba bedgca ich odbiorcg mogtaby niestusznie uznac je za autentyczne

lub prawdziwe (,deepfake”), ujawniaja, ze dane tresci zostaty wygenerowane lub zmanipulowane

przez system sztucznej inteligencji”. **

Przepis ten pozwoli na dokonywanie swiadomych wybordow lub na wycofanie sie z danej sytuacji

i ma na celu ochrone 0sdb fizycznych przed ryzykiem podszywania sie pod inne osoby lub wprowadzenia
w btad, gdy system sztucznej inteligencji generuje lub manipuluje tresciami graficznymi, dzwiekowymi
lub wideo. Ponadto Komitet Rady Europy do spraw Sztucznej Inteligencji na poczatku lutego 2023 roku
opublikowat ,,zerowy” projekt Konwencji w sprawie sztucznej Inteligencji, praw cztowieka, demokracji

i praworzadnosci, ktéry ma na celu zapewnié¢ odpowiedni stopien ochrony praw cztowieka w dobie
dynamicznego rozwoju nowych technologii opartych o systemy sztucznej inteligencji. Jestesmy jeszcze
na poczatku rozwoju technologii deepfake i czesto jestesSmy w stanie odrdzni¢ autentyczne nagranie

od zmanipulowanego, ale nie zawsze tak bedzie. Wraz z rozwojem tej technologii moze stac sie nie

do odrdznienia i dostepna bardziej niz kiedykolwiek, dlatego niezwykle istotne jest state podnoszenie

Swiadomosci spoteczenstwa na temat zagrozen zwigzanych z dezinformacja.

* https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52018JC0036&from=nl
** https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52021PC0206



https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52018JC0036&from=nl
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52021PC0206
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-\ WEGRY: PRZETWARZANIE DANYCH OSOBOWYCH NA STRONACH
INTERNETOWYCH TYLKO W ZGODZIE Z RODO

Wegierski organ nadzorczy natozyt na TV2 Média Csoport Zrt. administracyjna kare pieniezng

w forintach wegierskich w wysokosci rownej ok. 25 tys. euro. Powodem decyzji byto stwierdzenie,
ze firma niezgodne z prawem zarzadzata zgodami na pliki cookies na swoich stronach
internetowych.

Administrator — TV2 Média Csoport Zrt., prowadzacy strony internetowe ,tenyek.hu” i ,tv2play.hu”
udostepniat na nich publicznie wtasne tresci medialne, w tym reklamy. Mimo ze administrator ten
zawierat umowy z osobami trzecimi na obstuge stron i materiatéw promocyjnych, reklamy wybierat
na podstawie wtasnej wytgcznej decyzji, co oznacza, ze byt administratorem w odniesieniu

do wszystkich funkcji stron internetowych.

Na podstawie pkt 102 wyroku TSUE w sprawie C-40/17 osoba sprawujgca decydujgcg kontrole

nad stronami internetowymi jest odpowiedzialna za wszystkie informacje, ktore nalezy przekazac
osobom, ktorych dane dotyczg, nawet jesli informacje te odnoszg sie do przetwarzania danych
osobowych, gromadzonych w pdzniejszym czasie przez osobe trzecia.

Zgodnos¢ stosowania systemu zarzgdzania zgodami na pliki cookies z wymogami RODO stanowita
gtowny przedmiot postepowania prowadzonego przed wegierskim organem nadzorczym.
Ustalono, ze strony internetowe wykorzystujg ten sam system zarzgdzania trescig CMS,

a po wypetnieniu jednego formularza CMS pojawia sie nastepny, co moze wprowadzaé w btad.
Ponadto drugi z wykorzystywanych formularzy — po zapytaniu o zgode — nie przyjmowat ,nie”

za odpowiedz, mimo ze wyraznie kierowat prosbe o wyrazenie zgody.

Poniewaz pliki cookies mogg by¢ wykorzystywane do indywidualnego $ledzenia i profilowania,
informacja o nich dla oséb, ktérych dane dotycza, byta niewystarczajgca i trudno dostepna

ze wzgledu na wadliwie skonstruowany interfejs uzytkownika. W trakcie kilkumiesiecznego
postepowania administrator oswiadczyt, ze rozwigze zidentyfikowane problemy z CMS, jednak
wprowadzit jedynie niewielkie zmiany, ktore nie miaty wptywu na meritum sprawy.

Wegierski organ nadzorczy stwierdzit w swojej decyzji, ze administrator powinien kontynuowac
przetwarzanie danych na stronach internetowych tylko wtedy, gdy przetwarzanie to bedzie zgodne
z wymaganiami RODO.

Administrator wszczat postepowanie sgdowe przeciwko tej decyzji.

Zrédto: decyzja organu nadzorczego



https://edpb.europa.eu/news/national-news/2023/finnish-sa-imposed-administrative-fine-collection-agency-not-responding_en)
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-—-\ FINLANDIA: KARA DLA ADMINISTRATORA, KTORY NIE WYKONAL
NAKAZU ORGANU NADZORCZEGO

Finski organ nadzorczy natozyt na Suomen Asiakastieto Oy administracyjng kare pieniezng

w wysokosci 440 tys. euro. Podstawg natozenia kary byto to, ze administrator nie usunat
nieprawidtowych wpisow o zalegtosciach w ptatnosciach z powodu nieodpowiednich praktyk
zapisanych w rejestrze informacji kredytowych. Organ wskazat, ze wpis o zalegtosciach

w pfatnosciach ma istotny wptyw na prawa i wolnosci osoby fizyczne;j.

W 2021 roku finski organ nadzorczy badat przetwarzanie przez Suomen Asiakastieto Oy informacji
o zalegtosciach w pfatnosciach opartych na prawomocnych orzeczeniach. Stwierdzono wéwczas, ze

informacje oparte na orzeczeniach wydanych w sprawach cywilnych byty btednie przechowywane

jako wpisy dotyczace zalegtosci w ptatnosciach.

Finski organ nakazat administratorowi dostosowanie praktyk w zakresie rejestrowania wpiséw
dotyczacych zalegtosci w ptatnosciach opartych na prawomocnych orzeczeniach. Zobligowat go
réwniez do usuniecia wszystkich nieprawidtowych wpisdw odnoszacych sie do zalegtosci w
pfatnosciach, ktére byty wynikiem takich dziatan. Administrator nie odwotat sie od tej decyzji.
Ostatecznie sprawe zakonczyta decyzja o natozeniu administracyjnej kary pienieznej w wysokosci
440 tys. euro.

Zrédto: decyzja organu nadzorczego



https://finlex.fi/fi/viranomaiset/tsv/2023/20231743

E EDUKACJA

WSKAZOWKI DLA PROJEKTANTOW GIER. JAK PRZESTRZEGAC ,,KODEKSU
DLA DZIECI"

»Kodeks dla dzieci” przyjety przez brytyjski organ nadzorczy (ICO) okresla, w jaki sposob ustugi
online, z ktorych moga korzysta¢ dzieci, powinny chroni¢ je w cyfrowym swiecie.

ICO przeprowadzit audyt firm zajmujacych sie projektowaniem gier, aby lepiej zrozumieé, w jaki
sposob , Kodeks dla dzieci” ma zastosowanie w sektorze gier i — co wazne — jakie kroki mogga podjac
firmy zajmujace sie grami, aby upewnic sie, ze dziatajg w zgodzie z kodeksem. Oto najwazniejsze
wskazowki:

1. Wyszukuj zagrozenia.

Dokonaj oceny ryzyka. Ustal proces, ktéry pomoze zidentyfikowaé i zminimalizowac ryzyko zwigzane
z ochrong danych w grach, tak by chronic¢ prawa i wolnosci dzieci.

2. Wzmocnij gwarancje wieku.

Poznaj wiek swoich graczy. Przedziat wiekowy Twoich graczy oraz rézne potrzeby dzieci w réoznym
wieku i na réznych etapach rozwoju powinny leze¢ u podstaw projektowania gier i stosowania
kodeksu postepowania.

3. Dbaj o przejrzystosc.

Niedopracowany projekt informacji o prywatnosci nie przestrzega odpowiednio przed zagrozeniami
i wzmaga nieufno$¢ miedzy dzieémi, rodzicami i dostawcami gier.

4. Zapobiegaj szkodliwemu wykorzystaniu danych dzieci.

Przetwarzaj dane osobowe dzieci wytgcznie w sposdb, ktdry nie jest szkodliwy dla ich zdrowia lub
dobrego samopoczucia.

5. Domyslinie ustawiaj wysoki poziom prywatnosci i kontroli rodzicielskie;j.

Nalezy projektowac gry w taki sposob, aby promowac interakcje rodzica lub opiekuna z dzieckiem
przy jednoczesnym domysinym ustawieniu wysokiego poziomu prywatnosci i zapewnieniu szeregu
odpowiednich kontroli rodzicielskich.

6. Scouting, czyli profiluj odpowiedzialnie.

Daj dzieciom kontrole nad ich danymi. Informuj zaréwno o tym, czy wykorzystujesz ich dane
osobowe, jak i o tym, jak je wykorzystujesz. Jest to szczegdlnie wazne, gdy profilowanie nie jest
niezbedne do gry.

7. Zapobiegaj FOMO.

FOMO to skrot od ang. fear of missing out i oznacza strach przed tym, co nas omija.

Podczas projektowania gier nie wykorzystuj technik naktaniania dzieci do podejmowania

niekorzystnych decyzji dotyczacych ich prywatnosci.

Szczegotowy opis wskazowek



https://ico.org.uk/for-organisations/childrens-code-hub/top-tips-for-games-designers-how-to-comply-with-the-children-s-code/
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URZAD OCHRONY DANYCH OSOBOWYCH | KRAJOWA I1ZBA RADCOW
PRAWNYCH Z POROZUMIENIEM O WSPOLPRACY

Porozumienie o wspotpracy zawarto 5 kwietnia 2023 roku. Obie instytucje bed3 sie wspierac
w dziataniach na rzecz promowania i ochrony waznych dla siebie wartosci, a takze uczestniczy¢

razem w projektach oraz podejmowac wspolne inicjatywy.

l — Mam duzg satysfakcje w zwigzku z tym, ze zaciesniamy i formalizujemy wspotprace pomiedzy
Krajowgq Izbg Radcodw Prawnych a Urzedem Ochrony Danych Osobowych. Jest ona niezwykle wazna
w kontekscie wyzwan, jakie stawia zaréwno profesjonalnym petnomocnikom, jak i obywatelom
rzeczywistos$¢ spoteczno-gospodarcza i prawna w ostatnich latach. Ochrona danych osobowych jest
od wielu lat zagadnieniem obecnym w programie szkolenia i doskonalenia radcéw prawnych, dlatego
jesteSmy odpowiednio przygotowani do zabezpieczenia interesow naszych klientéw w tym zakresie.
Niestety swiadomos¢ obywateli w obszarze ochrony danych osobowych jest ciggle niewystarczajaca,
a zagrozenia, chocby w obszarze nowych technologii, rosng. Dlatego odpowiedzialnoscig nas -
ekspertow - jest prowadzenie skutecznej edukacji prawnej, takze wokot zagadnienia danych
osobowych. Taka edukacja z pewnoscig bedzie lepsza, szersza, bardziej efektywna, jesli bedziemy

ja realizowad z tak istotnym partnerem jak UODO. Z drugiej strony jako bardzo obiecujgca widze
wspotprace pomiedzy naszymi instytucjami w wypracowaniu nowoczesnych, spdjnych rozwigzan
legislacyjnych dotyczgcych ochrony danych osobowych w obszarach zwigzanych z wykonywaniem
przez radcoéw prawnych zawodu oraz funkcjonowaniem samorzgdu. Tego typu przepisdw brakuje

i mam gteboka nadzieje, ze wspdlnie opracujemy tu uzyteczne regulacje. Jestem przekonany,

ze przed nami nie miesigce, a lata dobrej wspotpracy i dziatania na rzecz ochrony praw obywatelek

i obywateli naszego panstwa — powiedziat Wtodzimierz Chrdscik, Prezes Krajowej Rady Radcow

Prawnych.

Czym jest i czym zajmuje sie¢ samorzad radcéw prawnych?

Samorzad radcéw prawnych to samorzad zawodowy. Stanowi wspdélnote radcow prawnych
wykonujgcych zawdd zaufania publicznego. Podstawowym zadaniem samorzgdu zawodowego jest
tworzenie warunkéw do wykonywania zawodu i sprawowanie nadzoru nad jego wykonywaniem

w zakresie obywateli — odbiorcéw pomocy prawnej oraz w interesie publicznym. Samorzad prowadzi
szkolenie zawodowe kandydatow do zawodu (aplikantéw radcowskich), a takze doskonalenie
zawodowe radcéw prawnych. Dzieki temu radcowie prawni uzyskujg uprawnienia i ciggle doskonalg
swoje kompetencje zawodowe, by zapewnic¢ wysoki poziom swiadczonej pomocy prawnej.

Jak jest zorganizowany samorzad radcow prawnych?

Jednostkami organizacyjnymi samorzadu sg okregowe izby radcow prawnych i Krajowa Izba

Radcoéw Prawnych (KIRP).
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W Polsce funkcjonuje 19 okregowych izb radcéw prawnych: w Biatymstoku, Bydgoszczy, Gdansku,
Katowicach, Kielcach, Koszalinie, Krakowie, Lublinie, todzi, Olsztynie, Opolu, Poznaniu, Rzeszowie,
Szczecinie, Toruniu, Watbrzychu, Warszawie, Wroctawiu, Zielonej Goérze.

KIRP jest zrzeszona m.in. w radzie Adwokatur i Stowarzyszen Prawniczych Europy (CCBE)

oraz w Miedzynarodowym Stowarzyszeniu Prawnikéw (IBA). Dziatalnoscig KIRP kieruje Krajowa
Rada Radcéw Prawnych, zas organem wykonawczym Rady jest Prezydium (Prezes, Wiceprezesi,
Sekretarz, Skarbnik i cztonkowie). Na czele Rady stoi Prezes. Samorzad liczy ponad 50 000 radcéw
prawnych, ponad 6400 aplikantow radcowskich i jest najwiekszym samorzagdem zawodoéw
prawniczych w Polsce. Radcowie prawni to osoby aktywne zawodowo, stale pogtebiajgce swoja
wiedze i doskonalgce umiejetnosci zawodowe, nowoczesne, aktywne spotecznie, w tym

w spotecznosciach lokalnych.

W czym moze ci pomoc radca prawny?

Radca prawny ma peten zakres uprawnien zawodowych, tzn. moze petnic role obroncy

w sprawach karnych lub innych o charakterze represyjnym, petnomocnika procesowego

w postepowaniach sgdowych, zastepcy prawnego w postepowaniach i sprawach pozasgdowych,
konsultanta, negocjatora, legislatora, mediatora lub arbitra. Radca prawny udziela porad,
konsultacji, sporzagdza dokumenty majgce znaczenie prawne (np. opinie prawne, umowy,

akty prawne, oswiadczenia woli lub wiedzy), zapewnia zastepstwo procesowe lub prawne.

Jezeli poszukujesz dla siebie radcy prawnego w konkretnej sprawie, mozesz skorzystac

z udostepnianej przez KIRP wyszukiwarki www.szukajradcy.pl.
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Fot. UODO.. od lewej: Wtodzimierz Chrdscik, Prezes Krajowej Rady Radcow Prawnych i Jakub Groszkowski, Zastepca Prezesa UODO
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