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Drodzy Czytelnicy!

Od kilku lat maj — nie tylko dla pracownikéw Urzedu Ochrony Danych Osobowych czy ekspertow

z zakresu ochrony danych osobowych, ale wszystkich, dla ktérych prawa cztowieka majg znaczenie
— jest miesigcem szczegdlnym. 25 maja 2018 roku rozpoczeto stosowanie ogdlnego rozporzgdzenia
o ochronie danych (RODO). W tym roku mamy dodatkowo okazje do Swietowania ¢wieréwiecza
systemu ochrony danych w Polsce. Te rocznice wskazujg, ze ochrona danych osobowych w naszym
kraju ma swojg dtugoletnia tradycje. RODO nie zmienito w istotny sposéb regulacji w tym zakresie,
ale dato administratorom duzg samodzielno$é. Wyznacza im cele, ktdre majg osiggnaé, lecz nie
narzuca sposobu, w jaki powinni to robi¢. Dzieki temu majg mozliwos¢ dopasowania swoich
proceséw przetwarzania danych osobowych czy stosowanych w tym zakresie rozwigzan do swoje;j
specyfiki i kultury organizacyjnej.

Osoba fizyczna w centrum uwagi, a takze wzrost swiadomosci i budowanie odpowiednich postaw
to priorytety przyswiecajace 4-letniej kadencji Prezesa Urzedu Ochrony Danych Osobowych,

Jana Nowaka. W tym czasie Urzad podjat wiele dziatan w trosce o prawa jednostki, tak aby prawo
do ochrony danych osobowych i prawo do prywatnosci uznawano za gwarantowane prawa
cztowieka. Dziatania te miaty charakter nie tylko legislacyjny, zwigzany z rozpatrywaniem
whnoszonych przez obywateli skarg czy zgtaszanych przez administratorow naruszen.

To takze wiele réznorodnych dziatan edukacyjno-informacyjnych, w tym angazowanie sie w liczne
webinaria, udziat przedstawicieli UODO w konferencjach, prezentowanie wynikéw badan na temat
ochrony danych osobowych.

Teraz przed UODO kolejne nowe wyzwania. Powstat pierwszy w Polsce Instytut Prawa Ochrony
Danych Osobowych (IPODO). Instytut zajmujacy sie zagadnieniami ochrony danych zostat powotany
na Akademii Ekonomiczno-Humanistycznej pod patronatem i we wspotpracy z Urzedem Ochrony
Danych Osobowych. Jego celem jest m.in. propagowanie najlepszych praktyk i rozwigzan w zakresie
przetwarzania i ochrony danych czy wsparcie w rozwoju polskiej gospodarki poprzez
popularyzowanie innowacyjnych rozwigzan stuzgcych ochronie prywatnosci i danych. Zakresem

swoich dziatan bedzie wspierad takze inne instytucje i organizacje zajmujgce sie tg tematyka.



Aspirujemy do bycia gtdwnym osrodkiem zajmujgcym sie ochrong danych w Polsce, skupiajac
w Radzie Naukowej czy Grupach Roboczych Instytutu najlepszych specjalistow w tej dziedzinie.
Poprzez zaangazowanie Urzedu w funkcjonowanie Instytutu jest zagwarantowany przeptyw
wiedzy i doswiadczenia od jedynego wtasciwego i wyspecjalizowanego w tej tematyce organu
nadzorczego. Zapraszamy do wspotpracy.

JesteSmy przekonani, ze na system ochrony danych osobowych w Polsce oraz na przepisy RODO
warto patrzec jako na okazje do uporzgdkowania catej sfery zwigzanej z przetwarzaniem danych
osobowych. To takze szansa na budowanie przewagi konkurencyjnej, gdyz dbatos¢ o ochrone
wykorzystywanych danych ma przetozenie na zaufanie zaréwno klientow, jak i partneréw
biznesowych.

Adam Sanocki

Dyrektor Departamentu
Komunikacji Spotecznej UODO,
Rzecznik Prasowy
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CZtOWIEK | JEGO PRAWA DO OCHRONY DANYCH
OSOBOWYCH | PRYWATNOSCI TO PRIORYTET
Jan Nowak, Prezes Urzedu Ochrony Danych Osobowych w rozmowie

z Adamem Sanockim podsumowuje swojq kadencje oraz wskazuje dalsze
wyzwania z zakresu ochrony danych osobowych i prawa do prywatnosci.

Dobiegta konca Pana pierwsza kadencja w roli Prezesa Urzedu Ochrony Danych Osobowych.

Co z tego, co Pan wczes$niej zamierzat zrealizowaé, obejmujgc te funkcje, udato sie osiggnac

w ciggu tych czterech lat?

Niezwykle wazng zmiang, ktdra ma dalekosiezne i pozytywne konsekwencje jest zmiana struktury
organu nadzorczego, co miato miejsce kilka miesiecy po objeciu przeze mnie stanowiska Prezesa
Urzedu Ochrony Danych Osobowych. Zmiana ta nastgpita 1 grudnia 2019 roku. Dzieki niej pewne
obszary Urzedu zaczety dziata¢ jeszcze sprawniej niz wczedniej. W miejsce zespotéw tematycznych
zajmujacych sie kompleksowo okreslonymi sektorami, zostaty utworzone departamenty,

ktore skupity sie na realizacji konkretnych zadan wynikajgcych z RODO.

Dzis$, na przyktadzie Departamentu Skarg, widzimy, ze byta to stuszna decyzja. Pomimo wcigz
utrzymujacego sie bardzo wysokiego poziomu wnoszonych skarg, liczba spraw zakonczonych
wydaniem decyzji stale wzrasta, w poréwnaniu z latami ubiegtymi. | o to chodzito. To element,
ktory wpisuje sie w cele, jakie sobie wyznaczytem, czyli dgzenie do tego, by Urzad byt blizej
obywateli i dziatat skuteczniej.

Zatrzymajmy sie na chwile przy skargach, gdyz wzbudzajg one wiele emocji wsrdd oséb je
sktadajacych.

Urzad funkcjonuje w tym zakresie coraz skuteczniej. Mamy do czynienia ze skomplikowang
materig, ktorej problem czesto jest bardzo ztozony.

Zacznijmy od tego, ze organ nadzorczy, na dtugo zanim zaczelismy stosowaé¢ RODO zdawat sobie
sprawe, ze sktadanych skarg bedzie przybywadé. Dlatego juz wtedy zabiegat o wprowadzenie
stosownych zmian w prawie, ktére doprowadzityby do uproszczenia postepowan zwigzanych

z rozpatrywaniem skarg. Ustawodawca nie uwzglednit jednak naszych postulatow. W konsekwencji
procedury wymagane przez Kodeks postepowania administracyjnego, wcigz niepotrzebnie
wydtuzajg czas toczgcych sie postepowan.

Nalezy miec¢ tez na uwadze, ze administratorzy, wobec ktérych wszczete jest postepowanie,

nie zawsze odbierajg korespondencje albo udzielajg informacji niepetnych, sprzecznych ze sobg,
a to tez przektada sie na przedtuzenie prowadzonych postepowan.

To wszystko ma bardzo duze znaczenie m.in. dla czasu trwania postepowan przy duzej skali skarg,
ktore trafiajg do Urzedu. W 2020 roku do Urzedu Ochrony Danych Osobowych wptyneto w sumie
6,4 tys. skarg. Rok pézniej byto ich juz 8,3 tys., a w ubiegtym roku wptyneto ich prawie 7 tys.
Tymczasem w 2017 roku, czyli w roku poprzedzajgcym rozpoczecie stosowania RODO skarg
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byto znacznie mniej, bo 2950. Pamietajmy, ze UODO zajmuje sie jeszcze analizowaniem naruszen
ochrony danych osobowych, ktére zgtaszajg nam administratorzy oraz ma tez inne zadania, w tym
dziatalno$¢ edukacyjng. Dochodzimy tu do kolejnego wyzwania, jakim sg potrzeby kadrowe organu
nadzorczego. Ten element wymaga zdecydowanego wzmocnienia, ale na to potrzebne sg dodatkowe
srodki finansowe w budzecie Urzedu. Odpowiednia organizacja pracy, co juz nastgpito za sprawg

zmiany struktury Urzedu, nie jest w tym zakresie wystarczajgca.

Wspomniat Pan o edukacji. Co sie zmienito w tym elemencie przez te cztery lata?

Przede wszystkim dzieki konsekwentnie realizowanym dziataniom edukacyjnym, duzej aktywnosci
mediow caty czas znaczgco wzrasta Swiadomosc obywateli na temat ochrony danych osobowych

i praw, jakie im przystugujg na gruncie RODO. To w duzej mierze zastuga aktywnosci podejmowanych
takze przez UODO i wspodtpracy organu nadzorczego z innymi organami administracji publicznej,

czy instytucjami.

Od 13 lat z duzymi sukcesami prowadzony jest program edukacyjny ,Twoje dane — Twoja sprawa”,
kierowany do uczniéw i nauczycieli. Co roku w programie bierze udziat ponad 50 tys. uczniéw

i ponad 4,5 tys. nauczycieli. W ciggu roku we wszystkich wojewddztwach odbywa sie ponad 1000
inicjatyw edukacyjnych.

Oproécz tego organizujemy liczne webinaria, szkolenia, konkursy i konferencje wojewdédzkie w celu
gtebszego zainteresowania tematykg i podnoszenia swiadomosci obywateli w réznych czesciach
Polski. Liczne inicjatywy edukacyjne, kierowane do rdéznych grup, organizowane sg w ramach
corocznych obchoddw Dnia Ochrony Danych Osobowych.

Ponadto podczas minionej kadencji odbyt sie szereg inicjatyw ukierunkowanych na specyfike
pewnych grup. Przyktadem jest tegoroczne szkolenie dla Krajowej Izby Radcéw Prawnych oraz
szkolenia z zakresu ochrony danych osobowych dla pracownikéw Kancelarii Prezesa Rady Ministréw.
W 2022 roku uczestniczyliSmy w odprawie szkoleniowej Biura Nadzoru Wewnetrznego MSWiA,
podczas ktorej urzednicy UODO dokonali oceny naruszen zgtaszanych organowi nadzorczemu przez
stuzby nadzorowane przez Ministra Spraw Wewnetrznych i Administracji. Nasi eksperci uczestniczyli
takze w szkoleniu dla Dyrektorow Generalnych Stuzby Cywilne;j.

Tych przyktadéw jest zbyt wiele, aby je wszystkie wymienié. Odbywajg sie takze konferencje online
z udziatem ekspertéw UODO, ktore cieszg sie bardzo duzym zainteresowaniem internautow.
Ponadto wiele informacji przekazujemy przez naszg strone internetowa. Liczne komunikaty maja
bowiem bardzo duzy walor edukacyjny.

Codziennie odbieramy kilkadziesigt potgczen telefonicznych i odpowiadamy na wiele pytan oséb
fizycznych, administratorow czy inspektoréw ochrony danych. Duzym zainteresowaniem cieszy sie
takze ,,Biuletyn UODQ”, ktéry publikujemy co miesigc, a obecnie subskrybuje go ponad 9 tys.

czytelnikéw i liczba ta stale rosnie, co Swiadczy, ze tworzymy tresci wartosciowe i potrzebne.
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Liczne wydarzenia i edukacja spoteczeinistwa niewatpliwie maja duze znaczenie. A co jeszcze w tej
kadencji miato duze znaczenie dla ochrony danych osobowych?

Jednym z wazniejszych elementéw, ktéry chciatbym wyrdzni¢, byto zatwierdzenie przeze mnie
pierwszego kodeksu postepowania dotyczgcego ochrony danych osobowych przetwarzanych

w matych placdwkach medycznych i przyznanie pierwszego certyfikatu potwierdzajgcego akredytacje
podmiotu monitorujgcego. To niezwykle wazne wydarzenie nie tylko dlatego, ze pierwszy kodeks

byt dtugo wyczekiwany, ale dlatego, ze przystepowanie przez podmioty medyczne do zatwierdzonego
kodeksu zapewni lepszg ochrone danych pacjentow i uporzadkuje dziatania administratorow w tym
sektorze. Pamietajmy, ze kodeksy sg niezwykle waznym narzedziem przewidzianym przez RODO.
Umozliwiajg ustanowienie regut, ktére przyczyniajg sie do wtasciwego stosowania przepiséw
o0golnego rozporzadzenia o ochronie danych w sposdb praktyczny i przejrzysty. Uwzgledniajg

przy tym specyfike danej branzy lub prowadzonych w niej czynnosci przetwarzania.

Kiedy mozemy sie spodziewac zatwierdzenia kolejnych kodeksow?

Mozemy przypuszczac, ze jeszcze w tym roku kolejne kodeksy postepowania zostang zatwierdzone,
poniewaz w przypadku kilku inicjatyw — zostaty juz ztozone wnioski o ich zatwierdzenie. S3 to
kodeksy przygotowane przez Polskg Federacje Szpitali, Krajowa Izbe Doradcéw Podatkowych,
Organizacje Firm Badania Opinii i Rynku, Polskg Rade Centrow Handlowych, Sie¢ Badawcza
tukasiewicz — PORT Polski Osrodek Rozwoju Technologii, czy kodeks postepowania i dobrych praktyk
w zakresie ochrony danych osobowych w dziataniach marketingu bezposredniego Polskiego
Stowarzyszenia Marketingu SMB. Oczywiscie do zatwierdzenia niezbedne jest wyznaczenie
podmiotéw monitorujgcych dla tych kodeksow i ich akredytacja. Trwajg tez prace nad projektem
kodeksu postepowania, ktéry miatby zastosowanie do przetwarzania danych osobowych przez
przedsiebiorcow prowadzgcych dziatalnos¢ hotelarska. Nad tg inicjatywg pracuje Izba Gospodarcza
Hotelarstwa Polskiego. Dziata takze obiecujgca grupa inspektoréw ochrony danych z sektora
sgdownictwa, ktora chce uregulowac jednolicie czynnosci przetwarzania w sgdach, ale niewchodzace
w zakres sprawowania wymiaru sprawiedliwosci. Projekt kodeksu branzy hotelarskiej jest
przygotowywany do konsultacji spotecznych. Stan zaawansowania prac pozwala przypuszczaé,

ze w tym roku rozpocznie sie postepowanie o jego zatwierdzenie, a moze i akredytacje podmiotu
monitorujgcego. Trudno natomiast ocenic¢ kiedy doktadnie powstanie projekt kodeksu

dla sgdownictwa. Autorzy mapujg obecnie zagadnienia, ktére chcg ujednolici¢ pomiedzy apelacjami.
Ale wierze, ze odniosg sukces. Podsumowujac, takie doprecyzowanie i ustandaryzowanie
przetwarzania danych osobowych czy to w branzy hotelarskiej, czy w sektorze sgdownictwa
niewatpliwie przyczyni sie do zapewnienia wyzszego poziomu ochrony danych osobowych.

Prace nad kazdym kodeksem sg czasochtonne i wymagajg konsultacji. Kodeks musi spetniac

okreslone wymagania. Pamietajmy, ze to nie moze by¢ samo powtdrzenie przepiséw RODO
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czy blankietowe rozwigzania. To musi by¢ pogtebiony dokument, ktéry w szczegétach podpowie
administratorom, jakie rozwigzania w danej branzy nalezy zastosowaé, by wtasciwie chronié
przetwarzane przez administratorow dane. Chce tu dodag, ze to, iz prace nad kodeksami idg
w dobrym kierunku, to takze zastuga zmiany struktury UODO, w ramach ktdrej dziata Wydziat

Kodeksoéw i Certyfikacji.

Funkcjonujemy w dynamicznie zmieniajgcym sie Swiecie, w ktorym coraz wiecej aspektow
wymaga uregulowania, by chroni¢ naszg prywatnos¢. Ponadto sg tez proby zmiany prawa, ktére
budzg watpliwosci z punktu widzenia naszej prywatnosci. Jak UODO reagowat i reaguje na ta
prawno-technologiczng rzeczywistos¢?

Organ nadzorczy reaguje odpowiednio do swoich kompetencji i zgodnie z obowigzujgcymi Urzad
przepisami prawa. Przede wszystkim Prezes UODO korzysta z przystugujacych mu uprawnien na
podstawie art. 52 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych. A wiec,

gdy widzi takg potrzebe, to np. wystepuje do wtasciwych organdw z wnioskami o podjecie inicjatywy
ustawodawczej albo o wydanie lub zmiane aktéw prawnych w sprawach dotyczgcych ochrony
danych osobowych. W minionej kadencji kilkadziesiat razy korzystatem z takiej mozliwosci.
Wystgpienia te dotyczyty zagadnien legislacyjnych, ktore wptywaty na ochrone danych osobowych

i prywatnos¢ duzych grup oséb, odnosity sie do wykorzystywania nowoczesnych technologii, w tym
do zautomatyzowanego przetwarzania danych, a takze przetwarzania szczegdlnych kategorii danych
osobowych, jak np. danych o stanie zdrowia. Warto przypomnie¢, ze UODO nie posiada inicjatywy
ustawodawczej. Ponadto jako organ nadzorczy opiniujemy rocznie ok. 700 aktéw prawnych, ktore
dotyczg przetwarzania danych osobowych. Czes¢ uwag UODO jest uwzgledniana w procesie
legislacyjnym, co przektada sie nie tylko na lepszg ochrone prywatnosci obywateli, ale tez na

uksztattowanie jasnych zasad, na jakich ich dane sg przetwarzane.

Jakie to byly zmiany prawne?

Jednym z takich przyktaddéw jest choéby zmiana ustawy o notariacie i postulatu wprowadzenia
monitoringu wideo i gtosowego w kancelariach notarialnych, do ktérej zgtosilismy bardzo wiele
uwag. Uwagi zgtaszaliSmy réwniez do projektu ustawy Prawo komunikacji elektronicznej, Prawo
bankowe, czy do wielu projektéw rozporzadzen. Rowniez do aplikacji ProteGO Safe zgtosilismy
Ministerstwu Cyfryzacji swoje zastrzezenia. Wzbudzata nasze zaniepokojenie z uwagi na mozliwa
ingerencje w prywatnos¢ uzytkownikdw. W tym przypadku zakwestionowalismy choc¢by podstawe
prawng, na jakiej majg by¢ przetwarzane dane osobowe uzytkownikéw tej aplikacji. Opiniowanie
projektow aktdw prawnych jest jednym z istotnych zadan organu przyznanych mu mocg przepiséw
RODO. S3 to prawo i obowigzek organu, realizowane w celu ustalania przepiséow krajowych spéjnych

z filozofig RODO. Istotng rolg organu nadzorczego realizowang m.in. w drodze opiniowania projektow

aktow prawnych jest zapewnianie wielu réznym srodowiskom wsparcia eksperckiego na etapie
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tworzenia oraz stosowania prawa. Wsparcie takie — coraz czesciej pozytywnie przyjmowane

przez projektodawcow — przynosi zamierzone rezultaty, jak zapobiezenie wejsciu w zycie

lub wyeliminowanie z obrotu prawnego przepiséw niezgodnych z RODO, tj.: nieprzejrzystych,
narazajgcych wykonawcéw norm — administratorow na naruszanie zasad dotyczacych przetwarzania
danych osobowych, niezapewniajgcych poszanowania gwarantowanych przez RODO praw 0sdb,

ktorych dane sg przetwarzane.

E whniosek

Czes¢ podmiotéw pracujgcych nad nowymi regulacjami prawnymi korzysta z eksperckiego wsparcia
organu nadzorczego na bardzo wczesnym etapie dziatan koncepcyjnych.

Jednym z elementdw tego wsparcia jest postulowanie przeprowadzania testu prywatnosci, zwtaszcza
w zwigzku z opiniowaniem projektéw przewidujgcych stosowanie nowoczesnych sposobdéw
przetwarzania danych osobowych na odlegtosé, w rozbudowanych systemach informatycznych,

czy przetwarzania szczegolnych kategorii danych osobowych. Dzieki temu prawodawcy coraz czesciej
wykonujg analize ryzyk i ocene skutkow projektowanych rozwigzan dotyczacych przetwarzania danych
osobowych. Stuzy to zachowaniu istotnego balansu, tj. poszanowaniu prawa z zakresu ochrony danych
osobowych bez uszczerbku dla istotnych celéw wprowadzanych regulacji. Jest to pozytywnie oceniana

tendencja coraz czestszego dostrzegania przez projektodawce waloréw takiej oceny skutkéw

dla prywatnosci i jej przeprowadzanie z korzyscig dla podmiotéw danych, ale i dla wykonawcow norm
zgodnych z zasadami RODO.

Dobrym i ciekawym przyktadem mogga byc¢ dtugo procedowane przepisy ustawy o badaniach
klinicznych stosowanych u ludzi. W tym przypadku projektodawca zgodzit sie z koniecznoscia
doprecyzowania tworzonych przepisdw m.in. w zakresie wyfgczen stosowania przepiséw RODO

na rzecz jedynie ich ograniczenia, uwzgledniajgc przy tym poszczegdlne etapy badania klinicznego.
W projekcie pojawity sie rozwigzania, ktére stanowig istotny przyktad godzenia praw z zakresu badan
klinicznych i ograniczenia praw oséb, ktdrych dane majg by¢ przetwarzane. Ponadto powyzsze
ograniczenia zostaty przez projektodawce doprecyzowane w zakresie konkretnego etapu badania
klinicznego, jak réwniez uwzglednit on dane osobowe, ktére nie bedg podlegaty powyzszym
ograniczeniom. Dodatkowo po zgtoszonych uwagach projekt uzupetniono o przepisy dotyczace
bezpieczenstwa danych. Takze w toku prac legislacyjnych dotyczacych projektu ustawy o Centralnej
Informacji Emerytalnej znaczna cze$¢ uwag zgtoszonych przez organ nadzorczy w 2019 roku zostata

uwzgledniona de facto w nowym projekcie ustawy o Centralnej Informacji Emerytalnej z 2022 roku.
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Powyzsze dziatania sg przyktadami na to, ze przy tworzeniu prawa mozliwe jest wypracowanie
norm, kwestii, ktore wymagajg analizy, dyskusji oraz wprowadzenia stosownych zmian, ktére
stanowig pewien balans pomiedzy koniecznoscig uregulowania okreslonych zagadnien

(celu regulacji) a zachowaniem spéjnosci z przepisami o ochronie danych. Niestety stanowig one
niewielky cze$¢ opiniowanych projektow. Nadal, w opinii organu nadzorczego, jest wiele przepisow

oraz kwestii, ktére wymagajg analizy, dyskusji oraz wprowadzenia stosownych zmian.

Jedna z glosniejszych spraw zwigzanych z legislacja dotyczyta badania przez pracodawcow
pracownikow na obecnos¢ alkoholu.

Dyskusja wokot tego problemu rozpoczeta sie po opublikowaniu stanowiska UODO w tej sprawie.
Zostato ono przedstawione w zwigzku z licznymi pytaniami, jakie byty kierowane do Urzedu

przez administratoréw, ktérzy mieli stuszne watpliwosci. Zwréciliémy uwage, ze w stanie prawnym,
jaki wéwczas mieliémy, nie byto podstaw do przeprowadzania takich prewencyjnych kontroli

przez pracodawcéw i przetwarzania pozyskanych wtedy danych. WskazaliSmy przy tym, jakie

w tamtym czasie istniaty mozliwosci prawne, aby nie dopusci¢ do pracy osoby, co do ktérej istniato
podejrzenie, ze spozywata alkohol. Mam poczucie, ze Urzgd w tym temacie zmotywowat wiele
instytucji i oséb do podjecia rzeczowej dyskusji i wypracowania wtasciwych rozwigzan, ktore z
jednej strony dawatyby poczucie bezpieczenstwa pracownikom, a z drugiej strony zabezpieczenie

dla pracodawcéw przed zarzutami nadmiarowej ingerencji w prywatnos¢ oséb poddawanych

I°B



1T ROZMOWA Z EKSPERTEM

zbiorczym i systematycznym badaniom. Od samego poczatku deklarowalismy tez projektodawcy
naszg gotowosc wspotpracy przy tworzeniu regulacji, ktére oprdcz stworzenia podstawy prawnej
do takich kontroli, zapewnig gwarancje bezpieczenstwa dla pracownikdéw, ktdrzy sg sprawdzani

na obecnos¢ alkoholu w organizmie. Od niedawna takie regulacje juz obowigzuja.

Na koniec nie sposob nie odnies¢ sie do faktu, ze koniec Pana pierwszej kadencji zbiega
sie z pigtg rocznicg obowigzywania RODO. Jakie widzi Pan wyzwania na kolejne lata

obowigzywania rozporzadzenia?

30 kwietnia 2023 roku mineto ¢wier¢ wieku obowigzywania w Polsce przepisdw o ochronie danych
osobowych. Mozna wiec Smiato powiedzieé, ze ogdlne rozporzadzenie o ochronie danych,

ktore od pieciu lat jest stosowane w polskim porzadku prawnym, nie powstato w prézni. RODO
bowiem opiera sie na podstawowych wartosciach istniejgcego juz w Polsce systemu, utrzymujac
zasady ochrony danych. Mamy wiec ogromne doswiadczenie w stosowaniu przepisdw prawa

o ochronie danych osobowych, ktdre nastepnie stato sie podwaling obecnego systemu ochrony
danych w Unii Europejskiej, przyczyniajac sie do jego harmonizacji. Wiedza z zakresu ochrony
danych osobowych wsrdd administratorow, podmiotdw przetwarzajgcych oraz oséb, ktérych
dane dotyczg, stale wzrasta. Niemniej jednak, konieczne jest state edukowanie spoteczenistwa,

z uwagi na rozwdj technologiczny i zwigzane z nim nowe zagrozenia dla ochrony danych. Wazne
jest budowanie swiadomosci administratorow, podmiotéw przetwarzajgcych i wszystkich
podmiotéw zaangazowanych w proces przetwarzania danych w celu zapewnienia, aby przebiegat
on w sposob zgodny z prawem i zapewniajgcy ochrone praw 0sob, ktérych dane dotyczg. Szybki
postep technologiczny i zwigzane z nim ogromne liczby przetwarzanych informacji, to duze
wyzwanie dla Urzedu Ochrony Danych Osobowych. Jako Prezes tego Urzedu, zawsze bede stat po
stronie cztowieka i jego prawa do ochrony danych osobowych i prywatnosci.

Dziekuje za rozmowe.
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ZMIANY NA PLUS

Jakub Groszkowski, Zastepca Prezesa Urzedu Ochrony Danych Osobowych
w rozmowie z Adamem Sanockim podsumowuje pie¢ lat stosowania RODO.

RODO jest z nami od pieciu lat. Co sie zmienito na przestrzeni tych lat?

Bardzo wiele sie zmienito. | to pomimo faktu, ze przepisy o ochronie danych osobowych funkcjonuja
w Polsce od 25 lat, to dopiero za sprawg RODO, czyli ogdlnego rozporzadzenia o ochronie danych,
niektérzy dowiedzieli sie, ze dane trzeba chronié, a inni — jakie prawa im przystuguja. Znaczaco
wzrosta Swiadomos¢ obywateli wtasnie w zakresie przystugujgcych im praw. Jest to zauwazalne
choéby z uwagi na duzg liczbe skarg, jakie trafiajg do Urzedu Ochrony Danych Osobowych (UODO).
O ile zanim zaczeto stosowac¢ RODO skarg do organu nadzorczego (wowczas GIODO, czyli
Generalnego Inspektora Ochrony Danych Osobowych) byto rocznie mniej niz 3 tys., to kolejne lata
przyniosty znaczacy ich wzrost, a jego dynamika nastgpita wtasnie po 25 maja 2018 r., kiedy to
zaczelismy stosowac przepisy rozporzadzenia. Obecnie obywatele zgtaszajg do Urzedu ok. 7-8 tys.
skarg rocznie.

Moze to nie Swiadomos¢ w zakresie przystugujacych osobom praw, a zniesienie optaty skarbowej?
To tez by swiadczyto o tym, ze ludzie majg Swiadomos¢ tego, ze zmienity sie przepisy i nie ma juz

tej optaty. Jednak optata ta byta symboliczna (10 zt), dlatego raczej to nie jej zniesienie ma tu wptyw,
a jesli nawet to bardzo marginalny. UODO obserwuje, ze ta Swiadomos¢ wsrdd obywateli stale sie
zwieksza. | widac to nie tylko po skali skarg, ale i po tym, jak te skargi sg formutowane. Obecnie

w skargach jest mniej bteddw formalnych niz byto ich poczatkowo, jak np. brak podpisu skarzgcego
czy okreslenie zgdania zwigzanego ze skarga. Dalej te btedy sg, ale jest ich mniej. Ponadto
przeprowadzone w 2021 roku badanie przez serwis ChronPESEL.pl i Krajowy Rejestr Dtugdéw pod
patronatem Urzedu Ochrony Danych Osobowych pokazuje, ze Swiadomo$¢é na temat ochrony
danych jest juz do$¢ wysoka. W tym badaniu 84 proc. badanych deklarowato, ze wie, jak zadbac

o bezpieczenstwo swoich danych. Duzo oséb, bo ponad 60 proc. wskazywato tez, ze wie, jakie
dziatania nalezy podja¢ w przypadku wytudzenia lub kradziezy danych osobowych.

Oprocz wielu skarg mamy takze duzg liczbe zgtaszanych naruszen ochrony danych osobowych.
Czy to Pana niepokoi?

Pamietajmy, ze celem zgtaszania naruszen Prezesowi UODO w ciggu 72 godzin jest m.in. dokonanie
przez organ nadzorczy oceny, czy administrator prawidtowo wypetnit obowigzek zawiadomienia

0 naruszeniu 0sob, ktdorych dane dotyczg, o ile faktycznie wystgpita sytuacja, w ktérej ma obowigzek
to zrobic, oraz czy podjat odpowiednie dziatania w celu zminimalizowania ryzyka wystgpienia
podobnego naruszenia w przysztosci. | to powoduje, Ze na samym zgtoszeniu naruszenia sie nie
konczy, ale na podjeciu konkretnych dziatan administratora w celu lepszej ochrony danych
osobowych, ktore przetwarza. Tak wiec przekfada sie to na sukcesywng poprawe ochrony danych.
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Trzeba przyznac, ze zgtaszanych naruszen jest jednak duzo. W 2019 roku administratorzy zgtosili
ponad 6 tys. naruszen, w 2020 roku 7,5 tys., a w 2021 roku prawie 13 tys. Nalezy mie¢ jednak

na uwadze, ze niektérzy administratorzy danych zgtaszajg naruszenia, w przypadku ktérych nie ma
takiego obowigzku i wystarczy je odnotowaé w wewnetrznym rejestrze. Do UODO trzeba bowiem
zgtaszad te naruszenia, w przypadku ktérych istnieje ryzyko naruszenia praw i wolnosci oséb
fizycznych, ktérych dane dotyczg, a wiec np. ryzyko tzw. kradziezy tozsamosci.

Analiza naruszen pokazuje tez, ze Swiadomos¢ administratoréw rowniez rosnie. Wiele podmiotow
mocno angazuje sie nie tylko w identyfikacje przyczyn naruszenia, ale i wdrazanie rozwigzan, ktore
majq ograniczac takie przypadki w przysztosci.

Musimy sie jednak liczy¢ z tym, ze do naruszen bedzie dochodzito. Czesto powstajg one w wyniku
btedu ludzkiego, nawet bardzo prostego, ale zmienia sie takze technologia, ktéra przynosi nowe
zagrozenia. Dlatego RODO wymaga, by ochrona danych osobowych byta ciggtym procesem, a nie

jednorazowym dziataniem. | to administratorzy tez coraz czesciej rozumieja.

Konieczno$¢ zgtaszania naruszen to nie jedyne obowigzki wynikajgce z RODO. Wiele z nich

od samego poczatku wzbudzato wielkie emocje i nie spotkato sie ze zrozumieniem
administratoréow, ktorzy mieli watpliwosci jak stosowaé nowe obowiazki w praktyce. Czy dzis jest
inaczej?

Pod wieloma wzgledami jest duzo lepiej. Owszem, poczgtkowo narosto wiele mitéw wokdét RODO.
Firmy byty naciggane na ustugi czy produkty, ktére z samym RODO nie miaty wiele wspdlnego albo
byty na wyrost. Administratorzy przed 25 maja 2018 r. mieli bardziej zero-jedynkowe podejscie

do ochrony danych — dostosowywali sie bezposrednio do tresci przepiséw, co teoretycznie miato
wystarczajgco chronié¢ dane. Doskonale byto to widoczne chocéby na przyktadzie wymagan
zabezpieczen technicznych, gdzie minimalny standard okreslato jedno z rozporzadzen. W praktyce
ten minimalny standard szybko przestat odpowiadac potrzebom obywateli. Czyli na papierze
wszystko byto w porzadku, ale w praktyce te minimalne wymogi okazaty sie by¢ daleko w tyle

za rozwojem technologii i nowymi zagrozeniami, ktére sie wraz z nim pojawity.

Problemem byta wiec zmiana podejscia administratorow do stosowania przepisow RODO w praktyce.
Akt ten wymaga od nich duzej samodzielnosci w analizie prowadzonych proceséw przetwarzania
danych. Tego administratorzy musieli sie nauczy¢. Nie mogli skopiowac wszystkich rozwigzan

od innego podmiotu, bo kazdy z nich mierzyt sie z innymi ryzykami, na jakie narazone s3
przetwarzane przez niego dane, inng ich skalg czy retencja.

RODO nie da sie wdrozy¢ raz i na tym poprzesta¢. Regulacje wymogty na administratorach
konieczno$¢ ciggtego dostosowywania procedur bezpieczeristwa ochrony danych, ich analizowania
i testowania przyjetych rozwigzan technicznych oraz organizacyjnych. O ile wszystkie te zmiany

poczatkowo nie byty dla administratorow fatwe, dzis to podejscie dla wiekszosci z nich jest
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Sama zmiana podejscia to jednak nie wszystko. Oprocz RODO w obrocie prawnym sg tez przepisy
branzowe i to w wielu przypadkach powodowato dodatkowe watpliwosci.

W dalszym ciggu wiele regulacji wymaga dostosowania ich do przepiséw ogdlnego rozporzadzenia.
Ten brak faktycznie powoduje niepewnos$é u administratorow. Niektdre krajowe regulacje zostaty
jednak zmienione, rozwigzujac cze$é problemdéw. Administratorzy pomimo tych zmian nadal maja
watpliwosci co do stosowania niektdrych regulacji w praktyce. Jako przyktad moge podaé¢ monitoring
wizyjny. Polski ustawodawca postanowit wprowadzi¢ odpowiednie regulacje w Kodeksie pracy

czy w ustawach obejmujacych dziatanie samorzaddéw oraz w prawie oswiatowym. Jednak i one
powodujg, ze administratorzy nie zawsze sg pewni stosowanych przez siebie rozwigzan w tym
zakresie. Dlatego organ nadzorczy, odpowiadajgc na to zapotrzebowanie rynku, przygotowywat
odpowiednie wskazowki poruszajgce te zagadnienia. Oprécz materiatéw dotyczgcych monitoringu
powstaty takze wskazéwki dotyczgce przetwarzania danych w rekrutacji, w placéwkach oswiatowych
czy podczas kampanii wyborczych, jak i samych wyboréw. Réwniez liczne szkolenia dla inspektoréw
ochrony danych z poszczegolnych sektoréw pozwalaty przyblizy¢ oraz zrozumieé wiele zagadnien tym,

ktdrzy maja z nimi styczno$é na co dzien.

RODO wprowadzito kary i chyba tego administratorzy obawiajq sie najbardziej. Czy stusznie?

Nie. Administracyjnych kar pienieznych, biorgc pod uwage ilo$¢ postepowan prowadzonych przez
organ nadzorczy, jest niewiele. Nie sprawdzity sie wiec scenariusze wieszczone przez niektore
zewnetrzne podmioty, ze posypig sie wielomilionowe kary. Widmo tych sankcji byto pewnym
straszakiem, wykorzystywanym do napedzania koniunktury na szkolenia, ktorych jakos¢ nie zawsze
byta wysoka. Owszem, kary sg srodkiem, po ktory Prezes UODO musi niekiedy siegngc. Tak sie stato
w 67 przypadkach, a najwyzszej karze natozonej przez polski organ nadzorczy daleko do maksymalnej,
przewidzianej w RODO. Rekordowa kara pieniezna w Polsce za naruszenie przepisdw o ochronie
danych osobowych wyniosta 4,9 min zt, a zgodnie z RODO jej gdérna wysokos¢ moze wynies$¢ nawet
20 miIn euro lub 4 proc. catkowitego rocznego obrotu firmy z poprzedniego roku. Kary majg nie tylko
wymusi¢ na administratorach wtasciwe postepowanie, znaczenie ma réwniez ich wymiar
prewencyjny oraz edukacyjny —i to nie tylko dla tych, ktérzy zostali ukarani. Inni administratorzy
analizujg kto i za co dostat kare, po czym modyfikujg swoje procesy przetwarzania danych

czy zabezpieczenia, gdy widzg, ze ich dziatanie jest podobne, co tez moze narazi¢ ich na taka

odpowiedzialnos¢.

Czyli mobilizuja administratoréw do dziatania?

Tak. To wida¢ szczegdlnie na przyktadzie podmiotdéw, do ktorych organ nadzorczy kieruje pisma
i niekiedy pozostajg one bez odpowiedzi. RODO pozwala skutecznie reagowac w takiej sytuacji,
gdyz Prezes UODO ma prawo do natozenia kary za brak wspoétpracy z organem nadzorczym

oraz za nieudzielenie mu informacji niezbednych do realizacji jego zadan. | ta skutecznos¢ przejawia



1 ROZMOWA Z EKSPERTEM

sie w tym, ze w 2022 roku wszczelisSmy 34 postepowania w przedmiocie natozenia administracyjnej
kary pienieznej i juz samo wszczecie postepowania w 22 przypadkach doprowadzito do podjecia
przez podmioty wspotpracy z Prezesem UODO. W konsekwencji organ nadzorczy podjat decyzje

o odstgpieniu od natozenia kary i poprzestat na udzieleniu stronom upomnien.

Duzo mowimy o postrzeganiu RODO przez administratorow, a co — poza licznymi skargami

— zmienito sie z punktu widzenia obywateli, czyli osob, ktérych dane s przetwarzane przez
administratorow zaréwno w sektorze publicznym, jak i prywatnym?

Przepisy RODO daty kazdemu z nas wiekszg kontrole nad naszymi danymi osobowymi,

m.in. rozszerzajgc zakres obowigzkéw informacyjnych i zobowigzujac administratoréw danych,

by komunikowali sie z nami w zwiezty, fatwo dostepny i zrozumiaty sposéb. RODO pozwala na
tatwiejszy dostep do wtasnych danych. Utatwia tez przenoszenie danych osobowych miedzy
ustugodawcami. Zmiang na plus jest to, ze wszystkie sprawy dotyczgce ochrony naszych danych
mozemy kierowac do krajowego organu ochrony danych, nawet gdy sg one przetwarzane w innym
panstwie. Co prawda takie sprawy trafiajg do organu ds. ochrony danych osobowych w danym
panstwie, ale ztozenie skargi we wtasnym kraju to duza wygoda. Przepisy RODO sg tez stosowane
przez przedsiebiorstwa dziatajgce poza UE, ktdre oferujg swoje ustugi obywatelom lub mieszkancom

panstw unijnych. Wiele takich podmiotédw dostosowato i ciggle dostosowuje swoje ustugi do RODO.

Tak zwane prawo do bycia zapomnianych mogto jednak niektérych rozczarowac.

Organ nadzorczy od samego poczgtku moéwit, ze korzystanie z tego prawa bedzie obarczone
koniecznos$cig spetnienia szeregu warunkow. Niestety, ale w mediach utrwalit sie bardzo uproszczony
przekaz na temat tego prawa, ktdry sugerowat, ze jak zazgdamy usuniecia naszych danych,

to administrator automatycznie bedzie musiat to zrobi¢. W praktyce jest inaczej, gdyz dane nie moga
by¢ usuniete choéby wtedy, gdy ich przetwarzania przez administratora wymaga prawo. Zadania
takiego nie zrealizuje takze administrator, ktdry musi dane nadal przetwarzaé do ustalenia,
dochodzenia lub obrony roszczen albo muszg by¢ one przetwarzane do celéw archiwalnych.
Tymczasem niektdrzy byli przekonani, ze ich zgdanie bedzie bezwarunkowo zrealizowane.
Niektorych mogto tez rozczarowac to, ze ich dane mogg by¢ przetwarzane bez wyrazania przez nich
na to zgody, a na innych podstawach. Czesto spotykalismy sie z przekonaniem, ze ,skoro nie dawatem
zgody, to nie mozna moich danych przetwarzaé”. Tymczasem w wielu przypadkach administratorzy
dysponuja do tego inng podstawa. Takie przekonanie u wielu oséb mogto sie wigza¢ z tym,

ze niejednokrotnie administratorzy odbierali zgody na przetwarzanie danych w sytuacji,

gdy dysponowali do tego inng podstawg prawng. W ten sposdb niejako wprowadzali w btgd osoby,
ktorych dane dotycza, gdyz byty one przekonane, ze ich dane sg przetwarzane na podstawie zgody,
ktorg w dowolnym momencie mozna wycofac. Przyktadem takiej sytuacji jest klauzula zgody

w formularzach rekrutacyjnych, ktéra w wielu przypadkach jest btedna. Dane na potrzeby rekrutacji
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Pracodawca przetwarza na podstawie przepisdw Kodeksu pracy, ktéry podkresla tez taki zakres
danych moze by¢ do tego celu przetwarzany. Moze byé oczywiscie, ze zgoda bedzie jednak konieczna,
gdy pojawia sie dodatkowy cel przetwarzania, jakim jest np. kolejna rekrutacja choéby na inne

stanowisko.

Czyli RODO mozemy podsumowac na plus?

Bez watpienia. Wzorce z RODO zaczynajg funkcjonowac takze w panstwach spoza Unii Europejskiej

i to nie tylko dlatego, ze podmioty z tych panstw kierujg swoje ustugi czy produkty do mieszkarnicéw
Unii. Inne panstwa stawiajg sobie rozwigzania z RODO za wzér przy tworzeniu wtasnych regulacji.

To, ze RODO funkcjonuje — i to coraz lepiej — nie oznacza, ze mozna poprzestaé tylko na egzekwowaniu
tego prawa. W dalszym ciggu trzeba dziataé takze na polu edukacyjnym. Dlatego UODO nie ustaje

w swoich licznych dziataniach, co widaé na przyktadzie choéby programu edukacyjnego ,Twoje dane

— Twoja sprawa”. Odbywa sie tez wiele szkolen czy konferencji, ktére dostepne sg online.

Powstajg takze liczne materiaty informacyjne na stronie internetowej Urzedu, ktore rowniez majg

charakter edukacyjny. Takie dziatania w dalszym ciggu bedziemy wspierac i je rozwijacé.

Dziekuje za rozmowe.
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MOZLIWOSC PEENIENIA FUNKCJI IOD PRZEZ KOMPLEMENTARIUSZA SPOLKI
KOMANDYTOWEJ

Komplementariusz, gdy jest jednocze$nie wspdlnikiem spotki komandytowej i osobg
reprezentujaca te spotke zgodnie z umowg spétki komandytowej, czyli prowadzi sprawy spotki
(kieruje jej dziatalnoscia) i decyduje o celach i sposobach przetwarzania danych osobowych,
nie moze rownolegle zajmowa¢ stanowiska inspektora ochrony danych.

Zgodnie z art. 102 ustawy z 15 wrzes$nia 2000 r. — Kodeks spétek handlowych (ksh) spotka
komandytowa jest spdétka osobowa majgca na celu prowadzenie przedsiebiorstwa pod wtasng firmg,
w ktérej wobec wierzycieli za zobowigzania spotki co najmniej jeden wspodlnik odpowiada bez
ograniczenia (komplementariusz), a odpowiedzialno$é co najmniej jednego wspdlnika
(komandytariusza) jest ograniczona. Komandytariusz (stosownie do art. 121 §1 ksh) nie ma prawa
ani obowigzku prowadzenia spraw spoétki, chyba ze umowa spétki stanowi inaczej. Zgodnie
natomiast z art. 117 ksh, spotke reprezentujg komplementariusze, ktérych z mocy umowy spoétki
albo prawomocnego orzeczenia sgdu nie pozbawiono prawa reprezentowania spotki. Zatem zasadg
jest prowadzenie spraw spotki przez komplementariusza i reprezentowanie jej przez niego.

Tym samym komplementariusz jako wspdlnik spétki komandytowej i osoba reprezentujaca te spotke
zgodnie z umowa spotki komandytowej, tj. prowadzgca sprawy spoétki (odpowiadajaca za jej
zobowigzania catym swoim majgtkiem osobistym i kierujgca jej dziatalnoscig), nie moze
jednoczesnie petnic funkcji inspektora ochrony danych. Prowadzitoby to bowiem do sytuaciji,

w ktérej 10D oceniatby i monitorowat samego siebie.

Organ nadzorczy wielokrotnie wskazywat, ze z tego wtasnie powodu niedopuszczalne jest powofanie
na IOD osoby bedgcej kierownikiem (zarzgdzajagcym) podmiotem posiadajgcym status
administratora lub podmiotu przetwarzajgcego, przyktadowo: cztonka zarzadu stowarzyszenia,
dyrektora szkoty, wojta, cztonka zarzadu spotki. Zgodnie z art. 38 ust. 3 RODO, IOD ma podlegaé
bezposrednio najwyzszemu kierownictwu administratora lub podmiotu przetwarzajgcego, nie za$
by¢ cztonkiem organu zarzgdzajgcego tym podmiotem.

Natomiast w sytuacji, gdy komplementariusz spétki komandytowej nie jest uprawniony do jej
reprezentowania (patrz art. 117 ksh) nalezatoby oceni¢, czy fakt bycia wspdlnikiem, ktory zawierajac
umowe spo6tki komandytowej decyduje o przedmiocie jej dziatalnosci, i jednoczesnie
komplementariuszem, ktéry zgodnie z art. 102 ksh ponosi petng odpowiedzialnos¢ wobec
wierzycieli za zobowigzania spoétki, wyklucza mozliwos¢ petnienia funkcji IOD w tej spotce
komandytowej. Wydaje sie, ze konieczna bedzie w takich okolicznosciach analiza tresci umowy
spotki komandytowej i ustalenie m.in., czy taki komplementariusz, jako cztonek wtadz spétki,

moze decydowac o celach i sposobach przetwarzania danych osobowych.
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STATUS BANKU TKANEK | KOMOREK

Cho¢ banki tkanek i komarek dziatajg w strukturach uczelni
wyzszych, to same ustalajg cele i sposoby przetwarzania
danych osobowych zwigzane z gromadzeniem,
przetwarzaniem czy przechowywaniem tkanek i komoérek,
dlatego tez petnig funkcje administratoréw w rozumieniu
RODO.

IOD jednej z uczelni wyzszych zwrdcit sie do UODO z prosba
o0 pomoc w ustaleniu statusu bankdéw tkanek i komarek
(BTiK). Jak wskazat, funkcjonujg one w strukturach
organizacyjnych uczelni wyzszych i sg powotywane decyzjami
ministra zdrowia na podstawie przepiséw ustawy

z 1 lipca 2005 r. o pobieraniu, przechowywaniu

i przeszczepianiu komadrek, tkanek i narzgddéw (dalej jako
ustawa transplantacyjna) oraz ustawy z 14 czerwca 1960 r.

— Kodeks postepowania administracyjnego. Nadzorujgcym
je wtasciwym organem ministra zdrowia jest Krajowe
Centrum Bankowania Tkanek i Komorek, ktére prowadzi
m.in. na swojej stronie internetowej ogélnodostepny rejestr
powotanych BTiK. Jednoczes$nie BTiK sg jednostkami
organizacyjnymi uczelni wyzszych. Nie pobierajg tkanek

i komorek bezposrednio od pacjentdw, poniewaz nie sg
podmiotami leczniczymi. Najczesciej wykonujg ustuge dla
podmiotdéw trzecich, ktéorymi moga by¢: szpitale, inne banki
tkanek i komoérek, wytwoérnie farmaceutyczne lub sponsorzy
badan klinicznych wskazujgcy wytwdrnie farmaceutyczna.
Na ogot rowniez w przypadku BTiK dziatajgcych w strukturach
uczelni decyzja ministra zdrowia obejmuje pozwolenie

na dwa procesy wystepujgce niezwtocznie po sobie:
gromadzenie i dopuszczenie do obiegu. Ponadto wraz

z tkankami i komdrkami do uczelnianych BTiK zgodnie

z ustawg transplantacyjng jest przekazywana dokumentacja
medyczna pacjenta (dane go identyfikujgce oraz m.in. wyniki
badan diagnostycznych, wyniki badan antygendéw zgodnoSci

tkankowych).
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Biorgc pod uwage powyzsze regulacje oraz przepisy ustawy z 20 lipca 2018 r. — Prawo o szkolnictwie
wyzszym i nauce, ktére okreslaja, co nalezy do gtdwnych zadan uczelni wyzszych, IOD spytat UODO,
kogo nalezy uznac za administratora. W odpowiedzi Urzad przypomniat, ze aby okresli¢ status
podmiotu w procesie przetwarzania danych osobowych nalezy kierowac sie definicjami
administratora i podmiotu przetwarzajgcego zawartymi w RODO (wyjasnionymi w Wytycznych EROD
7/2020 dotyczgcych pojec¢ administratora i podmiotu przetwarzajgcego na gruncie RODO). UODO
zaznaczyt, ze nalezy rdwniez wzig¢ pod uwage przepisy wskazujgce zadania okreslonego podmiotu

i zakres jego odpowiedzialnosci za ich realizacje, a jednocze$nie stanowigce podstawe uprawniajgca
go do przetwarzania na te potrzeby danych osobowych.

Sposdb utworzenia

Za uznaniem BTiK jako odrebnego administratora przemawia juz sam sposéb utworzenia tego
podmiotu na podstawie ustawy transplantacyjnej. W mysl| art. 27 ust. 5 ustawy, udzielenie
pozwolenia, odmowa udzielenia pozwolenia oraz cofniecie pozwolenia, o ktérym mowa

w art. 26 ust. 2 ustawy transplantacyjnej, czyli pozwolenia na wykonywanie czynnosci, o ktérych
mowa w art. 25, nastepuje w drodze decyzji administracyjnej. Jej adresatem jest jednostka
organizacyjna zwana ,wnioskodawcg”. Z zamieszczonego na stronie internetowej Krajowego Centrum
Bankowania Tkanek i Komdrek dokumentu ,Wniosek o uzyskanie pozwolenia Ministra Zdrowia na
wykonywanie czynnosci, o ktérych mowa w art. 25 w ramach dziatalnosci banku tkanek i komérek”
wynika przy tym, ze ustawodawca wprost przewidziat, iz strong postepowania o udzielenie
pozwolenia, o ktérym mowa w art. 25 ustawy transplantacyjnej, moze by¢ BTiK pozostajacy

w strukturze innego podmiotu.

Uprawnienia i zadania wynikajgce z przepiséw ustawy transplantacyjnej

Z przepisdw ustawy transplantacyjnej mozna wywnioskowac, ze BTiK cechuje okreslona autonomia
w podejmowaniu decyzji zwigzanych z ustalaniem celéw i sposobdw przetwarzania danych
osobowych. Przepisy te okreslajg bowiem doktadne zasady, ktére musi spetni¢ jednostka
organizacyjna, aby mogta wykonywac czynnosci zwigzane z gromadzeniem, przetwarzaniem,

czy przechowywaniem tkanek i komérek (doktadne czynnosci okresla art. 25 ustawy), a takze
wskazujg nadzér wtasciwego ministra do spraw zdrowia nad tg dziatalnoscig (art. 26 i nast.).
Ponadto na BTiK natozono obowigzek opracowania i wdrozenia systemu zapewniajgcego jakosc,
ktoéry ma okreslac¢ w szczegdlnosci sposdéb monitorowania stanu tkanek i komérek w drodze
miedzy dawcg a biorcg oraz wszelkich wyrobéw medycznych i materiatdw majacych bezposrednio
kontakt z tymi tkankami i komdrkami (art. 29 ust. 1 ustawy). System zapewnienia jakosci
obejmuje w szczegdlnosci takie dokumenty, jak: standardowe procedury operacyjne, wytyczne,

instrukcje postepowania, formularze sprawozdawcze, karty dawcow, informacje w sprawie miejsca
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przeznaczenia tkanek lub komérek (art. 29 ust. 2). Wszystko to wigze sie z autonomig

w podejmowaniu decyzji co do stworzenia takiego systemu, obejmujgcego réwniez zasady
przetwarzania danych osobowych. Przepisy wskazujg, ze BTiK zawierajg pisemne umowy

o wspotpracy w okreslonym zakresie z podmiotem, ktdrego dziatalnos¢ wptywa na jakos$é

i bezpieczenstwo tkanek i komérek przetworzonych we wspdtpracy z tym podmiotem, wiec to

BTiK jest obowigzany zweryfikowac przestrzeganie przez taki podmiot wymagan okreslonych

w przepisach ww. ustawy oraz okreslonych w systemie zapewnienia jakosci (art. 31 ustawy).
Wreszcie przepisy ustawy transplantacyjnej okreslajg obowigzki BTiK w zakresie gromadzenia

i przechowywania dokumentac;ji tkanek i komorek oraz przekazywania do Krajowego Centrum
Bankowania Tkanek i Komorek rocznych raportéw dotyczacych podejmowanych czynnosci

(art. 34 i nast.). BTiK jest obowigzany prowadzi¢, gromadzi¢ i przechowywa¢ dokumentacje dotyczaca
podejmowanych czynnosci dotyczacych tkanek i komaorek przez okres 30 lat od dnia wydania tkanek
lub komdrek w celu przeszczepienia lub zastosowania u ludzi, w sposdb umozliwiajacy identyfikacje

dawcow i biorcow tkanek lub komérek (art. 34 ust. 1).

E whniosek

To nie uczelnia wyzsza, w ktérej strukturach funkcjonuje BTiK, ustala cele i sposoby przetwarzania
danych osobowych zwigzane z gromadzeniem, przetwarzaniem, czy przechowywaniem tkanek

i komorek, lecz robig to wtasnie BTiK. Wtasciwe decyzje co do zapewnienia odpowiednich srodkow

technicznych i organizacyjnych dotyczace chociazby dziatania wspomnianego systemu jakosci,

rowniez podejmowane sg przez kierownika BTiK. A zatem mozna uznac, ze to BTiK sg

administratorami w rozumieniu RODO.
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MONITORING WIZYJNY W CZASIE RZECZYWISTYM MUSI BYC ZGODNY
Z RODO

Analiza przepisow RODO, wskazéwki EROD, a takze wydawane przez organ nadzorczy decyzje

i orzecznictwo nie pozostawiajg watpliwosci, ze monitoring wizyjny prowadzony w czasie
rzeczywistym podlega zasadom okreslonym w RODO.

Jesli przy stosowaniu monitoringu wizyjnego stuzgcego wytacznie do podgladu na zywo ochranianych
miejsc (tj. monitoringu w czasie rzeczywistym, przy korzystaniu z ktdrego nie nagrywamy obrazu,

a jedynie na biezgco prowadzimy obserwacje na monitorze) mamy mozliwos¢ zidentyfikowania
obserwowanych osdéb, to uznaé nalezy, ze dochodzi do przetwarzania danych osobowych, ktére

powinno by¢ prowadzone z poszanowaniem zasad okreslonych w RODO.

Definicje z RODO

Whiosek taki wysnu¢ mozna juz na podstawie analizy definicji podstawowych pojeé zawartych

w art. 4 RODO. Zgodnie z nimi dane osobowe to wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza”). Przy czym mozliwa

do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio
zidentyfikowad. Informacji nie uwaza sie za umozliwiajgcy okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéow, czasu lub dziatani. Z kolei przetwarzanie oznacza operacje lub
zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglagdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

Zatem biorgc pod uwage powyzsze definicje oraz to, ze przy podgladzie na zywo obraz z kamer jest
przesytany do monitora osoby prowadzgcej obserwacje, uznac nalezy, ze dochodzi do przetwarzania
danych osobowych w rozumieniu RODO. Nawet jesli jest ono tymczasowe i krétkotrwate. Mogg tez
zdarzad sie rozwigzania, w ktdrych zapis z kamer — mimo ze nie jest utrwalany np. na dysku twardym
—to jednak pozostaje w urzgdzeniu.

Warto w tym kontekscie zaznaczy¢, ze w przypadku przesytania danych (obrazu) pomiedzy
urzadzeniami, co jest istotg monitoringu, moze dochodzié¢ rdwniez do przechwycenia transmisji,

co dodatkowo wptywa na ryzyko naruszenia praw i wolnosci oséb obserwowanych. Nalezy zatem
przyjaé i wdrozy¢ odpowiednie zabezpieczenia dla takiego procesu przetwarzania.

Powyzsze argumenty przesadzajg, ze stosowanie monitoringu wizyjnego w czasie rzeczywistym

musi odbywac sie z poszanowaniem zasad okreslonych w RODO.
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Wytyczne EROD

Takze informacje zawarte w Wytycznych EROD 3/2019 w sprawie przetwarzania danych osobowych
przez urzadzenia wideo (wersja 2.0 przyjeta 29 stycznia 2020 r. i opublikowana na stronie
internetowej UODO) wskazujg, ze monitoring bez zapisu stanowi forme przetwarzania danych
osobowych, przez co podlega postanowieniom RODO.

/& Jak czytamy w ust. 92 dotyczgcym prawa dostepu do danych, ,W przypadku monitoringu
wizyjnego oznacza to, ze jezeli nie przechowuje sie ani nie przesyta zadnych danych po zakoriczeniu
okresu, w ktérym miato miejsce monitorowanie w czasie rzeczywistym, administrator moégtby jedynie
przekazac informacje o tym, zZe nie sg juz przetwarzane zadne dane osobowe (oprécz ogdlnych
obowigzkdw informacyjnych, okreslonych w art. 13, zob. sekcja 7, Przejrzystos¢ i obowigzki
informacyjne)”. Jednoczesnie EROD w powotanych wytycznych wskazuje (ust. 29), ze: ,Monitoring

W czasie rzeczywistym moze by¢ czasem bardziej inwazyjny niz przechowywanie i automatyczne
usuwanie nagran po uptywie okreslonego terminu (np. jezeli kto$ nieustannie spoglada na monitor,
moze to by¢ podejscie o wiele bardziej inwazyjne niz w przypadku braku jakiegokolwiek monitora

i przechowywania nagran bezposrednio w ,czarnej skrzynce”). W tym kontekscie nalezy uwzglednic
zasade minimalizacji danych (art. 5 ust. 1 lit. c). Nalezy réwniez pamieta¢, ze zamiast korzystania

z monitoringu wizyjnego administrator moze skorzystac¢ z ustug personelu ochrony, ktéry jest w stanie
natychmiast zareagowac i zainterweniowac”.

Szkolenia i decyzje organu oraz wyroki

To, ze prowadzenie monitoringu w czasie rzeczywistym — tak jak inne formy monitoringu wizyjnego
— podlega zasadom okreslonym w RODO, przedstawiciele UODO wyjasniali m.in. podczas
prowadzonego w 2019 r. szkolenia dla IOD.

Jednoczes$nie stanowisko takie znajduje potwierdzenie w wydawanych przez organ decyzjach.

W jednej z nich (znak: DS.523.189.2020) Prezes UODO dokonat m.in. oceny stosowania przez firme
wideodomofonu w celu identyfikacji, a nastepnie weryfikacji uprawnienia do wejscia na teren
budynku. Wskazat, ze za jego posrednictwem dokonywana byta krotkotrwata komunikacja
(réwniez za pomocg podgladu wizyjnego) — obraz z kamery przesytany byt bowiem na ekran
recepcjonisty. Po analizie wszystkich okoliczno$ci sprawy organ nadzorczy uznat, ze przetwarzanie
danych osobowych skarzgcego za pomocg wideodomofonu nie naruszato jego praw i wolnosci

i byto prowadzone na podstawie art. 6 ust. 1 lit. f RODO, tj. ze wzgledu na prawnie uzasadniony
interes administratora polegajacy na kontroli dostepu do siedziby firmy.

Takie podejscie do prowadzenia monitoringu w czasie rzeczywistym z wykorzystaniem
wideodomofonu potwierdzit Wojewddzki Sgd Administracyjny w Warszawie w wyroku

z 12 pazdziernika 2022 r. (sygn. akt Il SA/Wa 153/22).



https://archiwum.uodo.gov.pl/pl/414/1332
https://archiwum.uodo.gov.pl/pl/414/1332
https://youtu.be/jXBVzAB89A4?t=3773
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SPORTOWCY CHCA MIEC KODEKS POSTEPOWANIA

Instytut Sportu — Pafnstwowy Instytut Badawczy poinformowat UODO o oddolnej inicjatywie
polskich zwigzkéw sportowych majacej na celu opracowanie Kodeksu postepowania w zakresie
ochrony danych osobowych dla branzy sportowe;j.

W odpowiedzi na prosbe Izby Gospodarczej Hotelarstwa Polskiego (IGHP) w siedzibie Urzedu
Ochrony Danych Osobowych 21 lutego 2023 r. odbyto sie spotkanie dotyczgce projektu kodeksu
postepowania dla branzy hotelarskiej, nad ktérym pracuje IGHP.

Z przestanego do UODO pisma wynika, ze zawigzata sie koalicja zwigzkédw sportowych oraz
srodowisk okotobranzowych, ktéra ma za zadanie wypracowac projekt kodeksu postepowania

w zakresie ochrony danych osobowych dla branzy sportowe;].

Inicjatorzy deklarujg, ze dokument ten powstanie we wspoétpracy polskich zwigzkéw sportowych,

organizacji sektora sportowego i strony publicznej. Prace koordynowaé ma Instytut Sportu —
Panistwowy Instytut Badawczy.

W zatozeniu kodeks doprecyzowaé ma konkretne kwestie zwigzane z przetwarzaniem danych
osobowych w sektorze sportu, m.in. takie jak: licencjonowanie, rejestracja zawodnikéw, transfery
(w tym takze do panstw trzecich), organizacja zawoddw, turniejow, zgrupowan, wykorzystanie
danych biometrycznych w rozwoju sportu oraz prowadzenie stosownych rejestréw. W kodeksie
zawarte majg zostad takze wzory stosownych dokumentéw, formularzy, umoéw, rejestrow, ktérych
przygotowywanie podmiotom sportowym obecnie nierzadko przysparza powaznych problemédw.
Zatwierdzony kodeks ma by¢ gwarancjg pewnosci stosowania okreslonych w nim rozwigzan

i Zrodtem wiedzy na temat postepowania z danymi osobowymi w konkretnych sytuacjach, przede
wszystkim dla zawodnikdéw, trenerdw, instruktoréow, sedzidw, kibicdw, wolontariuszy, dziataczy,
rodzicow/opiekundéw prawnych dzieci uprawiajgcych sport, szeroko pojetej administracji
sportowej, kadry sportowej, podmiotdw medycznych czy ubezpieczeniowych, a takze sponsoréw
i partneréow. Dodatkowo srodowiska te bedg mogty liczy¢ na podwyzszony standard ochrony

danych oraz wtasciwag realizacje ich praw.
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OCHRONA DANYCH OSOBOWYCH JEST ISTOTNA TAKZE PRZY MASOWYM
WYSYLANIU E-MAILI

Jezeli administrator wysyta korespondencje do wiekszej liczby adresatéow, powinien zadbac o to,
aby kazda z osob, do ktérej skierowana jest tego typu korespondencja, nie miata mozliwosci
zapoznawania sie z danymi pozostatych odbiorcow wiadomosci, np. imionami, nazwiskami,

ale rowniez adresami e-mail.

Jedng z praktyk, ktéra moze prowadzi¢ do naruszenia bezpieczenstwa danych w korespondenc;ji
elektronicznej jest nieukrywanie w wysytkach masowych poszczegdlnych odbiorcow. Przekonat sie
o tym jeden z administratorow z sektora publicznego, ktérego Prezes UODO upomniat za sposéb

prowadzenia masowe] korespondenc;ji.

Prowadzenie korespondencji seryjnej musi by¢ zgodne z RODO

Chodzi o sprawie ze skargi na nieprawidtowosci w procesie przetwarzania danych osobowych
skarzgcego, ktéry domagat sie zaprzestania udostepniania w korespondencji seryjnej w kopii otwartej
nieupowaznionym osobom trzecim jego danych osobowych w zakresie adresu e-mail. Sprawa
dotyczyta administratora reprezentujgcego sektor publiczny, a dane osobowe przetwarzane byty
w zwigzku z realizacjg zadan publicznych wtasnych oraz zleconych, wynikajgcych z przepiséw prawa.
Jak wykazato postepowanie przed organem nadzorczym administrator ten udostepnit dane osobowe
skarzgcego w zakresie adresu e-mail w wiadomosciach przesytanych poczta elektroniczng jako
korespondencja seryjna w kopii otwartej. Takg praktyke stosowat jeden z podlegtych
administratorowi referatdw w celu przesytania informacji obejmujacych cztery kategorie spraw:

* najczesciej zadawanych pytan nawigzujgcych do prowadzenia zleconego zadania,

® zmian w przepisach prawa,

¢ zasad obstugi wykonawcéw w pandemii oraz

e przypomnien o ogtoszeniach umieszczanych w BIP tego administratora.

Przetwarzanie danych tylko gdy to konieczne i w bezpiecznych warunkach

W ocenie organu udostepnienie danych osobowych w zakresie adresu e-mail nieuprawnionym
osobom trzecim w ww. celach, nie byfo niezbedne do ich realizacji i nie znajdowato oparcia

w zadnej z przestanek legalizujgcych proces przetwarzania danych osobowych, sposréd
okreslonych w art. 6 ust. 1 RODO. W szczegdlnosci skarzacy nie wyrazit zgody na powyzsze
udostepnienie (art. 6 ust. 1 lit. a), udostepnienie to nie byto niezbedne do wykonania umowy,
ktorej strong byt skarzgcy lub do podjecia na jego zgdanie dziatan przed zawarciem umowy
(art. 6 ust. 1 lit. b). Udostepnienie to nie byto takze niezbedne do wypetnienia obowigzku
prawnego cigzgcego na administratorze (art. 6 ust. 1 lit. c), jak rGwniez do ochrony zywotnych

interesdw skarzgcego lub innej osoby fizycznej (art. 6 ust. 1 lit. d). Nie byto ponadto niezbedne
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do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy

publicznej powierzonej administratorowi (art. 6 ust. 1 lit. e), a takze do celdw wynikajgcych z prawnie

uzasadnionych intereséw realizowanych przez administratora lub przez strone trzecia, z wyjatkiem

sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa

i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony danych osobowych, w szczegdlnosci
gdy osoba, ktérej dane dotyczg, jest dzieckiem (art. 6 ust. 1 lit. f). Ponadto opisane dziatania
administratora nastgpity z naruszeniem zasady minimalizacji (art. 5 ust. 1 lit. c RODO) oraz zasady
poufnosci danych (art. 5 ust. 1 lit. f RODO).

9 whniosek

Na administratorze danych osobowych, ktérym w rozumieniu art. 4 pkt 7 RODO cigzy obowigzek
prawny przetwarzania danych osobowych zgodnie z obowigzujgcymi przepisami, a w szczegdlnosci
obowigzek zapewnienia by przetwarzanie odbywato sie na podstawie co najmniej jednej z
enumeratywnie wymienionych przestanek art. 6 ust. 1 RODO. Ponadto zgodnie z zasada
minimalizacji, o ktérej mowa w art. 5 ust. 1 lit. c RODO, przetwarzane dane powinny by¢ adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg przetwarzane.

Natomiast art. 5 ust. 1 lit. f RODO naktada na administratora danych obowigzek przetwarzania
danych osobowych zgodnie z zasadg integralnosci i poufnosci. Oznacza to, ze administrator powinien
zapewni¢ odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym
lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub
uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub organizacyjnych.

Zgodnie z art. 24 ust. 1 RODO zdanie pierwsze, uwzgledniajgc charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym

prawdopodobienistwie i wadze zagrozenia, administrator wdraza odpowiednie srodki techniczne i

organizacyjne, aby przetwarzanie odbywato sie zgodnie z RODO i aby méc je wykazaé

Zdaniem organu nadzorczego w tym przypadku udostepnienie adresu e-mail skarzgcego osobom
trzecim nie byto niezbedne do realizacji celu udzielenia informacji dotyczacych biezacej pracy
komorki organizacyjnej u tego administratora, zas proces przetwarzania danych osobowych
skarzacego nie byt prowadzony przez tego administratora w sposdb zapewniajgcy odpowiednie

bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym

z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem (integralnos¢

i poufnos$é). W rezultacie omawiane postepowanie zakonczyto sie tym, ze Prezes UODO wydat
decyzje, w ktdorej upomniat administratora jako podmiot decydujgcy o celach i sposobach
przetwarzania danych w zakresie stwierdzonego naruszenia przepiséw art. 6 ust. 1 RODO z uwagi

na udostepnienie danych osobowych skarzgcego na rzecz nieuprawnionych osdb trzecich.
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IM WIECEJ WIEMY O RODZAJACH NARUSZEN, TYM LATWIEJ
PRZECIWDZIALAC IM W PRZYSZLOSCI

W dobie cyfryzacji i rosnacej liczby incydentow skutkujacych naruszeniami ochrony danych
osobowych zarowno administratorzy danych, jak i organy odpowiedzialne za ich ochrone musza
by¢ dobrze przygotowane do rozpoznawania i przeciwdziatania takim zagrozeniom. Zrozumienie
charakteru poszczegolnych rodzajow naruszen stanowi klucz do skutecznej reakcji na tego typu
zdarzenia oraz pozwala na lepsze zabezpieczenie interesdw oséb, ktérych dane dotycza.

Ponizej omodwione zostang trzy podstawowe rodzaje naruszen: poufnosci, integralnosci i dostepnosci
danych. Podziat ten pochodzi ze znanego w teorii bezpieczenstwa informacji modelu zwanego
ytriadg CIA” (ang. Confidentiality, Integrity, Availability), pierwotnie zaproponowanego w odniesieniu
do naruszen ochrony danych osobowych przez Grupe Roboczg Art. 29 w opinii 03/2014 na temat
powiadamiania o przypadkach naruszen danych osobowych oraz przedstawionego przez EROD

w ramach najnowszych Wytycznych 9/2022 w sprawie zgtaszania naruszen ochrony danych

osobowych zgodnie z RODO — wersja 2.0 (Guidelines 9/2022 on personal data breach notification

under GDPR — version 2.0).

Naruszenia poufnosci danych

Naruszenie poufnosci ma miejsce w przypadku nieuprawnionego lub przypadkowego ujawnienia

lub dostepu do danych osobowych, czyli wtedy, gdy dane osobowe trafiajg w niepowotane rece.
Konsekwencjg naruszenia poufnosci moze by¢ m.in. nielegalne wykorzystanie danych

(np. w celach marketingowych) czy kradziez tozsamosci. Przyktadem takiego naruszenia jest sytuacja,
w ktdrej pracownik przez pomytke wysyta e-mail z zatgcznikiem zawierajgcym dane osobowe klienta
do niewtasciwego odbiorcy. Wdrozenie odpowiedniej polityki bezpieczenstwa informacji,

uwzgledniajgcej m.in. obowigzek szyfrowania przesytanych danych, a takze monitorowanie
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aktywnosci pracownikéw oraz ich regularne szkolenie to istotne elementy sprawnego systemu
ochrony danych osobowych, ktére moga skutecznie zmniejszy¢ ryzyko wystgpienia podobnych

zdarzen.

Naruszenia integralnosci danych

Naruszenie integralnosci wystepuje, gdy dane osobowe ulegajg nieautoryzowanej lub przypadkowej
modyfikacji, ktora skutkowaé moze m.in. podjeciem przez administratora niewtasciwych dziatan
opartych na nieprawdziwych informacjach. Przyktadowo do naruszenia o takim charakterze
dochodzi, kiedy skrypt ztosliwego oprogramowania zmienia dane klientow zgromadzone w systemie
informatycznym. W celu zminimalizowania ryzyka wystgpienia naruszen integralnosci danych

warto zastosowac srodki bezpieczenstwa w postaci restrykcyjnej kontroli dostepu do poszczegdlnych
systemow oraz mechanizmow weryfikacji przetwarzanych danych, sledzenia wszelkich zmian

i identyfikacji osob, ktore je wprowadzaja.

Naruszenia dostepnosci danych

O naruszeniu dostepnosci mowimy, gdy autoryzowany dostep do informacji zostaje utrudniony
lub uniemozliwiony, co doprowadzi¢ moze m.in. do zaktécenia dziatania organizacji oraz
nieosiggalnosci niektorych swiadczonych przez nig ustug. Za przyktad takiego naruszenia moze
postuzy¢ zdarzenie, w ramach ktdérego placdwka medyczna pada ofiarg ataku hakerskiego typu
ransomware, skutkujgcego zablokowaniem dostepu do danych pacjentow i przeszkodzeniem

w udzieleniu im niezbednej pomocy medycznej. Aby ochroni¢ dane osobowe przed naruszeniem
dostepnosci administratorzy powinni rozwazy¢ wdrozenie adekwatnych rozwigzan prewencyjnych,
wsrod ktorych warto wskaza¢ m.in. regularne tworzenie i testowanie kopii zapasowych, czuwanie
nad aktualnoscia software’u oraz stosowanie zabezpieczen chronigcych przed ztosliwym
oprogramowaniem. Waznym elementem dbania o dostepnos¢ danych jest réwniez przygotowanie
procedur skutecznego ich odtwarzania, pozwalajgcych szybko przywréci¢ normalne funkcjonowanie

organizacji w razie wystgpienia naruszenia.

9 whniosek

Swiadomos¢ istnienia réznych rodzajéw naruszen ochrony danych osobowych oraz zrozumienie

konsekwencji, jakie mogg one za sobg pociggaé, jest kluczowe dla zapewnienia skutecznej ochrony
danych w kazdej organizacji. Inwestowanie w rozwoéj kompetencji pracownikéw, staranne
uwzglednianie aspektéw poufnosci, integralnosci i dostepnosci danych w procesie opracowywania

i wdrazania polityk bezpieczenstwa informacji oraz stosowanie odpowiednich technologii
zabezpieczajacych to fundamenty skutecznej ochrony danych osobowych, pozwalajgce przygotowac
sie na ewentualne incydenty oraz umozliwiajgce szybka i efektywna reakcje na wystepujace naruszenia.
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Jeden incydent, wiele naruszen

Zdarzaja sie sytuacje, gdy w wyniku jednego incydentu dochodzi do naruszenia dwdch

lub wszystkich trzech atrybutdéw bezpieczenstwa informacji, co swiadczy o wadze kompleksowego

podejscia do ochrony danych.

Przyktadowo organizacja moze stac sie celem ataku cyberprzestepcow, ktérzy wiamuja sie

do systemu informatycznego, kradng dane osobowe, modyfikujg je wedtug wtasnych potrzeb,

a nastepnie blokujg do nich dostep.

Takie wydarzenia pokazujg, jak istotne jest wdrozenie srodkéw ochrony danych osobowych, ktore
uwzgledniajg wszystkie trzy rodzaje naruszen, a takze podkreslajg potrzebe nieustannej weryfikacji
i aktualizacji polityk bezpieczerstwa informacji w celu sprostania dynamicznemu i wciaz

zmieniajgcemu sie Srodowisku zagrozen.

Dzien Dziecka z UODO!

Z Rodusiem chronimy dane osobowe
1 czerwca 2023, godz. 10:00-10:45
Zapraszamy na e-lekcje uczniow kl. 1-3 szkét podstawowych

Szczegoty na www.uodo.gov.pl



http://www.uodo.gov.pl

E NOWE TECHNOLOGIE

GDY SYSTEM S| WYKORZYSTUJE DANE OSOBOWE, ADMINISTRATOR MUSI
PAMIETAC O RODO

Niezwykle istotne jest, aby algorytmy i systemy sztucznej inteligencji (SI) zapewniaty wysoki
poziom bezpieczenstwa uzytkownikéw, przetwarzajac ich dane na podstawie przepiséw prawa

oraz zgodnie z zasadami okreslonymi w ogdlnym rozporzadzeniu o ochronie danych (RODO).

Sztuczna inteligencja coraz Smielej wkracza w rézne obszary zycia, a jej rozwdj bazuje na ogromnej
liczbie danych, w tym danych osobowych. Ponadto skutki rozwoju tej technologii majg zaréwno

wymiar prawny, spoteczny, jak i etyczny. Sztuczna inteligencja moze by¢ réznie rozumiana.

Warto zapamietac!

Dostrzegajac duze zainteresowanie tg tematyka, Urzad Ochrony Danych Osobowych od lat
stara sie zwieksza¢ swiadomos¢ spoteczng w obszarze cyfryzacji na temat zagrozen,
mozliwosci oraz praw przystugujgcych kazdej osobie w zwigzku z przetwarzaniem jej danych
osobowych i przywigzuje duzg wage do regulacji prawnych w tym zakresie. Kwestia
projektowania systemdw sztucznej inteligencji (SI) zgodnych z RODO zostata poruszona

m.in. podczas webinarium pt. ,Projektowanie systeméw Sl zgodnych z RODO”,
zorganizowanym przez UODO w listopadzie 2022 roku. Eksperci oméwili wowczas kluczowe
zasady wynikajgce z unijnego projektu ws. sztucznej inteligencji w odniesieniu do RODO

m.in. w kontekscie podejscia opartego na ryzyku czy zasad etycznych dotyczgcych Sl zgodnych
z zasadami przetwarzania danych osobowych.

Podejmowane sg proby wypracowania normatywnej definicji tego pojecia. W projekcie
rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajgcego zharmonizowane przepisy
dotyczace sztucznej inteligencji i zmieniajgce niektére akty ustawodawcze Unii (dalej: akt

o sztucznej inteligencji) systemy Sl definiowane sg jako oprogramowanie opracowane przy
wykorzystaniu okreslonych technik i podejs¢, ktdre moze dla danego zestawu celdw okreslonych
przez cztowieka generowac wyniki, takie jak tresci, przewidywania, zalecenia lub decyzje
wptywajgce na Srodowiska, z ktérymi wchodzi w interakcje. Z kolei wedtug rekomendacji OECD
dotyczacej sztucznej inteligencji z 2019 roku sg to systemy oparte na koncepcji maszyny, ktéra moze
przewidywac, rekomendowac i podejmowac decyzje majgce wptyw na srodowisko rzeczywiste

lub wirtualne.

Przetwarzania danych osobowych a SI

Wazne jest, aby jej rozwdj z wykorzystaniem S| odbywat sie z poszanowaniem prawa do prywatnosci
i ochrony danych. Sztuczna inteligencja ma bardzo szerokie zastosowanie. Sl jest wykorzystywana

m.in. w medycynie, transporcie, przemysle, czy w sektorze finansowym, np. do oceny zdolnosci
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kredytowe] (wiecej w opracowaniu pt. ,Sztuczna inteligencja w kontekscie ochrony danych

osobowych — materiaty pokonferencyjne” dostepnym na www.archiwum.uodo.gov.pl).

’ Przedstawiciel Departamentu Nowych Technologii w swoim wystgpieniu podkreslat wéwczas

jak wazne jest podejscie oparte na ryzyku i przeprowadzenie oceny skutkow dla ochrony danych
w systemach sztucznej inteligencji. W jego opinii ,,administratorzy chcgc uzytkowaé¢ dane
rozwigzanie techniczne np. ChatGPT, Bing, Google Bard, Chatsonic i inne, powinni przeprowadzi¢
ochrone skutkdw przed rozpoczeciem procesu przetwarzania w systemach sztucznej inteligencji.
Pomocne w jej dokonaniu mogg by¢ w szczegdlnosci normy miedzynarodowe PN ISO/IEC 29134
— ocena skutkéw dla prywatnosci/Information technology — Security techniques — Guidelines
for privacy impact assessment, ISO/IEC27001, ISO/IEC 27002, czy ISO/IEC 27701 na potrzeby

zarzgdzania systemem bezpieczenstwa informacjami w zakresie prywatnosci”.

Jezeli przetwarzanie danych osobowych z duzym prawdopodobienstwem moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, konieczne bedzie przeprowadzenie oceny

skutkdw w kontekscie ochrony danych osobowych.
Zagrozenia dla ochrony danych zwigzane z SI

Postep technologiczny z wykorzystaniem sztucznej inteligencji stwarza bardzo duzo mozliwosci

i korzysci, jednak moze pociggac za sobg réwniez zagrozenia dla podstawowych praw, wolnosci

i praworzadnosci, dlatego dla lepszego wykorzystania mozliwosci S| Komisja Europejska
zaproponowata przepisy regulujgce funkcjonowanie sztucznej inteligencji, ktére beda ukierunkowane
na cztowieka (akt o sztucznej inteligencji). Ponadto w celu zapewnienia odpowiedniego stopnia
ochrony praw cztowieka w dobie rozwoju narzedzi opartych o systemy sztucznej inteligenc;ji

Komitet Rady Europy do spraw Sztucznej Inteligencji opublikowat ,zerowy” projekt Konwencji

w sprawie sztucznej inteligencji, praw cztowieka, demokracji i praworzgdnosci.
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2\ TSUE: LEKCJE ONLINE PODLEGAJA RODO

Jak orzekt 30 marca 2023 r. Trybunat Sprawiedliwosci UE transmitowanie na zywo w formie
wideokonferencji publicznego nauczania szkolnego podlega RODO.

Dwoma aktami przyjetymi w 2020 roku minister edukacji kraju zwigzkowego Hesja (Niemcy)

okreslit ramy prawne i organizacyjne ksztatcenia szkolnego w okresie pandemii COVID-19,
przewidujgc w szczegdlnosci mozliwos¢, by uczniowie, ktdrzy nie mogli by¢ obecni w klasie, mogli
uczestniczy¢ w lekcjach na zywo za posrednictwem wideokonferencji. W celu ochrony praw uczniéw
w zakresie danych osobowych ustalono, ze potgczenie z ustugg wideokonferencji bedzie dozwolone
wytgcznie za zgodg samych ucznidow lub —w przypadku osdb niepetnoletnich — za zgodg ich rodzicow.
Nie przewidziano natomiast mozliwosci wyrazenia zgody przez zainteresowanych nauczycieli na ich

udziat w tej ustudze.

Sprzeciw nauczycieli

Rada gtéwna nauczycielstwa przy ministerstwie edukacji kraju zwigzkowego Hesja wniosta skarge
przeciwko ministrowi odpowiedzialnemu za te kwestie, powotujgc sie na fakt, ze transmitowanie

na zywo lekcji w formie wideokonferenciji, tak jak przewidziano w uregulowaniu krajowym, nie
zostato poddane warunkowi uzyskania zgody zainteresowanych nauczycieli. Minister podnidst,

ze przetwarzanie danych osobowych, jakim jest transmitowanie lekcji na zywo w formie
wideokonferencji, jest objete uregulowaniem krajowym, w zwigzku z czym moze by¢ dokonywane
bez uzyskania zgody zainteresowanych nauczycieli.

Sad administracyjny rozpatrujgcy sprawe wskazat, ze zgodnie z wolg ustawodawcy kraju zwigzkowego
Hesja uregulowanie krajowe, na podstawie ktérego odbywa sie przetwarzanie danych osobowych
nauczycieli, nalezy do kategorii ,bardziej szczegétowych przepisdw”, ktére panstwa cztonkowskie
mogg przewidzie¢ zgodnie z art. 88 ust. 1 ogdlnego rozporzadzenia o ochronie danych [1] w celu
zapewnienia ochrony praw i wolnosci pracownikdéw w zakresie przetwarzania ich danych osobowych
w zwigzku z zatrudnieniem [2]. Sad ten powziat jednak watpliwosci co do zgodnosci tego
uregulowania z warunkami ustanowionymi w art. 88 ust. 2 RODO [3]. W zwigzku z tym zwrdcit sie

do Trybunatu z wnioskiem o wydanie orzeczenia w trybie prejudycjalnym.

Zdaniem TSUE e-lekcje musza podlega¢ RODO

W swoim wyroku Trybunat orzekt, ze uregulowanie krajowe nie moze stanowic¢ ,bardziej
szczegdtowego przepisu” w rozumieniu art. 88 ust. 1 RODO, w przypadku gdy nie spetnia ono
warunkow okreslonych w ust. 2 tego artykutu. Ponadto Trybunat wyjasnit, ze nalezy odstgpic
od stosowania przepisow krajowych przyjetych w celu zapewnienia ochrony praw i wolnosci

pracownikéw w zakresie przetwarzania ich danych osobowych w zwigzku z zatrudnieniem,
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jezeli przepisy te nie spetniajg warunkéw i ograniczen okreslonych w art. 88 ust. 1i 2 RODO, chyba
ze rozpatrywane przepisy stanowig podstawe prawng przetwarzania, o ktérej mowa w innym artykule

RODO [4], spetniajgca przewidziane w tym przepisie wymogi.

TSUE wypowiedziat sie nt. zgodnosci zdalnego nauczania z RODO

Na wstepie Trybunat uznat, ze przetwarzanie danych osobowych nauczycieli przy
transmitowaniu na zywo prowadzonych przez nich lekcji nauczania publicznego w formie
wideokonferencji jest objete materialnym zakresem stosowania RODO. Wyjasnit nastepnie,
ze to przetwarzanie danych osobowych nauczycieli, ktérzy jako pracownicy lub urzednicy
nalezg do stuzby publicznej kraju zwigzkowego Hesja, wchodzi w podmiotowy zakres
stosowania art. 88 RODO, ktéry dotyczy przetwarzania danych osobowych pracownikéw

w zwigzku z zatrudnieniem.

Uzasadnienie stanowiska TSUE

W pierwszej kolejnosci Trybunat zajat sie kwestig, czy , bardziej szczegdtowy przepis” w rozumieniu
art. 88 ust. 1 RODO powinien spetnia¢ warunki okreslone w ust. 2 tego artykutu. Zdaniem Trybunatu,
z uzycia w tresci art. 88 ust. 1 RODO wyrazenia , bardziej szczegétowe” wynika, ze uregulowania,

o ktérych mowa w tym przepisie, powinny mie¢ tres¢ normatywng witasciwg dla regulowanej
dziedziny i odrebng od przepiséw ogdlnych tego rozporzadzenia. Z brzmienia art. 88 RODO wynika
rowniez, ze ust. 2 tego artykutu ogranicza zakres uznania panstw cztonkowskich, ktére zamierzajg
przyjac ,bardziej szczegdtowe przepisy” na podstawie ust. 1 tego artykutu. Trybunat uznat z jednej
strony, ze przepisy te nie mogg ograniczac sie do powtdrzenia przepisdw tego rozporzadzenia
przewidujgcych warunki legalnosci przetwarzania danych osobowych oraz zasady tego przetwarzania
[5] czy tez do odestania do tych warunkdw i zasad. Przepisy te powinny miec na celu ochrone praw

i wolnosci pracownikdw w zwigzku z przetwarzaniem ich danych oraz zawiera¢ odpowiednie

i konkretne srodki stuzgce ochronie godnosci, prawnie uzasadnionych intereséw i praw
podstawowych oséb, ktérych dane dotycza. Z drugiej strony, szczegdlng uwage nalezy zwrécié na
przejrzystos¢ przetwarzania, przekazywanie danych osobowych w ramach grupy przedsiebiorstw

lub grupy przedsiebiorstw prowadzacych wspdélng dziatalno$é gospodarcza, a takze na systemy
monitorujgce w miejscu pracy. W konsekwencji, aby przepis prawny mozna byto zakwalifikowa¢ jako
,bardziej szczegdtowy przepis” w rozumieniu art. 88 ust. 1 RODO, musi on spetnia¢ warunki okreslone
w ust. 2 tego artykutu. W drugiej kolejnosci Trybunat wyjasnit konsekwencje, jakie nalezy wyciggnac
ze stwierdzenia niezgodnosci rozpatrywanych przepisow krajowych z warunkami i ograniczeniami
przewidzianymi w art. 88 ust. 1i 2 RODO. Trybunat przypomniat, ze do sgdu odsytajacego, ktéry jako
jedyny jest wtasciwy do dokonywania wyktadni prawa krajowego, nalezy ocena, czy rozpatrywane
przepisy krajowe spetniajg warunki i ograniczenia okre$lone w art. 88 RODO.
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Trybunat zauwazyt jednak, ze przepisy krajowe, ktére uzalezniajg przetwarzanie danych osobowych
pracownikéw od warunku, by przetwarzanie to byto niezbedne do okreslonych celéw zwigzanych

z wykonywaniem stosunku pracy, wydajg sie powtarzaé ustanowiony juz w RODO [6] ogdlny
warunek zgodnosci z prawem, bez dodawania bardziej szczegétowego przepisu w rozumieniu

art. 88 ust. 1 tego rozporzadzenia. W przypadku gdyby sad odsytajgcy doszedt do wniosku,

Ze te przepisy krajowe nie spetniajg warunkéw i ograniczen okreslonych w art. 88 RODO, powinien
on co do zasady odstgpic od ich stosowania. Zgodnie bowiem z zasadg pierwszenistwa prawa Unii,
w braku bardziej szczegétowych przepiséw zgodnych z warunkami i ograniczeniami okreslonymi

w art. 88 RODO, przetwarzanie danych osobowych w zwigzku z zatrudnieniem, zaréwno w sektorze
prywatnym, jak i publicznym, podlega bezposrednio przepisom tego rozporzadzenia.

W tym wzgledzie Trybunat zauwazyt, ze do przetwarzania danych osobowych, takiego jak

W niniejszej sprawie, mogg mie¢ zastosowanie inne przepisy RODO [7], na mocy ktdrych
przetwarzanie danych osobowych jest zgodne z prawem, jezeli jest ono konieczne, odpowiednio,
do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej administratorowi lub do wypetnienia obowigzku prawnego cigzgcego na
administratorze. W odniesieniu do tych dwdch przypadkéw zgodnosci z prawem RODO [8] z jednej
strony przewiduje, ze przetwarzanie musi opierac sie na prawie Unii lub prawie panistwa
cztonkowskiego, ktéremu podlega administrator, a z drugiej strony dodaje, ze cele przetwarzania
sg okreslone w tej podstawie prawnej lub sg niezbedne do wykonania zadania realizowanego

w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi.
W zwigzku z tym, gdy sad odsytajgcy dojdzie do wniosku, ze przepisy krajowe dotyczgce
przetwarzania danych osobowych w zwigzku z zatrudnieniem nie spetniajg warunkdéw i ograniczen
okre$lonych w art. 88 ust. 1i 2 RODO, powinien jeszcze sprawdzié, czy przepisy te stanowig
podstawe prawng przetwarzania, o ktérej mowa w innym artykule RODO [9], spetniajgcq wymogi
przewidziane w tym rozporzadzeniu. Jezeli tak jest, nie mozna odstgpi¢ od stosowania tych
przepisdw krajowych.

Wyrok TSUE z 30 marca 2023 r. w sprawie C-34/21

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. 2016, L 119, s. 1, zwane dalej ,,RODO”).

[2] Zgodnie z art. 88 ust. 1 RODO, ktdry stanowi klauzule upowazniajacg, panstwa cztonkowskie moga zawrze¢ w swoich przepisach lub w porozumieniach zbiorowych bardziej
szczegbtowe przepisy majgce zapewnic ochrone praw i wolnosci w przypadku przetwarzania danych osobowych pracownikéw w zwigzku z zatrudnieniem, w szczegdlnosci do celéw
wykonania umowy o prace, zarzadzania, planowania i organizacji pracy.

[3] Artykut 88 ust. 2 RODO stanowi, ze przepisy te musza obejmowac odpowiednie i szczegétowe $srodki zapewniajgce osobie, ktérej dane dotycza, poszanowanie jej godnosci, prawnie
uzasadnionych interesdw i praw podstawowych, w szczegdlnosci pod wzgledem przejrzystosci przetwarzania, przekazywania danych osobowych oraz systeméw monitorujgcych w miejscu
pracy

[4] Artykut 6 ust. 3 RODO.

[5] Okreslone odpowiednio w art. 6 i 5 RODO.

[6] Artykut 6 ust. 2 akapit pierwszy lit. b) RODO

[7] Artykut 6 ust. 1 akapit pierwszy lit. c) i e) RODO.

[8] Artykut 6 ust. 3 RODO.

[9] Przewidziana w art. 6 ust. 3 RODO w zwigzku z jego motywem 45.



https://curia.europa.eu/juris/liste.jsf?num=C-34/21
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FRANCJA: GEOLOKALIZACJA WYPOZYCZANYCH SKUTEROW NIE MOZE
NARUSZAC PRYWATNOSCI UZYTKOWNIKOW

CNIL (francuski organ ochrony danych) w marcu tego roku ukarat firme CITYSCOOT

administracyjng karg pieniezng w wysokosci 125 tys. euro m.in. za naruszenie prywatnosci swoich

klientow poprzez sledzenie ich lokalizacji.
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CNIL przeprowadzit kontrole dotyczaca przedsiebiorstwa CITYSCOOT, ktére wynajmuje skutery

na krétki okres. Organ skupit sie na sprawdzeniu gromadzonych przez firme danych, zweryfikowat,
jakie informacje i zgody uzyskuje od uzytkownikéw, zanim przystgpi do przetworzenia informacji
technicznych na ich telefonie komoérkowym lub komputerze.

CNIL ustalit, ze podczas wypozyczania skutera przez osobe prywatng, firma zbierata co 30 sekund
dane dotyczace geolokalizacji pojazdu. Ponadto firma prowadzita rejestr tych przejazdow.

CNIL stwierdzit m.in. niedopetnienie obowigzku zapewnienia minimalizacji danych

(art. 5 ust.1 c RODO). Ponadto po przeanalizowaniu wykorzystania danych geolokalizacyjnych

dla kazdego z celdw (przetwarzanie skarg klientédw, wykroczen drogowych, wsparcie uzytkownikow
w przypadku koniecznos$ci wezwania pomocy oraz zarzgdzanie roszczeniami) organ wykazat,

Ze zaden z nich nie uzasadniat gromadzenia danych w tak szczegétowy sposdb, w jaki to robit
CITYSCOOT.

Decyzja o natozeniu kary w wysokosci 125 tys. euro zostata podjeta we wspotpracy z hiszpanskimi

i wloskimi organami ochrony danych, poniewaz CITYSCOOT oferuje te ustugi réwniez w tych krajach.

Zrédto: decyzja organu nadzorczego



https://www.cnil.fr/en/geolocation-rental-scooters-cityscoot-fined-eu125000
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MLODZI LUDZIE POTRZEBUJA WSKAZOWEK, JAK DBAC O SIEBIE | SWOJE
DANE W INTERNECIE

Im bardziej jesteSmy aktywni w sieci, tym bardziej powinniSmy zwraca¢ uwage na ochrone
danych osobowych — wynika z informacji zaprezentowanych podczas webinarium pt. ,,Na jaka
przynete dasz sie ztapac?”. Wydarzenie zorganizowali wspolnie Urzad Ochrony Danych
Osobowych i Urzad Komunikacji Elektronicznej.

e

Adresatami wydarzenia byli uczniowie klas 7—8 szkdt podstawowych oraz szkot
ponadpodstawowych. Spotkanie online odbyto sie 13 kwietnia 2023 r. w ramach trwajacej

XIII edycji programu edukacyjnego ,, Twoje dane — Twoja sprawa”.

Zanim klikniesz, zastanow sieg, jakie dane chcesz udostepnié na swoéj temat...

Aktywnos¢ mtodziezy w sieci powoduje, ze udostepniajg oni ogromng liczbe informacji na swéj
temat, w tym dane osobowe. Celem webinarium byto uswiadomienie uczniom, ze ochrona danych
osobowych wigze sie nie tylko z poznaniem regulacji prawnych oraz mozliwosci technologicznych
urzadzen oraz z identyfikacjg zagrozen, jakie mogg pojawié sie podczas korzystania z Internetu,

ale przede wszystkim z umiejetnym zarzadzaniem swojg obecnoscig w sieci. Podczas spotkania
ekspertka UODO uswiadomita mtodziez, jakie dane najczesciej wytudzajg oszusci. W kregu
zainteresowania oszustéw sg wszystkie mozliwe dane osobowe: imie i nazwisko, PESEL, dane
rodziny, miejsce urodzenia, adres zamieszkania, numer i seria dowodu osobistego, numery kont
bankowych, dane karty ptatniczej, loginy i hasta oraz PIN-y czy informacje z serwiséw
spotecznosciowych. Uczestnicy spotkania otrzymali takze wskazowki, jak postgpi¢, gdy dane
osobowe zostang wykradzione lub wytudzone. Wsrdd rekomendowanych reakcji znalazty sie

m.in.: rozmowa z rodzicami, zgtoszenie sprawy na policje, poinformowanie banku, przekazanie
zgtoszenia do dowolnego urzedu gminy w celu uniewaznienia dowodu osobistego, a takze zmiana
hasta do logowania i ustawien uwierzytelniania (najlepiej na dwuskfadnikowe). Dodatkowo zalecane

jest monitorowanie aktywnosci na kontach oraz sprawdzanie, czy kto$ nie postuzyt sie danymi.
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... bo wspélczesny Swiat nie sprzyja anonimowosci

Historia wyszukiwania oraz odwiedzanych stron, wykorzystywane urzgdzenia, dzielenie sie
informacjami osobistymi (takimi jak miejsce zameldowania czy pobytu, data urodzin, informacje

o relacjach i zwigzkach z innymi osobami, uczestnictwo w wydarzeniach) — jak podkreslity ekspertki
UKE kazda z tych aktywnosci moze dostarczy¢ cyberprzestepcom cennych danych na temat
internauty. Prowadzgce spotkanie zwrdcity szczegdlng uwage na phishing, vishing oraz smishing.
Uczestnicy poznali definicje tych pojeé. Nauczyli sie rozpoznawac te zjawiska w codziennych
sytuacjach. Specjalistki wyttumaczyty uczniom na wybranych przyktadach, jakie sytuacje szczegélnie
sprzyjajg dziatalnosci cyberoszustow. Podkreslity role silnych haset, ich budowy i zasad tworzenia

w powstanie skutecznej zapory przed cyberprzestepcami. Zachecaty takze do systematyczne;j

aktualizacji oprogramowania, co moze pomaoc internaucie zapewni¢ dodatkowg ochrone.

Mtodzi Polacy sa przekonani, ze trudno ich oszukaé

O tym, jak bardzo mtodziez potrzebuje wskazéwek, jak dbac o siebie i swoje dane w Internecie,
Swiadczg chociazby wyniki badan przeprowadzonych w 2022 roku przez serwis ChronPESEL.pl
oraz Krajowy Rejestr Dtugdw pod patronatem Urzedu Ochrony Danych Osobowych.

Okazato sie, ze prawie 90% badanych stwierdzito, ze wie, jak zadbac¢ o bezpieczeristwo swoich
danych. 88% jest przekonanych, ze z fatwoscig rozpozna probe oszustwa przez telefon,

SMS czy e-maila. Az 63% deklaruje, ze wie, co nalezy zrobi¢ w przypadku wytudzenia danych
osobowych, takich jak: imie, nazwisko, adres lub PESEL. Jednak pomimo przekonania o swojej
wiedzy i wysokim poczuciu wtasnego bezpieczenistwa, to wtasnie mtodzi Polacy sg grupa,
ktora najczesciej popetnia btedy w postaci publikacji zdje¢ swoich dokumentow w sieci,
udostepniania osobom trzecim logindw i haset do logowania oraz zostawiania danych
osobowych w internetowych ankietach, ktdre nie sg konieczne do wypetnienia.




el O v Sl o e

—N OO = D

O I A O O g

)
o

IO 1 OO O O v

x
=)
>
=
o
<]
o
K
o
X
(=]
-
=
=<
=]
>
=
(=]
o
X
(%]
o
(=]
=<’
~N
(-4
=

\].()lOlO

O Gy F S o

i/ .eJ_’ m.n\d.l.n..ﬂ,w._\! .I_\ 4'.0

-~



http://www.uodo.gov.pl

