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Drodzy Czytelnicy!

Dziatalnos¢ edukacyjna to jedno z zadan Prezesa Urzedu Ochrony Danych Osobowych.

Od lat widzimy, ze potrzebne jest nieustanne podnoszenie wiedzy z zakresu ochrony danych
osobowych nie tylko oséb fizycznych, ale takze specjalistow w tej dziedzinie.

Dlatego UODO zainaugurowat wtasnie kolejny projekt edukacyjny, tym razem skierowany

do 0sdb konczacych studia lub wchodzacych na rynek pracy pn. , Letnia Akademia Liderow RODQ”,
ktore chcg wzbogaci¢ swoje kompetencje o wiedze z zakresu ochrony danych osobowych i prawa
do prywatnosci. Ta inicjatywa powstata z myslg o ksztatceniu przysztych lideréw ochrony danych
osobowych, czyli o studentach i absolwentach takich kierunkéw, jak: prawo, administracja,
stosunki miedzynarodowe czy informatyka. Uczestnicy Akademii bedg mogli podczas wyktaddéw i
zajec praktycznych trwajgcych od lipca do wrzesnia br. zdoby¢ umiejetnosci zawodowe, czerpigc
z wiedzy i doswiadczenia ekspertow UODO oraz zewnetrznych aktualnych lideréw ochrony
danych osobowych.

Ogtoszenie mozliwosci uczestnictwa w ,,Letniej Akademii Lideréw RODO” wywotato tak duze
zainteresowanie inicjatywa, ze juz po pierwszym dniu rejestracji, nabdr uczestnikow zostat
zakonczony. Ogromnie cieszy nas, ze mtodzi ludzie chcg rozwijaé sie w tej dziedzinie

i zauwazaja, ze ochrona danych osobowych nabiera coraz wiekszego znaczenia. W dobie
nadchodzacych zmian regulacyjnych i wykorzystywania nowych technologii w réznych obszarach
dziatalnosci, mtodzi ludzie dostrzegajg bowiem wzrost znaczenia dostepu do informaciji,

a co za tym idzie wartos¢ ochrony danych osobowych. To dowdd na rosngcg pozycje ochrony
danych osobowych jako dziedziny wptywajacej na funkcjonowanie wielu branz.

,Letnia Akademia Lideréw RODO” to nie pierwsza i nie ostatnia inicjatywa edukacyjna Urzedu
Ochrony Danych Osobowych. Organ nadzorczy nadal bedzie prowadzit aktywng dziatalno$é
edukacyjng na wielu ptaszczyznach. Tylko w obecnym roku, a mamy dopiero jego potowe,

udato sie zorganizowac szkolenia dla administracji rzagdowej, inspektoréw ochrony danych
petnigcych swoje funkcje w samorzadach zawodowych, ale réwniez dla administracji
samorzgdowej czy seniordow z Uniwersytetu Trzeciego Wieku.

Nie zwalniamy tempa, przed nami jeszcze wiele inicjatyw edukacyjnych, do ktérych udziatu

Panstwa zapraszamy.

Jakub Groszkowski
Zastepca Prezesa UODO



Drodzy Czytelnicy!

Jak wynika ze wspdlnego badania serwisu ChronPESEL.pl i Krajowego Rejestru Diugow

pod patronatem Urzedu Ochrony Danych Osobowych i Instytutu Prawa Ochrony Danych
Osobowych prawie 92 proc. ankietowanych wskazuje jako dane osobowe w pierwszej kolejnosci
numer PESEL, a dopiero potem imie i nazwisko czy adres zamieszkania. Co ciekawe,

jedynie 45,1 proc. uczestnikdw badania uwaza wizerunek za dane osobowe, za$ uznanie odciskéw
palcédw za dane osobowe wskazato 40 proc. badanych. To Swiadczy o tym, ze nadal w sposéb
bardzo podstawowy rozumiemy, czym sg dane osobowe. Petne wyniki badania przeprowadzonego
W maju br. przedstawimy niebawem na stronie Urzedu. Juz teraz zapraszam takze na webinarium
potgczone z debatg ekspertdw, na ktérym szczegdtowo zajmiemy sie najnowszymi badaniami.
Wracajac do czerwcowego wydania ,,Biuletynu UODO” prezentujemy w nim kolejng porcje
uzytecznych informacji poswieconych ochronie danych osobowych. W konteks$cie nowych
technologii, z ktérych tak chetnie przeciez korzystamy, warto przeczyta¢ materiat o inteligentnych
zabawkach. Uswiadamia on, jak wiele informacji o uzytkownikach — naszych dzieciach — mogg
pozyskiwacd te urzadzenia. Niestety, niejednokrotnie mogg one stanowi¢ zagrozenie dla ich
prywatnosci. UODO niezmiennie podkresla, ze administrator powinien przetwarzac¢ dane osobowe
na podstawie przepisdw prawa, jednoczes$nie zapewniajgc danym osobowym bezpieczenstwo
poprzez odpowiednie zastosowanie srodkdw technicznych i organizacyjnych. Dlatego

w czerwcowym wydaniu chcemy nawigzaé do tego zagadnienia, dajgc Panstwu odpowiedz

na pytanie: jak pseudonimizowaé dane w dokumentach publikowanych w BIP. Odpowiedzi szukajcie
W opracowaniu opisujgcym jedng z decyzji UODO, ktdra zakornczyta sie upomnieniem
administratora. Inng istotng publikacjg jest analiza wyroku Wojewddzkiego Sgdu Administracyjnego
w Warszawie, ktéry oddalit skarge administratora na decyzje UODO. Co wazne, sagd podkreslit,

ze gtéwnym celem RODO jest ochrona podstawowych praw i wolnosci oséb fizycznych,

a w przypadku jakichkolwiek watpliwosci zwigzanych z przetwarzaniem danych osobowych,
powinnismy te wartos¢ stawiaé na pierwszym miejscu. Mysle, ze to wazne orzeczenie,

ktore wyznacza kierunek dziatania tak organu nadzorczego, jak i administratorow, inspektoréow
ochrony danych. Ma on wptyw takze na osoby, ktérych dane dotycza.

Zapraszam do lektury!

Adam Sanocki
Dyrektor Departamentu
Komunikacji Spotecznej,

Rzecznik Prasowy UODO
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WSPOLPRACA KLUCZEM DO ZAPEWNIENIA JEDNOLITOSCI
STOSOWANIA PRZEPISOW

Maria Owczarek, Zastepca Dyrektora Departamentu Wspoétpracy Miedzynarodowej
i Edukacji w rozmowie z Eweling Janczylik-Fory$ mowi o wspoétpracy organéw
nadzorczych i dalszej harmonizacji stosowania przepiséw RODO.

Za nami 5 lat stosowania ogdlnego rozporzadzenia o ochronie danych (RODO). Przy okazji tej
rocznicy w ostatnim czasie dokonano wielu podsumowan, analizowano przepisy RODO.

Jak z punktu widzenia wspotpracy miedzynarodowej jest odbierany ten akt prawny?

Uwazam, ze jednym z najwiekszych sukcesow RODO jest wzmocnienie pozycji europejskich organdéw
nadzorczych i wspotpraca miedzy nimi dzieki narzedziom, ktére zagwarantowato RODO i za sprawg
ustanowienia Europejskiej Rady Ochrony Danych (EROD).

Na poczatku obowigzywania ogdlnego rozporzgdzenia o ochronie danych EROD postawita duzy
nacisk na przyjmowanie wytycznych, aby wyttumaczy¢ najwazniejsze zatozenia RODO oraz zapewnié
jasng interpretacje pojec stosowanych w tym rozporzgdzeniu. EROD kontynuuje prace nad
wytycznymi, jednak w tym momencie skupia wiekszg uwage na monitorowaniu egzekwowania
prawa i na narzedziach rozliczalnosci, takich jak wigzgce reguty korporacyjne, kodeksy postepowania
czy certyfikacja. Organy przyjmujg takze coraz wiecej decyzji krajowych, co przektada sie na wzrost
decyzji przyjmowanych przez EROD. To dowdd na wzrost egzekwowania prawa, co stato sie jednym
z ostatnich kluczowych dziatan Rady. Wieksza liczba przyjmowanych decyzji przez EROD to takze
efekt uksztattowania nowych wewnetrznych procedur w Radzie, ktore stuzg osiggnieciu

porozumienia przez organy nadzorcze i wypracowaniu wspolnego stanowiska.

Wdrazajac przepisy RODO, zwracano rowniez uwage na waing role mechanizmu kompleksowej
wspotpracy.

Niewatpliwie efektywne prowadzenie postepowan w ramach mechanizmu kompleksowej
wspotpracy przez organy nadzorcze jest jednym z kluczowych punktéw reformy ochrony danych
osobowych. EROD stworzyta procedury w systemie wymiany informacji na rynku wewnetrznym
(system IMI), aby umozliwié¢ organom nadzorczym okreslenie ich odpowiednich rdl i efektywne
korzystanie z mechanizmoéw wspétpracy i spéjnosci na mocy RODO, a takze skuteczng, szybka

i bezpieczng wymiane informacji. Dane statystyczne potwierdzajg, ze organy nadzorcze skutecznie
wspotpracujg ze sobg i wymieniajg sie wzajemnie informacjami. Jak wynika z rocznego
sprawozdania EROD za rok 2022, tylko w okresie od 1 stycznia do 31 grudnia ub.r., przeprowadzono
714 postepowan w ramach mechanizmu kompleksowej wspoétpracy, w wyniku ktorych wydano

330 ostatecznych decyzji.



1 ROZMOWA Z EKSPERTEM

Wymienione przez panig aktywnosci swiadczg o duzym sukcesie dotychczasowego stosowania
RODO i o coraz skuteczniejszej wspotpracy organéw nadzorczych w ramach EROD.

A jakie widzi pani wyzwania na kolejne lata?

Obszary, w ramach ktérych organy nadzorcze mierzg sie z wyzwaniami na co dzien i bedg sie mierzy¢
w najblizszych latach, to m.in. skuteczna wspotpraca organdw nadzorczych w zakresie egzekwowania
prawa oraz wyzwania zwigzane z nowg architekturg prawng jednolitego rynku cyfrowego.

Ostatnie doswiadczenia z pracy organdw nadzorczych w ramach RODO pokazaty, ze efektywne
egzekwowanie przepiséw jest kluczowe dla zapewnienia spdjnej interpretacji RODO. Na potrzebe
wzmocnienia dziatan w zakresie egzekwowania prawa wskazaty rowniez Komisja Europejska

i Parlament Europejski w ocenie RODO po dwdch latach jego stosowania.

Aby zapewnic¢ skutecznos¢ narzedzi przewidzianych w RODO, Europejska Rada Ochrony Danych

w kwietniu 2022 roku zorganizowata w Wiedniu spotkanie wysokiego szczebla w sprawie
egzekwowania przepisow. W wyniku tego spotkania EROD przyjeta oswiadczenie w sprawie
wspotpracy w zakresie egzekwowania prawa, w ktdrym organy ochrony danych wskazaty miedzy
innymi na aspekty proceduralne, ktére mozna by dalej zharmonizowaé w prawie UE, aby

zmaksymalizowac skutecznos¢ mechanizmu wspotpracy.

Z tego wynika, ze EROD nadal widzi potrzebe dalszej i mocniejszej wspotpracy miedzy organami
nadzorczymi.

Owszem, wspotpraca miedzy organami nadzorczymi wymaga statego zacie$niania. Biorgc pod

uwage postepujacy rozwoéj nowych technologii i globalizacje ustug, zapewnienie jednolitego
podejscia ma ogromne znaczenie.

Co wiecej, EROD dostrzegta takze potrzebe zapewnienia bardziej efektywnego egzekwowania
unijnych przepiséw o ochronie danych.

Co w tym przypadku jest niezmiernle istotne to fakt, ze to organy nadzorcze same zidentyfikowaty

te przeszkody, ktére ich zdaniem nie dajg sie wyeliminowa¢ na poziomie stosowania RODO

i wskazaty potrzebe wprowadzenia zmian.

EROD przyjeta wykaz dziatan proceduralnych wymagajgcych dalszej harmonizacji w UE,

ktory zostat przestany do Komisji Europejskiej. Ta tzw. ,lista zyczen” dotyczy m.in. statusu i praw stron
w postepowaniach administracyjnych, terminéw proceduralnych, wymogdw dopuszczalnosci lub
odrzucania skarg czy tez praktycznego wdrozenia procedury wspotpracy. UODO brat aktywny udziat
w opracowaniu tego wykazu, dostrzegajac przeszkody proceduralne, jako jeden z bardziej aktywnych
organdéw prowadzgcych postepowania transgraniczne.

Obecnie Komisja pracuje nad dalszym doprecyzowaniem zasad proceduralnych zwigzanych

z egzekwowaniem RODO. Jest to duze wyzwanie, ale i duzy krok w kierunku wzmocnienia

skutecznosci wspotpracy w zakresie egzekwowania prawa miedzy organami ochrony danych.
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Nie sposdb nie podja¢ szalenie istotnego tematu w kontekscie nowych technologii, czyli pakietu
ustug cyfrowych i strategii EROD w tym zakresie. Czy ochrone danych osobowych mozna potaczy¢
z postepem technologicznym?

Mozna, i rzeczywiscie, w kolejnych latach istotnym wyzwaniem w tym kontekscie bedzie kwestia
zastosowania w praktyce aktéw stanowigcych czes¢ pakietu ustug cyfrowych i strategii w zakresie
danych osobowych. Te nowe instrumenty prawne przewidujg powotanie nowych organéw

oraz nowych europejskich struktur wspotpracy miedzy tymi organami. Nie mozemy unikna¢ postepu
technologicznego, ale mozemy spowodowac, aby szanowano prawa osob, ktérych dane dotycza.
EROD m.in. w swoim oswiadczeniu w sprawie pakietu ustug cyfrowych i strategii w zakresie danych,
wskazuje na wiele obaw i przedstawia zalecenia, jak zblizy¢ tres¢ wnioskdw prawodawczych z pakietu

ustug cyfrowych i strategii w zakresie danych do obowigzujgcego prawodawstwa Unii w tej tematyce.

Czy moze pani przedstawic konkretnie, jakie to s3 obawy EROD?

Jak wskazuje EROD obawy te mozna podzieli¢ na trzy kategorie: brak ochrony podstawowych
praw i wolnosci oséb fizycznych, fragmentaryczny nadzér i ryzyko wystgpienia niespdjnosci.
Przyktadowo, wniosek prawodawczy dotyczacy aktu w sprawie sztucznej inteligencji w jego
pierwotnej wersji umozliwiatby stosowanie systemow sztucznej inteligencji, ktore klasyfikujg
osoby fizyczne na podstawie danych biometrycznych (np. rozpoznawanie twarzy) wedtug
kryteridw, takich jak pochodzenie etniczne, pte¢, orientacja polityczna lub seksualna, czy inne
cechy dyskryminacyjne, a takze stosowanie systemow sztucznej inteligencji, ktorych skutecznos¢

nie zostata naukowo potwierdzona lub ktore sprzeczne sg z podstawowymi wartosciami UE.

EROD nawet uznata, ze takie systemy powinny by¢ zakazane w UE.

Tak, i zaapelowata do wspdotprawodawcow o wprowadzenie takiego zakazu w akcie dotyczagcym
sztucznej inteligencji. Dodatkowo, jak wskazata EROD, wykorzystywanie sztucznej inteligencji

do wykrywania emocji osoby fizycznej jest niepozgdane i powinno by¢ zakazane, z wyjatkiem
konkretnych precyzyjnie okreslonych przypadkdw zastosowania, takich jak cele zdrowotne

lub badawcze, pod warunkiem odpowiednich zabezpieczen, warunkdw i ograniczen. Co wazne,
apele EROD i organizacji spotecznych o zapewnienie ochrony praw i wolnosci oséb fizycznych

w projektowanym akcie przyniosty rezultaty — przyjete w maju br. przez komisje Parlamentu
Europejskiego poprawki do Al Act uwzgledniajg wskazane przez EROD zastrzezenia. Nowa wersja
aktu zawiera zakazy stosowania inwazyjnych i dyskryminujgcych zastosowan systemow sztucznej
inteligencji, m.in. takich jak: zdalne systemy identyfikacji biometrycznej ,,w czasie rzeczywistym”
w publicznie dostepnych przestrzeniach, systemy kategoryzacji biometrycznej wykorzystujgce cechy
wrazliwe, systemy rozpoznawania emocji w egzekwowaniu prawa, zarzgdzaniu granicami, miejscu
pracy i instytucjach edukacyjnych, czy tez masowe pobieranie danych biometrycznych z mediéow

spotecznosciowych lub nagran z monitoringu w celu tworzenia baz danych rozpoznawania twarzy.
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To byly zastrzeienia, jak rozumiem, dotyczgce ochrony podstawowych praw i wolnosci.

A jaki organ bedzie dokonywat oceny, czy te prawa sg faktycznie respektowane?

Pani pytanie odnosi sie do obaw EROD zwigzanych z fragmentarycznym nadzorem. Rada wyrazita

zaniepokojenie faktem, ze we wnioskach nie okreslono jasno, w jaki sposdb ustanowione aktami

nowe organy majg wspotpracowad z organami nadzorczymi (i z EROD). W szczegdlnosci w niektorych

whnioskach nie uregulowano odpowiednio sytuacji potencjalnego naktadania sie kompetencji ani

sytuacji, w ktérych organy powinny konsultowac sie ze sobg w kwestiach bedacych przedmiotem

wspoélnego zainteresowania.

ﬁ’EROD dostrzegta takze potrzebe zapewnienia bardziej efektywnego egzekwowania unijnych

przepisow o ochronie danych. Co w tym przypadku jest niezmierne istotne to fakt, ze to organy
nadzorcze same zidentyfikowaty te przeszkody, ktore ich zdaniem nie dajg sie wyeliminowac

na poziomie stosowania RODO i wskazaty potrzebe wprowadzenia zmian.

W ostatnim czasie opinie publiczng obiegta decyzja wtoskiego organu dotyczaca zakazu
przetwarzania danych przez ChatGPT.

W decyzji z 31 marca 2023 r. wtoski organ nadzorczy (Garante) nakazat OpenAl zaprzestanie
przetwarzania danych wtoskich obywateli, powotujac sie na toczace sie postepowanie dotyczace
nieprawidtowosci w przetwarzaniu danych osobowych, w tym przetwarzania danych osobowych

bez podstawy prawnej wynikajgcej z RODO.

Na jakim etapie jest obecnie ta sprawa?

Wioski organ wydat nastepnie kolejng decyzje znoszgcag tymczasowe ograniczenie, pod warunkiem,
ze OpenAl wdrozy odpowiednie srodki, dotyczace przejrzystosci, praw oséb, ktérych dane dotyczg
—w tym uzytkownikéw i oséb niebedacych uzytkownikami —i podstawy prawnej przetwarzania

dla szkolen algorytmicznych opierajgcych sie na danych uzytkownikéw. W zwigzku z tym, ze ChatGPT
jest powszechnie stosowany przez uzytkownikéw w Unii, EROD zadecydowata nastepnie o utworzeniu
grupy zadaniowej w celu wspierania wspoétpracy i wymiany informacji na temat ewentualnych dziatan
w zakresie postepowan, prowadzonych przez organy nadzorcze, w zwigzku z dziataniem ChatGPT.
Prace tej grupy trwajg. Ponadto, przyjete w maju przez komisje Parlamentu Europejskiego, poprawki
do Al Act, uwzgledniajg takze dodatkowe obowigzki dostawcéw ustug w zakresie przejrzystosci.
Zgodnie z wprowadzonym zmianami, jak wskazuje Parlament w oswiadczeniu prasowym

z 11 maja 2023 r. dotyczgcym wprowadzonych poprawek, modele generatywne, takie jak np. ChatGPT,
musiatyby uwzgledni¢ obowigzek ujawniania, ze tresci zostaty wygenerowane przez sztuczng
inteligencje, zaprojektowa¢ model w sposdb uniemozliwiajgcy generowanie nielegalnych tresci

i publikowa¢ podsumowania danych chronionych prawem autorskim wykorzystanych do szkolenia.
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Na koniec chciatabym podkresli¢, ze zagadnienie dotyczace relacji pomiedzy ochrong danych
osobowych a sztuczng inteligencja, od dawna jest rdwniez przedmiotem zainteresowania Urzedu
Ochrony Danych Osobowych. Dla lepszego zrozumienia tej technologii, potencjatu jej wykorzystania,
korzysci i zagrozen Urzad podejmowat wiele inicjatyw edukacyjnych i naukowych majgcych utatwié
jej poznanie. Oprécz organizowania wydarzen kierowanych do ekspertow, temat sztucznej
inteligencji byt takze przedstawiany uczniom w ramach programu edukacyjnego UODO

»~Twoje dane — Twoja sprawa”.

W opinii EROD - z czym nalezy sie zgodzi¢ — w najblizszych latach kluczowe bedzie solidne osadzenie
RODO w ogdlnej architekturze regulacyjnej tworzonej na potrzeby rynku cyfrowego. Konieczne
bedzie takze zapewnienie jasnego podziatu kompetencji miedzy organami regulacyjnymi, a takze
skutecznej ich wspotpracy.

Jestem przekonana, ze w kolejnych latach stosowania RODO bedziemy mieli szanse obserwowac
wzmachianie wspotpracy organdw nadzorczych, a takze coraz bardziej efektywne egzekwowanie
RODO — dzieki wysitkom Europejskiej Rady Ochrony Danych, w tym wytezonej pracy pracownikéw
UODO w tym zakresie.

Dziekuje za rozmowe.
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WERYFIKACJA WDROZENIA PRZEZ PODMIOT PRZETWARZAJACY
ODPOWIEDNICH SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH

Administrator, zarowno podejmujac decyzje, komu powierzy¢ przetwarzanie danych osobowych,
jak i w czasie trwania umowy powierzenia, ma prawo domagac sie, aby podmiot przetwarzajacy
udokumentowat wdrozenie odpowiednich srodkéw technicznych i organizacyjnych,

by przetwarzanie spetniato wymogi RODO i chronito prawa osob, ktorych dane dotyczg. Trudno
uzna¢, aby samo oswiadczenie podmiotu przetwarzajgcego w tej sprawie byto wystarczajace dla
weryfikacji przez administratora kompetencji procesora i spetniania przez niego wymogow z RODO.

Poniewaz dane osobowe (stosownie do art. 5 ust. 1 lit. a i lit. f RODO) muszg by¢ przetwarzane
zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane dotyczg (,,zgodnosé

z prawem, rzetelnosc i przejrzystos¢”) oraz w sposdb zapewniajgcy odpowiednie bezpieczeristwo
danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw
technicznych lub organizacyjnych (,integralnosc i poufnos$é”), to bardzo wazne z punktu widzenia
administratora jest to, jakiemu podmiotowi powierza przetwarzanie tych danych. Tym bardziej,

ze art. 5 ust. 2 RODO stanowi, iz to administrator ponosi odpowiedzialno$¢ za przetwarzanie danych
osobowych zgodnie z tymi zasadami i musi by¢ w stanie wykazac ich przestrzeganie (,rozliczalnos¢”).
Jednoczesnie przepisy RODO stanowig (art. 28), ze jezeli przetwarzanie ma by¢ dokonywane

w imieniu administratora, to korzysta on wytacznie z ustug takich podmiotow przetwarzajgcych,
ktore zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych

i organizacyjnych, by przetwarzanie spetniato wymogi niniejszego rozporzadzenia i chronito prawa
0s6b, ktérych dane dotyczg. Wskazujg jednak (art. 28 ust. 3 lit. h), ze umowa lub inny instrument
prawny, na podstawie ktérego odbywa sie przetwarzanie danych przez podmiot przetwarzajacy,
stanowig w szczegdlnosci, ze podmiot przetwarzajgcy udostepnia administratorowi wszelkie
informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych w niniejszym artykule

oraz umozliwia administratorowi lub audytorowi upowaznionemu przez administratora
przeprowadzanie audytéw, w tym inspekcji, i przyczynia sie do nich.

Z wytycznych EROD 7/2020 dotyczacych poje¢ administratora i podmiotu przetwarzajgcego zawartych
w RODO wynika ponadto, ze w czasie oceny procesora , Elementami, ktére nalezy wzigé pod uwage,
mogg by¢: wiedza fachowa podmiotu przetwarzajgcego (np. wiedza techniczna w zakresie srodkéw
bezpieczenstwa i naruszen ochrony danych); wiarygodnos$é podmiotu przetwarzajgcego; zasoby
podmiotu przetwarzajgcego oraz stosowanie przez podmiot przetwarzajacy zatwierdzonego kodeksu
postepowania lub mechanizmu certyfikacji”, a takze, ze ,Administrator jest (...) odpowiedzialny za
ocene adekwatnosci gwarancji udzielonych przez podmiot przetwarzajacy i powinien by¢ w stanie

udowodnic, ze powaznie wzigt pod uwage wszystkie elementy przewidziane w RODO.
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Ocena administratora, czy gwarancje sg wystarczajace, jest formg oceny ryzyka, ktéra w znacznym
stopniu zalezy od rodzaju przetwarzania powierzonego podmiotowi przetwarzajagcemu i musi by¢
dokonywana indywidualnie dla kazdego przypadku, z uwzglednieniem charakteru, zakresu,
kontekstu i celéw przetwarzania, a takze zagrozen dla praw i wolnosci 0séb fizycznych”.

W tej kwestii EROD rekomenduje zapoznanie sie administratora z odpowiednig dokumentacja

(np. polityka prywatnosci, warunkami swiadczenia ustug, rejestrem czynnos$ci przetwarzania,
polityka zarzadzania dokumentacja, polityka bezpieczenstwa informacji, sprawozdaniami z
zewnetrznych audytow ochrony danych, uznanych miedzynarodowych certyfikatow, takich jak normy
ISO 27000). Brak weryfikacji podmiotu przetwarzajgcego oraz jego gwarancji dla przetwarzania
zgodnie z przepisami o ochronie danych osobowych moze wigzac sie z konsekwencjami dla oséb
fizycznych, ktérych dane osobowe zostaty powierzone podmiotowi przetwarzajgcemu, np. w postaci
utraty danych osobowych.

Zatem decyzja, komu administrator ma powierzy¢ przetwarzanie danych osobowych nie moze by¢
podejmowana bezpodstawnie. Dopiero po zbadaniu kompetencji i adekwatnosci wybranego
podmiotu przetwarzajgcego, administrator moze przystgpi¢ do zawarcia stosownej umowy
powierzenia. Jednoczesnie trudno uznaé, aby samo oswiadczenie podmiotu przetwarzajgcego

0 zapewnieniu gwarancji wdrozenia i stosowania odpowiednich srodkow technicznych i
organizacyjnych byto dla administratora wystarczajgce do weryfikacji jego kompetencji i spetniania
przez niego wymogow z RODO. Domaganie sie przez administratora odpowiedniego
udokumentowania okre$lonych oswiadczen jest jednym z jego uprawnien przy dokonywaniu wyboru
wtasciwego podmiotu, ktéoremu zechce powierzy¢ dane osobowe.

Co istotne, nie nalezy zapominac, ze obowigzki administratora w zakresie zapewnienia powierzenia
przetwarzania danych osobowych podmiotowi spetniajgcemu wymogi wskazane

w art. 28 ust. 1 RODO, trwajg co najmniej tak dtugo, jak okres powierzenia.

4

2 Jak wskazano w powotanych wytycznych EROD ,,Obowigzek korzystania wytgcznie z ustug
podmiotéw przetwarzajgcych zapewniajgcych wystarczajgce gwarancje zawarty
w art. 28 ust. 1 RODO jest obowigzkiem ciggtym. Nie konczy sie w momencie zawarcia umowy
lub innego aktu prawnego przez administratora i podmiot przetwarzajgcy. Administrator powinien
raczej w odpowiednich odstepach czasu weryfikowac gwarancje podmiotu przetwarzajgcego,
w tym w stosownych przypadkach przez audyty i inspekcje”.

Takie podejscie organu nadzorczego potwierdzaja wydane przez niego decyzje, w tym decyzja
DKN.5131.29.2022.



https://uodo.gov.pl/decyzje/DKN.5131.29.2022
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OCHRONA ZYWOTNYCH INTERESOW JAKO PRZESLANKA
LEGALIZUJACA PRZETWARZANIE DANYCH OSOBOWYCH

Zywotny interes innej osoby fizycznej powinien zasadniczo
by¢ podstawg przetwarzania danych osobowych wytgcznie
w przypadkach, gdy ewidentnie przetwarzania tego nie

da sie oprzec na innej podstawie prawne;.

Ponadto dla zastosowania przepisu art. 6 ust. 1 lit. d RODO
jako podstawy legalizujgcej przetwarzanie danych
osobowych konieczne jest nie tylko wystepowanie
zywotnego interesu podmiotu danych lub innej osoby,
ktdorej dane dotyczg, ale rowniez niezbednos¢ ich
przetwarzania dla ochrony tych interesow.

Warunki, jakie muszg by¢ spetnione, by mdc zastosowac
art. 6 ust. 1 lit. d RODO jako przestanke legalizujgca
przetwarzanie danych osobowych organ nadzorczy wskazat,
odpowiadajac na jedno z otrzymanych niedawno pism.

W odpowiedzi Urzad podkreslit, ze dla zajecia wigzacego
stanowiska konieczna jest doktadna znajomos¢ wszystkich
okolicznosci prawnych i faktycznych sprawy.

Niemniej udzielit pewnych wskazéwek, ktore moga byé
pomocne w rozstrzyganiu watpliwosci zwigzanych

z mozliwoscig powotywania sie na ochrone zywotnych
intereséw jako podstawe przetwarzania danych osobowych.
UODO zaznaczyt, ze przestanka z art. 6 ust. 1 lit. d RODO,

pozwalajgca na przetwarzanie (w tym udostepnianie)
danych osobowych, jezeli przetwarzanie jest niezbedne do
ochrony zywotnych intereséw osoby, ktérej dane dotyczg,
lub innej osoby fizycznej, ma zastosowanie wowczas, gdy:

— dochodzi do zagrozenia zywotnych intereséw osoby, ktorej
dane dotyczg, lub innej osoby fizycznej,

— ochrona tych intereséw nie jest mozliwa w inny sposéb,
tylko przez przetwarzanie danych osobowych.

Wskazat, ze dla mozliwosci oparcia przetwarzania danych
osobowych na tym przepisie niezbedne jest wystepowanie

zywotnych interesow.
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Podnidst przy tym, iz w motywie 46 RODO wskazano, ze chodzi tu o interesy, ktére majg znaczenie
dla zycia podmiotu danych lub innej osoby fizycznej. ROwniez w tym motywie wskazane zostaty
przyktady tak rozumianych zywotnych interesdw. Znalazty sie wsrdd nich: cele humanitarne,
monitorowanie epidemii i ich rozprzestrzeniania sie, nadzwyczajne sytuacje humanitarne,

a w szczegolnosci kleski zywiotowe i katastrofy spowodowane przez cztowieka. Ponadto w doktrynie
wskazuje sie, ze do tego katalogu mozna réwniez zaliczy¢ przypadki koniecznosci ratowania zycia,
zdrowia, a takze ochrony majatku (zob. D. Lubasz, W. Chomiczewski [w:] RODO. Ogélne
rozporzadzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa, Warszawa 2018, art. 6).

Jak wskazuje sie w literaturze, intencjg prawodawcy jest ochrona intereséw wiekszej wagi, ktora
uzasadnia czasowy brak respektowania ochrony prywatnosci cztowieka, zwtaszcza w aspekcie

jego autonomii informacyjnej (A. Nerka, M. Sakowska-Baryta, w: Ogélne rozporzgdzenie o ochronie
danych osobowych, s. 164). Chodzi tu zatem o sytuacje, gdy w wyniku wazenia intereséw
administrator uzna, ze dobra w postaci ochrony zywotnych interesdéw osoby fizycznej majg wiekszg
wage niz dobra w postaci prawa do ochrony danych osobowych.

Organ nadzorczy zaznaczyt tez, ze zywotny interes, o ktdrym mowa w powyzszym przepisie, musi by¢
interesem osoby, ktérej dane dotyczg lub innej osoby fizycznej. Zastosowanie tego przepisu nie moze
by¢ zatem uzasadnione interesami np. osoby prawnej. W odniesieniu do przetwarzania danych innych
0s0b fizycznych w motywie 46 preambuty RODO znalazto sie jeszcze dodatkowe zastrzezenie, zgodnie
z ktérym zywotny interes innej osoby fizycznej powinien zasadniczo by¢ podstawg przetwarzania
danych osobowych wytgcznie w przypadkach, gdy ewidentnie przetwarzania tego nie da sie oprzec
na innej podstawie prawnej.

Jesli zas przetwarzanie miatoby dotyczy¢ danych osobowych szczegdlnej kategorii, to administrator
musiatby réwniez zapewnic spetnienie wymogoéw art. 9 ust. 2 lit. c. Przepis ten legalizuje
przetwarzanie tego typu danych, gdy jest ono niezbedne dla ochrony zywotnych intereséw osoby,
ktorej dane dotyczg, lub innej osoby fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub prawnie
niezdolna do wyrazenia zgody. Dla zastosowania przepisu art. 6 ust. 1 lit. d RODO konieczne jest nie
tylko wystepowanie zywotnego interesu podmiotu danych lub innej osoby, ktérej dane dotyczg,

ale réwniez niezbednos¢ przetwarzania dla ochrony tych interesdw. Rozstrzygniecie, czy
przetwarzanie danych jest niezbedne, powinno by¢ dokonywane przez administratora indywidualnie,
w konkretnym przypadku, z uwzglednieniem faktycznych okolicznosci przetwarzania danych.

Przy ocenie niezbednego charakteru przetwarzania danych osobowych dla ochrony zywotnych
interesdéw podmiotu danych nalezy kierowac sie wyrazong w przepisie art. 5 ust. 1 lit. c RODO zasada
minimalizacji danych. A zatem administrator powinien przetwarzaé tylko takiego rodzaju dane i tylko
o takiej tresci, ktére sg niezbedne ze wzgledu na cel zbierania danych. Ponadto, jak wskazano

w motywie 39 RODO, dane powinny by¢ przetwarzane wytgcznie w takich przypadkach, gdy celu

przetwarzania nie mozna w rozsgdny sposdb osiggnac innymi sposobami.
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SPOTKANIE Z INICJATORAMI KODEKSU DLA BRANZY SPORTOWEJ

Na prosbe Instytutu Sportu — Paristwowego Instytutu Badawczego (IS-PIB) 2 czerwca 2023 r.
odbyto sie spotkanie przedstawicieli Urzedu Ochrony Danych Osobowych z inicjatorami stworzenia
»Kodeksu dla Sportu”. Podczas spotkania omdéwiono najwazniejsze kwestie zwigzane z tworzeniem

tego projektu.

IS-PIB bedzie wnioskodawcy, a takze punktem kontaktowym oraz podmiotem zarzadzajgcym

i wspierajgcym cztonkéw kodeksu. Aktualnie 18 polskich zwigzkéw sportowych wyrazito

zainteresowanie i cheé przystgpienia do kodeksu postepowania.

Inicjatorzy majg pomyst i wizje, w jaki sposdb przygotowaé kodeks tak, aby najpetniej wesprzec
nie tylko zwigzki sportowe, ale rowniez innych uczestnikdéw szeroko pojetego sportu (m.in. kluby,
zawodnikow, trenerdw, sedzidw, dzieci, opiekundw) w rozwigzaniu szeregu zidentyfikowanych
probleméw zwigzanych z przetwarzaniem danych osobowych.

Na spotkaniu poruszono takie kwestie, jak: forma przystgpienia do kodeksu, charakterystyka
podmiotdéw zainteresowanych przystgpieniem do inicjatywy kodeksowej, transfer danych poza
kraje Europejskiego Obszaru Gospodarczego, role i zadania podmiotu monitorujgcego oraz zakres
konsultacji spotecznych.

Jak poinformowali przedstawiciele IS-PIB pomyst opracowania kodeksu popart Minister Sportu

i Turystyki.

Ze strony UODO inicjatorzy kodeksu dla sportu otrzymali zapewnienie wsparcia na kazdym etapie
tworzenia tego dokumentu.

Wiecej informacji nt. inicjatywy opracowania kodeksu postepowania dla sportu, w tym dane

do kontaktu, zostaty opublikowane na stronie UODO w sekcji Inicjatywy opracowania kodeksow
postepowania.



https://uodo.gov.pl/pl/426/1108
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UPOMNIENIE ZA UDOSTEPNIENIE DANYCH OSOBOWYCH W BIP

Szkota, udostepniajgc dokumenty z danymi osobowymi w Biuletynie Informacji Publicznej,
powinna poddac je odpowiedniej pseudonimizacji tak, aby nie byto mozliwe zidentyfikowanie
danych osobowych osdéb, ktérych dokumenty dotycza.

Do Urzedu Ochrony Danych Osobowych wptyneta skarga na nieprawidtowosci w procesie
przetwarzania danych osobowych skarzgcej, w zakresie jej imienia, nazwiska poddanego
pseudonimizacji poprzez jego skrocenie oraz na udostepnienie tych danych na stronie internetowej
szkoty. Skarga odnosita sie rowniez do danych dotyczgcych matoletniego dziecka skarzgcej, takze tych
obejmujacych jego zdrowie. Dyrektor szkoty na podstawie wniosku o dostep do informacji publicznej
na stronie internetowej szkoty udostepniata wymagane dokumenty, w tym protokoty z kontroli
przeprowadzonych w ciggu pieciu ostatnich lat. Udostepniony dokument, bedgacy m.in. przedmiotem
postepowania w UODQ, zostat poddany anonimizacji przez dyrektor szkoty. W tresci opublikowanego
w BIP szkoty protokotu z przeprowadzonej w placéwce kontroli, ujawniono: imie skarzacej, poczatkowa
czesc¢ jej nazwiska oraz informacje, ze jest matka ucznia. Wskazano takze imie jej dziecka i podano,

do ktorej placowki oswiatowej uczeszcza i w ktorej klasie sie uczy. Ponadto w tresci udostepnionego
protokotu zawarta byta uwaga o nieharmonijnym rozwoju niektérych funkcji poznawczych ucznia.

Po wszczeciu postepowania administracyjnego omawiany protokét kontroli zostat usuniety z BIP szkoty,
a placéwka wyjasnita, ze wszelkie btedy w anonimizacji sg wynikiem omytki i braku doswiadczenia

w tym zakresie.
Czy to sg dane osobowe?

W tej sprawie w pierwszej kolejnosci nalezy ocenié, czy dane udostepnione w protokole kontroli

w ogdle stanowig dane osobowe w rozumieniu ogdélnego rozporzgdzenia o ochronie danych (RODO).
Zgodnie z rozporzadzeniem ,,dane osobowe” oznaczajg wszelkie informacje o zidentyfikowanej

lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane dotycza”). Nalezy mie¢

na uwadze, ze mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio

lub posrednio zidentyfikowad, w szczegdlnosci na podstawie identyfikatora takiego jak: imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikow okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamosc osoby fizycznej. Ponadto nie mozna zapomnieé, ze zgodnie z motywem 26 RODO,
zasady ochrony danych powinny miec zastosowanie do wszelkich informacji o zidentyfikowanych lub
mozliwych do zidentyfikowania osobach fizycznych. Aby stwierdzi¢, czy dana osoba fizyczna jest
mozliwa do zidentyfikowania, nalezy wzigé¢ pod uwage wszelkie rozsgdne sposoby, w stosunku do
ktdrych istnieje uzasadnione prawdopodobienstwo, iz zostang wykorzystane przez administratora lub

inng osobe w celu bezposredniego lub posredniego zidentyfikowania osoby fizycznej. Aby stwierdzic,
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czy dany sposéb moze by¢ z uzasadnionym prawdopodobienstwem wykorzystany do zidentyfikowania

trzeba uwzgledni¢ technologie dostepng w momencie przetwarzania danych.

Czy pseudonimizacja umozliwia identyfikacje?

Dane osobowe poddane pseudonimizacji, ktore przy uzyciu dodatkowych informacji mozna
przypisac osobie fizycznej, nalezy uznad za informacje o mozliwej do zidentyfikowania osobie

fizycznej.

W tej sprawie w wyniku wyodrebnienia z tresci opublikowanego w BIP szkoty protokotu kontroli

i nazwy pliku, UODO ustalit zakres danych dotyczgcych skarzgcej oraz informacji odnoszgcych sie

do ucznia szkoty. W ocenie UODO dane i informacje dotyczgce zaréwno skarzacej, jak i matoletniego,
udostepnione w zmodyfikowanej kopii protokotu kontroli w BIP, mozna przypisa¢ odpowiednio tym
osobowym. Dane obejmujgce imie skarzgcej w potgczeniu z nazwg szkoty i klasy, do ktorej uczeszcza
jej dziecko, juz samodzielnie pozwalajg przypisa¢ spseudonimizowane dane osobie fizycznej —
skarzgcej. Co istotne, w tej sprawie skarzaca jest jedynym rodzicem o tym imieniu wsrdd rodzicow
uczniéw klasy, do ktérej uczeszcza jej dziecko, ktére takze zostato wymienione w protokole. W tym
przypadku tatwo zidentyfikowac dane osobowe skarzgcej przy jednoczesnym braku ponoszenia
kosztow. W analogiczny sposdéb mozliwe jest przypisanie spseudonimizowanych danych dziecka,
poniewaz jest jedynym uczniem klasy noszgcym to konkretne imie, a jednoczesnie jedng z dwdch

0s6b o tym imieniu w zbiorze ogdtu ucznidw szkoty.
Informacja publiczna uwzglednia zasady RODO

Szkota jest zobowigzana udostepni¢ w BIP informacje publiczng, obejmujacg m.in. dokumentacje
przebiegu i efektdw kontroli oraz wystgpienia, stanowiska, wnioski i opinie podmiotéw ja
przeprowadzajgcych, do ktorych zalicza sie protokot kontroli doraznej organu sprawujgcego nadzor

pedagogiczny nad szkotga.

Czy udzielanie informaciji publicznej wymaga ochrony danych osobowych?

Przy wywigzaniu sie z obowigzku udzielania informacji publicznej, kazdy administrator musi
zachowac zasady z zakresu ochrony danych osobowych.

Wszelkie formy przetwarzania danych osobowych muszg odbywad sie wedle zasad wymienionych

w art. 5 ust. 1 RODO. Dane osobowe powinny by¢ m.in. przetwarzane zgodnie z prawem, rzetelnie

i w sposoOb przejrzysty dla osoby, ktorej dane dotyczg (,,zgodnos¢ z prawem, rzetelno$é i przejrzystosc”)
oraz by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktdérych sg

przetwarzane (,minimalizacja danych”).
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W ocenie UODO szkofa, publikujac protokét kontroli na stronie internetowej, naruszyfa zasade
minimalizacji danych, poniewaz udostepnione przez nig dane osobowe nie byty adekwatne,
stosowne ani ograniczone do celu.

Nalezy wskaza¢, ze artykut 5 ust. 2 ustawy o dostepie do informacji publicznej stanowi,

ze prawo do informacji publicznej podlega ograniczeniu ze wzgledu na prywatnos¢ osoby fizycznej
lub tajemnice przedsiebiorcy. Ograniczenie to nie dotyczy informacji o osobach petnigcych funkcje
publiczne, majacych zwigzek z petnieniem tych funkcji, w tym o warunkach powierzenia

i wykonywania funkcji oraz przypadku, gdy osoba fizyczna lub przedsiebiorca rezygnuja

z przystugujgcego im prawa. W niniejszej sprawie szkota nie dochowata obowigzku wynikajgcego
z przywotanego powyzej przepisu. W zwigzku z powyzszym Prezes UODO stwierdzit, ze szkofa

naruszyta réwniez zasade zgodnosci z prawem przetwarzania danych osobowych.

Konsekwencje

Organ nadzorczy upomniat szkote w zakresie stwierdzonych naruszen, mimo ze w dniu wydania
decyzji placdwka usuneta dokument ze strony internetowe;j.

W zwigzku z tym zdarzeniem dyrektor szkoty wprowadzit w placéwce praktyke polegajaca

na konsultacji z inspektorem ochrony danych dokumentéw, ktére wymagajg anonimizacji,

przed ich publikacjg. Ponadto, jak wskazata szkota, IOD zaplanowat przeprowadzenie dodatkowego

szkolenia dla pracownikéw, ktére dotyczy¢ ma w szczegdlnosci kwestii anonimizacji danych

i publicznego dostepu do danych szkoty.
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ZDANIEM WSA ORGAN NADZORCZY PRAWIDLOWO ZEBRAL | OCENI: MATERIAL
DOWODOWY

Wojewodzki Sgd Administracyjny w Warszawie w wyroku z 15 listopada 2022 r. oddalit skarge
Santander Bank Polska na decyzje UODO naktadajgcg na tego administratora kare pieniezng

w wysokosci ponad 545 tys. zt.

Ustalenia UODO potwierdzit WSA w Warszawie (sygn. Il SA/Wa 546/22). Po przeprowadzeniu
postepowania Urzad uznat, ze doszto do naruszenia ochrony danych osobowych, poniewaz byty
pracownik banku, po zakoriczeniu zatrudnienia, w dalszym ciggu posiadat dostep do profilu pfatnika
na Platformie Ustug Elektronicznych ZUS (PUE ZUS). Jak wykazato postepowanie, osoba ta korzystata
z przystugujgcych mu uprawien, logujac sie do platformy. W zwigzku z tym, oprdécz natozenia
administracyjnej kary pienieznej, UODO nakazat zawiadomienie o naruszeniu osdb, ktérych dane

dotycza.
Wysokie ryzyko

Organ nadzorczy podkreslit w wydanej w tej sprawie decyzji, ze obowigzek zawiadomienia osoby
nie jest uzalezniony od materializacji negatywnych konsekwencji zwigzanych z naruszeniem,

ale od samej mozliwosci wystgpienia takiego ryzyka. Poglad ten podzielit WSA. Zdaniem Sadu sama
mozliwo$é nieograniczonego dostepu przez bytego pracownika do danych znajdujgcych sie na
platformie ZUS, powoduje wysokie ryzyko dla praw i wolnosci osob. Sad dodat, ze o wysokim ryzyku
Swiadczy zakres danych gromadzonych na platformie PUE ZUS, do ktorego miat dostep byty
pracownik oraz fakt, ze bank tolerowat te sytuacje przez dtugi czas. W tej sprawie nie jest istotne,
czy osoba nieuprawniona faktycznie zapoznata sie z danymi osobowymi innych oséb, lecz to,

ze wystgpito takie ryzyko.
Zawiadomienie 0s6b o naruszeniu

Sad odnidst sie takze do formy zawiadomienia o naruszeniu ochrony danych oséb, ktérych dane dotycza.
Bank umiescit jedynie ogdlny komunikat na platformie komunikacji wewnetrznej, przypominajgc zasady
przetwarzania danych osobowych. W ocenie Sagdu nie sposdb uznaé, ze administrator wywigzat sie

z obowigzku zawiadomienia w sposob prawidtowy. Opublikowany komunikat nie nawigzywat do
konkretnego naruszenia, dlatego osoby, ktdrych to naruszenie dotyczyto, nie miaty zadnych powodoéw,

by powigzac go ze swojg sprawg, wyciggnac z niego wnioski i odpowiednio zareagowad.
Bytly pracownik zaufanym odbiorca?

Sad nie wziat pod uwage rowniez argumentéw administratora, ktéry uznat swojego pracownika

za tzw. odbiorce zaufanego. W tym przypadku Sad réwniez przychylit sie do stanowiska UODO.
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4

4 Sad dodat takze, ze ,,gtéwnym celem RODO jest ochrona podstawowych praw i wolnosci oséb
fizycznych, w szczegdlnosci prawa do ochrony danych osobowych oraz ze ochrona oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych jest jednym z praw podstawowych.
W przypadku jakichkolwiek watpliwosci... nalezy w pierwszej kolejnosci bra¢ pod uwage

te wartosci”.

Organ nadzorczy wskazat, ze status odbiorcy zaufanego moga posiadac podmioty, ktore dziataja
w strukturach danej organizacji albo sg np. dostawcg, z ktdrego ustug administrator stale korzysta.
Pomiedzy takimi podmiotami istnieje wéwczas wiez faktyczna, a nierzadko prawna, ktéra pozwala
na ocene stopnia zaufania stron. W tym przypadku byty pracownik nie powinien by¢ uznany za
odbiorce zaufanego, wobec czego bank powinien byt zachowac sie w sposdb bardziej ostrozny

w przypadku ujawnienia danych osobie nieuprawnionej. W przedmiotowe] sprawie, pomiedzy
bytym pracownikiem a administratorem nie istniat juz zaden stosunek obligacyjny. Ustanie
zatrudnienia jest jednoznaczne bowiem z zerwaniem wiezi prawnej, a o braku wystepowania
odbiorcy zaufanego winien swiadczy¢ juz sam fakt pieciokrotnego zalogowania sie do systemu
przez bytego pracownika w przypadku braku uprawnien. WSA uznat takze wymierzong kare

pieniezng za wywazong i spetniajgca kryteria prewencyjne i opresyjne.
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INTELIGENTNE ZABAWKI. JAK ZADBAC O PRYWATNOSC DZIECKA?

W ostatnich latach na polskim rynku zaczety pojawiac sie inteligentne zabawki bazujace

na Internecie Rzeczy (loT) w postaci lalek, robotow czy dzieciecych zegarkdw, ktore bez watpienia
wzbudzaja duze zainteresowanie wsrod dzieci w réznym wieku. Wiele z nich ma wartos¢
edukacyjng i wspomaga kreatywnos¢ dziecka, nic wiec dziwnego, ze sg coraz czesciej wybierane
jako prezenty. Niestety, niejednokrotnie moga one stanowic zagrozenie dla prywatnosci i ochrony
danych. Na co wiec zwrdci¢ uwage przed zakupem takiej zabawki, zeby sie przed tym uchronic

i cieszy¢ sie wymarzonym prezentem?

Dla najmtodszych urodzonych w epoce cyfrowej nowe technologie stajg sie nieodtgcznym
elementem ich zycia codziennego. Niewatpliwie technologia cyfrowa oferuje wiele mozliwosci,

a ich umiejetne wykorzystanie moze pomadc w rozwijaniu wyobrazni i zdolnosci logicznego myslenia
u dziecka. Tak jak w przypadku innych urzgdzen wchodzgcych w skfad Internetu Rzeczy inteligentne
zabawki wyposazone sg w mechanizmy utatwiajgce komunikowanie sie z najblizszym otoczeniem,
co umozliwia zbieranie informacji z zainstalowanego w zabawce mikrofonu lub kamery. Zazwyczaj

taczg sie z Internetem przez Wi-Fi lub Bluetooth.

4

4 UODO przypomina, ze tego typu zabawki: ,,(...) Wyposazone w technologie rozpoznawania mowy,
wchodzg w interakcje z dzieckiem. Wielokrotnie wigze sie to z bezprawnym gromadzeniem
danych o dziecku, co moze stanowic zagrozenie dla jego prywatnosci, a takze narazi¢ go na
problemy zwigzane z cyberprzestepczoscia, w tym kradziez danych, bezprawne ich uzycie bez

wiedzy uzytkownika czy oszustwo (...)".

Komunikat UODO z 29 maja 2020 r. pt. (Nie)bezpieczeristwo zabawek potaczonych z Internetem.

Dlatego decydujac sie na zakup inteligentnej zabawki i majgc na uwadze potencjalne zagrozenia,
nalezy pamietac, ze pospiech i emocje nie s dobrym doradcg i warto poswieci¢ chwile, zeby
przeanalizowac jg pod katem ochrony danych i prywatnosci, zeby w petni wykorzystaé jej zalety.
Warto mie¢ swiadomos¢, ze dzieci sg bardzo podatne na zagrozenia. Nie zawsze wiedzg, jak chroni¢
sie przed niebezpieczestwami wynikajgcymi z dzielenia sie wtasnymi danymi osobowymi

za pomocg nowych technologii. Dlatego niezwykle istotne jest uswiadamianie dziecka, czym grozi
przekazywanie danych do Internetu i jak postepowac, zeby nie ponosi¢ przykrych konsekwencji.
Inteligentne zabawki bez watpienia posiadajg wiele waloréw edukacyjnych i moga pobudzac
kreatywnosc¢ i wyobraznie, warto jednak przed ich zakupem upewnic sie, ze dane dziecka sg
bezpieczne i zrobilismy wszystko, zeby zminimalizowac ryzyko wyrzgdzenia mu szkody,

np. przez kradziez danych, bezprawne ich uzycie bez wiedzy uzytkownika czy oszustwo.



https://archiwum.uodo.gov.pl/pl/138/1548
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8 podpowiedzi, jak korzysta¢ z inteligentnych zabawek

W pierwszej kolejnosci upewnij sie, ze wiesz jakie funkcje posiada inteligentna zabawka
i w jaki sposéb wchodzi w interakcje z dzieckiem: Czy posiada wbudowang kamere? A moze

zostata wyposazona w funkcje rozpoznawania mowy? Czy moze taczy¢ sie z innymi urzgdzeniami?

Majac swiadomosé, jakie oferuje mozliwosci, nalezy zdawacé sobie sprawe, ze mogg one narazic¢
dziecko na niepotrzebne ryzyko, dlatego warto zasiegng¢ fachowej opinii lub zapoznac sie
z recenzjami dostepnymi w Internecie, szczegdlnie pod katem ewentualnych problemoéw

z bezpieczeristwem zabawki.

Kolejng istotng kwestig jest zweryfikowanie, czy producenci inteligentnych zabawek zapewniajg
ochrone danych osobowych na poziomie wymaganym przez przepisy obowigzujgce w Unii
Europejskiej. Jakie dane zbiera zabawka i gdzie sg one przechowywane? Wiele zabawek juz
podczas instalacji wymaga podania szeregu informacji, takich jak imie, wiek dziecka, adres
zamieszkania czy lokalizacja. Zanim jednak zdecydujemy sie na ich przekazanie nalezy upewnic sie,
ze firma jest godna zaufania oraz uwaznie przeczytaé warunki uzytkowania i polityke prywatnosci,
zeby sprawdzi¢ w jakim celu producent lub inny podmiot prosi o ich podanie oraz czy zakres

ten jest niezbedny.

Konieczne jest rowniez zweryfikowanie, czy komunikacja z serwerem jest szyfrowana,

a zabawka jest odpowiednio zabezpieczona przed niepowotanym dostepem przez osoby trzecie.

Zabawke nalezy podtfaczad i uzywaé wytgcznie w Srodowisku z dostepem do bezpiecznej i zaufanej

sieci WiFi.

Nalezy rowniez sprawdzi¢, czy producent zapewnia aktualizacje oprogramowania. Wiele zabawek
ma wbudowany mechanizm automatycznej aktualizacji i w przypadku dostepnej nowszej wers;ji
pobierajg i instalujg jg automatyczne. Warto jednak upewnic sie, ze aktualizacje pochodzg z

wiarygodnego Zrddfa.

Warto takze zwrdcié uwage, w jaki sposéb mozna wytgczy¢ mikrofon lub kamere w przypadku,

gdy zabawka nie jest uzywana.

Przed pozbyciem sie jej nalezy pamietaé o usunieciu danych przywracajgc urzadzenie do stanu

fabrycznego.
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N\ .
;‘\ CHORWACJA: 2,2 MLN EURO ZA NARUSZENIE AZ TRZECH
ARTYKULOW Z RODO

Chorwacki organ nadzorczy natozyt administracyjng kare pieniezng na agencje windykacyjng
B2 Kapital w wysokosci 2,2 min euro z powodu naruszenia art. 13, 28 i 32 RODO.

W grudniu 2022 roku chorwacki organ nadzorczy otrzymat anonimowag skarge, w ktorej stwierdzono,
ze doszto do nieuprawnionego przetwarzania przez agencje windykacyjng duzej liczby danych
osobowych dtuznikdw. Wraz ze skargg organ otrzymat zestawienie danych, dostarczone na nosniku
typu przenosna pamie¢ USB. Zestawienie to obejmowato nastepujgce dane osobowe: imiona

i nazwiska, daty urodzenia i osobiste numery identyfikacyjne —tgcznie ponad 77 tys. osdéb fizycznych,
ktore miaty niesptacone dtugi w instytucjach kredytowych. Dtugi te zostaty zakupione przez agencje
windykacyjng na podstawie umowy cesji. Sprawe nagtosnity takze media. Jak ustalono podczas
podstepowania administrator nie poinformowat oséb, ktérych dane dotyczg, w doktadny i jasny
sposdb o przetwarzaniu ich danych osobowych (polityka prywatnosci) w odniesieniu do podstawy
prawnej, co jest sprzeczne z art. 13 ust. 1 RODO. Spowodowato to nieprzejrzyste przetwarzanie
danych osobowych osdb, ktorych dane dotyczg. Wbrew art. 28 RODO administrator danych nie
zawart z podmiotem przetwarzajgcym umowy powierzenia przetwarzania danych osobowych

w ramach ustugi monitorowania zwyktej upadtosci konsumenckiej, przez co zagrozone byto
bezpieczerstwo danych osobowych ponad 83 tys. 0séb, ktérych dane dotyczg (osobistych numeréw
identyfikacyjnych).

Administrator nie zastosowat odpowiednich srodkéw technicznych i organizacyjnych przy
przetwarzaniu danych osobowych, co jest sprzeczne z art. 32 ust. 2 RODO, w wyniku czego doszto do
naruszenia bezpieczenstwa danych osobowych wszystkich oséb, ktérych dane dotyczg (co najmniej
132,6 tys. w momencie nadzoru), tj. imienia i nazwiska, daty urodzenia i osobistego numeru
identyfikacyjnego, a w konsekwencji wszystkich danych osobowych z systemdéw przechowywania
agencji windykacyjnej, ktore sg informacjami finansowymi. Ustalono, ze naruszenie trwa co najmniej
od 2019 roku i do tej pory nie zostato usuniete, a wszystko to z powodu niestosowania wtasciwych

srodkéw ochrony.

Zrédto: decyzja organu nadzorczego



https://edpb.europa.eu/news/national-news/2023/croatian-sa-imposed-administrative-fine-debt-collection-agency-b2-kapital_pl
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NS
;\ ORGAN NADZORCZY DS. OCHRONY DANYCH HOLANDII PROSI
O WYJASNIENIA W SPRAWIE CHATGPT

Holenderski organ ochrony danych jest zaniepokojony przetwarzaniem danych osobowych
w organizacjach korzystajacych z tak zwanej generatywnej sztucznej inteligencji (Al), np. ChatGPT.

Holenderski organ ochrony danych poprosit listownie o wyjasnienia dotyczgce chatbota ChatGPT
producenta oprogramowania, OpenAl. Organ nadzorczy chciat wiedzieé, miedzy innymi, w jaki sposdb
OpenAl przetwarza dane osobowe podczas szkolenia systemu bazowego. ChatGPT to chatbot, ktéry
moze udziela¢ pozornie przekonujgcych odpowiedzi na wiele réznych pytan. Na przyktad, uzytkownicy
mogg poprosi¢ ChatGPT o odrobienie pracy domowej z matematyki lub napisanie kodu
komputerowego albo zwrdcié sie o porade w kwestiach zwigzanych z relacjami lub kwestiami
medycznymi. W samej Holandii 1,5 miliona osdb skorzystato z chatbota w ciggu pierwszych 4 miesiecy

od jego uruchomienia.
Przeszkoleni w zakresie danych osobowych

ChatGPT opiera sie na zaawansowanym modelu jezykowym (GPT) szkolonym z wykorzystaniem danych.
Uczy sie na danych zgromadzonych w Internecie, ale takze poprzez przechowywanie i wykorzystywanie
pytan zadawanych przez ludzi. Dane te mogg zawiera¢ wrazliwe i bardzo osobiste informacje, Chat GPT
przyktadowo moze udzieli¢ porady dotyczacej ktétni matzenskiej lub spraw medycznych. Holenderski
organ ochrony danych chciat dowiedziec sie od OpenAl, czy pytania ludzi sg wykorzystywane do
szkolenia algorytmu, a jesli tak, to w jaki sposéb. Organ nadzorczy miat réwniez pytania dotyczace
sposobu, w jaki OpenAl gromadzi i wykorzystuje dane osobowe z Internetu. Ponadto organ nadzorczy
zaniepokojony informacjami, ktére GPT wytwarza o osobach, ma obawy, ze wygenerowane odpowiedzi
na pytania mogg by¢ nieodpowiednie, nieaktualne, a nawet obrazZliwe i istnieje ryzyko utraty kontroli
nad ich pdzniejszym zastosowaniem. Nie jest jasne, czy i w jaki sposdb OpenAl moze prostowac lub
usuwac te dane. Organy europejskie, zajmujgce sie ochrong danych osobowych, w trosce o swoich
obywateli, postanowity wypracowac wspadlne podejscie do tematu ChatuGPT. W ramach partnerstwa
w Europejskiej Radzie Ochrony Danych utworzyty Grupe zadaniowg ds. Chat GPT, skupiong na

wymianie informacji oraz koordynacji dziatan w tym zakresie.

Nadzor

Algorytmy i sztuczna inteligencja czesto wykorzystujg dane osobowe. Holenderski organ nadzorczy
sprawuje nadzor nad tym, by stosowanie algorytmow byto zgodne z RODO oraz by stale monitorowad
ryzyka i skutki z nim zwigzane. Poniewaz algorytmy — z wykorzystaniem danych osobowych lub bez -

mozna znalez¢ we wszystkich sektorach, wazne jest state monitorowanie ryzyka i skutkéw.

Zrédto: decyzja organu nadzorczego
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CO 3. POLAK ZETKNAL SIE Z PROBA WYLUDZENIA DANYCH, A CO 8. PADL
JEGO OFIARA

1/3 Polakéw potwierdza, ze spotkata sie w ciggu ostatniego roku z prébg wytudzenia ich danych
osobowych poprzez fatszywy telefon, link bgdz e-mail. 12 proc. padto ofiarg takiego oszustwa,

a drugie tyle nie potrafi stwierdzi¢, czy taki fakt miat miejsce. Wytudzenia to jednak niejedyny
sposob, w ktory tracimy kontrole nad swoimi danymi. 13,2 proc. doswiadczyto ich wycieku z firm
prywatnych i instytucji publicznych, a 22 proc. oséb nie ma pewnosci co do tego, czy ich dane nie
trafity stamtad w rece przestepcow. Takie wnioski ptyna z najnowszego badania serwisu
ChronPESEL.pl i Krajowego Rejestru Diugow pod patronatem Urzedu Ochrony Danych Osobowych i

Instytutu Prawa Ochrony Danych Osobowych.

Jak wynika ze statystyk Urzedu Ochrony Danych Osobowych, liczba zgtaszanych naruszen ochrony
danych osobowych w ostatnich latach rosnie. W 2022 roku do UODO zgtoszono niemal 13 tys. takich
przypadkow, podczas gdy dwa lata wczesniej byto ich 7,5 tys. Rzeczywista skala zagrozenia
bezpieczenstwa danych osobowych jest jednak znacznie wyzsza.

— Wiele oséb moze nie by¢ swiadomych tego, ze ich dane osobowe trafity w niepowotane rece.
Zwtaszcza, jesli chodzi o te zgromadzone w rdznych instytucjach czy firmach, nad ktérymi nie mamy
kontroli. Mozemy nawet nie pamieta¢, ze udostepnialiémy je jakiemus podmiotowi, wiec informacja

o wycieku z jego baz danych nas nie zaalarmuje. Dodatkowo cze$¢ z nas ignoruje taki fakt, bo sadzi,

ze i tak nie moze w tej sytuacji nic zrobié. A wtasnie na to liczg przestepcy. Korzystajg z naszej niewiedzy
i nieostroznosci, ale tez poczucia braku odpowiedzialnosci za bezpieczenstwo swoich danych. Wyniki
naszego badania pokazuja, ze mato kto sadzi, iz sam powinien o nie zadba¢ — méwi Barttomiej Drozd,
ekspert serwisu ChronPESEL.pl.

Wedtug badania ,Wiedza na temat bezpieczeristwa ochrony danych osobowych w Polsce” 1/4 Polakéw
sgdzi, ze potrafi wskaza¢, kto powinien zajg¢ sie neutralizacjg negatywnych skutkéw wycieku
wrazliwych danych. 37 proc. nie ma o tym pojecia, a drugie tyle nie ma na ten temat zdania.
Respondenci, zapytani o konkrety, w wiekszosci wskazujg na podmiot, ktéry jest odpowiedzialny



http://ChronPESEL.pl
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za takg sytuacje oraz policje i prokurature. Tak sgdzi 2/3 z nich. Czesto wymieniajg tez inspektoréow
ochrony danych i UODO. Najrzadziej wskazujg na osoby, ktérych dane zostaty upublicznione. Wyniki

te pokazujg, ze wcigz nie doceniamy witasnej roli w procesie chronienia swoich danych osobowych.
Chcemy wiedzie¢, ze doszto do wycieku, ale nie jak zneutralizowa¢ jego skutki

Od podmiotéw odpowiedzialnych za wyciek danych oczekujemy przede wszystkim informacji o tym,
ze do takiej sytuacji doszto, jakie dane trafity w niepowotane rece (po 63,5 proc. wskazan) oraz
wdrozenia dziatan zmniejszajgcych ryzyko wystgpienia podobnych zdarzen w przysztosci (60,2 proc.).
W mniejszym stopniu interesujg nas informacje do kogo nasze dane trafity (54,8 proc.), jakie sg
mozliwe skutki takiego wycieku (49,5 proc.) oraz rekomendacje dziatan, ktére powinnismy sami
podjgé, zeby jego konsekwencje byty dla nas jak najmniej negatywne (45,4 proc.).

— To niestety ilustracja czestej postawy, ze ,,to nie nasz ktopot”, niech sie martwi ten, kto zawinit.

To oczywiscie racja, ze podmiot odpowiedzialny za brak nalezytej ochrony naszych danych powinien
zrobi¢ wszystko, zebySmy przez to nie ucierpieli. Stad zasadne sg oczekiwania ponad potowy
ankietowanych, ze od takiej firmy badz instytucji uzyskajg wsparcie prawne czy pokrycie kosztow
konsekwencji wycieku. Ale to nam komornik potem zajmie konto, jesli ktos na przyktad zatozy na
nasze dane fikcyjng firme i wytudzi z hurtowni towar za kilka milionéw ztotych. Po kilku latach procesu
w koncu sie wybronimy, ale stresu nikt nam nie zrekompensuje. Lepiej wiec monitorowaé na biezgco,
czy ktos nie uzywa naszego PESEL-u i reagowac natychmiast, gdy zostaniemy o tym ostrzezeni

— dodaje Barttomiej Drozd.

Na szczescie tylko co 3. ankietowany oczekuje w takiej sytuacji rabatu na ustugi firmy, z ktorej doszto
do wycieku. To Swiadczy o tym, ze coraz wieksza grupa Polakow rozumie, ze ich dane to nie towar,
ktorym mozna handlowad i rozumie, ze konsekwencje wycieku danych moga miec dla nich powazne
skutki.

— 0Ogodlne rozporzadzenie o ochronie danych, czyli RODO, zapewnia wtasciwy balans pomiedzy
prawami przedsiebiorcéw, administratoréw a prawami oséb, ktérych dane dotyczg. Administratorzy
muszg gwarantowac ochrone przetwarzanych przez siebie danych osobowych oraz legitymowac sie
podstawg do ich przetwarzania. RODO ktadzie takze nacisk na transparentnos¢ przetwarzania danych,
czego wyrazem jest miedzy innymi rozbudowanie obowigzku informacyjnego, dzieki ktéremu wiemy,
kto i na jakiej podstawie przetwarza nasze dane. Z kolei w sytuacji, kiedy dochodzi do naruszenia
ochrony danych, przyktadowo w postaci wycieku, i zarazem istnieje wysokie ryzyko dla praw

i wolnosci osoby, ktérej dane dotyczg wynikajgce z naruszenia, administrator jest zobowigzany

bez zbednej zwtoki zawiadomié osobe o incydencie w sposdb jasny i uzywajgc prostego jezyka.

To bardzo wazne, poniewaz takie informacje umozliwig tej osobie podjecie niezbednych dziatan
zapobiegawczych — zaznacza Adam Sanocki, Dyrektor Departamentu Komunikacji Spotecznej

oraz Rzecznik Prasowy UODO.




E EDUKACJA

W deklaracjach wypadamy niezle

Kroki naprawcze, ktére powinny podjgc¢ podmioty po naruszeniu ochrony danych osobowych,

to jedno. Drugie, to nasze wtasne dziatania. Wbrew opinii wyrazonej przez badanych, osoby,

ktorych dane dotycza, réwniez powinni aktywnie zadbac o to, aby uchronié sie przed konsekwencjami
kradziezy tozsamosci. Wiekszos¢ Polakéw na pytanie ,Jakie dziatania podejmujesz, aby zapewnic
bezpieczenstwo swoim danym osobowym?” wskazuje przede wszystkim na ostroznos¢ w podawaniu
innym numeru PESEL (94 proc.), nie klika w linki z SMS-6w czy e-maili, nie otwiera wiadomosci
e-mailowych niewiadomego pochodzenia oraz zawsze niszczy dokumenty zawierajgce dane osobowe
przed ich wyrzuceniem (po ok. 92 proc). Gorzej wypadamy, jesli chodzi o bezpieczenstwo w sieci.
Zainstalowany program antywirusowy na komputerze, laptopie lub tablecie ma 85 proc. osob.

Na smartfonie uzywa go juz niecate 3/4 z nas. Podobny odsetek deklaruje, ze nie powtarza tego
samego hasfa do logowania w réznych miejscach. Dodatkowo, prawie 70 proc. zawsze sprawdza,

czy dane osobowe przekazywane firmom lub instytucjom mogg zostac¢ dostarczone takze ich

biznesowym partnerom.

Rzecznik prasowy UODO zwraca uwage, ze odpowiednio chronigc swoje dane osobowe, mozemy

ograniczyc ryzyko ich wykorzystania przez osoby do tego nieuprawnione.

— Pamietajmy, aby zachowaé czujnos¢ podczas podawania danych przez Internet. Cieszy nas fakt,

ze dziatania edukacyjne przynoszg skutek i Polacy sg ostrozniejsi w podawaniu danych w postaci
numeru PESEL czy tez nie otwierajg wiadomosci i zatacznikdw nieznanego pochodzenia. To jednak
tylko kilka podstawowych zasad, ktére powinnismy stosowac w zyciu codziennym. W dobie nowych
technologii, dostepnych urzadzen wykorzystujgcych sztuczng inteligencje, przestepcy stosujg coraz
nowsze sposoby na pozyskiwanie naszych danych osobowych. Co swiadczy o tym, jak cenng walute

stanowig wszelkie informacje na nasz temat — dodaje Adam Sanocki.




E EDUKACJA

Monitoruj wiasny PESEL

Barttomiej Drozd zwraca jednak uwage, ze s to dziatania, ktére zabezpieczg nas przed ujawnieniem
wrazliwych danych przez nas samych. Nie uchronig jednak przed negatywnymi skutkami wycieku
danych z zasobéw firm i instytucji, w ktérych sg juz one zgromadzone. Tymczasem z takiego
monitoringu wtasnego PESEL-u, ktéry pozwala na btyskawiczng reakcje w razie jego wykorzystania
przez przestepcéw, korzysta 42 proc. ankietowanych.

W badaniu serwisu ChronPESEL.pl i Krajowego Rejestru Dtugdw niemal 33 proc. respondentéw
przyznato, ze w ciggu ostatnich 12 miesiecy spotkato sie z probg wytudzenia ich danych przez fatszywy
telefon, SMS lub e-mail. 1/4 oséb pamietata tez, ze takiej sytuacji doswiadczyt ich znajomy badz
cztonek rodziny. 12,4 proc. badanych przyznato, ze oszustom udato sie wytudzi¢ takim sposobem

ich dane. Dla podobnego odsetka osdb (13,7 proc.) ofiarg byt ktos bliski. Kolejne 13,1 proc. Polakéw
mierzyto sie z wyciekiem danych z prywatnych firm (7,5 proc.) i instytucji publicznych (5,6 proc.).
Podobnie wskazywali w odniesieniu do swoich rodzin i znajomych. Niemal 6 proc. badanych
doswiadczyto tez kradziezy danych w wyniku wtamania na komputer lub telefon. 7,5 proc. wskazato,

ze przytrafito sie to osobie z jej otoczenia.

Badanie ,Wiedza na temat bezpieczenistwa ochrony danych osobowych w Polsce” zostato przeprowadzone w maju 2023 r.
przez IMAS International na reprezentatywnej prébie 1007 Polakow na zlecenie serwisu ChronPESEL.pl i Krajowego Rejestru
Dtugéw Biura Informacji Gospodarczej pod patronatem Urzedu Ochrony Danych Osobowych oraz Instytutu Prawa Ochrony

Danych Osobowych.
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http://www.uodo.gov.pl

