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WSTEP

Zachecamy Panstwa do zapoznania sie z publikacjg bedgcg podsumowaniem
webinaru pt. ,Projektowanie systemow Sl zgodnych z RODO”, ktérego celem byto
zwiekszenie wiedzy i Swiadomosci na temat zarzadzania systemami sztucznej
inteligencji (SI) oraz przetwarzania przez nie danych osobowych w sposéb
bezpieczny i zgodny z zasadami okreslonymi w ogdlnym rozporzadzeniu

o ochronie danych (RODO).

W swoich materiatach Eksperci przedstawig wybrane zagadnienia aktu w sprawie
sztucznej inteligencji w odniesieniu do RODO, ktéry ma zapewni¢ maksymalng
ochrone obywateli przed zagrozeniami zwigzanymi z wykorzystywaniem
systemow opartych na Sl. Nie zabraknie oméwienia kluczowych zasad

w kontekscie podejscia opartego na ryzyku, a takze kwestii zwigzanych

z wyjasnialnoscig SI w fazie wykorzystania i projektowania. Przedstawione
zostang réwniez gtéwne obszary wymagajgce modyfikacji lub uzupetnienia na
gruncie postepowania karnego, w ktérych systemy SI powinny zostac

wykorzystane.



Drodzy Czytelnicy,

przedstawiam Paristwu publikacje powstatq dzieki zaangazowaniu Ekspertow, ktorzy
wzieli udziat w webinarze pt. ,,Projektowanie systemow Sl zgodnych z RODO”.
Niniejsza publikacja traktuje m.in. o potrzebie uregulowan prawnych, ktére
umozliwiatyby wykorzystanie, z poszanowaniem praw cztowieka i jego prywatnosci,
mozliwosci jakie stwarzajg systemy SI. Autorzy poszczegolnych materiatow zwracajq
uwage na kluczowe elementy, ktére powinny byc brane pod uwage przy

projektowaniu i wdrazaniu systemow sztucznej inteligencji.

Dziekuje wszystkim osobom, ktdre z zaangazowaniem przyczynity sie do powstania
publikacji ,Projektowanie systemow Sl zgodnych z RODO”. Szczegdlne podziekowania
kieruje w strone Autorow materiatow, ktorzy zechcieli podzielic sie swojg wiedzq i

doswiadczeniem z zakresu sztucznej inteligencji.

Jestem przekonany, Ze dzieki dziataniom podejmowanym przez UODO wzrasta
swiadomosc spoteczenistwa na temat ochrony danych osobowych i praw, jakie im

przystugujq na gruncie RODO, réwnieZ w kontekscie sztucznej inteligencji.

Jan Nowak

Prezes Urzedu Ochrony Danych Osobowych



Granica miedzy transparentnoscig wobec
podmiotow danych a tajemnica
przedsiebiorstwa w kontekscie ochrony
danych osobowych ze szczegéinym
uwzglednieniem Al

Autorzy: r. pr. Martyna Czapska', r. pr. Marcin Fiatka®

1. Wprowadzenie

Zagadnienia z pogranicza problematyki danych osobowych i sztucznej
inteligencji® zyskujg w ostatnich latach na znaczeniu. Przyczyny mozna upatrywac
w tym, ze dane (nie tylko osobowe) sg niezwykle istotne w przypadku technologii
opartych o Al%, co z kolei jest powigzane ze zjawiskiem big data, czyli, méwigc
najprosciej, ogromnych zbioréow réznego rodzaju danych, takich jak na przyktad

obrazy, teksty, nagrania audio i wideo, dane lokalizacyjne i inne.

Z kolei ochrona danych osobowych to kwestia, na ktérg ktadzie sie duzy
nacisk w prawodawstwie Unii Europejskiej. Przepisy w tym zakresie sg
zharmonizowane poprzez rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w

zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

' Autorka jest radczynig prawng, Senior Associate w Baker McKenzie Krzyzowski i
Wspdlnicy sp. k. oraz doktorantkg INP PAN

2 Autor jest radcg prawnym, Senior Associate w Baker McKenzie Krzyzowski i WspélInicy
sp. k.

* Dalej takze jako "Al".

* Norvig, P., Russell S. (red.), "Artificial Intelligence: A Modern Approach. Fourth Edition",
Pearson Education Limited 2022, s. 44.

> Ibidem.



przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne

rozporzadzenie o ochronie danych)®.

Proba pogodzenia z jednej strony wymogow wynikajgcych z RODO, a z
drugiej nadgzenia za dynamicznie rozwijajacg sie Al stanowi wyzwanie, ktéremu
musimy stawic czota juz teraz. W szerokim zakresie temat ten zostat opracowany
w raporcie zatytutowanym The impact of the General Data Protection Regulation
(GDPR) ojn artificial intelligence’ przygotowanym pod kierunkiem prof. G. Satora
na wniosek Zespotu ds. Przysztosci Nauki i Techniki (STOA) dziatajgcego przy

Parlamencie Europejskim.

W niniejszym opracowaniu skupimy sie na wycinku tej tematyki, czyli na
prawodawstwie oraz inicjatywach Unii Europejskiej w zakresie ochrony danych
osobowych i sztucznej inteligencji oraz granicach obowigzku transparentnosci
wobec podmiotu danych w kontekscie przedsiebiorcow, ktérzy pragng chronic
swoje technologie i swéj know-how. Stawiamy teze, ze obecna interpretacja
obowigzku transparentnosci wynikajgcego z RODO nie wymaga od
przedsiebiorcéw rozwijajgcych Al zdradzania informacji wrazliwych z handlowego

i biznesowego punktu widzenia.

2. Definicja sztucznej inteligencji

Jeszcze do niedawna w dyskursie prawniczym na temat sztucznej
inteligencji podkreslano, ze nie ma ona swojej definicji legalnej. Odwotywano sie

do definicji etycznych, filozoficznych czy technicznych. Dziatajgca przy Komisji

® Dalej: "RODO".

’ Raport dostepny pod adresem:
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS _STU(2020)64
1530 EN.pdf wraz z zatgcznikiem:
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS STU(2020)64
1530(ANN1T)_EN.pdf, (dostep: 22.12.2022r.)
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Europejskiej Grupa Robocza Wysokiego Szczebla (High Level Expert Group, dalej:
"Al HLEG") opublikowata w 2018 r. dokument pt. A Definition of Al: Main
Capabilities and Scientific Disciplines®, w ktérym zawarta roboczg definicje
sztucznej inteligencji: "Sztuczna inteligencja (Al) odnosi sie do systemow, ktére
wykazujg inteligentne zachowanie poprzez analizowanie swojego srodowiska
oraz podejmowanie dziatan - do pewnego stopnia autonomicznych - aby
0siggnac konkretne cele". Systemy oparte o Al mogg by¢ oparte wytgcznie o
oprogramowanie i dziata¢ w Swiecie wirtualnym (np. asystenci gtosowi,
oprogramowanie do analizy obrazu, wyszukiwarki, systemy rozpoznawania
twarzy i mowy) lub tez Al moze by¢ osadzona w sprzetach (np. zaawansowane
roboty, samochody autonomiczne, drony czy tez urzgdzenia korzystajgce z tzw.
Internetu rzeczy (Internet of Things, 1oT)°. Do tej definicji mozna sie byto

odwotywac w dyskursie.

W chwili pisania tego artykutu trwajg intensywnie prace nad projektem
rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajgcego
harmonizowane przepisy dotyczgce sztucznej inteligencji (akt w sprawie
sztucznej inteligencji) i zmieniajgce niektdre akty ustawodawcze Unii'®. Definicja
znajdujgca sie w art. 3 punkt 1 projektu rozporzadzenia stanowi: "system
sztucznej inteligencji oznacza oprogramowanie opracowane przy uzyciu co

najmniej jednej sposrdd technik i podejs¢ wymienionych w zatgczniku |, ktére

® Dokument opublikowany 18 grudnia 2018, dostepny pod adresem:
https://ec.europa.eu/futurium/en/system/files/ged/ai_hleg_definition_of ai
18_december_1.pdf (dostep: 29.12.2022 r.).

? Ibidem, s. 1, ttumaczenie wtasne.

' Wniosek w sprawie rozporzgdzenia Parlamentu Europejskiego i Rady ustanawiajgcego
zharmonizowane przepisy dotyczgce sztucznej inteligencji (akt w sprawie sztucznej

inteligencji) i zmieniajgcego niektore akty ustawodawcze Unii, COM(2021) 206 final,
21.4.2021, https://eur-lex.europa.eu/legal-content/PL/TXT
/2qid=1623335154975&uri=CELEX%3A52021PC0206, dalej jako: "akt ws. sztucznej
inteligencji" (dostep: 29.12.2022). Proponowany tekst rozporzgdzenia wcigz jeszcze

podlega zmianom - stan na 29 grudnia 2022 r.

Strona|8


https://eur-lex.europa.eu/legal-content/PL/TXT%20/?qid=1623335154975&uri=CELEX%3A52021PC0206
https://eur-lex.europa.eu/legal-content/PL/TXT%20/?qid=1623335154975&uri=CELEX%3A52021PC0206
https://ec.europa.eu/futurium/en/system/files/ged/ai_hleg_definition_of_ai_%2018_december_1.pdf
https://ec.europa.eu/futurium/en/system/files/ged/ai_hleg_definition_of_ai_%2018_december_1.pdf

moze - dla danego zestawu celéw okres$lonych przez cztowieka - generowacd
wyniki, takie jak tresci, przewidywania, zalecenia lub decyzje wptywajgce na
srodowiska, z ktérymi wchodzi w interakcje". Techniki wskazane w zatgczniku | to:
a) mechanizmy uczenia maszynowego, w tym uczenie nadzorowane, uczenie sie
maszyn bez nadzoru i uczenie przez wzmacnianie, z wykorzystaniem szerokiej
gamy metod, w tym uczenia gtebokiego; b) metody oparte na logice i wiedzy,

w tym reprezentacja wiedzy, indukcyjne programowanie (logiczne), bazy wiedzy,
silniki inferencyjne i dedukcyjne, rozumowanie (symboliczne) i systemy
ekspertowe; c) podejscia statystyczne, estymacja bayesowska, metody

wyszukiwania i optymalizacji.

Definicja zaproponowana w akcie ds. sztucznej inteligencji jest podobna do
tej zaproponowanej przez Al HLEG, aczkolwiek jest bardziej szczeg6towa. Po
pierwsze, precyzuje, ze to cztowiek definiuje cele, ktére system Al ma osiggnac,
po drugie zas wskazuje, za pomocg jakich technik i podejs¢ ma zostac
opracowany system Al. Do tej samej definicji odwotuje sie propozycja dyrektywy

ws. odpowiedzialnosci Al"".

Nie wchodzac w bardziej szczegdtowe rozwazania na temat definicji Al, na
potrzeby niniejszego opracowania przyjmujemy definicje systemdw sztucznej
inteligenci zaproponowang w projekcie aktu ws. sztucznej inteligencji. Mowigc
prosto, a jednocze$nie obrazowo, system Al mozna wyobrazic¢ sobie jako
mechanizm, ktéry potrzebuje do dziatania okreslonego paliwa i celu. W
zaleznosci od tego, jakie paliwo i jaki cel dostarczymy takiemu systemowi, bedzie
on w stanie spetnic rézne funkcje. Jednocze$nie mechanizm potrzebuje

ogromnych ilosci paliwa, zeby dobrze dziata¢. W duzym uproszczeniu, tak mozna

" Proposal for a Directive of the European Parliament and of the Council on adapting
non-contractual civil liability rules to artificial intelligence (Al Liability Directive), COM(2022)
496 final, 28.9.2022,

https://commission.europa.eu/system/files/2022-09/1 1 197605 prop dir_ai en.pdf
(dostep: 02.01.2023 r.).
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okreslic¢ relacje sztucznej inteligencji do réznego rodzaju danych, wsréd ktérych
mogg3 sie znalez¢ dane osobowe. Paliwem sg dane, mechanizmmem - system Al
(czyli oprogramowanie), a zatozony cel zostaje zdefiniowany przez cztowieka'?. W
naszej ocenie, jesteSmy juz, jako spoteczenstwo, przyzwyczajeni do tego, ze Al nie
jest wytgcznie tworem popkultury w postaci inteligentnej zabdjczej maszyny, lecz
postrzegamy juz Al jako algorytm lub program komputerowy, ktéry petni
okreslong, raczej wasko wyspecjalizowanga funkcje'. Z takg sztuczng inteligencja
spotykamy sie na co dzien, chociazby korzystajgc z wyszukiwarki internetowej,
odblokowujgc telefon czy otrzymujgc rekomendacje bazujgce na naszych

wyborach™.

Jednak pomimo tego, ze Al staje sie coraz bardziej powszechna, nie znaczy
to, ze jej dziatanie jest przez to zrozumiate dla przecietnego odbiorcy. W dodatku,
jest to technologia na tyle kontrowersyjna, ze budzi wiele emocji, a czasami
nawet nieufnosci. Tym wiekszg uwage zwraca sie na kwestie wypetniania
obowigzkdéw informacyjnych i transparentnosci. Perspektywa RODO, mimo ze
niejedyna, jest jednak bardzo wazna, poniewaz dane osobowe sg czyms, jak

sama nazwa wskazuje, osobistym, wtasciwym dla konkretnej osoby.

' Powyzszy opis zostat celowo uproszczony i specjalnie pomija rézne mozliwe
szczegbdtowe podziaty systemow Al. Stuzy jako czytelny przyktad na potrzeby niniejszego
opracowania.

'® Wiecej na temat tzw. "silnej" i "stabej" (wasko wyspecjalizowanej) Al mozna znalez¢ np.
we wspomnianym raporcie: Sator G. (red), "The impact of the General Data Protection
Regulation (GDPR) on artificial intelligence",
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/

EPRS_STU(2020)641530_EN.pdf, s. 5i nast. (dostep: 02.01.2023 r.).
' Wszystkie przyktady za: Marr B., "The 10 Best Examples Of How Al Is Already Used In

Our Everyday Life", https://www.forbes.com/sites/

bernardmarr/2019/12/16/the-10-best-examples-of-how-ai-is-already-used-in-our-everyd
ay-life/?sh=27d9cc1c1171 (dostep: 02.01.2023 r.).
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3. Zasada przejrzystosci w zakresie danych osobowych

Zasada przejrzystosci jest jedng z naczelnych zasad dotyczgcych
przetwarzania danych osobowych, wyrazong w art. 5 pkt 1 RODO. Kluczowym
aspektem tej zasady jest informowanie o0sdéb, ktérych dane dotyczg, o
okreslonych szczegoétach przetwarzania ich danych osobowych, o ktérych mowa
w art. 13 oraz 14 RODO, a takze w art. 15 RODO. Szczegbty te obejmujg m.in.
informacje na temat tozsamosci administratora, celach i podstawach prawnych
przetwarzania, odbiorcach i transferach miedzynarodowych danych oraz
prawach przystugujgcych osobie, ktérej dane dotyczg (podmiotowi danych).
Zasada przejrzystosci w zakresie przetwarzania danych stanowi kluczowg
sktadowg ogdlniejszej zasady wyrazonej w przepisach RODO, a mianowicie
zasady "rzetelnosci przetwarzania", ktéra w sposdb oczywisty stuzy

zabezpieczeniu intereséw 0s6b, ktérych dane dotycza.

Obowigzki informacyjne w ramach realizacji zasady przejrzysto$ci mozna
podzieli¢ ze wzgledu na moment, w ktérym mogg sie one zaktualizowa¢, w

nastepujgcy sposob:

e obowigzki uprzednie - tj. obejmujgce wymaog przekazania osobie fizycznej
okreslonych informacji przed rozpoczeciem przetwarzania lub przed
uptywem okreslonego czasu po jego rozpoczeciu (por. art. 13i 14 RODO);

oraz

e obowigzki nastepcze - tj. obejmujgce wymaog przekazania ww. informacji juz
w trakcie przetwarzania lub nawet po jego zakoriczeniu, na wniosek samej

osoby, ktérej dane dotyczg (por. art. 15 RODO).

"> Grupa Robocza Art. 29, Wytyczne w sprawie przejrzystosci na podstawie
rozporzadzenia 2016/679, ostatnio zmienione i przyjete 11.04.2018 r., zatwierdzone

przez EROD, https://ec.europa.eu/newsroom/article29/items/622227/en , s. 4.-5.
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Skoro, jak juz wczesniej zauwazyliSmy, systemy sztucznej inteligencji moga
uczestniczy¢ w procesach przetwarzania danych osobowych, to tego rodzaju
procesy przetwarzania wykorzystujgce lub opierajgce sie na systemach sztucznej
inteligencji, bedg sitg rzeczy réwniez wymagaty spetnienia wymogow
wynikajgcych z zasady przejrzystosci. Odnoszac sie do minimalnego zakresu
informacji wymaganego przez art. 13 oraz 14 RODO, w przypadku operacji
przetwarzania danych osobowych angazujgcych rozwigzania bazujgce na
sztucznej inteligencji, szczegdlne znaczenie bedzie miato informowanie o
aspektach przetwarzania w kontekscie tzw. "zautomatyzowanego podejmowania
decyzji", w tym o zasadach czy tez logice ich podejmowania oraz o ich znaczeniu i
przewidywanych konsekwencjach dla osoby, ktérej dane dotyczg. Obowigzki w

tym zakresie wynikajg z przepisow art. 13 ust. 2 lit f) i art. 14 ust. 2 lit. g) RODO.

Chcemy w tym miejscu zauwazy¢, ze realizacja obowigzkow informacyjnych
w kontekscie zastosowan sztucznej inteligencji moze napotyka¢ dodatkowe
trudnosci, a to z uwagi na zazwyczaj wysoki stopien ztozonosci technologicznej
takiego przetwarzania, a czasami takze nieprzewidywalnos¢ jego wynikow.
Pojawia sie tu problem tzw. "wyjasnialnosci" (explainability) Al. Nie bedziemy go
szczegétowo omawia¢ w ramach niniejszego opracowania, trzeba jednak
wskazag, ze istniejg rézne modele wyjasniania, w jaki sposdb Al doszta do danego
rezultatu (w jaki sposdb "podjeta" dang decyzje)'®. Modele "wyjasnialnosci" moga
skupiac sie np. na wrazliwosci danego systemu Al na zmiane danych
wejsciowych, wyborach dokonywanych przez Al i prowadzgcych do konkretnej

konkluzji czy tez opierac sie o drzewo decyzyjne'’.

'® Sator G. (red) "The impact of the General Data Protection Regulation (GDPR) on
artificial intelligence", https://www.europarl.europa.eu/RegData/etudes/STUD/2020/
641530/EPRS STU(2020)641530 EN.pdf, s. 54-56. (dostep: 02.01.2023 r.).

"7 Ibidem.
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Z drugiej strony, te same czynniki bedg powodowac, ze rzetelne
wypetnienie obowigzkéw informacyjnych w kontekscie zastosowan sztucznej
inteligencji stanie sie szczegdlnie istotne z uwagi na zwiekszone ryzyko
naruszenia praw i wolnosci osob, ktérych dane dotyczg. Ryzyko to dotyczy nie
tylko prawa do prywatnosci (poufnosci danych osobowych), lecz takze innych
praw i wolnosci o charakterze osobistym, jak na przyktad prawa do rownego

traktowania i wolnosci od dyskryminacji'.

4. Punkt widzenia Srodowiska biznesowego

Drugg strong medalu jest punkt widzenia podmiotéw inwestujgcych w Al,
czyli szeroko pojetego biznesu. Opracowywanie i rozwijanie systemoéw sztucznej
inteligencji (takze tych wykorzystywanych w procesach przetwarzania danych
osobowych), jako dziatalno$¢ wysoce innowacyjna, w sposdb naturalny pocigga
za sobg koniecznos¢ istotnych naktaddéw finansowych. Wedtug szacunkow, do
roku 2028 spodziewany jest wzrost wartosci globalnego rynku systeméw
sztucznej inteligencji do ponad 422 miliardéw dolaréw, z obecnej wartosci ok.
60-70 miliardéw dolaréw'®. Naturalna jest zatem tendencja w kierunku ochrony
naktadéw inwestycyjnych przeznaczanych na rozwdj tej dziedziny. Ochrona ta z
kolei przejawia sie poprzez niechec do dzielenia sie szczegétami dziatania

technologii z konkurencja, czy tez szerzej - nieche¢ do ich upubliczniania. Mozna

'8 Por. "EDPB-EDPS Joint Opinion 5/2021 on the proposal for a Regulation of the
European Parliament and of the Council laying down harmonised rules on artificial
intelligence (Artificial Intelligence Act)",
https://edpb.europa.eu/system/files/2021-06/edpb-edps_joint_opinion_ai_regulation_en.
pdf, s. 2 w kontekscie social scoringu (dostep: 02.02.2023 r.).

'® Por. "$422.37+ Billion Global Artificial Intelligence (Al) Market Size Likely to Grow at
39.4% CAGR During 2022-2028",
https://www.bloomberg.com/press-releases/2022-06-27/-422-37-billion-global-artificial-i

ntelligence-ai-market-size-likely-to-grow-at-39-4-cagr-during-2022-2028-industry (dostep:
02.01.2023 r.).
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poszukiwac réoznych podstaw prawnych wspomnianej ochrony i siegng¢ po
instytucje prawa autorskiego, prawa wiasnosci przemystowej czy tez po przepisy
dotyczgce tajemnicy przedsiebiorstwa. W niniejszym opracowaniu skupiamy sie

na tej ostatniej mozliwosci.

Sposrod wspomnianych powyzej reziméw prawnych, ktére potencjalnie
mogtyby znalez¢ zastosowanie dla celéw ochrony intereséw podmiotéw
prowadzgcych prace zwigzane z rozwojem systemdw sztucznej inteligencji, rezim
prawny dotyczgcy ochrony tajemnic przedsiebiorstwa wydaje sie najbardziej
oczywisty i bezsporny. Wedtug przyjetej w polskim prawie definicji*®, tajemnica
przedsiebiorstwa obejmuje informacje techniczne, technologiczne, organizacyjne
przedsiebiorstwa lub inne informacje posiadajgce wartos¢ gospodarczg, ktore
jako catos¢ lub w szczegdlnym zestawieniu i zbiorze ich elementdw nie sg
powszechnie znane osobom zwykle zajmujgcym sie tym rodzajem informacji albo
nie sg tatwo dostepne dla takich osob. Zgodnie z obowigzujgcym prawem,
warunkiem uznania informacji za "tajemnice przedsiebiorstwa" jest jednak
podjecie przez "witasciciela" informacji stanowigcych tajemnice przedsiebiorstwa

dziatan (z zachowaniem nalezytej starannosci) w celu utrzymania ich w poufnosci.

W naszej ocenie rezultaty takich prac rozwojowych, niezaleznie nawet od
ich prawnej klasyfikacji jako utwor podlegajgcy ochronie prawno-autorskiej,
wynalazek, tajemnica przedsiebiorstwa czy tez know-how, zawsze stanowi¢ bedg
dobro podlegajgce ochronie przed nieuprawnionym wykorzystaniem przez osoby

trzecie, a w szczegodlnosci przez konkurentéw.

% Por. art. 11 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurengji (t.j.
Dz.U.2022.1233).
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5. Miec ciastko i zjes¢ ciastko, czyli wyzwania zwigzane z obowigzkami

wynikajacymi z zasady transparentnosci

Majgc do wywazenia z jednej strony interesy podmiotéw danych i
obowigzki wynikajgce z RODO, a z drugiej przedsiebiorcow, ktorzy inwestujg
znaczne $rodki, jest oczywistym, ze pojawiajg sie wyzwania, jak pogodzi¢ obie te
kwestie. Ponizej omawiamy problemy, ktére w naszej ocenie sg szczegdlnie

istotne w Swietle omawianego zagadnienia.

Po pierwsze, w kontekscie tajemnicy przedsiebiorstwa i
zautomatyzowanego podejmowania decyzji pojawia sie pytanie, jak daleko ma
siegac informowanie o najwazniejszych zasadach podejmowania tych decyzji.
Zgodnie z art. 13 ust. pkt f RODO i odpowiadajgcym mu art. 14 ust. 2 pkt g RODO,
administrator jest zobowigzany przekaza¢ podmiotowi danych informacje o
zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 114 RODO oraz - przynajmniej w tych przypadkach - istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotyczg. Art. 22
ust. 1 RODO méwi o decyzjach, ktdre a) opieraja sie wytgcznie na
zautomatyzowanym przetwarzaniu i b) wywotujg wobec podmiotu danych skutki
prawne lub w podobny sposéb istotnie na nig wptywaja. Ustep 4 tego artykutu
dotyczy takich decyzji podejmowanych w oparciu o szczegdlne kategorie danych
osobowych. Zatem, w przypadku przetwarzania spetniajgcego wymagania
okreslone w przepisie, administrator musi przekaza¢ podmiotowi danych m. in.
istotne informacje o zasadach podejmowania decyzji w sposéb

zautomatyzowany.

Grupa Robocza Art. 29 w swoich Wytycznych dotyczgcych

zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach i
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profilowania dla celéw rozporzgdzenia 2016/679%' podata m.in. nastepujgce
przyktady decyzji wywotujgcych skutki prawne: decyzja o anulowaniu umowy,
przyznanie lub odmowa okreslonego Swiadczenia socjalnego naleznego na mocy
prawa, odmowa wpuszczenia do kraju lub odmowa obywatelstwa®*. Z kolei co do
decyzji wptywajgcych na podmioty danych w podobnie istotny sposéb, Grupa
stusznie wskazata, ze jest to otwarta kategoria i trudno z géry okresla¢, co mozna
by uznad za wystarczajgco "istotne", aby miescito sie w zakresie zastosowania
przywotanych wyzej przepiséw. We wspomnianych Wytycznych podano
nastepujgce przyktady tego rodzaju decyzji: decyzje wptywajgce na czyjgs
sytuacje finansowg (np. mozliwos¢ ubiegania sie o kredyt), decyzje wptywajgce na
dostep do ustug zdrowotnych, decyzje, ktére odmawiajg komu$ mozliwosci
zatrudnienia lub stawiajg takg osobe w powaznie gorszej sytuacji, decyzje
wptywajgce na czyjs dostep do edukacji, na przyktad na przyjecie na

uniwersytet®,

We wskazanych wyzej przypadkach powstanie po stronie administratora
danych obowigzek przekazania podmiotowi danych istotnych informacji o
zasadach podejmowania decyzji w sposob zautomatyzowany. Pojawia sie
pytanie, jak daleko siega ten obowigzek i czy istnieje ryzyko, ze jego realizacja
wymagataby ujawnienia zaawansowanych, chronionych informacji o dziataniu
danego systemu Al (chociazby informacji stanowigcych tajemnice
przedsiebiorstwa). Przepisy RODO nie precyzujg tej kwestii, poza generalng

zasadg transparentnosci opisang powyzej oraz wskazaniem, ze informacje

! Grupa Robocza Art. 29, "Wytyczne dotyczgce zautomatyzowanego podejmowania
decyzji w indywidualnych przypadkach”, WP251rev.01, zatwierdzone przez Europejskg
Rade Ochrony Danych podczas pierwszego posiedzenia plenarnego,
https://www.uodo.gov.pl/data/filemanager pl/ 908.pdf, s. 21 (dostep: 02.01.2023 r.).
*? Ibidem, s. 21.

> Ibidem, s. 22.
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kierowane do osoby, ktérej dane dotyczg, powinny by¢ w zwieztej, przejrzystej,

zrozumiatej i tatwo dostepnej formie (art. 12 ust. 1 RODO).

Gars$¢ wskazowek w odniesieniu do powyzszego zagadnienia znalez¢
mozna w wytycznych Grupy Roboczej Art. 29 w sprawie zautomatyzowanego
podejmowania decyzji. We wspomnianym dokumencie wyjasniono, ze
"administrator powinien znalez¢ prosty sposéb na przedstawienie osobie, ktorej
dane dotyczg, uzasadnienia decyzji lub kryteriéw, ktére doprowadzity do jej
podjecia. Zgodnie z przepisami RODO administrator jest zobowigzany do
przekazania osobie, ktdrej dane dotyczg, istotnych informacji o zasadach
podejmowania decyzji - informacje te niekoniecznie muszg miec postac
szczegotowego objasnienia stosowanych algorytmoéw lub ujawnienia ich w
catosci. Przekazywane informacje powinny jednak by¢ na tyle wyczerpujgce, by
osoba, ktérej dane dotyczg, zrozumiata powody podjetej decyzji**". Podkresla sie
tutaj aktywng role administratora, ktéry musi zadbac o odpowiednig forme
przekazywanych danych. Co jednak istotne w kontekscie problematyki przez nas
rozwazanej, Grupa Robocza wyraznie wskazata, ze informacja niekoniecznie musi
szczegbtowo wyjasniac dziatanie stosowanych algorytmaow, ani tez nie jest
wymagane ujawnienie ich w catosci. Zresztg mozna kwestionowac przydatnosc
informacji, ktéra miataby polega¢ na udostepnieniu podmiotowi danych zapisu

algorytmu, o czym dodatkowo wspominamy nizej.

Z drugiej strony Grupa Robocza wskazuje: "Ztozonos¢ problematyki nie
zwalnia administratora z obowigzku przekazania stosownych informacji osobie,
ktérej dane dotyczg. Motyw 58 stanowi, ze zasada przejrzystosci ,dotyczy [...] w
szczegodlnosci sytuacji, gdy duza liczba podmiotdw i ztozonos¢ technologiczna
dziatan sprawiajg, ze osobie, ktorej dane dotyczg, trudno jest dowiedziec sie i
zrozumie(, czy dotyczgce jej dane osobowe sg zbierane, przez kogo oraz w jakim

celu, na przyktad w przypadku reklamy w Internecie”. Dodatkowo warto

24 Ibidem, s. 25.
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wspomnie¢, ze w tresci motywu 71 RODO znajduje sie jeszcze jedna wskazdéwka
co do zakresu informacji, jakie powinien otrzymac podmiot danych w przypadku
zautomatyzowanego podejmowania decyzji. Zgodnie z tym motywem: "(...)
Przetwarzanie takie powinno zawsze podlega¢ odpowiednim zabezpieczeniom,
obejmujgcym informowanie osoby, ktorej dane dotyczg, prawo do uzyskania
interwencji cztowieka, prawo do wyrazenia wtasnego stanowiska, prawo do
uzyskania wyjasnienia co do decyzji wyniktej z takiej oceny oraz prawo do
zakwestionowania takiej decyzji". Fragment dotyczgcy prawa do uzyskania
wyjasnienia co do decyzji nie zostat wprawdzie przeniesiony bezposrednio do
przepisow RODO, jednak Grupa Robocza wyraznie wskazata, ze mimo tego
prawo takie przystuguje podmiotom danych: "Administrator musi zapewni¢, by
osoba, ktérej dane dotyczg, mogta korzystacd z tych praw w prosty sposob.
Stanowi to podkreslenie potrzeby, by przetwarzanie byto przejrzyste. Osoba,
ktérej dane dotyczg, moze zakwestionowac decyzje lub przedstawié wiasne
stanowisko tylko wowczas, gdy w petni rozumie, w jaki sposéb i na jakiej

25n

podstawie podjeto decyzje”".

Kolejng kwestig do rozwazenia sg techniczne ograniczenia informacji
dotyczgcych sposobdw dziatania systemow Al. W tym miejscu pojawia sie
wspomniany juz wczesniej problem "wyjasnialnosci" Al (explainability). Jak
wspomnieliSmy, istota problemu sprowadza sie do tego, czy mozliwe jest
doktadne wyjasnienie, dlaczego wynik dziatania Al jest taki, a nie inny (w
cudzystowie mozna powiedzied: dlaczego Al "podjeta" takg, a nie inng decyzje). W
projekcie aktu ds. sztucznej inteligencji znajdujg sie odniesienia do kwestii
"wyjasnialnosci". Przyktadowo, art. 13 reguluje kwestie przejrzystosci i

udostepniania informacji uzytkownikom dotyczgcych systemdw sztucznej

5 |bidem, s. 27.
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inteligencji wysokiego ryzyka®. Przepis ten wymaga przejrzystosci na dwéch
etapach. Po pierwsze, zgodnie z ust. 1, systemy sztucznej inteligencji wysokiego
ryzyka projektuje sie i opracowuje w sposéb zapewniajgcy wystarczajgcg
przejrzystosc ich dziatania, umozliwiajgcg uzytkownikom interpretacje wynikow
dziatania systemu i ich wtasciwe wykorzystanie. Tak jak w RODO mamy do
czynienia z zasadg privacy by design, tak tutaj mozna powiedzie¢, ze prawodawca
wprowadza wymaog transparency by design. Po drugie, art. 13 ust. 2 aktu ds.
sztucznej inteligencji wymaga dotgczenia do systemu Al wysokiego ryzyka
instrukcji obstugi, ktéra bedzie zawierata okreslone informacje, ktére muszg by¢
zwiezte, kompletne, poprawne i jasne, istotne oraz dostepne dla uzytkownikow.
Informacje zawarte w tej instrukcji muszg obejmowad m. in. cechy, mozliwosci i
ograniczenia skutecznosci dziatania systemu sztucznej inteligencji wysokiego

ryzyka.

Z powyzszych rozwazan, jak réwniez ze zréznicowanych technicznych
uwarunkowan technicznych Al, drég do osiggniecia okreslonego poziomu
"wyjasnialnosci" systemow sztucznej inteligencji jest wiecej niz jedna, zas duzo
zalezy rowniez od tego, jak dany system dziata w sensie technicznym.
Jednoczesnie, widoczna jest tendencja transparentnego podejscia wobec oséb
fizycznych, ktéra uwidacznia sie w RODO, ale rowniez w projektowanym akcie ws.
sztucznej inteligencji. W kontekscie podmiotéw danych osobowych wyzwanie
polega na wywazeniu tresci klauzul informacyjnych, w taki sposob aby z jednej
strony wypetnic je zgodnie z wiasciwymi przepisami prawa, jak np. RODO, a z

drugiej - aby chronic¢ interesy podmiotéw inwestujgcych czy rozwijajgcych

°® Systemy sztucznej inteligencji wysokiego ryzyka zostaty uregulowane w Tytule Il
projektowanego aktu ws. sztucznej inteligencji. Artykut 6 aktu wskazuje warunki ktorych
spetnienie powoduje uznanie danego systemu Al za system wysokiego ryzyka oraz
dodatkowo wskazuje, ze to sg systemy Al wskazane w Zatgczniku Ill do aktu. Przyktady
systemow Al wysokiego ryzyka zgodnie z tym zatgcznikiem: systemy rozpoznawania
twarzy w czasie rzeczywistym, systemy stosowane w rekrutacji czy réznego rodzaju
systemy przeznaczone do Scigania przestepstw.
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systemy Al, ktére to podmioty nie sg zainteresowane zdradzaniem informacji

poufnych czy wrecz swojej tajemnicy przedsiebiorstwa.

Pojawia sie w zwigzku z tym szereg pytan. Jak daleko siega obowigzek
transparentnosci wobec podmiotéw danych? Czy wystarczajgce bedzie
wypetnienie obowigzkéw informacyjnych zdefiniowanych w przepisach RODO,
czy tez powinnismy rozumiec transparentnosc szerzej, co oznaczatoby, ze
konieczne bedzie wykazanie w tym zakresie dodatkowej inicjatywy przez
przedsiebiorcow wobec podmiotéw danych? Sprobujemy teraz odpowiedzie¢ na

te pytania.

6. Whnioski: miedzy Scyllg a Charybdg?

Spostrzezenia, ktére poczyniliSmy powyzej prowadzg do wniosku, ze w
przypadku wykorzystywania w procesach przetwarzania danych osobowych
rozwigzan wykorzystujgcych technologie sztucznej inteligencji, pojawic¢ sie moze
wrazenie konfliktu pomiedzy dwiema wartosciami. Pierwszg z nich jest
koniecznos$¢ zapewnienia przejrzystosci w zakresie przetwarzania danych
osobowych zgodnie ze standardami okreslonymi w przepisach RODO oraz w
obowigzujacych wytycznych?’. Drugg natomiast jest potrzeba ochrony poufnosci
informacji stanowigcych tajemnice przedsiebiorstwa, co w szczegdlnosci
obejmuje szczegdty techniczne dotyczgce dziatania systemow sztucznej

inteligencji.

W kontekscie powyzszego, szczegolng watpliwos¢ moze budzic to, czy

rzetelne wykonanie obowigzkéw informacyjnych wzgledem osoby, ktérej dane

*” Chodzi tu przede wszystkim o wytyczne Europejskiej Rady Ochrony Danych i o
wytyczne Grupy Roboczej art. 29 w zakresie, w jakim zachowaty one aktualnosc¢.
Dodatkowo w gre mogg wchodzi¢ wytyczne wydane przez organy ochrony danych
osobowych poszczegdlnych krajéw, istotne przede wszystkim na ich terenie, ale
pomocniczo réwniez w innych panstwach.
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dotyczg, nie bedzie niekiedy wymagato ujawnienia informacji, ktore ze wzgledu
na swoj charakter - czy to tajemnicy przedsiebiorstwa, czy tez, nawet w braku
spetnienia ustawowych wymagan dla uznania za tajemnice przedsiebiorstwa, po
prostu informacji biznesowo wrazliwych - powinny pozosta¢ niedostepne dla

nieupowaznionych osob trzecich.

W naszej ocenie wspomniany wyzej konflikt jest raczej pozorny i obie
wskazane wartosci sg mozliwe do pogodzenia, z uwzglednieniem zaréwno
intereséw 0sob fizycznych (podmiotow danych), jak i Srodowiska biznesowego.
Analiza przepisdw RODO odnoszgcych sie do kwestii przejrzystosci
przetwarzania, a w tym obowigzkéw informacyjnych wobec podmiotéw danych,
prowadzi do wniosku, ze wymogi w zakresie przejrzystosci przetwarzania same w
sobie nie stanowig zagrozenia dla poufnosci szczegdlnie wrazliwych informacji
dotyczacych systemdw sztucznej inteligencji. W naszej ocenie w tekscie RODO
brak jest przepisu, ktéry wymagatby nadmiernie szczegétowego wyjasniania
podmiotom danych zasad dziatania systemow sztucznej inteligencji
wykorzystywanych do przetwarzania ich danych osobowych. Lektura wtasciwych
przepisow, a przede wszystkim dostepnych wytycznych prowadzi wrecz do
wniosku odwrotnego. Siegnijmy ponownie do wytycznych Grupy Roboczej Art. 29
W sprawie zautomatyzowanego podejmowania decyzji. Zostato w nich wprost
podkreslone, ze osoba, ktérej informacje sg przekazywane, musi by¢ w stanie je
zrozumie¢®®, jak réwniez, ze musi rozumie¢, na jakiej zasadzie podjeto decyzje”.
Wobec powyzszego, stoimy na stanowisku, ze z powotanych wyzej wytycznych
Grupy Roboczej Art. 29 mozna wnioskowac, ze informacja dla podmiotu danych

powinna ograniczac sie do klarownego wyjasnienia samej "logiki" dziatania

*® Grupa Robocza Art. 29, "Wytyczne dotyczgce zautomatyzowanego podejmowania
decyzji w indywidualnych przypadkach", WP251rev.01, zatwierdzone przez Europejska
Rade Ochrony Danych podczas pierwszego posiedzenia plenarnego,
https://www.uodo.gov.pl/data/filemanager pl/ 908.pdf, s. 25 (dostep: 02.01.2023 r.).

*° Ibidem, s. 26.
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systemu, czego nie mozna utozsamiac¢ z obowigzkiem przedstawiania ztozonych
opiséw dotyczgcych stosowanych algorytmow lub technologii, czy wrecz
udostepnienia tresci konkretnych algorytmow. W naszej ocenie miatoby to
odwrotny skutek i zawarcie w informacji dla podmiotu danych zbyt duzej ilosci
szczegotow technicznych dotyczgcych zasad dziatania systemu sztucznej
inteligencji grozitoby catkowitym wypaczeniem idei przejrzystosci i naruszatoby
zasady okreslone w art. 12 RODO. Trudno oczekiwac¢ od przecietnej osoby, aby
miata wiedze techniczng pozwalajgcg na zrozumienie zbyt szczegbétowych
informacji dotyczgcych rozwigzan technicznych lub stosowanych algorytméw. Od
administratora nalezy raczej oczekiwac, aby wyselekcjonowat odpowiednie

informacje i przetozyt je na jezyk zrozumiaty dla odbiorcow.

Przejrzystos¢ zostata tez wskazana jako jeden z wymogow dotyczgcych
godnej zaufania sztucznej inteligencji w dokumencie "Wytyczne w zakresie etyki
dotyczgce godnej zaufania sztucznej inteligencji" opracowanym w 2018 r. przez
Al HLEG™. Znalazto sie w nim odniesienie do zagadnienia "wyjasnialnosci" Al i
tego, ze jej osiggniecie nie zawsze jest mozliwie w stu procentach. Jak wskazali
autorzy tych wytycznych: "To, do jakiego stopnia potrzebna jest mozliwos¢
wyjasnienia, w duzej mierze zalezy od kontekstu i powagi konsekwencji w
przypadku, gdy uzyskany wynik bedzie btedny czy niedoktadny. Na przyktad
obawy natury etycznej zwigzane z niedoktadnymi zaleceniami dotyczgcymi
zakupow generowanymi przez system Sl (sztucznej inteligencji - przyp. aut.) moga
miec btahy charakter, inaczej niz w przypadku systemow Sl (sztucznej inteligencji
- przyp. aut.), ktére oceniajg, czy osoba skazana za przestepstwo powinna zostac

31n

zwolniona warunkowo™". Odnoszgc to do obowigzkéw informacyjnych mozna

PAI HLEG, "Wytyczne w zakresie etyki dotyczgce godnej zaufania sztucznej inteligengji",
https://www.europarl.europa.eu/meetdocs/2014 2019/
plmrep/COMMITTEES/|JURI/DV/2019/11-06/Ethics-guidelines-Al PL.pdf, s. 3 (dostep:
03.01.2023 r.).

3 Ibidem, s. 16.
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powiedzie¢, ze wskazéwkg co do tego, jak formutowad informacje kierowane do
podmiotow danych oraz jak selekcjonowac tresci, ktére sie w nich znajdg, moze
zalezeC réwniez od ciezaru skutkdw, jaki niesie za sobg wykorzystanie systemu Al

wobec odbiorcy informacgji.

Niemniej, to, co mogtoby by¢ pomocne zaréwno z punktu widzenia
podmiotow danych, jak i biznesu, to wytyczne wydane przez Europejskg Rade
Ochrony Danych (dalej jako "EROD") w wiekszym stopniu uwzgledniajgce
zastosowania Al, opracowane oczywiscie z uwzglednieniem konsultacjach
publicznych. W szczegdlnosci mile widziane bytoby uzupetnienie
dotychczasowych wypowiedzi EROD dotyczgcych transparentnosci i obowigzkéw
informacyjnych konkretnie o kwestie zwigzane z Al. Mogtoby to by¢ pomocne w
okresleniu zakresu informacji, jakie nalezy przekazywa¢ podmiotom danych, gdy
w gre wchodzi np. profilowanie czy zautomatyzowane podejmowanie decyzji z

uzyciem Al, najlepiej z podaniem mozliwie zréznicowanych przyktaddw.

Nie mozemy oczywiscie wykluczy¢, ze w przysztosci wypracowane zostang
stanowiska przywigzujgce wiekszg wage do szczegdtow technicznych w ramach
obowigzkéw informacyjnych wobec podmiotéw danych, np. w nastepstwie
wejscia w zycie wiekszej liczby regulacji prawnych dotyczacych Al, praktyki
rynkowej czy orzecznictwa, ktdre predzej czy pdzniej pojawi sie w kontekscie
systemoéw sztucznej inteligencji. Na poziomie prawa unijnego widoczny jest trend
ktadacy nacisk na transparentnos¢ wobec oséb fizycznych i to nie tylko w
konteksScie przetwarzania danych osobowych. Taki trend juz zaczyna sie juz z
resztg uwidacznia¢, a obowigzki zwigzane z transparentnoscig przewijaja na
poziomie prawa UE w kontekscie technologii. W kontekscie Al, w projekcie aktu
ws. sztucznej inteligencji, oprocz wskazanych wyzej obowigzkow w zakresie
przejrzystosci zwigzanych z systemami Al wysokiego ryzyka znajdujg sie takze
inne podobne, lecz bardziej og6Ine obowigzki w odniesieniu do okreslonych

systemow sztucznej inteligencji. Dotyczg one przede wszystkim zapewnienia, aby
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osoby fizyczne zdawaty sobie sprawe, ze wchodzg w interakcje z systemem
sztucznej inteligencji, a nie cztowiekiem, czy tez aby byty Swiadome, ze ogladajg
materiaty wygenerowane przy uzyciu Al, tudzgco przypominajgce np. prawdziwe

osoby (tzw. deepfake).

7. Podsumowanie

Jak wynika z powyzszych rozwazan, w naszej ocenie nie mamy obecnie do
czynienia z nierozwigzywalnym konfliktem intereséw pomiedzy podmiotami
danych osobowych a podmiotami, ktére rozwijajg lub inwestujg w technologie
bazujgce na czy tez wykorzystujgce sztuczng inteligencje. Widzimy mozliwos¢
pogodzenia tych dwdch grup intereséw w sposéb, ktéry nie bedzie wymuszat
ujawniania informacji wrazliwych z biznesowego punktu widzenia. Co wiecej,
naszym zdaniem przekazywanie w ramach realizacji obowigzkéw informacyjnych
wobec podmiotu danych zbyt szczegdtowych informacji technicznych o zasadach
dziatania takich technologii nie tylko nie zdatoby egzaminu, ale mogtoby wrecz

zaprzeczac idei transparentnosci wyrazonej w RODO.

Nie oznacza to oczywiscie catkowitego braku wyzwan w wyzej opisanej
sferze, jak rowniez nie zwalnia podmiotéw rozwijajgcych Al czy w nig
inwestujgcych od przywigzywania wagi do obowigzkéw wynikajgcych z RODO, a
w przysztosci rowniez z innych aktéw prawnych dotyczgcych sztucznej
inteligencji. Naszym zdaniem nalezy bra¢ pod uwage te obowigzki juz na etapie
projektowania systeméw Al i to nie tylko wtedy, gdy planowane jest dziatanie w
oparciu o decyzje podejmowane w sposdb zautomatyzowany. Warto wybiegac¢ w
przysztosc i juz teraz tak planowac dziatanie swoich narzedzi, aby uprzedzac
wyzwania, zamiast na nie reagowad, tym bardziej ze prawne trendy w kierunku
transparentnosci sg wyraznie widoczne na poziomie prawa UE. Na obecnym

etapie warto postulowac siegniecie do narzedzi i kompetencji, w jakie
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wyposazona jest EROD i uzupetnienie wytycznych wydanych przez EROD lub
przez nig zatwierdzonych wytycznych Grupy Roboczej Art. 29 o przyktady
zwigzane bezposrednio z Al, najlepiej skonsultowane ze Srodowiskami

zajmujgcymi sie tg technologia.
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Wyjasnialnosc¢ Sl w fazie wykorzystania -
aspekty prawne i techniczne

Autor: r.pr. Maciej Gawronski**

1. Wprowadzenie

Jednym z gtdéwnych zagadnien frapujgcych teoretykow i praktykéw
zagadnien rozwoju sztucznej inteligencji jest kwestia wyjasnialnosci decyzji i
sposobu percypowania i rozumowania, czy tez podejmowania decyzji przez dany
system Sl. Z jednej strony chcemy nadgzac za sztuczng inteligencjg, a z drugiej -
co wazniejsze - kontrolowad, czy wyniki dziatania SI odpowiadajg naszym
oczekiwaniom. Nie chcemy poprzestac¢ na wyjasnieniu ,tak bedzie lepiej” lub ,tak
byto lepiej”. Stojg za tym wzgledy systemowe i praktyczne w tym samym czasie.
Brak zrozumienia sposobu dziatania jak i mierzenia wynikéw dziatania SI moze
prowadzi¢ do tego, ze SI ,wymknie sie w spod kontroli” w rozumieniu braku
trafnosci dziatan Sl wzgledem mniej lub bardziej oczekiwanych i zdefiniowanych
parametrow. Lub tez moze dojs¢ do zmanipulowania SI w sposob ukryty przed
okiem szerszej publiczno$ci®. Z drugiej strony eksperci juz teraz sygnalizujg
niemoznosc ,przeswietlenia” sposobu dziatania i podejmowania decyzji przez

réznego rodzaju systemy SI.

Na tym tle proponowane unijne Rozporzadzenie o Sztucznej Inteligencji

przyjmuje pewne kompromisowe podejscie, ktore postaramy sie krétko

* Maciej Gawronski, radca prawny specjalizujgcy sie w prawie technologii, partner
kancelarii GP Partners, redaktor i wspétautor bestselleréw ,,RODO. Przewodnik ze
wzorami”, ,Jak pisa¢ pisma procesowe i prowadzi¢ komunikacje w sporze. Czyli
ksigzeczka o pisaniu pism” a takze ,Guide to the GDPR", laureat Nagrody Prezesa Urzedu
Ochrony Danych Osobowych.

* AIA przewiduje takze pole do manipulacji decyzjami Sl w sposéb jawny, w celu
przeciwdziatania dyskryminacji



przedstawic. Projekt Rozporzadzenia UE o Sztucznej Inteligencji bedziemy
nazywac AlA od Articifial Inteligence Act. System sztucznej inteligencji wysokiego

ryzyka nazwiemy jednak Sl od sztuczna inteligencja.

2. Czym jest wyjasnialnos¢?

Wedtug Stownika Jezyka Polskiego wyjasnialnos¢ jest mozliwoscig
wyjasnienia czegos. Wyjasnienie oznacza natomiast uczynienie czegos
zrozumiatym, podanie powodow lub motywdéw. Wedtug Cambridge Dictionary
angielskie ,,explain” oznacza uczynienie czegos$ jasnym lub tatwym do
zrozumienia przez opisanie tego lub podanie o tym informacji. Ewentualnie, jak
to nazywat (prawdopodobnie) niejaki Husserl, unaocznienie. Wyjasnialno$¢ w
moim rozumieniu to natomiast mozliwos¢ zrozumienia danego ciggu

przyczynowo-skutkowego czyli wielostopniowej implikacji.

Wyjasnialnos¢ mozna uznac za aspekt przejrzystosci rozumianej jako
wiedza, ,ze i jak”, czyli ,ze" co$ ma miejsce (np. ze uzywana jest jakas Sl) i ,jak” to
co$ zachodzi, czyli jak przebiega proces kognicyjno-decyzyjno-wykonawczy z
udziatem tej SI.Wyprzedzajac nieco tok wywodu, do wyjasnialnosci SI moglibySmy
podejs¢ na dwa sposoby, rozrdzniajgc wyjasnialnosc racjonalng i wyjasnialnos¢

empirycznag.

Wyjasnialnosc¢ racjonalng Sl idealnie nalezatoby sprowadzi¢ do mozliwosci
zrozumienia, jakie sg powigzania logiczne wystepujgce pomiedzy kolejnymi
aktywnosciami systemu.

Za wyjasnialno$¢ empiryczng SI moglibysSmy zas uznac¢ wysokg efektywnos¢
dziatania Sl i mozliwosc jej optymalizacji. Sceptycy by¢ moze zarzucg owo
skompromitowane ostatnio ,corelation does not mean causation” oraz zwrocg

uwage na kwestie skali porownawczej. Tym niemniej wyjasnialnosc SI moze w
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praktyce zeslizgnac sie witasnie w kierunku ,a jednak sie kreci” tak przewrotnie

pokazanego w ,Raporcie mniejszosci”.

3. Wyjasnialnos¢ w RODO

O ile RODO nie postuguje sie bezposrednio pojeciem ,wyjasnialnosci”, o
tyle wtasnie w RODO warto szukac genezy i wskazéwek rozumienia tego pojecia.
Art. 5 ust. 1 lit. a RODO postuguje sie sformutowaniem przetwarzania danych
.rzetelnie i w sposéb przejrzysty dla osoby, ktorej dane dotyczg” (a po angielsku
fairly and in a transparent manner in relation to the data subject™). Jest to
najwazniejsza zasada RODO - zasada zgodnosci z prawem, rzetelnosci i

przejrzystosci.

Posrednio o wyjasnialnosci méwi artykut 22 RODO. Przepis ten, dotyczy
zautomatyzowanego podejmowania decyzji o znaczeniu prawnym lub
podobnym. Zgodnie z art. 22 RODO, jezeli wzgledem danej osoby decyzja
miataby by¢ podjeta w sposdb automatyczny (czyli np. przez Sl), to osoba ta
powinna miec co najmniej prawo do uzyskania ,interwencji ludzkiej ze strony
administratora” (odwotania do cztowieka), do wyrazenia wtasnego stanowiska i
do zakwestionowania tej zautomatyzowanej decyzji. Jak pisaliSmy juz w 2018
roku w ,,RODO. Przewodnik ze wzorami” na stronie 260, elementem uprawnien
podmiotu danych wzgledem ktérego zastosowano zautomatyzowang decyzje jest
prawo do wyjasnienia powodow takiej decyzji. Wreszcie, zgodnie z art. 13 ust. 2
lit. f RODO i blizniaczym art. 14 ust. 2 lit. g RODO, administrator danych powinien
podac osobie informacje o zautomatyzowanym podejmowaniu decyzji, w tym o
profilowaniu, o ktérym mowa w art. 22 RODO oraz istotne informacje o zasadach
ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach

takiego przetwarzania dla osoby, ktérej dane dotycza.

* Skadingd, tekst polski i tekst angielski art. 5 ust. 1 lit. a RODO rozumiane dostownie nie
do konca sie pokrywaja.
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Z tych przepiséw wyprowadzamy a przynajmniej wyprowadzalismy
dotychczas obowigzek wyjasnienia osobie powoddéw konkretnej
zautomatyzowanej decyzji (jak i poinformowania jej o tym, ze decyzja
podejmowana jest w sposob zautomatyzowany) - tam, gdzie decyzje wywotywac

miaty skutki prawne lub podobne.

4. Czy SI musi by¢ wyjasnialna

Pojecie i zagadnienie wyjasnialnosci Sl jest gorgco dyskutowane przez ekspertow.
Czy zatem SI musi by¢ wyjasnialna? Okazuje sie, ze AIA nie zawiera wyrazonego
wprost wymogu wyjasnialnosci SI. AIA uzywa okreslenia ,wyjasnialne” //
.explainable” jedynie raz, w motywie 38, w kontekscie SI stosowanych do

egzekwowania prawa i w powigzaniu z terminem ,przejrzyste” // ,transparent”.

...Ponadto korzystanie z istotnych procesowych praw podstawowych, takich jak
prawo do skutecznego srodka prawnego i dostepu do bezstronnego sqdu, jak
réwniez prawo do obrony i domniemania niewinnosci, moze byc utrudnione, w
szczegolnosci w przypadku gdy takie systemy sztucznej inteligencji nie sq w

wystarczajgcym stopniu przejrzyste, wyjasnialne i udokumentowane.

AlA czesciej mowi o przejrzystosci. Okresleniem ,przejrzystos¢” AlA
postuguje sie pietnascie razy. Z tego dziewiec razy w motywach, z czego siedem
razy w kontekscie, ktory omawiamy. W tekscie przepiséw okreslenie
.przejrzystos¢” uzyte jest szesciokrotnie, a gdy pominiemy tytut artykutu 13 AlA -
Przejrzystosc i udostepnianie informacji uzytkownikom, to pieciokrotnie.
Rozrdznienie miedzy wyjasnialnoscig a przejrzystoscig w rozumieniu AlA jest
istotne. Takze samo rozumienie ,przejrzystosci” posiada swoje meandry, o czym

dalej.
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5. Przejrzystos¢ odpowiednia
Potrzebe okreslonego stopnia przejrzystosci deklaruje motyw 47 AIA®

Aby [1] zapobiec efektowi czarnej skrzynki, ktéry moze sprawic, Ze niektore

systemy sztucznej inteligencji stanq sie niezrozumiate lub zbyt skomplikowane
dla 0séb fizycznych, od systemow sztucznej inteligencji wysokiego ryzyka nalezy
wymagac zapewnienia [2] okreslonego stopnia [3] przejrzystosci. Uzytkownicy
powinni [4] by¢ w stanie interpretowac wyniki dziatania systemu i odpowiednio
Z nich korzystac¢. W zwiqzku z tym do systemow sztucznej inteligencji wysokiego
ryzyka nalezy dotgczac [5] odpowiedniq [6] dokumentacje i [7] instrukcje
obstugi, a w stosownych przypadkach systemy te powinny zawierac [8] zwiezte i
jasne informacje, w tym informacje dotyczqce ewentualnego zagrozenia dla

praw podstawowych oraz dyskryminacji.

Juz z tresSci motywu 47 mozemy wywnioskowaé, ze AIA mocno relatywizuje
pojecie przejrzystosci (nawet nie wyjasnialnosci). dziatania SI”, ktéra ma by¢
~okreslona”. Oczywiscie narzuca sie pytanie, kto bedzie oceniat ten ,okreslony” (a
w art. 13 AlA rozwiniety jako ,wystarczajgcy o odpowiednim stopniu i rodzaju”)
stopien przejrzystosci. SPOILER ALERT - na etapie dopuszczenia do rynku bedzie

to jednostka certyfikujaca.

6. Przejrzystosc i udostepnianie informacji uzytkownikom - Artykut 13

AlA

O przejrzystosci Sl bezposrednio traktuje artykut 13 AIA. Zgodnie z art. 13
ust. T AIA,

* podkreslenia i numery w teksécie motywu 47 zostaty wstawione przez autoréw artykutu
i maja na celu zwrdcenie uwagi czytelnika na okreslenia, ktére mogg miec szczegdlne
znaczenie przy interpretacji tekstu.
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Systemy sztucznej inteligencji wysokiego ryzyka projektuje sie i opracowuje sie
w sposob zapewniajgcy wystarczajgcg przejrzystosc ich dziatania,
umozliwiajgcq uzytkownikom interpretacje wynikow dziatania systemu i ich
wiasciwe wykorzystanie. Zapewnia sie odpowiedni rodzaj i stopien
przejrzystosci w celu osiggniecia zgodnosci z odpowiednimi obowigzkami

uzytkownika i dostawcy, okreslonymi w rozdziale 3 niniejszego tytutu.

Art. 13 ust. 1 AIA naktada, przede wszystkim na producentow,
postulatywny obowigzek projektowania i opracowywania systeméw SI w sposdéb
zapewniajgcy te wystarczajgcg, o odpowiednim stopniu i rodzaju, przejrzystos¢
dziatania. Wtasciwie kazde stowo w powyzszym cytacie niesie ze sobg istotny
tadunek znaczeniowy. Tu zwro¢my uwage, ze art. 13 ust. 1 AIA oczekuje
przejrzystosci ,wystarczajgcej” o ,odpowiednim” ,rodzaju” i ,stopniu”. Sg to

sformutowania ,,zmiekczajgce”.

Art. 13 AIA wprost wymienia tylko jeden Srodek zapewnienia przejrzystosci SI,
a mianowicie - instrukcje obstugi. Instrukcja obstugi SI powinna zawierac zwiezte,

kompletne, poprawne i jasne informacje® obejmujace:

a) tozsamos¢ dostawcy;
b) cechy, mozliwosci i ograniczenia skutecznosci dziatania SI, w tym:
i) przeznaczenie;
ii) poziom doktadnosci, solidnosci i cyberbezpieczenstwa, [...],
wzgledem ktérego przetestowano i zwalidowano SI, i wszelkie znane
i dajgce sie przewidzie¢ okolicznosci, ktére mogg miec wptyw na ten
oczekiwany poziom doktadnosci, solidnosci i cyberbezpieczenstwa;
iii)  wszelkie znane lub dajgce sie przewidzie¢ okolicznosci zwigzane z

wykorzystaniem Sl zgodnie z przeznaczeniem lub w warunkach

* Zwiezte i kompletne oraz poprawne i jasne to oczywiscie cechy wykluczajgce sie.
Nawigzujgc do popularnego zartu o ,tanio, szybko, dobrze”, brakuje tylko informacji, ze
Rabat jest stolicg Maroka.

Strona|31



C)

d)

e)

dajgcego sie racjonalnie przewidzie¢ niewtasciwego wykorzystania,
ktore mogg powodowac zagrozenia dla zdrowia i bezpieczeristwa
lub praw podstawowych;

iv) skutecznos¢ dziatania w odniesieniu do oséb lub grup, wzgledem
ktorych ma by¢ wykorzystywany;

V) w stosownych przypadkach, specyfikacje dotyczgce danych
wejsciowych lub wszelkie inne istotne informacje dotyczace
wykorzystywanych zbioréw danych treningowych, walidacyjnych i
testowych, uwzgledniajgc przeznaczenie systemu sztucznej
inteligencji;

ewentualne zmiany w XAl i jego skutecznosci dziatania, ktdére zostaty z gory

zaplanowane przez dostawce w momencie przeprowadzania pierwotne;j

oceny zgodnosci;

srodki nadzoru ze strony cztowieka, o ktérych mowa w art. 14 AIA, w tym

Srodki techniczne wprowadzone w celu utatwienia uzytkownikom

interpretacji wynikow dziatania systemow sztucznej inteligencji;

przewidywany cykl zycia Sl oraz wszelkie niezbedne srodki w zakresie
konserwacji i utrzymania majgce na celu zapewnienie wtasciwego

funkcjonowania tego SI, w tym dotyczgce aktualizacji oprogramowania.

Biorgc pod uwage dotychczasowe Swiatowe dokonania na polu

sporzadzania i stosowania instrukcji obstugi réznego typu rozwigzan, w tym na
polu tworzenia dokumentacji uzytkownika i technicznej systemoéw
informatycznych, ciekawe bedg na pewno wygladac instrukcje SI. Gros wymogow
co do transparentnosci Sl wynika jednak z zawartego w art. 13 ust. 1 AIA
odwotania do przepisdw Rozdziatu 3 Tytutu Il AIA - Systemy sztucznej inteligencji

wysokiego ryzyka, czyli do artykutéw 16 do 29 AlA.

Artykuty 16 do 28 AlA opisujg wymogi wzgledem dostawcow SI. Z

perspektywy szeroko pojetej przejrzystosci Sl znaczenie majg tu wymogi:
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sporzadzenia dokumentacji technicznej, przechowywania automatycznych
rejestréw zdarzen, stosowania systemu zarzgdzania ryzykiem, stosowania
systemu zarzgdzania jakoscig, poddania Sl procedurze oceny zgodnosci,
reagowania na niezgodnosci, informowania organdw panstwowych o
niezgodnosciach. Wymogi te nie zapewniajg wprost przejrzystosci ani
wyjasnialnosci dziatania SI, ale powinny da¢ mozliwos$¢ empirycznej weryfikacji
prawidtowosci dziatania Sl oraz ustalania przyczyn nieprawidtowosci w dziataniu

SI. Moze to by¢ wiec przyczynek do tego odpowiedniego stopnia przejrzystosci.

Na marginesie warto spostrzec art. 16 lit. j AlA, zgodnie z ktérym dostawcy
SI, na zgdanie organow krajowych, majg obowigzek wykazac zgodnos¢ systemu
sztucznej inteligencji wysokiego ryzyka z wymogami ustanowionymi w rozdziale 2
tytutu |1l AIA*. Przepis ten wydaje sie by¢ rozwodnionym odpowiednikiem zasady

rozliczalnos$ci z art. 5 ust. 2 RODO.

Do uzytkownikdéw SI, oprécz wymogu niewprowadzania istotnych zmian do
Sl z art. 28 ust. 1 lit. c AIA (ktére to zmiany przeksztatcajg uzytkownika w
dostawce z perspektywy AlA), stosujg sie wymogi art. 29 AIA. Zgodnie z tym
przepisem, uzytkownik SI ma obowigzek (1) korzystania z Sl zgodnie z instrukgjg,
(2) zapewnienia adekwatnosci danych wejsciowych, (3) monitorowania

korzystania z Sl ,w oparciu o instrukcje obstugi” pod katem ryzyka®, (4)

¥ Tajemnicg jest, dlaczego juz nie ma tego obowigzku wzgledem wymogow z rozdziatu 3,
skoro ,wymog wykazania zgodnosci z wymogami” jest na koncu listy wymogow art. 16 -
pierwszego w rozdziale 3.

8 Jezeli uzytkownicy majq powody przypuszczac, ze uzytkowanie systemu sztucznej
inteligencji zgodnie z instrukcjq obstugi moze doprowadzi¢ do powstania ryzyka w rozumieniu
art. 65 ust. 1, informujq o tym fakcie dostawce lub dystrybutora i wstrzymujq uzytkowanie
systemu. Ten enigmatycznie brzmigcy przepis art. 29 ust. 4 zd. 2 AlA jest podwdjnie
dziwny. Odestanie do art. 65 ust. 1 AlA jest wadliwe, bo przepis ten nie definiuje ryzyka.
Odestanie dalsze do art. 3 pkt 19 rozporzadzenia (UE) 2019/1020 ponownie nie definiuje
ryzyka tylko ,produkt stwarzajgcy ryzyko" zas definicja samego ryzyka w art. 3 pkt 18
rozporzadzenia (UE) nic szczegdlnego nie wnosi (ale przynajmniej nie definiuje ryzyka
jako szansy, przeciwnie do ISO 31000:2018)
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przechowywania logéw, (5) wykorzystania informacji z instrukcji obstugi do
przeprowadzania oceny skutkéw dla ochrony danych w rozumieniu art. 35

RODO.

Z perspektywy uzytkownika SI, wymogi z art. 29 AIA do potrzeb oceny
przejrzystosci stosowania S| sprowadzajg sie do zrozumienia i zrozumiatej
instrukcji obstugi®®, korzystania z instrukcji, zapewnienia jakosci danych (w miare

mozliwosci), przechowywania logéw. Ale to nie wszystko.

7. To gdzie wyjasnialnos¢

Jak wynika, a przynajmniej powinno wynikac, z opisu art. 13 AlA, ktory
traktowac¢ ma rzekomo o przejrzystosci, przepis ten przejrzystos¢ sprowadza w
zasadzie do instrukcji obstugi i dokumentacji. Podstaw do pewnej wyjasnialnosci
mozemy raczej doszukiwac sie w artykule 14 AlA - Nadzdr ze strony cztowieka.

Artykut 14 ust. 1 AIA przewiduje, ze

systemy sztucznej inteligencji wysokiego ryzyka projektuje sie i opracowuje sie
w taki sposob, w tym poprzez uwzglednienie odpowiednich narzedzi interfejsu
cztowiek-maszyna, aby w okresie wykorzystywania systemu sztucznej

inteligencji wysokiego ryzyka mogty je skutecznie nadzorowac osoby fizyczne.
Zgodnie z art. 14 ust. 2 AlA,

Nadzdr ze strony cztowieka ma na celu zapobieganie ryzyku dla zdrowia,
bezpieczenstwa lub praw podstawowych lub minimalizowanie takiego

ryzyka®, ktére moze sie pojawi¢, gdy system sztucznej inteligencji wysokiego

¥ W przypadku zdarzenia powodujgcego szkode lub odpowiedzialnos¢, niejasnosé
instrukcji obstugi moze byc¢ okolicznoscig obcigzajgca obie strony - dostawce i
uzytkownika S|

% Zwro¢my uwage na niekonsekwencje terminologiczng AIA. W art. 14 ust. 2 AIA mowi
sie o tolerowaniu ryzyka a w art. 29 ust. 4 zd. 2 AIA o wstrzymaniu uzytkowania Sl, gdy
wystepuje ryzyko. Skadingd dyspozycja tego ostatniego (nakaz zaprzestania uzywania SI,
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ryzyka jest wykorzystywany zgodnie z jego przeznaczeniem lub w warunkach
dajgcego sie racjonalnie przewidzie¢ niewtasciwego wykorzystania®', w
szczegolnosci gdy takie ryzyko utrzymuje sie pomimo stosowania innych

wymogow okreslonych w niniejszym rozdziale.

Z zestawienia obu norm mozna wysnu¢ dwa wnioski. Po pierwsze
uzytkownik SI powinien orientowac sie w tym, jak dziata SI - a w zasadzie jakie sg
wyniki dziatania SI, aby mdc kontrolowac system. Po drugie, ze unijny
ustawodawca kontentuje sie wspomniang na wstepie empiryczng
wyjasnialnoscig. Wnioski te potwierdza funkcjonalny opis Srodkéw nadzoru

ludzkiego zawarty w art. 14 ust. 3 AIA. Srodki nadzoru ludzkiego majg umozliwiac:

a) zrozumienie w petni moZzliwosci i ograniczen systemu sztucznej inteligencji
wysokiego ryzyka oraz nalezyte monitorowanie jego dziatania, tak aby
oznaki anomalii, nieprawidtowego funkcjonowania i nieoczekiwanych
wynikow dziatania mozna byto wykrywac i zaradzi¢ im tak szybko, jak to
mozliwe;

b) bycie stale swiadomym potencjalnej tendencji do automatycznego
polegania lub nadmiernego polegania na wyniku dziatania systemu
sztucznej inteligencji wysokiego ryzyka (tzw. ,,automation bias”), w
szczegolnosci w przypadku systemow sztucznej inteligencji wysokiego
ryzyka wykorzystywanych do udzielania informacji lub zalecen na potrzeby

decyzji podejmowanych przez osoby fizyczne;

gdy pojawi sie ,ryzyko”) jest zyczeniowa w tym sensie, ze w sytuacji juz wdrozonego SI
realnym wyborem jest poréwnanie ryzyka korzystania z Sl z ryzykiem zaprzestania
korzystania z SI.

*" Innymi stowy, jezeli producent moze przewidzie¢, do czego mozna wykorzystac jego Sl
nawet niezgodnie z oferowanym przeznaczeniem, to powinien opisac tego
konsekwencje. W praktyce moze to doprowadzi¢ do ograniczania przez producentow
zakresu zastosowania S| do zakresu, ktéry w praktyce bedzie niestosowalny, aby
ograniczy¢ odpowiedzialnosc¢ tych producentow.
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¢) prawidfowq interpretacje wyniku dziatania systemu sztucznej inteligencji
wysokiego ryzyka, biorgc pod uwage w szczegolnosci cechy systemu oraz
dostepne narzedzia i metody interpretacji;

d) podjecie decyzji, w kazdej konkretnej sytuacji, o niekorzystaniu z systemu
sztucznej inteligencji wysokiego ryzyka lub w inny sposob zignorowanie,
reczng zmiane lub odwrocenie wyniku dziatania systemu sztucznej
inteligencji wysokiego ryzyka;

e) ingerowanie w dziafanie systemu sztucznej inteligencji wysokiego ryzyka lub
przerwanie dziatania systemu za pomocq przycisku ,stop” lub podobnej

procedury.

Skoro Srodki nadzoru (wbudowane w interfejsy Sl lub opisane, w instrukgcji
obstugi zapewne, powinny umozliwia¢ ludzkiemu nadzorcy Sl petne zrozumienie
mozliwosci i ograniczenia SI, nalezyte monitorowanie dziatania Sl oraz
prawidtowg interpretacje wyniku dziatania S, to oznacza zapewne, ze jakis

poziom wyjasnialnosci dziatania Sl powinien by¢ zapewniony.

8. Kto decyduje

Inicjalnie, o tym czy dziatanie SI jest wystarczajgco przejrzyste, majg
decydowac jednostki certyfikujgce (zwane w AlA jednostkami notyfikowanymi).
AlA przewiduje takze caty mechanizm informacji zwrotnej (tzw. feedbackowania)
w Tytule VII Monitorowanie po wprowadzeniu do obrotu, wymiana informacgji,
nadzor rynku. Zapewne od sprawnosci tego mechanizmu zalezed bedzie kontrola

dziatania Sl na terenie UE, a wiec i wymagania co do poziomu wyjasnialnosci Sl.

9. Artykut 52 nie na temat

AlA posiada rowniez art. 52 o wdziecznym tytule Obowigzki w zakresie

przejrzystosci w odniesieniu do okreslonych systemow sztucznej inteligencji. Jednak
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przepis ten (tradycyjnie) wbrew swojemu tytutowi w pomijalnym stopniu dotyczy
transparentnosci a w zasadzie w zadnym wyjasnialnosci. Przepis ten wprowadza
wymaog informowania nas w niektorych sytuacjach, ze nie rozmawiamy z

cztowiekiem.

10.Podsumowanie

Wydaje sie, ze obecna redakcja AIA w zasadzie nie wymaga od S| wyjasnialnosci,
w szczegodlnosci rozumianej jako mozliwosc¢ Sledzenia toku rozumowania.
Pomijajgc zyczeniowe zaklecia w rodzaju zwiezle ale wyczerpujgco AlA raczej
okresla zreby dla systemu tzw. checks and balances, gdzie mierzona bedzie raczej

efektywnosc niz konkretna mozliwos¢ zrozumienia ,sposobu myslenia” SI.

| to podejscie nawet uwazamy za rozsgdne.
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Wyjasnialnos¢ sztucznej inteligencji w fazie
projektowania

Autor: adw. Alicja Kaszuba®

1. Wprowadzenie

Obecnie sztuczna inteligencja jest coraz bardziej popularna i coraz czesciej
wykorzystywana w roznych obszarach zycia. Wraz z jej rosngcg popularnoscia
pojawiajg sie pytania dotyczgce jej etycznosci i bezpieczenstwa. Jednym z
najwazniejszych aspektéw sztucznej inteligencji jest wyjasnialnosg, czyli
umozliwienie uzyskania informacji dotyczacych dziatania systemu. Wyjasnialnos¢
(explainability) systemu sztucznej inteligencji (SI) odnosi sie do sposobu dziatania
systemu oraz decyzji podejmowanych przez algorytmy. Jest to wazna kwestia z
uwagi na potrzebe nadzoru cztowieka nad systemami Sl oraz zrozumienia
przyczyn wyrzgdzenia szkdd lub btedow przez te systemy. System Sl uwazany za
wyjasnialny umozliwia uzytkownikom i specjalistom z dziedziny S| zrozumienie
sposobu dziatania systemu oraz przyczyn wydania okreslonych decyzji. Definicja
ta jest szczegdlnie wazna w przypadku systemow S| wykorzystywanych w takich
dziedzinach jak medycyna czy prawo, gdzie decyzje podejmowane przez systemy
SI majg istotny wptyw na ludzkie zycie. Z drugiej strony brak wyjasnialnosci moze
prowadzi¢ do sytuacji, w ktorych decyzje podejmowane przez systemy sztucznej
inteligencji bedg arbitralne i nieuzasadnione, co z kolei moze prowadzi¢ do
naruszenia praw cztowieka. W artykule skupimy sie na trzech kluczowych

kwestiach zwigzanych z wyjasnialnoscig: uzasadnianiu decyzji, prawie do wiedzy

*2 Adwokat, prowadzi kancelarie adwokackg zajmujgca sie obstugg prawng podmiotow z
branzy IT, podmiotéw dziatajgcych w obszarze e-commerce oraz podmiotéw
prowadzgcych dziatalnos$¢ artystyczng



oraz obowigzku zrozumienia konsekwencji uzywania Sl. Oméwimy réwniez
regulacje prawne dotyczgce sztucznej inteligencji, w tym standardy
bezpieczenistwa, ktére powinny by¢ spetnione, aby sztuczna inteligencja byta

godna zaufania.

Niewatpliwie powinnismy skupic sie na okresleniu i zapewnieniu
standarddéw bezpieczenstwa, z zastrzezenie koniecznosci wywazenie interesow
wszystkich zainteresowanych grup. Bezpieczna sztuczna inteligencja powinna by¢
zrozumiata (intelligible), mozliwa do wyjasnienia (explainable), rozliczalna
(accoutable) oraz transparentna/przejrzysta (transparent). W zakresie
technicznym, wyjasnialnos$¢ Sl oznacza projektowanie i wdrazanie narzedzi i
metod umozliwiajgcych wyjasnienie dziatania algorytmdw Sl oraz przyczyn i
powodow wydawanych decyzji. W zakresie organizacyjnym, wyjasnialnos¢ SI
wymaga m.in. wdrozenia srodkéw prawnych, ktore spetnig obowigzki naktadane
przez przepisy (hard law) oraz stosowanie sie do zalecen czy wytycznych

dotyczgcych Sl (soft law).

Ochrona danych osobowych oraz prawo do prywatnosci nierozerwalnie
tgczg sie z dziedzing sztucznej inteligencji. Systemy SI w swojej pracy
wykorzystujg dane, w tym dane osobowe. Wysoka jakos¢ danych ma zasadnicze
znaczenie dla skutecznosci dziatania wielu systemow sztucznej inteligencji, w
szczegodlnosci w przypadku stosowania technik obejmujgcych trenowanie modeli.
Podejmujac jakiekolwiek operacje na danych nalezy zapewni¢ zgodnos¢ tych
operacji z przepisami dotyczgcymi ochrony danych osobowych oraz zapewnic
ochrone prywatnosci i bezpieczenstwo przetwarzanych danych. Zasady
zgodnego z prawem przetwarzania danych osobowych reguluje Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych
osobowych w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych), dalej zwane
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RODO. Prawo do ochrony danych osobowych oraz prawo do prywatnosci sg
zaliczane do praw podstawowych Unii Europejskiej wymienionych w Karcie Praw
Podstawowych UE, dlatego wszelkie technologie pracujgce z danymi powinny byc

bezpieczne i godne zaufania.

Unia Europejska dgzy do wypracowania odpowiednio wywazonego
podejscia ksztattujgcego standardy ,europejskiej SI”. Dnia 21 kwietnia 2021 roku
ogtoszony zostat projekt rozporzadzenia Parlamentu Europejskiego i Rady Unii
Europejskiej ustanawiajgcy zharmonizowane przepisy dotyczgce sztucznej
inteligencji (Akt w sprawie Sztucznej Inteligencji), dalej zwany ,AIA”. Niniejsze
rozporzgdzenie ma zagwarantowac projektowanie, tworzenie i korzystanie z
nowych technologii, jak sztuczna inteligencja, funkcjonujgcych zgodnie z unijnymi
wartosciami, prawami podstawowymi i zasadami. Obok RODO jest to zasadniczy

akt prawny dla sztucznej inteligencji.

2. Uzasadnienie decyzji.

Zrozumienie sposobu dziatania systemu Sl oraz decyzji, ktére podejmuije,
jest istotne z punktu widzenia prawa z kilku powodow. Po pierwsze, w niektérych
przypadkach systemy SI mogg podejmowac decyzje zwigzane z zatrudnieniem,
kredytowaniem, czy nawet orzeczenie o winie w sprawie kryminalnej. W takich
przypadkach wazne jest, aby decyzje te byly wyjasnialne i zrozumiate, aby mozna
byto je oceni¢ pod katem zgodnosci z obowigzujgcymi przepisami prawa. Po
drugie, zgodnie z przepisami prawa, uzytkownicy systeméw SI majg prawo do
informacji na temat sposobu ich dziatania oraz podejmowanych decyzji. Dlatego
istotne jest, aby projektanci i wtasciciele systemdw Sl byli w stanie dostarczy¢
uzytkownikom odpowiedniego rodzaju informacji, ktére pozwolg na zrozumienie
podejmowanych przez system decyzji. Po trzecie, zrozumienie sposobu dziatania

systemoéw Sl i decyzji, ktére podejmuja, jest wazne dla zapewnienia
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odpowiedzialnosci za ewentualne szkody wyrzgdzone przez te systemy. W
przypadku, gdy system S| powoduje szkode, konieczne jest zrozumienie,
dlaczego taka szkoda wystgpita oraz czy wynikata z btedéw projektowych, braku
odpowiednich zabezpieczen czy tez niedociggnie¢ w procesie wytwarzania.
Dlatego tez zrozumienie sposobu dziatania systemow S| oraz wydawanych przez
nie decyzji jest istotne z punktu widzenia prawa, poniewaz pozwala to na ich
odpowiedzialne projektowanie, wytwarzanie i uzytkowanie, zgodnie z

obowigzujgcymi przepisami prawa i standardami etycznymi.

Kluczowym elementem, na ktory powinno sie zwrdci¢ uwage przy
projektowaniu i wdrazaniu systemow sztucznej inteligencji, jest zasada
minimalizacji przetwarzanych danych. Ta zasada méwi, ze w celu ochrony praw
podmiotu danych, systemy sztucznej inteligencji powinny przetwarzac jedynie te
dane osobowe, ktére sg niezbedne do osiggniecia konkretnego celu
przetwarzania. Oznacza to, ze podczas projektowania takiego systemu nalezy
zwroci¢ uwage nie tylko na sposéb zbieranych danych osobowych, ale takze na
zakres ich przetwarzania, okres przechowywania oraz dostepnos$¢. Minimalizacja
przetwarzania danych osobowych pozwala na zachowanie prywatnosci i ochrony
danych osobowych, a jednoczesnie na osiggniecie celdw przetwarzania. Dzieki
temu, ze system sztucznej inteligencji bedzie przetwarzat tylko niezbedne dane,
minimalizuje sie ryzyko naruszenia prywatnosci i ochrony danych. Warto
zaznaczy¢, ze zasada minimalizacji danych osobowych jest jednym z
fundamentoéw RODO. Wdrozenie tej zasady w przypadku systemow sztucznej
inteligencji jest niezbedne, aby zapewni¢ odpowiedni poziom ochrony danych
osobowych i przestrzegac¢ praw podmiotéw danych. Ponadto ochrona praw i
wolnosci 0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych
obliguje do wdrozenia odpowiednich Srodkéw technicznych i organizacyjnych,
takich jak: pseudonimizacja, anonimizacja, szyfrowanie. Pseudonimizacja to

przetwarzanie danych osobowych w taki sposéb, aby nie mozna byto ich
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przypisac¢ konkretnej osobie, o ile informacje te sg przechowywane osobno i
objete srodkami technicznymi umozliwiajgcymi zapobiezenie ich przypisaniu do
osoby fizycznej. Anonimizacja to przetwarzanie danych osobowych w taki
sposoéb, ze nie mozna ich juz przyporzgdkowac konkretnemu podmiotowi
danych, bez uzycia dodatkowych informacji. Dane takie nie sg juz uznawane za
dane osobowe i nie podlegajg przepisom dotyczgcym ochrony danych
osobowych. Natomiast szyfrowanie to przetwarzanie danych osobowych w taki
Sposob, ze nie sg one czytelne dla 0séb nieuprawnionych do ich odczytu. Dostep

do danych jest mozliwy jedynie po uzyciu odpowiedniego klucza szyfrujgcego.

Nalezy podejmowac wszelkie mozliwe Srodki, ktore w przysztosci, jezeli
wystgpi btagd lub szkoda umozliwig wyjasnienie dziatania i decyzji SI, a tym
samym pomogg ulepszy¢ system i zlikwidowad btgd powodujgcy szkody oraz
naprawic szkody juz powstate. Takze nalezy podejmowac wszelkie mozliwe Srodki

zapobiegajgce powstaniu szkody lub btedu.

3. Prawo do wiedzy.

W ostatnim czasie nastgpit dynamiczny rozwéj oraz popularyzacja
sztucznej inteligencji, w zwigzku z czym koniecznym jest podjecie niezbednych
dziatan majacych na celu zapewnienie wysokiego poziomu ochrony praw
podstawowych oraz przewidzenia i uwzglednienia ryzyka jakie niesie za sobg
sztuczna inteligencja. Ludzie majg prawo do wiedzy na temat proceséw
decyzyjnych, ktére ich dotyczg. Dzieki temu mogg zachowac prawdziwg
sprawczos¢, wolnosc i prywatnosé. Wolnosc ta obejmuje réwniez prawo do
uzyskania odpowiedzi na pytania np. takie jak: "czy i w jaki sposéb jestem
Sledzony? Jakie wnioski sg wyciggane na moj temat? | jakie konkretne procesy
prowadzg do tych wnioskéw?" Prawo cztowieka do wiedzy stanowi wazne

zagadnienie w kontekscie systemdw sztucznej inteligencji. W tym kontekscie
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warto zwrodci¢ uwage na artykut 22 RODO, ktéry odnosi sie do "automatycznego
podejmowania decyzji, w tym profilowania", oraz artykuty 13, 14i 15 RODO, ktore
dotyczg prawa do poinformowania i przejrzystosci. Zgodnie z art. 22 RODO,
osoba, ktorej dane sg przetwarzane, ma prawo do unikniecia podejmowania
decyzji wytgcznie na podstawie zautomatyzowanego przetwarzania, w tym
profilowania, ktére wptywa znaczgco na nig lub wywotuje skutki prawne.
Oczywiscie, istniejg wyjatki od tej zasady, ale w takim przypadku administrator
jest zobowigzany do zastosowania odpowiednich srodkow ochrony praw i
wolnosci osoby, ktérej dane dotyczg. Osoba, ktorej dane sg przetwarzane, ma
takze prawo do interwencji ludzkiej, wyrazenia swojego stanowiska i

zakwestionowania decyzji.

Aby skutecznie korzystac z tych praw, podmiot danych musi otrzymac
niezbedne informacje, ktére umozliwig mu zrozumienie procesu podejmowania
decyzji oraz samej decyzji. Administrator ma obowigzek ujawnic fakt
zautomatyzowanego podejmowania decyzji, a takze przekaza¢ podmiotowi
danych istotne informacje na temat zasad podejmowania decyzji, znaczenia i
przewidywanych konsekwencji zautomatyzowanego przetwarzania danych. W
celu ustalenia, jakie doktadnie informacje nalezy przekazac, nalezy rozwazy¢
kazdy przypadek indywidualnie. Zakres udzielonych informacji musi umozliwic
podmiotowi danych wykorzystanie swoich praw, w tym prawa do zgdania
dostepu do danych osobowych, ich sprostowania, usuniecia, ograniczenia
przetwarzania, przenoszenia danych oraz wniesienia sprzeciwu wobec

przetwarzania.

Obowigzek informacyjny sanowi realizacje zasady przejrzystosci. Wszelkie
informacje i wszelkie komunikaty zwigzane z przetwarzaniem danych osobowych
powinny byc tatwo dostepne i zrozumiate oraz sformutowane jasnym i prostym
jezykiem. W szczegdlnosci podmiot danych powinien zosta¢ poinformowany o

tozsamosci administratora, celach przetwarzania, czasie przetwarzania,
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podmiotach, ktorym mogga by¢ przekazane dane oraz przystugujgcych prawach.
.Dane osobowe powinny by¢ przetwarzane w sposob zapewniajgcy im
odpowiednie bezpieczenstwo i odpowiednig poufnos¢, w tym ochrone przed
nieuprawnionym dostepem do nich i do sprzetu stuzgcego ich przetwarzaniu
oraz przed nieuprawnionym korzystaniem z tych danych i z tego sprzetu” (Motyw
39 RODOQ). Zakres dostepu do informacji moze sie rézni¢ w zaleznosci od kregu
odbiorcow. Inny zakres szczeg6towosci zostanie udostepniony podmiotowi
danych, inny wtadzy publicznej wypetniajgcej obowigzki natozone przez RODO, a
jeszcze inny podmiotowi trzeciemu wykonujgcemu niezalezny audyt. Jak juz
zostato wspomniane powyzej informacja musi umozliwia¢ jednostce
sprawowanie kontroli indywidualnej nad danymi oraz umozliwiac realizowanie
uprawnien nadanych przez RODO. Informacje muszg umozliwia¢ zrozumienie
procesu podejmowania decyzji poprzez np. wskazanie kategorii danych uzytych
przy uczeniu algorytmu oraz czynnikéw jakie brata pod uwage sztuczna
inteligencja w procesie podejmowania decyzji. W przypadku obowigzku
udzielenia informacji organom wtadzy publicznej zakres tej informacji moze by¢
szerszy i obejmowac np. kod Zrédtowy. RODO udostepnia bowiem wtadzy
publicznej narzedzia do sprawowania kontroli i przeprowadzenia audytéw. W
takim wypadku administrator moze by¢ zobowigzany do udzielenia bardziej

szczegotowych i ztozonych informacji dotyczgcych systemu sztucznej inteligencji.

Dodatkowo, istotnym elementem prawa dotyczgcego danych osobowych
jest fakt, ze kazdy cztowiek ma prawo do zarzadzania i wtasnosci swoich danych.
Oznacza to, ze podmiot, ktérego dane dotyczg, ma prawo do kontroli nad swoimi
danymi i decydowania o ich wykorzystaniu. W przypadku zbierania i
przetwarzania danych osobowych przez systemy sztucznej inteligencji, konieczne
jest zapewnienie transparentnosci i mozliwosci kontroli dla uzytkownikéw w

zakresie sposobu wykorzystania ich danych. Jest to zwigzane z ogdlnym
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podejsciem do prywatnosci i ochrony danych osobowych, ktére stato sie jednym

z kluczowych elementéw wspoétczesnego prawa dotyczgcego Sl.

4. Zrozumienie konsekwencji - odpowiedzialnos¢.

PowinniSmy do pewnego rozsadnego poziomu przewidywac i zrozumiec
skutki wprowadzania réznych technologii na swiat. Nie powinnismy stosowac
argumentu, ze "nie mozemy teraz zrozumie¢, co to zrobi", jako usprawiedliwienia
dla wprowadzenia szkodliwego systemu. Naszym moralnym obowigzkiem jest
zbadanie mozliwych zagrozen zwigzanych z dang technologig. Obowigzek
zrozumienia konsekwencji dziatan sztucznej inteligenc;ji jest nie tylko moralnym
obowigzkiem, ale rowniez prawnym obowigzkiem. W miare rozwoju technologii
sztucznej inteligencji, staje sie on coraz wazniejszy. Wtasciwe zarzgdzanie
ryzykiem jest kluczowe dla zapewnienia bezpieczenstwa, a tym samym ochrony
praw podstawowych, w tym prawa do prywatnosci i prywatnosci danych
osobowych. Z jednej strony, sztuczna inteligencja moze dostarczac wiele korzysci
i przynosic¢ innowacyjne rozwigzania, ale z drugiej strony, moze réwniez stanowic
powazne zagrozenie dla ludzi i Srodowiska. Na przyktad, niewtasciwie
zaprojektowany system sztucznej inteligencji moze powodowac dyskryminacje,
naduzycia, a nawet szkody w zdrowiu lub Srodowisku. Dlatego wazne jest, aby
prowadzi¢ odpowiednie badania i analizy ryzyka, ktére pozwalajg zidentyfikowad
potencjalne zagrozenia zwigzane z wprowadzeniem nowych technologii sztucznej
inteligencji. Nalezy rowniez opracowac odpowiednie zasady regulujgce
wprowadzanie takich technologii na rynek, w tym wymogi zwigzane z
przejrzystoscig, odpowiedzialnoscig, bezpieczenstwem i ochrong prywatnosci.
Wszyscy, ktérzy wprowadzajg sztuczng inteligencje na rynek lub korzystajg z niej,
powinni by¢ Swiadomi konsekwencji ich dziatan i ponosi¢ odpowiedzialnos¢ za

ich skutki. To wymaga od nas nie tylko wiedzy i zrozumienia, ale takze
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przestrzegania odpowiednich norm etycznych i moralnych oraz stosowania

odpowiednich zasad i procedur.

AlA ma na celu zapewnienie wysokiego poziomu ochrony praw
podstawowych. Swoje cele realizowac¢ ma poprzez jasno okreslone podejscie
oparte na analizie ryzyka (co stanowi podobieristwo do RODO). Zgodnie z
Motywem 14 AlA: ,,Aby wprowadzi¢ proporcjonalny i skuteczny zestaw wigzgcych
zasad dotyczgcych systemdw sztucznej inteligencji, nalezy zastosowac jasno
okreslone podejscie oparte na analizie ryzyka. Takie podejscie powinno polegac
na dostosowywaniu rodzaju i tresci takich zasad do intensywnosci i zakresu
zagrozen, jakie mogg powodowac systemy sztucznej inteligencji. Konieczne jest
zatem wprowadzenie zakazu stosowania niektorych praktyk z zakresu sztucznej
inteligencji, okreslenie wymogdéw w odniesieniu do systemdw sztucznej
inteligencji wysokiego ryzyka i obowigzkéw spoczywajgcych na odpowiednich
operatorach oraz okreslenie obowigzkdéw w zakresie przejrzystosci w odniesieniu

do niektdérych systemow sztucznej inteligencji”.

AIA wychodzi naprzeciw problemowi koniecznosci zapewnienia
wyjasnialnosci SI. Aspekty prawne wyjasnialnosci oparte sg o ustanowienie
obowigzku przeprowadzenia analizy ryzyka (art. 9 AlA), okresleniu wymogdw dla
zbioru danych (art. 10 AlA) oraz stworzeniu i prowadzeniu odpowiedniej
dokumentacji poprzez okreslenie wymogodw dla dokumentacji technicznej (art. 11
AIA, Motyw 43 AlA), a takze wprowadzenia obowigzku prowadzenia rejestru
zdarzen (art. 12 AIA, Motyw 46 AlA). W fazie projektowania szczegdlne znaczenie

bedzie miata analiza ryzyka.

AlA naktada szczegdlne obowigzki regulacyjne w zakresie analizy ryzyka na
systemy sztucznej inteligencji zakwalifikowane do systemdw wysokiego ryzyka.
Zgodnie bowiem

zart. 9 ust. 112 AIA w odniesieniu do systemodw sztucznej inteligencji wysokiego
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ryzyka ustanawia sie, wdraza, dokumentuje i utrzymuje system zarzgdzania
ryzykiem. Taki system sktada sie z ciggtego, intencyjnego procesu realizowanego
przez caty cykl zycia systemu sztucznej inteligencji wysokiego ryzyka,
wymagajgcego regularnej, systematycznej aktualizacji. Niniejszy przepis
obligatoryjnie stosowany do systemow sztucznej inteligencji wysokiego ryzyka
stanowi wytyczne wobec analizy ryzyka pozostatych systemow sztucznej
inteligencji, nie mieszczacych sie w definicji systeméw wysokiego ryzyka. W tym
miejscu podkresle, ze analiza ryzyka, o ile jest istotnym narzedziem dostepnym w
fazie projektowania, to nie powinno sie na niej poprzestawac. Poza
przeprowadzong stosowng analizg ryzyka nalezy, jeszcze w fazie projektowania
systemu SI, uwzgledni¢ inne przepisy prawa dotyczgce sztucznej inteligencji, aby

zapewnic legalne dziatanie SI po wypuszczeniu na rynek.

Ponadto wyjasnialnosc ma stuzy¢ rowniez zapobiegnieciu powstania
szkody. Dlatego wazna jest analiza ryzyka i przewidzenie mozliwych negatywnych
skutkow. Odpowiedzialnos¢ za szkody wyrzgdzone przez sztuczng inteligencje
jest kwestig coraz bardziej istotng w dzisiejszym Swiecie, w ktérym Al jest coraz
powszechniej stosowana. Z jednej strony, sztuczna inteligencja moze przyniesc
wiele korzysci, jednakze, ze wzgledu na swojg ztozonos¢, czasami moze tez
prowadzi¢ do nieprzewidywalnych skutkéw. W przypadku szkéd wyrzadzonych
przez Al, istniejg rozne kwestie, ktére muszg zostac rozwazone, takie jak: kto
ponosi odpowiedzialnos¢, jakie prawa i obowigzki majg uzytkownicy systemow
Al, jakie prawa majg ofiary, jakie sg kryteria oceny szkody, jakie rodzaje szkdd sg

kwalifikowane jako szkody spowodowane przez Al.

5. Podsumowanie.

Pojecie przejrzystosci i wyjasnialnosci sztucznej inteligencji jest powigzane

z pojeciem "czarnej skrzynki". Czarna skrzynka to algorytm uczacy sie, ktérego
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sposob dziatania jest zbyt skomplikowany, aby mozna go byto zrekonstruowac i
wyjasni¢. W takim przypadku nawet projektanci Sl nie potrafig wyjasni¢, dlaczego
sztuczna inteligencja podjeta konkretng decyzje. Aby zapobiec temu efektowi,
szczegolnie w przypadku systemdw sztucznej inteligencji wysokiego ryzyka,
konieczne jest zapewnienie okreslonego stopnia przejrzystosci i wyjasnialnosci.
Uzytkownicy powinni by¢ w stanie interpretowac wyniki dziatania systemu i
odpowiednio z nich korzystac. AIA stawia wymagania wobec systemdw sztucznej
inteligencji, ktére powinny by¢ dostarczone wraz z dokumentacjg i instrukcjg
obstugi. W przypadkach, gdy to jest konieczne, systemy te powinny zawierac
zwiezte i jasne informacje, w tym informacje dotyczgce ewentualnego zagrozenia
dla praw podstawowych oraz dyskryminacji (Motyw 47 AlA). Wprowadzenie
przejrzystosci i wyjasnialnosci do systemow sztucznej inteligencji jest kluczowe
dla zapewnienia, ze podejmowane decyzje sg zgodne z etykg i zasadami
moralnymi. Dlatego wazne jest, aby projektanci i uzytkownicy sztucznej
inteligencji pamietali o koniecznosci zapewnienia wyjasnialnosci i przejrzystosci

dziatania systemow.

Podsumowujgc UE wyznacza standardy dla systemdw sztucznej inteligenc;i
opierajgce sie o uprzednig, a nastepnie systematyczng analize ryzyka, prawo do
informacji oraz obowigzek wdrozenia odpowiednich sSrodkéw technicznych i
organizacyjnych zapewniajgcych wyjasnialng Sl. Przygotowujac analize ryzyka w
fazie projektowania nalezy réwniez przeprowadzi¢ analize przepiséw prawa,
ktére bedg obejmowac dany system juz w fazie uzytkowania. Pozwoli to na
odpowiednie zaprojektowanie rozwigzan i zapewnienie legalnego uzytkowania.
W celu realizacji standarddéw warto oprocz hard law w postaci bezwzglednie
obowigzujgcych przepiséw prawa, jak AlA czy RODO, réwniez zwroéci¢ uwage na
soft law w postaci wytycznych, zalecen, zasad i kodeksow etycznych. Jednym z
waznych aspektow jest réwniez etyka technologii, ktéra moze pomaéc wypetnic

ewentualne ,luki w prawie” i stanowi¢ Swiadectwo o etycznosci i bezpieczenstwie

Strona|48



firmy i jej rozwigzan. Wszystkie te sSrodki pomagajg w osiggnieciu wyzszego
poziomu bezpieczenstwa, etyki i wyjasnialnosci systemow SI, co jest wazne

zaréwno z punktu widzenia uzytkownikow, jak i firm, ktére je wdrazaja.
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Akt w sprawie sztucznej inteligencji a RODO -
wybrane zagadnienia

Autor: dr Dominik Lubasz®

1. Wprowadzenie
Tworzenie zatozen dla ram prawnych sztucznej inteligencji w Unii
Europejskiej zapoczgtkowano w europejskiej strategii w zakresie sztucznej
inteligencji**. Majg one, zgodnie z zatozeniami wyrazonymi w strategii, wspierac
~tworzenie etycznych, bezpiecznych i najnowoczesniejszych rozwigzan w zakresie

sztucznej inteligencji w Europie”*

, W ktorej zdefiniowano cele w postaci
zwiekszenia publicznych i prywatnych inwestycji w Sl w celu jej szerszego
zastosowania, przygotowania na zmiany spoteczno-gospodarcze oraz
zapewnienia odpowiednich ram etycznych i prawnych w celu wzmocnienia

wartosci europejskich.

3 Autor jest radcg prawnym, wspdélnikiem zarzgdzajgcym w Lubasz i Wspdlnicy -
Kancelaria Radcéw Prawnych. Ekspert Europejskiej Rady Ochrony Danych, Cztonek Rady
Naukowej Centrum Ochrony Danych Osobowych Uniwersytetu tédzkiego, SABI -
Stowarzyszenia 10D, Compliance Institute oraz cztonek komisji rewizyjnej Stowarzyszenia
Prawa Nowoczesnych Technologii, a takze ekspert Izby Gospodarki Elektronicznej i
Ministerstwa Cyfryzacji ds. wdrozenia RODO w Polsce, wiceprzewodniczgcy podgrupy ds.
etyki i prawa Grupy Roboczej ds. Sztucznej Inteligencji przy Ministrze Cyfryzacji (KPRM)
oraz cztonek grupy roboczej do spraw sztucznej inteligencji European Association of
Data Protection Professionals. Wspottworca narzedzia do analizy ryzyka na podstawie
RODO - GDPR Risk Tracker; ORCID: 0000-0001-9716-5802.

* Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondw, Sztuczna
inteligencja dla Europy, COM(2018) 237 final.

*> Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondw, Sztuczna
inteligencja dla Europy, COM(2018) 237 final.

% Zob. European Commission, press release - Member States and Commission to work
together to boost artificial intelligence ,made in Europe”,



Konkretyzacja zatozen i plany wykonawcze sformutowane zostaty przez
Komisje Europejskg w ,Skoordynowanym planie w sprawie sztucznej inteligencji”
27.12.2018 r.*”’, a takze w ,Deklaracji wspotpracy w sprawie SI” podpisane;

10.04.2018 r.*® oraz biatej ksiedze w sprawie sztucznej inteligencji z 19.2.2020 r.*

Ostatecznie analiza zatozen, celéw i potrzeb regulacyjnych, z
uwzglednieniem prac High-Level Expert Group on Al (HLEG), ktérej zadaniem
byto w pierwszej kolejnosci opracowanie wytycznych bedgcych zbiorem zasad
etyki dla SI, doprowadzita do przedstawienia przez Komisje Europejskg w dniu 21
kwietnia 2021 r. projektu rozporzgdzenia ustanawiajgcego zharmonizowane
zasady dotyczace sztucznej inteligencji (Artificial Intelligence Act)®®, a nastepnie 28
wrzesnia 2022 r. projektow dyrektywy w sprawie dostosowania przepiséw

dotyczgcych pozaumownej odpowiedzialnosci cywilnej do sztucznej inteligencji

http://europa.eu/rapid/press-release_IP-18-6689_en.htm (dostep: 3.11.2021). Zob. takze
A. Jabtonowska, M. Kuziemski, A.M. Nowak, H.-W. Micklitz, P. Patka, G. Sartor, Consumer
law and artificial intelligence. Challenges to the EU consumer law and policy stemming from
the business’ use of artificial intelligence, ,EUl Working Papers”, Florencja 2018, s. 4-11; S.
Wachter, B. Mittelstandt, A Right To Reasonable Interferences: Rethinking Data Protection
Law in The Age Of Big Data And Al, ,Columbia Business Law Review” 2019/2, s. 1.

* Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady,
Europejskiego Komitetu ekonomiczno-spotecznego i komitetu regionéw, Skoordynowany
plan w sprawie sztucznej inteligencji, COM(2018) 795 final, zrewidowany w 2021 r. w
Komunikacie Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw, Promowanie
europejskiego podejscia do sztucznej inteligencji, COM(2021) 205 final.

48

https://ec.europa.eu/digital-single-market/en/news/eu-member-states-sign-cooperate-ar
tificial-intelligence (dostep: 3.11.2021)

* White Paper On Artificial Intelligence - A European approach to excellence and trust -
COM (2020) 65 final.

*% COM(2021) 206 final,
https://ec.europa.eu/transparency/documents-register/detail?ref=COM(2021)206&lang=

pl
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(dyrektywa w sprawie odpowiedzialnos$ci za sztuczng inteligencje)’' oraz
dyrektywy w sprawie odpowiedzialnos$ci za produkty wadliwe >*. Akty te majg
stanowi¢ ma system gwarantujgcy realizacje zatozen pozwalajgcych na
stworzenie w Unii Europejskiej ekosystemu dla rozwoju systemoéw sztucznej
inteligencji uwzgledniajgcego ich oddziatywanie na prawa i wolnosci cztowieka, tj.

tworzenie godnej zaufania sztucznej inteligencji.

Procedura legislacyjna, zwtaszcza w zakresie aktu w sprawie sztucznej
inteligencji, nabrata tempa, w grudniu 2022 r. Rada przyjeta bowiem podejscie
ogblne, zas 11 maja 2023 r. komisje Parlamentu Europejskiego IMCO i LIBE
przyjety projekt mandatu negocjacyjneg, na podstawie raportéw postéw
sprawozdawcow D. Tudorache i B. Benifei. Projekt mandatu negocjacyjnego
bedzie nastepnie procedowany przez caty Parlament. Przyjecie mandatu otworzy
droge do trilogu i wypracowania ostatecznego ksztattu regulacji, przy czym
zaznaczyc¢ nalezy, ze propozycje pierwotne Komisji, podejscie Rady i projekt
mandaty w Parlamencie, roznig sie, zarowno w kluczowych aspektach jak i
rozwigzaniach szczegdtowych, w tym dotyczgcych przedmiotu niniejszego

opracowania.

2. Zatozenia regulacji w zakresie relacji Aktu w sprawie sztucznej
inteligencji

Komisja Europejska projektujgc akt w sprawie sztucznej inteligenc;ji

zatozyta, ze ma on ustanowi¢ zharmonizowane ramy dotyczgce sztucznej

inteligencji, przewidujgc zasady majgce zastosowanie do projektowania, rozwoju

>1 COM(2022) 496 final
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52022PC0496&from=E
N

>> COM(2022) 495 final
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022PC0495
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i wykorzystywania niektorych systeméw S| wysokiego ryzyka oraz ograniczenia
dotyczgce niektorych zastosowan systemow zdalnej identyfikacji biometrycznej.
Projektem rozporzadzenia objeto w konsekwencji jedynie niektére aspekty
zwigzane z funkcjonowaniem systemow Sl i tylko niektére z tych systemow. Nie
ma ono zatem charakteru horyzontalnej regulacji. Konstatacja ta jest istotna w
kontekscie wyznaczania relacji tego rozporzgdzenia do innych aktéw prawnych,
w szczegolnosci RODO, zwtaszcza, ze w uzasadnienia wniosku legislacyjnego
Komisja podkreslita, ze rozporzadzenie w sprawie S| opracowane rowniez w
modelu podejscia opartego na ryzyku, ma jedynie uzupetnic¢ ogélne
rozporzgdzenie o ochronie danych o zestaw zharmonizowanych przepiséw
majgcych zastosowanie do projektowania, rozwoju i uzytkowania niektorych
systemow S| wysokiego ryzyka oraz ograniczen w zakresie niektorych zastosowan

systeméw zdalnej identyfikacji biometrycznej>>.

Przedmiot regulacji jest obecnie jednym z najszerzej dyskutowanych
obszardw regulacji. Obiektem rozwazan i odmiennych podejs¢ organow unijnych
zaangazowanych w proces legislacyjny jest bowiem zaréwno kwestia definicji
systemow Sl, jak i typow systemow majgcych podlegac regulacji. Proponowane
jest odejscie od koncepcji Komisji ograniczajgcej regulacje w istocie wytgcznie do
systemoéw S| wysokiego ryzyka i wprowadzenie ram ogdlnych dla godnych
zaufania systemdw wysokiego ryzyka, generatywnej Sl, czy rozszerzenia listy
zakazanych systemoéw SI. Ostateczny ksztatt regulacji istotnie oddziatywat bedzie

na zakres interakcji pomiedzy nig a RODO w szczegdlnosci.

Warunkiem ma by¢ jednak nadal by ogdlne rozporzgdzenie o ochronie
danych pozostawato podstawg oceny zgodnosci horyzontalnej systemow Sl w

obszarze danych osobowych, jako ze zaréwno cele tego aktu prawnego t;.

>3 Pkt 1.2 COM(2021) 206 final,
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021PC0206&from=E
N
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zapewnienie wysokiego poziomu ochrony praw 0sob fizycznych, jak i
zastosowane mechanizmy, w szczegélnosci neutralnos¢ technologiczna i
podejscie oparte na ryzyku, przynajmniej w koncepcji wyjsciowej, pokrywajg sie z
zatozeniami ram prawnych godnej zaufania i humanocentrycznej sztucznej

inteligencji.

Koncepcja ta, abstrahujgc od tego, ze stuszna, z uwagi na niespdjnosci w
projekcie przedstawionym przez Komisje, zaréwno w jego zatozeniach,
uzasadnieniu i podstawach, odbijajgca sie refleksem w czesci normatywnej,
powoduje daleko idgce watpliwosci co do tego, czy zostanie osiggnieta.
Propozycja komisyjna prowadzi bowiem do powstania zaréwno luk, jak i
pokrywajgcych sie strumieni interwencji, a w konsekwencji, jesli nie do
rozspojnienia systemu ochronnego, to do trudnosci w jego wyktadni i wdrozeniu.
CzesSciowo na usuniecie tych problemdéw nakierowane sg propozycje zmian Rady
i komisji parlamentarnych, jednakze jeszcze dtuga droga legislacyjna i

skomplikowany proces trilogu przed nami.

3. Podstawy prawne aktu w sprawie sztucznej inteligencji
Jako jedng z podstaw wydania aktu o sztucznej inteligencji Komisja

wskazata art. 16 TFUE. Przepis ten obok regulacji art. 8 Karty Praw Podstawowych
stanowi podstawe dla ochrony danych osobowych w UE. Problem jednak w tym,
ze przepis ten stanowit rowniez podstawe do wydania RODO. W tym kontekscie
pojawiajg sie obiekcje co do rzeczywistych intencji z uwagi na brak
jakiegokolwiek, dalszego doprecyzowania czy to w motywach czy czesci
normatywnej, relacji projektowanego aktu do obowigzujgcych przepiséw z
zakresu ochrony danych osobowych. Cho¢ zagadnienie spdjnosci z przepisami
ogblnego rozporzadzenia o ochronie danych osobowych jest jedng z

zasadniczych kwestii odnoszgcych sie do spdjnosci systemowej projektowanej
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regulacji, realizacja celu, zadeklarowanego w pkt 1.2 uzasadnienia wniosku
legislacyjnego, budzi w konsekwencji zasadnicze watpliwosci przy blizszej analizie

projektu rozporzgdzenia.

Uzupetnienie motywow i regulacji art. 1 projektowanego aktu postulujg
Europejska Rada Ochrony Danych i Europejski Inspektor Ochrony Danych we
Wspdlnej opinii 5/2021 w sprawie wniosku dotyczgcego rozporzadzenia
Parlamentu Europejskiego i Rady ustanawiajgcego zharmonizowane przepisy
dotyczace sztucznej inteligencji (,akt w sprawie sztucznej inteligencji”) wskazujgc,
ze EROD i EIOD zdecydowanie zalecajg wyjasnienie, ze przepisy Unii dotyczgce
ochrony danych osobowych, w szczeg6lnosci RODO majg zastosowanie do

kazdego przetwarzania danych osobowych objetego zakresem projektu®.

Na propozycje takich uzupetnien nie zdecydowata sie Rada w ogdlnym
podejsciu. Z kolei w przyjetym 11 maja 2023 r. raporcie komisji parlamentarnych
IMCO i LIBE, takie doprecyzowanie jest sugerowane. Proponuje sie bowiem
wprowadzenie motywow, w ktorych wskazane zosta¢ ma, ze ,Poniewaz sztuczna
inteligencja czesto opiera sie na przetwarzaniu duzych ilosci danych, a wiele
systemow i aplikacji sztucznej inteligencji na przetwarzaniu danych osobowych,
wtasciwe jest oparcie niniejszego rozporzqdzenia na art. 16 TFUE, ktory gwarantuje
prawo do ochrony danych osobowych. do ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i przewiduje przyjecie przepiséw dotyczqgcych
ochrony 0s6b fizycznych w zwiqzku z przetwarzaniem danych osobowych.”, a takze,
ze ,,Podstawowe prawo do ochrony danych osobowych jest chronione w szczegdlnosci
rozporzqdzeniami (UE) 2016/679 i (UE) 2018/1725 oraz dyrektywg 2016/680.
Dyrektywa 2002/58/WE dodatkowo chroni Zycie prywatne i poufnos¢ komunikacji, w

>* Na brak kompleksowego uregulowania kwestii relacji Aktu w sprawie sztucznej
inteligencji do przepiséw nie tylko RODO, ale i np. konsumenckich, wskazywano w
trakcie procesu legislacyjnego m.in. w analizie wybranych aspektéw projektu aktu w
sprawie sztucznej inteligencji, Fundacja Al LAW TECH https://www.gov.pl/web/ai/prawo
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tym okresla warunki przechowywania danych osobowych i nieosobowych w
urzgdzeniach koricowych oraz dostepu do nich. Te akty prawne stanowiq podstawe
zrownowazonego i odpowiedzialnego przetwarzania danych, w tym w przypadku, gdy
zbiory danych obejmujq pofqczenie danych osobowych i nieosobowych. Niniejsze
rozporzqdzenie nie ma na celu wptywania na stosowanie obowiqzujgcego prawa Unii
regulujgcego przetwarzanie danych osobowych, w tym na zadania i uprawnienia
niezaleznych organdéw nadzorczych wtasciwych do monitorowania zgodnosci z tymi
instrumentami. Niniejsze rozporzqdzenie nie ma wptywu na podstawowe prawa do
zycia prywatnego i ochrony danych osobowych przewidziane w prawie Unii
dotyczgcym ochrony danych i prywatnosci oraz zapisane w Karcie praw
podstawowych Unii Europejskiej ("Karta")”. Ponadto propozycja mandatu
negocjacyjnego zawiera projekt uzupetnienia art. 2 o regulacje zgodnie, z ktérg
wyjasnione zostanie, ze prawo Unii dotyczgce ochrony danych osobowych,
prywatnosci i poufnosci komunikacji ma zastosowanie do przetwarzania danych
osobowych w zwigzku z prawami i obowigzkami okreslonymi w niniejszym
rozporzadzeniu. Niniejsze rozporzgdzenie nie ma wptywu na rozporzgdzenia (UE)
2016/679, (UE) 2018/1725, dyrektywe 2002/58/WE i (UE) 2016/680, bez

uszczerbku dla ustalen przewidzianych w art. 54 niniejszego rozporzgdzenia™.

4. Mechanizm regulacyjny - podejsScie oparte na ryzyku
Komisja w uzasadnieniu wniosku legislacyjnego wskazata, ze okreslono w nim
zharmonizowane przepisy dotyczgce opracowywania, wprowadzania do obrotu i
wykorzystywania systemoéw sztucznej inteligencji w Unii zgodnie z
proporcjonalnym podejSciem opartym na analizie ryzyka. Koncepcja ta wydaje

sie by¢ rozwigzaniem znanym juz z RODO i co do zasady z perspektywy
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humanocentrycznego podejscia do normowania technologii, zastuguje na
pozytywng ocene. Podejscie oparte na ryzyku pozwala bowiem konstrukcyjnie na
elastyczne technologicznie ogniskowanie uwagi na prawach i wolnosciach
jednostki, ale i catych spotecznosci. Szczegétowa analizy rozwigzan
proponowanych przez Komisje prowadzi jednak do wniosku, ze projektowanie
rozwigzanie, nie tylko nie jest rozwigzaniem tozsamym, czy nawet zblizonym do
znanego z RODO, ale i nie jest w stanie zrealizowac celéw regulacji. Przede
wszystkim dlatego, ze jest to podejscie produktowe siegajace zrédtowo do
przepisOw o bezpieczenstwie produktéw, co w konsekwencji odrywa ocene od
konkretnych sposobdw wykorzystywania systeméw SI, czynigc jg abstrakcyjng,
skategoryzowang oceng ex ante*®. Ponadto przyjeta przez Komisje koncepcja jest
wyrazem liniowego podejscia opartego na ryzyku, inspirowanego relacjg ,jeden
system Al - jedno ryzyko - jeden uzytkownik”, a nie sytuacjg, w ktorej kilka
systemoéw Al, niezaleznie od ich indywidualnego potencjatu ryzyka, wchodzi w
interakcje i generuje znaczgce ryzyko dla oséb fizycznych lub spoteczenstwa jako
catosci®’. Ostatecznie, propozycja Komisji, ktorej refleksem jest rowniez
zaprojektowany rozktad obowigzkéw pomiedzy dostawcdw i uzytkownikow SI%2,
przenosi ciezar w strone standarddw, co jeszcze bardziej odrywa jg od kontekstu
zmniejszajgc poziom ochrony, ktéry oddziatywa¢ moze negatywnie na obszary
pokrywajgcych sie zakreséw regulacji. Komisje w IMCO i LIBE Parlamentu
Europejskiego w projekcie mandatu negocjacyjnego do trilogu, zaproponowaty

jednak modyfikacje w zakresie obowigzkéw kontekstowych i analizy wptywu w

*® Podejscie produktowe, specyficznie ujete zostato przez odestanie w art. 65 do art. 3
pkt 19 rozporzadzenia 2019/1020, stanowigcego, ze systemy sztucznej inteligencji
stwarzajgce ryzyko rozumie sie jako produkt stwarzajgcy ryzyko w rozumieniu art. 3 pkt
19 rozporzadzenia (UE) 2019/1020.

>’ The Al Act And Emerging EU Digital Acquis, Overlaps, gaps and inconsistencies
https://www.ceps.eu/ceps-publications/the-ai-act-and-emerging-eu-digital-acquis/

> Na temat zakresu obowigzkéw | poje¢ dostawy i uzytkownika systemow Sl, zob. pkt 6
ponize;j.
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modelu wptywu na prawa podstawowe (FRIA - fundamental rights impact
assessment). Jest to krok w dobrym kierunku réwniez z perspektywy w celu w

postaci zblizenia koncepcyjnego i systemowego projektowanej regulacji i RODO’.

5. Podstawy prawne przetwarzania danych
W projekcie przedstawionym przez Komisje najbardziej

charakterystycznym wyrazem zasadniczych sprzecznosci pomiedzy deklaracjami
a propozycjg normatywng jest motyw 41, w ktérym projektuje sie wyraz intencji,
ze ,rozporzgdzenia nie nalezy rozumiec jako ustanawiajgcego podstawe prawng
przetwarzania danych osobowych, w tym w stosownych przypadkach szczegélnych
kategorii danych osobowych”. Motyw ten stoi w sprzecznosci z brzmieniem np. art.
10 ust. 5 czy art. 54 oraz motywem 72 projektu rozporzadzenia, ktore
wprowadzajg lub odnoszg sie do wprowadzanych w rozporzadzeniu w sprawie

sztucznej inteligencji podstaw przetwarzania danych.

Problem ten zostat dostrzezony w trakcie prac parlamentarnych. W
przyjetym raporcie koncowym prac potgczonych komisji LIBE i IMCO, sugeruje sie
bowiem wykreslenie z motywu 41 w wersji pierwotnej zdania ,Niniejszego
rozporzqdzenia nie nalezy rozumiec jako ustanawiajgcego podstawe prawng
przetwarzania danych osobowych, w tym w stosownych przypadkach szczegolnych
kategorii danych osobowych, o ile w niniejszym rozporzqdzeniu wyraznie nie
przewidziano inaczej" a takze dodanie nowego motywu klasyfikujgcego relacje
aktu w sprawie sztucznej inteligencji i RODO, stanowigcego, ze ,Szereg prawnie
wigzqcych przepisow na poziomie europejskim, krajowym i miedzynarodowym juz
dzis ma zastosowanie lub jest istotnych dla systemow sztucznej inteligencji, w tym

miedzy innymi prawo pierwotne UE (Traktaty Unii Europejskiej i jej Karta praw
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podstawowych), prawo wtérne UE (takie jak ogdlne rozporzgdzenie o ochronie
danych, dyrektywa w sprawie odpowiedzialnosci za produkty, rozporzgdzenie w
sprawie swobodnego przeptywu danych nieosobowych, dyrektywy
antydyskryminacyjne, prawo konsumenckie oraz dyrektywy w sprawie bezpieczenstwa
i higieny pracy), traktaty ONZ dotyczqce praw cztowieka i konwencje Rady Europy
(takie jak Europejska konwencja praw cztowieka) oraz liczne przepisy panstw
cztonkowskich UE. Oprdcz przepisow majgcych zastosowanie horyzontalne, istniejq
rézne przepisy dotyczgce poszczegolnych dziedzin, ktére majq zastosowanie do
konkretnych zastosowari sztucznej inteligendji (takie jak na przyktad rozporzgdzenie w

sprawie wyrobéw medycznych w sektorze opieki zdrowotnej)"®.

6. Podmioty zobowigzane i ich obowigzki
Gtowna os$ regulacyjna aktu w sprawie sztucznej inteligencji

skonstruowana jest na linii dostawca systemu Sl - uzytkownik systemu SI, przy
czym podstawowy ciezar obowigzkow ma obcigzac tego pierwszego.
Konsekwencjg tego podziatu jest pozostawienie poza zakresem aktu w sprawie
sztucznej inteligencji, istotnego zaréwno podmiotowo, jak i przedmiotowo
zakresu oceny. Skoro bowiem podstawowe obowigzki oceny ryzyka obcigzaja,
zgodnie z projektem komisyjnym, dostawce, to moze on dokonad wytgcznie
abstrakcyjnej oceny ryzyka zwigzanego z zastosowaniem projektowanego
systemu SI, w oderwaniu od rzeczywistego kontekstu wykorzystania, ktory jest
znany bowiem wytgcznie uzytkownikowi. Z tych wzgleddéw w rozporzadzeniu
podjeto prébe ex ante kwalifikacji systemdw Sl do jednej z grup ryzyk tj. systemy
zakazane z uwagi nieakceptowalny poziom powodowanego przez nie
potencjalnie ryzyka, systemy regulowane wysokiego ryzyka, oraz systemy

ogoblnego ryzyka, w istocie, tj. poza pewnymi wyjgtkami, nieobjete projektem. Jest
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to konsekwencja podejscia produktowego, specyficznie ujete poprzez odestanie
w art. 65 do art. 3 pkt 19 rozporzagdzenia 2019/1020, stanowigcego, ze systemy
sztucznej inteligencji stwarzajgce ryzyko rozumie sie jako produkt stwarzajgcy
ryzyko w rozumieniu art. 3 pkt 19 rozporzgdzenia (UE) 2019/1020, o ile ryzyko
wigze sie z zagrozeniem dla zdrowia i bezpieczenstwa lub praw podstawowych

obywateli.

Podejscie takie istotnie obniza poziom ochrony, z uwagi na potencjat
wykorzystania systemow Sl, ktéry moze by¢ daleki od zatozen dostawcéw, a ktory

nie jest adresowany projektowang regulacja.

Na marginesie, powyzszych rozwazan, nalezy zauwazy¢, ze pewng
konfuzje, poza brakiem spéjnosci podejscia opartego na ryzyku pomiedzy
projektowang aktem prawnym a RODO, sprawia¢ moze zastosowana przez
Komisje terminologii odnoszaca sie do podmiotéw zobowigzanych, zwtaszcza
uzytkownika. W RODO pojecie ,uzytkownik” odnosi sie bowiem do osoby, ktérej
dane dotyczg, a zatem podmiotu ochrony, natomiast w AlA pojecie , uzytkownik”
odpowiada uzytkownikowi systemu SI, a zatem jednego z podmiotéw

zobowigzanych.

Problematycznos¢ proponowanych przez Komisje Europejskg dostrzezono
w trakcie prac w Parlamencie Europejskim. W przyjetym przez LIBE i IMCO
projekcie mandatu negocjacyjnego po pierwsze wprowadzono modyfikacje
terminologiczng proponujgc zmiane pojecia uzytkownika na operatora (deployer),
ktéry jest podmiotem wdrazajgcym i uzywajgcym systemu SI°". W raporcie
potgczonych komisji parlamentarnych zaproponowano uzupetnienie motywow o
wyrazne odniesienie sie do potrzeby analizy kontekstowej, zwigzanej z

rzeczywistym, a nie tylko projektowanym, sposobem wykorzystywania systemow

61

https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/CJ40/DV/2
023/05-11/ConsolidatedCA_IMCOLIBE_AI_ACT_EN.pdf

Strona| 60



SI. W proponowanym motywie podkreslono, ze podmioty wdrazajgce systemy
sztucznej inteligencji wysokiego ryzyka odgrywajg kluczowg role w zapewnianiu
ochrony praw podstawowych, uzupetniajgc obowigzki dostawcy podczas
opracowywania systemu sztucznej inteligencji. Operatorzy sg w stanie najlepiej
zrozumied, w jaki sposdb system sztucznej inteligencji wysokiego ryzyka bedzie
konkretnie wykorzystywany, a zatem mogg zidentyfikowac potencjalne istotne
zagrozenia, ktére nie zostaty przewidziane na etapie opracowywania, ze wzgledu
na doktadniejszg wiedze na temat kontekstu uzytkowania, oséb lub grup oséb,
ktorych moze to dotyczy¢, w tym grup zmarginalizowanych i wrazliwych. Powinni
oni okresli¢ odpowiednie struktury zarzgdzania w tym konkretnym kontekscie
uzytkowania, takie jak ustalenia dotyczgce nadzoru nad ludZzmi, procedury
rozpatrywania skarg i procedury dochodzenia roszczen, poniewaz wybory w
strukturach zarzadzania mogg miec zasadnicze znaczenie dla tagodzenia
zagrozen dla praw podstawowych w konkretnych przypadkach uzycia. Wskazano
rownoczesnie, ze aby skutecznie zapewni¢ ochrone praw podstawowych,
podmiot wdrazajgcy systemy sztucznej inteligencji wysokiego ryzyka powinien
zatem przeprowadzi¢ ocene wptywu na prawa podstawowe przed
wprowadzeniem ich do uzytku. Obowigzek ten zostat skonkretyzowany w
propozycji zmiany normatywnej czesci rozporzgdzenia i dodanie art. 29a, zgodnie
z ktérym na operatorow systemow Sl proponuje sie natozenie obowigzku
dokonania oceny skutkdw w zakresie praw podstawowych dla systeméw
sztucznej inteligencji wysokiego ryzyka. Ocene takg mieliby operatorzy
dokonywac przed wprowadzeniem do uzytku systemu sztucznej inteligenc;ji

wysokiego. Ocena ta obejmowac powinna co najmniej nastepujgce elementy:
(a) jasny zarys zamierzonego celu, do ktorego system bedzie wykorzystywany;

(b) jasny zarys zamierzonego zakresu geograficznego i czasowego uzytkowania

systemu;
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(c) kategorie 0s6b fizycznych i grup, na ktére korzystanie z systemu moze miec

wptyw;

(d) weryfikacje, czy korzystanie z systemu jest zgodne z odpowiednimi przepisami

unijnymi i krajowymi dotyczgcymi praw podstawowych;

(e) racjonalnie przewidywalny wptyw wprowadzenia do uzytku systemu Sl

wysokiego ryzyka na prawa podstawowe;

(f) szczegdlne ryzyko wyrzadzenia szkody, ktére moze mie¢ wptyw na osoby

zmarginalizowane lub grupy szczegdlnie wrazliwe;

(g) racjonalnie przewidywalny niekorzystny wptyw uzytkowania systemu na

Srodowisko;

(h) szczegétowy plan, w jaki sposdb zidentyfikowane szkody i negatywny wptyw

na prawa podstawowe zostang ztagodzone.

(j) system zarzagdzania wprowadzony przez operatora, w tym nadzér nad ludzmi,

rozpatrywanie skarg i dochodzenie roszczen.

W projektowanej regulacji oceny skutkéw dla praw podstawowych komisje
parlamentarne proponujg powigzanie tej oceny z oceng skutkéw dla ochrony

danych wymaganej na podstawie art. 35 RODO®,

7. Podsumowanie
Chociaz zatozenia projektowanego aktu w sprawie sztucznej inteligenc;ji
opiera sie na humanocentrycznym podejsciu proponujgc, przynajmniej w
zatozeniach, mechanizmy zblizone do rozwigzan przyjetych w RODO, to jednak

szczegotowa analiza wykazuje, ze pomimo spdjnosci celéw, zaréwno w
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podstawach, motywach, jak i regulacji szczeg6towej brakuje precyzji, wystepuja
niespdjnosci i ovelapping z istniejgcym acquis w innych obszarach, zwtaszcza
ochronie danych osobowych. Prowadzi to do daleko idgcy watpliwosci co do
relacji projektowanego aktu prawnego z innymi obszarami regulacji UE, nie tylko
RODO, ale regulacji platform czy zarzgdzania danymi, a takze regulacjg

konsumencka.

Opisane w artykule problemy, zostaty czeSciowo dostrzezone w toku prac
legislacyjnych, co zwtaszcza jest widoczne w projekcie mandatu negocjacyjnego
Parlamentu przyjetego przez komisje LIBE i IMCO, jednakze wymagajg one
dalszego dopracowania, a przede wszystkim najpierw przyjecia przez Parlament,

a nastepnie przekonania pozostatych organdw Unii w fazie trilogu.

Bez doprecyzowania regulacji, nie tylko nie zostanie osiggniety jej cel, ale
wygenerowane zostang dodatkowe problemy, zwtaszcza interpretacyjne i
wdrozeniowe, w zwigzku kolizjami regulacji z istniejgcym prawodawstwem Unii,

zwtaszcza ogolnym rozporzgdzeniem o ochronie danych.
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Sztuczna inteligencja a prawo karne
Autor: prok. Andrzej Ludwinski

1. Wprowadzenie

Pod nazwg ,sztuczna inteligencja” (SI) rozumie¢ mozemy szeroko
pojmowang dziedzine informatyki, ktéra zajmuje sie tworzeniem systemow
komputerowych, mogacych wykonywac zadania nasladujgce dziatanie ludzkiego
umystu - takie jak rozumienie jezyka naturalnego, rozwigzywanie problemow czy
uczenie sie na podstawie doswiadczenia. Wikipedia wskazuje, ze jest to takze
tworzenie modeli i programdow symulujgcych choc czeSciowo zachowania

inteligentne (https://pl.wikipedia.org/wiki/Sztuczna_inteligencja).

Obserwujemy obecnie dynamiczny rozwoj wielu obszaréw zwigzanych ze
sztuczng inteligencjg, dzieki czemu mozliwe staje sie zastosowanie jej w licznych
dziedzinach zycia i nauki, w tym réwniez w procesach stosowania prawa.
Zastosowanie wyspecjalizowanych systemow Sl wynika z faktu, ze juz w tej chwili
sg one na tyle zaawansowane i precyzyjne, ze prowadzg do szybszego i bardziej
efektywnego wykonywania czasochtonnych zadan wymagajacych do tej pory
pracy wielu osdb, takich jak analiza informacji zawartych w duzych zbiorach

danych, tworzenie obrazdw, tworzenie modeli predykcyjnych itp.

Korzysci, jakie daje wykorzystanie systemow S| - wymieniajgc tu chocby
mozliwos¢ zautomatyzowania skomplikowanych proceséw - wptywajg na
stosowanie tego nowego i bardzo poteznego narzedzia nie tylko w kolejnych
sektorach przemystu, ale takze w zyciu codziennym o0sdb, ktére ze sztuczng
inteligencjg nie majg bezposrednio do czynienia. Z tego wzgledu konieczne jest
unormowanie wykorzystania tej technologii we wskazanych aspektach, ale

rownie wazne jest zakres$lenie ram jej wykorzystania przez organy panstwowe -



z uwzglednieniem proceséw stosowania prawa. W nieodlegtej perspektywie
czasowej konieczne stanie sie wykorzystanie systeméw sztucznej inteligencji w
celu egzekwowania prawa, zapobiegania przestepstwom, wykrywania sprawcéw
przestepstw oraz gromadzenia dowoddw na potrzeby postepowan - w tym na
potrzeby postepowania karnego. Wykorzystanie systemow S| do takich celow
wymaga - jak juz wspomniano - szczegdtowych uregulowan gwarantujgcych ich
wykorzystanie z poszanowaniem konstytucyjnych praw obywateli. Nalezy
pamietad, ze sztuczna inteligencja nie dziata w prézni - do jej prawidtowego
funkcjonowania potrzebne sg miedzy innymi osoby, ktére obstugujg
odpowiednie systemy informatyczne oraz olbrzymie ilosci danych, ktére sg
niezbedne do wiasciwego i efektywnego dziatania danego systemu. Z uwagi na
charakter danych przetwarzanych w ramach postepowania karnego, obecnie nie
ma wystarczajgcych uregulowan prawnych, ktére umozliwiatyby wykorzystanie
perspektyw, jakie stwarzajg systemy SI w dla usprawnienia przebiegu procesu

karnego.

Przepisy Kodeksu postepowania karnego przewidujg dos¢ szerokie
wykorzystanie technik informatycznych (przede wszystkim w celu identyfikacji i
wykrywania sprawcow przestepstw). Wprowadzenie do postepowania technik
zwigzanych z wykorzystaniem SI wymaga jednak nowelizacji przepiséow
obowigzujacych ustaw, tak aby uwzgledniaty one mozliwos¢ zautomatyzowanego
przetwarzania danych biometrycznych przez odpowiednie systemy, okreslaty
granice ich wykorzystania, wyznaczaty organy sprawujgce nadzér nad ich
wykorzystaniem - uwzgledniajgc przy tym koniecznos¢ zapewnienia nalezytego
stopnia ochrony tych danych oraz koniecznos¢ jasnego okreslenia sposobu
prowadzenia rejestrow zdarzen generowanych automatycznie przez dany system
sztucznej inteligencji na potrzeby postepowan karnych oraz dziatarh operacyjnych

wiasciwych organow. Niezbedne sg szczegdtowe uregulowania kwestii takich jak:
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okres retencji danych, organ uprawniony do ich zgdania czy chocby forma decyzji

organu orzekajgcego w tym przedmiocie.

W niniejszej publikacji przedstawione zostang gtéwne obszary wymagajace
modyfikacji bgdz uzupetnienia na gruncie postepowania karnego, w ktérych

systemy SI mogg, czy wrecz powinny, zosta¢ wykorzystane.

2. Wykorzystanie systemow sztucznej inteligencji do realizacji celéw

postepowania karnego.

W polskim porzgdku prawnym przepisy postepowania karnego
skonstruowano w taki sposéb, aby dziatania organdéw tego postepowania
realizowaty cele okreslone w przepisie art. 2 8 1 k.p.k. Przepis ten wskazuje, ze

postepowanie ma by¢ prowadzone w taki sposéb, aby:

1) sprawca przestepstwa zostat wykryty i pociggniety do odpowiedzialnosci

karnej, a osoba niewinna nie poniosta tej odpowiedzialnosci;

2) przez trafne zastosowanie srodkéw przewidzianych w prawie karnym oraz
ujawnienie okolicznosci sprzyjajgcych popetnieniu przestepstwa osiggniete
zostaty zadania postepowania karnego nie tylko w zwalczaniu przestepstw,
lecz réwniez w zapobieganiu im oraz w umacnianiu poszanowania prawa i

zasad wspotzycia spotecznego;

3) zostaty uwzglednione prawnie chronione interesy pokrzywdzonego przy

jednoczesnym poszanowaniu jego godnosci;

4) rozstrzygniecie sprawy nastgpito w rozsgdnym terminie.

Wszystkie wymienione w tym przepisie zadania postepowania karnego

znajdujg odzwierciedlenie w art. 5 d Rozporzgdzenia Parlamentu Europejskiego i
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Rady Ustanawiajgcego Zharmonizowane Przepisy Dotyczgce Sztucznej

Inteligencji (Akt w Sprawie Sztucznej Inteligencji) i Zmieniajgce Niektére Akty
Ustawodawcze Unii. Powyzszy artykut wskazuje wyjatki od ogdlnej zasady zakazu
stosowania systemodw zdalnej identyfikacji biometrycznej ,w czasie rzeczywistym”
w przestrzeni publicznej do celow egzekwowania prawa.

Wyjatki te obowigzujg w zakresie, w jakim wykorzystanie systemu Sl jest

absolutnie niezbedne do:

- kierunkowanego poszukiwania konkretnych potencjalnych ofiar

przestepstw, w tym zaginionych dzieci;

- zapobiegniecia konkretnemu, powaznemu i bezposredniemu zagrozeniu
zycia lub bezpieczenstwa fizycznego oséb fizycznych lub atakowi

terrorystycznemu,

- wykrywania, lokalizowania, identyfikowania lub Scigania sprawcy
przestepstwa lub podejrzanego o popetnienie przestepstwa, o ktérym mowa w
art. 2 ust. 2 decyzji ramowej Rady 2002/584/WSiSW 62 i ktére w danym panstwie
cztonkowskim podlega karze pozbawienia wolnosci lub sSrodkowi
zabezpieczajgcemu polegajgcemu na pozbawieniu wolnosci przez okres, ktoérego
gorna granica wynosi co najmniej trzy lata, zgodnie z prawem danego panstwa

cztonkowskiego.

Nietrudno dostrzec korelacje pomiedzy wspomnianymi uprzednio celami
postepowania karnego a wymienionymi sytuacjami, w ktorych dopuszczalne jest
uzywanie systemow zdalnej identyfikacji biometrycznej. Systemy tego rodzaju
mogg bowiem byc¢ wykorzystywane zarowno w celu wykrycia sprawcy
przestepstwa, jak i zapobiegania przestepstwom, majgc przy tym pozytywny
wptyw na szybkos$¢ postepowania - co przektada sie na zrealizowanie zatozenia

rozstrzygniecia sprawy ,w rozsgdnym terminie”. Takie uksztattowanie wyjgtkéw
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od zasady zakazu stosowania systemoéw zdalnej identyfikacji biometryczne;j
pozwala zatem (i tym samym wprost przewiduje takg mozliwos¢ w przysztosci) na
czerpanie z nich korzysci w toku postepowania karnego juz na etapie czynnosci

operacyjnych organdw Poligji.

3. Dane osobowe i biometryczne oraz ich wykorzystanie na potrzeby

systemoéw sztucznej inteligencji w ramach postepowania karnego.

Problematyka ochrony i wykorzystania danych osobowych w Kodeksie
postepowania karnego uregulowana jest w sposob szczegdlny. Wspomniany akt
prawny zazwyczaj enumeratywnie wylicza, jaki podmiot postepowania ma
obowigzek udostepnienia pewnych danych, a ktérych udostepniac nie musi. Aby
mozliwa byta realizacja omowionych uprzednio celéw postepowania karnego, w
szczegolnosci etapu postepowania przygotowawczego, w toku ktorego
prowadzone sg czynnosci majgce na celu ustalenia sprawcow przestepstw,
ujawnienia potencjalnych swiadkdéw (nierzadko réwniez wykrycia oséb
pokrzywdzonych), dane tych os6b muszg byc¢ przetwarzane i pozyskiwane przez
organy postepowania w mozliwie jak najszerszym zakresie. Mozliwosci takie dajg
szczegolne uregulowania zawarte w samym Kodeksie postepowania karnego,
ktore naktadajg na strony postepowania obowigzki w zakresie udostepniania
pewnych informacji i danych. Sg to m. in.: obowigzek poddania sie ogledzinom w
przypadku pokrzywdzonego, obowigzek stawienia sie podejrzanego na badania
psychiatryczne czy tez stosowane wobec operatorow sieci teleinformatycznych

zgdanie udostepnienia danych ich uzytkownikéw.

Przetwarzanie danych osobowych w celach zwigzanych z postepowaniem
karnym reguluje natomiast Ustawa z dnia 14 grudnia 2018 r. o ochronie danych

osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
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przestepczosci. O ile ostatnia wspomniana ustawa jest dostosowana do
wiekszosci nowych wyzwan w zakresie ochrony danych osobowych, jakie
wprowadza korzystanie z systemow sztucznej inteligencji, o tyle Kodeks
postepowania karnego w tej kwestii zawiera istotne braki. Aby efektywnie
czerpac

z mozliwosci takich systemdw zaréwno w celu wykrywania przestepstw i ich
sprawcow, jak

i w procesie gromadzenia i wykorzystania dowoddéw uzyskanych za
posrednictwem S|, niezbedne wydajg sie daleko idgce zmiany, uwzgledniajgce
nowe rodzaje danych oraz celdw ich przetwarzania. Z punktu widzenia praktyki,
na potrzeby prowadzenia postepowania karnego i realizowania jego celéw przy
zastosowaniu systemoéw SI, w gtéwnej mierze wykorzystywane bedg dane

biometryczne.

Definicja danych biometrycznych zawarta jest w art. 4 pkt 14 RODO, zgodnie
z ktérg sg to dane osobowe, przy czym definicja ta precyzuje, ze sg to: ,dane
osobowe, ktére wynikajg ze specjalnego przetwarzania technicznego, dotyczg
cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak
wizerunek twarzy lub dane daktyloskopijne”. Takie dane wykorzystywane sg
przez systemy, ktore Akt w Sprawie Sztucznej Inteligencji okresla systemami

wysokiego ryzyka.

4. Systemy sztucznej inteligencji wysokiego ryzyka.

Projekt aktu w sprawie sztucznej inteligencji, w wersji przedstawionej przez
Komisje Europejsky, definiujgc systemy sztucznej inteligencji wysokiego ryzyka,

postuguje sie rozbudowanym i kazuistycznym opisem. Na potrzeby niniejszej
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publikacji nie ma koniecznosci, by przytaczac catosc tej definicji, natomiast
celowe jest jednak wskazanie, jakie z systemdw wysokiego ryzyka okazg sie
przydatne w procesie stosowania prawa karnego. Zgodnie z trescig Zatgcznika Il

do AIA, majgcymi znaczenie dla postepowania karnego sa:

1. Systemy pozwalajgce na identyfikacje i kategoryzacje biometryczng oséb
fizycznych - systemy sztucznej inteligencji przeznaczone do stosowania
w celu zdalnej identyfikacji biometrycznej oséb fizycznych ,w czasie

rzeczywistym” i ,post factum”;

2. Systemy wykorzystywane do Scigania przestepstw:

a) systemy sztucznej inteligencji przeznaczone do wykorzystania przez
organy scigania w celu przeprowadzania indywidualnych ocen ryzyka

w odniesieniu do 0so6b fizycznych, aby ocenic ryzyko popetnienia lub
ponownego popetnienia przestepstwa przez osobe fizyczng lub ryzyko, na

jakie narazone sg potencjalne ofiary przestepstw;

b) systemy sztucznej inteligencji przeznaczone do wykorzystania przez
organy scigania jako poligrafy i podobne narzedzia lub w celu wykrywania

stanu emocjonalnego osoby fizycznej;

C) systemy sztucznej inteligencji przeznaczone do wykorzystania przez
organy scigania wykrywania tresci stworzonych z wykorzystaniem

technologii deepfake, o ktorych mowa w art. 52 ust. 3;

d) systemy sztucznej inteligencji przeznaczone do wykorzystania przez
organy scigania w celu oceny wiarygodnosci dowodoéw w toku $cigania

przestepstw lub prowadzenia dochodzen w ich sprawie;
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e) systemy sztucznej inteligencji przeznaczone do wykorzystania przez
organy scigania w celu przewidywania wystgpienia lub ponownego
wystgpienia rzeczywistego lub potencjalnego przestepstwa na podstawie
profilowania oséb fizycznych, o ktérym mowa w art. 3 pkt 4 dyrektywy (UE)
2016/680, lub w celu oceny cech osobowosci i charakterystyki lub

wczesniejszego zachowania przestepnego oséb fizycznych lub grup;

f) systemy sztucznej inteligencji przeznaczone do wykorzystania przez
organy scigania w celu profilowania oséb fizycznych, o ktérym mowa
w art. 3 pkt 4 dyrektywy (UE) 2016/680, w toku wykrywania i Scigania

przestepstw lub prowadzenia dochodzen w ich sprawie;

g) systemy sztucznej inteligencji przeznaczone do wykorzystania do analizy
przestepczosci oséb fizycznych, umozliwiajgce organom scigania
przeszukiwanie ztozonych, powigzanych i niepowigzanych duzych zbioréw
danych dostepnych w réznych zrédtach danych lub w réznych formatach
danych w celu zidentyfikowania nieznanych wzorcéw lub odkrycia ukrytych

zaleznosSci miedzy danymi;

Wskazane systemy sztucznej inteligencji wysokiego ryzyka stanowig

pewien fundament, pozwalajgcy okresli¢ w jaki sposdb Sl zostanie w przysztosci

wykorzystana w realiach postepowania karnego oraz jakie zadania przy obecnym

stanie rozwoju tej technologii winny by¢ przewidziane przez ustawodawce.

Prawidtowe zaimplementowanie wskazanych systemdw moze by¢ dla przebiegu

catego postepowania karnego znacznym wsparciem, gdyz pozwoli na jego

usprawnienie i pewne zautomatyzowanie na wielu etapach.
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5. Wykorzystanie systemoéw sztucznej inteligencji w ramach czynnosci

wykrywczych (czynnosci operacyjnych).

Wymieniane w projekcie aktu w sprawie sztucznej inteligencji systemy
wysokiego ryzyka, ktérych zastosowanie zostato przez ten akt wprost przypisane
dla potrzeb zadan zwigzanych ze zwalczaniem przestepczosci oraz jej
przeciwdziataniu, pozwolg na wprowadzenie do dotychczasowego wachlarza
technik organdw Scigania dodatkowych, zaawansowanych metod,
umozliwiajgcych automatyzacje i uproszczenie proceséw wykrywczych juz na
etapie tzw. czynnosci operacyjnych Policji (czasami réwniez nazywanych
czynnosciami operacyjno-rozpoznawczymi) oraz innych stuzb. Okreslenie to
uzywane jest wzgledem wszelkich czynnosci wspomnianych organow,
wykonywanych jeszcze przed wszczeciem postepowania karnego, a ktérych
gtébwnym celem jest przeciwdziatanie przestepczosci oraz wykrywanie
popetnianych przestepstw, ich sprawcow, wyszukiwanie powigzah pomiedzy
osobami zajmujgcymi sie ich popetnianiem czy gromadzenie dowodow na
potrzeby przysztych postepowan. Czynnosci te prowadzone sg na podstawie
regulacji ustawowych - w przypadku Policji reguluje je Ustawa z dnia 6 kwietnia
1990 r. o Policji. Sposrod wielu réznych sposobdéw prowadzenia tego rodzaju
dziatan, najpowszechniej stosowanymi jest tzw. kontrola operacyjna, polegajaca,

zgodnie z trescig art. 19 ust. 6 wspomnianej ustawy, na:

1) uzyskiwaniu i utrwalaniu tresci rozmdéw prowadzonych przy uzyciu sSrodkow

technicznych, w tym za pomocg sieci telekomunikacyjnych;

2) uzyskiwaniu i utrwalaniu obrazu lub dzwieku os6b z pomieszczen, Srodkéw

transportu lub miejsc innych niz miejsca publiczne;

3) uzyskiwaniu i utrwalaniu tresci korespondencji, w tym korespondencji

prowadzonej za pomocg srodkéw komunikacji elektronicznej;
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4) uzyskiwaniu i utrwalaniu danych zawartych w informatycznych nosnikach
danych, telekomunikacyjnych urzgdzeniach koncowych, systemach

informatycznych i teleinformatycznych;

5) uzyskiwaniu dostepu i kontroli zawartosci przesytek.

Wymienione czynnosci wielokrotnie prowadzone sg ,w ciemno”, bez
konkretnych danych, ktore pozwalatyby zawezic ich zakres. Z uwagi na to, ze ilos¢
uzyskanych w ten sposéb nagran dzwieku i obrazu, korespondencji oraz danych
jest wyjgtkowo duza, ich analiza wymaga dtugotrwatego zaangazowania wielu
wyspecjalizowanych w tym przedmiocie oséb. Naturalnym wydaje sie
zastosowanie do tego rodzaju analiz wyspecjalizowanych systemow, ktore
przetwarzajgc tak zgromadzone dane w sposdb automatyczny, stanowityby
nieocenione wsparcie i pozwalatby przyspieszy¢ proces, zwiekszajgc dzieki temu
szanse na skuteczne zapobieganie popetnianiu przestepstw za sprawg
odpowiednio szybkiej reakcji wtasciwych stuzb. Tym samym, niezmiernie istotne
dla prowadzonego postepowania juz na etapie postepowania
przygotowawczego, jest zapewnienie prowadzgcym kontrole operacyjng
warunkow, w ktérych wykorzystanie takich systemow bedzie mozliwe. Z tego
wzgledu, niezbedne wydaje sie zmodyfikowanie rowniez przepiséw, ktére nie
stanowig co prawda procesu karnego sensu stricto, lecz majg w sposob

nastepczy przetozenie na jego skutecznosc.

Prawidtowo wprowadzone przepisy dotyczgce korzystania z takiego
wsparcia pozwolg, by stato sie ono narzedziem umozliwiajgcym automatyzacje i
uproszczenie proceséw wykrywczych juz na etapie tzw. czynnosci operacyjnych
Policji oraz innych stuzb. Przeniesienie ustalen poczynionych w ramach kontroli
operacyjnej na grunt postepowania przygotowawczego obwarowane jest
szeregiem obostrzen, ktére majg zapewnic transparentnosc oraz zapobiec

naduzyciom ze strony przedstawicieli wtadzy na szkode obywateli. Na
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zastosowanie podobnych zabezpieczen i gwarancji ktadzie nacisk Akt w Sprawie
Sztucznej Inteligencji. Jego autorzy dostrzegajg potrzebe zapewnienia nalezytej
ochrony stronie ,stabszej”, jakg jest obywatel, wobec ktérego mogg miec
zastosowanie systemy sztucznej inteligencji wysokiego ryzyka, o jakich mowa

byta uprzednio.

6. Podsumowanie

Stowem podsumowania nalezy wskazac, ze Akt w Sprawie Sztucznej
Inteligencji prezentuje szeroki wachlarz mozliwych zastosowan systemoéw
sztucznej inteligencji, pozwalajgcych na przyspieszenie tak proceséw
wykrywczych, jak i gromadzenia dowoddw juz na etapie postepowania karnego.
Dostrzega jednoczesnie zagrozenie, jakie wigze sie ze stosowaniem sztucznej
inteligencji w celu zautomatyzowanej identyfikacji oséb oraz przetwarzania
danych biometrycznych dla potrzeb usprawnienia dziatania wymiaru
sprawiedliwosci. Ostroznos¢ w tym zakresie wynika z jednej strony z koniecznosci
przewidywania pewnych wydarzen, w zwigzku z tym, ze zagadnienie sztucznej
inteligencji stosowanej w praktyce jest relatywnie nowe, z drugiej zas - ze
Swiadomosci tego, ze omawiana technologia ma niemal nieograniczony
potencjat, a wyniki jej dziatania sg w pewnym sensie niezalezne od dziatania

cztowieka.

Jednym z najpowazniejszych zagrozen zwigzanych z wykorzystywaniem
systemow Sl jest ryzyko naduzycia wtadzy przez instytucje z nich korzystajace.
Zagrozeniem, ktére jawi sie jako najbardziej realne, jest wykorzystanie Sl do
monitorowania i kontrolowania obywateli w sposéb niezgodny z prawem lub
zasadami etycznymi. Istnieje ponadto zagrozenie zwigzane z tym, ze systemy

sztucznej inteligencji nie sg w stanie zapewnic¢ w petni precyzyjnego czy
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pozbawionego bteddw dziatania - co moze prowadzi¢ do niesprawiedliwych lub
nieuzasadnionych decyzji, ktére nie pozostajg bez wptywu na zycie codzienne
obywateli. Nalezy rowniez mie¢ Swiadomos¢ ryzyka zwigzanego z awarig lub
roznego rodzaju cyberatakami na systemy SI, ktére mogtyby spowodowacd
powazne zaktécenia w dziataniu stosujgcych je instytucji panstwowych lub
zdezorganizowac dziatanie ustug publicznych, co z kolei skutkowatoby
pogorszeniem poziomu ochrony praw obywatelskich. W zwigzku z tymi
zagrozeniami wazne jest, aby wtadze prowadzity transparentne i odpowiedzialne
polityki dotyczace wykorzystania systemow sztucznej inteligencji, w tym takie,
ktére zapewnig odpowiednig kontrole nad ich dziataniem i ograniczg ryzyko

naduzyd.
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Compliance systemoéw Sl - normy zwigzane z
przeprowadzonymi DPIA

Autor: Tomasz Soczyniski®

1. Wprowadzenie

Dynamika zastosowania algorytmow sztucznej inteligencji (Artificial
Intelligence - dalej: Al) w warunkach zawrotnego tempa rozwoju technologicznego
i wdrazania nowych technologii wymaga dostosowania ich do przepiséw prawa
oraz norm zwigzanych z zarzgdzaniem informacjg i jej bezpieczenstwem juz na
etapie projektowania rozwigzan. W organizacji kazdego typu wdrazajgce;j
rozwigzania Al kluczowe znaczenie ma zdefiniowany, jasny i spéjny zbiér
procesow, system zapewniania zgodnosci (compliance) oraz zarzgdzenie
informacjg stosownie do wymogow norm prawnych i norm technicznych
okreslajgcych zarzadzanie jakoscig, procesami, ryzykiem i bezpieczenstwem.

Warto zwrdéci¢ uwage na znaczenie normy ISO 37301 System zarzgdzania

®3 Tomasz Soczynski - absolwent Uniwersytetu Slgskiego, Wydziatu Informatyki i Nauk o
Materiatach, doktorant na Wydziale Prawa i Administracji Uniwersytetu Gdanskiego.
Specjalizuje sie w zagadnieniach zwigzanych z prywatnoscig w obszarze prawa i nowych
technologii, ochrony danych osobowych i cyberbezpieczenstwa. Na stanowisku
dyrektora Departamentu Nowych Technologii w Urzedzie Ochrony Danych Osobowych
(UODO), obecnie Wicedyrektora Osrodka Informatyki Kancelarii Sejmu zajmuje sie
innowacyjnymi rozwigzaniami technologicznymi oraz i zagadnien

Ekspert w dziedzinie bezpieczenstwa przetwarzania danych osobowych i informacgji,
dzieli sie wiedzg i doswiadczeniem podczas konferencji i wyktadow tematycznych. Autor
licznych artykutow i publikacji poswieconych ochronie danych w warunkach rozwoju
technologicznego, stanowigcych istotny wktad w rozwdj polskiego systemu prawnego w
obszarze stosowania nowych technologii i ochrony danych osobowych.



zgodnoscig wymagania i wytyczne do stosowania, ktora

przewiduje dfugofalowe dziatanie systemu zarzadzania zgodnoscig, przez
umocowanie systemu w kulturze organizacyjnej, dziataniach oraz Swiadomosci
wszystkich cztonkdéw organizacji, co wymaga zintegrowania z innymi systemami
zarzgdzania w organizacji, identyfikacji zobowigzan do zapewnienia zgodnosci

oraz statego nadzorowania ich aktualnosci.

Normy prawne regulujgce ochrone danych osobowych (RODO) umozliwiajg
administratorowi danych osobowych podejmowanie dziatan organizacji,
zgodnych z celem i zasadami przetwarzania danych osobowych. Pozwalajg na
stosowanie adekwatnych do specyfiki organizacji instrumentéw, w tym Srodkow
organizacyjnych i technicznych w celu zapewnienia bezpiecznego przetwarzania
danych osobowych (polityk, procedur, proceséw itp.), odpowiednio do procesow
zachodzgcych w organizacji, warunkow jej funkcjonowania, wymagan otoczenia
prawnego i technologicznego oraz uwarunkowan bezpiecznego zarzgdzania
informacjg. Odpowiedzialnos¢ za dobdr wiasciwych srodkow spoczywa na
administratorze, ktéry moze i powinien korzystac ze wsparcia w postaci norm
technicznych, np. ustandaryzowanych przez ISO (ang. International Organization
for Standardization) systemdw zarzgdzania np. bezpieczenstwem, jakoscig,
zgodnoscig, ciggtoscig dziatania, czyli wymogdw organizacyjnych, proceduralnych,
dokumentacyjnych i technicznych, ktérych wdrozenie ma zagwarantowac
osiggniecie okreslonego stanu (np. bezpieczenstwa).

Projektowanie proceséw i systemow wykorzystujgcych technologie Al wymaga
dziatan ukierunkowanych na bezpieczne przetwarzanie danych osobowych.
Przepisy RODO (art. 24 i art. 32 RODO), odwotujg sie do koniecznosci
oszacowania ryzyka wystepujgcego w obszarze ochrony danych osobowych, przy
czym termin ryzyko pojawia sie w RODO 42 razy (29 w Preambule i 13 w tresci
przepisow), co implikuje konieczno$¢ dokonywania identyfikacji i oszacowania

ryzyka. Zidentyfikowanie wysokiego ryzyka obliguje do przeprowadzenia (art. 35
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RODO) oceny skutkéw przetwarzania dla danych osobowych (DPIA - ang. Data
Privacy Impact Assesement) oraz zastosowania instrumentu uprzednich konsultacji
(art. 36 RODO). Oznacza to niezbednos¢ wdrozenia procesu zarzadzania
ryzykiem, ktorego elementy okreslajg normy serii ISO 31 000 Zarzgdzanie
ryzykiem - zasady i wytyczne, czyli zbidr zasad i wytycznych oraz dobrych praktyk,
stosowanych w celu ustalania (projektowania), wdrazania, utrzymywania

i doskonalenia skutecznosci procesu zarzgdzania ryzykiem w organizacji.
Powyzsza norma stanowi narzedzie doskonalenia organizacji i ochrony wartosci
niezaleznie od czynnikdw ryzyka i obszaru niepewnosci generujgcego ryzyko.
Proces zarzgdzania ryzykiem wspierajg takze normy I1SO 9001, ISO 14001, ISO
45001, ISO /IEC 27001, I1SO 23301, IATF 16949, ISO 22000, ISO 17025 i inne.

Uwzglednienie zarzgdzania ryzykiem w odniesieniu do projektowania Al, w tym
planowanie programéw i procedur zwigzanych z przetwarzaniem danych
osobowych w ramach maszynowego czy gtebokiego uczenia w ramach Al stanowi
podstawowy warunek bezpieczenstwa przetwarzanych danych. Zwiekszeniu
poziomu bezpieczenstwa stuzg dziatania na rzecz spetnienia wymogow

dla zarzadzania bezpieczernstwem informacji, okreslonych w serii norm ISO/IEC
27000. Bezpieczenstwo danych (takze danych osobowych) wymaga zastosowania
rozwigzan pewnych, niezawodnych i sprawdzonych, umozliwiajgcych prewencje
uprzednig (ex ante) i nastepczg (ex post). Tym celom stuzy System Zarzgdzania
Bezpieczenstwem Informacji (SZBI), ktéry bazuje na zbiorze norm z rodziny
ISO/IEC 27000: Systemy zarzqdzania bezpieczeristwem informacji - przeglgd

i terminologia (ISO/IEC 27000:2018); System zarzqdzania bezpieczenstwem
informacji, wymagania oraz cele zabezpieczen (zdefiniowane w zatgczniku A do
ISO/IEC 27001); Praktyczne zasady zabezpieczania informacji (wykaz zabezpieczen
ISO/IEC 27002); Przewodnik implementacji (ISO/IEC 27003), Monitorowanie,
pomiary, analiza i ocena (ISO/IEC 27004); Zarzgdzanie ryzykiem w bezpieczeristwie

informacji (ISO/IEC 27005); Praktyczne zasady zabezpieczania informacji
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na podstawie ISO/IEC 27002 dla ustug w chmurze (ISO/IEC 27017); Praktyczne zasady
ochrony danych identyfikujgcych osobe (PIl) w chmurach publicznych dziatajgcych
jako przetwarzajgcy PIl (PN-ISO/IEC 27018).

2. Sztuczna inteligencja - korzysci i zagrozenia

Implementacja Al w kontekscie compliance RODO wymaga ostroznosci i dbatosci
o ochrone prywatnosci oraz zgodnos$c z przepisami dotyczgcymi ochrony danych
osobowych. Aby spetni¢ wymogi compliance RODO, organizacje moga
wprowadza¢ odpowiednie procedury i zasady dotyczgce ochrony danych
osobowych. Wdrazanie Al moze by¢ cennym narzedziem compliance RODO. Al
moze pomaoc w automatyzacji proceséw zwigzanych z ochrong danych
osobowych, takich jak identyfikacja, klasyfikacja i anonimizacja danych. Moze
rowniez wspomac organizacje w monitorowaniu dziatan zwigzanych z
przetwarzaniem danych oraz wykrywaniu potencjalnych naruszen zgodnosci.
Dzieki uczeniu maszynowemu i analizie danych, sztuczna inteligencja moze
poméc organizacjom w identyfikowaniu ryzyk zwigzanych z ochrong danych
osobowych oraz w podejmowaniu odpowiednich srodkéw zaradczych. Na
przyktad, algorytmy Al mogg automatycznie analizowac polityki prywatnosci i
umowy dotyczgce przetwarzania danych w celu wykrywania niezgodnosci lub

potencjalnych luk w zabezpieczeniach.

Al moze wspomagac organizacje w monitorowaniu i analizowaniu dziatan
uzytkownikéw w systemach informatycznych, celem wykrywania podejrzanych
aktywnosci lub potencjalnych naruszen zasad ochrony danych. Przez analize
duzych zbioréw danych Al moze rowniez wspomagac identyfikacje trendow i
wzorcoéw zwigzanych z przetwarzaniem danych osobowych, co moze byc
przydatne w podejmowaniu decyzji dotyczgcych zgodnosci RODO. Organizacje

powinny dbac o transparentnos¢, zapewnienie odpowiednich mechanizmaéw
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kontroli i ochrony danych oraz przestrzeganie zasad etycznych w zwigzku z

wykorzystywaniem Al w celu ochrony prywatnosci i zgodnosci z RODO.

Warto jednak zauwazy¢, ze implementacja Al w kontekscie compliance
RODO wymaga ostroznosci i dbatosci o ochrone prywatnosci oraz zgodnosc z
przepisami dotyczacymi ochrony danych osobowych. Okazuje sie bowiem, ze
metody lezgce u podstaw Al sg podatne na nowy rodzaj ataku cybernetycznego
zwanego Al attacks™. Korzystajgc z tego ataku, przeciwnicy mogg manipulowac

systemami Al, aby zmienic¢ wynik ich dziatania.

Ataki na Al zasadniczo réznig sie od tradycyjnych cyberatakow. W
przeciwienstwie do tradycyjnych cyberatakéw, ktére sg wynikiem ludzkich
bteddéw lub btedami w kodzie, ataki na Al mozliwe sg z uwagi na ograniczenia
algorytmdéw maszynowego uczenia sie, ktérych obecnie nie mozna naprawic.
Algorytmy uczenia maszynowego ,uczg sie” poprzez tworzenie wzorcow z
danych. Wzorce te sg powigzane z koncepcjami wyzszego poziomu, istotnymi dla
danego zadania, takimi jak obiekty obecne na obrazie. Przyktadem moze by¢
zadanie algorytmu Al w samojezdnym samochodzie, ktory uczy sie rozpoznawac
znak stopu. W tym zadaniu mozna uzyc algorytmu uczenia perceptronu - tzn.
automatycznego doboru wag na podstawie zestawu naptywajgcych danych,
obrazujgcych setki lub tysigce znakéw stopu celem wyodrebnienia
reprezentatywnych wzorcéw ich koloréw i ksztattéw.® Dla ustalenia czy dany

znak jest znakiem stopu, algorytm skanuje obraz w poszukiwaniu wzorcow, ktore

* Comiter M. Attacking Artificial Intelligence: Al's Security Vulnerability and What
Policymakers Can Do About It. https://www.belfercenter.org/publication/AttackingAl
[dostep 03.02.2023]

® Sieci neuronowe. https://www.ibm.com/pl-pl/cloud/learn/neural-networks [dostep
3.02.2023]

Sieci neuronowe, znane rowniez jako sztuczne sieci neuronowe (ANN) lub symulowane
sieci neuronowe (SNN) sg czescig funkcji uczenia maszynowego i stanowig podstawe
algorytmoéw uczenia gtebokiego. Ich nazwa i struktura sg wzorowane na ludzkim mézgu i
nasladujg sposob, w jaki biologiczne neurony komunikujg sie miedzy soba.
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nauczyt sie kojarzy¢ ze znakiem stop. Jesli wzorce sie zgadzajg, algorytm moze
nakazac zatrzymanie samochodu. Jesli wzorce btednie przypisze innemu znakowi
(np. koniec ograniczenia predkosci) algorytm moze nakaza¢ samochodowi

przyspieszenie, skutkujgce ewentualnym wypadkiem.

Mapowanie istniejgcych modeli Al w zakresie cyberbezpieczenstwa
umozliwia atakujgcym wykorzystanie istniejgcych podatnosci. Uczac sie, jak
dziatajg modele Al i co robig, atakujgcy mogg aktywnie zaktécac operacje i
modele uczenia maszynowego podczas ich cykli. Pozwala agresorom wptywac na
model poprzez oszukiwanie systemu w taki sposéb, aby faworyzowat atakujgcych
i ich taktyke. Umozliwia hakerom catkowite obejscie znanych modeli przez
dokonanie subtelnej modyfikacji danych w celu unikniecia wykrycia na podstawie

rozpoznanych wzorcéw.

Jak wynika z powyzszego ataki Al zasadniczo rozszerzajg zestaw
podmiotdw, ktére mozna wykorzysta¢ do przeprowadzania cyberatakéw poprzez
btedne obiekty fizyczne np. atrapy uzbrojenia itp. W rezultacie wykorzystanie tych
podatnosci nie wymaga ,hakowania” docelowego systemu. To grupa nowych
problemow zwigzanych z cyberbezpieczeristwem, ktorych nie mozna rozwigzad
za pomocg istniejgcych zestawOw narzedzi w zakresie cyberbezpieczeristwa, co

wymaga zastosowania nowych rozwigzan.

3. Zarzadzanie i bezpieczeistwem informacji - wymoég oceny skutkéw
przetwarzania dla danych osobowych (DPIA)
Bezpieczenstwo informacji w zakresie ochrony danych osobowych opiera sie
na analizie i ocenie ryzyka i zatozeniu, ze zakres obowigzkéw administratora
danych osobowych jest zwigzany z poziomem ryzyka. Szacowanie ryzyka stanowi
podstawe standardéw doboru odpowiednich zabezpieczen (art. 24 RODO); w

potgczeniu z rzetelnoscig identyfikacji zagrozen zwigzanych z przetwarzaniem
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oraz naruszeniem praw i wolnosci podmiotu danych jest warunkiem skutecznego
zabezpieczenia danych (zastosowanie znajdujg tu normy ISO/IEC 27001, ISO/IEC
27005 oraz ISO/IEC 29134).

W zakresie ochrony danych osobowych mozna wykorzystywa¢ normy
rozszerzajgce ISO/IEC 27001 oraz ISO/IEC 27002, ustalone dla bezpieczeristwa
informacji na potrzeby zarzgdzania informacjami dotyczgcymi prywatnosci oraz
wymagania i wytyczne, pomocne przy tworzeniu systemu zarzgdzania
bezpieczenistwem informacji dotyczgcych prywatnosci (PIMS - ang. Privacy
Information Management System). Zarzgdzania bezpieczeristwem danych
osobowych dotyczy tez norma ISO/IEC 27701 rozszerzajgca ISO/IEC 27001 i
ISO/IEC 27002, zawierajgca dodatkowe wymagania dla administratora danych
osobowych oraz podmiotdéw przetwarzajgcych, w tym zwigzane

z bezpieczenistwem informacji i prywatnosci, wytyczne, cele stosowania
zabezpieczen, mapowanie zabezpieczen i wymogow dla PIMS (rowniez dla
dostawcow ustug chmurowych) i na wymagania normy 1SO 29151.

Regulacje na poziomie krajowym zawiera Rozporzqdzenie Rady Ministrow z dnia
12 kwietnia 2012 w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagari dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemdw teleinformatycznych (t.j. Dz. U.z 2017 r.
poz. 2247).

Nalezy podkresli¢, ze budowanie bezpieczenstwa danych wymaga uwzglednienia
wymogow okreslonych w systemie przepiséw prawa i norm technicznych oraz
wewnetrznych regulacji (np. polityka ochrony danych osobowych, procedury,
itp.). Bezpieczenstwo przetwarzania informacji wigze sie z koniecznoscig ochrony
prywatnosci, rozumianej szerzej niz ochrona danych osobowych, tj. informacji

identyfikujgcych osobe (Pl - ang. Personally Identifiable Information).

Zapisy normy ISO/IEC 27001 dopetnia norma ISO/IEC 29100 Ramy prywatnosci,

okreslajgca proces zarzgdzania ryzykiem w sferze prywatnosci. Norma wskazuje
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na koniecznos¢ pozyskiwania informacji do doskonalenia procesu w trybie oceny
skutkéw przetwarzania danych dla prywatnosci (PIA - ang. Privacy Impact
Assesement), wskazuje pryncypia prywatnosci wtasciwe dla systemu ochrony
danych osobowych, w tym m.in. polityke wykorzystywania oraz ochrony danych,
podstawe prawng przetwarzania, cel przetwarzania, zasady rozliczalnosci,
bezpieczenstwa informacji, minimalizacji i ograniczenia przetwarzania. Formutuje
wymagania w dotyczgce szacowania ryzyka naruszenia praw lub wolnosci oséb
fizycznych oraz Srodki techniczne i organizacyjne zabezpieczenia danych w
rozumieniu RODO. Dokonanie PIA jest niezbedne do zapewniania zgodnosci

z wymogami prawa w zakresie ochrony prywatnosci, szczegélnie w odniesieniu
do nowych lub znaczgco zmienionych technologii IT lub operacji przetwarzania, w
tym stosowania rozwigzan z wykorzystaniem Al.

W tej normie pojawia sie definicja pseudonimizacji oraz wymaog uwzglednienia
ochrony danych w fazie projektowania (privacy by design). Administrator danych
na podstawie przewidywanego ryzyka zobligowany jest do dziatania przed
wystgpieniem zagrozenia, to jest na etapie projektowania rozwigzan w zakresie
ochrony danych.

Sfery ochrony prywatnosci i danych osobowych, dotyczg takze normy: Ramy
architektury prywatnosci (PN-ISO/IEC 29101), Wytyczne dotyczqgce oceny skutkow dla
prywatnosci (PN-ISO/IEC 29134), Praktyczne zasady ochrony informacji

o identyfikowalnych osobach (PN-ISO/IEC 29151).

Wprowadzony wart. 35 RODO wymég dokonania oceny skutkdw przetwarzania
dla danych osobowych (DPIA - ang. Data Privacy Impact Assesement) to instrument
prawny stuzgcy budowaniu i wykazywaniu zgodnosci przetwarzania z przepisami
RODO oraz minimalizowaniu ryzyka naruszenia praw lub wolnosci oséb
fizycznych. DPIA wspomaga zarzadzanie czynnikami ryzyka naruszenia praw

i wolnosci 0séb fizycznych, przez uwzglednienie kontekstu (charakteru, zakresu

i celow przetwarzania oraz okolicznosci i zrédet ryzyka), systematycznosc
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dokonywania oceny ryzyka (ocena konkretnego prawdopodobienstwa i powagi
wysokiego ryzyka), traktowanie ryzyka (minimalizowanie tego ryzyka)

i zapewnienie ochrony danych osobowych oraz wykazanie przestrzegania
przepisbw RODO. Minimalizowanie ryzyka oraz zasady privacy by design i privacy
by default (ang. domysina ochrona danych) naktadajg na administratora danych
obowigzek wykonania DPIA przed rozpoczeciem procesu przetwarzania, chyba ze
ocene skutkdéw przetwarzania przeprowadzit dla analogicznych operacji
przetwarzania danych o podobnym wysokim ryzyku (art. 35 ust. 1). Elementy
sktadowe DPIA wskazane w motywie (90) Preambuty RODO odpowiadajg
sktadowym zarzgdzania ryzykiem okreslonym w normie miedzynarodowej

ISO/IEC 31000.

Rozwigzanie to dotyczy tych rodzajow operacji przetwarzania, ktére ze wzgledu
na swoj charakter, zakres, kontekst i cele generujg wysokie ryzyko naruszenia
praw lub wolnosci 0séb fizycznych, w szczegdlnosci operacji przetwarzania
danych osobowych z uzyciem technologii nowych lub niepoddanych dotad DPIA
lub wymagajacych dokonania DPIA w zwigzku z dostosowaniem do aktualnego

stanu i warunkow przetwarzania

RODO zobowigzuje administratora danych do dokonania DPIA po uprzedniej
konsultacji z inspektorem danych osobowych (IOD), zobligowanym m.in. do
udzielania administratorowi danych zalecen co do DPIA oraz monitorowania jej

realizacji (art. 35 RODO).

Kryteriami wskazujgcymi na koniecznos¢ przeprowadzenia DPIA ze wzgledu

na nieodtgczne wysokie ryzyko (zgodnie z Wytycznymi dotyczqcymi 10D z 5 kwietnia
2017 r. Grupy robocza art. 29) s3: ocena sytuacji ekonomicznej, zdrowia,
osobistych preferencji lub zainteresowan, wiarygodnosci lub zachowania,
lokalizacji lub przemieszczania sie podmiotu danych; profilowanie automatyczne

podejmowanie decyzji o skutku prawnym lub podobnie znaczgcym skutku dla
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podmiotu danych; przetwarzanie wykorzystywane do obserwacji, monitorowania
lub kontrolowania podmiotéw danych; szczegdlne kategorie danych osobowych
(art. 91 10 RODO); przetwarzanie danych na duzg skale; dopasowywanie

lub tgczenie zbioréw danych; dane dotyczgce oséb wymagajgcych szczegdlnej
opieki (zwiekszona nieréwnowaga sit miedzy podmiotami danych

a administratorem danych); innowacyjne wykorzystanie lub stosowanie nowych
rozwigzan technologicznych lub organizacyjnych; gdy samo przetwarzanie
uniemozliwia podmiotom danych wykonywanie prawa lub korzystanie z ustugi

lub umowy.

W Polsce wykonaniem delegacji art. 35 ust. 4 i w zwigzku art. 57 ust. 1 lit. k)
RODO jest Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17
czerwca 2019 r. w sprawie wykazu rodzajow operacji przetwarzania danych
osobowych wymagajqgcych oceny skutkow przetwarzania dla ich ochrony, zawierajacy
niezamkniety katalog kategorii operacji przetwarzania obarczonych wysokim
ryzykiem naruszenia praw lub wolnosci. Wystgpienia przestanek co najmniej
dwoch z ww. kryteridw przesgdza o koniecznosci dokonania DPIA. Odstgpienie
od DPIA w obszarze stwierdzonego wysokiego ryzyka wymaga uzasadnienia,

udokumentowania oraz przedstawienia stanowiska 10D.

Z uwagi na dynamike operacji przetwarzania, dokonywanie DPIA jest procesem
ciggtym, prowadzonym okresowo oraz w przypadku zmian w procesie
przetwarzania danych. Przepisy RODO umozliwiajg administratorom wybor
metodyki DPIA, dostosowanie do procesu przetwarzania. Wytgczenie stosowania

art. 35 ust 1-7 RODO zostato uregulowane w art. 35 ust. 10.

4. Znaczenie DPIA z systemami sztucznej inteligencji (Al).

Sztuczna inteligencja zasilana bardzo duzg iloscig informacji moze wptyngc

rowniez na przebieg innych proceséw w organizacji. DPIA musi by¢ wykonana dla
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systemoéw, zwigzanych z przetwarzaniem danych na duzg skale, przy czym
definicji duzej skali nie jest ostra i zalezy od kontekstu przetwarzania (np. jezeli
dojdzie do naruszenia danych osobowych w nieduzej spotecznosci, to 10 000

naruszen przy przetwarzaniu 10 000 rekordéw moze stanowi¢ duzg skale).

Administratora danych istotnie wspomagajg Wytyczne dotyczqce oceny skutkéw dla
ochrony danych oraz pomagajqce ustalic, czy przetwarzanie moze powodowac
wysokie ryzyko do celéw rozporzqdzenia 2016/679%. Zaleca sie skorzystanie z
rozwigzan okreslonych w normach: Zarzqdzanie ryzykiem - zasady i wytyczne (PN
ISO/IEC 31000); Metody i techniki oceny ryzyka (PN ISO/IEC 31010), Metodyka
szacowania skutkow dla prywatnosci zawiera wytyczne dla oceny skutkow dla
prywatnosci (PN ISO/IEC 29134%*); Techniki bezpieczeristwa - InZynieria prywatnosci
dla procesow cyklu zycia systemu (ISO/IEC 27550); System zarzqdzania zgodnosciq
wymagania i wytyczne do stosowania (ISO/IEC 37301); Zarzqdzanie systemami

zgtaszania nieprawidtowosci - Wytyczne (ISO/IEC 37002).

Normy techniczne uzupetniajg ogélne przepisy o ochronie danych osobowych i
wskazujg rozwigzania modelowe dla systemu zarzgdzania danymi w oparciu o
regulacje prawne obligujgce administratora do zapewnienia bezpieczenstwa

przetwarzanych danych, takze w obszarze stosowania Al.

Systemy Al wysokiego ryzyka mogag generowad powazne zagrozenie dla zdrowia,
zycia, bezpieczenstwa lub praw podstawowych cztowieka w procesie
przetwarzania duzg skale danych i zbioréw podlegajgcych szczegdlnej ochronie.
Administrator danych jest zobligowany do zmitygowania tego ryzyka przez uzycie

Srodkdéw technicznych i organizacyjnych, umozliwiajgcych sprowadzenie ryzyka

% Wytyczne 8/2020 dotyczgce targetowania uzytkownikéw mediéw spotecznosciowych

Wersja 2.0 Przyjete w dniu 13 kwietnia 2021 r
https://edpb.europa.eu/system/files/2021-11/edpb guidelines 082020 on the targeting
of social_media_users pl _0.pdf [Dostep 16.05.2023 r.]
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do poziomu akceptowalnego. Istotng pomocg w tym wzgledzie sg wskazane

wyzej normy techniczne w zakresie zarzadzania informacja.

Projektowane Rozporzgdzenie Parlamentu Europejskiego | Rady ustanawiajgce
zharmonizowane przepisy dotyczqce sztucznej inteligencji, zwane Aktem w sprawie
sztucznej inteligencji w art. 29 ust. 6 stanowi obowigzku przeprowadzenia oceny

skutkéw dla danych:

Uzytkownicy systemow sztucznej inteligencji wysokiego ryzyka korzystajq z informacji
przekazanych na podstawie art. 13, aby wywigzac sie ze spoczywajgcego na nich
obowiqgzku przeprowadzenia oceny skutkow dla ochrony danych zgodnie z, stosownie
do przypadku, art. 35 rozporzgdzenia (UE) 2016/679 lub art. 27 dyrektywy (UE)
2016/680.

Projektowane rozwigzania zobowigzujg do zapewnienia bezpieczenstwa danych
na etapie planowania z zachowaniem procedur privacy by design czy privacy by

default oraz w catym cyklu zycia. Jednoznacznego uscislenia wymaga wskazanie
podmiotu obowigzanego dokonac oceny skutkéw, okreslanego jako uzytkownik.
W przypadku ochrony danych osobowych podmiotem wtasciwym do dokonania

DPIA zdaje sie by¢ administrator danych.

Wobec koniecznosci prawidtowej realizacji ztozonych zadan administratora
danych, w tym zwigzanych z przetwarzaniem danych osobowych z
wykorzystaniem Al, warto wskazac na zasadnos$¢ implementac;ji
miedzynarodowych rozwigzan wzorcowych, czyli norm technicznych z zakresu
zarzadzania jakoscig i procesami w organizacji, zarzadzania ryzykiem,
bezpieczenstwem informacji i zgodnoscig. Normy rodziny ISO - opracowane i
systematycznie aktualizowane przez podmioty uprawnione na mocy przepisow o
normalizacji, w oparciu o najnowsza wiedze, doswiadczenie i dobre praktyki,

publikowanych na uzytek zainteresowanych ich wdrozeniem na zasadach
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dobrowolnosci i powszechnosci - sg podstawg koncepcji rozwigzan prawnych w

UE.

5. Podsumowanie

Wprowadzanie Al do proceséw przetwarzania danych wigze sie z nowymi
wyzwaniami i zagrozeniami zwigzanymi z bezpieczenstwem informacji. Dlatego
niezwykle istotne jest, aby administratorzy danych stosowali najlepsze praktyki i
Srodki zabezpieczajgce, takie jak silne protokoty uwierzytelniania, szyfrowanie
danych oraz systematyczne monitorowanie i audyt bezpieczenstwa.
Cyberbezpieczenistwo odgrywa kluczowg role w zabezpieczaniu danych
osobowych przed nieautoryzowanym dostepem, utratg lub kradzieza.
Powyzsze rozwazania wskazujg na koniecznos¢ dokonywania DPIA dla systemow
przetwarzajgcych dane na duzg skale, zwtaszcza w konteksScie Al wysokiego
ryzyka. Administrator danych ma obowigzek zidentyfikowac¢ potencjalne
zagrozenia dla ochrony danych i zastosowac odpowiednie Srodki techniczne i
organizacyjne w celu zmniejszenia ryzyka do akceptowalnego poziomu. Normy
techniczne, takie jak ISO, stanowig cenne wsparcie dla zarzadzania informacjg i
zapewnienia bezpieczenstwa danych, rowniez w obszarze stosowania Al.
Projektowane przepisy prawa naktadajg obowigzek przeprowadzenia DPIA na
uzytkownikow systemow Al wysokiego ryzyka. W przypadku ochrony danych
osobowych, odpowiedzialno$¢ za przeprowadzenie DPIA spoczywa na
administratorze danych. Przestrzeganie wymogdow DPIA, wzmocnione
stosowaniem norm technicznych, jest kluczowym elementem zapewnienia
skutecznej ochrony danych osobowych i minimalizacji ryzyka zwigzanego z
przetwarzaniem danych na duzg skale oraz stosowaniem Al wysokiego ryzyka.
Warto korzystac z miedzynarodowych standardéw i norm technicznych, ktore

zapewniajg wytyczne dotyczgce zarzgdzania ryzykiem, zgodnoscig i
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bezpieczenstwem informacji. Opracowywane przez ekspertéw standardy (np.
normy ISO) stanowig cenne narzedzie w tworzeniu skutecznych strategii ochrony

danych i minimalizacji ryzyka w organizacji.
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Podejscie oparte na ryzyku w projekcie aktu
W sprawie sztucznej inteligencji i RODO

Autor: r. pr. Monika Susatko®

1. Wprowadzenie

Prawodawca unijny coraz naktada na uczestnikéw rynku obowigzki w
zakresie samodzielnej oceny ryzyka, jakie generuje prowadzona przez nie
dziatalnos¢ oraz samodzielnego doboru srodkéw pozwalajgcych na zarzgdzanie
zidentyfikowanym ryzykiem. Postepujgca cyfryzacja gospodarki i oparcie jej w
coraz wiekszym zakresie na przetwarzaniu danych, w tym szczegdlnosci danych
osobowych, sprawia, ze prawodawca unijny coraz czesciej przyjmuje w réznych
obszarach regulacyjnych podejscie oparte na ryzyku (risk based aproach). W
obliczu stale przyspieszajgcego rozwoju technologii, jej zmiennosci i
nieprzewidywalnosci, a takze faktu, ze rozwigzania technologiczne
wykorzystywane jest w réznorodny sposob w zaleznosci od sektora

gospodarczego, prawodawca unijny

2. Podejscie oparte na ryzyku w RODO

Podejscie oparte na analizie ryzyka (risk-based approach) stanowi, obok
neutralnosci technologicznej, gtdwne zatozenie RODO. Ze wzgledu na brak

definicji ryzyka w RODO konieczne jest dekodowanie znaczenia tego pojecia

®” Autorka jest radczyni prawng, wspdlniczkg w Lubasz i Wspdlnicy - Kancelaria Radcéw
Prawnych, w ktorej kieruje specjalizacjg IP/IT/Nowe Technologie. Jest cztonkinig Grupy
Roboczej ds. Sztucznej Inteligencji przy Ministrze Cyfryzacji (KPRM) oraz Stowarzyszenia
Prawa Nowych Technologii. Doradza przedsiebiorcom z branzy IT oraz wykorzystujgcym
w swej dziatalnosci nowoczesne narzedzia technologiczne.



poprzez spojng interpretacje poszczegdlnych przepiséw rozporzadzenia. W
kolejnych przepisach tj. art. 24, art. 25, art. 32 oraz art. 35 - 36 RODO podmiotem
odpowiedzialnym za zarzadzanie ryzykiem regulacja czyni administratora danych

osobowych.

Ocena ryzyka dokonywana przez administratora nastepuje z przyjeciem
punktu widzenia podmiotu danych, bowiem ryzyko odnosi sie do potencjalnego
naruszenia jego praw i wolnosci. Prawa i wolnosci dekodujemy natomiast przede
wszystkim w oparciu o podstawowe prawa i wolnosci cztowieka wskazane w
takich aktach normatywnych jak Karta Praw Podstawowych UE czy Europejska

Konwencja Praw Podstawowych.®®

Realizujgc podejscie oparte na analizie ryzyka celem, jaki stawia¢ ma sobie
administrator, jest zapewnienie bezpieczeristwa danych osobowych tak, jak to
ujmuje art. 32 RODO. Przepisy nie wskazujg jednak na konkretne metody
zapewnienia bezpieczenstwa, nie determinujg sposobu ich implementacji.
Jednoczesnie jednak w art. 25 RODO okreslono, ze aktywno$¢ administratora
polegajgca na przetwarzaniu danych osobowych musi zapewnia¢ odpowiedni,
wiasciwie oszacowany, poziom bezpieczenstwa od chwili podjecia zamystu
dokonywania okreslonej czynnosci przetwarzania, proaktywnie i w sposéb ciggly

przez caty czas przetwarzania (art. 25 RODO).

Proces dokonywania oceny ryzyka nalezy uwzglednia¢ nastepujgce kroki:
identyfikowanie ryzyka - analiza ryzyka - ocena poziomu ryzyka - decyzja o
sposobie postepowania z ryzykiem. Administrator dokonujgc oceny ryzyka bierze
pod uwage charakter, zakres, kontekst i cel przetwarzania danych osobowych, a
takze prawdopodobienstwo i wage zagrozenia, jakie generowane jest przez
zidentyfikowane ryzyka. W konsekwencji dokonanej oceny i w zaleznosci od jej

wyniku administrator zobowigzanych jest samodzielnie dobra¢ odpowiednie

% https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/2uri=CELEX:12016P/TXT&from=DE,
https://www.echr.coe.int/documents/convention_pol.pdf Dostep 2022.12.15

Strona|91


https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:12016P/TXT&from=DE
https://www.echr.coe.int/documents/convention_pol.pdf

Srodki organizacyjne i techniczne w celu zapewnienia bezpieczenstwa
przetwarzania. Srodki techniczne, w szczegélnosci rozwigzania IT oraz
rozwigzania wykorzystujgce algorytmy sztucznej inteligencji, oraz srodki
organizacyjne, w tym réwniez odpowiednie procedury tworzenia, doboru,
weryfikacji i implementacji stosowanych do przetwarzania danych osobowych
narzedzi technicznych i technologicznych, muszg by¢ wybrane z uwzglednieniem

aktualnego stanu wiedzy technicznej oraz kosztéw wdrozenia.

3. Odmiennosci w regulacji podejscia opartego na ryzyku w Al ACT

Pojeciem ryzyko operuje rowniez projekt nowej regulacji w zakresie
sztucznej inteligencji zawarty we wniosku Komisji Europejskiej z 21 kwietnia 2021
roku - Rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajgce
zharmonizowane przepisy dotyczgce sztucznej inteligencji (Akt w sprawie
sztucznej inteligencji) i zmieniajgce niektére akty ustawodawcze Unii, dalej Al

Act.®

Al Act rowniez jest regulacjg wykorzystujgcym podejscie oparte na ryzyku.
Ryzyko jest jednak w tym przypadku rozumiane szerzej, bowiem nie tylko jako
ryzyko naruszenia praw i wolnosci oséb fizycznych, ale réwniez ryzyko
naruszenia intereséw publicznych czy intereséw spoteczeristw rozumianych

globalnie, oczywiscie z uwzglednieniem kontekstu europejskiego.

Zatozenia przyjete przez Komisje Europejska i lezace u podstaw Al Act podobnie
jak w przypadku RODO koncentrujg sie na ochronie praw podstawowych i
unijnych wartosci. Warto jednak zaznaczy¢, ze zdaniem wielu komentatoréw
wskazanie na dobra chronione jest zbyt ogdlnie i odnoszgce sie w motywach Al

Act do pojec z obszaru etyki, a nie wprost do Karty Praw Podstawowych. W

% https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52021PC0206, Dostep
2022.12.15
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szczegblnosci Europejska Rada Danych’ i Europejski Inspektor Ochrony
Danych’' sg zdania, ze nalezy doprecyzowac oparte na analizie ryzyka podejscie
przedstawione we wniosku, a pojecie ,zagrozenia dla praw podstawowych”
nalezy dostosowac do przepiséw RODO, o ile w gre wchodzg aspekty zwigzane z
ochrong danych osobowych. Wspdlna opinia tych organéw podnosi rowniez, ze
niezaleznie od tego, czy sg to uzytkownicy koncowi, osoby, ktérych dane dotycza,
czy inne osoby, ktérych dotyczy system sztucznej inteligencji, brak w tekscie

jakiegokolwiek odniesienia do osoby, na ktérg system sztucznej inteligencji ma

wptyw, co wydaje sie by¢ niedopatrzeniem we wniosku.”?

Kolejnym punktem wspdlnym miedzy Al Act i RODO jest cel regulacji, czyli
podjecie proby wywazenia intereséw polegajgcych z jednej strony na osiggnieciu
korzysci spoteczno-ekonomicznych przewidywanych w zwigzku z uzyskaniem
przewagi konkurencyjnej gospodarki UE ze wzgledu na wykorzystanie Al we
wszystkich branzach i obszarach dziatalnosci spotecznej, przy jednoczesne;j

ochronie wartosci europejskich z drugiej strony.

W Al Act pojecie ryzyka wpisane jest w samg definicje systemow Al, jednak
rowniez w przypadku tej regulacji samo pojecie ryzyka nie zostato zdefiniowane.
Dekodowac je trzeba przede wszystkim z definicji systemu sztucznej inteligencji
(art. 3 pkt 1 Al Act), ktéra sformutowana zostata w sposéb mozliwie najdalej
neutralny technologicznie, zatgcznika nr 11l okres$lajgcego systemy Al wysokiego

ryzyka, i art. 5 projektu okreslajgcego zakazane praktyki.

70

https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/searc
h-all-eu-institutions-and-bodies/edpb pl, Dostep 2022.12.15

71

https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/searc

h-all-eu-institutions-and-bodies/edps pl, Dostep 2022.12.15
72

https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-ed
ps-joint-opinion-52021-proposal_pl, Dostep 2022.12.15
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Na podstawie catoksztattu planowanej regulacji mozna wyréznic: systemy o
nieakceptowalnym ryzyku, ktérych stosowanie bedzie zakazane, systemy
wysokiego ryzyka okreslone poprzez przedmiot ich zastosowania, systemy
stwarzajgce ryzyko, ktére podlegac bedg zgodnie z art. 65 Al Act procedurze
postepowania kontrolnego na szczeblu krajowym oraz pozostate systemy.
Projekt koncentruje sie zwtaszcza na systemach wysokiego ryzyka. Dyskusje
podejmowane przez podmioty uczestniczgce w procedurze legislacyjnej wskazujg
ponadto, ze na biezgco identyfikowane i analizowane sg nowe ryzyka. W
szczegoblnosci uzupetniania jest lista praktyk zakazanych, systemoéw wysokiego
ryzyka oraz podjeta zostata w tekscie kompromisowym proba regulacji w
zakresie systemow ogdlnego przeznaczenia, takich jak rozpowszechnione w

pierwszej potowie 2023 roku narzedzia generatywnej sztucznej inteligencji.”

Podejscie do definiowania ryzyka jest odmienne nizw RODO bowiem Al
Act nie moze by¢ traktowany jako akt o catkowitej neutralnosci technologicznej
dlatego, ze przedmiotem regulacji jest wtasnie okreslona technologii i nie zmienia
tego wspomniana wyzej dbatos¢ o neutralnos¢ na poziomie definicji systemu
sztucznej inteligencji. Reguty postepowania z ryzykiem dekodowane bedg wiec
zawsze W powigzaniu z rodzajem systemow Sl - czy to dziatajgcych samodzielnie
czy jako element innego produktu. Z tego powodu regulacji blizej do przepiséw
dotyczacych bezpieczenstwa produktéw na rynku europejskim. Al Act jednak ich
nie zastepuje, a uzupetnia, co podkresla horyzontalny charakter regulacji.
Zgodnie z brzmieniem pkt 1.2 Explanatory Memorandum Al Act ma jedynie
uzupetni¢ obecne przepisy, w szczegolnosci w obszarze ochrony konsumenckiej

jak i ochrony danych osobowych.

73

https://www.europarl.europa.eu/news/en/press-room/20230505IPR84904/ai-act-a-step-

closer-to-the-first-rules-on-artificial-intelligence?utm_source=substack&utm medium=e
mail, Dostep 22.05.2023
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W wspdlnej opinii 5/2021 Europejskiej Rady Ochrony Danych Osobowych i
Europejskiego Inspektora Ochrony Danych z czerwca 2021 r szczegdlnie
pozytywnie ocenione zostato przyjecie w Al Act podejscia regulacyjnego opartego
na ryzyku (risk-based approach). Zaréwno bowiem decyzja o zakazie okreslonego
wykorzystania systemdw Al, jak rowniez zakres obowigzkdéw zwigzanych

z tworzeniem, dystrybucjg, czy wykorzystaniem danego systemu Al skorelowany
zostat z ryzykiem dla praw podstawowych i bezpieczenstwa jednostki oraz catego

spoteczenstwa, jakie wigze sie z danym wykorzystaniem systemu Sl.

Jednoczesnie jednak opinia wskazuje na koniecznos¢ okreslenia wprost relacji
miedzy RODO i Al Act oraz podkreslenia roli organéw odpowiedzialnych za

ochrone danych osobowych.

Dla analizy powigzania miedzy analizg i oceng ryzyka na podstawie RODO i
Al Act podstawowg wskazowke daje nastepujgce brzmienie art. 29 ust. 6 AlA:
Uzytkownicy systemdow sztucznej inteligencji wysokiego ryzyka korzystajqg z informacji
przekazanych na podstawie art. 13, aby wywigzac sie ze spoczywajgcego na nich
obowigzku przeprowadzenia oceny skutkow dla ochrony danych zgodnie z, stosownie
do przypadku, art. 35 rozporzgdzenia (UE) 2016/679 lub art. 27 dyrektywy (UE)
20176/680.

W ten sposdb zauwazona zostata koniecznos¢ przeprowadzenia w
okreslonych przypadkach oceny skutkéw dla ochrony danych (art. 35 RODO)
przez uzytkownikdéw systemow sztucznej inteligencji. Jednoczesnie jednak w art.
13 Al Act stwierdzono, ze oceny takiej dokonuje sie na podstawie danych
dostarczonych przez dostawce systemu, bez ich rzeczywistej weryfikacji, co moze
istotnie ograniczy¢ zakres oceny skutkéw dla ochrony danych (DPIA), a tym
samym moze wptywac negatywnie na zakres zastosowania RODO. Artykut 13 Al

Act realizuje zasade przejrzystosci co ma umozliwi¢ uzytkownikom interpretacjg
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wynikéw dziatania systemu i w konsekwencji zdecydowanie o wykorzystaniu

systemu.

Trzeba podkresli¢, ze tekst kompromisowy Al przyjety przez Komisje Rynku
Wewnetrznego i Ochrony Konsumentéw (IMCO) oraz Wolnosci Obywatelskich,
Sprawiedliwosci i Spraw Wewnetrznych (LIBE) stanowigcy w trwajgcym procesie
legislacyjnym mandat do negocjacji w ramach trilogu, zawiera zmiany w
definicjach systemow sztucznej inteligencji, a takze w samym art. 29.”* Propozycja
nowego brzmienia art. 29 Al Act ust. 1 wskazuje na obowigzek wdrazajgcego
system Al wysokiego ryzyka w zakresie zastosowania odpowiednich srodkow
organizacyjnych i technicznych aby zapewni¢ uzycie systemu zgodnie z zatgczong
do niego instrukcjg, co stanowi wyrazne do sposobu ksztattowania obowigzkéw
administratoréw danych osobowych na gruncie RODO. W kolejnych przepisach
proponuje sie obowigzki w zakresie nadzoru cztowieka, biezgcego monitoringu
oraz rozliczalnosci w kontekscie wdrozenia przez uzywajgcego rozwigzania z

wykorzystaniem Al systemu zgodnosci z Al Act.

W dodanym art. 29a tekstu kompromisowego Al Act okreslono obowigzek
dokonania apriorycznej oceny ryzyka dla systeméw wysokiego ryzyka, zas w ust.
6 tego artykutu okreslono, ze jezeli podmiot wdrazajacy jest juz zobowigzany do
przeprowadzenia oceny skutkéw dla ochrony danych na podstawie art. 35 RODO,
ocene skutkdéw w zakresie praw podstawowych, przeprowadza sie w powigzaniu
z oceng skutkow dla ochrony danych. Regulacja zmierza zatem wyraznie we
wskazywanym przez EROD kierunku wskazywania wspoétzaleznosci z przepisami

RODO.

W dodanym motywie 72a wprost odwotano sie do RODO i ochrony danych

osobowych:

74

https://www.europarl.europa.eu/resources/library/media/20230516RES90302/20230516
RES90302.pdf, Dostep 22.05.2022
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(72 a) Niniejsze rozporzqdzenie powinno stanowi¢ podstawe prawng do
wykorzystywania danych osobowych gromadzonych do innych celdw zwigzanych z
rozwojem niektorych systemow sztucznej inteligencji w interesie publicznym w
ramach piaskownicy regulacyjnej Al wytgcznie na okreslonych warunkach zgodnie z
art. 6 ust. 4 dyrektywy 95/46/WE, rozporzqdzenia (UE) 2016/679 i art. 6
rozporzqdzenia (UE) 2018/1725 oraz bez uszczerbku dla art. 4 ust. 2 rozporzqdzenia
(UE) 2018/1725 bez uszczerbku dla art. 4 ust. 2 dyrektywy (UE) 2016/680. Potencjalni
dostawcy w piaskownicy w piaskownicy powinni zapewnic¢ odpowiednie
zabezpieczenia i wspotpracowac z wtasciwymi organami, w tym stosujqgc sie do ich
wytycznych i dziatajqc szybko i w dobrej wierze w celu ztagodzenia wszelkich zagrozen
dla bezpieczenstwa, zdrowia i Srodowiska oraz praw podstawowych, ktére mogq
pojawic sie podczas opracowywania i eksperymentowania w piaskownic
Postepowanie potencjalnych dostawcoéw w piaskownicy powinno by¢ pod uwage przy
podejmowaniu przez wtasciwe organy decyzji o tymczasowym lub statym czasowym
lub statym zawieszeniu ich uczestnictwa w piaskownicy, czy natozy¢ grzywne
administracyjng na mocy art. 83 ust. 2 RODO, grzywne administracyjnq na podstawie

art. 83 ust. 2 rozporzgdzenia 2016/679 i art. 57 dyrektywy 2016/680.

Niezaleznie od powyzszego analiza ryzyka, ocena ryzyka i dobdr sposobu
postepowania z ryzykiem zgodnie z RODO z uwzglednieniem istniejgcych w tym
zakresie wytycznych nadal znajdujg petne zastosowanie. Wymogi natozone na
dostawcow i uzytkownikéw przez Al Act, w szczegdlnosci w kwestii
dokumentacyjnej majgcej na celu zapewnienie przejrzystosci majg gwarantowac
mozliwos¢ przeprowadzenia takiej analizy juz osadzonej w okreslonym

kontekscie korzystania z systemow Al przy przetwarzaniu danych osobowych.

Motyw 46 stwierdza: Dysponowanie zrozumiatymi informacjami na temat tego,
w jaki sposob opracowano systemy sztucznej inteligencji wysokiego ryzyka i jak
dziatajg one w catym cyklu zycia, ma zasadnicze znaczenie dla weryfikacji zgodnosci

z wymogami okreslonymi w niniejszym rozporzqdzeniu. Wymaga to prowadzenia
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rejestrow zdarzen oraz zapewnienia dostepnosci dokumentacji technicznej
zawierajqgcej informacje niezbedne do oceny zgodnosci systemu sztucznej inteligencji
z odpowiednimi wymogami. Informacje takie powinny obejmowac ogolne
witasciwosci, mozliwosci i ograniczenia systemu, algorytmy, dane, procesy zwigzane
z trenowaniem, testowaniem | walidacjq, a takze dokumentacje dotyczgcq
odpowiedniego systemu zarzqdzania ryzykiem. Dokumentacja techniczna powinna

podlegac aktualizacji.

Jednoczesnie tego, ze dany system sztucznej inteligencji zostat sklasyfikowany
jako system wysokiego ryzyka i jest zgodny z wymogami ustanowionymi przez Al
Act, nie nalezy interpretowac jako wskazujgcego na to, ze korzystanie z tego
systemu jest sitg rzeczy zgodne z prawem na gruncie innych aktéw prawa Unii
lub prawa krajowego zgodnego z prawem Unii, na w zakresie ochrony danych
osobowych. Podobnie nie bedzie tego oznaczac rowniez CE. W kazdym
przypadku konieczna jest ocena systemu w kontekscie zasad wskazanych w art. 5

RODO.

Administrator w rozumieniu RODO i wdrazajgcy (uzytkownik) w rozumieniu Al Act
poszukiwac bedzie wskazowek co do tego jak doprowadzi¢ korzystnie z systemu
Al do stanu zgodnosci z tymi regulacjami. W powyzszym kontekscie warto
przypomnie¢, ze juz 7 lipca 2020 roku Komisja Europejska przy wsparciu Grupy
ekspertéw wysokiego szczebla ds. Sztucznej Inteligencji (High-Level Expert
Group on Artificial Intelligence) przedstawita ostateczng wersje Listy kontrolnej
dla godnej zaufania Sztucznej Inteligencji (Assessment List for Trustworthy Al,
ALTAI). Lista kontrolna ALTAI bezpos$rednio nawigzuje do siedmiu wymagan dla
godnej zaufania S, ktére zostaty przedstawione w dokumencie z dnia 8 kwietnia
2019 roku.” Szczegdlnie interesujgc jest zawarty w liScie kontrolnej rozdziat
»zarzadzanie ryzykiem”, w ktérym wskazano nastepujgce pytania wspomagajgce

ocene ryzyka:

7> Ethics Guidelines for Trustworthy Al, Dostep 22.05.2022
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1. Czy przewidziates$ jakie$s zewnetrzne wytyczne lub procesy audytu
przeprowadzane przez strony trzecie w celu nadzorowania kwestii etycznych i
sSrodkéw odpowiedzialnosci?

2. Czy zaangazowanie tych stron trzecich wykracza poza faze rozwoju?

3. Czy zorganizowano szkolenie w zakresie ryzyka, a jesli tak, to czy informuje
ono réwniez o potencjalnych ramach prawnych majgcych zastosowanie do
systemu Al?

4. Czy rozwazano ustanowienie rady ds. przegladu etycznego S| lub podobnego
mechanizmu w celu omawiania ogdélnej odpowiedzialnosci i praktyk etycznych,
w tym potencjalnych niejasnych szarych obszaréw?

5. Czy okreslono proces majgcy na celu omowienie i state monitorowanie oraz
ocene przestrzegania przez system Al Listy (ALTAI)?

6. Czy proces ten obejmuje identyfikacje i dokumentacje konfliktéw pomiedzy
wyzej wymienionymi wymaganiami lub pomiedzy réznymi zasadami etycznymi
oraz wyjasnienie zasadami etycznymi oraz wyjasnienie podjetych decyzji
"trade-off"?

7. Czy zapewniono odpowiednie szkolenia dla 0s6b zaangazowanych w taki
proces i czy obejmuje ono réwniez ramy prawne majgce zastosowanie do
systemu Al?

8. Czy ustanowiono proces dla stron trzecich (np. dostawcow, uzytkownikdw
koncowych, podmiotéw, dystrybutoréw/dostawcéw lub pracownikéw) do
zgtaszania potencjalnych stabosci, zagrozen lub stronniczosci w systemie Al?
Czy proces ten sprzyja zarzadzaniu ryzykiem?

9. Czy w przypadku aplikacji, ktére moga mie¢ negatywny wptyw na osoby

fizyczne, wprowadzono mechanizmy redress by design?”®

’® Redress by design odnosi sie do idei ustanowienia, juz na etapie projektowania,
mechanizmdw zapewniajgcych redundancje, alternatywne systemy, alternatywne
procedury itp. po to, aby moc skutecznie wykry¢, skontrolowad, naprawic btedne decyzje
podjete przez doskonale funkcjonujacy system i, jesli to mozliwe, ulepszy¢ system.
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Powyzsze uwagi prowadzg do wniosku, ze pojecie zarzadzania ryzykiem po raz
kolejny rozszerza swoje znaczenie. Wykorzystywanie danych oraz stosowanie
analityki opartej o "autonomiczne" systemy wigze sie z nowymi rodzajami ryzyka,
ktore niekoniecznie bedg pokrywaty sie z tymi, ktére znamy ze Swiata IT,
procesow biznesowych czy ochrony danych osobowych. Bedzie tu raczej
zachodzi¢ krzyzowanie zakresdéw podlegajgcych ocenie. Dla administratoréw
danych osobowych konieczne jest przygotowanie do nowej roli - wtasciciela
danych, juz nie tylko osobowych, ktéra wigze sie nie tylko z odpowiedzialnoscig
za dane, ale za innych w organizacji czy spoteczenstwie. Tak rozumiana
odpowiedzialnos¢ jest elementem kluczowym, wymagajgcym edukacji wszystkich
interesariuszy procesu przetwarzania danych z wykorzystaniem Al, nie tylko w

rozumieniu technologicznym, ale takze w warstwie etycznej.

4. Podsumowanie

Zaréwno RODO i Al ACT w centrum regulacji stawiajg podejscie oparte na analizie
ryzyka, ale analiza ta przebiega w sposob od siebie niezalezny i w odniesieniu do
réznych zakreséw przedmiotowych samego pojecia ryzyko. Wykonanie i
udokumentowanie analizy ryzyka na podstawie kazdego z aktoéw stanowi
niezalezny obowigzek i wykonanie analizy na podstawie jednego z nich nie bedzie
wystarczajgca dla wykazania przez podmiot obowigzany zgodnosci z drugim.
Niewatpliwie jednak analizy te bedg wptywad na siebie wzajemnie, mimo, ze

dokonywane sg w innych kontekstach i zakresach.
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