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SPRAWOZDANIE Z DZIALALNOSCI
PREZESA URZEDU OCHRONY DANYCH OSOBOWYCH
w ROKU 2022

Sprawozdanie stanowi wykonanie art. 59 rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE oraz art. 50 ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych'.

1 Sprawozdanie obejmuje dziatalno$¢ Prezesa Urzedu Ochrony Danych Osobowych od 1 stycznia 2022 r. do 31 grudnia 2022 r.

/1/



Zgodnie z art. 59 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych)?, kazdy organ nadzorczy
sporzgdza roczne sprawozdanie ze swojej dziatalnosci, w ktérym moze wyszczegdinic
rodzaje zgtoszonych mu naruszen i rodzaje srodkéw podjetych zgodnie z art. 58 ust. 2
RODO. Sprawozdania te sg przekazywane parlamentowi narodowemu, rzgdowi i innym
organom wskazanym prawem panstwa cztonkowskiego. Sg one udostepnione opinii
publicznej, Komisji oraz Europejskiej Radzie Ochrony Danych®. Powotany przepis jest
uzupetniony przez art. 50 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych?,
w mysl| ktérego Prezes Urzedu Ochrony Danych Osobowych® raz w roku, do dnia 31
sierpnia przedstawia Sejmowi RP, Radzie Ministrow, Rzecznikowi Praw Obywatelskich,
Rzecznikowi Praw Dziecka oraz Prokuratorowi Generalnemu sprawozdanie ze swojej
dziatalnosci, zawierajgce w szczegdlnosci informacje o liczbie i rodzaju prawomocnych
orzeczen sgdowych uwzgledniajgcych skargi na decyzje lub postanowienia Prezesa UODO
oraz wnioski ze stanu przestrzegania przepisow o ochronie danych osobowych (ust. 1
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych). Prezes UODO udostepnia
sprawozdanie na swojej stronie podmiotowej Biuletynu Informaciji Publicznej (ust. 2 ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych).

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z p6zn. zm.), dalej: ,RODOQO” lub ,0gdlne rozporzadzenie
o ochronie danych”.

3 Dalej takze: ,EROD”.

4 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781), dalej: ,ustawa z dnia 10 maja 2018 r.
o ochronie danych osobowych”.

5 Dalej takze: ,Prezes UODO”.
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Szanowni Panstwo,

zgodnie zustawg z 10 maja 2018r. o ochronie danych osobowych, przedktadam Sejmowi
Rzeczypospolitej Polskiej, Radzie Ministrow, Rzecznikowi Praw Obywatelskich, Rzecznikowi
Praw Dziecka oraz Prokuratorowi Generalnemu sprawozdanie ze swojej dziatalnosci w roku
2022. Na mocy przepisu art. 59 ogolnego rozporzgdzenia o ochronie danych, sprawozdanie
Jest takze udostepnione opinii publicznej, Komisji oraz Europejskiej Radzie Ochrony Danych.

Niniejsze sprawozdanie przedstawia najwazniejsze ustalenia dot. zrealizowanych
przez Prezesa UODO ustawowych zadan, do ktérych nalezg: rozpatrywanie skarg,
prowadzenie kontroli, opiniowanie projektow aktow prawnych, przyjmowanie zgtoszen
naruszen ochrony danych i podejmowanie czynno$ci wobec administratorow i podmiotow
przetwarzajgcych w celu powiadomienia 0sob, ktorych dane zostaty naruszone. Waznym
zadaniem jest rowniez dziatalno$¢ edukacyjno-informacyjna oraz uczestnictwo w pracach
miedzynarodowych organizacji i instytucji zajmujgcych sie problematykg ochrony danych
osobowych.

W 2022 r. mingt czwarty, petny rok kalendarzowy bezposredniego stosowania ogélnego
rozporzgdzenia o ochronie danych w polskim porzagdku prawnym. Na tej podstawie mozna
juz dokonac podsumowania, jak w Swietle prawa o ochronie danych podmioty réznych
sektorow poradzity sobie z obstugg procesow przetwarzania danych osobowych w swoich
organizacjach oraz nad funkcjonowaniem Urzedu Ochrony Danych Osobowych — jak jego
obecna struktura organizacyjna sprawdza sie w praktyce pod kgtem wymagan, jakie stawia
RODO.

Zapraszam do lektury sprawozdania z dziatalnoSci polskiego organu ochrony danych
osobowych w roku 2022, ktére jest nie tylko rzetelng informacjg o dziatalno$ci polskiego
organu nadzorczego, ale rowniez przedstawia proces analizy prawnej lezgcej u podstaw
podejmowania decyzji stuzgcych zwiekszeniu poziomu bezpieczerstwa danych osobowych
obywateli.

Jan Nowak

Prezes Urzedu Ochrony Danych Osobowych
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. WPROWADZENIE

1.  Zrédia prawa w zakresie ochrony danych osobowych

Podstawe prawng dziatania Prezesa UODO stanowig RODO i ustawa z dnia 10 maja
2018 r. o ochronie danych osobowych, a takze wydane na jej podstawie akty wykonawcze:

e rozporzgdzenie Rady Ministrow z dnia 14 stycznia 2019 r. w sprawie wysokosSci
wynagrodzenia cztonkéw Rady do Spraw Ochrony Danych Osobowych oraz liczby jej
posiedzen w roku kalendarzowym®;

e rozporzgdzenie Rady Ministrow z dnia 20 marca 2019 r. w sprawie wzoru legitymaciji
stuzbowej pracownika Urzedu Ochrony Danych Osobowych’.

W 2016 r. w pakiecie legislacyjnym reformujgcym ramy prawne ochrony danych
osobowych w UE, oprécz RODO zostata takze przyjeta dyrektywa Parlamentu Europejskiego
i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych przez wiasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i $cigania
czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajgca decyzje ramowg Rady 2008/977/WSiSW8. Dyrektywa, w odréznieniu
od rozporzgdzenia unijnego, wymagata implementacji w prawie krajowym poprzez przyjecie
odpowiedniej ustawy. Zgodnie z postanowieniami dyrektywy 2016/680 wszystkie panstwa
cztonkowskie UE miaty jg wdrozy¢ do 6 maja 2018 r. W polskim systemie prawnym ustawa
o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci zostata uchwalona 14 grudnia 2018 r.° i weszta w zycie 6 lutego 2019
r.’® Na podstawie ustawy o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci wydano rozporzgadzenie Prezesa Rady
Ministrow z dnia 31 maja 2019 r. w sprawie trybu i sposobu realizacji zadan przez inspektora
ochrony danych™.

6 Rozporzgdzenie Rady Ministréw z dnia 14 stycznia 2019 r. w sprawie wysokosci wynagrodzenia cztonkéw Rady do Spraw Ochrony
Danych Osobowych oraz liczby jej posiedzen w roku kalendarzowym (Dz. U. z 2019, poz. 164).

7 Rozporzadzenie Rady Ministrow z dnia 20 marca 2019 r. w sprawie wzoru legitymacji stuzbowej pracownika Urzedu Ochrony Danych
Osobowych (Dz. U. z 2019, poz. 697).

8 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych przez wiasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajgca decyzje ramowg Rady 2008/977/WSiSW (Dz. U. UE. L. z 2016 r. Nr 119, str. 89 z pézn. zm.), dalej: ,dyrektywa 2016/680”
lub ,dyrektywa policyjna”.

9 Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci (t.j. Dz. U. z 2023 r. poz. 1206), (dalej: ,ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci”).

10 Zgodnie z art. 108 ustawy o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci
jej art. 58 pkt 12 wszedt w zycie 1 listopada 2019 r., za$ art. 82 pkt 5 w zakresie art. 25¢c-25h wszedt w zycie po uptywie roku od dnia
ogtoszenia ustawy, tj. 23 stycznia 2020 r.

11 Rozporzadzenie Prezesa Rady Ministrow z dnia 31 maja 2019 r. w sprawie trybu i sposobu realizacji zadan przez inspektora ochrony
danych (Dz. U. z 2019 r. poz. 1041)., rozporzadzenie weszto w zycie 6 czerwca 2019 .
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Pomimo wejscia w zycie 25 maja 2018 r. przepisow ustawy z 10 maja 2018 r. o ochronie
danych osobowych i uchylenia wczesniejszej ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych'?, w zakresie stosowania dyrektywy 2016/680 niektére przepisy ustawy
z 29 sierpnia 1997 r. o ochronie danych osobowych zostaty utrzymane w mocy. Zgodnie
z art. 175 ustawy z 10 maja 2018 r. o ochronie danych osobowych, art. 1, art. 2, art. 3
ust. 1, art. 4-7, art. 14-22, art. 23-28, art. 31 oraz rozdziaty 4, 5 i 7 ustawy z 29 sierpnia
1997 r. o ochronie danych osobowych, zachowaty moc w odniesieniu do przetwarzania
danych osobowych przez wtasciwe organy i stuzby w celu rozpoznawania, zapobiegania,
wykrywania i zwalczania czynow zabronionych, prowadzenia postepowan w sprawach
dotyczgcych tych czynow oraz wykonywania orzeczen w nich wydanych, kar porzgdkowych
i sSrodkéw przymusu, do dnia wejscia w zycie przepiséw wdrazajgcych dyrektywe 2016/680'3.

Na mocy art. 57 RODO Prezes UODO:
1. monitoruje i egzekwuje stosowanie ogdlnego rozporzgdzenia o ochronie danych;

2. upowszechnia w spoteczenstwie wiedze o ryzyku, przepisach, zabezpieczeniach
i prawach zwigzanych z przetwarzaniem danych oraz rozumienia tych zjawisk
(szczegdlng uwage poswiecajgc dziataniom skierowanym do dzieci);

3. doradza, zgodnie z prawem panstwa cztonkowskiego, parlamentowi narodowemu,
rzgdowiorazinnyminstytucjomiorganomw sprawie aktow prawnychiadministracyjnych
srodkoéw ochrony praw i wolnosci 0oséb fizycznych w zwigzku z przetwarzaniem danych;

4. upowszechnia wsréd administratorow i podmiotow przetwarzajgcych wiedze
0 obowigzkach spoczywajgcych na nich na mocy RODO;

5. udziela osobom, ktérych dane dotyczg, na ich zgdanie, informacji o wykonywaniu praw
przystugujgcych im na mocy RODO, a w stosownym przypadku wspotpracuje w tym
celu z organami nadzorczymi innych panstw cztonkowskich UE;

6. rozpatruje skargi wniesione przez osoby, ktérych dane dotyczg, lub przez podmiot,
organizacje lub zrzeszenie zgodnie z art. 80 RODO, w odpowiednim zakresie prowadzi
postepowania w przedmiocie tych skarg i w rozsgdnym terminie informuje skarzgcego
o postepach i wynikach tych postepowan, w szczegdlnosci jezeli niezbedne jest dalsze
prowadzenie postepowan lub koordynacja dziatan z innym organem nadzorczym,;

7. wspotpracuje z innymi organami nadzorczymi, w tym dzieli sie informacjami oraz
Swiadczy wzajemng pomoc, w celu zapewnienia spojnego stosowania i egzekwowania
RODO;

8. prowadzi postepowania w sprawie stosowania RODO, w tym na podstawie informac;ji
otrzymanych od innego organu nadzorczego lub innego organu publicznego;

12 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r. poz. 922 z p6zn. zm.).

13 Wskazane w komentowanym artykule przepisy utracity moc 6 lutego 2019 r., (z wyjatkami, o ktérych mowa w przypisie 9. powyzej),
z dniem wejscia w zycie ustawy o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci,
implementujgcej przepisy dyrektywy policyjnej do krajowego porzgdku prawnego.
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10.

1.

12.

13.

14.

15.

16.

17.

18.

19.
20.
21.

22.

monitoruje zmiany w stosownych dziedzinach, o ile zmiany te majg wptyw na ochrone
danych osobowych, w szczegdlnosci monitoruje rozwdj technologii informacyjno-
komunikacyjnych i praktyk handlowych;

przyjmuje standardowe klauzule umowne, o ktérych mowa w art. 28 ust. 8 i art. 46 ust.
2 lit. d) RODO;

ustanawia i prowadzi wykaz operacji podlegajgcych wymogowi dokonania oceny
skutkéw dla ochrony danych na mocy art. 35 ust. 4 RODO;

udziela zalecen, o ktérych mowa w art. 36 ust. 2 RODO, dotyczgcych operaciji
przetwarzania danych;

zacheca do sporzgdzania kodekséw postepowania zgodnie z art. 40 ust. 1 RODO,
wydaje opinie na ich temat oraz zatwierdza te kodeksy, w ktérych znajdujg sie
odpowiednie zabezpieczenia, na mocy art. 40 ust. 5 RODO;

zacheca do ustanawiania mechanizméw certyfikacji w dziedzinie ochrony danych
oraz znakoéw jakosci i oznaczen z tej dziedziny zgodnie z art. 42 ust. 1 RODO, a takze
zatwierdza kryteria certyfikacji zgodnie z art. 42 ust. 5 RODO;

gdy ma to zastosowanie — zgodnie z art. 42 ust. 7 RODO - dokonuje okresowego
przeglgdu udzielonych certyfikaciji;

opracowuje i publikuje wymogi akredytacji podmiotow monitorujgcych kodeksy
postepowania na mocy art. 41 RODO oraz podmiotéw certyfikujgcych na mocy art. 43
RODO;

akredytuje podmiot monitorujgcy kodeksy postepowania zgodnie z art. 41 oraz podmiot
certyfikujgcych na mocy art. 43 RODO;

wydaje zezwolenia na klauzule umowne i przepisy, o ktérych mowa w art. 46 ust. 3
RODO;

zatwierdza wigzgce reguty korporacyjne na mocy art. 47 RODO;
bierze udziat w pracach Europejskiej Rady Ochrony Danych;

prowadzi wewnetrzny rejestr naruszen ogolnego rozporzgdzenia o ochronie danych
i dziatan podjetych zgodnie z art. 58 ust. 2 RODO;

wypetnia inne zadania zwigzane z ochrong danych osobowych.

Wraz z powyzszymi zadaniami, Prezesowi UODO przystuguje wiele uprawnien. Na

mocy art. 58 RODO - nalezg do nich: uprawnienia w zakresie prowadzonych postepowan,
uprawnienia naprawcze, uprawnienia w zakresie wydawania zezwolen oraz uprawnienia
doradcze.

14 Dalej takze: ,EROD”.
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Uprawnienia w zakresie prowadzonych postepowan obejmujg (art. 58 ust. 1 RODO):

nakazanie administratorowi i podmiotowi przetwarzajgcemu, a w stosownym przypadku
przedstawicielowi administratora Ilub podmiotu przetwarzajgcego, dostarczenia
wszelkich informacji potrzebnych organowi nadzorczemu do realizacji swoich zadan;

prowadzenie postepowan w formie audytéw ochrony danych;
dokonywanie przegladu udzielonych certyfikacji na mocy art. 42 ust. 7 RODO;

zawiadamianie administratora lub podmiotu przetwarzajgcego o podejrzeniu naruszenia
RODO;

uzyskiwanie od administratora i podmiotu przetwarzajgcego dostepu do wszelkich
danych osobowych i wszelkich informacji niezbednych organowi nadzorczemu do
realizacji swoich zadan;

uzyskiwanie dostepu do wszystkich pomieszczen administratora i podmiotu
przetwarzajgcego, w tym do sprzetu i srodkéw stuzgcych do przetwarzania danych,
zgodnie z procedurami okre$lonymi w prawie unijnym lub w prawie panstwa
cztonkowskiego.

Do uprawnien naprawczych przyznanych na mocy art. 58 ust. 2 RODO zalicza sie:

wydawanie ostrzezen administratorowi lub podmiotowi przetwarzajgcemu, dotyczgcych
mozliwosci naruszenia przepiséw RODO poprzez planowane operacje przetwarzania;

udzielanie upomnien administratorowi lub podmiotowi przetwarzajgcemu w przypadku
naruszenia przepisow RODO przez operacje przetwarzania;

nakazanie administratorowi lub podmiotowi przetwarzajgcemu spetnienia zgdania
osoby, ktorej dane dotyczg, wynikajgcego z praw przystugujgcych jej na mocy RODO;

nakazanie administratorowi lub podmiotowi przetwarzajgcemu dostosowania operacji
przetwarzania do przepisow RODO, a w stosownych przypadkach wskazanie sposobu
i terminu;

nakazanie administratorowi zawiadomienia osoby, ktorej dane dotyczg, o naruszeniu
ochrony danych;

wprowadzanie czasowego lub catkowitego ograniczenia przetwarzania, w tym zakazu
przetwarzania;

nakazanie na mocy art. 16, 17 i 18 RODO sprostowania bgdz usuniecia danych
osobowych lub ograniczenia ich przetwarzania oraz nakazanie na mocy art. 17 ust. 2
i art. 19 RODO powiadomienia o tych czynnosciach odbiorcow, ktérym dane osobowe
ujawniono;
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8. cofniecie certyfikacji lub nakazanie podmiotowi certyfikujgcemu cofniecia certyfikacji
udzielonej na mocy art. 42 lub 43 RODO, lub nakazanie podmiotowi certyfikujgcemu
nieudzielania certyfikacji, jezeli jej wymogi nie sg spetnione lub przestaty by¢ spetniane;

9. zastosowanie, oprécz lub zamiast srodkdéw, o ktdérych mowa w niniejszym ustepie,
administracyjnej kary pienieznej na mocy art. 83 RODO, zaleznie od okolicznosci
konkretnej sprawy;

10. nakazanie zawieszenia przeptywu danych do odbiorcy w panstwie trzecim lub
do organizacji miedzynarodowe.

Uprawnienia w zakresie wydawania zezwolen i uprawnienia doradcze (art. 58 ust. 3

RODO):

1. udzielanie porad administratorowi zgodnie z procedurg uprzednich konsultacji, o ktorej
mowa w art. 36 RODO;

2. wydawanie, z wiasnej inicjatywy lub na wniosek, opinii przeznaczonych dla parlamentu
narodowego, rzadu panstwa czionkowskiego lub — zgodnie z prawem panstwa
cztonkowskiego — innych instytucji i organéw oraz ogotu spoteczenstwa we wszelkich
sprawach zwigzanych z ochrong danych osobowych;

3. zezwalanie na przetwarzanie zgodnie z art. 36 ust. 5 RODO, jezeli prawo panstwa
cztonkowskiego wymaga takiego uprzedniego zezwolenia;

4. opiniowanie i zatwierdzanie projektéw kodekséw postepowania zgodnie z art. 40 ust.
5 RODO;

5. akredytowanie podmiotow certyfikujgcych na podstawie art. 43 RODO;

6. udzielanie certyfikacji i zatwierdzanie kryteriow certyfikacji zgodnie z art. 42 ust. 5
RODO;

7.  przyjmowanie standardowych klauzul ochrony danych, o ktérych mowa w art. 28 ust.
8 iart. 46 ust. 2 lit. d) RODO;

8. zezwalanie na klauzule umowne, o ktérych mowa w art. 46 ust. 3 lit. a) RODO;

9. zezwalanie na uzgodnienia administracyjne, o ktérych mowa w art. 46 ust. 3 lit. b)
RODO;

10. zatwierdzanie wigzgcych regut korporacyjnych na mocy art. 47 RODO.

Nie sg to jedyne zadania i kompetencje nalezgce do polskiego organu nadzorczego.

Dodatkowe obowigzki Prezesa UODO wynikajg rowniez z innych przepiséw europejskich
i krajowych. Na system ochrony danych osobowych sktadajg sie takze przepisy szczegolne
innych ustaw, ktore regulujg kwestie zwigzane z przetwarzaniem danych osobowych przez
rézne podmioty. Podmioty publiczne, w mys| zasady praworzgdnosci wyrazonej w art. 7

/137



Konstytucji RP', dziatajg wytgcznie na podstawie i w granicach prawa. Oznacza to, ze
moga one przetwarzac¢ dane osobowe jedynie wtedy, gdy stuzy to wypetnieniu okreslonych
prawem zadan, obowigzkow i upowaznien.

Z chwilg rozpoczecia obowigzywania od 25 maja 2018 r. RODO i ustawy z 10 maja 2018
r. o ochronie danych osobowych zasadniczej zmianie ulegt dotychczasowy sposéb podejscia
do ochrony danych osobowych. Nowe regulacje spowodowaty koniecznos¢ samodzielnej
oceny przez administratorow ryzyka wigzgcego sie z przetwarzaniem danych osobowych dla
praw i wolnosci oséb, ktérych dane dotyczg oraz wdrozenia przez te podmioty odpowiednich
Srodkow technicznych i organizacyjnych odpowiadajgcych zidentyfikowanym ryzykom w taki
sposob, aby mozliwa byta ich minimalizacja. Analiza spraw, ktorymi Prezes UODO zajmowat
sie w okresie analizowanego roku 2022, w tym w szczegolnosci zgtaszanych skarg i pytan
prawnych oraz naruszen, ktére wptywaty do organu w wyniku zgtoszen dokonywanych przez
administratorow, pozwolito na zidentyfikowanie zwigzanych z ochrong danych osobowych
w zwigzku ze stosowaniem RODO probleméw, ktore najczesciej pojawiaty sie zardwno po
stronie podmiotéw danych, jak i administratoréw.

2. Urzad Ochrony Danych Osobowych

Urzad Ochrony Danych Osobowych'® zapewnia wykonanie zadan wynikajgcych
z kompetencji Prezesa UODO okreslonych w RODO i w ustawie z dnia 10 maja 2018
r. ochronie danych osobowych, a takze w innych przepisach powszechnie obowigzujgcego
prawa.

Na mocy art. 34 ust. 1 ustawy z 10 maja 2018 r. o ochronie danych osobowych, Prezes
UODO jest organem wiasciwym w sprawie ochrony danych osobowych. Zgodnie z art. 34
ust. 2 ustawy z 10 maja 2018 r. o ochronie danych osobowych, Prezes UODO jest organem
nadzorczym w rozumieniu:

e RODO;
e dyrektywy 2016/680;
e rozporzadzenia 2016/794".

Statutowe komorki organizacyjne UODO noszg nastepujgce nazwy: Departament
Orzecznictwa i Legislacji (DOL), Departament Wspotpracy Miedzynarodowej i Edukacii
(DWME), Departament Kontroli i Naruszeh (DKN), Departament Komunikacji Spotecznej
(DKS), Departament Skarg (DS), Departament Kar i Egzekucji (DKE), Departament
Informatyki (DIF), Departament Nowych Technologii (DNT), Departament Organizacyjny
(DO), Departament Administracyjny (DA), Dziat Finansowy, Dziat Audytu i Kontroli
Wewnetrznej, Dziat Kadr, Zespét Radcéw Prawnych, Samodzielne Stanowisko Inspektora

15 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483 z p6zn. zm.), dalej: ,Konstytucja RP”.

16 Dalej takze: ,UODO".

17 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w sprawie Agencji Unii Europejskiej ds.
Wspétpracy Organéw Scigania (Europol), zastepujace i uchylajgce decyzje Rady 2009/37 1/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW,
2009/936/WSiSW i 2009/968/WSiSW (Dz. U. UE. L. z 2016 r. Nr 135, str. 53 z pézn. zm.), dalej: ,rozporzgdzenie 2016/794".
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Ochrony Danych oraz Samodzielne Stanowisko ds. Ochrony Informacji Niejawnych.

W trzech departamentach wyodrebnione zostaty wydziatly, ktére zajmujg sie sprawami
z okreslonych sektorow. | tak, w Departamencie Orzecznictwa i Legislacji, powstaty trzy
wydziaty: Wydziat Legislacji, Wydziat Wspotpracy z Inspektorami Ochrony Danych oraz
Wydziat Kodeksow i Certyfikacji. W Departamencie Kontroli i Naruszen znajduje sie Wydziat
Kontroli i Wydziat Naruszen, zas w Departamencie Skarg — Wydziat ds. Sektora Publicznego,
Wydziat ds. Sektora Prywatnego, Wydziat ds. Zdrowia, Zatrudnienia i Szkolnictwa oraz
Wydziat ds. Sektora Finansowego, Ubezpieczen i Telekomunikaciji.

2.1. Struktura organizacyjna

Organizacje i zasady dziatania UODO okresla statut stanowigcy zatgcznik do
zarzadzenia nr 19/2019 Prezesa Urzedu Ochrony Danych Osobowych z 6 listopada 2019 r.
w sprawie nadania statutu Urzedowi Ochrony Danych Osobowych™@.

Strukture organizacyjng Urzedu Ochrony Danych Osobowych przedstawia ponizsza
ilustracja:

Prezes Urzedu

Zastepca Prezesa Urzedu

Dyrektor Urzedu
4' Departament Administracyjny H Kancelaria Gtéwna 4' Departament Orzecznictwa Wydziat Legislacji
i Legislacii
Wydziat Wspolpracy
z Inspektorami Ochrony Danych
Departament Organizacyjny L]
Departament Nowych Wydziat Kodeksow
Technologii i Certyfikacj
4' Departament Informatyki ‘ 4‘ Departament Kontroli Wydziat Kontroli |
i Naruszen
Wydziat Naruszen |
Dziat Finansowy | Departament Komunikacji Wydzial
Spolecznej ds. Sektora Publicznego
L L Wydziat
Dziat Kadr Departament Skarg ds. Sektora Prywatnego
Wydziat ds. Zdrowia,
L Dziat Audytu i Kontroli Zatrudnienia i Szkolnictwa
Wewngtrznej Departament Kar | Egzekugii Wydziat ds. Sektora Finansowego,
Ubezpieczen i Telekomunikacii
Zespot Radcéw Prawnych
— Departament Wspotpracy

Miedzynarodowej i Edukacii

Samodzielne Stanowisko
ds. Ochrony Informacii
Niejawnych

Samodzielne Stanowisko
Inspektora
Ochrony Danych

18 https://uodo.gov.pl/pl/487/2251
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2.2.

osbb, a na stanowiskach pomocniczych 32 osoby. Wyzsze wyksztatcenie posiadato 212

Pracownicy UODO

Stan zatrudnienia w Urzedzie Ochrony Danych Osobowych na dzien 1 stycznia 2022 r.
(nie wliczajgc Prezesa UODO i jego Zastepcy) wynosit 247,85 etatu (tj. 252 osoby)™.
Natomiast zatrudnienie w UODO na dzien 31 grudnia 2022 r. wynosito 237,80 etatu (1j.
243 osoby). Na koniec 2022 r. na stanowiskach merytorycznych zatrudnionych byto 211

pracownikow, w tym 134 legitymowato sie wyksztatceniem wyzszym prawniczym.

Liczba pracownikéw zatrudnionych w poszczegodlnych jednostkach organizacyjnych
Urzedu Ochrony Danych Osobowych na dzien 31 grudnia 2022 r. przedstawiata sie

nastepujgco:

1)
2)

3)
4)

5)
6)

7)
8)
9)
10)
11)

Dyrektor Urzedu — 1 osoba,

Departament Orzecznictwa i Legislacji — 27 osob (27,0 etatéw), w tym:
Wydziat Legislacji — 7 osob (7,0 etatéw),

Wydziat Wspoétpracy z Inspektorami Ochrony Danych — 4 osoby (4,0 etaty),
Wydziat Kodeksow i Certyfikacji — 4 osoby (4,0 etaty),

Departament Wspétpracy Miedzynarodowej i Edukacji — 12 osob (12,00 etatéw),
Departament Kontroli i Naruszen — 43 osoby (43,0 etaty) w tym:

Wydziat Kontroli — 12 os6b (12,0 etatow),

Wydziat Naruszen — 25 os6b (25,0 etatow),

Departament Komunikacji Spotecznej — 14 oséb (13,3 etatu),

Departament Skarg — 78 osob (77,05 etatu), w tym:

Wydziat ds. Sektora Publicznego — 11 oséb (11,0 etatow),

Wydziat ds. Sektora Prywatnego — 20 osob (20,0 etatéw),

Wydziat ds. Sektora Zdrowia, Zatrudnienia i Szkolnictwa — 17 oso6b (17,0 etatéw),

Wydziat ds. Sektora Finansowego, Ubezpieczen i Telekomunikacji — 18 o0sob

(18,0 etatow),

Departament Kar i Egzekucji — 9 oséb (9,0 etatow),

Samodzielne Stanowisko ds. Ochrony Informacji Niejawnych — 2 osoby (1,33 etatu),

Samodzielne Stanowisko Inspektora Ochrony Danych — 1 osoba (1,0 etat),
Departament Administracyjny — 24 osoby (23,0 etaty),

Departament Organizacyjny — 6 oséb (6,0 etatow),

19 Dane zawarte w tym podpunkcie zostaty ustalone zgodnie ze sposobem liczenia zatrudnienia w ,Sprawozdaniu RB-70 o zatrudnieniu
i wynagrodzeniach”, Rozporzadzenie Ministra Finanséw z dnia 11 stycznia 2022 r. w sprawie sprawozdawczosci budzetowej (Dz. U. poz.

144 z pézn. zm.).
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12) Departament Informatyki — 8 oséb (6,82 etaty),

13) Departament Nowych Technologii — 4 osoby (4,0 etaty),
14) Dziat Finansowy — 5 0sob (5,0 etatow),

15) Dziat Kadr — 4 osoby (4,0 etaty),

16) Dziat Audytu i Kontroli Wewnetrznej — 1 osoba (0,5 etatu),
17) Zespodt Radcow Prawnych — 3 osoby (3,0 etaty),

18) Radca - 1 osoba (0,8 etatu).

2.3. Budzet UODO za 2022 .

Budzet UODO ustalony w ustawie budzetowej na 2022 r. wynosit: 41 713 tys. zi,
w tym:

- wynagrodzenia 26 281 tys. zt
- pochodne od wynagrodzen 5603 tys. zt
- wydatki majgtkowe 2 555 tys. zit
- pozostate wydatki 7 274 tys. zt

Wydatki zrealizowane przez UODO w 2022 r. w kwocie 40 270 tys. zt, w tym:

- wynagrodzenia 25 529 tys. zt
- pochodne od wynagrodzen 4 650 tys. zt
- wydatki majgtkowe 1910 tys. zt

- pozostate wydatki 8 181 tys. zt
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. OCHRONA DANYCH OSOBOWYCH OBYWATELI

1. Wprowadzenie

Kazdy ma prawo do ochrony dotyczgcych go danych osobowych. Prawo to zostato
zagwarantowane w art. 51 Konstytucji RP, art. 8 Karty praw podstawowych Unii Europejskiej®°,
a takze w art. 16 Traktatu o funkcjonowaniu Unii Europejskiej?'. Szczegétowe normy stuzace
realizacji tego prawa wprowadza przede wszystkim RODO, okreslajgc zasady przetwarzania
danych, zwigzane z tym obowigzki administratorow oraz prawa osob, ktérych dane dotycza.

Za dane osobowe uwaza sie wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej. Osobg mozliwg do zidentyfikowania jest taka,
ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak: imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamosc¢ osoby fizyczne;.

RODO stosuje sie do przetwarzania danych osobowych w sposéb catkowicie
lub czesciowo zautomatyzowany oraz w przypadku przetwarzania w sposéb inny niz
zautomatyzowany, np. w formie tradycyjnej — papierowej, jezeli dane stanowig lub mogg
stanowi¢ czes$¢ zbioru?.

Dane osobowe dzielg sie na trzy kategorie:

1) dane tzw. zwykle, takie jak: imie, nazwisko, adres zamieszkania, data i miejsce
urodzenia, numer telefonu, wykonywany zawod, wizerunek, adres e-mail, itp.;

2) szczegolne kategorie danych osobowych (uprzednio zwane danymi wrazliwymi),
wymienione w art. 9 RODO, tj. dane ujawniajgce:

e pochodzenie rasowe lub etniczne,

e poglady polityczne,

e przekonania religijne lub swiatopoglgdowe,

e przynaleznosc¢ do zwigzkéw zawodowych,

e dane genetyczne,

e dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej,
e dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej tej osoby;

3) dane dotyczgce wyrokoéw skazujgcych oraz czyndéw zabronionych lub powigzanych

20 Karta praw podstawowych Unii Europejskiej (Dz. U. UE. C. z 2007 r. Nr 303, str. 1 z p6zn. zm.), dalej: ,KPP”.

21 Traktat o funkcjonowaniu Unii Europejskiej. Rzym 25.03.1957 r. (Dz. U. z 2004 r. Nr 90, poz. 864/2 z p6zn. zm.), dalej: ,TFUE”.

22 W orzecznictwie Trybunatu Sprawiedliwosci Unii Europejskiej (dalej: ,TSUE”) pojecie zbioru jest rozumiane szeroko — por. wyrok
TSUE z 10 lipca 2018 r. w sprawie C-25/17, zgodnie z ktérym pojecie ,zbioru” obejmuje zestaw danych, o ile dane te sg zorganizowane
wg okreslonych kryteriow, umozliwiajacych w praktyce ich tatwe odnalezienie dla pozniejszego wykorzystania. Jednoczes$nie nie jest
konieczne, aby taki zestaw zawierat kartoteki, szczegodlne rejestry lub inne systemy stuzgce wyszukiwaniu.
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srodkow bezpieczenstwa, wymienione w art. 10 RODO (uprzednio réwniez zaliczane
do danych wrazliwych).

Zasady przetwarzania danych osobowych ustanawia art. 5 RODO, ujmujac je w forme
podstawowych obowigzkéw administratora, zgodnie z ktorymi dane osobowe muszg by¢:

e przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej
dane dotyczg (zgodnos¢ z prawem, rzetelnos¢ i przejrzystosc¢);

e zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob niezgodny z tymi celami (ograniczenie celu);

e adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych
sg przetwarzane (minimalizacja danych);

e prawidtowe i w razie potrzeby uaktualniane, a dane osobowe, ktére sg nieprawidtowe
w Swietle celéw ich przetwarzania, muszg by¢ niezwtocznie usuniete lub sprostowane
(prawidiowos¢);

e przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej dotycza, przez
okres nie dtuzszy niz jest to niezbedne do celow, w ktérych dane te sg przetwarzane
(ograniczenie przechowywania);

e przetwarzanewsposébzapewniajgcyodpowiednie bezpieczenstwodanychosobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
srodkéw technicznych lub organizacyjnych (integralnosé i poufnosg¢).

Administrator jest odpowiedzialny za przestrzeganie powyzszych zasad i musi by¢
w stanie wykazac ich przestrzeganie (rozliczalnos¢). Ta zasada ktadzie nacisk na praktyczne
aspekty wdrozenia RODO przez kazdego administratora, poprzez wprowadzenie w praktyce
odpowiednich proceduriinnych dziatah zapewniajgcych przestrzeganie przepiséw o ochronie
danych osobowych.

Nalezy podkreslic, ze RODO nie powstato w prézni normatywnej. Ponad 20 lat
doswiadczen w stosowaniu dyrektywy 95/46/WE — zaréwno przez administratorow danych,
jak i podmioty danych, ale takze niezalezne organy nadzorcze — stato sie podwaling nowego
prawa ochrony danych w UE. Ogdlne rozporzgdzenie o ochronie danych opiera sie na
podstawowych wartosciach tego istniejgcego juz systemu, utrzymujgc zasady ochrony
danych oraz podstawy prawne przetwarzania danych, poddajgc je jedynie niezbednym
modyfikacjom.

RODO naktada naadministratorow obowigzek umozliwienia realizacji swoich praw przez
osoby, ktorych dane dotyczg. Do tych praw nalezg m.in.: prawo dostepu do danych, prawo
do sprostowania danych, prawo do usuniecia danych (tzw. prawo do bycia zapomnianym),
prawo do ograniczenia przetwarzania, obowigzek powiadomienia o sprostowaniu lub
usunieciu danych osobowych bgdz o ograniczeniu ich przetwarzania.
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Istotnym uprawnieniem osoby, ktérej dane dotyczg, jest wynikajgce z art. 15 RODO
prawo dostepu do jej danych. Zgodnie ze wskazanym przepisem osoba, ktorej dane dotyczg,
jest uprawniona do uzyskania od administratora potwierdzenia, czy przetwarzane sg dane
osobowe jej dotyczgce, a jezeli ma to miejsce, osoba ta jest uprawniona do uzyskania
dostepu do nich oraz do informaciji o:

e celu przetwarzania;

e odbiorcach lub kategoriach odbiorcow, ktérym dane osobowe zostaty lub zostang
ujawnione, w szczegolnosci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych;

e kategoriach odnosnych danych osobowych;

e W miare mozliwosci planowanym okresie przechowywania danych osobowych, a gdy
nie jest to mozliwe — o kryteriach ustalania tego okresu;

e prawie do zgdania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych jej dotyczgcych oraz do wniesienia sprzeciwu wobec
takiego przetwarzania;

e prawie wniesienia skargi do organu nadzorczego;
e 7rodle, z ktérego pozyskane zostaty dane osobowe;

e zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz o zasadach
ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotycza.

W przypadku przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej osoba, ktérej dane dotyczg, ma prawo do informacji o zabezpieczeniach
zwigzanych z przekazaniem.

Réwnie istotnym uprawnieniem jest wskazane w art. 16 RODO prawo do sprostowania
danych nieprawidtowych oraz prawo Zzgdania uzupetnienia niekompletnych danych
osobowych, w tym poprzez przedstawienie dodatkowego oswiadczenia.

2. Zadania jednostek organizacyjnych UODO

Do zadan jednostek organizacyjnych Urzedu Ochrony Danych Osobowych nalezy
w szczegolnosci: rozpatrywanie skargw sprawach wykonania przepisow RODO i prowadzenie
w tym zakresie postepowan administracyjnych, podejmowanie czynnosci w sprawie
zgtaszanych przez administratorow naruszen ochrony danych osobowych, prowadzenie
postepowan w ramach wspoétpracy i wzajemnej pomocy z organami nadzorczymi panstw
cztonkowskich, sporzgdzanie projektéw pism procesowych w toku postepowan przed sgdami
oraz w toku innych postepowan, przedstawianie sgdom poglagdow w sprawach o roszczenia
z tytutu naruszenia przepisbw o ochronie danych osobowych, opiniowanie projektow
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aktéw prawnych dotyczgcych ochrony danych osobowych, w tym udziat w konferencjach
uzgodnieniowych w zwigzku z rozpatrywaniem projektow aktdw prawnych w zakresie
ochrony danych osobowych danego sektora (np. prywatnego, publicznego, zdrowia,
zatrudnienia i szkolnictwa, finansowego, ubezpieczen i telekomunikaciji), wydawanie opinii
I stanowisk oraz kierowanie wystgpien o podjecie dziatan zmierzajgcych do wyeliminowania
nieprawidtowosci w procesach przetwarzania danych osobowych przez podmioty
okreslonego sektora, a takze opiniowanie projektéw kodekséw postepowan przedktadanych
do organu nadzorczego na mocy art. 42 RODO przez branze réznych sektorow.

Departament Kontroli i Naruszen prowadzi dziatania kontrolne na podstawie
przygotowanych wczes$niej projektéw plandw kontroli. Przeprowadzane czynnosci kontrolne
podsumowywane byty w odpowiednich protokotach oraz pismach dokumentujgcych
poszczegolne czynnosci kontrolne. W razie stwierdzenia uchybien prowadzone byty
postepowania administracyjne. W przypadku stwierdzenia naruszenia przepisow o ochronie
danych osobowych, naktadane byty administracyjne kary pieniezne.

Waznymzadaniem natozonym naorgannadzorczy przepisamiogolnegorozporzgdzenia
jest takze realizacja obowigzkdw i uprawnien przez administratoréw i inspektorow ochrony
danych. Zadania te polegajg m.in. na przyjmowaniu zawiadomien o wyznaczeniu inspektora
ochrony danych (I0OD), udzielaniu odpowiedzi na pytania od inspektoréw ochrony danych,
administratoréw i podmiotéw przetwarzajgcych, przygotowaniu wystgpien w sprawach
dotyczgcych statusu i zadan inspektoréw ochrony danych oraz podejmowaniu dziatan
informacyjno-edukacyjnych, przyczyniajgcych sie do budowania swiadomosci prawnej
w zakresie obowigzkow wynikajgcych z przepiséw o ochronie danych osobowych. Waznym
zadaniem jest takze przyjmowanie wnioskéw o uprzednie konsultacje i zgtoszen naruszen
ochrony danych osobowych oraz podejmowanie czynnosci wobec administratorow
i podmiotéw przetwarzajgcych w celu powiadomienia o naruszeniu ochrony danych oséb,
ktorych dane dotyczg.

Art. 57 RODO wskazuje takze na inne wazne zadanie organu nadzorczego —
upowszechnianie i podnoszenie w spoteczenstwie wiedzy z zakresu ochrony danych
osobowych. Realizacja tego zadania zostata réwniez ujeta w obowigzkach spoczywajgcych
na jednostkach organizacyjnych Urzedu Ochrony Danych Osobowych.

3. Orzecznictwo sgdéw administracyjnych w sprawach decyzji lub postanowien
organu nadzorczego

Przeglad przyktadowego orzecznictwa dotyczgcego decyzji Prezesa UODO wydanych
w sprawach skargowych nalezy rozpoczg¢ od wskazania, ze w roku 2022 odnotowano
wzrost wydanych decyzji w sprawach skargowych w stosunku do lat poprzednich oraz
zaobserwowano mniejszg liczbe wnoszonych skarg na decyzje organu do Wojewddzkiego
Sadu Administracyjnego (WSA) w Warszawie.
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W roku 2022 skarga taka zostata wniesiona w 177 przypadkach, zas w roku 2021
odnotowano 194 takie skargi. Wzrost natomiast wskaznik zaskarzalnosci do Naczelnego
Sadu Administracyjnego (NSA) wyrokow wydanych w 2022 r. przez WSA w Warszawie
w sprawach decyzji Prezesa Urzedu Ochrony Danych Osobowych dot. skarg.

W roku 2022 do NSA wniesiono 55 skarg.
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Wykres 1: Decyzje wydane w postepowaniach skargowych — zaskarzone do WSA
w Warszawie i NSA.

Wyroki dotyczace przetwarzania danych osobowych klientéow bankéw po
wygashieciu zobowigzania wobec banku

W roku 2022 WSA w Warszawie rozstrzygat w sprawie skarg na decyzje Prezesa
UODO, ktére dotyczyly przetwarzania danych osobowych na podstawie art. 105a ust. 3
ustawy z dnia 29 sierpnia 1997 r. - Prawo bankowe?.

WSA w wyroku z dnia 18 stycznia 2022 r.>* podzielit stanowisko organu przyjete
w zaskarzonej decyzji i podkreslit, ze cho¢ ustawodawca nie stworzyt zadnych szczegdlnych
wymogow formalnych, co do sposobu i tresci poinformowania klienta lub bytego klienta
banku o zamiarze przetwarzania jego danych, nie oznacza to catkowitej dowolnosci
w tym zakresie. Sad stwierdzit, ze w kazdym wypadku sposob ten powinien umozliwic¢
zweryfikowanie faktu poinformowania klienta banku o zamierzonym przetwarzaniu jego
danych osobowych lub tez przynajmniej potwierdzenie, ze klientowi umozliwiono zapoznanie
sie z takg informacjg. Sad powotat sie w tym zakresie na wyrok NSA z dnia 27 sierpnia
2019 r., | OSK 2514/17, w ktérym stwierdza sie, ze prawidtowa wyktadnia zawartego w art.

23 Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (t.j. Dz. U. z 2022 r. poz. 2324 z pézn. zm.), dalej: ,prawo bankowe”.
24 |l SA/Wa 3584/21.
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105a ust. 3 prawa bankowego zwrotu ,poinformowania tej osoby” winna uwzglednié¢ nie
tylko tre$¢ normy zawartej w art. 61 § 1 Kodeksu cywilnego?, ale takze te cze$¢ normy
zawartej w art. 105a ust. 3 prawa bankowego, ktéra ustanawia dodatkowy trzydziestodniowy
termin na wykonanie zobowigzania. Sgd uznat, ze poinformowanie adresata oswiadczenia
winno, z uwagi ha wspomniany powyzej dodatkowy trzydziestodniowy termin na wykonanie
zobowigzania, nastgpi¢ w ten sposob, by mozna byto ustali¢ poczatek biegu tego terminu.
Dopiero bowiem bezskuteczny uptyw owego trzydziestodniowego dodatkowego terminu
upowaznia bank do przetwarzania danych osobowych w oparciu o przepis art. 105a ust.
3 Prawa bankowego. Sad wskazat takze, iz nadanie powiadomienia, o ktérym mowa
w art. 105a ust. 3 prawa bankowego listem poleconym nie pozwala na ustalenie poczatku
biegu wskazanego terminu. Skoro to bank wywodzi skutki prawne z powiadomienia strony
0 zamiarze przetwarzania jej danych osobowych stanowigcych tajemnice bankowg bez jej
zgody, to musi wykazaé, ze bezskutecznie uptyneto 30 dni od daty poinformowania strony
o tym zamiarze. Wykazanie tej okolicznosci wymaga jednak — co oczywiste — wykazania
poczatku biegu owego trzydziestodniowego terminu.

Takze w wyroku WSA w Warszawie z dnia 15 lutego 2022 r.?® sgd podzielit stanowisko
Prezesa UODO i zauwazyt, Zze kwestia wykfadni zawartego w art. 105a ust. 3 Prawa
bankowego zwrotu ,0od poinformowania tej osoby przez bank” byta przedmiotem rozwazan
NSA w wyroku z dnia 27 sierpnia 2019 r. wydanym w sprawie sygn. akt | OSK 2514/17
i WSA w Warszawie. WSA zgodzit sie z organem, ze sporzgdzenie i wystanie pisma
nie jest rownoznaczne z jego doreczeniem skutkujgcym poinformowaniem o zamiarze
przetwarzania danych stanowigcych tajemnice bankowg bez zgody, po wygasnieciu
zobowigzania. WSA zaznaczyt, ze istotnie, jak wskazat organ, przepisy powszechnie
obowigzujgce nie formutujg obowigzku wystania informaciji, o ktérej mowa w art. 105a ust.
3 prawa bankowego w szczegdlnej formie i to do podmiotu informujgcego nalezy wybér
formy przekazania odbiorcy komunikatu o zamiarze przetwarzania danych osobowych bez
jego zgody, jednakze to réwniez na podmiocie informujgcym cigzy rownoczesnie obowigzek
wykazania, ze ustawowy obowigzek w tym zakresie zostat wypetniony.

W powyzszym wyroku WSA wyrazit rowniez swoje stanowisko dotyczgce skorzystania
przez organ z uprawnienia naprawczego, o ktorym mowa w art. 58 ust. 2 lit. b) RODO,
tj. upomnienia. Sad stwierdzit, ze skoro organ nie natozyt na podmiot, ktéry ztozyt skarge
na decyzje kary pienieznej, jak domagat sie tego wnioskodawca w postepowaniu przed
Prezesem UODO, a udzielit—wobec stwierdzonego naruszenia RODO — jedynie upomnienia
oznacza, ze naruszenie uznat za niewielkie, uwzgledniajgc wskazania motywu 148
RODO. Zdaniem sadu, sam fakt udzielenia upomnienia, a nie natozenia administracyjnej
kary pienieznej wskazuje, ze organ wzigt pod uwage charakter, wage oraz czas trwania
naruszenia, uwzgledniajgc przy tym, ze przetwarzanie danych naruszalto RODO po
wycofaniu (odwotaniu) przez wnioskodawce zgody.

25 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2022 r. poz. 1360 z p6zn. zm.), dalej: dalej: ,k.c.”.
26 1l SA/Wa 3139/21.

/231



WSAzgodzit sie ze stanowiskiem Prezesa UODO takze w wyroku z dnia 4 maja 2022 r.%,
w ktérym uznat, ze wskazane powiadomienie, o ktorym mowa w art. 105a ust. 3 Prawa
bankowego, musi by¢ doreczone osobie zainteresowanej w taki sposéb, by mogta zapoznac
sie z jego trescig. Okolicznosci te nie mogag budzi¢ watpliwosci, bo od ich zaistnienia zalezy
uprawnienie banku do przetwarzania danych osobowych. Wystanie tzw. listu poleconego
nie pozwala na bezsporne przyjecie, ze powiadomienie istotnie dotarto do adresata. Jezeli
bank wywodzi skutki prawne z powiadomienia strony o zamiarze przetwarzania jej danych
osobowych, to musi wykazaé, ze bezskutecznie uptyneto 30 dni od daty poinformowania
strony o tym zamiarze. Wykazanie tej okolicznosci wymaga wykazania poczgtkowego biegu
ww. terminu.

W wyroku tym sad zgodzit sie z organem co do tego, ze upomnienie jest srodkiem,
ktéry poza wskazaniem podmiotowi na nieprawidtowos$¢ w procesie przetwarzania danych
osobowych, ktorej sie dopuscit ma takze charakter prewencyjny. Oznacza to, ze udzielenie
upomnienia za nieprawidtowosci w procesie przetwarzania danych osobowych, ktory zaistniat
w czasie obowigzywania przepiséw RODO pozwala na to, aby bank zweryfikowat swoje
procesy przetwarzania w taki sposéb, aby wykluczyé podobne naruszenia w przysztosci.
Powyzsze jest o tyle istotne dla samego banku, ze moze uchroni¢ go w przysztosci przed
stosowaniem przez organ innych uprawnien naprawczych, m.in. administracyjnej kary
pienieznej. Uregulowane w art. 58 ust. 2 RODO uprawnienia znajdujg zatem zastosowanie,
gdy stan naruszenia obecnie nie istnieje. Sgd wskazat ponadto, ze upomnienie nie jest
jedynym srodkiem naprawczym o charakterze prewencyjnym — podobny charakter ma
ostrzezenie, o ktorym mowa w art. 58 ust. 2 lit. a) RODO.

Wyrok dotyczacy przetwarzania danych w zwiazku z windykacja naleznosci

W wydanym w dniu 20 maja 2022 r.?® wyroku WSA w Warszawie wskazat, ze zasadne
jest uznanie przez organ, ze skutecznos¢ zawarcia umowy miedzy spotkg a wnioskodawcag
(wobec np. zamieszczenia na stronie internetowej jedynie tresci umowy), czy spor w sprawie
ewentualnego spfacenia przezen naleznosci — przed przekazaniem jego danych osobowych
innym spotkom do windykacji—nie moze by¢ przedmiotem sprawy prowadzonej przez Prezesa
UODO. Rolg wyspecjalizowanego organu administracji jest w danej sprawie jedynie ocena,
czy administratorzy danych osobowych (podmioty zarzgdzajgce) dysponujg systemem
eliminujgcym przetwarzanie danych, ktore nie sg niezbedne w kontekscie prowadzone;j
dziatalnosci oraz czy realnie go stosujg. Poza granicami sprawy musi pozostawac,
czy zasadne jest stanowisko okreslonego podmiotu, co to wigzgcych go z konkretnym
kontrahentem zobowigzan. Kwestie te mogg by¢ rozstrzygane tylko w postepowaniach
przed sgdami powszechnymi. Nie mogty wiec podlega¢ — niejako rownolegle — ocenie
w sprawie administracyjnej — w przedmiocie ochrony danych osobowych. Umozliwiatoby to
wprost formutowanie odmiennych konstatacji, co do tych samych stanow faktycznych. Takie

27 1l SA/Wa 3781/21.
28 Il SA/Wa 2742/21.
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rozumienie kompetencji danego, wyspecjalizowanego organu administracji nie moze by¢
akceptowane w kontekscie regut praworzgdnosci.

WSA stwierdzit ponadto, ze nie do zaakceptowania jest wyktadnia regulacji oparta na
zatozeniu wystepowania kilku konkurencyjnych procedur, gdzie moze podlega¢ ocenie ta
sama kwestia — np. realizacja obowigzku informacyjnego wobec bezprawnego przyjecia
danych. Skoro postepowanie w przedmiocie naruszenia ochrony danych osobowych jest
prowadzone z urzedu, zas osoby, ktérych dotyczg przejete dane nie sg w nich stronami
— nie do akceptowania jest koncepcja, aby to samo zdarzenie — naruszenie integralnosci
danych, w nastepstwie czego nastgpito ich nieuprawnione pozyskanie (przetworzenie przez
osobe nieuprawniong) — mogto by¢ oceniane w odrebnych postepowaniach, prowadzonych
wobec skarg osob, ktoérych dane przyjeto.

Wyrok w sprawie decyzji dotyczacej spetnienia obowiazku z art. 15 RODO

W 2022 r. wyrokiem z dnia 9 marca 2022 r.2 WSA w Warszawie oddalit skarge
na decyzje Prezesa UODO, w ktérej organ nakazat operatorowi telekomunikacyjnemu
spetnienie obowigzku informacyjnego poprzez przekazanie informacji wskazujgcych cele
przetwarzania jego danych osobowych, kategorie odnosne danych osobowych, odbiorcow
i kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione, w szczegdlnosci
informacji o odbiorcach z panstw trzecich lub organizacjach miedzynarodowych i wszelkich
dostepnych informacjach o zrodle danych osobowych. Sad podzielit stanowisko organu
nadzorczego stwierdzajgc, ze nie byto podstawy do wydania decyzji nakazowej. W trakcie
postepowania administracyjnego podmiot skarzony nie wykazat, ze podmiot wnioskujgcy nie
byt osobg, za ktdrg sie podaje ani rowniez nie stwierdzit, ze ma cho¢by minimalne watpliwosci
w tym zakresie. Osoba ta podata skarzonemu podmiotowi swoje dane w zakresie imienia
i nazwiska, petnej nazwy firmy, ktora jest strong umowy, wraz z adresem, ktory widnieje
rowniez w aneksie do umowy o s$wiadczenie ustug telekomunikacyjnych, podata swdj
numer PESEL, ktory jest zgodny z numerem PESEL widniejgcym na wskazanym aneksie
do umowy, podata numer telefonu (stacjonarny) i numer faksu, a takze ztozyta podpis, ktory
pozwalat na jej zweryfikowanie z podpisem ztozonym na aneksie.

Wyrok w sprawie legalnosci przetwarzania danych ucznia w celu realizacji
obowigzku nauczania w formie zdalnej

W wyroku z 19 kwietnia 2022 r.3°* WSA w Warszawie podtrzymat decyzje Prezesa
UODO, w ktorej organ stwierdzit legalnos¢ przetwarzania danych osobowych ucznia
w zakresie imienia, nazwiska i adresu e-mail na potrzeby zdalnego nauczania zgodnie z art.
6 ust. 1lit. e RODO w celu realizacji obowigzku nauki w formie zdalnej w zwigzku z art. 35i art.
30c Prawa oswiatowego, w zwigzku z § 1 ust. 1 rozporzadzenia Ministra Edukacji Narodowe;j

29 1l SA/Wa 1496/21.
30 Il Sa/Wa 2259/21.
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z dnia 12 sierpnia 2020 r. w sprawie czasowego ograniczenia funkcjonowania jednostek
systemu o$wiaty w zwigzku z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19
(Dz. U. z 2020 r. poz. 1389) i z § 1 rozporzadzenia Ministra Edukacji Narodowej z dnia
20 marca 2020 r. w sprawie szczegoélnych rozwigzan w okresie czasowego ograniczenia
funkcjonowania jednostek systemu oswiaty w zwigzku z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-19 (Dz. U. z 2020 r. poz. 493) oraz udostepnienia tych danych
osobowych na rzecz operatora platformy stuzgcej do prowadzenia nauczania zdalnego
zgodnie z art. 28 ust. 3 RODO i prawidtowosc¢ realizacji wobec skarzgcego obowigzkéw
informacyjnych wynikajgcych z art. 13 i art. RODO, w zwigzku z kwestionowanym procesem
przetwarzania. W przedmiotowym wyroku sad w petni podzielit stanowisko organu,
dokonujgc oceny prawidtowosci dziatania organu przez pryzmat kompetencji wynikajgcych
Z przepisow ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego?®’,
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych oraz RODO.

Wyrok w sprawie procesu przetwarzania danych, ktéry mial miejsce przed
rozpoczeciem stosowania RODO

Do UODO wptywajg czesto skargi na proces przetwarzania danych osobowych, ktory
jak czesto okazuje sie w toku postepowania miat miejsce w czasie, gdy nie obowigzywaty
jeszcze przepisy RODO. W jednej ze spraw, w ktérych zaskarzono decyzje Prezesa UODO
wydang w tego typu sprawie, WSA wyrokiem z 18 maja 2022 r.*? oddalit skarge uznajac
miedzy innymi, ze organ prawidtowo umorzyt postepowanie co do zdarzen majgcych miejsce
przed wejsciem w zycie przepisow RODO, ze wzgledu na brak elementu materialnoprawnego
(brak normy prawnej moggcej by¢ podstawg oceny merytorycznej), oraz co do kwestii
udostepnienia przez pracodawce danych zwigzanych z procesem negatywnej weryfikaciji
pracownika na rzecz innych spotek, ze wzgledu na to, ze pomiedzy spétkami nie dochodzito
do wymiany informacji dotyczgcej weryfikacji skarzgcego w procesie zatrudnienia. Sad uznat
ponadto, ze Prezes UODO prawidtowo ocenit kwestie zwigzane z podstawami przetwarzania
danych skarzgcego przez spoétki, w stosunku do ktorych skarzgcy swiadczyt prace.

4. Wydawanie decyzji administracyjnych i rozpatrywanie skarg

Postepowanie dotyczgce naruszenia przepisow o ochronie danych osobowych,
wszczete przez Prezesa UODO z urzedu lub na wniosek osoby zainteresowanej, toczy sie
wedtug przepisow ustawy z 10 maja 2018 r. o ochronie danych osobowych, a w zakresie
w tej ustawie nieuregulowanym, zgodnie z przepisami k.p.a. W przypadku stwierdzenia
naruszenia przepisow prawa, postepowanie to moze zakonczy¢ sie wydaniem decyzji
administracyjnej, mocg ktoérej Prezes Urzedu Ochrony Danych Osobowych m.in.: umarza
postepowanie, odmawia uwzglednienia wniosku skarzgcego, nakazuje przywrocenie stanu

31 Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (t.j. Dz. U. z 2023 r. poz. 775 z p6zn. zm.), dalej: ,k.p.a”.
32 Il SA/Wa 12/22.
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zgodnego z prawem, naktada kare, upomnienie albo ostrzezenie na administratora czy
podmiot przetwarzajgcy. Pomimo autonomii proceduralnej panstw cztonkowskich UE pewne

kwestie proceduralne, zwtaszcza zwigzane z postepowaniami transgranicznymi, zostaty
bezposrednio uregulowane w RODO.

W roku 2022 Prezes UODO wydat 2030 decyzji administracyjnych, co jest liczba
poréwnywalng do roku 2021, w ktérym wydanych zostato 2082 decyzje administracyjne
i 0 164 wiecej w stosunku do roku 2020, w ktérym wydanych byto 1866 decyzji.

Liczba decyzji wydanych przez Prezesa UODO

w latach 2020-2022
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Wykres 2: Liczba decyzji wydanych przez Prezesa UODO w latach 2020-2022.

4.1. Skargi

Rozpatrywanie skarg jest jednym z gtébwnych zadan organu nadzorczego, zgodnie
z art. 57 ust. 1 lit. f) RODO. Wptyw skarg do UODO swiadczy m.in. o wzroscie $wiadomosci

obywateli co do przystugujgcych im praw w zakresie ochrony prywatnosci i danych
osobowych.

Kazdaze skarg analizowana jest na wstepie pod katem spetnienia warunkéw formalnych
przewidzianych przepisami k.p.a. W sytuacji, gdy skarga nie spetnia warunkéw wymaganych
przez ww. przepisy prawa, organ wiasciwy do spraw ochrony danych osobowych wzywa
wnioskodawce do uzupetnienia brakéw formalnych. W sprawach, w ktérych nie uzupetniono
brakow formalnych, skargi pozostawiano bez rozpoznania.

W toku postepowania administracyjnego organ nadzorczy podejmuje szereg czynnosci
koniecznych do zebrania materiatu dowodowego, niezbednego do wydania rozstrzygniecia
w sprawie, informujgc jednoczesnie strony postepowania, w tym strone skarzgca, o postepach
i wynikach rozpatrzenia skargi. Z obserwacji organu wynika, ze kierowane do niego skargi
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czesto nie zawieraly precyzyjnego okreslenia zgdania, z jakim skarzgcy zwracali sie do
Prezesa UODO. Skarzgcy wskazywali takze na naruszenie ochrony danych osobowych

0sOb trzecich, jak réwniez sktadali skargi dotyczgce przysztego przetwarzania, ktére nie
zaistniato na dzienh ztozenia skargi.

W analizowanym okresie sprawozdawczym Prezes UODO prowadzit postepowania
administracyjne wszczete w wyniku skarg wniesionych w roku 2022, jak i w latach
poprzednich. Postepowania te toczyly sie zgodnie z przepisami ustawy z dnia 10 maja 2018

r. o ochronie danych osobowych oraz na podstawie przepisoéw k.p.a. zgodnie z art. 7 ust. 1
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

W roku 2022 r. do Urzedu Ochrony Danych Osobowych wptyneto 6995 skarg, a zatem
01323 skargmniejnizw roku poprzednim. Jednakze duzy wzrost skarg ztozonychw 2021 roku,
przetozyt sie na wiekszg liczbe spraw prowadzonych w UODO takze w analizowanym roku
sprawozdawczym, ktore pozostawaty w toku, i w ktérych konieczne byto podjecie czynnosci
niezbednych do zebrania materiatu dowodowego i wydania decyzji administracyjne;j.
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Wykres 3: Liczba skarg, ktore wptynety do UODO w latach 2020-2022.

W analizowanym roku 2022 postepowania zakonczono w 6479 sprawach,
sposrod ktorych 1830 spraw zakonczyto sie wydaniem decyzji administracyjnych. Dane
poréwnawcze z lat poprzednich wykazujg, ze liczba wydawanych przez Prezesa UODO
decyzji administracyjnych, w sprawach zainicjowanych skargami osob, ktorych dane
dotyczg, stale wzrasta, pomimo utrzymujgcego sie wysokiego poziomu wptywu nowych

skarg. W 2021 roku wydaniem decyzji administracyjnej zakonczyty sie 1734 sprawy, zas
w roku 2020 — byto to 1401 spraw.
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Wykres 4: Liczba decyzji administracyjnych wydanych w sprawach zainicjowanych
indywidualng skargg, wydanych w latach 2020-2022.

Uwzgledniajgc podziat skarg na poszczegolne sektory, ich liczba przedstawia sie
nastepujgco:

e 2990 skarg na podmioty sektora prywatnego (3486 skarg w roku 2021),

e 1466 skarg na podmioty sektora finansowego, ubezpieczen i telekomunikacji (1833
skargi w roku 2021),

e 1346 skarg na podmioty sektora zdrowia, zatrudnienia i szkolnictwa (1445 w roku
2021),

e 1199 skarg na podmioty sektora publicznego (1412 w roku 2021),
e 475 skarg na podmioty sektora transgranicznego (142 w roku 2021).
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Wykres 5: Liczba skarg, ktore wptynety do UODO w latach 2021-2022 z podziatem na
sektory.

Cho¢ w omawianym roku 2022 zaobserwowano nieznaczny spadek liczby skarg, to
liczba ta wcigz pozostaje na bardzo wysokim poziomie. Spadek wptywu skarg odnotowano
we wszystkich sektorach, za wyjatkiem skarg zakwalifikowanych jako transgraniczne,
ktorych liczba wzrosta. W roku 2022 wptyneto 475 takich skarg, w roku poprzednim byty to
142 skargi.

Spadek liczby skarg na podmioty sektora prywatnego oraz sektora finansowego wigzac¢
nalezy z sytuacjg ekonomiczng i mniejszg sktonnoscig osoéb, ktérych dane dotyczg do
zawierania umow z podmiotami z tych sektoréw. Skargi na te podmioty najczes$ciej zwigzane
byty z przetwarzaniem danych osobowych w zwigzku z zawarciem lub wykonywaniem umaéw.
Wsrdd skarg na podmioty z sektora finansowego niezmiennie — w stosunku do lat ubiegtych
— najwiecej dotyczyto uméw zawieranych z bankami i instytucjami kredytowymi, zas spadek
liczby skarg z tego sektora wynika¢ moze ze zmniejszonego popytu na oferowane przez te
podmioty kredyty.

W kazdym sposrod wskazanych wyzej sektorow osoby, ktorych dane dotyczyty, czesto
skarzyty sie na przetwarzanie ich danych osobowych bez podstawy prawnej, w tym na
nieuprawnione udostepnienie ich danych osobowych podmiotom nieuprawnionym oraz
nieuprawnione dziatania marketingowe z wykorzystaniem ich danych. Duza cze$¢ skarg
dotyczyta takze niespetnienia obowigzkéw informacyjnych wynikajgcych z RODO, w tym
nieprzekazania kopii danych, zgodnie z art. 15 ust. 3 RODO. Odnotowano takze liczne

/30/



skargi na nieprawidtowe wykonanie obowigzku sprostowania danych oraz nieprawidtowg
realizacje prawa do usuniecia danych wynikajgcego z art. 17 RODO i prawa sprzeciwu,
o ktérym mowa w art. 21 RODO.

W okresie od 1 stycznia 2022 r. do 31 grudnia 2022 r. w sprawach skargowych
wydanych zostato tgcznie 1830 decyzji. W 974 decyzjach zastosowano srodki naprawcze
w oparciu o art. 58 RODO, w 637 sprawach — upomnienia za naruszenie przepisow RODO,
zas$ w 337 przypadkach — srodek naprawczy w postaci nakazu.

Do Wojewddzkiego Sgdu Administracyjnego w Warszawie zostato zaskarzonych
177 decyzji Prezesa UODO, zas do NSA wniesiono 55 skarg kasacyjnych od wyrokéw
w sprawach dotyczgcych decyzji wydanych przez Prezesa UODO.

4.1.1. Sektor publiczny

Skargi wptywajgce do organu na podmioty z sektora publicznego (1199 skarg),
podobnie jak w latach ubiegtych, najczesciej dotyczyty udostepnienia danych osobowych
na stronach internetowych Biuletynu Informacji Publicznej.

Udostepnienie danych osobowych w zwigzku z publikacja oswiadczenia
majatkowego w Biuletynie Informacji Publicznej (BIP)

Przedmiotem skargi na nieprawidtowos$ci w procesie przetwarzania danych osobowych
skarzgcego przez burmistrza, byto udostepnienie danych osobowych skarzgcego zawartych
w oswiadczeniu majgtkowym na stronie Biuletynu Informacji Publicznej Urzedu przez okres
dtuzszy niz 6 lat. Ustalono, ze burmistrz w 2014 r. udostepnit na stronie internetowej urzedu
oswiadczenie majgtkowe skarzgcego, jako radnego gminy, zgodnie z art. 24i ust. 1 i ust. 3
ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym33. Burmistrz uznat, ze obowigzujace
przepisy prawa nie okreslajg, po jakim czasie oswiadczenia majgtkowe mozna usungc
z BIP, ale z ostroznoéci, biorgc pod uwage przepis art. 24h ust. 6 tej ustawy, oswiadczenie
to zostato usuniete. Zebrany w sprawie materiat dowodowy nie potwierdzit jednak
powyzszych wyjasnien. Na podstawie analizy tresci dostepnych na stronie internetowej BIP
urzedu ustalono bowiem, ze dane osobowe skarzgcego zawarte w ztozonym przez niego
oswiadczeniu majgtkowym za rok 2014 byty nadal upubliczniane. Ustalono jednoczes$nie,
ze upublicznione os$wiadczenie majgtkowe nie zawiera danych osobowych skarzgcego
w zakresie adresu zamieszkania i adresu nieruchomosci.

Zgodnie z art. 24h ust. 1 ustawy o samorzadzie gminnym, radny, wojt, zastepca
wojta, sekretarz gminy, skarbnik gminy, kierownik jednostki organizacyjnej gminy, osoba
zarzadzajgca i cztonek organu zarzgdzajgcego gminng osobg prawng oraz osoba wydajgca
decyzje administracyjne w imieniu wéjta, sg obowigzani do ztozenia oswiadczenia o swoim

33 Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz. U. z 2023 r. poz. 40 z p6zn. zm.), dalej: ,ustawa o samorzgdzie
gminnym”.
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stanie majgtkowym. Oswiadczenie majgtkowe dotyczy ich majgtku odrebnego oraz majatku
objetego matzenskg wspolnoscig majgtkowsg. Jak stanowi art. 24i ust. 1 ustawy o samorzadzie
gminnym, informacje zawarte w oswiadczeniu majgtkowym sg jawne, z wylgczeniem
informacji o adresie zamieszkania sktadajgcego oswiadczenie oraz o miejscu potozenia
nieruchomosci. Z uwagi na uptyw 6-letniego okresu przechowywania danych zawartych
w ztozonym przez skarzgcego w urzedzie oswiadczeniu majgtkowym za 2014 r., burmistrz
nie posiadat juz legitymacji prawnej do upubliczniania na stronie internetowej urzedu danych
osobowych skarzgcego zawartych w ww. oswiadczeniu majgtkowym. Powyzsze naruszyto
art. 6 ust. 1 RODO. W zwigzku z tym Prezes UODO uznat za zasadne skorzystanie
w przedmiotowej sprawie z instrumentu o charakterze naprawczym przewidzianym w art.
58 ust. 2 lit. ¢ RODO i nakazat burmistrzowi usuniecie danych osobowych skarzgcego
zawartych w jego oswiadczeniu majgtkowym z 2014 r. ze strony internetowej BIP urzedu3.

Udostepnienie danych osobowych w zwigzku z publikacjg w Biuletynie Informacji
Publicznej petycji wniesionej przez osobe trzecia

W prowadzonej przez Prezesa UODO sprawie ustalono, ze wojt opublikowat na stronie
internetowej BIP urzedu cyfrowe odwzorowanie wniesionej petycji przez mieszkanke gminy
w ramach realizacji obowigzku wynikajgcego z art. 8 ust. 1 ustawy z dnia 11 lipca 2014 r.
o petycjach®. Odwzorowanie ww. petycji zawierato dane osobowe skarzgcego w zakresie
imienia i nazwiska. Skarzacy ztozyt sprzeciw wobec udostepniania na stronie internetowej
BIP jego danych osobowych zawartych w petycji osoby trzeciej. Wojt podnidst, ze zgodnie
z art. 4 ust. 3 ustawy o petycjach, zgoda na publikacje danych osobowych wymagana jest
wylgcznie od wnioskodawcy, natomiast ustawodawca w ustawie o petycjach nie wnosi
wyraznych zastrzezen do zawartosci petycji, a za tresc¢ petycji odpowiada wnioskodawca,
a nie wykonujgcy dyspozycje prawng wéjt. W postepowaniu wyjasniajgcym wojt wskazat,
ze aktualnie nie udostepnia na stronie internetowej BIP danych osobowych skarzgcego.
Petycja zostata usunieta ze strony internetowej w zwigzku z prosbg wnoszacego petycje.

ZauwazyC nalezy, ze art. 8 ust. 1 ustawy o petycjach reguluje zasady publikowania
danych osobowych wnoszgcego petycje, nie odnosi sie natomiast do publikowania danych
osobowych innych oséb. W tym zakresie zastosowanie znajdujg wiec przepisy z zakresu
ochrony danych osobowych. Skoro zas przepis art. 8 ust. 1 w zw. z art. 4 ust. 3 ustawy
o petycjach dopuszcza publikacje danych wnoszgcego skarge tylko pod warunkiem
wyrazenia zgody przez osobe, ktorej dane dotycza, na upublicznienie danych osobowych, to
tym bardziej przy przetwarzaniu danych osoby trzeciej, ktére zawarto w tresci petyciji, nalezy
uwzgledni¢ prawo do ochrony danych osobowych tej osoby, szczegdlnie ze moze ona nie
mie¢ wiedzy o tym, ze inny podmiot wskazat w petycji jej dane osobowe. Administrator
ma natomiast obowigzek zapewnié, aby dane osobowe przetwarzane byty w sposob
zgodny z prawem. O powyzszym przesgdzajg ogoélne zasady przetwarzania danych

34 DS.523.4358.2020.
35 Ustawa z dnia 11 lipca 2014 r. o petycjach (t.j. Dz. U. z 2018 r. poz. 870), dalej: ,ustawa o petycjach”.
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osobowych okre$lone w art. 5 ust. 1 RODO, m.in. zasada zgodnosci z prawem, rzetelnosci
i przejrzystosci, wyrazona w art. 5 ust. 1 lit. a) RODO, zgodnie z ktérg dane osobowe muszg
by¢ przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane
dotycza, a takze zasada minimalizacji danych wyrazona w art. 5 ust. 1 lit. ¢) RODO, ktéra
stanowi, ze dane osobowe muszg by¢ adekwatne, stosowne oraz ograniczone do tego, co
niezbedne do celdéw, w ktorych sg przetwarzane.

Wijt, publikujgc dane osobowe skarzgcego na stronie internetowej BIP urzedu, nie
legitymowat sie zadng z przestanek okreslonych w art. 6 ust. 1 RODO, ktéra stanowitaby
o legalnosci tego procesu. Zebrany w sprawie materiat dowodowy nie wykazat, aby wdéjt
uzyskat zgode skarzgcego, na publikacje. Nie mozna byto takze uznaé, uwzgledniajgc
zasade minimalizacji danych, aby udostepnienie ww. danych osobowych skarzgcego byto
niezbedne do wykonania obowigzku wynikajgcego z przepisu prawa, gdyz w ocenie organu,
okreslony w art. 8 ust. 1 ustawy o petycjach obowigzek opublikowania odwzorowania petyciji
na stronie internetowej BIP, wojt powinien realizowac¢ z poszanowaniem prawa do ochrony
danych osobowych oséb, ktérych dane zostaty zamieszczone w petycji. W ocenie Prezesa
Urzedu Ochrony Danych Osobowych, zgodnie z zasadg minimalizacji danych, wdjt, jako
administrator danych, spetniajgc obowigzek wynikajgcy z ww. przepisu, przed publikacjg
petycji powinien byt dokona¢ anonimizacji danych osobowych skarzgcego w niej zawartych.

W zwigzku z tym, ze wajt naruszyt przepisy o ochronie danych osobowych, tj. art. 6 ust.
1 RODO, udostepniajgc dane osobowe skarzgcego w zakresie jego imienia i nazwiska na
stronie internetowej BIP urzedu bez podstawy prawnej oraz uwzgledniajgc wage i charakter
stwierdzonego naruszenia, jak rowniez to, ze udostepnianie nie byto juz kontynuowane,
Prezes UODO uznatzazasadne skorzystanie w niniejszej sprawie zinstrumentu o charakterze
naprawczym przewidzianego w art. 58 ust. 2 lit. b) RODO i udzielit wojtowi upomnienia za
powyzsze naruszenie®.

Udostepnienie danych osobowych w Biuletynie Informacji Publicznej w zwigzku
z publikacja wystagpien pokontrolnych

Kolejne postepowanie administracyjne toczyto sie w sprawie publikacji danych
osobowych skarzgcych w zakresie imienia i nazwiska, stopnia pokrewienstwa oraz informaciji
0 petnieniu przez nich pieczy zastepczej na stronie BIP urzedu wojewddzkiego, w zwigzku
z publikacjg wystgpien pokontrolnych z kontroli przeprowadzonych przez wojewode
w urzedzie miejskim oraz w osrodku pomocy spoteczne;.

Jak wynikato z ustalen postepowania, wojewoda przeprowadzit kontrole w urzedzie
miejskim oraz osrodku pomocy spotecznej w celu oceny efektywnosci udzielonej pomocy
jednej z rodzin. Z przeprowadzonych kontroli sporzgdzono wystgpienia pokontrolne, ktére
nastepnie zostaty opublikowane na stronach internetowych Biuletynu Informacji Publicznej
urzedu wojewoddzkiego. Wystgpienia te zawieraty dane osobowe cztonkéw rodziny, ktorej

36 DS.523.6274.2020.
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efekty udzielonej pomocy kontrolowano. Jak ustalono, do przedmiotowego udostepnienia
danych osobowych doszto na skutek nieprawidtowej anonimizacji wystgpien pokontrolnych.

Zgodnie z brzmieniem art. 6 ust. 1 pkt 4 lit. a tiret drugie ustawy o dostepie do informacji
publicznej*’, udostepnieniu podlega informacja publiczna, w szczegdélnosci o danych
publicznych, w tym dokumentacja przebiegu i efektow kontroli oraz wystgpienia, stanowiska,
wnioski i opinie podmiotéw jg przeprowadzajgcych, przy czym zgodnie z art. 5 ust. 2 prawo
do informacji publicznej podlega ograniczeniu m.in. ze wzgledu na prywatnos¢ osoby
fizycznej. Wojewoda, publikujgc na stronie internetowej BIP dane osobowe skarzgcych
w zakresie imienia i nazwiska, stopnia pokrewienstwa oraz informacji o petnionej przez
nich pieczy zastepczej, nie legitymowat sie zadng z przestanek legalizujgcych ten proces,
sposrod okreslonych w art. 6 ust. 1 RODO, co przesadzito o naruszeniu tego przepisu.
Wystgpienia pokontrolne, w ktérych dane skarzgcych byty niewtasciwie zanonimizowane
zostaty usuniete ze strony BIP urzedu wojewddzkiego. W opublikowanych ponownie
wystgpieniach pokontrolnych nie znajdowaty sie juz te dane, a czes$¢ z nich zostata
zastgpiona znakami XXX. Tym samym Prezes UODO uznat, ze na dzien wydania decyzji
wojewoda nie udostepniat juz danych osobowych skarzgcych w sposob zakwestionowany
w skardze. Wobec powyzszego, korzystajgc z uprawnienia przewidzianego w art. 58 ust. 2
lit. b) RODO, Prezes Urzedu Ochrony Danych Osobowych udzielit wojewodzie upomnienia
za stwierdzone naruszenie przepiséw o ochronie danych osobowych?.

Przetwarzanie danych osobowych przez podmiot publiczny w celu innym, niz
ten, dla ktérego zostaly zebrane

Przedmiotem jednej ze skarg rozpoznanych przez Prezesa Urzedu Ochrony Danych
Osobowych byly nieprawidtowosci w procesie przetwarzania danych osobowych przez
Samorzadowe Kolegium Odwotawcze (SKO). Polegato ono na wykorzystaniu informacji
o adresie skarzgcego do doreczen pocztg tradycyjng. Skarzgcy za pomocg platformy ePUAP
wystosowat do prezydenta miasta ponaglenie ,w sprawie Rzecznika Praw Konsumenta”.
W pismie tym zostaty wskazane dane osobowe skarzgcego w zakresie imienia, nazwiska,
numeru PESEL i adresu poczty elektronicznej. W jego tresci skarzgcy wnidst o przestanie
odpowiedzi na adres poczty elektronicznej. Pismo to zostato przekazane przez prezydenta
miasta do SKO, na podstawie art. 37 § 4 k.p.a. za posrednictwem gonca. Nastepnie SKO
pisemnie poinformowato skarzgcego, ze nie jest wiasciwe do rozpatrzenia wniesionego
przez niego ponaglenia, wysytajgc to pismo na adres jego poczty tradycyjnej. Prezes Urzedu
Ochrony Danych Osobowych ustalit, ze skarzgcy w pismie skierowanym do SKO nie wskazat
adresu poczty tradycyjnej, jednak w bazach komputerowych repertorium SKO odszukano
znaczng ilos¢ spraw, w ktérych strong byt skarzgcy i gdzie widniat jego adres, a ponadto
sprawdzono system, ktérego ten organ uzywa do wysytki poczty i odszukano kolejne sprawy,
w ktérych uzyto adresu korespondencyjnego skarzgcego. Dane z systemu odnosnie adresu

37 Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902), dalej: ,u.d.i.p.”.
38 DS.523.2010.2021.
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poczty tradycyjnej (bez uprzedniego wzywania wnioskodawcy o uzupetnienie wniesionego
pisma) wykorzystano, majgc na wzgledzie zasade szybkosci, okreslong w art. 12 k.p.a.

Art. 39" § 1 k.p.a. — w brzmieniu obowigzujgcym w chwili wystosowania przez
SKO pisma do skarzgcego — stanowit wprost, ze doreczenie pism nastepuje za pomoca
srodkdw komunikacji elektronicznej w rozumieniu art. 2 pkt 5 ustawy z dnia 18 lipca 2002
r. o swiadczeniu ustug drogg elektroniczng, jezeli strona lub inny uczestnik postepowania
spetni jeden z warunkéw: (pkt 1) ztozy podanie w formie dokumentu elektronicznego przez
elektroniczng skrzynke podawczg organu administracji publicznej. W takim przypadku
odstgpienie przez organ administracji publicznej od doreczenia pisma za pomocg srodkéw
komunikacji elektronicznej mogto nastgpi¢ jedynie w sytuacji okreslonej w art. 39" § 1d
k.p.a. Przepis ten stanowit, ze jezeli strona lub inny uczestnik postepowania zrezygnuje
z doreczania pism za pomocg Srodkéw komunikacji elektronicznej, organ administracji
publicznej dorecza pismo w sposéb okreslony dla pisma w formie innej niz forma dokumentu
elektronicznego.

Ponaglenie, do ktérego odnosito sie pismo Samorzgdowego Kolegium Odwotawczego,
skarzgcy przestat za pomocg platformy ePUAP, a zatem w formie dokumentu elektronicznego
przez elektroniczng skrzynke podawczg organu administracji publicznej. Nic nie
wskazywato, aby skarzgcy zrezygnowat z doreczania pism za pomocg srodkéw komunikacji
elektronicznej. Z powyzszych okolicznosci wynikato, ze na SKO cigzyt obowigzek przesytania
skarzgcemu korespondenciji za pomocg srodkéw komunikaciji elektronicznej. Dla doreczenia
korespondenciji w ten sposob byto zas zbedne przetwarzanie informacji o adresie skarzgcego
do doreczen pocztg tradycyjng, ktérego to adresu skarzgcy nie podat. Z powyzszego
wynikato zatem, ze wykorzystanie informacji o adresie skarzgcego do doreczen poczig
tradycyjng, do doreczenia mu pisma SKO, nie byto niezbedne do wypetnienia obowigzku
prawnego cigzgcego na tym organie albo do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej mu powierzonej. Zatem po stronie
SKO nie wystgpity przestanki okreslone w przepisach art. 6 ust. 1 lit. ¢c) oraz e) RODO.

Kwestionowany przez skarzgcego proces przetwarzania jego danych osobowych
naruszyt przepisy art. 6 ust. 1 RODO, bowiem nie znajdowat oparcia w zadnej z przestanek
wskazanych w tym przepisie. Majgc to na uwadze, Prezes Urzedu Ochrony Danych
Osobowych udzielit SKO upomnienia w zwigzku z zaistniatym naruszeniem art. 6 ust. 1
RODO%*.

4.1.2. Sektor prywatny

Sposréd 6995 skarg, ktére w 2022 r. wptynety do Urzedu, 2990 z nich dotyczyto
podmiotdéw sektora prywatnego. Ponizej omowione zostaty przyktady kilku takich skarg.

39 DS.523.5757.2021.
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Realizacja prawa dostepu do danych

Jednym z istotnych uprawnien przystugujgcych osobom, ktérych dane dotyczg, jest
prawo dostepu do danych, uregulowane w art. 15 RODO. Prawo to przewiduje mozliwos¢
uzyskania od administratora wymienionych w ww. przepisie informacji, w tym kopii danych,
o ktérej mowa w art. 15 ust. 3 RODO. W analizowanym roku sprawozdawczym, podobnie
jak w latach ubiegtych, do Prezesa UODO wptynety liczne skargi na odmowe realizacji tego
prawa. Jako powody odmowy administratorzy wskazywali m.in. ewentualne naruszenie
prawa do ochrony danych osobowych innych oséb (np. w przypadku nagran wideo) oraz
brak srodkéw technicznych umozliwiajgcych realizacje tego prawa.

W jednej ze spraw skarzgca ztozyla skarge na niezrealizowanie wniosku
o udostepnienie kopii jej danych osobowych w postaci tre$ci nagran rozmow telefonicznych
przeprowadzonych przez nig z konsultantami spoétki. Skarzgca kilkukrotnie zwracata sie
do spo6tki o wydanie kopii tresci nagran rozmow telefonicznych, wskazujgc numer telefonu
i daty dzienne rozmow. Spotka zrealizowata wniosek skarzgcej opisujgc przedmiot tych
rozméw, ktére zwigzane byty m.in. z windykacjg nalezno$ci wynikajgcych z zawartej umowy,
ale odmowita przestania wnioskowanych nagran z uwagi na bezpieczenstwo danych.
W uzasadnieniu spotka wyjasnita, ze nagrania wiasciwie nie zawierajg danych osobowych
skarzgcej, a powotywany w rozmowach Numer Identyfikacji Podatkowej byt jedynie
elementem weryfikacyjnym podawanym przez skarzgcg w celu weryfikacji rozmowcy.

W ocenie organu sposob realizacji przez spotke obowigzku informacyjnego z art. 15
ust. 3 RODO nie uwzgledniat okolicznosci, ze w wyniku przechowywania nagran z rozmow
telefonicznych przetwarza ona dane osobowe takze w zakresie gtosu skarzgcej. Spoétka
uznata, ze ujawnienie wnioskowanych nagran wptynetoby niekorzystnie na prawa innych
0s6b*. W ocenie organu uznanie, ze udostepnienie kopii danych moze powodowacé
naruszenie praw i wolnosci osob trzecich nie skutkuje jednak automatycznym zwolnieniem
administratora z obowigzku udostepnienia wnioskujgcej osobie, ktorej dane dotycza,
informacji okreslonych w art. 15 RODO. Obowigzkiem administratora jest woéwczas
wyeliminowanie tych informaciji, ktorych udostepnienie w zwigzku z ich przekazaniem
wnioskodawcy mogtoby naruszac¢ prawa oséb postronnych. Moze to nastgpi¢ na przyktad
poprzez anonimizacje gtosu osob postronnych. Dodatkowo podkreslic nalezy istnienie
rozwigzan umozliwiajgcych usuniecie fragmentu dzwieku z nagran audio. Podniesiona
przez spotke kwestia nie powinna zatem powodowa¢ odmowy realizacji wniosku skarzgce;.
Ponadto forma przekazania kopii przetwarzanych danych osobowych nie powinna
budzi¢ watpliwosci osoby o nig wnioskujgcej, czy wszystkie jej dane osobowe zostaty
tg kopig objete. Prezes UODO uznat, Ze w realizacji obowigzku spotka nie uwzglednita
kopii wszystkich danych osobowych skarzgcej przetwarzanych przez spotke i nakazat jej
spetnienie obowigzku informacyjnego z art. 15 ust. 3 RODO poprzez dostarczenie kopii jej

40 Zgodnie z art. 15 ust. 4 RODO prawo do uzyskania kopii, o ktérej mowa w ust. 3 tego przepisu, nie moze niekorzystnie wptywaé¢ na
prawa i wolno$ci innych.
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danych osobowych utrwalonych na nagraniach uwzgledniajgcej réwniez gtos skarzacej*'.

Nalezy zauwazyc¢, ze niezwykle istotne jest, aby osoba, ktérej dane dotyczg, wnioskujgc
o realizacje swoich uprawnien w zakresie prawa do uzyskania kopii danych osobowych
utrwalonych w nagraniu monitoringu wideo, doktadnie wskazata informacje pozwalajgce na
znalezieniefragmentunagrania, naktorymutrwalonote dane. Napodstawie wskazanych przez
wnioskodawce informacji, administrator powinien méc zidentyfikowa¢ osobe wnioskujgcg
na nagraniu, zwfaszcza w sytuacji, gdy znajduje sie na nim wiele oséb. W innym przypadku
administrator moze nie by¢ w stanie oceni¢, czyj gtos lub wizerunek udostepnia, a takze czy
o kopie danych zwraca sie osoba, ktérej dane rzeczywiscie zostaty utrwalone na nagraniu.

Prezes UODO nie zgodzit sie z zaprezentowanym stanowiskiem spétki, a zwtaszcza
z tym, ze odmowa wydania kopii danych osobowych skarzgcej w postaci jej wizerunku
utrwalonego na nagraniu z monitoringu wizyjnego jest przejawem przestrzegania przepisow
dotyczacych ochrony danych osobowych. Spdétka nie wykazata nadmiernego charakteru
zgdania skarzgcej ani tez nie udowodnita, ze zgdanie to jest ewidentnie nieuzasadnione
(art. 12 ust. 5 RODO)*. Nie wykazata tez, ze udostepnienie nagrania nie moze nastgpi¢ bez
naruszenia praw 0sob trzecich (art. 15 ust. 4 RODO). W ocenie Prezesa UODO, mozliwo$¢
naruszenia praw i wolnosci innych osob, wbrew twierdzeniom spétki, obliguje jg do ochrony
tych praw i wolnosci, w tym wypadku poprzez anonimizacje danych osobowych — nie
moze natomiast uniemozliwic realizacji prawa osoby, ktérej dane dotyczg, przystugujacego
jej zgodnie z RODO. W ocenie Prezesa Urzedu Ochrony Danych Osobowych spétka
bezpodstawnie odmdwita skarzgcej udostepnienia kopii jej danych, wobec czego skierowat
do niej stosowny nakaz*:.

Realizacja prawa do usuniecia danych

Obecnie administratorzy najczesciej przetwarzajg dane z wykorzystaniem stosownego,
czesto przeznaczonego do tego celu oprogramowania. Ograniczenie funkcjonalnosci
stosowanego oprogramowania nie moze jednak negatywnie wptywac na realizacje praw
0s0b, ktorych dane dotyczg. To na administratorze cigzy wybdér oprogramowania, ktérego
funkcjonalnos¢ musi by¢ dostosowana do wymogéw RODO. Prezes UODO wskazuje
chociazby na obowigzek administratorow danych do szczegdlnej dbatosci o konfigurowanie
i przeglgdanie prawidiowosci dziatania filtrow spamowych poczty elektroniczne;.
Zakwalifikowanie wiadomosci bedgcej wnioskiem o realizacje uprawnienia wynikajgcego
Z przepisow o ochronie danych osobowych do spamu i w nastepstwie jego nierozpatrzenie
— moze stanowi¢ naruszenie przepiséw RODO. Bardzo istotne jest rowniez zabezpieczenie
ciggtosci realizacji praw osob, ktorych dane dotyczg, w sytuacji zmian organizacyjnych
(np. zwigzanych z przejeciem podmiotu przez inny podmiot), jak i narzedzi stuzgcych

41 DS.523.4826.2020.

42 Zgodnie zart. 12 ust. 5RODO, jezeli zgdania osoby, ktérej dane dotyczg, sg ewidentnie nieuzasadnione lub nadmierne, w szczegolnosci
ze wzgledu na swoj ustawiczny charakter, administrator moze odmoéwi¢ podjecia dziatan w zwigzku z zgdaniem. Obowigzek wykazania,
ze zgdanie ma ewidentnie nieuzasadniony lub nadmierny charakter, spoczywa na administratorze.

43 DS.523.4194.2022.
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przetwarzaniu danych (np. przy ich przenoszeniu).

W jednej ze spraw skarzgcy zwrocit sie do spotki, bedgcej administratorem jego danych
— na specjalnie do tego wskazany przez spotke adres e-mail — z wnioskiem o usuniecie jego
danych osobowych, jednak nie uzyskat odpowiedzi. Spotka wyjasnita, ze wiadomosc¢ e-mail
zostata zakwalifikowana przez filtr antyspamowy serwera pocztowego jako wiadomosc¢
naruszajgca zasady bezpieczenstwa, skutkiem czego byto automatyczne przeniesienie
wiadomosci na liste spam i jej pominiecie. Zgodnie z zasadami bezpieczenstwa wiadomosci
takie traktowane sg jako zagrozenie dla systemu pocztowego. Spoétka poinformowata, ze
podjeta dziatania majgce na celu zapobiezenie takim sytuacjom w przysztosci poprzez
zmiane konfiguracji skrzynek pocztowych oraz wprowadzita procedure obowigzkowego
przegladania folderu spam i usuwania z niego wiadomosci dopiero po ich weryfikacji przez
pracownika.

W zwigzku ze ziozonym zagdaniem usuniecia danych osobowych* administrator
byt zobowigzany do udzielenia skarzgcemu odpowiedzi. Po ztozeniu przez skarzgcego
wniosku o0 usuniecie jego danych osobowych zobowigzany byt do niezwlocznej
weryfikacji przetwarzanych przez siebie danych, a w przypadku ich braku, niezwtocznego
poinformowania o tym fakcie skarzgcego. Prezes UODO podkreslit, ze nawet wiadomosci
zakwalifikowane przez serwer pocztowy jako rzekomy spam muszg by¢ brane pod uwage
przez administratora danych jako wymagajgce wykonania dziatan okreslonych w RODO.
To na administratorze danych cigzy obowigzek zapewnienia osobie, ktérej dane dotycza,
mozliwosci realizacji przystugujgcych jej na mocy RODO praw. Sytuacja, w ktérej skarzgcy
nie moze zrealizowac¢ swojego prawa, pomimo prawidtowo ztozonego zgdania, jest wynikiem
uchybienia spétki. Adresatem do wykonywania praw osoéb, ktérych dane dotyczg, jest
administrator — jesli administrator otrzyma Zzgdanie, musi ono zosta¢ przetworzone, nawet
jesli wewnetrznie ustalono zréznicowany podziat zadan w spétce. Dotyczy to réwniez zmian
organizacyjnych zwigzanych z potgczeniem lub przeksztatceniem spotek.

Prezes UODO udzielit spétce upomnienia za naruszenie art. 12 ust. 3 w zw. z art. 17
ust. 1 RODO, z powodu nieudzielenia skarzgcemu odpowiedzi na jego zgdanie®.

W innej sprawie Prezes UODO wydat decyzje, w ktoérej skarzgcemu odmowiono
usuniecia danych osobowych w zakresie numeru telefonu. Spotka odméwita realizacji zgdania
skarzgcego wskazujgc, ze swoje dane osobowe podat spétce dobrowolnie w celu zawarcia
umowy o Swiadczenie ustug elektronicznych, a zaakceptowany przez skarzgcego regulamin
ustugi wymaga podania petnych i poprawnych danych kontaktowych oraz ich aktualizowania
w razie potrzeby, m.in. z uwagi na wykorzystanie tych danych przez kontrahentow podczas
finalizacji transakcji zawartych przez skarzgcego oraz brak mozliwosci technologicznych
usuniecia danych.

44 Uprawnienie wynikajgce z art. 17 ust. 1 RODO.
45 ZSPR.440.1055.2019.
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Spotka wskazata, ze zweryfikowata obowigzujgcg procedure i podejscie do usuwania
danych w przypadku otrzymania zgdania usuniecia danych i niezwitocznie uwzglednia
whnioski w tym przedmiocie, w zwigzku z czym do skarzgcego zostata skierowana informacja,
iz w sytuacji podtrzymywania swojego stanowiska odnosnie usuniecia numeru telefonu,
skarzgcy proszony jest o kontakt ze spotkg. Skarzgcy nie zwracat sie do sp6tki z ponownym
zgdaniem usuniecia jego danych osobowych w zakresie numeru telefonu, w zwigzku z czym
spotka w dalszym ciggu przetwarzata dane w tym zakresie.

W ocenie Prezesa UODO argumentacja spotki, ze numer telefonu skarzgcego jest
niezbedny do realizacji umowy o $wiadczenie ustug elektronicznych ze wzgledu na wskazane
przez nig powody, nie stanowi przestanki do przetwarzania tych danych. Skoro skarzgcy
dobrowolnie podat swoj numer telefonu, to w chwili wniesienia przez niego zgdania usuniecia
tych danych i tym samym odwotania zgody na ich przetwarzanie, spotka nie posiadata
przestanki legalnosci przetwarzania danych osobowych skarzgcego w zakresie numeru
telefonu. W przypadku koniecznosci kontaktu ze skarzgcym, spotka dysponowata innymi
danymi skarzgcego — jego imieniem, nazwiskiem, adresem zamieszkania oraz adresem
poczty elektronicznej, w zwigzku z czym w dalszym ciggu pozostawiato to spotce mozliwosé
porozumiewania sie ze skarzgcym. Wykorzystanie tych danych przez kontrahentéw spofki
podczas finalizacji transakcji zawartych za jej posrednictwem przez skarzgcego, lezy
natomiast w zakresie woli i interesu skarzgcego, nalezy wiec zachowac jego prawo do
nieprzetwarzania danych osobowych w zakwestionowanym przez niego zakresie.

Podkresli¢ nalezy, ze brak mozliwosci technologicznych usuniecia danych skarzgcego,
nie stanowi podstawy do odmowy usuniecia danych w zakresie numeru telefonu. Skoro
spotka pozyskata numer telefonu i wprowadzita go do bazy danych, to powinna takze
dysponowac narzedziami umozliwiajgcymi usuniecie danych. Tym bardziej, ze spotka sama
wskazata, ze po zainicjowanej przez skarzgcego sytuacji, zweryfikowata obowigzujgcg
procedure i podejscie do usuwania danych w przypadku otrzymania zgdania usuniecia
danych i niezwtocznie uwzglednia wnioski w tym przedmiocie. W ocenie Prezesa UODO,
skoro skarzgcy nie odwotat swojego oswiadczenia, to spoétka powinna usungC dane
w zakresie numeru telefonu, nie zas kierowa¢ do niego zapytanie, czy podtrzymuje on swoje
stanowisko odnos$nie zgdania ich usuniecia.

Z uwagi na to, ze spotka ostatecznie nie uwzglednita Zgdania skarzgcego i przetwarzata
jego dane osobowe w zakresie numeru telefonu bez podstawy prawnej, Prezes UODO
nakazat spotce usuniecie tych danych?®.

Realizacja prawa do sprostowania danych

Inna ze spraw dotyczyta zarzutu niezrealizowania prawa do sprostowania danych,
wynikajgcego z art. 16 RODO. W zwigzku ze zmiang adresu poczty elektronicznej, skarzacy
chciat sprostowa¢ uzywany adres poczty elektronicznej réwniez w serwisie prowadzonym
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przez spotke. W zwigzku z tym we wrzesniu 2019 r. zwrdcit sie 0 zmiane adresu e-mail
w portalu obstugiwanym przez spoétke. Podmiot ten udzielit skarzgcemu odpowiedzi, z ktorej
wynikato, ze serwis nie umozliwia zmiany adresu e-mail, i ze w tym celu nalezy zatozyc¢
nowe konto. W czerwcu 2020 r. spotka poinformowata o wprowadzeniu zmian w serwisie,
ktére umozliwiajg zmiane identyfikatora konta, ktérym byt adres poczty elektroniczne;j.

Organ wskazat, ze prawo do sprostowania danych osobowych, wynikajgce z art.
16 RODO, obowigzuje od dnia 25 maja 2018 r. Rozwigzanie techniczne umozliwiajgce
dokonanie przewidzianego w unijnym rozporzgdzeniu uprawnienia spotka wprowadzita
dopiero w kwietniu 2020 r., a wiec po prawie 2 latach od rozpoczecia obowigzywania ww.
przepisow. W zwigzku z niedostosowaniem przez spotke w odpowiednim terminie dziatania
prowadzonego przez nig serwisu internetowego do obowigzujgcych przepisow, skarzgcy
pozbawiony zostat mozliwos$ci realizacji swojego prawa.

Prezes UODO udzielit spétce upomnienia za naruszenie art. 12 ust. 3 i art. 16 RODO,
ktére polegato na braku mozliwosci realizacji w terminach przewidzianych we wskazanych
przepisach RODO, zgdania w zakresie sprostowania danych skarzgcego, tj. zmiany adresu
e-mail. Ponadto Prezes UODO udzielit upomnienia za naruszenie art. 12 ust. 1, 3i 4 w zw.
z art. 16 RODO, polegajagce na nieudzieleniu informacji o mozliwosci wniesienia skargi do
organu nadzorczego i skorzystania ze srodkéw ochrony prawnej przed sgdem wobec odmowy
administratora spetnienia zgdania oraz na zaniechaniu dalszej komunikacji ze skarzgcym,
az do podjetej po ponad roku — po interwencji organu nadzorczego, a jednoczesnie po
uptywie 6 miesiecy od wprowadzenia technicznych rozwigzan pozwalajgcych na realizacje
zadania skarzgcego®’.

Sasiedzki monitoring wizyjny

Podobnie jak w latach poprzednich, takze w roku 2022 organ nadzorczy rozpatrywat
liczne sprawy zwigzane z przetwarzaniem danych osobowych za pomocg monitoringu
wizyjnego. Najczestszym wskazywanym w takich sprawach celem stosowania monitoringu
wizyjnego byta ochrona wtasnosci, zdrowia i zycia. Impulsem do zainstalowania monitoringu
przez podmioty prywatne byt czesto konflikt sgsiedzki, ktory dodatkowo nie wptywat korzystnie
na przejrzystos¢ przetwarzania danych osobowych. Nalezy podkresli¢, ze w zwigzku
z rozwojem technologicznym i dostepem nowych funkcjonalnosci, monitoring moze stac
sie bardzo inwazyjng i nieadekwatng do celdéw metodg przetwarzania danych osobowych.

Przyktadem jest sprawa, w ktérej skarzgcy podnie$li, ze osoby skarzone m.in.
przetwarzajg ich dane osobowe przy wykorzystaniu monitoringu wizyjnego bez podstawy
prawnej. Osoby skarzone wyjasnity natomiast, ze zainstalowane na ich nieruchomos$ci
kamery obejmujg swoim zasiegiem wytgcznie obszar ich posesji, wobec czego monitoring
sprowadza sie do przetwarzania danych w ramach czynnosci o czysto osobistym lub
domowym charakterze. Do tego zas przetwarzania RODO nie ma zastosowania. Osoby
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te przekonywaty, ze urzadzenia rejestrujgce obszar ich posesji nie ingerujg w sfere
prywatnosci skarzgcych, a do miejsc objetych monitoringiem wykraczajgcych poza teren
ich nieruchomosci zostata zastosowana tzw. maska prywatnosci. Zamontowane przez
skarzonych kamery obejmowaty swoim zasiegiem teren ich posesji oraz droge publiczng,
a monitoring zainstalowano wytgcznie w celu zwiekszenia bezpieczenstwa ich mienia.
Skarzeni wskazali, ze spetnili wobec skarzgcych obowigzek informacyjny wynikajgcy
z art. 13 ust. 1 i 2 RODO*, zamieszczajgc na bramie garazu znak informacyjny ,obiekt
monitorowany”. Wskazali réwniez, ze skarzgcy nigdy nie zwracali sie do nich z wnioskiem
0 usuniecie ich danych osobowych.

Prezes UODO w rozstrzygnieciu uwzglednit tre$¢ wyroku TSUE w sprawie C-212/134°,
Zgodnie z tym wyrokiem, jezeli system monitoringu wizyjnego, o ile obejmuje on ciggte
nagrywanie i przechowywanie danych osobowych i rozcigga sie — ,chocby czesciowo na
przestrzen publiczng i tym samym jest skierowany poza sfere prywatng osoby dokonujgcej
w ten sposob przetwarzania danych, o tyle nie powinien on by¢ rozumiany jako czynnosc¢
o czysto ,0sobistym lub domowym charakterze”.

Prezes UODO uznat, ze przetwarzanie danych osobowych pochodzgcych z nagran
monitoringu wizyjnego przez osobe fizyczng w celu opisanym w art. 2 ust. 2 lit. c) RODO?%,
moze odbywac sie wylgcznie, gdy zasieg monitoringu obejmuje jedynie nieruchomosc¢
stanowigcya jej wlasnos¢. Skierowanie kamer na droge publiczng powoduje, ze dochodzi
do ciggtej obserwacji tego terenu, czego skutkiem jest przetwarzanie danych osobowych
0s6b przemieszczajgcych sie po tym terenie. Proces konfigurowania sfery prywatnosci
— tzw. maskowania obszaru obrazu, ktéry jest wytgczony z monitoringu — jest procesem
odwracalnymimoze by¢ w kazdym czasie zmieniony przez uzytkownika systemu monitoringu,
w zwigzku z czym nie moze by¢ uznany za skuteczne narzedzie, ktére w sposob trwaty
zapewni wytgczenie danego obszaru z monitoringu.

W zwigzku z powyzszym Prezes UODO nakazat zaprzestanie przetwarzania danych
osobowych skarzgcych oraz ich usuniecie z dotychczas zebranych nagrah pochodzgcych
z monitoringu wizyjnego obejmujgcego swoim zasiegiem droge publiczng. W odniesieniu
do kwestii realizacji obowigzku informacyjnego Prezes UODO stwierdzit, ze skarzeni nie
spetnili obowigzku informacyjnego okreslonego w art. 13 ust. 1 lit. ¢), d), e) oraz ust. 2 lit.
a), b),d) RODO?®'. Prezes UODO udzielit skarzonym upomnienia we wskazanym zakresie®2.

W kolejnej ze spraw skarzgcy ztozyt skarge na przetwarzanie jego danych osobowych

48 Zgodnie z art. 13 RODO, jezeli dane osobowe osoby, ktérej dane dotyczg, zbierane sg od tej osoby, administrator podczas
pozyskiwania danych osobowych podaje jej wszystkie przewidziane w niniejszym artykule informacje.

49 Wyrok TSUE z dnia z dnia 11 grudnia 2014 r. w sprawie C-212/13 Franti$ek Ryne$ przeciwko Ufad pro ochranu osobnich udajc.

50 Zgodnie z art. 2 ust. 2 lit. ¢) RODO nie ma zastosowania do przetwarzania danych osobowych przez osobe fizyczng w ramach
czynnosci o czysto osobistym lub domowym charakterze.

51 W tej sprawie w zakresie wskazania: celéw przetwarzania danych osobowych, oraz podstawy prawnej przetwarzania; prawnie
uzasadnionych intereséw realizowanych przez administratora, informacji o odbiorcach danych osobowych lub o kategoriach odbiorcéw,
jezeli istniejg; okresu, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteriow ustalania tego okresu;
informacji o prawie do zgdania od administratora dostepu do danych osobowych dotyczacych osoby, ktérej dane dotycza, ich sprostowania,
usuniecia, ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia
danych; informacji o prawie wniesienia skargi do organu nadzorczego.
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bez podstawy prawnej za pomocg monitoringu wizyjnego oraz bezprawnym ich udostepnieniu
podmiotom nieuprawnionym.

Skarzeni wyjasnili, ze skarzgcy nekat ich, co zostato stwierdzone wyrokami sgdowymi.
W efekcie zamontowali monitoring z funkcjg rejestracji obrazu i dzwieku, w celu zapewnienia
bezpieczenstwa. Kamera zostata tak skierowana, aby swoim zasiegiem obejmowata przede
wszystkim wejscie do ich domu oraz teren wspolny. Zaprzeczyli twierdzeniom skarzgcego
w zakresie udostepniania nagran z monitoringu, w tym nagrania z jego wizerunkiem,
osobom nieuprawnionym. Skarzeni twierdzili, ze wypetnili obowigzek informacyjny, o ktérym
mowa w art. 13 poprzez wielokrotne informowanie o zainstalowaniu kamery, jej zasiegu
oraz ze umiescili na drzwiach frontowych swojego mieszkania tablice informacyjng z trescig
,obiekt monitorowany”. W odniesieniu do monitoringu wizyjnego z wykorzystaniem funkcji
nagrywania dzwieku, Prezes UODO odwotat sie do wytycznych Europejskiej Rady Ochrony
Danych?®3. Zgodnie z nimiadministrator przy wybieraniu rozwigzan technicznych odnoszacych
sie do prowadzonego monitoringu powinien wybieraé rozwigzania zawierajgce funkcje, ktére
sg niezbedne. Funkcje, ktére nie sg niezbedne, powinny zosta¢ dezaktywowane. Prezes
UODO stwierdzit, ze nagrywanie gtosu narusza zasade wskazang w art. 5% ust. 1 lit. ¢)
RODO. Prowadzony przez skarzonych monitoring przy wykorzystaniu funkcji nagrywania
gtosu, nie jest odpowiedni i niezbedny do osiggniecia przez nich celu, jakim jest zapewnienie
bezpieczenstwa. W ocenie Prezesa UODO stosowanie funkcji nagrywania w sposéb ciggty
dzwieku w zwigzku z prowadzonym monitoringiem prowadzi do naruszenia m.in. prawa do
prywatnosci osoby obserwowane;.

W zakresie realizacji obowigzku informacyjnego Prezes UODO uznat, ze skarzeni nie
wykazali, aby przekazali skarzgcemu informacje wynikajgce z tresci art. 13 ust. 112 RODO,
za$ dziatania przez nich podjete (umieszczenie tablicy informujgcej wytgcznie o fakcie objecia
obiektu monitoringiem oraz poinformowanie o zasiegu kamery) nie sg wystarczajgce®®.

4.1.3. Sektor zdrowia, zatrudnienia i szkolnictwa

Sposréd 6995 skarg, ktére w 2022 r. wptynety do Urzedu, 1346 z nich dotyczyto
podmiotéw dziatajgcych w obszarze zdrowia, zatrudnienia i szkolnictwa. Ponizej omowione
zostaty przyktady kilku takich skarg.

Przetwarzanie przez pracodawce danych osobowych znajdujacych sie na
orzeczeniu lekarskim zwalniajgcym z obowigzku zakrywania ust i nosa*®

Przedmiotem postepowania przed Prezesem UODO w jednej ze spraw, byly
nieprawidtowos$ci w przetwarzaniu danych osobowych skarzgcego bedgcego nauczycielem

53 Wytyczne 3/2019 w sprawie przetwarzania danych osobowych przez urzadzenia wideo, wersja 2.1, https://edpb.europa.eu/sites/
default/files/files/file1/edpb_guidelines_201903_video_devices_pl_0.pdf (dostep: 28.02.2023 r.).

54 Zgodnie z art. 5 ust. 1 lit. ¢ dane osobowe muszg by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw,
w ktérych sg przetwarzane (,minimalizacja danych”).
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przez dyrektora placowki. Nieprawidtowosci te polegalty na przetwarzaniu danych
osobowych zawartych w zaswiadczeniu lekarskim o przeciwskazaniu do zakrywania ust
I nosa w pomieszczeniach zamknietych bez podstawy prawne;.

Skarzgcy uzyskat zaswiadczenie lekarskie o bezwzglednych przeciwskazaniach do
noszenia maseczki lub przytbicy. W zaswiadczeniu znajdowaty sie jego dane osobowe
w zakresie imienia, nazwiska, numeru PESEL, daty urodzenia, adresu zamieszkania oraz
informacje o zdrowiu fizycznym i psychicznym wraz z rozpoznaniem choroby. Skarzgcy
poinformowat o fakcie posiadania zaswiadczenia administratora drogg wiadomosci e-mail,
zaznaczajac jednoczesnie, ze nie przesle on zadnego potwierdzenia posiadania takiego
dokumentu, ze wzgledu na to, ze administrator nie jest osobg uprawniong do wgladu do tego
dokumentu. Administrator wezwat skarzgcego do przedstawienia dokumentu zwalniajgcego
go zobowigzku zakrywania ustinosaw pomieszczeniach zamknietych, przed dopuszczeniem
go do pracy. Skarzgcy okazat administratorowi ten dokument do wgladu, jednak nie zrobit
tego dobrowolnie, obawiajgc sie o swoje dalsze zatrudnienie. Administrator wskazat zas, ze
skarzgcy sam zgodzit sie okaza¢ dokument.

W czasie tego zdarzenia obowigzywato rozporzgdzenie Rady Ministrow z dnia 6 maja
2021 r. w sprawie ustanowienia okreslonych ograniczen, nakazéw i zakazéw w zwigzku
z wystgpieniem stanu epidemii®” w wersji obowigzujgcej od dnia 31 pazdziernika 2021 r.
do 29 listopada 2021 r. Wowczas nakazane byto zakrywanie ust i nosa w pomieszczeniach
zamknietych, jednak nakazu tego nie stosowato sie m.in. wobec osob dotknietych
zaawansowanymi schorzeniami neurologicznymi, uktadu oddechowego lub krgzenia,
przebiegajgcymi z niewydolnoscig oddechowg lub krgzenia. Okazanie dowodu zwolnienia
Z rzeczonego obowigzku byto obowigzkowe jedynie wobec waskiego zakresu podmiotow,
takich jak Policja czy straz gminna, a dyrekcja szkot ani specjalnych osrodkéw szkolno-
wychowawczych nie znajdowata sie na tej liscie. Katalog podmiotéw uprawnionych do
wglgdu w tego typu dokumenty zostat skonstruowany w sposob zamkniety.

W opisywanej sprawie administrator nie wykazat zaistnienia zadnej z przestanek
legalizujgcych przetwarzanie szczegoélnych kategorii danych, wymienionych w art. 9 ust.
2 RODO. W ocenie Prezesa UODO, administrator zostat prawidtowo i wystarczajgco
poinformowany o przystugujgcym skarzgcemu zwolnieniu z obowigzku zakrywania ust
I nosa w miejscu pracy. Dalsze dziatania administratora zmierzajgce do uzyskania wglgdu do
przedmiotowego dokumentu, po zakomunikowaniu przez skarzgcego braku woli okazania
tego dokumentu, przeczg zas dobrowolnosci jego okazania.

W ocenie Prezesa UODO, zgdanie skierowane wobec skarzgcego stanowito naruszenie
zasad przetwarzania danych osobowych opisanych w art. 5 RODO w postaci zasady
zgodnosci z prawem i rzetelnosci przetwarzania (art. 5 ust. 1 lit. a RODO) oraz zasady
minimalizacji danych (art. 5 ust. 1 lit. ¢ RODO). Prezes UODO zwrécit uwage, ze zgodnie
zmotywem 43 RODO, zgoda nie powinna stanowi¢ waznej podstawy prawnej przetwarzania
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danych osobowych w szczegodlnej sytuacji, w ktorej istnieje wyrazny brak rownowagi miedzy
osoba, ktorej dane dotyczg a administratorem. Taki brak rownowagi sit wystepuje w zwigzku
z zatrudnieniem i miat on miejsce miedzy administratorem a skarzgcym. Odmowa wyrazenia
zgody na przetwarzanie przez pracownika wobec pracodawcy nie jest prawdopodobna,
zwazywszy na wystepujgcg miedzy nimi zaleznosc. Dlatego tez dobrowolnos¢ przetwarzania
musi by¢ wyraznie wykazana, co nie miato miejsca w przedmiotowej sprawie. Zgoda nie jest
dobrowolna woéwczas, gdy pojawia sie jakikolwiek element przymusu lub presiji.

Wobec powyzszego Prezes UODO stwierdzit naruszenie art. 9 ust.1 RODO przez
administratora i zastosowat wobec niego upomnienie, a w pozostatym zakresie umorzyt
postepowanie®.

Publikacja utrwalonego w miejscu pracy wizerunku skarzacego na
ogodlnodostepnym portalu internetowym przez przedsiebiorce dostarczajgcego sprzet
wykorzystywany w miejscu pracy

Kolejna sprawa dotyczyta nieprawidtowosci w przetwarzaniu danych osobowych
skarzgcego polegajgcej na publikacji utrwalonego w miejscu pracy wizerunku na
ogolnodostepnym portalu internetowym przez przedsiebiorce dostarczajgcego sprzet
wykorzystywany w tym miejscu pracy. Prezes UODO w wydanej decyzji dokonat oceny
przetwarzania danych osobowych zawartych na ww. portalu, biorgc pod uwage wystepujgce
w sprawie okolicznosci dotyczgce formy i sposobu udostepnienia takich danych oraz
twierdzen przedsiebiorcy (niebedgcego pracodawcyg skarzgcego), ze upubliczniony materiat
filmowy nie zawiera wizerunku osobowego, a jedynie wyglad dostarczonego do pracodawcy
skarzgcego urzadzenia (wézka widtowego).

W decyzji nakazujgcej usuniecie danych osobowych skarzgcego wskazano, ze na
kwestionowanej stronie internetowej byt prezentowany przez przedsiebiorce wizerunek
skarzgcego, obstugujgcego wozek widtowy w miejscu pracy. Przetwarzanie wizerunku
skarzgcego realizowane byto na kanale przedsiebiorcy prowadzonym w zwigzku z jego
dziatalnoscig zawodowg. Prezes UODO podkreslit, ze skutkiem upubliczniania wizerunku
skarzgcego na ogolnodostepnym szeroko znanym portalu internetowym byt nieograniczony
dostep do nagrania video przez szerokie grono odbiorcéw ogladajgcych, ktorzy nie tylko
mogli, ale rowniez w dalszym ciggu mogg, zapoznac sie z jego wizerunkiem widniejgcym
na nagraniu, na co skarzgcy nie wyrazat zgody. W wydanej decyzji organ wiasciwy
do spraw ochrony danych osobowych wskazat, ze rozpowszechnianie w ten sposob
nagrania zawierajgcego wizerunek nie znajduje podstaw prawnych, a przedsiebiorca, ktéry
zarejestrowat nagranie i je upublicznit na portalu, nie legitymowat sie zadng z przestanek
przetwarzania danych osobowych okreslonych w art. 6 ust. 1 RODO. Wobec tego Prezes
Urzedu, korzystajgc z uprawnienia z art. 58 ust. 2 lit. ¢) RODO, nakazat przedsiebiorcy
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usuniecie danych osobowych skarzgcego publikowanych na stronie internetowej®.

Przetwarzanie przez pracodawce danych osobowych pracownika w zakresie
prywatnego numeru telefonu dla celow stuzbowych

W analizowanym roku sprawozdawczym Prezes UODO rozstrzygat takze w sprawie
skargi, ktorej przedmiot dotyczyt miedzy innymi nieprawidtowos$ci, polegajgcych na
przetwarzaniu przez pracodawce prywatnego numeru telefonu komorkowego pracownika
bez podstawy prawnej. Pracownik administratora nie wyrazit zgody na przetwarzanie jego
danych osobowych w zakresie numeru telefonu dla celéw stuzbowych, polegajgcych na
zapewnieniu bezpieczenstwa mienia administratora w ramach procesu aktywacji lub
dezaktywacijisystemuzabezpieczenh. W zwigzku z powyzszym skarzgcy zwrocitsie do Prezesa
UODO z zgdaniem nakazania administratorowi usuniecia danych osobowych skarzgcego
w zakresie jego numeru telefonu komérkowego. Prezes UODO, po przeprowadzeniu
postepowania administracyjnego wydat decyzje, mocg ktérej m.in. udzielit administratorowi
upomnienia za naruszenie artykutu 5 ust. 2 RODO oraz artykutu 6 ust. 1 RODO, poprzez
przetwarzanie danych osobowych w zakresie numeru telefonu komoérkowego bez podstawy
prawnej.

Prezes UODO wskazat, ze na administratorze spoczywa obowigzek przetwarzania
danych osobowych zgodnie z prawem, z zachowaniem przestanek, okreslonych w artykule
6 RODO oraz obowigzek wykazania, ze osoba, ktérej dane dotyczg (tu pracownik), wyrazita
zgode na przetwarzanie jej danych dla celow stuzbowych. Prezes UODO uznat stanowisko
skarzgcego jako zastugujgce na uwzglednienie, z uwagi na kwestionowany przez niego
brak udzielenia na rzecz administratora zgody na przetwarzanie jego prywatnego numeru
telefonu komorkowego dla celdw stuzbowych, przy jednoczesnym braku dysponowania
przez administratora dowodami na potwierdzenie stanowiska, ze uzyskat ustng zgode od
skarzgcego na przetwarzanie jego danych osobowych we wskazanym powyzej celu®.

Przetwarzanie danych osobowych pracownika po zakonczeniu zatrudnienia

Przedmiotem oceny Prezesa UODO byta skarga bytego pracownika na nieprawidtowosci
w procesie przetwarzania jego danych osobowych przez pracodawce. Polegaty one na
bezprawnym przetwarzaniu jego stuzbowego adresu e-mail pomimo wypowiedzenia mu
umowy o prace oraz odebrania mu dostepu do jego danych osobowych, w tym danych
prywatnych, zgromadzonych w systemach spétki, w tym na skrzynce e-mailowe;j.

Adres e-mail skarzgcego byt adresem przetwarzanym w zwigzku z jego zatrudnieniem
i wykorzystywany w celu realizacji przez niego obowigzkéw stuzbowych oraz w procedurze
naliczania muwynagrodzenia przez dziat HR spétki do dnia uptywu okresu wypowiedzenia. Po

zaprzestaniu petnienia jakiejkolwiek funkcji przez skarzgcego spotka ustawita automatyczng
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odpowiedz kierowang do wszystkich osob podejmujgcych kontakt za posrednictwem adresu
e-mail skarzgcego, informujgcg, ze nie petni juz Zzadnych funkcji w spotce, a w celu uzyskania
informacji nalezy kontaktowac sie za posrednictwem nowego adresu. Zablokowania adresu
e-mail skarzgcego, ustawienia wiadomosci automatycznych, przekierowan oraz innych
jego dostepdéw do systemow, dokonali upowaznieni pracownicy, ktorzy nie zapoznawali sie
z treScig korespondencji wptywajacej na skrzynke e-mailowa.

Organ wifasciwy do spraw ochrony danych osobowych pozytywnie ocenit dziatania
administratora. Spoétka legitymowata sie prawnie uzasadnionym interesem uprawniajgcym
ja do przetwarzania adresu e-mail skarzgcego w okresie wypowiedzenia i po ustaniu
zatrudnienia zgodnie z art. 6 ust. 1 lit. f) RODO. W toku przeprowadzonego postepowania
dowodowego organ nie stwierdzit, aby przetwarzanie naruszyto zasady przetwarzania
danych okreslone w art. 5 ust. 1 RODO®".

Pozyskiwanie przez pracodawcow informacji o przyczynie zwolnienia lekarskiego

Prezes UODO otrzymywat rowniez skargi dotyczgce pozyskiwania przez pracodawcow
informacji dotyczgcych specjalizacji lekarza wystawiajgcego skarzgcym zwolnienia lekarskie,
a nastepnie udostepnianie tej informacji osobom nieupowaznionym.

Jak wskazano w jednej ze spraw informacja o specjalizacji lekarza wystawiajgcego
zwolnienie (psychiatria) byta fatwa do pozyskania poprzez wyszukanie jej w Internecie
w oparciu o nazwisko lekarza.

Skarzgcy zarzucali przy tym, Zze pracodawcy przedstawiajg ich sytuacje zdrowotng
W SpOosOb przesmiewczy, ujawniajg tego rodzaju dane w sposob celowy, przekazujgc je innym
wspotpracownikom. W jednej ze spraw skarzgca wskazata, ze w konsekwencji udostepnienia
jejdanychodczuwatabrakkomfortu pracy wsrodowisku, ktére poznatojejproblemychorobowe.

Oceniajgc postepowanie pracodawcéw Prezes UODO uznal, ze takie dziatanie
stanowito naruszenie danych osobowych zaliczanych do szczegolnych kategorii. Prezes
UODO nie znalazt uzasadnienia dla pozyskiwania przez pracodawcow informacji w ww.
zakresie. Kazde dziatanie pracodawcy zwigzane z przetwarzaniem danych musi miec
bowiem swoje prawne uzasadnienie i odpowiadac istniejgcym regulacjom prawnym.
Informacje dotyczgce pracownikéw, w tym te odnoszgce sie do okreslonych zdarzen, takich
jak wystawienie zwolnienia lekarskiego, powinny by¢ dostepne jedynie dla ograniczonego
kregu osob u danego pracodawcy. Do oséb takich nalezg najczesciej osoby zarzgdzajgce
zaktadem pracy, osoby prowadzgce sprawy osobowe, zatrudnienia i ptac, radcy prawni
Swiadczagcy dla pracodawcy pomoc prawng. Osoby te, w ramach wykonywanych
obowigzkdw, sg najczesciej upowaznione do przetwarzania danych innych pracownikéw,
poniewaz wigze sie to Scisle z zakresem zadan, jakie wykonujg w danym zakfadzie pracy.
Na administratorze danych spoczywa obowigzek zapewnienia ochrony danych osobowych
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pracownikoéw i wypracowania odpowiednich rozwigzan w celu zapobiezenia tego rodzaju
zdarzeniom. Prezes UODO w tego rodzaju sprawach zdecydowat o zastosowaniu wobec
pracodawcéw upomnienia za naruszenie art. 9 ust. 1 oraz art. 5 ust. 1 lit. a) RODO®2,

Bezprawne udostepnienie danych osobowych pracownika osobom trzecim

Z analizy skarg z tego obszaru wynikato, ze pracownicy czesto skarzg sie na
nieuprawnione udostepnienie ich danych osobowych przez pracodawcéw osobom trzecim.
Zadaniem pracodawcow udostepnianie danych osobowych nieuprawnionym podmiotom
wynika czesto z braku odpowiedniego przeszkolenia personelu, checi szybkiego zarzgdzania
nieobecnosciamiw pracy, czy wreszcie z braku nalezytej uwagi dla przestrzegania przepiséw
RODO przez administratorow. W jednej z prowadzonych spraw ustalono, ze pracodawca bez
podstawy prawnej poinformowat kontrahenta spotki oraz osobe zatrudniong u pracodawcy
o fakcie przebywania skarzgcej na zwolnieniu lekarskim. Ponadto pracodawca wykorzystywat
do korespondencji stuzbowej prywatny numer jej telefonu. Pracodawca argumentowat,
ze udostepnienie informacji o przebywaniu przez skarzgcg na zwolnieniu lekarskim byto
podyktowane koniecznoscig usprawiedliwienia kontrahentowi faktu, ze w zastepstwie
skarzgcej jej obowigzki bedzie wykonywac¢ inna osoba oraz usprawiedliwienia faktu
dtugotrwatego braku kontaktu z kontrahentem pracodawcy. Ponadto pracodawca przyznat,
ze korespondencja by¢ moze mogta omytkowo i niecelowo by¢ prowadzona z kontem
uzytkownika jednej z aplikacji, przypisanym do jej numeru prywatnego.

Prezes UODO stwierdzit naruszenie art. 6 ust. 1 RODO polegajgce na przetwarzaniu
bez podstawy prawnej danych osobowych skarzgcej w zakresie prywatnego numeru
telefonu oraz naruszenie art. 9 ust. 1 RODO polegajgce na udostepnieniu na rzecz oséb
nieuprawnionych danych osobowych dotyczgcych zdrowia (informacji o fakcie przebywania
na zwolnieniu lekarskim) kontrahentowi pracodawcy oraz nieupowaznionej do przetwarzania
danych osobowych skarzgcej osobie zatrudnionej u pracodawcy®.

Postugiwanie si¢ danymi osobowymi bylego zleceniobiorcy w kontaktach
z kontrahentami

Przedmiotem omawianej sprawy byta skarga bytego zleceniobiorcy na dziatania
spotki, bedgcej zleceniodawcy, ktdra po zakonczeniu wspotpracy postugiwata sie imieniem,
nazwiskiem i wizerunkiem przypisanym do imiennej skrzynki e-mail zleceniobiorcy
w kontaktach z kontrahentami. Spdétka rozsytata wiadomosci e-mail opatrzone imieniem,
nazwiskiem i wizerunkiem zleceniobiorcy w osobie skarzgce;.

Spoétka wskazywata na istnienie po swojej stronie prawnie uzasadnionego interesu
w przetwarzaniu danych osobowych skarzgcej w kwestionowany sposob, tj. art. 6 ust 1 lit. f)

RODO. Spodtka wyjasnita, iz z uwagi na nagtg rezygnacje skarzgcej ze zlecenia zmuszona
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byta do natychmiastowego jej zastgpienia. Spotka swoje dziatanie uzasadniata checig
zachowania ptynnosci komunikacji oraz zabezpieczeniem mozliwosci nawigzania kontaktu
z kontrahentami i dotychczasowymi klientami.

Organ witasciwy do spraw ochrony danych osobowych negatywnie ocenit dziatania
administratora wskazujgc, ze w celu legalizacji procesu przetwarzania danych w oparciu o art.
6 ust. 1 lit. f) RODO, na pierwszym etapie koniecznym jest kumulatywne spetnienie dwoch
przestanek, tj. istnienia po stronie administratora lub strony trzeciej prawnie uzasadnionego
interesu oraz niezbednosci przetwarzania do realizacji celu wynikajacego z powyzszego
interesu. W drugim etapie wystgpienie przestanki o charakterze negatywnym w postaci
wystepowania w danym stanie faktycznym interesow lub podstawowych praw i wolnosci
podmiotu danych, ktére majg charakter nadrzedny wobec prawnie uzasadnionych interesow
administratora lub strony trzeciej. Organ zauwazyt, iz o ile spotka wskazata na istnienie
po swojej stronie interesu gospodarczego, to jednak zaniechata wykazania niezbednosci
przetwarzania danych osobowych skarzgcej w celu realizacji tego interesu. Organ wskazat,
ze zakonczenie wspotpracy ze skarzgcg jako zleceniobiorcg spofki, chocby nagte, w zaden
sposob nie wptywa na prawne funkcjonowanie spotki w zakresie prowadzenia jej spraw
i reprezentacji na zewnatrz. Spdtka posiada organy, w tym zarzad, ktérego sktad jest
ujawniony w Krajowym Rejestrze Sgdowym, wobec czego kazdy z kontrahentow z tatwoscig
mogt zweryfikowac uprawnienia osoby kontaktujgcej sie w imieniu spoétki. Nie uszto réwniez
uwadze organu przy rozpatrywaniu opisywanej sprawy, ze spotka miata dostep do listy
kontaktow, z ktorymi korespondencje e-mail prowadzita skarzgca, a takze petng tresc tej
korespondenciji, co byto w zupetnosci wystarczajgce do ptynnego kontynuowania kontaktow
z kontrahentami spotki.

Wobec powyzszych ustalen organ nadzorczy uznat, ze administrator naruszyt przepisy
o ochronie danych osobowych, tj. art. 5 ust. 1 lit. ¢) oraz art. 6 ust. 1 RODO i upomniat za
to naruszenie®.

Uzyskiwanie przez lekarzy dostepu do danych osobowych zgromadzonych na
Platformie Ustug Elektronicznych Zaktadu Ubezpieczen Spotecznych (PUE ZUS) oraz
ich dalsze przetwarzanie

Do czesto wnoszonych do organu nadzorczego skarg na podmioty z sektora zdrowia
nalezy zaliczy¢ te zwigzane z dostepem lekarzy do PUE ZUS i danych przetwarzanych na
tej platformie. W tego typu sprawach skarzgcy najczesciej kwestionowali uzyskanie dostepu
do danych poprzez PUE ZUS w celach nieuzasadnionych wzgledami medycznymi.

W jednej ze spraw Prezes UODO ustalit, ze lekarz odpowiedzialny za zespot, ktérym
kierowat, w celu weryfikacji grafikow czasu pracy podlegtego personelu, dokonat przegladu
grafiku czasu pracy osoby wnoszgcej skarge. Wykorzystat do tego celu medyczny system
teleinformatyczny funkcjonujgcy w podmiocie medycznym, ktory zapewnia dostep do listy
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zwolnien. Funkcjonalnosc¢ systemu umozliwita automatyczne potgczenie sie z profilem ZUS
skarzgcego i w konsekwencji osoba ta otrzymywata z ZUS komunikat o tym, ze lekarz uzyskat
dostep do jej danych osobowych zawartych na PUE ZUS, a korzystanie z danych osoby
skarzgcej przez lekarza nie byto zakonczone wystawieniem zaswiadczenia lekarskiego lub
jego anulowaniem.

W ocenie Prezesa UODO, ww. dziatanie stanowito naruszenie art. 9 ust. 1 w zw. z art.
5 ust. 1 lit. a) oraz lit. b) RODO. Z materiatu dowodowego zgromadzonego w przedmiotowej
sprawie jednoznacznie wynikato, ze dostep do danych osobowych skarzgcego
zgromadzonych na PUE ZUS nie byt zwigzany ze Swiadczeniem na jego rzecz ustug
medycznych. Z kolei nie ma przepisow, ktére legalizowatyby pozyskiwanie przez lekarzy
dostepu do danych osobowych za posrednictwem systemdéw medycznych, w celu innym niz
wystawienie, anulowanie lub sprostowanie zaswiadczenia lekarskiego®.

Kolejna sprawa dotyczyta skargi w przedmiocie nieuprawnionego dostepu do danych
osobowych skarzgcego przez lekarza, ktéry uzyskat wglad do jego konta na PUE ZUS
oraz nieuprawnionego udostepnienia lekarzowi numeru PESEL skarzgcego przez szpital,
w ktorym lekarz ten byt zatrudniony, w celu zalogowania sie na koncie PUE ZUS skarzgcego.
W sprawie ustalono, ze lekarz dwukrotnie uzyskat dostep do danych osobowych skarzgcego
zawartych w PUE ZUS. Dostep ten nie byt zakonczony wystawieniem zaswiadczenia
lekarskiego lub jego anulowaniem. Skarzgcy nigdy nie byt pacjentem lekarza, jak rowniez
nie wyrazat zgody na to, aby lekarz uzyskat wglad w jego profil na PUE ZUS. Lekarz i szpital
wyjasnili, ze lekarz przetwarzat dane osobowe skarzgcego w kwestionowany przez niego
sposdb w zwigzku z petnieniem obowigzkoéw zastepcy dyrektora ds. lecznictwa w szpitalu
i wykonywanymi czynnosciami nadzorczyminad personelem tego szpitala, w tym rowniez nad
skarzgcym zatrudnionym w szpitalu jako lekarz. W zwigzku z powyzszym za administratora
danych osobowych skarzgcego nalezato uznac szpital. Zarowno szpital jak i lekarz wyjasnili
ponadto, ze do przetwarzania danych skarzgcego w kwestionowany sposob doszto w celu
sprawdzenia, czy skarzgcy przebywa na zwolnieniu lekarskim. Skarzgcy nie odpowiadat
na proby kontaktu ze strony szpitala, ani tez nie przedstawiat wyjasnien, co do powodow
swojej nieobecnosci w pracy, wobec czego szpital nie wiedziat kiedy i czy w ogdle wroci
on do pracy. Zdaniem szpitala sytuacja ta mogta skutkowaé zagrozeniem zycia i zdrowia
pacjentow, ktérzy byli powierzeni opiece skarzgcego, bowiem jako osoba petnigca funkcje
kierownika oddziatu miat szereg zadan, ktorych wypetnienie warunkowato prawidiowe
funkcjonowanie oddziatu. Prezes UODO ocenit, ze wskazane okolicznosci nie mogty
stanowi¢ podstawy do uzyskania dostepu do danych skarzgcego zgromadzonych w systemie
PUE ZUS. Brak byto bowiem przepiséw, ktore legalizowatyby takie wykorzystywanie
danych, jakie miato miejsce w niniejszej sprawie, tj. celem uzyskania dostepu do PUE ZUS
przez lekarza nieuzasadnionego wzgledami medycznymi (w szczegodlnosci w zamiarze
wystawienia, anulowania bgdz sprostowania zaswiadczenia lekarskiego lub potwierdzenia
prawdziwosci zawartych w zaswiadczeniu danych). Organ podkreslit, ze szpital, w zwigzku
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z nieobecnoscig skarzgcego, mogt wprowadzi¢ inne procedury majgce na celu uchronienie
pacjentow przed ewentualnymi negatywnymi skutkami tej nieobecnosci. Mogt wyznaczy¢
m.in. inng osobe do petnienia obowigzkéw w zastepstwie. Ponadto szpital posiadat inne
narzedzia do weryfikacji zwolnien lekarskich, natomiast PUE ZUS pacjenta do tego typu
weryfikacji nie stuzy. W zwigzku z powyzszym organ ocenit, ze nie zostata spetniona zadna
z przestanek okreslonych w art. 9 ust. 2 RODO odnos$nie kwestionowanego przez skarzgcego
nieuprawnionego dostepu do jego danych osobowych przetwarzanych za posrednictwem
PUE ZUS.

4.1.4. Sektor finanséw, telekomunikacji i ubezpieczen

Sposréd 6995 skarg, ktére w 2022 r. wptynety do Urzedu, 1466 z nich dotyczyto
podmiotdéw sektora bankow i instytucji finansowych, telekomunikacji i ubezpieczen. Ponizej
omowione zostaty wybrane przyktady kilku takich skarg.

W roku 2022 dziatalnos¢ Prezesa UODO w omawianym obszarze skupiata sie —
podobnie do lat poprzednich — na rozpatrywaniu skarg osob kwestionujgcych proces
przetwarzania ich danych zwigzanych z zawieraniem réznego rodzaju umow, w tym przede
wszystkim uméw skutkujgcych powstaniem zobowigzan finansowych po stronie osob
skarzgcych. W swoich decyzjach Prezes UODO podkreslat, ze nie posiada kompetenciji
do rozstrzygania sporow wyniktych na tym tle, gdyz wiasciwos¢ w tym zakresie majg sady
powszechne, podobnie jak w zakresie uznania zawartej umowy za prawnie nieskuteczna.
W przypadku zawartej umowy, Prezes UODO jest natomiast organem wifasciwym do
oceny legalnosci procesu przetwarzania danych osobowych z tym zwigzanego. UODO
czesto dostrzegat w takich sprawach nieprawidtowosci w dziataniach administratorow,
ktorzy przedktadali swoéj witasny interes gospodarczy nad prawami osob, ktérych dane
dotyczyly. Powyzsze byto szczegolnie widoczne w obszarze dziatalnos$ci podmiotow
sektora bankowego, gtownie w sprawach dotyczgcych procesu przetwarzania zwigzanego
z obstugg zapytan kredytowych niezakonczonych zawarciem umowy pomiedzy bankiem
a podmiotem danych. Powotywane przez banki i podmioty dziatajgce na podstawie art.
105 ust. 4 Prawa bankowego, podstawy prawne w ww. sprawach czesto, zdaniem organu,
nie mogty uzasadnia¢ procesu przetwarzania danych w sytuacji, w ktorej nie doszto do
nawigzania stosunkow gospodarczych.

Przetwarzanie danych osobowych w celu oceny zdolnosci kredytowej i analizy
ryzyka kredytowego

Znaczna liczba skarg, ktore wptynety do Prezesa UODO 2022 r., podobnie jak w latach
poprzednich, dotyczyta procesow przetwarzania danych osobowych klientow bankéw w celu
oceny zdolnosci kredytowej i analizy ryzyka kredytowego. Osoby wnoszgce skargi kierowaty
sie z reguly checig poprawy swojej zdolnosci kredytowej i wyeliminowania, nielegalnego
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w ich ocenie, procesu przetwarzania ich danych osobowych, ktéry moze im w przyszitosci
utrudnic¢ lub nawet uniemozliwi¢ uzyskanie kredytu lub pozyczki.

Banki, jako instytucje uprawnione do udzielania kredytow, majg obowigzek
przeprowadzania oceny zdolnosci kredytowej oséb ubiegajgcych sie o udzielenie kredytu,
a takze analizy ryzyka kredytowego. Powyzszy obowigzek wynika z art. 70 Prawa
bankowego, zgodnie z ktorym bank uzaleznia przyznanie kredytu od zdolnosci kredytowej
kredytobiorcy. Przez zdolnos¢ kredytowg rozumie sie zdolnos¢ do sptaty zaciggnietego
kredytu wraz z odsetkami w terminach okreslonych w umowie. Regulacje dotyczgce
uprawnienia do przetwarzania informacji stanowigcych tajemnice bankowg w tym celu
znajdujg sie w art. 105a prawa bankowego, w ramach ktérego ustawodawca przewidziat
rézne sytuacje moggce stanowic¢ podstawe przetwarzania danych osobowych. W ust. 1 ww.
przepis reguluje ww. uprawnienie przed oraz w trakcie istnienia zobowigzania, natomiast
ust. 2, 3 - po jego wygasnieciu.

Przetwarzanie danych osobowych w zwigzku ze ztozeniem zapytania kredytowego

Znaczng czes¢ skarg, ktore dotyczyty przetwarzania danych osobowych w celu oceny
zdolnosci kredytowej i analizy ryzyka kredytowego, stanowity skargi dotyczgce procesu
zwigzanego z obstugg zapytan kredytowych, ktore nie zakonczyty sie zawarciem umowy
kredytu. Prezes Urzedu Ochrony Danych Osobowych, zaréwno w decyzjach wydanych
w latach poprzednich jak i w roku ubiegtym, konsekwentnie wyrazat stanowisko, zgodnie
z ktérym w przypadku odmowy udzielenia kredytu, cel przetwarzania w postaci oceny
zdolnosci kredytowej i analizy ryzyka kredytowego, zostat zrealizowany i brak jest podstaw
prawnych do kontynuowania przetwarzania danych osobowych, pozyskanych w zwigzku
ze ztozeniem wniosku kredytowego®. Tym samym przetwarzanie danych osobowych
dotyczacych zapytan kredytowych niezakonczonych zawarciem umowy kredytu w celu
oceny zdolnosci kredytowej i analizy ryzyka kredytowego jest niedopuszczalne i nie znajduje
uzasadnienia w zadnej z przestanek, o ktérych mowa w art. 6 ust. 1 lit. f) RODO.

Przetwarzanie danych osobowych przez bank po wygasnieciu zobowigzania,
wynikajgcego z zawartej umowy

W omawianym 2022 roku Prezes UODO rozpatrywat liczne sprawy dotyczace
przetwarzania przez banki i instytucje kredytowe danych osobowych objetych tajemnicag
bankowg, w celu oceny zdolnosci kredytowej i analizy ryzyka kredytowego po wygasnieciu
zobowigzania wynikajgcego z zawartej przez osobe, ktérej dane dotyczg z ww. instytucjg
umowy. Zgodnie z art. 105a ust. 2 Prawa bankowego podstawg takiego przetwarzania moze
by¢ zgoda podmiotu danych, ktéra moze zosta¢ w kazdym czasie odwotana, zas w przypadku
jej braku —legalnos¢ kontynuowania przetwarzania uzalezniona jest od spetnienia przez bank
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przestanek, o ktérych mowa w art. 105a ust. 3 Prawa bankowego. W decyzjach dotyczgcych
legalnosci przetwarzania danych osobowych po wygasnieciu zobowigzania wydanych
w 2022 r. organ wielokrotnie stwierdzat, ze banki nieprawidtowo realizujg obowigzki, ktorych
spetnienie warunkuje legalnosc¢ przetwarzania danych osobowych klientow bez ich zgody
po wygasnieciu zobowigzania.

Zgodnie z art. 105a ust. 3 Prawa bankowego banki, instytucje oraz podmioty, o ktérych
mowa w ust. 1, mogg przetwarza¢ informacje stanowigce tajemnice bankowg i informacje
udostepnione przez instytucje pozyczkowe oraz podmioty, o ktérych mowa w art. 59d ustawy
zdnia 12 maja 2011 r. o kredycie konsumenckim®’, dotyczgce osob fizycznych po wygasnieciu
zobowigzania wynikajgcego z umowy zawartej z bankiem, inng instytucjg ustawowo
upowazniong do udzielania kredytow, instytucjg pozyczkowg lub podmiotem, o ktérym
mowa w art. 59d ustawy o kredycie konsumenckim, bez zgody osoby, ktérej informacje
dotycza, gdy osoba ta nie wykonata zobowigzania lub dopuscita sie zwtoki powyzej 60 dni
w spetnieniu Swiadczenia wynikajgcego z umowy, a po zaistnieniu tych okolicznosci uptyneto
co najmniej 30 dni od poinformowania tej osoby o zamiarze przetwarzania dotyczgcych jej
tych informacji, bez jej zgody.

Osig sporu w postepowaniach dotyczgcych legalnosci przetwarzania danych
osobowych na podstawie art. 105a ust. 3 Prawa bankowego byt sposoéb realizacji obowigzku
skutecznego poinformowania dtuznika o zamiarze przetwarzania jego danych osobowych
na podstawie ww. przepisu. Organ uznawat, ze bank winien przedstawi¢ dowdd na
skuteczne poinformowanie, np. w postaci zwrotnych potwierdzeh odbioru przez dtuznika
przesytek zawierajgcych ww. informacje®®. Niewystarczajgce natomiast jest ograniczenie
sie wytgcznie do samego oswiadczenia o wystaniu korespondencji i przedstawienie jej
kopii wraz z kopig listy korespondencji bankowej wystanej listem poleconym i nie stanowi
dowodu na jej dostarczenie lub poinformowanie o jej tresci adresata®®. Organ wyrazat
przekonanie, ze przepisy powszechnie obowigzujgce nie formutujg obowigzku wystania
informaciji, o ktérej mowa w art. 105a ust. 3 Prawa bankowego w szczegodlnej formie. To od
podmiotu informujgcego, ktérym jest bank, zalezy zatem wybér formy przekazania odbiorcy
komunikatu o zamiarze przetwarzania danych osobowych bez jego zgody. Jednoczesnie
organ dostrzegat, ze to podmiot informujgcy wywodzi z powyzszego skutki prawne, zatem
to on musi wykazac, ze poinformowat swojego klienta o zamiarze przetwarzania danych
stanowigcych tajemnice bankowg, bez jego zgody na podstawie art. 105a ust. 3 Prawa
bankowego. Zdaniem Prezesa Urzedu Ochrony Danych Osobowych, brak ustalenia daty,
w ktérej doszto do doreczenia korespondencji klientowi, uniemozliwia wykazanie przez
bank, iz uptyneto 30 dni od poinformowania dtuznika o zamiarze przetwarzania jego
danych osobowych na podstawie art. 105a ust. 3 Prawa bankowego. Ostatecznie zas to
bezskuteczny uptyw 30 dni od momentu poinformowania stanowi o wypetnieniu przestanek

67 Ustawa z dnia 12 maja 2011 r. o kredycie konsumenckim (t.j. Dz. U. z 2023 r. poz. 1028), dalej: ,ustawa o kredycie konsumenckim”.
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69 DS.523.6339.2021.
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z art. 105a ust. 3 Prawa bankowego™.

Przetwarzanie danych ,,na zapas”

Zgodnie z okreslong w art. 5 ust. 1 lit. b) RODO zasadg ograniczonego celu, dane
osobowe muszg by¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposob niezgodny z tymi celami. O powyzszej zasadzie nie zawsze
jednak pamietajg administratorzy. Prezes UODO prowadzit sprawy, w ktérych jako gtéwng
I czesto jedyng przestanke legalizujgcg przetwarzanie danych osobowych administratorzy
wskazywali przestanke wynikajgcg z art. 6 ust. 1 lit. f) RODO, powotujgc sie na swoj prawnie
uzasadniony interes i uznajgc, ze zachodzi on w przypadku, gdy pozostawili oni dane osobowe
w swoich zasobach na wypadek, gdyby mogty sie one okazac im przydatne w przysziosci.
Istotne jest jednak, Zze legalnos¢ przetwarzania danych osobowych w oparciu o te przestanke
uzalezniona jest od wykazania, ze przetwarzanie to jest niezbedne do celéw wynikajgcych
z prawnie uzasadnionych intereséw realizowanych przez administratora lub przez strone
trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg interesy
lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczg — wymaga ona tym samym
dokonania wazenia intereséw administratora i podmiotu danych. Prezes Urzedu Ochrony
Danych Osobowych w wydanych decyzjach konsekwentnie uznawat, Zze przestanka okreslona
w art. 6 ust. 1lit. f) RODO nie jest ukierunkowana na ochrone intereséw sektora gospodarczego,
tylko na ochrone intereséw lub podstawowych prawa i wolnosci osoby, ktérej dane dotycza.

W 2022 r. Prezes UODO rozpatrywat sprawy, w ktérych administratorzy jako jedyny
cel, lub tez jako jeden z celow przetwarzania danych osobowych wskazywali dochodzenie
ewentualnych roszczen lub obrone przed ewentualnymi roszczeniami, ktére mogg zostaé
zgtoszone w przysztosci. W takich sprawach Prezes Urzedu Ochrony Danych Osobowych
wskazywat, ze nalezy odrozni¢ sytuacje, w ktorej podmiot faktycznie dochodzi roszczen
wzgledem osoby, ktérej dane dotyczg lub gdy osoba ta zwrdcita sie do tego podmiotu
z roszczeniem od sytuacji, gdy dane osobowe pozostawiane sg w zasobach administratora
na tzw. wszelki wypadek, tj. na wypadek zaistnienia koniecznosci dochodzenia lub obrony
roszczen w przysztosci, a wiec w przypadku, gdy zaistnienie takiej sytuacji ma charakter
czysto hipotetyczny. W ocenie organu nadzorczego brak istnienia dochodzonego roszczenia
skutkuje uznaniem, ze przetwarzanie danych osobowych jest niedopuszczalne w Swietle
przepisow RODO, bowiem ma charakter przetwarzania ,na zapas”’'. Jako niedopuszczalne
przy powyzszym Prezes UODO uznawat powotywanie sie na terminy dotyczgce
przedawnienia roszczeh wynikajgce z przepiséw prawa cywilnego. Zdaniem organu,
przedawnienie roszczenia nie wywotuje skutkow na gruncie ochrony danych osobowych. Nie
wptywa bowiem na fakt istnienia roszczenia, a powoduje jedynie zmiane w sferze zarzutéw
procesowych w postaci mozliwosci podniesienia okolicznosci przedawnienia w sporze
sagdowym. Podkreslenia wymaga, ze okolicznoscig usprawiedliwiajgcg przetwarzanie

70 DS.523.2366.2020.
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danych osobowych w celu dochodzenia roszczen jest sam fakt istnienia roszczenia oraz
zamiar jego dochodzenia, nie jest nig natomiast zmiana w uprawnieniach procesowych
podmiotu pozwanego’.

Prezes Urzedu Ochrony Danych Osobowych wyrazat przekonanie, Zze przestanka
z art. 6 ust. 1 lit. f) RODO dotyczy sytuacji juz istniejgcej, w ktérej celem wynikajgcym
z prawnie uzasadnionych intereséw realizowanych przez administratora byta koniecznos¢
udowodnienia, potrzeba dochodzenia lub obrony przed roszczeniem istniejgcym, nie
za$ sytuacji, gdy dane sg przetwarzane w celu zabezpieczenia sie przed ewentualnym
roszczeniem?’s.

Przetwarzanie danych osobowych przez bank, w celu rozpatrzenia reklamaciji

Za nieprawidtowe Prezes UODO uznawat takze przetwarzanie przez banki danych
osobowych na podstawie przepisdw o rozpatrywaniu reklamacji’* w przypadku, gdy do
rozpatrzenia reklamacji juz doszto, a postepowanie reklamacyjne zostato zakonczone przez
bank”™. Dane osobowe mogg by¢ przetwarzane w okreslonym celu, gdy jest to niezbedne do
jego osiggniecia. Wygasniecie (osiagniecie) celu przetwarzania danych powinno po stronie
administratora skutkowac¢ zaprzestaniem przetwarzania danych w tym celu.

Przetwarzanie danych osobowych przez dostawce ustug ptatniczych w celach
przekazywania informacji dotyczacych tych ustug

Prezes Urzedu Ochrony Danych Osobowych rozpatrywat rowniez skarge osoby, ktora
zgdata, aby bank zaprzestat m.in. przesytania jej wszelkich materiatdw informacyjnych
i reklamowych. Organ ustalit w tej sprawie, ze bank byt obowigzany do przestania
osobie skarzgcej informacji na podstawie art. 29 ust. 1 ustawy z dnia 19 sierpnia 2011 r.
o ustugach ptatniczych’®, zgodnie z ktérym dostawca informuje o proponowanych zmianach
postanowienn umownych nie pdzniej niz 2 miesigce przed proponowang datg ich wejscia
w zycie, a korespondencja skierowana do osoby skarzgcej wtasnie takie informacje
zawierafa’’. Podobna sytuacja ma miejsce w przypadku wysytania informacji przez bank dla
petnomocnikow, ktérzy dysponujg petnomocnictwem rodzajowym tak szerokim, ze mogg
zarzgdzac rachunkiem niemal na rowni z wiascicielami tego rachunku. W takim przypadku
bank moze by¢ zobowigzany do wysytania stosownych informacji zgodnie z art. 27 ustawy
o ustugach ptatniczych, ktory stanowi, ze bank zobowigzany jest do przekazywania
uzytkownikowi informacji dotyczgcych prowadzonej obstugi, w tym m.in. dotyczacych

korzystania z ustugi ptatniczej, dotyczgcych optat, stop procentowych i kurséw walutowych,
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dotyczgcych komunikowania sie’®.

Nieprawidtowosci w procesie przetwarzania danych osobowych przez banki,
powstate w wyniku btedu pracownika banku lub nieprawidtowego dziatania systemu

Do czestych nieprawidtowosci w procesie przetwarzania danych osobowych przez
banki, zgtaszanych do Prezesa UODO w analizowanym okresie sprawozdawczym nalezaty
te spowodowane np. przez nieumysiny btgd pracownika administratora lub tez nieprawidtowe
dziatanie sytemu banku. Przyktadami takich nieprawidtowosci byty m.in.:

e brak zmiany adresu korespondencyjnego w systemie obstugi kart pomimo zgtoszenia
przez osobe, ktérej dane dotyczg takiego wniosku do banku’;

e wygenerowanie przez system raportu dotyczgcego historii podatkowej z nadmiarowymi
danymi, skutkujgce ujawnieniem danych klienta innym klientom banku?’;

e opOznienie rozpoznania i odnotowania wypowiedzenia umow i dalsze przetwarzanie
danych klienta w celu realizacji tych umoéw bez podstawy prawnej?’;

e omytkowe skierowanie korespondencji do osoby trzeciej skutkujgce udostepnieniem
danych osobowych osobie nieuprawnionej®?;

e omytkowe prowadzenie czynnosci windykacyjnych pomimo wczesniejszego wpisania
zadtuzenia przez bank w straty®3.

Umieszczenie nadmiarowych danych na kopercie przez instytucje pozyczkowa

W jednej ze spraw instytucja pozyczkowa skierowata do swojego dtuznika przesyike,
w ktorej na kopercie znajdowaty sie jego dane osobowe w zakresie imienia, nazwiska
oraz adresu korespondencyjnego. Ponadto na odwrocie zaadresowanej do dtuznika
koperty zostata umieszczona adnotacja: ,Dziat Windykacji. Wezwanie do zaptaty”. W taki
sposob instytucja pozyczkowa udostepnita podmiotom nieuprawnionym dane osobowe
diuznika wskazujgce na jego zadtuzenie wobec ww. podmiotu. Prezes UODO nie
zgodzit sie z administratorem, ze usprawiedliwieniem dla przedmiotowego udostepnienia
danych osobowych moze by¢ okolicznos¢, ze w ww. sposdb oznaczyt on na kopercie
jednostke odpowiedzialng za przygotowanie pisma, w celu utatwienia ewidencjonowania
korespondenciji. Administrator danych powinien zapewnic, aby dane osobowe przetwarzane
byly w sposdb zgodny z prawem, w tym zgodnie z zasadami minimalizacji i poufnosci danych,
przy uzyciu odpowiednich srodkéw organizacyjnych i technicznych. Zatem to administrator
odpowiada za to, aby wdrozy¢ takie rozwigzania organizacyjne i techniczne, ktére bedg
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wystarczajgce dla zapewnienia, zeby dane osobowe przetwarzane byty w sposéb zgodny
z prawem, z zachowaniem poufnosci i w minimalnym zakresie, jaki jest konieczny dla
osiggniecia celu przetwarzania. Utatwienia organizacyjne po stronie administratora nie
moga w zadnym stopniu stanowi¢ usprawiedliwienia dla naruszenia ww. przepiséw art. 6
ust. 1 i zasad wynikajgcych z RODO?.

Przetwarzanie danych osobowych cztonkéw zarzadu w zwigzku z dochodzeniem
roszczen od spotki Prawa handlowego

Prezes Urzedu Ochrony Danych Osobowych rozpoznawat rowniez skargi cztonkow
zarzadu spotek handlowych na przetwarzanie ich danych osobowych przez podmioty trzecie
w zwigzku z petnieniem przez nich ww. funkcji. W takich sprawach organ rozstrzygat, czy
takie dane osobowe podlegajg ochronie przewidzianej w przepisach RODO. W zdaniu drugim
motywu 14 RODO wyjasniono, ze RODO nie dotyczy przetwarzania danych osobowych
dotyczacych oséb prawnych, w szczegolnosci przedsiebiorstw bedgcych osobami prawnymi,
w tym danych o firmie i formie prawnej oraz danych kontaktowych osoby prawnej. RODO
chroni dane osobowe mozliwych do zidentyfikowania oséb fizycznych i wyklucza spod
tej ochrony dane dotyczace os6b prawnych. Istniejg jednak sytuacje, w ktérych dane
o charakterze osobowym bedg zwigzane z danymi dotyczgcymi osob prawnych. Przyktadem
tego mogg by¢ dane osobowe oséb petnigcych funkcje organdéw osoby prawnej. W takich
sytuacjach spetnienie przestanki identyfikowalnosci przesgdzi¢ powinno o objeciu zakresem
ochronnym RODO danych osobowych réwniez w takich konfiguracjach. W przypadku osob
fizycznych petnigcych funkcje cztonkdédw organdéw osoby prawnej mozliwosé ich identyfikacji
wynika w szczegolnosci z faktu, iz dane takich osob ujawniane sg w rejestrze przedsiebiorcow
Krajowego Rejestru Sgdowego. Oznacza to, ze nalezy odmiennie odnosi¢ sie do informacji
o osobach prawnych i osobach fizycznych reprezentujgcych osoby prawne. W konsekwencji
nalezy przyjgc¢, ze dane o0sob fizycznych petnigcych funkcje cztonkdw organdw osoby prawnej
bedg stanowity dane osobowe. Prezes Urzedu Ochrony Danych Osobowych podziela w tym
zakresie stanowisko wyrazone w wyroku Trybunatu Sprawiedliwosci UE, ktory orzekt, ze
okolicznos¢, iz informacje wpisujg sie w ramy dziatalnosci zawodowej, nie oznacza, ze nie
mozna ich scharakteryzowac jako dane osobowe. Definicja danych osobowych odnosi sie
zatem do osob fizycznych bez wzgledu na role, jakg odgrywajg (czy sg konsumentami,
przedsiebiorcami czy pracownikami). Nalezy zatem uznaé, ze dane czionkéw zarzadu
reprezentujgcych osobe prawng, dane petnomocnikdw osoéb prawnych, a takze dane
pracownikow, ktérzy sg osobami kontaktowymi osoby prawnej, bedgcych mozliwymi do
zidentyfikowania osobami fizycznymi, bedg danymi osobowymi podlegajgcymi ochronie
RODO®%.

84 DS.523.1235.2021.
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Przetwarzanie danych osobowych przez ubezpieczyciela w zwiazku z zawarciem
umowy ubezpieczenia z osobe trzecia

Jedng ze spraw dotyczgcych przetwarzania danych osobowych przez ubezpieczyciela,
byta sprawa, w ktorej skarzgcy kwestionowat legalnos¢ przetwarzania jego danych
osobowych w zwigzku z umowg ubezpieczenia zawartg przez osobe trzecig. Podmiot
skarzony pozyskat dane osobowe skarzgcego pierwotnie bezposrednio od niego, jednak
umowa ubezpieczeniowa obowigzujgca w chwili wniesienia skargi do organu nadzorczego
zostata zawarta przez jego matke. Przedmiotem wskazanej umowy ubezpieczenia byto
objecie ochrong ubezpieczeniowg skarzgcego z tytutu nastepstw nieszczesliwych wypadkow.

Organ wskazat, ze zgodnie z art. 808 k.c., ubezpieczenie moze by¢ zawarte na cudzy
rachunek. Przy czym ubezpieczony moze nie by¢ imiennie wskazany w umowie, chyba
ze jest to konieczne do okreslenia przedmiotu ubezpieczenia (ust. 1). Ubezpieczony jest
takze uprawniony do zgdania naleznego swiadczenia bezposrednio od ubezpieczyciela,
chyba ze strony uzgodnity inaczej; jednakze uzgodnienie takie nie moze zosta¢ dokonane,
jezeli wypadek juz zaszedt (ust. 3). Ubezpieczony moze zadac, aby ubezpieczyciel udzielit
mu informacji o postanowieniach zawartej umowy oraz ogélnych warunkoéw ubezpieczenia
w zakresie, w jakim dotyczg praw i obowigzkéw ubezpieczonego (ust. 4).

Majgc na uwadze powyzsze, Prezes Urzedu Ochrony Danych Osobowych uznat, ze nie
ma podstaw do stwierdzenia, iz w tej sprawie zaistniaty nieprawidtowosci w przetwarzaniu
danych osobowych. Kwestionowane przez osobe skarzgcg przetwarzanie przez podmiot
skarzony jej danych osobowych w zwigzku z realizacjg zawartej z osobg trzecig umowy
ubezpieczenia, przedmiotem ktérej byto objecie ochrong ubezpieczeniowg skarzgcego,
znajdowato oparcie m.in. w art. 6 ust. 1 lit. ¢) RODO w zwigzku z obowigzkami prawnymi
wskazanymi przez podmiot skarzony?®®.

Udostepnienie danych osobowych podmiotom nieuprawnionym przez
ubezpieczyciela

Organ wydawat réwniez decyzje, w ktérych stwierdzat naruszenia polegajgce na
udostepnianiu przez podmioty sektora ubezpieczeniowego danych osobowych na rzecz
podmiotéw nieuprawnionych. Prezes Urzedu Ochrony Danych Osobowych zwracat
w tych sprawach uwage, ze proces przetwarzania danych osobowych musi by¢ zgodny
z zasadami ustanowionymi w art. 5 ust. 1 RODO, do ktorych zalicza sie miedzy innymi
zasade integralnosci i poufnosci (art. 5 ust. 1 lit. f RODO). Zgodnie z motywem 39 RODO,
dane osobowe powinny by¢ przetwarzane w sposdb zapewniajgcy im bezpieczenstwo
i poufnosé, w tym miedzy innymi ochrone przed nieuprawnionym dostepem do nich, tak
przez administratora jak i podmiot dziatajgcy na podstawie umowy powierzenia danych.

W jednej ze spraw Prezes Urzedu Ochrony Danych Osobowych ustalit, ze w zwigzku
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z procesem likwidowania szkody w ramach umowy ubezpieczenia nieruchomosci, doszto do
udostepnienia danych osobowych skarzgcego znajdujgcych sie w polisie ubezpieczeniowej,
osobie trzeciej, ktorej mieszkanie zostato zalane przez skarzgcego. Podmiot skarzony
powierzytdane osobowe osoby skarzgcej na podstawie art. 28 ust. 3 RODO w celu wykonania
ogledzin w zwigzku ze szkodg zgtoszong z polisy osoby skarzgcej. Pracownik podmiotu
Z powierzenia, ktory udostepnit poszkodowanej dane osobowe skarzgcej zawarte w polisie
ubezpieczenia, dziatatwiecwimieniu podmiotu skarzonego. Powyzsze dziatanie zostato przez
organ uznane za nieznajdujgce uzasadnienia w zadnej z przestanek z art. 6 ust. 1 RODO?".

W kolejnej ze spraw zakonczonych upomnieniem podmiotu skarzonego ustalono, ze
skarzony prowadzit postepowanie likwidacyjne dotyczgce zgtoszonej przez osobe skarzgcg
szkody. Skarzony przestat korespondencje zawierajgcg akta szkody do nieuprawnionego
odbiorcy — do kancelarii zajmujgcej sie pomocg osobom poszkodowanym w wypadkach
w uzyskaniu naleznego odszkodowania — zamiast do Rzecznika Finansowego, ktory zwrocit
sie o udostepnienie akt przedmiotowej sprawy. Ujawnienie danych nastgpito w zakresie
danych, do ktorych odnosi sie art. 6 RODO, ale co istotniejsze - rowniez danych szczegolnej
kategorii uregulowanych w art. 9 RODO. W tej sprawie nie zaistniata zadna przestanka
legalizujgca dopuszczalnos¢ przetwarzania (udostepnienia) danych osobowych osoby
skarzgcej, wobec czego w niniejszej sprawie Prezes Urzedu Ochrony Danych Osobowych
udzielit upomnienia podmiotowi skarzonemus®s,

Realizacja obowigzku udostepnienia kopii danych w zakresie adresu IP

W roku 2022 organ nadzorczy wydat réwniez wobec podmiotow sektora
telekomunikacyjnego szereg decyzji upominajgcych za nieprawidtowg realizacje zgdania
wniesionego w trybie art. 15 ust. 3 RODO w zakresie udostepnienia kopii dynamicznego
adresu IP.

W przedmiotowych sprawach organ zajgt stanowisko, zgodnie z ktorym dynamiczny
numer IP stanowi dane osobowe w mysl art. 4 pkt 1 RODO. W zwigzku z tym osoba, ktorej
dane dotyczg, jest uprawniona do otrzymania kopii tej danej w trybie art. 15 ust. 3 RODO.
Uzasadnienie prawne sentencji przedmiotowych decyzji oparto m.in. na stanowiskach
Trybunatu Sprawiedliwosci Unii Europejskiej i Naczelnego Sadu Administracyjnego oraz
Grupy Roboczej Art. 29.

W przedmiotowych sprawach Prezes Urzedu Ochrony Danych Osobowych
nie kwestionowat legalnosci przetwarzania danych osobowych przez operatora
telekomunikacyjnego w zakresie adresu IP, z ktoérego korzystali skarzgcy, albowiem
obowigzek posiadania tych danych przez operatora wynika wprost z wyzej przytoczonych
przepisow prawa, jak rowniez posiadat on mozliwosc¢ jego ustalenia.

87 ZSPR.440.1339.2019.
88 ZSPR.440.1902.2019.
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Zgodnie art. 180a ust. 1 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne®
przedsiebiorcy telekomunikacyjni sg m.in.: 1) zobowigzani na wiasny koszt zatrzymywac
| przechowywac dane, o ktérych mowa w art. 180c, generowane w sieci telekomunikacyjnej
lub przez nich przetwarzane, na terytorium Rzeczypospolitej Polskiej, przez okres 12
miesiecy, liczgc od dnia potgczenia lub nieudanej préby potgczenia, a z dniem uptywu tego
okresu dane te niszczyc¢, z wyjgtkiem tych, ktére zostaty zabezpieczone, zgodnie z przepisami
odrebnymi; 2) udostepniac dane, o ktérych mowa w pkt 1, uprawnionym podmiotom (ktérymi
w mysl art. 179 ust. 1 pkt 1 lit. a Prawa telekomunikacyjnego, sg Policja, Biuro Nadzoru
Wewnetrznego, Straz Graniczna, Stuzba Ochrony Panstwa, Agencja Bezpieczenstwa
Wewnetrznego, Stuzba Kontrwywiadu Wojskowego, Zandarmeria Wojskowa, Centralne
Biuro Antykorupcyjne i Krajowa Administracja Skarbowa), a takze sgdowi i prokuratorowi, na
zasadach i w trybie okreslonych w przepisach odrebnych. Prezes Urzedu Ochrony Danych
Osobowych uznat, ze przedsiebiorca telekomunikacyjny moze je réwniez udostepniaé
osobom, ktérych dane dotyczg, gdy wniosg o doreczenie kopii ich danych osobowych na
podstawie art. 15 ust. 3 RODO.

W Zadnym z prowadzonych przed Prezesem Urzedu Ochrony Danych Osobowych
postepowan dotyczgcych powyzszego zagadnienia, operatorzy telekomunikacyjni nie
zrealizowali w terminie okreslonym w art. 12 ust. 3 RODO zgdan skarzgcych. Niektore
z podmiotow spetnity powyzszy obowigzek dopiero na skutek ztozenia skarg do Prezesa
UODO, tym samym odpowiedzieli wnioskujgcym z naruszeniem terminu wskazanego w art.
12 ust. 3 RODO. W pozostatych natomiast przypadkach, wobec uptywu okresu retencji
danych, ktéry stosownie do tresci art. 180a ust. 1 pkt 1 Prawa telekomunikacyjnego, wynosi
12 miesiecy, liczac od dnia potgczenia, nie byto mozliwe wydanie decyzji nakazujgcej
spetnienie zgdania w powyzszym zakresie. W zwigzku z powyzszym UODO udzielit
upomnien operatorom telekomunikacyjnym za naruszenie art. 15 ust. 3w zw. z art. 12 ust. 3
RODO, polegajgce odpowiednio na spetnieniu zgdania z naruszeniem terminu wskazanego
w art. 12 ust. 3 RODO lub niezasadnej odmowie spetnienia zgdania w tym terminie®.

4.1.5. Postepowania transgraniczne

Prezes Urzedu Ochrony Danych Osobowych uczestniczy w ramach wzajemnej
wspotpracy w egzekwowaniu przestrzegania i stosowania przepisow wynikajgcych
z RODO w Europejskim Obszarze Gospodarczym (EOG). Organy nadzorcze wspotdziatajg
poprzez System Wymiany Informacji na Rynku Wewnetrznym Komisji Europejskiej (IMI),
z ktorego wykorzystaniem prowadzone sg postepowania o charakterze transgranicznym.
Postepowania te r6znig sie od siebie z uwagi na odmienne proceduralne przepisy krajowe
panstw cztonkowskich Unii Europejskiej (UE), niemniej Europejska Rada Ochrony Danych

89 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz. U. z 2022 r. poz. 1648 z pdzn. zm.), dalej: ,prawo telekomunikacyjne”.
90 DS.523.5555.2020, DS.523.5798.2020, DS.523.5928.2020, DS.523.5700.2020, DS.523.5790.2020, DS.523.5731.2020,
DS.523.5677.2020, DS.523.6133.2020, DS.523.5889.2020, DS.523.6319.2020, DS.523.5455.2020, DS.523.5472.2020,
DS.523.5458.2020, DS.523.5499.2020, DS.523.5374.2020, DS.523.5446.2020, DS.523.5621.2020, DS.523.5977.2020.
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(dalej takze: EROD)*" wraz z wszystkimi organami nadzorczymi prowadzg prace nad
wspolnymi wytycznymi ujednolicania przepiséw w tym zakresie, w szczegolnosci w tak
kluczowych kwestiach jak np. sposéb i forma przyjmowana skarg dla wszystkich organéw
nadzorczych.

Podkresli¢ nalezy, ze istniejg wytyczne przyjete przez EROD odnosnie wspotpracy
pomiedzy organami nadzorczymi oraz prowadzenia postepowan transgranicznych, jednak
nie w kazdym przypadku (zgodnie z przepisami krajowymi danego organu) jest mozliwos$¢
zastosowania sie do nich w petni przez kazdy z organéw nadzorczych.

Dtuzszy czas rozpatrzenia skarg transgranicznych wigze sie z ich skomplikowanym
charakterem, w tym sposobem ich prowadzenia i komunikacji, a takze ich znaczng liczbg.

Znaczna czes¢ spraw prowadzonych w 2022 r. w ramach wspotpracy transgranicznej
dotyczyta skarg w przedmiocie nieprawidtowosci w procesie przetwarzania danych
osobowych przez administratorow, polegajgcych na przetwarzaniu danych osobowych
bez podstawy prawnej w zwigzku z odwiedzeniem przez skarzgcych stron internetowych
w zakresie (a) przechowywania informacji lub uzyskania dostepu do informaciji w urzgdzeniu
koncowym abonenta lub uzytkownika (tzw. umieszczanie plikéw cookie), jak rowniez (b)
tzw. poézniejszych czynnosci przetwarzania.

Prowadzone sprawy dotyczyty réwniez realizacji praw skarzgcych wobec
administratorow oferujgcych dostep do portali spotecznosciowych, takich jak Facebook oraz
Twitter, zwtaszcza w zakresie prawa dostepu do danych oraz prawa usuniecia danych.

Kierujgc zgdania podjecia dziatan przez organ w sprawach o charakterze
transgranicznym, skarzgcy czesto nie wskazywali podjecia jakich czynnosci domagajg sie
od Prezesa UODO, jak réwniez zwracali sie do Prezesa UODO z zgdaniami dotyczgcymi
kompetencji autonomicznych organu nadzorczego, np. natozenia kary administracyjnej lub
przeprowadzenia kontroli w siedzibie administratora. Natomiast administratorzy zazwyczaj
udzielali wyczerpujgcych odpowiedzi na zadane pytania oraz nie ukrywali ewentualnych
naruszen ochrony danych, ttumaczgc je czesto btedem ludzkim.

Poprzez szerokg wspoétprace i wspoétdziatanie wszystkich organdw nadzorczych
w zakresie ochrony danych osobowych, rozpatrywanie skarg transgranicznych ma,
zdaniem Prezesa UODO, znaczny wptyw na wiekszg swiadomos¢ korzystania ze swoich
praw przez skarzgcych. Sprawy dotyczgce znanych administratoréw, przetwarzajgcych
dane osobowe duzej czesci spoteczenstwa, np. na portalach spotecznosciowych bywajg
gtosno komentowane, za$ taki wiekszy rozdzwiek spoteczny przekfada sie na Swiadomosc¢
oséb, ktérych dane dotyczg w zakresie przystugujgcych im praw wynikajgcych z RODO.
Wiekszos¢ podmiotéw skarzonych w sprawach zakwalifikowanych jako transgraniczne
zajmuje sie dostarczaniem ustug mediéw spoteczno$ciowych, transportem i ptatnosciami
internetowymi.

91 Wiecej informacji na temat EROD por. Rozdz. IV pkt 1 sprawozdania ,Wspodtpraca w ramach EROD”.
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Wspoébtpraca miedzy organem, do ktérego wpltyneta skarga, tj. Prezesem UODO
a wiodagcym organem nadzorczym, tj. NAIH (wegierski organ nadzorczy) w sprawie
skargi w przedmiocie naruszenia polegajgcego na udostepnieniu danych osobowych
skarzgcego, w tym danych dotyczacych zdrowia, osobom trzecim przez podmiot
swiadczacy ustugi transportu lotniczego®

Skarzacy odbyt lot zorganizowany przez administratora, ale jego bagaz rejestrowany
nie zostat dostarczony do miejsca przeznaczenia. W skardze stwierdzit, ze administrator
przetwarzat jego dane z naruszeniem zasady minimalizacji danych oraz zasady celowosci.
Dlatego zazadat (1) usuniecia danych osobowych przetworzonych i przekazanych
(ujawnionych) niezgodnie z prawem, wigcznie z zobowigzaniem do podjecia rozsgdnych
dziatan i poinformowaniem administratoréw o zadaniu usuniecia wszelkich potgczen do
tych danych i ich kopii / replikacji oraz (2) ograniczenia przetwarzania danych osobowych
zebranych w zwigzku z postepowaniem reklamacyjnym wytgcznie do celu, w jakim powinny
by¢ przetwarzane.

Prezes UODO przekazat skarge NAIH jako wiodgcemu organowi nadzorczemu, a ten
uznat sie za wiodacy organ nadzorczy w rozumieniu art. 56 ust. 1 RODO oraz podjat sie
rozpatrzenia skargi.

W ramach wyjasnien spétka wskazata, ze w odpowiedzi na reklamacje skarzgcego
przestata informacje o jej rozpatrzeniu oraz liste dokumentéw wymaganych do rozpatrzenia
reklamaciji. Ale pracownik obstugi klienta nie wystat tej odpowiedzi na adres e-mail
skarzgcego, tylko na adres e-mail zarejestrowany na konto, za posrednictwem ktorego
zakupiono bilet lotniczy. W celu przedstawienia informacji pismo zawierato rowniez samag
reklamacje, w wyniku ktérej jej treS¢ zostata przekazana osobie trzeciej.

Pierwsze pismo wystane przez pracownika na adres e-mail zarejestrowany na konto,
za posrednictwem ktorego zakupiono bilet lotniczy skarzgcego, zostato przekazane wraz
z reklamacjg, przypuszczalnie przez biuro podrézy odpowiedzialne za organizacje podrozy,
do wspotpracownika skarzgcego. Ostatecznie cata korespondencja zostata przekazana
skarzgcemu przez wspotpracownika. Skarzacy przekazat spotce pelng korespondencje
i zazgdat informacji na temat podstawy prawnej, na podstawie ktorej spotka przekazata
jego dane osobowe, w tym dane dotyczgce zdrowia, osobom trzecim. Skarzgcy powtorzyt
ten wniosek kilkukrotnie i poinformowat spétke, ze w przypadku braku odpowiedzi skieruje
sprawe do polskiego organu ochrony danych.

Spotka staneta na stanowisku, ze ze wzgledu na btgd wynikajgcy z zaniedbania
pracownika, poufnos¢ danych dotyczacych stanu zdrowia skarzgcego zostata naruszona.
Spotka podjeta natychmiastowe dziatania po stwierdzeniu incydentu w celu wystania odbiorcy
danych osobowych, ktérych dotyczy incydent, zgdania usuniecia niestusznie przestanych
danych osobowych oraz podjecia dziatan w celu usuniecia danych réwniez w odniesieniu do

92 ZSPR.440.1802.2019.
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0s0b trzecich, ktérym dane osobowe, ktorych dotyczy incydent, mogty zostac przekazane.

W projekcie decyzji NAIH ustalit, Ze spotka naruszyta art. 5 ust. 1 lit. f), art. 6 ust. 1, art. 9
ust. 1iart. 15 ust. 1 RODO. Z powodu powyzszych naruszen NAIH udzielit spétce upomnienia
na podstawie art. 58 ust. 2 lit. b) RODO. NAIH stwierdzit, Ze spdtka zgodnie z prawem
przetwarzata dane osobowe zawarte przez skarzgcego w reklamaciji, tj. zgodnie z cigzgcym
na niej obowigzkiem prawnym wynikajgcym z wegierskiej ustawy o ochronie konsumentow,
a zatem nie moze ich usungc¢ zgodnie z art. 17 ust. 3 lit. b) RODO. NAIH zauwazyt ponadto,
ze w toku postepowania nie ustalit, jakoby spétka przetwarzata dane osobowe skarzgcego
zawarte w reklamaciji do celow innych niz te, o ktérych mowa w art. 17/A ust. 7 wegierskiej
ustawy o ochronie konsumentow, a zatem cze$¢ skargi nr 1 uznana zostata za bezzasadna.
NAIH zauwazyt rowniez, ze skutek prawny drugiej czesci skargi (art. 58 ust. 2 lit. g) RODO), tj.
uznanie, ze NAIH powinien nakazac spotce podjecie rozsgdnych dziatan, aby poinformowaé
administratorow przetwarzajgcych te dane osobowe, Zze osoba, ktorej dane dotyczg, zada,
by administratorzy ci usuneli wszelkie tgcza do tych danych, kopie tych danych osobowych
lub ich replikacje — nie miat zastosowania w przedmiotowej sprawie, poniewaz mozna
to zrobi¢ i uznac za istotne tylko wtedy, gdy dane osobowe zostaty upublicznione przez
administratora danych zgodnie z art. 17 ust. 2 RODO, a takie przetwarzanie danych nie
miato miejsca w przedmiotowe] sprawie. Jednak informujgc uzytkownika adresu e-mail
zarejestrowanego na konto, za posrednictwem ktérego zakupiono bilet lotniczy skarzgcego
0 naruszeniu ochrony danych i zgdajgc usuniecia wiadomosci e-mail zawierajgcej dane
osobowe skarzgcego, w tym jego dane zdrowotne, ktére zostaty mu przekazane bezprawnie,
spétka zastosowata sie zasadniczo do drugiej czesci skargi, poniewaz w opinii NAIH byto
to w rzeczywistosci celem wnioskowanego srodka. NAIH nie uznat za konieczne nakazanie
spoétce zastosowania sie do zgdania dostepu do danych skarzgcego na podstawie art. 58
ust. 2 lit. ¢) RODO, poniewaz z jednej strony skarzacy nie ztozyt takiego zgdania w swoim
pismie skierowanym do organu polskiego, a z drugiej strony ustalono w toku postepowania,
ze dane zostaly przekazane bez podstawy prawnej, tj. ze nie otrzyma od spoétki nowych
merytorycznych informacji dotyczgcych przetwarzania jego danych osobowych.

NAIH rozpatrzyt wszystkie okolicznosci sprawy na podstawie art. 83 ust. 2 RODO
oraz art. 75/A ustawy o ochronie prywatnosci i stwierdzit, ze nie ma potrzeby nakfadania
administracyjnej kary pienieznej za naruszenie stwierdzone w niniejszym postepowaniu,
wystarczy upomniec spotke za popetnione przez nig naruszenia.

Wegierski organ nadzorczy projekt decyzji przekazat najpierw za pomocg notyfikacji
60IC (nieformalne konsultacje). Majgc na uwadze procedure przewidziang w art. 60 RODO,
polski organ nadzorczy nie zgtosit majgcego znaczenie dla sprawy i uzasadnionego
sprzeciwu, zgtaszajgc jedynie komentarz odnosnie braku spéjnosci miedzy naruszeniami
stwierdzonymiw sentencji decyzji oraz w jej uzasadnieniu. Wegierski organ nadzorczy zgodzit
sie z komentarzem Prezesa UODO i przekazat nowy projekt decyzji z naniesiong zmiana.
Prezes UODO zgodzit sie z trescig projektu decyzji, w zwigzku z czym NAIH przekazat
nastepnie ostateczng decyzje. Wypetniajac dyspozycje art. 60 ust. 7 RODO, Prezes UODO
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poinformowat skarzgcego o decyzji.

Procedowanie powyzszej sprawy obrazuje efektywng wspodtprace wiodgcego organu
nadzorczego oraz organu, ktérego sprawa dotyczy. Wegierski organ nadzorczy przekazat
projekt decyzji najpierw w ramach dobrowolnej notyfikacji 601C, tak aby umozliwi¢ Prezesowi
UODO przedstawienie uwag przed rozpoczeciem wiasciwej procedury wynikajgcej z art. 60
RODO. Po otrzymaniu komentarza Prezesa UODO, NAIH uwzglednit komentarz i dopiero
wtedy uruchomit oficjalng procedure art. 60 oraz wynikajgce z niego limity czasowe.

Udziat Prezesa UODO w procedurze rozwigzywania sporow miedzy organami
nadzorczymi przez Europejska Rade Ochrony Danych®

Prezes UODO brat udziat w charakterze organu, ktérego sprawa dotyczy, w wydawaniu
decyzji przez irlandzki organ nadzorczy (Data Protection Commission - DPC) w trzech
sprawach, ktére dotyczyty spotki Meta Platforms Ireland Limited i jej platform: Facebook
i Instagram oraz spo6tki WhatsApp Ireland Limited. DPC wydat w tych sprawach projekty
decyzji, do ktorych szereg organow nadzorczych panstw Unii Europejskiej zgtosito majace
znaczenie dla sprawy i uzasadnione sprzeciwy. Na skutek braku mozliwosci osiggniecia
porozumienia miedzy organami zainicjowano procedure rozstrzygania sporow przez
Europejskg Rade Ochrony Danych (EROD), w ktorej brat rowniez udziat Prezes UODO.

Wskazane wyzej sprawy dotyczyly zgdania przez platformy Facebook, Instagram
i WhatsApp wyrazenia przez ich uzytkownikdw zgody na nowe warunki swiadczenia ich
ustug, zas bez wyrazenia zgody uzytkownicy nie mieli mozliwosci korzystania z oferowanych
ustug. Zdaniem skarzgcych zgoda na nowe warunki nie byta dobrowolna, warunki te byty
sprzecznie z postanowieniami RODO, a sposéb i zakres przetwarzania danych w nich
przedstawiony byt niejasny. Administrator wskazywat w kazdej ze spraw, ze nie opierat on
swojego przetwarzania danych na podstawie zgody oséb, ktérych dane dotyczg - art. 6 ust.
1 lit. a) RODO, lecz na podstawie art. 6 ust. 1 lit. b) RODO, a wiec w celu wykonania umowy,
ktorej stronami byli uzytkownicy wyzej wskazanych aplikacii.

DPC w przypadku Facebooka uznat, ze administrator ten moze powotywac sie na
umowe jako podstawe prawng przetwarzania danych uzytkownikow, ktora jest niezbedna dla
Swiadczenia ustugi, w tym do funkcjonowania kluczowego elementu serwisu administratora,
czyli wyswietlania reklam (w tym reklam behawioralnych), w zamian za oferowanie darmowe;j
ustugi mediéw spotecznosciowych. DPC uznat, ze w odniesieniu do przetwarzania danych
w oparciu o art. 6 ust. 1 lit. b) RODO, doszto do naruszenia art. 5 ust. 1 lit. a), 12 ust. 1
oraz 13 ust. 1 lit. ¢) RODO. DPC zastosowat wobec administratora nakaz dostosowania
operacji przetwarzania do przepisow RODO oraz zaproponowat natozenie dwoch kar
administracyjnych: w wysokos$ci 18-22 milionéw EUR za naruszenie art. 6 ust .1 lit. b) RODO
w zwigzku z art. 5 ust. 1 lit. @) oraz art. 13 ust. 1 lit. ¢) RODO oraz kary w granicach 10-14
milionéw EUR za naruszenie 6 ust .1 lit. b) RODO w zwigzku z naruszeniem art. 5 ust. 1 lit.

93 DS.612.381.2021 (dot. Facebook), DS.612.43.2021 (dot. Instagram), DS.612.73.2021 (dot. WhatsApp).
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a) oraz art. 12 ust. 1 RODO.

EROD w swojej decyzji nakazat DPC stwierdzenie naruszenia art. 6 ust. 1 RODO
i przeprowadzenie dalszego postepowania wyjasniajgcego w sprawie przetwarzania
szczegolnej kategorii danych osobowych. EROD nakazat DPC stwierdzenie naruszenia
przez administratora art. 5 ust. 1 lit. a) RODO w postaci zasady rzetelnosci. EROD polecit
DPC wigczenie do ostatecznej decyzji nakazu dostosowania operacji przetwarzania danych
w celach reklamy behawioralnej do art. 6 ust. 1 RODO oraz zmodyfikowanie nakazu
dostosowania polityki i warunkéw Swiadczenia ustug Meta do zgodnosci z art. 5 ust. 1 lit.
a), art. 12 ust. 1 i art. 13 ust. 1 lit. ¢) RODO, aby nie odnosity sie wytgcznie do art. 6 ust.
1 lit. b) RODO, ale réwniez do danych przetwarzanych do celéw reklamy behawioralnej
w kontekscie ustug administratora, aby odzwierciedli¢ ustalenie, ze w przypadku tego
przetwarzania administrator nie moze powotywac sie skutecznie na art. 6 ust. 1 lit. b) RODO.
EROD uznat, ze zaproponowana przez DPC wysoko$¢ administracyjnej kary pienieznej nie
odzwierciedla charakteru i wagi naruszenia i powinna ona zosta¢ podwyzszona, aby byta
skuteczna proporcjonalna i odstraszajgca, biorgc pod uwage stwierdzenie dodatkowych
naruszen.

DPC w przypadku Instagrama stwierdzit, ze administrator ten nie musiat opieraé
przetwarzania na zgodzie i nie chciat korzystac z takiej podstawy prawnej, lecz przetwarzat
on dane na podstawie umowy — art. 6 ust. 1 lit. b) RODO. DPC uznat, ze doszio do
naruszenia art. 5 ust. 1 lit. @), art. 12 ust. 1 oraz art. 13 ust. 1 lit. ¢) RODO, ze wzgledu na
to, ze administrator nie przekazat swoim uzytkownikom niezbednych informacji dotyczacych
podstawy prawnej przetwarzania oraz informacje te nie zostaty zaprezentowane w sposob
transparentny. DPC zaproponowat wobec tego natozenie kary pieniezne;j.

EROD nakazat DPC przeprowadzenie dalszego postepowania wyjasniajgcego w celu
stwierdzenia, czy doszto do przetwarzania danych szczegdlnej kategoriii czy przetwarzano je
zgodnie z prawem. EROD uznat, ze brak jasnych i petnych informaciji przekazywanych przez
administratora w odniesieniu do uzytkownikoéw jego ustug, w potgczeniu z sytuacjg, w ktorej
uzytkownicy ustug na mogg jedynie zgodzi¢ sie na warunki stawiane przez administratora,
albo muszg przestac z nich korzystac, z powodu braku alternatywnych ustug na rynku oraz
braku mozliwosci modyfikowania umowy, systematycznie stawia uzytkownikéw tych ustug
w niekorzystnej sytuacji, ogranicza ich kontrole nad przetwarzaniem ich danych osobowych
i podwaza mozliwo$¢ wykonywania ich praw na mocy rozdziatu [l RODO. EROD nakazat
DPC stwierdzenie naruszenia zasady przejrzystosci oraz dodanie nakazu dostosowania
operacji przetwarzania dokonywanych w celu wykorzystania reklam behawioralnych
w kontekscie swiadczenia ustug, do wymogéw art. 6 ust. 1 RODO. EROD nakazat DPC
réwniez zmiane nakazu dostosowania polityki i warunkéw swiadczenia ustug administratora
do zgodno$ci z art. 5 ust. 1 lit. @), art. 12 ust. 1 i art. 13 ust. 1 lit. ¢) RODO, aby nie odnosity
sie one wylgcznie do informacji na temat danych przetwarzanych na podstawie art. 6 ust.
1 lit. b) RODO, ale réwniez do danych przetwarzanych do celéw reklamy behawioralnej.
EROD nakazat réwniez DPC natozenie na administratora dodatkowej kary za naruszenie
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art. 6 ust. 1 RODO i uwzglednienie naruszenia art. 5 ust. 1 lit. a) RODO.

DPC w przypadku WhatsAppa uznat, ze administrator nie dgzyt do przetwarzania
danych osobowych uzytkownikdw w oparciu 0 zgode na warunki Swiadczenia ustugi jak
i nie byt zobowigzany do oparcia takiego przetwarzania na zgodzie. DPC wskazat, ze co
do zasady przetwarzanie w celu dostarczania nowych ustug lub zapobiegania oszustwom
nie bytoby konieczne do wykonania umowy o ustugi online, jednakze w tym konkretnym
przypadku, biorgc pod uwage szczegolne warunki umowy oraz charakter ustugi Swiadczonej
i uzgodnionej przez strony, administrator moze opiera¢ sie na art. 6 ust. 1 lit. b) RODO.
W odniesieniu do zgodnosci z art. 12 ust. 1 i art. 13 ust. 1 lit. ¢) RODO w kontekscie
przetwarzania prowadzonego na podstawie art. 6 ust. 1 lit. b) RODO, DPC stwierdzit juz
w przeprowadzonym wczesniej postepowaniu z urzedu, ze administrator naruszyt w tym
wzgledzie przepisy RODO.

EROD uznat, ze przetwarzanie danych przez administratora w celu ulepszenia
ustugi i zwiekszenia bezpieczenstwa nie jest obiektywnie niezbedne dla $wiadczenia jego
ustug i nie moze zosta¢ ono uznane za niezbedny element domniemanej umowy fgczgcej
administratora z jego uzytkownikami, bez ktérego umowa ta nie moze zosta¢ wykonana.
EROD nakazat DPC stwierdzenie, ze administrator niestusznie opierat sie na art. 6 ust. 1 lit.
b) RODO dla przetwarzania objetego skargg i zobligowat DPC do dodania do decyzji nakazu
dostosowania operacji przetwarzania danych objetych skargg do art. 6 ust. 1 RODO. EROD
nakazat rowniez DPC stwierdzenie naruszenia zasady przejrzystosci i zastosowanie wobec
tego odpowiednich uprawnien naprawczych. EROD nakazat réwniez DPC przeprowadzenie
postepowania wyjasniajgcego dotyczgcego mozliwego przetwarzania danych wrazliwych
przez administratora w celach reklamy behawioralnej, celach marketingowych oraz
przekazywania danych metrycznych podmiotom trzecim. EROD nakazat réwniez DPC
natozenie na administratora administracyjnej kary pienieznej za naruszenie art. 6 ust. 1
RODO oraz art. 5 ust. 1 lit. a) RODO.

Prezes UODO aktywnie uczestniczytw postepowaniach o charakterze transgranicznym,
zarébwno w charakterze wiodgcego organu nadzorczego jak i organu, ktdérego sprawa
dotyczy, co przyczynito sie do zacieSnienia wspotpracy miedzy organami nadzorczymi UE
i zwiekszenia harmonizacji stosowania RODO w panstwach cztonkowskich UE.

Wspotpraca z innymi europejskimi organami ochrony danych i EROD w sprawie
praktyk spoétki Vinted UAB

Grupa robocza sktadajgca sie z organdéw nadzorczych z Francji, Holandii, Litwy
i Polski, wspierana przez Europejskg Rade Ochrony Danych (EROD), rozpatrzyta szereg
skarg dotyczacych potencjalnych naruszen ogolnego rozporzgdzenia o ochronie danych
przez Vinted UAB, operatora serwisu sprzedazowego odziezy Vinted.com.

Organy nadzorcze z Francji, Holandii, Litwy i Polski badali kwestie zwigzane m.in.
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z przejrzystym informowaniem, przechowywaniem danych zwigzanych z wyptatg srodkéw
czy realizacjg praw o0sob, ktorych dane dotyczg. Praca koncentrowata sie réwniez na
ochronie danych osobowych w kontekscie przetwarzania zwigzanego z blokowaniem kont
uzytkownikow.

W zwigzku z otrzymaniem znacznej liczby skarg dotyczgcych serwisu sprzedazowego
ubran on-line vinted.com prowadzonego przez litewskg spoétke Vinted UAB, organy
nadzorcze z Francji, Litwy i Polski podjety wspotprace w celu zbadania zgodnosci tej strony
z przepisami RODO. Po utworzeniu grupy roboczej w jej prace zaangazowat sie rowniez
holenderski organ nadzorczy.

Zaangazowanie i $cista wspotpraca organdw nadzorczych w toczgcych sie
postepowaniach w zwigzku z dziatalnoscig Vinted UAB, zaowocowaly dokumentem
roboczym, ktory jest w trakcie harmonizacji i postuzy do oceny skarg przeciwko Vinted
UAB. Zaangazowanie organow nadzorczych w prace grupy roboczej do spraw Vinted
jest przyktadem Scistej wspoétpracy w zakresie egzekwowania prawa — strategicznego
priorytetu dla EROD. Cztonkowie EROD, na spotkaniu, ktére odbyto sie w Wiedniu 27-28
kwietnia 2022 r., uzgodnili dalsze zaciesnianie wspoétpracy w sprawach strategicznych oraz
zréznicowanie zakresu stosowanych metod wspotpracy. Dzieki zaangazowaniu innych
organow, litewski organ nadzorczy uzyskat wsparcie merytoryczne i zasoby ludzkie. Organy
pracujg nieformalnie, aby pomaéc litewskiemu organowi nadzorczemu w wydaniu projektow
decyzji dotyczgcej zarébwno zasad, jak i konkretnych przypadkow w oficjalnej procedurze
one-stop-shop®. Majgc za przyktad grupe roboczg powotang do spraw Vinted, EROD
zgodzita sie na czestsze korzystanie z tej formy wspotpracy w przysztosci.

Wiazaca decyzja EROD w sprawie sporu dotyczacego projektu decyzji CNIL
(Commission Nationale de I'iInformatique et des Libertés — francuski organ nadzorczy)
w sprawie Accor SA%

Na posiedzeniu plenarnym 15 czerwca 2022 r. Europejska Rada Ochrony Danych
przyjeta wigzacg decyzje w sprawie rozstrzygniecia sporu dotyczgcego projektu decyzji
francuskiego organu nadzorczego w sprawie Accor SA na podstawie art. 65 RODO.
Koniecznosc¢ przyjecia przez EROD wigzgcej decyzji wynikata z faktu nieprzychylenia sie
przez CNIL do majgcego znaczenie dla sprawy i uzasadnionego sprzeciwu zgtoszonego
przez Prezesa UODO wobec projektu decyzji przedtozonego przez CNIL.

Sprawa dotyczyta spoétki Accor SA, specjalizujgcej sie w sektorze hotelarskim, ktorej
gtébwna jednostka organizacyjna znajduje sie we Francji. Wiodacy organ nadzorczy — CNIL —
przedtozyt projekt decyzji, po przeprowadzeniu postepowania skargowego w sprawie Accor
SA, dotyczgcego nieuwzglednienia prawa do sprzeciwu wobec otrzymywania wiadomosci
marketingowych drogg pocztowg i/lub trudnosci napotkanych podczas wykonywania prawa

94 wiecej informacji na temat mechanizmu kompleksowej wspotpracy (one-stop-shop) dostepnych jest na stronie EROD pod adresem:
https://edpb.europa.eu/our-work-tools/our-documents/one-stop-shop-leaflet_pl
95 ZSPR.440.1627.2019.
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dostepu. Jedna ze skarg, ktorych to postepowanie dotyczyto, pochodzita z Polski.

Pod koniec kwietnia 2021 r. CNIL udostepnit swoj projekt decyzji innym organom
nadzorczym, ktérych sprawa dotyczyta, zgodnie z mechanizmem wspétpracy wynikajgcym
z RODO. Prezes UODO, dziatajgc w charakterze organu nadzorczego, ktérego sprawa
dotyczyta, zgtosit sprzeciwy, zgodnie z art. 60 ust. 4 RODO, dotyczgce m.in. wysokosci
administracyjnej kary pienieznej. Organy nadzorcze nie byty w stanie osiggng¢ porozumienia
w sprawie jednego ze sprzeciwow, ktéry nastepnie zostat przekazany przez CNIL do EROD
w celu jego rozpatrzenia zgodnie z procedurg rozstrzygania sporéw na podstawie art. 65
ust. 1 lit. a RODO.

EROD przyjeta w tej sprawie wigzgcg decyzje odnoszgcg sie do meritum tej czesci
sprzeciwu, ktorg uznano za majgcg znaczenie dla sprawy i uzasadniong, zgodnie
zwymogami art. 4 pkt 24 RODO. EROD zdecydowata, ze CNIL musi wzig¢ pod uwage obrét
Accor SA z poprzedniego roku (2021), fakt, ze sprawa dotyczy ,istotnych” naruszen, a kara
administracyjna nie ma charakteru odstraszajgcego zgodnie z art. 83 ust. 1 RODO. Z tego
powodu EROD polecita CNIL-owi ponowng ocene tych elementéw przy ustalaniu wysokosci
kary pieniezne;j.

EROD zauwazyta, ze CNIL nie musi wykazywa¢ wptywu kary na rentownos¢ Accor
SA i nie ma potrzeby uznawania spadku obrotow za okolicznos¢ tagodzgcg w rozumieniu
art. 83 ust. 2 lit. k) RODO. Dzieki temu okoliczno$ci uwzglednione przy obliczaniu kary
administracyjnej nie bedg liczone podwdjnie.

Po dokonaniu oceny EROD polecita CNIL-owi ponowne oszacowanie przewidywanej
kary Accor zgodnie z wnioskami Rady. CNIL w ostatecznej decyzji natozyt na Accor SA
administracyjng kare pieniezng w wysokosci 5-krotnie wyzszej od zaproponowane;j
pierwotnie w projekcie decyzji.

4.2. Zawiadomienie o podejrzeniu popelnienia przestepstwa

W omawianym okresie sprawozdawczym skierowano, na podstawie art. 304 § 2 ustawy
z dnia 6 czerwca 1997 r. Kodeks postepowania karnego®, zawiadomienie o podejrzeniu
popetnienia przestepstwa polegajgcego na zniewazeniu Prezesa UODO jako funkcjonariusza
publicznego z powodu wykonywanego przez niego zawodu lub zajmowanego stanowiska,
tj. przestepstwa okreslonego w art. 226 § 1 w zwigzku z art. 231a ustawy z dnia 6 czerwca
1997 r. Kodeks karny®’.

W zawiadomieniu wskazano, ze do Urzedu Ochrony Danych Osobowych,
wptyneto pismo, w ktérym jego autor, odnoszgc sie do Prezesa UODO za pomocg stéw
uznawanych powszechnie za obrazliwe, wyrazit swoje niezadowolenie z obowigzywania
i przestrzegania RODO w Polsce, funkcjonowania UODO oraz pracy inspektoréw ochrony
danych osobowych i nadzoru nad nimi. Ponadto w tresci ww. pisma autor zarzucit

96 Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (t.j. Dz. U. z 2022 r. poz. 1375 z pézn. zm.), dalej: ,k.p.k.”
97 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2022 r. poz. 1138 z pézn. zm.), dalej: ,k.k.”.
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Prezesowi UODO naduzywanie wtadzy poprzez ,[...] brak nadzoru nad inspektorami odo
i Slepe postuszenstwo niepisanym zasadom i wadliwym ustawom/rozporzgdzeniom [...]".
W uzasadnieniu zawiadomienia wskazano, ze dziatanie autora pisma niewatpliwie wypetnia
strone przedmiotowg przestepstwa zniewazenia funkcjonariusza publicznego, ktérym jest
Prezes UODO, okreslonego w art. 226 § 1 k.k. w zwigzku z art. 231a k.k. Zgodnie bowiem
z art. 226 § 1 k.k., kto zniewaza funkcjonariusza publicznego lub osobe do pomocy mu
przybrang, podczas i w zwigzku z petnieniem obowigzkow stuzbowych, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do roku. Z kolei zgodnie z art. 231a
k.k., zochrony prawnej przewidzianej dla funkcjonariuszy publicznych podczas lub w zwigzku
z petnieniem obowigzkoéw stuzbowych, funkcjonariusz publiczny korzysta rowniez wtedy,
jezeli bezprawny zamach na jego osobe zostat podjety z powodu wykonywanego przez
niego zawodu lub zajmowanego stanowiska. Art. 231a rozszerza ochrone funkcjonariuszy
publicznych na sytuacje, kiedy zamach na nich nie miat miejsca podczas lub w zwigzku
Z petnieniem obowigzkow stuzbowych, tj. nastgpit bez zwigzku z konkretnymi czynnosciami
lub sprawg, lecz motywacjg dla zamachu byt wykonywany przez funkcjonariusza zawéd®.
Komentowany przepis — materialnie rzecz ujmujgc — zawiera wyciggniete przed nawias
znamiona modalizujgce ,z powodu wykonywanego przez niego zawodu lub zajmowanego
stanowiska”, o ktore nalezy uzupetnic¢ kazdy typ czynu zabronionego penalizujgcy zachowanie
skierowane przeciwko funkcjonariuszowi publicznemu ,podczas lub w zwigzku z petnieniem
obowigzkéw stuzbowych”. Sg to znamiona okres$lajgce motywy dziatania sprawcy (strona
podmiotowa)®.

Wskazano, ze obecnie judykatura jednolicie przyjmuje, ze zniewazenie funkcjonariusza
publicznego moze nastgpi¢ zaréwno publicznie, jak i niepublicznie, bowiem do znamion
przestepstwa okreslonego w art. 226 § 1 k.k. nie nalezy publiczne dziatanie sprawcy.
Dobrem chronionym na gruncie tego przepisu jest przede wszystkim autorytet organéw
wiadzy publicznej oraz porzadek publiczny'®. Przedmiotem czynnosci wykonawczej jest
sfunkcjonariusz publiczny”. Zgodnie z art. 115 § 13 k.k., funkcjonariuszem publicznym jest
osoba bedgca pracownikiem administracji rzgdowej, innego organu panstwowego lub
samorzadu terytorialnego, chyba Ze petni wytgcznie czynnosci ustugowe, a takze inna osoba
w zakresie, w ktérym uprawniona jest do wydawania decyzji administracyjnych (pkt4), atakze
osoba zajmujgca kierownicze stanowisko w innej instytucji panstwowej (pkt 6). Zwazywszy na
definicjezart. 115§ 13k k., stwierdzi¢ nalezy, iz Prezes UODO w kontekscie powotanegowyze;j
art. 43 ust. 1i 2 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych oraz art. 45 ust.
1i 3 tej ustawy, niewatpliwie jest funkcjonariuszem publicznym. Dziatanie za$ autora pisma,
ktory przy uzyciu stébw powszechnie uznawanych za obelzywe i wulgarne w sposob agresywny
zarzuca Prezesowi UODO niewtasciwe wykonywanie obowigzkéw stuzbowych, niewtasciwe
stosowanie przepiséw i przekraczanie uprawnien (naduzywanie wtadzy), a takze pomawia
0 popetnienie przestepstw, niewatpliwie godzi w powage UODO oraz zaktoca porzadek

98 A. Lach [w:] Kodeks karny. Komentarz, wyd. lll, red. V. Konarska-Wrzosek, Warszawa 2020, art. 231(a), LEX/el. 2020.

99 A. Barczak-Oplustil [w:] Kodeks karny. Cze$¢ szczegdlna. Tom Il. Komentarz do art. 117-277 k.k., wyd. IV, red. A. Zoll, Warszawa
2013, art. 231(a), LEX/el. 2013.

100 por. Czarny-Drozdzejko Elzbieta, Przestepstwa prasowe, LEX/el. 2013.
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publiczny itym samym wypetnia dyspozycje przepisu art. 226 § 1 k.k.w. zwigzku z art. 231a k.k.

Z uwagi na to, iz ww. pismo skierowane zostato bezposrednio do UODO i odnosi sie
w nim do wykonywanych przez Prezesa UODO obowigzkoéw oraz sposobu nadanej przez
niego statutem organizacji UODO, nie budzi watpliwosci, iz zamach na funkcjonariusza
publicznego pozostawat w Scistej korelacji z zajmowanym przez niego stanowiskiem.
Podkreslenia bowiem wymaga, iz Prezes UODO wykonuje swoje funkcje przy pomocy
zorganizowanego zespotu 0sob oraz srodkow rzeczowych i finansowych w postaci UODO
W sposob catkowicie niezalezny. Zgodnie z art. 52 ust. 5 RODO, kazde panstwo cztonkowskie
zapewnia, by kazdy organ nadzorczy wybierat i posiadat wiasny personel, dziatajgcy pod
wytgcznym kierownictwem cztonka lub czlonkédw danego organu nadzorczego. Dziatanie
autora pisma godzi w autorytet i prestiz Prezesa UODO jako jedynego w kraju organu do
spraw ochrony danych osobowych, majgcego umocowanie do dziatania w prawie krajowym
i unijnym oraz kwestionuje jego niezaleznosc¢, zniewazajgc go jako osobe kierujgca tg
instytucjg. Brak reakcji Prezesa UODO na opisane zachowanie sprawcze mogtby skutkowaé
intensyfikacjg podobnych dziatan ze strony ww. osoby, a takze wywota¢ u niej poczucie
bezkarnosci, jak i niejako przyzwolenia na takie zachowanie, co w demokratycznym panstwie
prawa nie moze mie¢ miejsca.

Zgodnie z art. 304 § 2 k.p.a., instytucje panstwowe i samorzgdowe, ktére w zwigzku
ze swg dziatalnoscig dowiedziaty sie o popetnieniu przestepstwa sciganego z urzedu, sg
obowigzane niezwtocznie zawiadomi¢ o tym prokuratora lub Policje oraz przedsiewzigc
niezbedne czynnosci do czasu przybycia organu powofanego do $cigania przestepstw lub
do czasu wydania przez ten organ stosownego zarzgdzenia, aby nie dopusci¢ do zatarcia
Sladéw i dowodow przestepstwa.

4.3. Skargi na dziatanie UODO

W 2022 r. do Urzedu Ochrony Danych Osobowych wptyneto 28 skarg na dziatanie
Urzedu. Przewaznie skargi sktadane byty w toku prowadzonych postepowan i dotyczyty
przewlektego zatatwiania spraw lub domniemanej bezczynnosci Prezesa UODO.

5. Kontrola przestrzegania przepiséw o ochronie danych osobowych

Celem czynnosci kontrolnych jest ustalenie, czy jednostka kontrolowana przetwarza
dane zgodnie z przepisami o ochronie danych osobowych. Szerokie uprawnienia kontrolerow
UODO zostaty odrebnie uregulowane w rozdziale 9 ustawy z 10 maja 2018 r. o ochronie
danych osobowych. Kontrole prowadzi sie zgodnie z zatwierdzonym przez Prezesa
UODO planem kontroli lub na podstawie uzyskanych przez niego informacji lub w ramach
monitorowania przestrzegania stosowania przepisow RODO.

W okresie od 1 stycznia do 31 grudnia 2022 r. Prezes UODO przeprowadzat
czynnos$ci kontrolne w zakresie przestrzegania przepiséw dotyczgcych ochrony danych
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osobowych w czterdziestu podmiotach. Wymienione dziatania byty realizowane na
podstawie art. 58 RODO. Kontrole byty przeprowadzane zaréwno w oparciu o przyjety
plan kontroli, jak i w rezultacie powziecia przez Prezesa UODO informacji o wystepujgcych
nieprawidtowosciach w zwigzku z przetwarzaniem danych osobowych, a takze w wyniku
zgtoszenia naruszen ochrony danych.

Zgodnie z planem kontroli sektorowych UODO na 2022 r. czynnosciami kontrolnymi
zostaty objete:

e podmioty, ktére przetwarzajg dane osobowe przy uzyciu mobilnych aplikaciji;

e banki — w zakresie profilowania danych osobowych klientow i potencjalnych klientow
oraz sposobu informowania os6b ubiegajgcych sie o kredyt o dokonanej ocenie
kredytowej'o";

e organy przetwarzajgce dane osobowe w Systemie Informacyjnym Schengen
i Wizowym Systemie Informacyjnym — w zakresie przetwarzania danych osobowych
SIS/VIS dostepnych poprzez KSI (Krajowy System Informatyczny) lub bezposrednio
w SISII/VIS na podstawie przepisow ustawy z dnia 24 sierpnia 2007 r. o udziale
Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen oraz Wizowym
Systemie Informacyjnym’®.

W 2022r.UODO przeprowadzitkontrole przestrzegania przepiséw dotyczgcych ochrony
danych osobowych w takich podmiotach, jak: organy administracji rzgdowej i administraciji
samorzgdowej, uczelniach wyzszych, stowarzyszeniu, w bankach i placowkach medycznych
oraz w konsulacie RP.

5.1. Aplikacje mobilne

Zgodnie z przyjetym planem kontroli sektorowych na 2022 r., ktéry zakfadat kontrole
przetwarzania danych osobowych przy uzyciu mobilnych aplikacji, czynnosciami kontrolnymi
objeto trzynascie podmiotéw. Jednostki, w ktérych UODO przeprowadzit kontrole,
reprezentowaty roézne branze, tj.. medyczng, bankowg, handlowg, gastronomiczng,
turystyczng, transportowg, a takze administracje rzgdowg. Kontrole aplikacji mobilnych
bedg kontynuowane w kolejnym roku.

5.2. Profilowanie

Kontrole sektorowe obejmowaly sprawdzenie procesu przetwarzania przez banki
danych osobowych klientéw i potencjalnych klientéw w zwigzku z profilowaniem danych.
Kontrole miaty na celu zweryfikowanie zgodnosci przetwarzania danych osobowych

101 W zwigzku z art. 70a Prawa a bankowego.

102 Ustawa z dnia 24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen oraz Wizowym Systemie
Informacyjnym (t.j. Dz. U. z 2021 r. poz. 1041 z p6zn. zm.), dalej: ,ustawa o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym
Schengen oraz Wizowym Systemie Informacyjnym”.
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z przepisami o ochronie danych osobowych. Wyniki kontroli wykazaty, ze banki w celu
oceny zdolnosci kredytowej i analizy ryzyka kredytowego wielokrotnie podejmowaty decyzje
oparte na zautomatyzowanym przetwarzaniu, w tym profilowaniu. Jak ustalono, w bankach,
w ktérych dokonywano profilowania klientéw, dziatanie to odbywato sie z zachowaniem
wymogow wskazanych w art. 105a ust.1a-1c Prawa bankowego. Zgodnie z tym przepisem,
banki mogg w celu oceny zdolnosci kredytowej i analizy ryzyka kredytowego podejmowac
decyzje, opierajgc sie wytgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu,
danych osobowych — rowniez stanowigcych tajemnice bankowg — pod warunkiem
zapewnienia osobie, ktorej dotyczy decyzja podejmowana w sposob zautomatyzowany,
prawa do otrzymania stosownych wyjasnien, co do podstaw podjetej decyzji, do uzyskania
interwencijiludzkiejw celu podjecia ponownej decyzji oraz do wyrazenia wtasnego stanowiska.
Decyzje te mogg by¢ podejmowane wytgcznie na podstawie danych niezbednych z uwagi
na cel i rodzaj kredytu, w szczegolnosci w oparciu o kategorie danych wskazane w art. 105a
ust. 1b prawa bankowego.

W wyniku przeprowadzonych w bankach kontroli stwierdzono rowniez, ze niektére z nich
nie dokonywaty zautomatyzowanego podejmowania decyzji, o ktérych mowaw art. 22 RODO.

Podsumowujgc, w omawianym okresie sprawozdawczym przeprowadzono siedem
kontroli w powyzszym zakresie i na podstawie dokonanych ustalen nie stwierdzono
naruszenia przepisow o ochronie danych osobowych, ktére stanowityby podstawe do
zastosowania art. 90 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, tj.
wszczecia postepowania w sprawie naruszenia, o ktorym mowa w art. 60 ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych.

5.3. System Informacyjny Schengen, Wizowy System Informacyjny

Kontrolami przetwarzania danych osobowych przez organy przetwarzajgce
wSystemie Informacyjnym SchengeniWizowym Systemie Informacyjnym, objetodokonywane
przez Stuzbe Ochrony Panstwa operacje przetwarzania danych, prowadzone w zwigzku
z bezposrednim oraz posrednim dostepem do Krajowego Systemu Informatycznego w celu
wgladu do wpiséw w SIS oraz VIS. Zakres tych informacji ulegt zmianie po nowelizacji
z grudnia 2022 r. ustawy o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym
Schengen oraz Wizowym Systemie Informacyjnym, ktéra zmienita upowaznienia tej formaciji
i zakres danych do wskazanych systemow.

Druga kontrola dotyczyta danych osobowych przetwarzanych w Konsulacie
Generalnym Rzeczypospolitej Polskiej w Stambule w zwigzku z dostepem do Krajowego
Systemu Informatycznego w celu dokonywania wpisoéw danych VIS oraz wglagdu do danych
VIS i danych SIS. Konsulom przystuguje uprawnienie do bezposredniego wgladu do
Wizowego Systemu Informacyjnego w celu dokonania wglgdu do danych VIS w zwigzku
z rozpatrywaniem ztozonych przez cudzoziemcow wnioskdw wizowych i wydawaniem
decyzji dotyczgcych tych wnioskow.
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Dodatkowo konsulom przystuguje:

- uprawnienie dostepu do Wizowego Systemu Informacyjnego w celu dokonywania
wpisow danych VIS;

- wglad do danych SIS dotyczgcych cudzoziemcow, ktoérych dane zostaty wpisane do
Systemu Informacyjnego Schengen dla celéw odmowy wjazdu;

- wglad do danych SIS dotyczacych blankietow dokumentéw urzedowych, ktére zostaty
skradzione, przywtaszczone lub utracone oraz wydanych dokumentéw tozsamosci,
takich jak: paszporty, dowody tozsamosci, prawa jazdy, dokumenty pobytowe
i dokumenty podrézy, ktére zostaly skradzione, przywtaszczone, utracone Ilub
uniewaznione.

W trakcie kontroli szczegdlng uwage poswiecono operacjom przetwarzania danych
os6b ubiegajgcych sie o wydanie wizy w punktach przyjmowania wnioskow wizowych
prowadzonych przez podmiot zewnetrzny, z ktérym Konsulat Generalny RP w Stambule
wspotpracuje na podstawie umowy.

W zwigzku z pracami Grupy ds. KoordynacjiNadzoru nad Wizowym Systemem Informacyjnym
(VIS) Prezes Urzedu skierowatdo Wojewody Mazowieckiego, Wojewody Matopolskiego,
Wojewody Dolnoslgskiego oraz Ministerstwa Spraw Zagranicznych pisma z zapytaniem
dotyczacym wczesniejszego usuwania danych z Wizowego Systemu Informacyjnego
w zwigzku z uzyskaniem obywatelstwa panstwa czionkowskiego Unii Europejskiej
przez osobe, ktéra wnioskowata o wize, na podstawie art. 25 rozporzgdzenia 767/2008.

W efekcie pozyskanych informacji zostata przeprowadzona kontrola w Mazowieckim
Urzedzie Wojewoddzkim obejmujgca swym zakresem przetwarzanie danych osobowych
w zwigzku z bezposrednim dostepem do Krajowego Systemu Informatycznego w celu
dokonywania wpiséw do Wizowego Systemu Informacyjnego. W wyniku kontroli Prezes
Urzedu Ochrony Danych Osobowych skierowat do Ministra Spraw Wewnetrznych
i Administracji pismo z wnioskiem o zbadanie tego zagadnienia w ramach nadzoru nad
wojewodami celem zapewnienia skutecznej realizacji obowigzkéw natozonych na mocy
rozporzgdzenia w sprawie VIS na panstwa cztonkowskie.

5.4. Inspektor Ochrony Danych

W 2022 r. Prezes Urzedu Ochrony Danych Osobowych podjat dziatania majgce na
celu sprawdzenie prawidtowosci powotania i funkcjonowania inspektoréw ochrony danych
(IOD)iw tym celu kontrolg objeto cztery podmioty. Ponadto skierowano dwadziescia cztery
pisma do administratoréw danych, ktérzy wyznaczyli IOD, w sprawie pozyskania informaciji
dot. realizacji obowigzku publikowania informacji o wyznaczonym |OD, w jaki sposob
zapewniony jest kontakt z takg osobg, komu podlega w strukturze administracyjnej, jakie ma
kompetencje i czy ta osoba ma zapewnione zasoby do utrzymania fachowej wiedzy. Ponadto
kontrolerzy UODO sprawdzali, w jaki sposdb administratorzy angazujg 10D we wszystkie
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sprawy dotyczgce ochrony danych osobowych, jak zapewniane sg gwarancje niezaleznosci
i mozliwos¢ prawidtowego realizowania obowigzkéw 10D-a, jak wyglgda w danej organizacji
wspotpraca administratora z |IOD-em i czy jego praca jest w jakis sposob kontrolowana.

W trakcie postepowan stwierdzono szereg nieprawidtowosci dotyczacych powotania
i funkcjonowania inspektorow ochrony danych u administratorow, wobec ktérych byty
prowadzone czynnosci kontrolne. Wspomniane uchybienia dotyczyly takich kwestii
jak np. niewtasciwe wtgczanie inspektora ochrony danych w sprawy dotyczgce ochrony
danych osobowych, niepodejmowanie dziatan majgcych na celu zapewnienie inspektorowi
ochrony danych zasobow niezbednych do utrzymania jego wiedzy fachowej, brak procedur
zapewniajgcych niezaleznos¢ inspektora ochrony danych, w szczegdlnosci dotyczacych
zakazu otrzymywania instrukcji, wydawania polecen, jak rowniez zapewnienia, ze w ramach
wykonywania zadan inspektora ochrony danych nie bedzie on odwotywany ani karany,
jak réwniez wykonywanie przez inspektoréw ochrony danych zadan, ktére z mocy prawa
nalezg do wytgcznych zadan administratoréw, jak np. prowadzenie rejestru czynnosci
przetwarzania, czy rejestru naruszen ochrony danych osobowych.

5.5. Kontrole w wyniku zgtoszonego naruszenia

W 2022 r. Prezes UODO przeprowadzit osiem postepowan kontrolnych w zwigzku
ze zgloszonym przez administratora naruszeniem ochrony danych.

W zwigzku ze zgtoszeniem naruszenia przepisow ochrony danych osobowych
dokonanym przez administratora danych spoétki swiadczacej ustugi marketingowe,
przeprowadzona zostata kontrola tego podmiotu. Zgtoszone naruszenie polegato na
nieuprawnionym przesytaniu przez podmiot przetwarzajgcy baz danych do innych podmiotow
w grupie kapitatowej (0 czym administrator nie zostat poinformowany) i handlu tymi bazami
danych. Materiat dowodowy zebrany w toku przedmiotowej kontroli nie potwierdzit, zeby
kontrolowany podmiot przekazywat bazy danych innym podmiotom w grupie kapitatowej
oraz podmiotom za granica.

Prezes UODO postanowit o skontrolowaniu dwéch podmiotéw z uwagi na zgtoszone
przez administratora danych naruszenie ochrony danych osobowych, ktérego wystgpienie
miato zwigzek z ustugg informatyczna, polegajgca na realizacji dziatan wymaganych do
uruchomienia sklepu internetowego $wiadczong na jego rzecz przez podmiot przetwarzajgcy.
Celem kontroli byta weryfikacja, czy ww. podmioty wdrozyty odpowiednie srodki techniczne
i organizacyjne dotyczgce funkcjonowania systemu informatycznego zwigzanego
Z naruszeniem, aby przetwarzanie danych osobowych odbywato sie zgodnie z przepisami
RODO oraz z uwzglednieniem charakteru, zakresu, kontekstu, celéw przetwarzania i ryzyka
naruszenia praw i wolnosci osob fizycznych, a takze czy srodki te sg w razie potrzeby
poddawane przegladom i uaktualniane'?. W toku czynnosci kontrolnych wykazano szereg
naruszen przepisow RODO, zwigzanych gtéwnie z brakami w dokumentacji wymaganej od

103 Art. 32 art. 24 RODO.
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administratora oraz podmiotu przetwarzajgcego. U obu podmiotéw stwierdzono przypadki
nieopracowania i niewdrozenia kluczowych dla ochrony danych osobowych srodkow
organizacyjnych, takich jak: polityka ochrony danych, rejestr czynnosci przetwarzania, rejestr
kategorii czynnosci przetwarzania, dokument z opisem oceny skutkow przetwarzania danych
oraz analizy ryzyka, itp. W zwigzku z powyzszym wszczeto wobec obu kontrolowanych
podmiotéw postepowania administracyjne, w przedmiocie naruszenia przepiséw RODO.

Kontrolg wszczetg w zwigzku ze zgtoszeniem naruszenia ochrony danych
osobowych objeto réwniez przetwarzanie danych osobowych przez spotke prowadzgcyg
sklep internetowy. Naruszenie, ktérego dotyczyto przedmiotowe zgtoszenie, polegato
na przetamaniu zabezpieczen tego sklepu. W toku kontroli ustalono, ze naruszenie powstato
na skutek ataku hakerskiego, ktérego celem byto wyludzenie od administratora danych
okreslonych korzysci (1j. uzyskania okreslonej kwoty) i Zze na skutek naruszenia przetamane
zostaty zabezpieczenia techniczne, a nie organizacyjne. Zaszyfrowanie danych dotyczyto
jednego serwera, a nie catej infrastruktury informatycznej spotki. Baza danych klientow
objetych naruszeniem zostata przywrédcona z kopii zapasowej. Do spoftki nie wptynety zadne
sygnaty (zarowno od samych klientéw, kontrahentéw, pracownikow, jak i od osob trzecich),
z ktérych wynikatoby, ze dane osobowe objete naruszeniem zostaty ujawnione. Ocena
materiatu pozyskanego w toku kontroli pozwolita na stwierdzenie, ze administrator danych
podjat dziatania majgce na celu zminimalizowanie ryzyka ponownego wystgpienia naruszenia
m.in. poprzez zidentyfikowanie miejsca, przez ktére osoba nieupowazniona zdobyta dostep,
wymuszenie zmiany haset dostepu do panelu dla wszystkich uzytkownikow, zastosowanie
dodatkowej podwadjnej autoryzaciji przy logowaniu do panelu uzytkownika, wpisanie adresow
IP, z ktérych nastgpit atak na tzw. czarng liste oraz wdrozenie dodatkowych zabezpieczen
przed atakami majgcymi na celu ztamanie zabezpieczen. Ponadto administrator
zawiadomit w sposob prawidtowy osoby, ktérych dane dotyczg, o naruszeniu ich danych
osobowych. W swietle dokonanych ustalen brak byto podstaw do wszczecia postepowania
administracyjnego.

Prezes UODO przeprowadzit postepowanie wyjasniajgce, a nastepnie czynnosci
kontrolne w komendzie miejskiej policji (dalej jako KMP) w zwigzku z otrzymanym
zgtoszeniem naruszenia ochrony danych osobowych, ktore polegato na przekazaniu
osobom nieuprawnionym danych osobowych przetwarzanych w  systemach
informatycznych policji. Przedmiotem kontroli byto dokonanie sprawdzenia zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych. Kontrolg
zostato objete zabezpieczanie przez komendanta miejskiego policji danych osobowych
w zwigzku z ustawowg realizacjg zadan policji (z wytaczeniem danych pracownikéw oraz
funkcjonariuszy).

W wyniku czynnosci kontrolnych w KMP zostat zgromadzony materiat dowodowy,
ktéry nastepnie Prezes Urzedu ocenit w zakresie zgodnosci z przepisami o ochronie
danych osobowych. W rezultacie organ nadzorczy zdecydowat o wszczeciu postepowania
administracyjnego z urzedu w zwigzku z szeregiem stwierdzonych naruszen.
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1)

2)

Prezes Urzedu stwierdzit uchybienia, m.in. w zakresie:

konfliktu intereséw, ktory wynikat:

a)

b)

z nadmiaru obowigzkoéw osoby petnigcej funkcje 1OD i funkcje Naczelnika
Wydziatu ds. Ochrony Informacji Niejawnych — OIN;

z uwagi na fgczenie funkcji dochodzito do sytuacji, w ktérej 10D uczestniczyt
w procesie nadawania upowaznien, a nie tylko monitorowat ten proces;

taczeniu funkcji IOD z funkcjg Naczelnika Wydziatu i tym samym monitorowaniu
przez |IOD sposobdw i celow przetwarzania danych, o ktorych decydowat
Naczelnik Wydziatu ds. Ochrony Informacji Niejawnych, przez jedng osobe.
Dochodzito do sytuacji, w ktorej sam nadzorowat swoje dziatania (co prowadzi
do naruszenia przepisow prawa);

braku realizacji zadan administratora danych:

a)

b)

niewtgczanie przez administratora danych IOD we wszystkie zachodzgce
w jednostce procesy przetwarzania danych osobowych;

administrator danych nie udzielat wtasciwego wsparcia dla IDO, ktére przejawiato
sie brakiem:

wigczania IOD we wszystkie procesy dotyczgce przetwarzania danych osobowych;

przydzielenia osoby wspierajgcej IOD w realizacji jego zadan — pomimo takiego
wniosku 10D;

szkolen 10D z zakresu ochrony danych osobowych w szczegdélnosci z zakresu
identyfikowania naruszen, postepowania z nimi, przeprowadzania analizy ryzyka,
a takze analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych objetych
naruszeniem;

wsparcia |OD ze strony administratora danych osobowych, co spowodowato,
iz wielokrotnie monitowat konieczno$¢ nadania upowaznien do przetwarzania
danych — po uptywie 11 miesiecy od pierwszego pisma informujgcego o takiej
koniecznos$ci otrzymat od jednego z Naczelnikbdw wykaz upowaznien, a po
8 miesigcach od terminu wskazanego w art. 103 ustawy z 14 grudnia 2018 r.
o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci;

niedopetnienie obowigzkéw administratora w zwigzku z naruszeniem ochrony
danych:

niezgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu;

brak wykonania analizy ryzyka naruszenia praw lub wolnosci os6b objetych tym
naruszeniem;
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v niezawiadomienie oso6b fizycznych w zwigzku z przedmiotowym naruszeniem,
ani nie wykazanie, iz z tego obowigzku jest administrator zwolniony;

d) niewypetnienie analizy ryzyka w zwigzku z naruszeniem polegajgcym na
pozyskiwaniu danych osobowych z policyjnej bazy danych — w zwigzku z tym
naruszeniem organ stwierdzit takze brak kontroli administratora danych nad
procesem pozyskiwania danych osobowych z baz policyjnych;

e) brak kontroli nad sposobem korzystania z nosnikéw danych;

f) nieprawidtowosci w zakresie prowadzonej dokumentacji przez administratora
danych:

brak udokumentowania wykonania analizy ryzyka;
braku konfliktu intereséw 10D a innymi jego funkcjami w KMP;

brak przejrzystosci w prowadzonych u administratora danych szacowaniach
ryzyka,
v" brak polityki ochrony danych osobowych;

brak procedury dot. identyfikacji i zgtaszania naruszen ochrony danych
osobowych;

g) nieprawidtowos$ci w zakresie upowaznien do przetwarzania danych osobowych.

5.6. Decyzje administracyjne w postepowaniach kontrolnych

W 2022 r. Prezes UODO, po przeprowadzeniu postepowan administracyjnych
dotyczacych przetwarzania danych osobowych, wydat trzy (3) decyzje, w ktérych natozyt na
administratorow danych osobowych administracyjne kary pieniezne.

Przyktady decyzji naktadajgcych administracyjng kare pieniezng administratorowi
danych po przeprowadzeniu postepowania kontrolnego w przedmiocie przetwarzania
danych osobowych, zostaty przedstawione w rozdz. 9 niniejszego Sprawozdania.

6. Egzekucja administracyjna — zapewnienie wykonania decyzji

Prezes Urzedu Ochrony Danych Osobowych, na podstawie art. 1a pkt 13 w zw. z art.
2 § 1 pkt 12 oraz art. 20 § 2 ustawy o postepowaniu egzekucyjnym w administracji’®,
Jjest wierzycielem | organem egzekucyjnym w odniesieniu do egzekucji obowigzkow
0 charakterze niepienieznym z zakresu ochrony danych osobowych. Dzieki temu Prezes
UODO moze prowadzi¢ czynnosci majgce na celu zapewnienie wykonania przez
zobowigzanych obowigzkow z zakresu ochrony danych osobowych naktadanych w drodze
decyzji administracyjnych. Ponadto Prezes UODO jest wierzycielem w zakresie egzekucji
nalezno$ci pienieznych (w szczegoélnosci administracyjnych kar pienieznych, grzywien,

104 Ustawa z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji, Dz. U. z 2020 r. poz. 1427 z pézn. zm.
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kosztow upomnienia, kosztow egzekucyjnych, grzywien w celu przymuszenia, opfat za

certyfikacje oraz naliczonych od tych naleznosci odsetek za zwtoke). Organem egzekucyjnym

w zakresie egzekucji pienieznych jest naczelnik wtasciwego urzedu skarbowego.

Egzekucji administracyjnej podlegajg wszystkie niewykonane przez zobowigzanych

decyzje administracyjne Prezesa UODO, to jest:

a)

b)

ostateczne decyzje naktadajgce na administratora lub podmiot przetwarzajgcy
(zobowigzanego) obowigzek z zakresu ochrony danych osobowych majacy
charakter niepieniezny (decyzje zawierajgce tzw. nakaz). Decyzje te co do
zasady stajg sie wykonalne z dniem ich doreczenia stronie (niezaleznie od
ich ewentualnego zaskarzenia do sgdu administracyjnego)'®. Jezeli decyzja
administracyjna zawiera postanowienia dodatkowe okreslajgce termin jej
wykonania, to obowigzek z niej wynikajgcy podlega wykonaniu i w razie
potrzeby egzekucji administracyjnej dopiero po uptywie tego terminu. Obowigzek
niepieniezny naktadany na zobowigzanego moze polega¢ w szczegolnosci na:
usunieciu uchybien w procesie przetwarzania danych osobowych, spetnieniu
zgdania osoby, ktérej dane dotyczg (odnoszacego sie do jej praw wynikajgcych
z przepisdw o ochronie danych osobowych), wprowadzeniu czasowego lub
catkowitego ograniczenia przetwarzania, w tym zakazu przetwarzania danych,
zawieszeniu przeptywu danych do odbiorcy w panstwie trzecim lub do organizacji
miedzynarodowej, czy wreszcie zawiadomieniu osoby, ktorej dane dotyczg
0 naruszeniu ochrony jej danych osobowych;

prawomocne decyzje naktadajace administracyjne kary pieniezne.
Zaskarzenie do sgdu administracyjnego takiej decyzji wstrzymuje jej wykonanie
itym samym mozliwo$¢ wszczecia egzekucjiadministracyjnej'®. Prezes UODO ma
prawo natozy¢ na podmiot prywatny administracyjng kare pieniezng w wysokosci
do 20 000 000 EUR, a w przypadku przedsiebiorstwa — w wysokosci do 4% jego
catkowitego rocznego obrotu, w zaleznosci od tego, ktéra kwota jest wyzsza.
Natomiast na jednostki sektora finanséw publicznych (z wyjatkiem panstwowych
i samorzgdowych instytucji kultury), instytuty badawcze i Narodowy Bank Polski,
Prezes UODO moze natozy¢ kare w wysokosci do 100 000 zt. Wspomniane
wyzej instytucje kultury mogg by¢ ukarane karg do 10 000 zt.

Zadania zwigzane z zapewnieniem wykonywania przez zobowigzanych obowigzkéw
wynikajgcych z decyzji administracyjnych Prezesa UODO, zaréwno niepienieznych (nakazy
decyzji), jak i pienieznych (natozone kary) byty realizowane w Urzedzie Ochrony Danych
Osobowych przez Departament Kar i Egzekucji.

Postepowanie prowadzone w Urzedzie, ktérego ostatecznym efektem ma byé

stwierdzenie wykonania decyzji Prezesa UODO lub — w razie potrzeby — wyegzekwowanie

105 Art. 61 § 1 ustawy z dnia 30 sierpnia 2002 r. Prawo o postepowaniu przed sgdami administracyjnymi, Dz. U. z 2023 r. poz. 259.
106 Art. 74 ustawy z 10 maja 2018 r. o ochronie danych osobowych, Dz. U. z 2019 r. poz. 1781.
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jej wykonania od zobowigzanego podmiotu, jest kilkuetapowe i odmienne w zaleznosci od
tego czy egzekwowany obowigzek ma charakter pieniezny (administracyjna kara pieniezna,
grzywna w celu przymuszenia, itp.) czy niepieniezny (nakaz).

Pierwszym etapem postepowania prowadzonego w UODO, wspdlinym dla postepowan
dotyczacych decyzji naktadajgcych oba rodzaje obowigzkow, jest postepowanie
sprawdzajace wykonanie przez zobowigzanego decyzji (i dajgce tez mozliwosc
zobowigzanemu dobrowolnego jej wykonania na tym jeszcze etapie sprawy). W przypadku,
gdy postepowanie to nie wykaze, Zze decyzja zostata wykonana, do zobowigzanego
kierowane jest upomnienie zawierajgce wezwanie do wykonania obowigzku z zagrozeniem
skierowania sprawy na droge postepowania egzekucyjnego.

Jezeli zobowigzany, mimo otrzymania upomnienia, nadal nie wykonuje nakazu decyzji
Prezesa UODO (obowigzku o charakterze niepienieznym), sporzgdzone zostajg tytut
wykonawczy (dokument urzedowy stwierdzajgcy istnienie oraz wymagalnosc¢ obcigzajgcego
zobowigzanego obowigzku) oraz postanowienie o natozeniu na zobowigzanego grzywny
w celu przymuszenia — srodka egzekucyjnego przewidzianego przepisami ustawy
0 postepowaniu egzekucyjnym w administracji. Doreczenie zobowigzanemu obu tych
dokumentoéw wszczyna wobec niego egzekucje obowiazku o charakterze niepienieznym.
Jak wskazane zostato wyzej, w postepowaniu tym Prezes UODO wystepuje jednoczesnie
w roli wierzyciela i organu egzekucyjnego.

Brak zaptaty przez zobowigzanego orzeczonej na poprzednim etapie postepowania
grzywny w celu przymuszenia, powoduje konieczno$¢ wszczecia wobec niego egzekuciji
naleznosci pienieznych. Takie tez postepowanie wszczynane jest w przypadku stwierdzenia
w postepowaniu sprawdzajgcym, braku dobrowolnej zaptaty innych niz grzywna w celu
przymuszenia, naleznosci pienieznych —w szczegolnosci administracyjnych kar pienieznych.
Egzekucja naleznosci pienieznych rozpoczyna sie od wystawienia przez Prezesa UODO
tytulu wykonawczego oraz przestania go organowi egzekucyjnemu — witasciwemu dla
zobowigzanego naczelnikowi urzedu skarbowego. Dalsze czynnosci prowadzi organ
egzekucyjny dysponujgcy odpowiednimi uprawnieniami, srodkami egzekucyjnymi,
informacjami i narzedziami, pozwalajgcymi na skuteczne dziatanie przy uzyciu Srodkow
przymusu panstwowego.

W 2022 r. wszczetych zostato 185 postepowan sprawdzajgcych wykonanie
decyzji Prezesa UODO (wszystkie decyzje podlegajgce sprawdzeniu byly decyzjami
zawierajgcymi nakaz — obowigzek o charakterze niepienieznym). Oznacza to wzrost liczby
takich postepowan o 17% w stosunku do roku 2021 (w ktorym wszczeto 158 takich
postepowan) i 0 115% w odniesieniu do roku, w ktérym zaczeto stosowac przepisy RODO
(86 postepowan).
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Trend wzrostowy liczby tego rodzaju postepowan obrazuje ponizszy wykres.
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Wykres 6: Zestawienie decyzji Prezesa UODO przekazanych w latach 2018-2022 do
sprawdzenia wykonania i ewentualnej egzekucji administracyjne;.

Efektywnos¢ prowadzonych przez UODO dziatan majgcych na celu sprawdzenie
i spowodowanie wykonania przez zobowigzanych obowigzkow natozonych na nich decyzjami
administracyjnymi, przedstawia sie nastepujgco:

- sposrod 185 decyzji, w odniesieniu do ktorych wszczete zostaly postepowania
w 2022 r., wykonanych zostato przez zobowigzanych 165 decyzji, natomiast

- co do 20 decyzji Prezes UODO nie uzyskat dowoddw na ich wykonanie. Decyzje te
w dalszym ciggu objete sg dziataniami UODO;

- w odniesieniu do dziewieciu z tych 20 decyzji prowadzone sg postepowania
sprawdzajgce ich wykonanie; w przypadku pozostatych jedenastu decyzji wszczeta
zostata egzekucja obowigzku o charakterze niepienieznym, w ramach ktérych na
zobowigzanych natozone zostaty grzywny w celu przymuszenia.

Procentowy wskaznik efektywnosci dziatan w odniesieniu do wszystkich decyziji
administracyjnych wszczetych w 2022 r., wyniost 89%. Oznacza to wzrost o 1% w stosunku
do 2022 r., co ilustruje ponizszy wykres.
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Procentowe zestawienie efektywnosci dziatan egzekucyjnych UODO
w latach 2021 - 2022
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Wykres 7: Procentowe zestawienie efektywnosci dziatan egzekucyjnych organu w latach
2021 2022.

W 2022 r. dziatania Prezesa UODO w zakresie sprawdzenia wykonania i egzekucji
decyzji administracyjnych dotyczyty w 13% przypadkéw podmiotéw z sektora publicznego
(24 podmioty), a w pozostatych 87% przypadkach —podmiotéw prywatnych (161 podmiotow).
Podobnie jak w roku poprzednim i latach wczesniejszych, wszystkie niewykonane decyzje
dotyczyly podmiotow z sektora prywatnego. Analizujgc na przestrzeni kilku lat efektywnosé
dziatan egzekucyjnych organu ze wzgledu na przynalezno$¢ zobowigzanych do sektora
publicznego i sektora prywatnego odnotowac nalezy stale utrzymujgca sie w latach 2018—
2022 stuprocentowg efektywnos¢ w odniesieniu do podmiotéw publicznych.
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Wykres 8: Zestawienie efektywnosci prowadzonych dziatan egzekucyjnych w odniesieniu
do podmiotéw z sektora publicznego i sektora prywatnego w latach 2018-2022.

Egzekucja obowigzkéw o charakterze niepienigznym

Wobec stwierdzenia niewykonania przez zobowigzanych nakazéw decyzji Prezesa
UODO, w 2022 r. wszczete zostalo osiem egzekucji obowigzkéw o charakterze
niepienieznym. Wystawione w tym okresie tytuty wykonawcze objety nakazy orzeczone
dwunastoma decyzjami administracyjnymi, a tgczna kwota grzywien w celu przymuszenia
zastosowanych wobec zobowigzanych przez Prezesa UODO w tych postepowaniach
wyniosta 35 500 zt. Wszystkie osiem grzywien natozonych w egzekucjach obowigzkow
o charakterze niepienieznym skierowane zostato do dalszego etapu postepowania —
egzekucji naleznosci pienieznych.

Egzekucja naleznosci pienieznych

W 2022 r. Prezes UODO doprowadzit do wszczecia pietnastu egzekucji naleznosci
pienieznych, ktérych tgczna wysokos¢ wynosita 132 381 zt. Poréwnujac liczbe tego rodzaju
spraw z rokiem 2021, wskazaé¢ nalezy, ze nastgpit jej wzrost o 400% (w poprzednim roku
sprawozdawczym wszczeto trzy egzekucje — wszystkie dotyczgce administracyjnych kar
pienieznych). W omawianym okresie sprawozdawczym egzekucje naleznosci pienieznych
dotyczytly dwdch rodzajow naleznosci: natozonych przez Prezesa UODO administracyjnych
kar pienieznych oraz grzywien w celu przymuszenia orzeczonych przez Prezesa UODO
jako srodkow egzekucyjnych w egzekucjach obowigzkéw o charakterze niepienieznym.
W ujeciu liczbowym postepowania te i ich efekty przedstawiajg sie nastepujgco:

1. PrezesUODO w biezgcym okresie sprawozdawczym doprowadzitdo wszczecia oSmiu
egzekucji, ktérych przedmiotem byty administracyjne kary pieniezne o tgcznej
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wysokosci 101 881 zt. Wszystkie egzekwowane w tych postepowaniach kary pieniezne
natozone zostaty na podmioty prywatne — cztery spotki prawa handlowego i cztery
osoby fizyczne (w tym trzy osoby fizyczne prowadzgce dziatalnos¢ gospodarczg).
Sposréd tych egzekuciji dwie zakonhczyly sie wyegzekwowaniem przez wtasciwych
naczelnikow urzedow skarbowych orzeczonych kar pienieznych, na kwote 17 285 zt.
W jednym przypadku, ktory dotyczyt kary w wysokosci 22 739 zt, organ egzekucyjny
odmowit przystgpienia do egzekucji ze wzgledu na brak majagtku lub zrédta dochodu,
z ktorych mozliwa bytaby egzekucja. W pozostatych przypadkach pieciu kar o tgcznej
kwocie 61 857 zt wkasciwe organy egzekucyjne prowadzg w dalszym ciggu dziatania
egzekucyjne.

2. Przedmiotem siedmiu wszczetych przez Prezesa UODO egzekucji naleznosci
pienieznych byty grzywny w celu przymuszenia, o tgcznej kwocie 30 500 zi.
Wszystkie tego rodzaju srodki egzekucyjne orzeczone zostaty wobec podmiotow
prywatnych — szesciu spotek prawa handlowego i jednej osoby fizycznej. W przypadku
jednego tytutu wykonawczego wystawionego przez Prezesa UODO na kwote 5 000
zt wiasciwy naczelnik urzedu skarbowego odmowit przystgpienia do egzekucji ze
wzgledu na brak majatku lub Zrédta dochodu, z ktérych mozliwa bytaby egzekucja.
Pozostate egzekucje - szesc tytutbw wykonawczych na tgczng kwote 25 500 zt —
nadal byly prowadzone przez wiasciwe organy egzekucyjne.

7. Opiniowanie projektow aktéw prawnych i rozporzadzen dotyczacych ochrony
danych osobowych

Waznym zadaniem organu nadzorczego jest opiniowanie projektow aktow prawnych.
W 2022 r. zadanie to realizowane byto poprzez analize projektowanych lub nowelizowanych
przepisow pod kgtem zapewnienia przez projektodawcow zgodnosci tresci nowych regulacji
z przepisami RODO. Organ nadzorczy opiniowat takze projekty dotyczgce przepisow
ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku
Z zapobieganiem i zwalczaniem przestepczoSci.

W 2022 r. organ nadzorczy zaopiniowat 775 projektow aktow prawnych (zaréwno
na poziomie regulacji krajowych, jak i miedzynarodowych). Dla poréwnania w 2021 r.
zaopiniowanych zostato 758 projektow, a w 2020 r. 747 — co przedstawia ponizszy wykres.
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Liczba zaopiniowanych projektéw aktéw prawnych
w latach 2020-2022
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Wykres 9: Liczba zaopiniowanych projektéw aktow prawnych, ktére wptynety do Urzedu
Ochrony Danych Osobowych w latach 2020-2022.

Do opiniowanych projektow aktow europejskich, np. rozporzgdzenia Parlamentu
Europejskiego i Rady w sprawie przejrzystosci i targetowania reklamy politycznej'’’,
projektu rozporzgdzenia PE i Rady ws. zharmonizowanych zasad sprawiedliwego dostepu
do danych i ich wykorzystania, tzw. akt o danych/Data Act'®®, czy dyrektywy Parlamentu
Europejskiego i Rady w sprawie poprawy warunkow pracy za posrednictwem platform
internetowych (COM(2021) 762)'%°, Prezes UODO wydawat do nich stanowiska na takich
samych zasadach, jak w przypadku projektéw krajowych.

Projekty te badane byly m.in. pod katem zgodnosci z zasadami dotyczgcymi
przetwarzania danych wynikajgcymi z RODO, przyjecia wtasciwych podstaw przetwarzania
danych, zakreséw danych podlegajagcych przetwarzaniu oraz celéw przetwarzania (art. 5,
6 i 9) oraz okreslenia rol podmiotéw w procesie przetwarzania danych osobowych. Organ
nadzorczy zwracat uwage na to, czy projektodawca dokonat analizy wptywu przyjmowanych
w przepisach rozwigzan na prywatnos¢ osoéb, ktérych dane majg by¢ przetwarzane —
testu prywatnosci, czy uwzglednit zasade ochrony danych w fazie projektowania, czy
w uzasadnionych przypadkach dokonat oceny skutkéw dla ochrony danych (art. 25
i 35). Analizowane byly takze sposoby przetwarzania danych zaréwno w systemach
teleinformatycznych czy na potrzeby wykonywania operacji przetwarzania danych zdalnie,
jak rowniez cele przetwarzania danych oraz okresy retencji danych.

Przedmiotem zainteresowania organu nadzorczego byty takie zagadnienia, jak:

e ocena skutkow dla ochrony danych, w tym przeprowadzenie testu prywatnosci
w procesie tworzenia prawa — tj. projektowanie ochrony danych osobowych przy

107 DOL.401.9.2022.
108 DOL.401.74.2022.
109 DOL.401.606.2021.
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okreslaniu sposobdéw przetwarzania (art. 25 ust. 1 RODO"9),

e kwestie zwigzane z wytgczaniem/ograniczaniem stosowania RODO w projektowanych
przepisach (art. 23 RODO),

e przetwarzanie danych w zbiorach danych, w rejestrach publicznych,

e wykorzystywanie nowych technologii w procesach przetwarzania danych, m.in.
wykorzystujgcych dane biometryczne, systemy rejestrujgce obraz i dzwiek, ustuge
chmurowg oraz réznego rodzaju systemy czy aplikacje,

e okreslenie rol poszczegolnych podmiotow biorgcych udziat w procesie przetwarzania
danych osobowych.

Przedkladanie aktéw prawnych do zaopiniowania organowi hadzorczemu

Zgodnie z art. 51 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych'"
w zwigzku z art. 57 ust. 1 lit. ¢ RODO"?, zatozenia i projekty aktéw prawnych dotyczgce
danych osobowych sg przedstawiane do zaopiniowania Prezesowi UODO. Obowigzek ten
jest realizowany przede wszystkim przez ministréw kierujgcych poszczegolnymi dziatami
administracji rzgdowej i kierowane przez nich ministerstwa prowadzgce konkretny proces
legislacyjny. Przedktadajg oni projekty aktow normatywnych do organu nadzorczego na
etapie prac Rzadu nad projektem, odpowiednio do § 38 ust. 1 pkt 3 uchwaty Nr 190 Rady
Ministréw z dnia 29 pazdziernika 2013 r. Regulamin pracy Rady Ministrow'?.

Zdarzajg sie przypadki prekonsultacji przez rozpoczeciem procesu legislacyjnego.
Przyktadami takich aktow sg ustawa o ochronie os6b zgtaszajacych naruszenia prawa'*
czy tez ustawa o zmianie ustawy o Polskim Instytucie Ekonomicznym oraz niektérych
innych ustaw'®, ktéra wprowadza rozwigzania dotyczgce Zintegrowanej Platformy
Analityczne;j.

W roku 2022 organ nadzorczy brat udziat w prekonsultacjach z wtasciwymi resortami
m.in. w zwigzku z ustawg o zmianie ustawy — Kodeks pracy oraz niektérych innych ustaw®
oraz rozporzgdzeniem Ministra Zdrowia w sprawie badan na obecnosc¢ alkoholu lub srodkéw
dziatajgcych podobnie do alkoholu w organizmie pracownika”.

110 Zgodnie z art. 25 ust. 1 RODO — Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie wystapienia i wadze wynikajgce
z przetwarzania, administrator - zaréwno przy okreslaniu sposobdw przetwarzania, jak i w czasie samego przetwarzania - wdraza
odpowiednie srodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony
danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogi RODO
oraz chroni¢ prawa osob, ktorych dane dotycza.

111 Art. 51 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych stanowi, ze zatozenia i projekty aktéw prawnych dotyczgce
danych osobowych sg przedstawiane do zaopiniowania Prezesowi UODO.

112 Art. 57 ust. 1. lit. ¢ RODO stanowi, ze bez uszczerbku dla innych zadan okreslonych na mocy RODO kazdy organ nadzorczy na
swoim terytorium: doradza, zgodnie z prawem panstwa cztonkowskiego, parlamentowi narodowemu, rzgdowi oraz innym instytucjom
i organom w sprawie aktéw prawnych i administracyjnych srodkéw ochrony praw i wolnosci 0séb fizycznych w zwigzku z przetwarzaniem.
113 Uchwata Nr 190 Rady Ministréw z dnia 29 pazdziernika 2013 r. Regulamin pracy Rady Ministréw (tj. M. P. z 2016 r. poz. 1006).

114 DOL.401.512.2022.

115 DOL.401.443.2022.

116 DOL.401.237.2021.

117 DOL.401.633.2022.
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Niektore organy publiczne poprzez pominiecie procesu uzgodnien i opiniowania nie
przekazywaty istotnych projektéw aktdow normatywnych dotyczgcych przetwarzania danych
osobowych lub zawierajgcych regulacje w tym zakresie, do oceny organu nadzorczego. Jest
to nie tylko dziatanie wbrew obowigzujgcym przepisom i obowigzkom, ale takze utrata okazji
do eksperckiego wsparcia projektodawcy przez organ nadzorczy na jak najwczesniejszym
etapie procesu legislacyjnego. W czesci przypadkow projekty te byly konsultowane przez
Rzadowe Centrum Legislacji (na etapie komisji prawniczej) oraz Kancelarie Sejmu, ktore
przekazujg czesc tych projektéw do Prezesa UODO, na wtasciwych dla tych podmiotéw
etapach procesu legislacyjnego.

Przyktadami projektéw, ktére nie zostaty przedstawione organowi nadzorczemu do
zaopiniowania w toku prowadzonych przez projektodawce uzgodnien miedzyresortowych,
a przekazane byty dopiero przez Rzgdowe Centrum Legislacji byty m.in.: ustawa o zmianie
ustawy o krajowym systemie ewidencji producentow, ewidencji gospodarstw rolnych
oraz ewidencji wnioskéw o przyznanie ptatnosci oraz niektorych innych ustaw'?, ustawa
0 zmianie ustawy o ubezpieczeniu spotecznym rolnikdw oraz ustawy o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19,
innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych'®, ustawa o zmianie
niektérych ustaw w celu przeciwdziatania przestepczosci srodowiskowe]'?°, rozporzgdzenie
Ministra Rolnictwa i Rozwoju Wsi w sprawie dokonywania zgtoszen, sktadania wnioskow lub
przekazywania informacji do komputerowej bazy danych.

Wspdtpraca z jednostkg odpowiedzialng w szczegdlnosci za opracowywanie
i koordynowanie tworzonych ustaw jest niezwykle cenna, jednak przekazanie projektu aktu
na tym etapie procesu legislacyjnego byto najczesciej zbyt pozne, aby organ nadzorczy
mogt zgtosic, a projektodawca uwzgledni¢ uwagi merytoryczne.

Zdarzaty sie takze sytuacje, w ktérych projekt aktu normatywnego byt przekazany
do Urzedu Ochrony Danych Osobowych w tym samym dniu, w ktérym byt rozpatrywany
na posiedzeniu plenarnym Sejmu Rzeczypospolitej Polskiej. Tak byto np. w przypadku
rzagdowego projekt ustawy o dodatku weglowym™2, Organ nadzorczy nie miat wowczas
mozliwos$ci jego zaopiniowania w wymaganym czasie. Tego typu praktyki naruszajg przepisy
RODO oraz ustawy o ochronie danych osobowych.

Na wniosek Kancelarii Sejmu czy Kancelarii Senatu sg tez opiniowane poselskie
(rzadziej senatorskie) projekty ustaw. W ten sposob UODO realizuje zadanie wspomagania
idoradztwa narzecz Parlamentu RP w sprawie projektowanych przez to ciato aktow prawnych.
Jako przyktady wskaza¢ mozna projekty opiniowanych ustaw: o zmianie ustawy o Policji oraz
niektorychinnych ustaw'?®, o zmianie ustawy o wspieraniurodziny i systemie pieczy zastepcze;j

118 DOL.401.118.2022.
119 DOL.401.136.2022.
120 DOL.401.186.2022.
121 DOL.401.570.2022.
122 DOL.401.364.2022.
123 DOL.401.24.2022.

/85/



oraz niektérych innych ustaw'®, o zmianie ustawy — Kodeks postepowania cywilnego'.

W 2022 roku organ nadzorczy —w zwigzku rzgdowa z prosbg o dokonanie pilnej analizy
przedtozonego aktu prawnego oraz o ocene ewentualnej koniecznosci wprowadzenia zmian
do krajowego porzgdku prawnego — opiniowat réwniez projekt rozporzadzenia Oceny
koniecznosci dokonania interwencji legislacyjnych w krajowy porzadek prawny'?,
w zwigzku z publikacja Rozporzadzenia (UE) 2022/1925'%". Przedmiotowy akt reguluje
dziatalnos¢ platform internetowych (straznikdw dostepu) w obszarze ustug, z ktérych na co
dzien korzysta wiekszos¢ uzytkownikéw biznesowych i uzytkownikdw koncowych. Kwestia
ta stanowita element szczegdlnego zainteresowania organu, poniewaz opublikowany 12
pazdziernika 2022 r. akt o rynkach cyfrowych byto jednym z bardziej wyczekiwanych aktow
unijnych, z uwagi na to, ze wprowadzat liczne zakazy i obowigzki dla tzw. straznikow dostepu
(cybergigantow). Przyjete jego mocg rozwigzania w prawie krajowym miaty przynie$¢ wiele
korzy$ci zarowno mniejszym platformom internetowym, jak i uzytkownikom (konsumentom)
m.in. poprzez wzmochienie ochrony podstawowych praw do prywatnosci i ochrony danych
osobowych.

Rozwazajgc koniecznos¢ wprowadzenia zmian do krajowego porzgdku prawnego
w zwigzku z opublikowaniem aktu o rynkach cyfrowych (i koniecznoscig rozpoczecia
jego stosowania od 2 maja 2023 r.) UODO podkreslit, ze gtéwne zatozenia aktu o rynkach
cyfrowych majg zapobiec nieuczciwym praktykom w sektorze cyfrowym. Dlatego w ocenie
organu zasadne byto, aby ustawodawca krajowy dokonat przede wszystkim przegladu
regulacji obejmujgcych ten zakres przedmiotowy krajowego porzgdku prawnego zwigzany
z prawem konkurenc;ji i konsumentow. Zgodnie z aktem o rynkach cyfrowych tzw. straznicy
dostepu odpowiadajg za to, aby wypetnianie obowigzkoéw na nich natozonych unijnymi
przepisami odbywato sie przy jednoczesnym zapewnieniu petnej zgodnosci z pozostatymi
przepisami prawa UE, w szczegolnosci w zakresie ochrony danych osobowych i prywatnosci
lub ochrony konsumentéw. Akt o rynkach cyfrowych, podobnie jak RODO w art. 5 ust. 212,
przewiduje obowigzek wykazania wypetniania obowigzkéw przez straznikow dostepu, do
ktérych zaliczani bedg m.in. operatorzy wyszukiwarek internetowych, tacy jak np. Google.
Zgodnie z wyrokiem TSUE z 13 maja 2014 r. sygn. C-131/12'* sg oni odpowiedzialni
za przetwarzanie danych osobowych, ktore pojawiajg sie na stronach internetowych
publikowanych przez osoby trzecie, a wiec sg administratorami tych danych w rozumieniu
przepisow RODO. Dlatego w swojej opinii organ nadzorczy wskazat na koniecznos¢ analizy
zaréwno krajowych przepiséw, ktére ograniczyty bgdz wytgczyty okreslone w RODO prawa
0s0b, ktorych dane dotyczg, jak i przepisow dotyczgcych obowigzkéw administratoréw oraz

124 DOL.401.2.2022.

125 DOL.401.620.2022.

126 DOL.401.507.2022.

127 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/1925 z dnia 14 wrzes$nia 2022 r. w sprawie kontestowalnych i uczciwych
rynkéw w sektorze cyfrowym oraz zmiany dyrektyw (UE) 2019/1937 i (UE) 2020/1828 (akt o rynkach cyfrowych; Dz. U. UE. L. z 2022 r.
Nr 265, str. 1), dalej: ,akt o rynkach cyfrowych”.

128 Art. 5 ust. 2 RODO stanowi o tzw. zasadzie rozliczalnosci, zgodnie z ktéra ,Administrator jest odpowiedzialny za przestrzeganie
przepiséw ust. 1 i musi by¢ w stanie wykazac ich przestrzeganie (,rozliczalnosc¢”)”.

129 Wyrok TSUE z dnia 13.05.2014 r., w sprawie C-131/12, Google Spain SL i Google Inc. przeciwko Agencia Espafiola de Proteccion
de Datos (AEPD) i Mariowi Costesze Gonzalezowi.
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przepisow, ktére nie zostaty przez ustawodawce dostosowane do przepiséw RODO.

7.1. Ocena skutkéw dla ochrony danych

Okoliczno$ci zawarte w art. 35 RODO - co prawda nie wprost — regulujg obowigzek
dokonania — m.in. w zwigzku z tworzeniem przepisow regulujgcych operacje lub zestaw
operacji przetwarzania — oceny skutkow dla ochrony danych, tj. wptywu projektowanych
rozwigzan na prawo do prywatnosci oraz prawo do ochrony danych osobowych (art. 35 ust.
10 RODO). Taka ocena skutkdéw dla ochrony danych powinna by¢ dokonywana ze wzgledu
na rodzaj przetwarzania, w szczegoélnosci nastepujgcy przy uzyciu nowych technologii, ale
takze gdy charakter, zakres, kontekst i cele przetwarzania z duzym prawdopodobienstwem
mogg powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci osob. Nalezy wykazaé
niezbedno$¢ przetwarzania okre$lonych kategorii danych osobowych we wskazanym
konkretnie celu i zakresie. Uzasadnione jest, by ocena skutkow dla ochrony danych byta
dokonywana juz w ramach oceny skutkéw regulacji w zwigzku z przyjmowaniem okreslonej
podstawy prawnej przetwarzania danych. Z wielu przedktadanych organowi nadzorczemu
do zaopiniowania projektow nie wynika, aby ocena taka zostata przeprowadzona. Co
wiecej, projektodawcy bardzo czesto nie dostrzegajg potrzeby jej dokonania, jak réwniez
powotujg argument braku takiego obowigzku, nawet gdy akt prawny w zasadniczej swej
czesci dotyczy przetwarzania danych osobowych, i to z uzyciem nowych technologii. Analiza
przedstawianych projektow prowadzi do wniosku, ze wykonanie testu prywatno$ci w postaci
takiejoceny pozwolitoby nawyeliminowanie wielu niedoskonatosci projektowanych przepiséw
czy unikniecie ryzyk zwigzanych z proponowanym w przepisach przetwarzaniem danych
osobowych w kontekscie istoty i celéw przyjmowanych rozwigzan oraz stosowanych technik
przetwarzania danych, zwtaszcza z uzyciem nowych technologii. Poprawnie przeprowadzona
ocena skutkow powinna wskazywac zwigzek miedzy operacjami wykonywanymi na danych
osobowych z konkretnym celem ich przetwarzania. Cel przetwarzania musi by¢ okreslony
w podstawie prawnej, gdy sg nig przepisy prawa powszechnie obowigzujgcego (art. 6
ust. 3 RODO). Podstawa prawna moze zawieraC réwniez przepisy szczegodtowe, ktore
dostosowujg projektowane regulacje do przepiséw niniejszego rozporzgdzenia, jak i inne
elementy, w tym: ogolne warunki zgodno$ci z prawem przetwarzania przez administratora;
rodzaj danych podlegajgcych przetwarzaniu; osoby, ktérych dane dotyczg; podmioty, ktdrym
mozna ujawni¢ dane osobowe; cele, w ktérych mozna je ujawnié; ograniczenia celu; okresy
przechowywania; oraz operacje i procedury przetwarzania, w tym srodki zapewniajgce
zgodnosé z prawem i rzetelnos$¢ przetwarzania, w tym w innych szczegélnych sytuacjach
zwigzanych z przetwarzaniem, o ktérych mowa w rozdziale 1X.

7.2. Test prywatnosci

Wyrazenie ,test prywatno$ci” jest pojeciem autonomicznym prawa ochrony danych,
wystepujagcym w jezyku prawniczym. Pojecie to okresla minimalny standard (wzorzec)
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metodyczny, ktéry projektodawcy (podmioty tworzgce prawo) i administratorzy powinni
uwzgledni¢ w toku projektowania rozwigzan dotyczacych danych osobowych. RODO
jest w tym zakresie ,neutralne technologicznie”®®, co oznacza, ze nie zawiera ono
konkretnych wytycznych odnosnie do rozwigzan technologicznych czy organizacyjnych,
jakie projektodawca powinien podja¢ w celu zabezpieczenia danych osobowych. Jego
przeprowadzenie oznacza projektowanie ochrony danych osobowych przy okreslaniu
sposobow przetwarzania (art. 25 ust. 1 RODO™"). Nie ma jednego wzorca tego testu, lecz
istotne jestrozwazenie tychryzyk, ktére towarzyszg konkretnemu rozwigzaniu (rozwigzaniom)
i analiza przyjmowanych przepisow pod kgtem uczynienia zados¢ stosowaniu przepisow
rozporzgdzenia dla zindywidualizowanych mechanizmow wprowadzanych konkretnymi
przepisami.

Pozytywnie nalezy oceni¢, ze konsekwencjg podnoszenia tego istothego aspektu
przez organ nadzorczy w jego eksperckich ocenach projektow aktow prawnych jest to, ze
niektore resorty dokonujg oceny skutkéw dla ochrony danych. Dostrzegajg jej wage, choé
nadal sg to dziatania podejmowane gtéwnie po zwrdceniu uwagi na ten aspekt przez organ
nadzorczy, a zatem w toku opiniowania, a nie w czasie koncepcyjnych prac resortowych.

Jako przyktad wskazac nalezy opiniowany projekt rozporzadzenia Ministra Zdrowia
zmieniajgcego rozporzadzenie w sprawie programu pilotazowego opieki nad
$wiadczeniobiorcg w ramach sieci kardiologicznej'2. Organ nadzorczy z zadowoleniem
przyjat dokonanie przez projektodawce oceny skutkow dla ochrony danych. Jednak
niezaleznie w przedstawionej opinii zwrécit uwage projektodawcy, ze szczegotowe
rozwigzania dotyczgce wzajemnego przeptywu danych powinny zostac¢ uregulowane wprost
w przepisach rangi ustawy, a nie w umowach o wspoétpracy zawartych pomiedzy podmiotami
leczniczymi realizujgcymi program pilotazowy. Wskazat rowniez, ze projekt rozporzgdzenia
powinien zawiera¢ informacje o tym, jak funkcjonowacé bedzie system teleinformatyczny sieci
kardiologicznej, wskazywac przepisy wprowadzajgce i okreslajgce sposoby przetwarzania
danych osobowych w zwigzku z dokonywaniem operacji na danych (w tym rowniez danych
szczegolnych kategorii). Podkreslono takze, ze przepisy powinny okresla¢, w jakim celu/
celach, na jakich zasadach oraz jakie podmioty bedg odpowiedzialne za prowadzenie/
uzupetnianie systemu teleinformatycznego oraz przetwarzanie danych.

Zdarza sie réwniez, i nalezy to oceni¢ pozytywnie, ze resorty nie opracowujg odrebnej
oceny skutkow dla ochrony danych, ale przedstawiajg szczegdtowo analize proponowanych
zmian w ramach OSR (oceny skutkéw regulacji), ktéra rowniez stanowi cenne zrodio
informacji m.in. dla organu nadzorczego. W 2022 r. UODO z zadowoleniem odnotowat

130 Zgodnie z motywem 15 RODO: ,Aby zapobiec powaznemu ryzyku obchodzenia prawa, ochrona oséb fizycznych powinna by¢
neutralna pod wzgledem technicznym i nie powinna zaleze¢ od stosowanych technik”.

131 Jak stanowi art. 25 ust. 1 RODO: ,Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze
wynikajgce z przetwarzania, administrator - zaréwno przy okreslaniu sposobdéw przetwarzania, jak i w czasie samego przetwarzania -
wdraza odpowiednie $rodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad
ochrony danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by speti¢ wymogi
niniejszego rozporzgdzenia oraz chroni¢ prawa osob, ktorych dane dotyczg”.

132 DOL.401.389.2022.
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takie pojawiajgce sie w niektorych przypadkach rozwigzanie. Jednym z przyktadow byt
projekt ustawy o zmianie ustawy o sposobie ustalania najnizszego wynagrodzenia

zasadniczego niektéorych pracownikéw zatrudnionych w podmiotach leczniczych
oraz niektérych innych ustaw'*,

Natomiast w wielu przypadkach — i to w odniesieniu do istotnych projektow
i regulowanych nimi zagadnieh, zwtaszcza nowych rozwigzan zwigzanych z nowymi
sposobami przetwarzania danych — ocena taka nie jest niestety dokonywana.

W tym kontekscie wskazaé¢ nalezy na projekt ustawy o aplikacji mObywatel'*
majgcy na celu potgczenie tej aplikacji z licznymi rejestrami publicznymi oraz wprowadzenie
nowych podmiotéw publicznych jako wspotadministratoréw w tej aplikacji. Organ wskazat
na konieczno$¢ przeprowadzenia przez projektodawce testu prywatnosci w procesie
tworzenia prawa, w tym oceny skutkéw dla ochrony danych. Odwotujgc sie do art. 25 ust. 1
i art. 35 (w szczegolnosci ust. 1'% i ust. 10'%) RODO, podniést, ze zmiany funkcjonalnosci
narzedzi takich jak aplikacja mObywatel, majgcych charakter innowacyjnych rozwigzan
technologicznych — potgczonych z rejestrami publicznymi — za ktérych prawidiowe
funkcjonowanie odpowiada podmiot publiczny, zawsze powinno by¢ poprzedzone analizg
ryzyk i oceng skutkow dla ochrony danych. Organ nadzorczy wskazat, ze projektowana
ustawa wywotuje wiele watpliwosci, zwtaszcza ze wzgledu na blankietowy charakter
przyjmowanych regulacji oraz nieprecyzyjne wyznaczenie rél w procesach przetwarzania
danych. Czesc¢ przepisdw proponowanych w projektowanej ustawie w ocenie organu byta
fundamentalnie sprzeczna z zasadami przetwarzania danych okreslonymi w RODO, co moze
istotnie, bo negatywnie, wptyng¢ na standard przetwarzania danych przez podmioty publiczne
w Polsce. Uwagi organu nadzorczego dotyczyty m.in. nowego ,dokumentu tozsamosci”
okazywanego za pomocg aplikacji mObywatel, zawierajgcego potencjalnie nieograniczony
katalog danych osobowych. Wskazano na brak przepisow w zakresie funkcjonowania tego
nowego dokumentu, gdyz bedzie on ksztattowany w oparciu o swobodng decyzje ministra
wiasciwego do spraw informatyzacji, udostepniajgcego w aplikacji mObywatel dang ustuge.
Wskazano rowniez, ze ustawa umozliwi potgczenie aplikacji mObywatel z wszystkimi
rejestrami publicznymi funkcjonujgcymi w Polsce, gdyz jedynym kryterium do przetwarzania
tych danych bedzie ich niezbednos¢ dla korzystania z ustugi udostepnionej w aplikacji
mObywatel. Nie bedzie miato przy tym znaczenia, kto jest administratorem tych danych,
zwtaszcza czy jest to podmiot udostepniajgcy te ustuge. Zaznaczono réwniez, ze przepisy
projektowanej ustawy — w zakresie r6l w procesach przetwarzania — powierzajg decyziji
ministra wtasciwego do spraw informatyzacji wtgczenie dodatkowych wspoétadministratoréw

133 DOL.401.218.2021.

134 DOL.401.276.2022.

135 Jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze wzgledu na swoj charakter, zakres, kontekst
i cele z duzym prawdopodobiefnstwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych, administrator
przed rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych. Dla
podobnych operacji przetwarzania danych wigzacych sie z podobnym wysokim ryzykiem mozna przeprowadzi¢ pojedynczg ocene.

136 Ust. 1-7 nie majg zastosowania, jezeli przetwarzanie na mocy art. 6 ust. 1 lit. c) lub €) ma podstawe prawna w prawie Unii lub w prawie
panstwa cztonkowskiego, ktéremu podlega administrator, i prawo takie reguluje dang operacje przetwarzania lub zestaw operacji, a oceny
skutkéw dla ochrony danych dokonano juz w ramach oceny skutkéw regulacji w zwigzku z przyjeciem tej podstawy prawnej — chyba ze
panstwa cztonkowskie uznajg za niezbedne, by przed podjeciem czynnosci przetwarzania dokona¢ oceny skutkéw dla ochrony danych.
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do procesow przetwarzania w aplikacji mObywatel, ktérych standard dziatania bedzie
okreslany réwniez w drodze uznaniowej decyzji tego ministra.

Podobnie opiniujgc projekt ustawy o badaniach klinicznych stosowanych
u ludzi®¥, ktéry bedzie nowg regulacjg w krajowym porzgdku prawnym dotyczgcg badan
klinicznych, organ nadzorczy wskazat na koniecznos¢ przeprowadzenia oceny skutkow dla
ochrony danych. Badania kliniczne sg uregulowane w rozporzadzeniu 563/2014'38, ktére
w zakresie ochrony danych osobowych odwotuje sie do nieobowigzujgcej juz dyrektywy
95/46/WE™°. Dlatego do materii objetej projektowang ustawg zastosowanie bedg miaty
przepisy RODO. W zwigzku z tym wymogi zaréwno wynikajgce z rozporzgdzenia 536/2014,
jak i z RODO bedg musiaty zosta¢ — w zakresie wprost nieuregulowanym w tych przepisach
— odzwierciedlone w przepisach prawa krajowego. Z tej perspektywy przepisy prawa
krajowego muszg zapewnia¢ stosowanie wskazanych wyzej rozporzgdzen, zwtaszcza
respektowacé zasady wynikajgce z ogdlnego rozporzgdzenia o ochronie danych. Natomiast
z dokumentow przedstawionych do zaopiniowania przez projektodawce nie wynikato, by
wykonaton takg analize iocene skutkow dla ochrony danych, aw konsekwencjiwywazytwptyw
planowanego przetwarzania danych osobowych na prywatnos¢ oséb, ktérych dane dotycza,
i zaproponowat rozwigzania odpowiadajgce poszanowaniu zasad przetwarzania danych
osobowych. Tymczasem wobec doniostosci i konsekwenciji projektowanego przetwarzania
danych osobowych w zwigzku z przyjmowanymi w projekcie ustawy rozwigzaniami, organ
nadzorczy uznat to za wysoce pozgdane. Projektodawca jednak na etapie prac w Rzgdowym
Centrum Legislacji — poddajgc analizie uwagi zgtoszone przez organ nadzorczy — uwzglednit
(bez przeprowadzenia oceny skutkéw dla ochrony danych) konieczno$¢ doprecyzowania
tworzonych przepisow m.in. w zakresie wytgczen stosowania przepisow RODO na rzecz
jedynie ich ograniczenia, uwzgledniajgc przy tym poszczegolne etapy badania klinicznego.
W projekcie pojawity sie rozwigzania, ktére stanowig przyktad godzenia praw z zakresu
badan klinicznych i ograniczenia praw osob, ktérych dane majg by¢ przetwarzane. Projekt
zaktada bowiem, ze wynikajgce z RODO prawa oso6b (do dostepu, do sprostowania danych,
do ograniczenia przetwarzania, do sprzeciwu) bedg mogty by¢ ograniczone, jezeli jest
prawdopodobne, ze prawa te uniemozliwig lub powaznie utrudnig realizacje celow badania
klinicznego, i jezeli ograniczenia te sg konieczne do realizacji tych celéw. Ponadto powyzsze
ograniczenia zostaty przez projektodawce doprecyzowane w zakresie konkretnego etapu
badania klinicznego, jak rowniez uwzglednit on dane osobowe, ktore nie bedg podlegaty
powyzszym ograniczeniom. Omawiana regulacja zostata pozytywnie oceniona przez organ
wiasciwy do spraw ochrony danych osobowych takze ze wzgledu na zawarcie w projekcie
przepisow dotyczgcych bezpieczenstwa danych.

137 DOL.401.196.2021.

138 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 536/2014 z dnia 16 kwietnia 2014 r. w sprawie badan klinicznych
produktéw leczniczych stosowanych u ludzi oraz uchylenia dyrektywy 2001/20/WE (Dz. U. UE. L. z 2014 r. Nr 158, str. 1 z pézn. zm.).
139 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz. U. UE. L. z 1995 r. Nr 281, str. 31 z p6zn. zm.), dalej:
,<dyrektywa 95/46/WE”.
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Organ nadzorczy, opiniujgc projekt ustawy o zmianie ustawy o Centralnej
Ewidencji i Informacji o Dziatalnosci Gospodarczej i Punkcie Informacji dla
Przedsiebiorcy oraz niektérych innych ustaw'? zwrécit uwage, ze przepisy dotyczace
przetwarzania danych osobowych wprowadzane w projektowanej ustawie determinujg
zasadnosc¢ przeprowadzenia testu prywatnosci — projektowania ochrony danych osobowych
w procesie tworzenia prawa, w tym przeprowadzenia oceny skutkow dla ochrony danych.
Z przekazanej do Urzedu Ochrony Danych Osobowych korespondencji nie wynikato, aby
projektodawca wykonat tego rodzaju analize i ocene, a w konsekwencji wywazyt wptyw
planowanego przetwarzania danych osobowych na prywatnos¢ osob, ktorych dane dotyczg,
I proponowat rozwigzania odpowiadajgce poszanowaniu zasad przetwarzania danych
osobowych—zwilaszczaw zakresie podstawy prawnej, rzetelnoscioraz przejrzystosciregulacji
dotyczgcych przetwarzanych danych osobowych. Tymczasem, w zwigzku z przyjmowanymi
w projekcie ustawy rozwigzaniami przewidujgcymi obszerne i istotne zmiany w zakresie
funkcjonowania rejestrow publicznych, za ktérych prawidtowe funkcjonowanie odpowiadajg
podmioty publiczne, zawsze powinny by¢ poprzedzone analizg ryzyka i oceng skutkow
dla ochrony danych towarzyszgcych proponowanym rozwigzaniom, oceng ich wptywu
na obowigzujgce rozwigzania i kompleksowym odzwierciedleniem projektowanych zmian
w obowigzujgcym porzgdku prawnym. Organ zaznaczyt takze, ze projektowane zmiany
majg wptyw na niezwykle wazny aspekt, jakim jest status podmiotow uczestniczgcych
w procesach przetwarzania danych w wyzej wymienionych rejestrach, zwlaszcza zas na
ich status i odpowiedzialnos¢ jako administratorow w rozumieniu art. 4 pkt 7 ogdlnego
rozporzgdzenia o ochronie danych. Status i rola w procesach przetwarzania danych ministra
wiasciwego do spraw gospodarki (odpowiedzialnego za prowadzenie rejestru CEIDG
w systemie teleinformatycznym) oraz innych podmiotéw/organdw (ktére bedg udostepniac
dane z rejestrow publicznych do systemu teleinformatycznego CEIDG) wymagajg w ocenie
organu nadzorczego pogtebionej analizy dla wyeliminowania propozycji niezgodnych
z zasadami przetwarzania danych osobowych, ktére mogg negatywnie wptyng¢ na standard
przetwarzania danych w rejestrach publicznych. Jak wskazat, niezbedne jest okreslenie
rél tych podmiotéw/organdéw (czy bedzie dochodzi¢ do wspoétadministrowania, odrebnego
administrowania). Konieczne jest réwniez przeprowadzanie analizy obowigzujgcych
przepisdw szczegotowych celem wypracowania rozwigzan kompleksowych. Ponadto uzyte
w projektowanych przepisach sformutowania wskazujgce, ze to CEIDG korzysta/publikuje/
wykresla/dopisuje sugerujg, ze czynnosci te odbywajg sie w sposéb zautomatyzowany.
Konstrukcja taka jest zwigzana z szeregiem ryzyk, na ktére projektodawca powinien zwrocic
uwage w przepisach tej ustawy. Omawiany projekt zawierat nieprzejrzyste procedury
wymiany danych osobowych pomiedzy organami, nie zapewniajgc kontroli nad tymi
danymi. Nie zostaty takze okreslone zasady odpowiedzialnosci tych podmiotéw. Organ
nadzorczy podkreslit, ze brak zapewnienia zasady rozliczalnosci (art. 5 ust. 2 RODO)
powoduje, ze w zwigzku z wymiang danych pomiedzy systemami teleinformatycznymi
odpowiedzialnos¢ za prawidtowe przetwarzanie danych osobowych zostaje przerzucona
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z organow na systemy teleinformatyczne. W ocenie organu nadzorczego wszelkie kwestie
zwigzane z przekazywaniem czy udostepnianiem danych za posrednictwem systemoéw
teleinformatycznych powinny by¢ kompleksowo uregulowane w przepisach tej ustawy. Organ
nadzorczy zwrdcit uwage na przepisy, ktore wskazujg, ze to system (CEIDG) — nie podmiot
praw i obowigzkéw — korzysta z informacji. Przepisy nie okre$lajg, na czym korzystanie
bedzie polegato, w jakim trybie informacje bedg udostepniane. Obawy wzbudza zwtaszcza
to, czy owo korzystanie dotyczy takze udostepniania innym podmiotom danych z réznych
rejestrow (w jakim celu i zakresie, na jakich zasadach, w jakim trybie i jakie podmioty bedg
mie¢ dostep do tych danych). Przepisy w tym zakresie powinny by¢ sformutowane w taki
sposob, aby czyni¢ zados$¢ zasadom wynikajgcym z art. 5 RODO. Szczegdlne znaczenie ma
tu zasada rozliczalnosci (art. 5 ust. 2) — projektodawca nie powinien formutowac¢ rozwigzan
uniemozliwiajgcych administratorowi przestrzeganie (i wykazanie przestrzegania) zasad
dotyczacych przetwarzania danych osobowych. Tymczasem projektodawca nie precyzuje,
zjakich rejestréw administrator bedzie pozyskiwat dane, w jakim celu i zakresie. Organ zwrdcit
uwage na motyw 31 RODO, z ktérego wynika, ze ujawnianie danych podmiotom publicznym
powinno mie¢ co do zasady charakter wnioskowy (odbywaé sie w formie pisemnej, by¢
uzasadnione i mie¢ charakter wyjgtkowy), nie powinno dotyczy¢ catego zbioru danych ani
prowadzi¢ do potgczenia zbioréw danych. Przetwarzajgc otrzymane dane osobowe, takie
organy powinny przestrzega¢ majgcych zastosowanie przepiséw o ochronie danych, zgodnie
z celami przetwarzania. Mocg projektowanej ustawy tworzone sg kompetencje dla innych
organow (okreslone w odrebnych przepisach) regulujgce ich dziatalnos¢. Projektodawca nie
sprecyzowat jednoczesnie celdw takiego rozwigzania.

Jako przyktady innych istotnych projektéw, na ktérych potrzeby ocena skutkéw
dla ochrony danych osobowych rowniez nie zostata przeprowadzona — mimo postulatu
organu — wskazac trzeba: projekt ustawy o polubownej dzialalnosci windykacyjnej
i zawodzie windykatora'', projekt ustawy o zmianie ustawy o ochronie konkurencji
i konsumentow oraz niektorych innych ustaw'? oraz projekt ustawy o zmianie ustawy
— Prawo lotnicze oraz niektérych innych ustaw'.

Istotg eksperckiego wsparcia udzielanego w toku opiniowania projektéw aktow
prawnych jest tez tak istotny cel, jak unikniecie konfuzji i odpowiedzialnosci po stronie
adresatow projektowanych norm, ktére w swojej tresci nie odpowiadajg standardom
wynikajgcym z RODO. Tymczasem to wtasnie rolg Projektodawcy jest zapewnienie, aby
podmioty danych mogty w petni korzysta¢ ze swoich praw, ktére wynikajg wprost z RODO.
Przyjecie juz przez Projektodawce (ustawodawce) na etapie tworzenia przepiséw prawa
rozwigzan zapewniajgcych stosowanie przepisdbw ogolnego rozporzgdzenia o ochronie
danych pozwoli dobrac rozwigzania optymalne dla realizacji celéw projektowanych przepisow
i poszanowania zasad przetwarzania danych osobowych, m.in. co do podstawy prawnej
przetwarzania danych osobowych, Zrodta praw i obowigzkow z zakresu przetwarzania
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danych osobowych. Jest to istotne zarowno dla adresatoéw tych norm, dla praktyki stosowania
tych przepiséw, jak i dla ich beneficjentdw, tj. osob, ktérych dane bedg przetwarzane.

7.3. Wylaczenia badz ograniczenia praw osob, ktérych dane dotycza

Zagadnienia zwigzane z wytgczaniem bgdz ograniczaniem praw osoéb, ktérych dane
dotyczg, stanowity w 2022 r. kolejny wazny element w opiniach legislacyjnych organu,
ktory niejednokrotnie podkreslat, ze wylgczenia stosowania praw osob sg wskazane
Scisle w RODO i nie jest dopuszczalne, mocg przepiséw prawa krajowego rozszerzanie
tych wylgczeh. Ograniczenia stosowania przepisow RODO nie mogg prowadzi¢ do
wytgczenia praw oraz mogqg nastepowac tylko, gdy ograniczenie jest srodkiem niezbednym
i proporcjonalnym do — przewidzianych przepisami RODO - celéw, ze wzgledu na ktoére
jest wprowadzane. Ograniczenia te mogg wiec mie¢ miejsce tylko i wytgcznie w Scisle
wskazanych w przepisach RODO przypadkach, jak stanowi art. 23 tej regulacji, oraz mogg
nastepowac jedynie z uwzglednieniem zastosowania odpowiednich gwarancji w tresci aktow
prawnych ograniczajgcych. Istotny jest tu bowiem aspekt pogodzenia i wywazenia regulacji
przyjmowanych w projekcie z prawami i obowigzkami z zakresu realizacji praw 0osob, ktorych
dane bedg przetwarzane celem wykonywania przepiséw projektowanej ustawy.

Tak wypowiedziat sie organ w toku opiniowania projektu ustawy — Prawo o ustroju
sadow powszechnych' jak rowniez wymienionej wyzej ustawy o badaniach klinicznych
stosowanych u ludzi wskazujgc, ze zawarte w projekcie — kierunkowo dopuszczalne
przepisami RODO — wytgczenia i ograniczenia praw podmiotéw danych powinny zosta¢
poddane ocenie projektodawcy pod kgtem ich niezbednosci i proporcjonalnosci. Wskazana
ocena projektowanych przepiséw jest konieczna w zwigzku z przyjetymiw 2021 r. Wytycznymi
Europejskiej Rady Ochrony Danych (Wytyczne 10/2020 w sprawie ograniczen na mocy art.
23 RODO, Wersja 2.0, przyjete 13 pazdziernika 2021 r.)'%5, ktére wprost dotyczg materii
uregulowanej w projekcie ustawy i powinny by¢ wziete pod uwage przez projektodawce.
Celem Wytycznych 10/2020 jest wskazanie warunkow stosowania ograniczen zart. 23 RODO
w Swietle przepisow Karty Praw Podstawowych UE i RODO. Dokument zawiera doktadng
analize kryteriow stosowania ograniczen; ocen, ktorych nalezy dokonywac, dotyczacych tego,
jak osoby, ktérych dane dotyczg, mogg wykonywacé swoje prawa po zniesieniu ograniczen
oraz konsekwencji naruszen art. 23 RODO. Ponadto Wytyczne 10/2020 wskazujg to, w jaki
sposob srodki prawne okreslajgce ograniczenia muszg spetnia¢ wymog przewidywalnosci,
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a takze obowigzki i prawa, ktére mogg zosta¢ ograniczone. Wytyczne 10/2020 zawierajg
test ,niezbednosci i proporcjonalnosci”, ktbremu ograniczenia muszg zosta¢ poddane i go
spetni¢ w oparciu o art. 23 ust. 1 RODO. W opinii do projektu wskazano, ze test ten pomoze
wypracowac rozwigzania odpowiadajgce celom regulacji, a jednoczesnie zgodne z RODO
i zapewniajgce ich stosowanie.

Przyktadem aktu, ktéry stanowit balas pomiedzy regulacjami a ograniczeniem praw
osbb, ktorych dane dotyczg z uwagi na pogodzenie w tworzonych przepisach zaréwno
kwestii, ktére wymagaja uregulowania (zgtaszanie naruszen prawa), jak i konieczno$ci
zapewnienia prawa do prywatnosci oraz zgodnosci z przepisami o ochronie danych
osobowych (odnosnie osob zgtaszajgcych te naruszenia) jest ustawa o ochronie oséb
zgtaszajgcych naruszenia prawa'se.

Kwestia dotyczgca projektowanych ograniczen stosowania RODO stanowita rowniez
przedmiot opinii organu nadzorczego w przypadku projektéw: ustawy — Prawo komunikacji
elektronicznej (UC45) oraz ustawy — Przepisy wprowadzajace — Prawo komunikacji
elektronicznej (UC46)"".

7.4. Precyzyjne okreslenie rél podmiotéw w procesie przetwarzania danych

W 2022 roku, podobnie jak w latach ubiegtych, do Urzedu Ochrony Danych Osobowych
wptywata znaczna liczba sygnatow swiadczgcych o watpliwosciach roznych podmiotow, co
do ich rél w procesie przetwarzania danych osobowych. Analiza projektéw aktéw prawnych
wskazuje, ze przyczyng tych watpliwosci jest nieumiejetne tworzenie regulacji prawnych, tj.
takich, ktére uwzgledniatyby przewidziane przepisami RODO mozliwosci (administrowanie,
wspotadministrowanie, powierzenia przetwarzania). Organ niejednokrotnie wskazywat
projektodawcom na koniecznos¢ ksztattowania przepiséw odpowiadajgcych rzeczywistym
potrzebom i celom tworzonych regulacji prawnych, odwotujgc sie wprost do przyjetych
7 lipca 2021 r. przez Europejskg Rade Ochrony Danych Wytycznych 7/2020 w sprawie
poje¢ administratora i podmiotu przetwarzajgcego. Wskazywat, ze na gruncie RODO
pojecie administratora jest pojeciem funkcjonalnym i ma na celu podziat odpowiedzialnosci
zgodnie z rzeczywistymi rolami w procesach przetwarzania danych. Oznacza to, ze
status prawny podmiotu jako administratora musi zasadniczo by¢ okreslany przez jego
rzeczywistg dziatalnos¢ w okreslonej sytuacji — w tym przypadku projektowang przepisami
i poprzedzong oceng skutkéw. Skomplikowane procesy przetwarzania danych mogg tez
wymagac tworzenia regulacji dotyczgcych dziatanh wiecej niz jednego podmiotu na danych
osobowych, podmiotow realizujgcych rézne cele przetwarzania na tych samych danych, jak
np. zabezpieczenie procesow przetwarzania danych nierozerwalnie zwigzane z zasilaniem
zasobow danymi oraz udostepnianiem danych. Takie sytuacje wymagajg, aby przepisy
prawa odpowiednio regulowaty role odrebnych administratoréw czy administratorow

146 DOL.401.512.2022.
147 DOL.401.117.2020.

/94/



wspotadministrujgcych danymi.

Jako przyktad opiniowanego przez organ nadzorczy projektu, w ktérym podziat
rél podmiotéw przetwarzajgcych dane (w powstajgcym rejestrze) nie zostat przejrzyscie
uksztattowany, wymieni¢ mozna projekt ustawy o rehabilitacji zawodowej i spotecznej
oraz zatrudnianiu osoéb niepetnosprawnych™® ktéry stanowi rowniez przyktad checi
odbycia prekonsultacji projektodawcy z organem witasciwym do spraw ochrony danych
osobowych. W przedstawionej opinii organ nadzorczy wskazat, ze projekt — podobnie jak
w odniesieniu do Petnomocnika Rzgdu do Spraw Oséb Niepetnosprawnych — nie precyzuije,
na czym miat polegac udziat Ministra do spraw zabezpieczenia spotecznego w przetwarzaniu
danych osobowych w zwigzku z prowadzeniem systemu, {j. jakie cele/zadania/kompetencje
miatby ten organ realizowac, korzystajgc z danych zawartych w systemie. Podkreslit,
ze organy administracji publicznej muszg dziataC w kazdym przypadku na podstawie
i w granicach przepisow prawa (konstytucyjna zasada praworzgdnosci oraz dotyczgca
przetwarzania danych osobowych zasada zgodnosci z prawem, rzetelnosci i przejrzystosci).
Niezbedne jest zatem wykazanie oraz wskazanie w przepisach rangi ustawy, jakie konkretne
kompetencje (zadania okreslone, w jakich konkretnie przepisach prawa) realizowac¢ bedzie
minister, korzystajgc z danych zawartych w tym systemie. Poniewaz planowane przepisy
dotyczg kompetencji organdw administracji publicznej zwigzanych z przetwarzaniem
szczegolnych kategorii danych (danych dotyczgcych zdrowia i niepetnosprawnosci), nalezy
mie¢ na uwadze przepisy art. 9 RODO, obligujgce do tego, aby przepisy prawa nie tylko
regulowaty takie przetwarzanie, ale takze zapewniaty odpowiednie zabezpieczenie praw
podstawowych i intereséw osoby, ktorej dane dotycza.

Podobne spostrzezenia zostaty sformutowane w zwigzku z opiniowaniem projektu
ustawy o zmianie ustawy — Prawo budowlane oraz niektérych innych ustaw'.
Organ zauwazyt, ze w przepisach proponowanego nowego rozdziatu Prawa budowlanego
nie zostaty wystarczajgco przewidziane role i sposoby przetwarzania danych osobowych
w Systemie do Obstugi Postepowan Administracyjnych w Budownictwie (SOPAB).
W konsekwencji nie byly w nich wystarczajgco zabezpieczone wszelkie prawa i obowigzki
organéw administracji publicznej prowadzgcych postepowania administracyjne i bedgcych
odrebnymi administratorami w kontekscie zapewnienia stosowania przepiséw RODO oraz
ustawy z dnia 17 lutego 2005 r. o informatyzac;ji dziatalno$ci podmiotow realizujgcych zadania
publiczne'™ dla celéw projektowanej regulaciji, tj. dla zapewnia prowadzenia postepowan
administracyjnych w zakresie procesu inwestycyjno-budowlanego. Nazwanie podmiotu
administratorem nie zawsze jest niezbedne, zwlaszcza o ile nie oddaje w petni rol i sposobow
przetwarzania danych osobowych w systemie informatycznym — w tym przyktadzie celem
wykonania przepiséw szczegotowych ustawy Prawo budowlane. Nominalne uczynienie
Gtownego Inspektora Nadzoru Budowlanego (GINB) administratorem przetwarzanych
w SOPAB danych nie moze prowadzi¢ dowytgczeniaprawiobowigzkéw wynikajgcychzRODO
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po stronie organdéw administracji publicznej prowadzgcych postepowania administracyjne
w zakresie procesu inwestycyjno-budowlanego. Nie moze tez oznaczaé, ze GINB bedzie
zastepowat te organy w tej roli. Dotyczy to np. realizacji prawa dostepu do danych, prawa
do kopii danych, prawa do poprawienia danych — odrebnie jako przetwarzanych w SOPAB
i odrebnie jako przetwarzanych dla realizacji celow postepowan prowadzonych przez ww.
organy wyspecjalizowanej administracji. W opinii do projektu wskazano, ze konieczne jest
doprecyzowanie, jakie cele zwigzane z przetwarzaniem danych w ww. systemie bedzie
realizowat GINB'', ajakie cele bedgrealizowac przetwarzajgcy w ww. systemie dane osobowe
inni administratorzy. Bedzie to miato zasadnicze znaczenie dla zapewnienia realizacji zasady
rozliczalnosci (art. 5 ust. 2 RODO) przez wszystkich administratorow i wyeliminuje wszelkie
watpliwosci na ptaszczyznie proponowanych przepisow w zwigzku chociazby z nadawaniem
upowaznien do przetwarzania danych osobowych, odpowiedzialnoscig za jako$¢ danych,
kontrolg procesow udostepniania danych z systemu itd.

Watpliwosci wyrazone przez organ — a dotyczgce m.in. koniecznos$ci precyzyjnego
okreslenia rol w procesie przetwarzania danych — pojawity sie rowniez w toku opiniowania
ustawy o zmianie ustawy — Kodeks wyborczy oraz niektérych innych ustaw'?2
Dotyczyty one projektowanego przepisu w zakresie funkcjonowania Centralnego Rejestru
Wyborcow (dalej jako: CRW), ktory wejdzie w sktad Systemu Rejestréw Panstwowych,
zawierajgcego: rejestr PESEL, Rejestr Dowoddéw Osobistych, Rejestr Stanu Cywilnego,
Rejestr Danych Kontaktowych, Centralny Rejestr Sprzeciwow, System Odznaczen
Panstwowych, Rejestr Dokumentow Paszportowych. Z punktu widzenia ochrony danych
osobowych istotne byto w ocenie organu okreslenie rél organow/podmiotdéw majgcych
dostep do CRW. Projektowane przepisy wskazywaty, ze CRW bedzie utrzymywany przez
ministra wtasciwego do spraw informatyzacji (przepis ten zawiera otwarty katalog zadan
tego organu, co powinno zosta¢ wyeliminowane). Natomiast minister wtasciwy do spraw
wewnetrznych zapewnia funkcjonowanie wydzielonej sieci umozliwiajgcej dostep do
Centralnego Rejestru Wyborcow okreslonym organom. Projektowane przepisy ustawy nie
zawieraty definicji pojecia ,sie¢” — dlatego w ocenie organu wymagaty doprecyzowania w tym
zakresie, jak rowniez dookreslenia, czy minister bedzie miat dostep do danych osobowych
(a jesli tak, to na jakich warunkach i w jakim zakresie). Omawiane przepisy nie byty rowniez
precyzyjne w odniesieniu do organu odpowiedzialnego za aktualizacje danych w CRW
(projektodawca wskazuje zarowno wojtow, jak i PKW), jak réwniez nie wskazywaty sposobu
postepowania z danymi oséb, ktore nie majg prawa wybierania. W zwigzku z dostepem tak
wielu organéw/podmiotéw do CRW w opinii do projektu ustawy organ wskazat, ze konieczne
jest — z punktu widzenia zapewnienia stosowania przepiséw RODO, a zwlaszcza zasad
wskazanych w art. 5 RODO — precyzyjne przypisanie rol w procesach przetwarzania danych
wszystkim majgcym dostep do rejestru. Jak wskazat organ, przypisanie roli administratora

151 Pomocna w tym zakresie co do doprecyzowania celéw przetwarzania danych przez GINB moze by¢ analiza przepisoéw ustawy z dnia
24 wrzesnia 2010 r. o ewidencji ludnosci (Dz.U. z 2022 poz. 1191), rozdziat 2: Zakres i zasady rejestracji danych w rejestrze PESEL oraz
ustawy z dnia 13 lipca 2006 r. o dokumentach paszportowych (Dz.U. z 2022 poz. 197) rozdziat 6: Ewidencja wydanych i uniewaznionych
dokumentéw paszportowych i 6a: Udostepnianie danych.
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ma kluczowe znaczenie w stosowaniu przepiséw RODO, poniewaz to administrator jest
adresatem licznych obowigzkdéw i praw wynikajgcych z tego aktu prawnego. Przypisanie
okreslonej roli wigze sie z koniecznoscig wyczerpujgcego okreslenia na poziomie ustawy
wszystkich celéw przetwarzania danych, zadan zobowigzanych lub uprawnionych, praw
I obowigzkow nierozerwalnie zwigzanych z przetwarzaniem danych osobowych, z ktérymi
przetwarzanie danych wigze sie w sposob bezposredni lub posredni. W opinii wskazano,
ze nie powinno mie¢ miejsca tworzenie przepisow regulujgcych odpowiedzialnos¢ po
stronie stosowanego narzedzia, w tym przypadku systemu, gdyz odpowiedzialnoS¢ musi
by¢ przypisana skonkretyzowanemu podmiotowi praw i obowigzkow. Powyzsza kwestia jest
ciekawym przyktadem na rodzaje mankamentéw, ktore w toku opiniowania zauwaza organ
| ktore podnosi w pismach kierowanych do projektodawcy.

Przyktadem projektu aktu prawnego zwigzanego z koniecznoscig precyzyjnego
okreslenia rél w procesie przetwarzania danych, jest tez ustawa o przygotowaniu
i realizacji inwestycji w zakresie Krajowego Centrum Przetwarzania Danych':.
W opinii organ nadzorczy zwrécit uwage na koniecznosS¢ dookreslenia w przepisach
rél i obowigzkow — w odniesieniu do celow przetwarzania, operacji (zestawdw operacji)
przetwarzania — podmiotdw publicznych przetwarzajgcych dane osobowe w zwigzku
z powierzeniem realizacji okreslonych zadan. Na przyktadzie tego projektu warto zwrocic
uwage, ze przepisy wskazywac¢ powinny w uzasadnionych przypadkach réwniez sposob
postepowania z dokumentacjg zawierajgcg dane osobowe (tu: dotyczgcag inwestyciji), jak
i okres (czy okresy) ich przechowywania. W tym kontekscie organ zwrocit uwage, ze istotne
bytoby okreslenie okresu przechowywania danych, ktory uzalezniony jest od koniecznosci
realizacji celu, dla jakiego dane osobowe zostaty zebrane i majg by¢ przetwarzane. Ponadto
zwrocono uwage na przepisy dotyczgce zawiadomienia oraz obwieszczenia, ktore zawierajg
numery ksigg wieczystych, i ktére mogg zostaé zamieszczone w Biuletynie Informacji
Publicznej, na stronach internetowych gmin oraz urzedu wojewodzkiego oraz w prasie.
Projektodawca nie wskazat okresu, w jakim informacje te majg by¢ upubliczniane, co jest
niezgodne z zasadg ograniczenia przechowywania, wynikajgcg z art. 5 ust. 1 lit. €) RODO.
Kluczowym zagadnieniem byta tez proponowana tym przepisem jawnos¢ numerow ksiag
wieczystych, nieprzewidziana w aktualnie obowigzujgcych przepisach prawa regulujgcych
funkcjonowanie ksigg wieczystych. Jawne sg bowiem — co wynika z przepiséw ustawy z dnia
6 lipca 1982 r. o ksiegach wieczystych i hipotece'™* — ksiegi wieczyste, a dostep do nich
uwarunkowany jest znajomoscig numeru ksiegi wieczystej. Projektowany przepis, stanowigc
odstepstwo od zasad dostepu do ksigg wieczystych wynikajgcych z obowigzujgcych
przepisow, nie precyzuje, czy i jakie dane osbb fizycznych bedg udostepniane i nie zapewnia
tym samym gwarancji zwigzanych z zasadami ochrony danych. W ocenie organu nie powinno
mieC miejsca ostabianie ochrony danych oséb fizycznych wprowadzane proponowanym
przepisem poprzez konstrukcje ujawniania na potrzeby realizacji projektowanej ustawy
numerdéw ksigg wieczystych jako danych osobowych. Dodatkowo organ nadzorczy zwrdcit
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uwage, ze projektowane przepisy nie zwierajg regulacji odnoszgcych sie do sposobu
postepowania z dokumentacjg dotyczgcg inwestycji ani nie odsytajg do przepiséw innych
ustaw w tym zakresie. W uzasadnieniu do projektu ustawy projektodawca nie wyjasnit takze
przyjetych w tym obszarze rozwigzan. Przepisy tej ustawy, jak wynikato z uzasadnienia,
podlegaty specjalnej procedurze udzielania zamdwien publicznych wytgczajgcej stosowanie
przepisow ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamowien publicznych. Wytgczajgc
stosowanie przepiséw ww. ustawy (oraz innych ustaw), projektodawca w przepisach ustawy
0 przygotowaniu i realizacji inwestycji w zakresie Krajowego Centrum Przetwarzania Danych
powinien takie rozwigzania przede wszystkim szczegotowo uzasadni¢, a projektowane
przepisy powinny byc¢ tak skonstruowane, aby odsytaty do przepiséw poszczegolnych ustaw.
Watpliwosci organu dotyczytly przede wszystkim zgodnosci przyjmowanych rozwigzan nie
tylko z normami konstytucyjnymi, ale rowniez z innymi aktualnie obowigzujgcymi przepisami
krajowymi.

Uwagi dotyczgce braku precyzyjnego okreslenia rol okreslonych podmiotow
w projektowanych przepisach, organ nadzorczy zgtosit réwniez w opinii do ustawy o zmianie
ustawy o Panstwowym Ratownictwie Medycznym oraz niektérych innych ustaw'.
Watpliwosci budzito to, ze projektodawca, proponujgc wprowadzenie nowego podsystemu,
nie uwzglednit w nowelizowanych przepisach ustawy o PRM koniecznosci uregulowania
jego funkcjonalnosci. System ten petni wiele funkcji, ktorych realizacja oraz cele powinny
przektadacC sie na przepisy materialne ustawy. Dlatego w ocenie organu niezbedna byta
weryfikacja projektowanych przepisow oraz stosowne uzupetnienia, tak aby zadania i cele
administratorow dla przetwarzania danych przy pomocy tego nowo tworzonego podsystemu
wynikaty wprost z przepisow prawa — biorgc pod uwage, ze system ten bedzie przetwarzat
dane osobowe, w tym dane szczegdlnych kategorii (dotyczgce zdrowia).

Podobne spostrzezenia organ wyrazitw odniesieniu do poselskiego projektu ustawy
o Panstwowej Komisji do spraw badania wplywéw rosyjskich na bezpieczenstwo
wewnetrzne Rzeczypospolitej Polskiej w latach 2007-2022'%¢. \Wskazat na niezbednos$¢
skorygowania projektu i wprowadzenia zmiany w odpowiednich przepisach, z ktérych jasno
bedg wynikaty zadania okreslonych w projekcie podmiotéw/organéw wtadzy publicznej
w zakresie m.in. udostepniania/przekazywania danych na rzecz Komisji, co bedzie sprzyjac
petnej realizacji postawionych przed nig zadan. Z tych samych wzgledéw w ocenie organu
projektodawca powinien dgzy¢ do precyzyjnego i przejrzystego uksztattowania rol podmiotow
realizujgcych poszczegdlne procesy przetwarzania danych, tak aby w sposéb niebudzgcy
watpliwosci z przepisdw wynikat zakres realizowanych przez poszczegdlne podmioty zadan,
na ktérych potrzeby przetwarzane sg dane osobowe, oraz zakres odpowiedzialnosci za
realizacje przypisanych im obowigzkow.

W przypadku projektu rozporzadzenia Ministra Zdrowia w sprawie komisji do
spraw srodka leczniczego dla nieletnich, trybu wykonywania srodka leczniczego
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oraz warunkow zabezpieczenia zaktadéw leczniczych'’ organ z zadowoleniem uznat,
ze projektodawca zwrocit uwage na koniecznos¢ podejmowania dziatan majgcych na celu
ochrone danych osobowych zawartych w dokumentacji. Niemniej wskazat, ze ze wzgledu na
obowigzujgce i stosowane bezposrednio przepisy RODO zamieszczanie klauzul ogélnych
W przepisach rozporzgdzenia, czyli przepisach wykonawczych, jest bezprzedmiotowe,
bowiem objete nimi kwestie dotyczgce zasad przetwarzania danych osobowych oraz rol,
jakie petnig okreslone podmioty w procesie przetwarzania, regulujg przepisy o ochronie
danych osobowych.

Sformutowane lapidarnie przepisy nie wskazujg jasno trybu wyboru oraz powotywania
cztonkow komisji, jak rowniez wyboru przewodniczgcego oraz jego zastepcy. Obecny ksztatt
przepisOw pozwala sadzi¢, ze zgtoszenie kandydata (przedstawiciela) przez okreslony
podmiot polega na wskazaniu konkretnej osoby. Dlatego w ocenie organu nadzorczego
wyjasnienia wymagata kwestia, w jaki sposob i przez kogo dobierani majg by¢ kandydaci
do komisji.

7.5. Zbiory danych/tgczenie baz danych

taczenie baz danych, a konkretnie fgczenie danych zawartych w zbiorach czy tez
rejestrach, to rowniez zagadnienie bedgce przedmiotem szczegdlnego zainteresowania
organu nadzorczego, ktoéry w swoich opiniach legislacyjnych zwracat uwage na zwigzane
z tym zagrozenia. Podkreslat, ze w tym kontekscie istotny jest motyw 31 RODO, zgodnie
z ktorym organy publiczne, ktorym ujawnia sie dane osobowe w zwigzku z ich prawnym
obowigzkiem sprawowania funkcji publicznej (takich jak organy podatkowe, organy celne,
finansowe jednostki analityki finansowej, niezalezne organy administracyjne czy organy
rynkow finansowych regulujgce i nadzorujgce rynki papierow wartosciowych), nie powinny
byc¢ traktowane jako odbiorcy, jezeli otrzymane przez nie dane osobowe sg im niezbedne do
przeprowadzenia okreslonego postepowania w interesie ogolnym zgodnie z prawem Unii
lub prawem panstwa cztonkowskiego. Zgdanie ujawnienia danych osobowych, z ktorym
wystepuja takie organy publiczne, powinno zawsze miec forme pisemng, by¢ uzasadnione,
mieC charakter wyjatkowy, nie powinno dotyczy¢ catego zbioru danych ani prowadzi¢ do
potgczenia zbiorow danych. Przetwarzajgc otrzymane dane osobowe, takie organy powinny
przestrzega¢ majgcych zastosowanie przepisow o ochronie danych, zgodnie z celami
przetwarzania.

Jako przyktad nalezy wskazacC na opiniowany projekt ustawy o przeksztatceniu
Centralnego Osrodka Informatyki w Agencje Informatyzacji'®®, w ktérym organ nadzorczy
wskazat, ze nowo tworzona Agencja Informatyzacji uzyska status organu posiadajgcego
dostep do rejestrow publicznych: Centralnej Ewidencji Pojazdéw, Centralnej Ewidenciji
Kierowcéw, Rejestru Danych Kontaktowych, Elektronicznej Platformy Ustug Administraciji
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Publicznej, Rejestru Dowodoéw Osobistych, Rejestru PESEL, Rejestru wyborcow, Rejestru
stanu cywilnego, Rejestru dokumentow paszportowych oraz Rejestru obywateli Ukrainy,
ktérym nadano numer PESEL. Dostep ten bedzie miat rowniez charakter merytoryczny, nie
tylko dotyczgcy spraw zwigzanych z techniczng strong przetwarzania danych i utrzymaniem
systeméw. Agencja Informatyzacji przejmie dotychczasowe kompetencje ministra do
spraw informatyzacji — minister wtasciwy do spraw informatyzacji pozostanie jednak nadal
wskazany w przepisach regulujgcych funkcjonowanie ww. rejestréw. W opinii do projektu
wskazano, ze oprocz kwestii zwigzanych z techniczno-organizacyjng strong prowadzenia
rejestrow publicznych projektowana ustawa zaktada nadanie Agencji Informatyzaciji/
Prezesowi Agencji Informatyzacji réwniez licznych uprawnien, ktére de facto nadajg mu
status administratora/wspotadministratora danych. Istotne jest réwniez, ze odbywa sie to
bez stosownych modyfikacji przepiséw dotyczgcych statusu takiego podmiotu.

Organ, analizujgc projekty aktéw prawnych pod katem tgczenia baz danych,
wielokrotnie wskazywat na wyrok TSUE C-201/14 w sprawie Smaranda Bara™®, w ktérym
Trybunat orzekt, Ze odrebne organy w ramach administracji publicznej nalezy traktowac jako
odrebnych administratoréw z wkasnymi przestankami, co w konsekwencji oznacza, ze organ,
ktéremu w ramach administracji przekazuje sie dane osobowe, jest odbiorca. Jako przyktad
wskazac¢ nalezy na opiniowany w 2022 roku projekt ustawy o zmianie ustawy — Kodeks
spotek handlowych oraz niektérych innych ustaw'®. Projektodawca przyjmowat w nim
— W ocenie organu nadzorczego — rozwigzania, ktore budzity watpliwosci interpretacyjne,
a dotyczyty wykorzystywania przez sad rejestrowy systemu integracji rejestrow w przypadku,
gdy dane identyfikacyjne osoby objetej zapytaniem nie byty wystarczajgce do jednoznacznej
jej identyfikacji. W przedstawionej opinii organ podkreslit, Ze nie jest jasne, czy proponowane
rozwigzanie bedzie wigzato sie z automatycznym przetwarzaniem danych. Analiza obecnego
brzmienia tego przepisu dawata podstawe, by sadzi¢, ze projektodawca pozostawit
mozliwos¢ pozyskiwania informacji ze wszystkich dostepnych rejestrow publicznych, a wiec
uznac¢ nalezy, ze nie dokonat on oceny projektowanej regulacji pod katem adekwatnosci,
tj. niezbednosci przetwarzanych danych (zasada ograniczenia celu). W ocenie organu
pozostawienie przepisu w takim brzmieniu moze prowadzi¢ do wielu zagrozen zwigzanych
z taczeniem danych osobowych zawartych w zbiorach danych, w tym bedacych rejestrami
panstwowymi. Podkreslono, ze niedopuszczalne jest tgczenie czy pozyskiwanie przez
kolejnego administratora rejestrow administrowanych przez inne podmioty, zwtaszcza dla tak
ogolnie sformutowanych celow wykorzystywania zawartych w nich danych. Przetwarzajgc
otrzymane dane osobowe, takie organy powinny przestrzega¢ majgcych zastosowanie
przepisow o ochronie danych, zgodnie z celami przetwarzania.

W 2022 r. wznowione zostaty, przerwane w 2019 r., prace legislacyjne dotyczgce
projektu ustawy o Centralnej Informacji Emerytalnej'®'. Odnotowa¢ nalezy, ze znaczna

159 Wyrok TSUE z dnia 1 pazdziernika 2015 r. w sprawie C-201/14 Smaranda Bara i in. przeciwko Presedintele Casei Nationale de
Asigurari de Sanatate i in., ZOTSiS 2015, Nr 10, poz. 1-638.
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czesC uwag zgtoszonych przez organ nadzorczy w 2019 r. zostata uwzgledniona w de
facto nowym projekcie ustawy o Centralnej Informacji Emerytalnej z 2022 r. Jednak wzglad
na rozmiar projektowanej bazy danych, jak i fakt, ze w ramach Centralnej Informacji
Emerytalnej podlega¢ bedg taczeniu bazy danych wielu podmiotéw wyptacajgcych
Swiadczenia z ubezpieczenia spotecznego, w opinii organu wiasciwego w sprawie ochrony
danych osobowych obliguje projektodawce do przeprowadzenia wszechstronnej oceny
ryzyk zwigzanych ze stworzeniem i funkcjonowaniem Centralnej Informacji Emerytalnej,
wigzgcych sie zarowno z kwestig ochrony praw i wolnosci oséb, ktorych dane osobowe znajdag
sie w tej megabazie, jak i ochrong tej megabazy przed atakami cybernetycznymi. Organ
nadzorczy wskazat przy tym, iz — ze wzgledu na rozmiar i charakter projektowanej megabazy
— kwestie dotyczgce warunkéw, sposobu i trybu przekazywania Polskiemu Funduszowi
Rozwoju S.A. (administratorowi danych osobowych przetwarzanych w systemie Centralnegj
Informacji Emerytalnej) danych przez podmioty zobowigzane nie powinny by¢ regulowane
w akcie wykonawczym, lecz bezposrednio w ustawie. Podnidst rowniez zastrzezenia
w odniesieniu do — zaproponowanej w projekcie — konstrukcji powierzenia przez Polski
Fundusz Rozwoju S.A. wyspecjalizowanym przedsiebiorcom obstugi technicznej Centralnegj
Informacji Emerytalnej oraz — takze przewidzianej w projekcie — instytucji podpowierzenia,
wskazujgc, ze regulujgce te instytucje prawne przepisy projektu nie zapewniajg nalezytych
gwarancji bezpieczenstwa danych osobowych, ktére majg byC przetwarzane w ramach
Centralnej Informacji Emerytalnej. Watpliwosci organu wtasciwego w sprawie ochrony
danych osobowych wzbudzita takze szczgtkowos¢ unormowan projektu odnoszgcych sie
do profilowania.

Innym przyktadem ustawy, w toku opiniowania ktorej organ wskazat na watpliwosci
w zakresie konstrukcji tworzenia centréw przetwarzania danych osobowych oraz tgczenia
zbiorow, ze wzgledu na niespetnianie przestanki przetwarzania danych okreslonej w art. 6
ust. 1 lit. c) RODO oraz zasady legalizmu z art. 5 ust. 1 lit. a) RODO byta ustawa o zmianie
niektéorych ustaw w zwigzku z rozwojem e-administracji'®2. Organ nadzorczy wskazat,
ze celem unikniecia ryzyka tgczenia zbiorow i baz danych, wkasciwym rozwigzaniem bytoby
wprowadzenie regulacji, ktore uszczegotowityby warunki przetwarzania danych osobowych
przez projektowane centra oraz zawieratyby gwarancje dotyczgce praw podstawowych
i interesdbw o0so6b, ktorych dane dotyczg. Ponadto organ nadzorczy zwrdcit uwage na
przyjecie w projektowanej ustawie rozwigzan zwigzanych z profilowaniem osoby fizycznej
i automatycznym przetwarzaniem danych osobowych. W ocenie organu taka konstrukcja
obarczona jest szeregiem ryzyk, ktére powinny znalez¢ odzwierciedlenie w projekcie.
Przede wszystkim, zgodnie ze wskazaniem organu, projektodawca powinien jednoznacznie
okresli¢, z jakich rejestréw publicznych i systemoéw teleinformatycznych podmiotéw
publicznych projektowana w przepisach ustuga bedzie mogta pozyskiwa¢ dane osobowe
w celu profilowania uzytkownika korzystajgcego z ustugi. Organ nadzorczy zwrdcit takze
uwage na rozwigzanie umozliwiajgce tgczenie baz danych i rejestrow w ustudze chmurowe;.
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Szczegodlne watpliwosci wzbudzit ogolnikowy charakter przepiséow projektu ustawy w tym
zakresie, co podwaza zaufanie do przestrzegania zasad dotyczacych przetwarzania danych
osobowych, zwtaszcza zasad poufnosci i integralnosci. W ocenie organu projektodawca
powinien oceni¢, czy zaproponowane rozwigzania sg bezpieczne z punktu widzenia dostepu
dodanych osobowych szczegolnej kategorii, atakze do tajemnic prawnie chronionych, a takze
czy pozwalajg na bezpieczne i zgodne z RODO przetwarzanie danych oséb fizycznych.

Opiniujgc projekt rozporzadzenia Rady Ministrow w sprawie zakresu danych
i wykazu rejestrow publicznych i systemoéow teleinformatycznych, z ktérych
udostepniane sg dane na potrzeby prowadzenia analiz w ramach zintegrowanej
platformy analitycznej'®® organ nadzorczy wskazat, ze zawarte w tym projekcie rozwigzania
dotyczace przetwarzania danych osobowych na potrzeby analiz w ramach zintegrowanej
platformy analitycznej (ZPA) sg kluczowe dla systemu ochrony danych osobowych w Polsce
i majq istotny wptyw na realizacje prawa do prywatnosci przez osoby, ktérych dane dotycza.
Tymczasem projekt nie tylko nie uzasadniat zmian w fundamentalnych zatozeniach lezgcych
u podstaw funkcjonowania rejestréw publicznych i zbiorow danych w Polsce, ale wprowadzat
rozwigzania sprzeczne z podstawowymi zatoZzeniami europejskich przepiséw o ochronie
danych osobowych. Te europejskie przepisy o ochronie danych osobowych, a zwtaszcza
RODO, nakazujg podjecie dziatan zapobiegajgcych tgczeniu zbiorow (zasobdw) danych,
jak rowniez tworzeniu tzw. megazbiorow, w celu wykorzystywania i naduzywania informaciji.
Majg tez na celu ograniczenie swobody ingerencji panstwa w prywatnos¢ jednostki
i stanowig mechanizmy umozliwiajgce realizacje praw i wolnosci jednostek w sferze ich
zycia prywatnego. W tym kontek$cie organ nadzorczy zarzucit, ze przyjete w projekcie
rozwigzania dotyczgce przetwarzania danych osobowych na potrzeby analiz w ZPA
cechujg sie ogodlnoscig, niedookreslonoscia i nieprecyzyjnoscia, a jednoczesnie zaktadajg
przekazywanie ogromnej ilosci danych osobowych, na duzg skale, z bardzo wielu rejestrow
i zbiorow (zasobdw), w tym danych szczegolnej kategorii.

W toku opiniowania projektu ustawy o zmianie ustawy o Polskim Instytucie
Ekonomicznym oraz niektérych innych ustaw'®* organ nadzorczy wyrazit watpliwosci
w kwestii poddania danych osobowych jedynie pseudonimizaciji, a nie anonimizacji. Przyjecie
takiego rozwigzania, zdaniem organu, nakfada na projektodawce konieczno$¢ obszernego
uzasadnienia przyjmowanych rozwigzan, wskazujgcych w szczegolnosci dlaczego dane
poddane anonimizacji nie bedg wystarczajgce do celow analiz. Projektodawca powinien takze
wskazaé szczegotowg procedure pseudonimizacji danych osobowych oraz okreslic, jakie
podmioty bedg miaty mozliwos$¢ odwrdcenia tego procesu. Watpliwosci organu nadzorczego
wzbudzita ponadto konstrukcja tgczenia do analiz danych osobowych pozyskiwanych od
réznych administratoréw, czyli ostatecznie do tgczenia informacji z baz danych i rejestrow.
Organ nadzorczy zwrdcit uwage na blankietowe sformutowania zawarte w projekcie, ktore
nie dajg gwaranciji przetwarzania danych osobowych zgodnie z RODO.
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Opiniujgc powyzszy akt organ zwrdcit réwniez uwage na kwestie dotyczace
wykorzystanie sztucznej inteligencji do analiz w ZPA. W ocenie organu mozliwosc¢
gromadzenia i przetwarzania przez narzedzie, jakim jest sztuczna inteligencja, ogromnej
ilosci informacji bedgcych danymi osobowymi moze prowadzi¢ do zwiekszonego ryzyka
naruszenia prywatnosci oséb. Jak wskazano w opinii temat ten jest przedmiotem
szczegolnego zainteresowania organdéw UE z uwagi na ryzyka nie tylko w wymiarze ochrony
danych osobowych. Europejska Rada Ochrony Danych (EROD) i Europejski Inspektor
Ochrony Danych (EIOD) 18 kwietnia 2021 r. wydali oswiadczenie wzywajgce do zakazu
wykorzystywania sztucznej inteligencji do automatycznego rozpoznawania cech ludzkich
w przestrzeni publicznej oraz niektorych innych zastosowan sztucznejinteligencji, ktore moga
prowadzi¢ do niesprawiedliwej dyskryminacji. Innym istotnym dokumentem dotyczgcym
omawianego zagadnienia, ktory wskazano w opinii, jest opublikowana przez Komisje w dniu
19 lutego 2020 r. biata ksiega w sprawie sztucznej inteligencji — Europejskie podejscie do
doskonatos$ci i zaufania. Organ zaznaczyt, ze wsrdod innych waznych aktow, ktére powinny
by¢ brane pod uwage przez projektodawce przy tworzeniu zatozeh funkcjonowania ZPA
sg réwniez Rezolucja Parlamentu Europejskiego z 20 pazdziernika 2020 r. zawierajgca
zalecenia dla Komisji w sprawie ram aspektow etycznych sztucznej inteligencji, robotyki
I powigzanych z nimi technologii oraz konkluzje prezydencji z 21 pazdziernika 2021 r.
dotyczgce Karty Praw Podstawowych w kontekscie sztucznej inteligencji i przemian
cyfrowych, w ktérych to dokumentach podkreslano zaréwno korzysci, jak i zagrozenia
zwigzane ze sztuczng inteligencjg, w tym zagrozenia zwigzane z dyskryminacjg osob,
ktorych dane bedg przetwarzane z jej wykorzystaniem.

Zagadnienie zwigzane z tworzeniem baz danych pojawito sie takze w toku
opiniowania projektu ustawy o aktywnosci zawodowej'®>. Organ nadzorczy zwrdcit
uwage na problem stworzenia centralnego rejestru danych osobowych oséb fizycznych
ubiegajgcych sie o pomoc okreslong w ustawie lub korzystajgcych z tej pomocy oraz innych
os6b, gdyz, zgodnie z zamystem projektodawcy, ma ona stanowi¢ scentralizowang baze,
w ktorej bedg przetwarzane w znacznej ilosci dane osobowe, w tym dane szczegdlnych
kategorii, przetwarzane dotychczas w odrebnych rejestrach. Opiniujgc ustawe, organ
zwrocit uwage, ze tworzenie tak duzych zbioréw tgczgcych wiele rejestréw w jednej
strukturze stoi w sprzecznosci z filozofiag RODO. Tworzy to réwniez liczne dodatkowe
ryzyka w zakresie cyberbezpieczenstwa. Wskazat rowniez, ze projektodawca powinien
poddac przeglgdowi szczegétowe unormowania gwarantujgce prawidtowos$¢, integralnosc
i poufno$¢ przetwarzanych danych osobowych, a takze wyjasni¢ i uregulowaé kwestie
ewentualnego automatycznego przetwarzania danych osobowych i profilowania. Podkreslit
takze koniecznos¢ wyjasnienia i doprecyzowania podziatu rol i obowigzkéw w zakresie
administrowania danymi osobowymi. W ocenie organu przepisy projektu nie rozwiewajg
watpliwosci co do tozsamosci i roli administratora. Obawy organu wzbudzit rowniez brak
doprecyzowania w projekcie ustawy, w jaki sposob starosta bedzie weryfikowat stan
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zdrowia bezrobotnego. Kwestia ta, zdaniem organu, wymaga szczegétowego wskazania
W przepisach oraz przeprowadzenia oceny skutkow planowanych operacji przetwarzania
dla ochrony danych.

Innym przyktadem opiniowanego przez organ projektu, ktéry zawierat rozwigzania
polegajgce natgczeniu zbioréw danych jest ustawa o zmianie niektérych ustaw w zwigzku
z rozwojem publicznych systeméw teleinformatycznych’®.

7.6. Korzystanie z nowych technologii przy przetwarzaniu danych osobowych

Zagadnieniem, do ktorego w 2022 r. najczesciej odnosit sie organ nadzorczy
w wydawanych opiniach legislacyjnych zwigzanym z bezpieczenstwem przetwarzanych
danych, byto korzystanie z nowych technologii w procesie przetwarzania danych. Przyktadem
takiego projektu jest ustawa o zatrudnianiu cudzoziemcow'®’. W przedstawionej
opinii organ nadzorczy zwrocit uwage na koniecznos¢ stworzenia witasciwej podstawy
prawnej dla ,systemu teleinformatycznego pod adresem www.praca.gov.pl”. Zwrocono
uwage na koniecznosc¢ uksztattowania prawidtowych relacji tego systemu z systemem
teleinformatycznym umozliwiajgcym wnoszenie wnioskow w postaci elektronicznej do
publicznych stuzb zatrudnienia. Wskazano, ze z przepisow rangi ustawy powinny jasno
wynikac cele przetwarzania danych osobowych i odpowiednio do tych celéw przypisane role
w procesach przetwarzania (administratora w przetwarzanych w systemie danych, zakresu
jego dziatan na danych, jak réwniez innych podmiotéw uczestniczgcych w procesach
przetwarzania—wspotadministrowanie, powierzenie). Podkreslononiezbednos¢wyznaczenia
celow przetwarzania, precyzyjnego uregulowania relacji pomiedzy systemami/rejestrami
publicznymi, opracowania zamknietych katalogdw danych osobowych przetwarzanych
wsystemie/systemach, ustalenia okreséw przetwarzaniaw nim/w nich danych oraz stworzenie
norm zapewniajgcych adekwatny poziom bezpieczenstwa w systemie teleinformatycznym.
Wskazano réwniez, ze definiowanie systeméw teleinformatycznych przez pryzmat stron
internetowych, ktére umozliwiajg do nich dostep, jest praktykg negatywnie wptywajgca na
przejrzystosc funkcjonowania publicznych systemow teleinformatycznych w Polsce.

Opiniujgc projekt rozporzadzenia Rady Ministrow w sprawie zintegrowanego
systemu informacji o nieruchomosciach'®, organ nadzorczy podniést, ze przy
tworzeniu przepisow, ktore statuujg przekazywanie danych osobowych z wykorzystaniem
systemow teleinformatycznych, autor takich przepiséw powinien mie¢ swiadomosé, ze
ponosi odpowiedzialnos¢ za zapewnienie ich zgodnosci z przepisami RODO. Niepokdj
organu wzbudzita sytuacja, w ktorej autorem przepiséw przewidujgcych przekazywanie
za posrednictwem rozbudowanego systemu teleinformatycznego znacznej liczby danych
osobowych jest podmiot, ktory nie uznaje stanowisk organu nadzorczego odnoszgcych
sie do problematyki ochrony danych osobowych w zwigzku z funkcjonowaniem ksigg
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wieczystych, jak rowniez nie uznaje orzeczen sgdéw w tym zakresie. Organ wiasciwy
w sprawie ochrony danych osobowych zwrdcit tez uwage na nieprzeprowadzenie przez
projektodawce oceny skutkow dla ochrony danych ani oceny ryzyka, jak rowniez naruszenie
zasady hierarchicznosci systemu aktéw prawnych poprzez wprowadzenie do przepisow
rozporzgdzenia unormowan niezgodnych z przepisami ustaw sektorowych ksztattujgcych
zasady dostepu do danych zawartych w rejestrze PESEL oraz ewidencji gruntow i budynkow.
Zastrzezenia organu nadzorczego wzbudzita tez konstrukcja projektu, zgodnie z ktérg
przepisy prawa normujgce zasady dostepu do rejestru PESEL czy tez ewidencji gruntéw
i budynkéw sg de facto zastepowane przez rozwigzania stricte informatyczne — ,,komunikacje
systemoéw”, co — niezgodnie z zasadg rozliczalnosci — pozbawia administratorow mozliwosci
kontroli nad danymi osobowymi przekazywanymi z systemow i ewidenciji, za ktére ponoszg
odpowiedzialnos¢. Organ wtasciwy w sprawie ochrony danych osobowych zakwestionowat
réowniez, uzyte w projekcie i niezdefiniowane, pojecie ,certyfikat cyfrowego systemu
informatycznego” oraz zazgdat doprecyzowania przepisu projektu dotyczgcego tworzenia
kopii aktualnych zbioréw danych i ich przekazywania Gtéwnemu Geodecie Kraju.

Nowe technologie stanowity takze przedmiot oceny organu w przypadku projektu
rozporzadzeniaMinistraKlimatuiSrodowiskawsprawieinfrastruktury siecidomowe;j'®.
W toku opiniowania organ zakwestionowat brak zachowania odpowiednich gwarancji
ochrony danych osobowych, ktére mogg by¢ wykorzystywane podczas funkcjonowania
infrastruktury sieci domowej. Podnidst, ze projektowane regulacje nie wskazuja, jakie dane
bedag wykorzystywane do funkcjonowania infrastruktury sieci domowej, jak réwniez, ze takich
regulacji brakuje w ustawie z dnia 10 kwietnia 1997 r. — Prawo energetyczne. Tymczasem
brak wskazania zakresu danych moze spowodowac przetwarzanie nadmiernej iloSci danych
w stosunku do celu, w jakim sg one pozyskane. Jako niewtasciwe oceniono takze brak
wskazania okresu, przez jaki pozyskane dane bedg przetwarzane oraz brak przedstawienia
informacji, na kogo jest naktadany obowigzek zapewnienia, aby infrastruktura sieci domowej
posiadata zabezpieczenia przed nieuprawniong ingerencjg oraz przed nieuprawnionym
dostepem do danych pomiarowych i informacji. Podkreslono, ze rozwigzanie — korzystanie
z infrastruktury sieci domowej, zdalne przekazywanie informacji — moze by¢ powigzane
réwniez z wykorzystaniem nowych technologii. Jednoczesnie wigze sie ono z przetwarzaniem
danych osobowych i prowadzi do potencjalnego narazenia na cyberzagrozenia, co generuje
ryzyka niekontrolowanego dostepu do danych, niezgodnego z prawem ich przetwarzania
w przypadku gdyby doszio np. do ich utraty, zniszczenia, uszkodzenia. Podkreslono,
ze wprost z przepisow powinno wynikac, jakie ograniczenia/zabezpieczenia powinien
zastosowac wykonawca tych norm, aby zapewni¢ odpowiednie zabezpieczenia w kwestii
ochrony danych osobowych. Zwrécono tez uwage projektodawcy, ze nie przeprowadzit testu
prywatnosci w procesie tworzenia prawa — nie uwzglednit kompleksowo ochrony danych
w fazie projektowania dla okre$lania sposobow przetwarzania oraz nie wykonat oceny
skutkéw dla ochrony danych w zwigzku z przyjmowaniem podstawy prawnej przetwarzania
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danych osobowych.

Organ nadzorczy wskazat takze na zbyt ogolny charakter przepisu, ktory dotyczyt
tworzenia systemu informatycznego w ustawie o Inspekcji Weterynaryjnej oraz
niektéorych innych ustaw'”°. Zwrécit uwage na brak okreslenia w przepisach zakresu
informacji, ktore mogag byc¢ przetwarzane, a takze brak informacji o prawach i obowigzkach
Gtownego Lekarza Weterynarii. Podkreslit, Zze przepisy dotyczgce nowego systemu
informatycznego powinny wyczerpujgco ksztattowac prawa i obowigzki oséb, ktérych dane
bedg przetwarzane w tym systemie. Ponadto wskazat, ze tworzone przepisy powinny mie¢
charakter kompleksowy i by¢ prawidtowo umiejscowione w systemie prawa, gdyz zwigzane
beda rowniez z przetwarzaniem danych osobowych, w tym potencjalnie danych wrazliwych.
W opinii do projektu ustawy zwrdécono uwage, ze projektodawca nie przeprowadzit testu
prywatnosci w procesie tworzenia prawa oraz nie wykonat oceny skutkow dla ochrony
danych. Ponadto w stosunku do ustawy o ochronie zdrowia zwierzgt oraz zwalczaniu
choréb zakaznych zwierzat zwrécit uwage na dopuszczenie mozliwosci przeprowadzenia
konsultacji za pomocg srodkow komunikacji elektronicznej. Wskazat, ze minimalne kryteria
dla Srodkow i sposobow komunikacji elektronicznej powinny wynika¢ wprost z ustawy
i powinny odpowiada¢ realizowanym celom regulacji. Okreslenie wskazanych kwestii
w przepisach powszechnie obowigzujgcych powinno odpowiada¢ zasadom przetwarzania
danych osobowych.

Problematyka dotyczgca korzystania z rozwigzan w zakresie nowych technologii
w procesie przetwarzania danych pojawita sie takze podczas opiniowania projektu
rozporzgdzenia Ministra Zdrowia zmieniajgcego rozporzadzenie w sprawie swiadczen
gwarantowanych z zakresu ambulatoryjnej opieki specjalistycznej'’'. Watpliwosci
organu nadzorczego wzbudzito niedoprecyzowanie w nim kwestii, w jakich konkretnie
systemach teleinformatycznych lub telemedycznych bedg przetwarzane dane osobowe
pacjentéw. Zwrdcit uwage na powinnos¢ tworzenia regulacji zwigzanych z realizacjg praw
i obowigzkow dotyczgcych przetwarzania danych osobowych z wykorzystaniem systemow
teleinformatycznych lub telemedycznych w drodze ustawy. Organ zauwazyt ponadto,
ze projekt rozporzgdzenia nie zawiera katalogu danych osobowych, ktére mogg byc¢
przetwarzane w systemie, aninie wskazuje, jaki podmiot jest odpowiedzialny za przetwarzanie
danych. Podkreslit, ze konieczne jest okreslenie rol i obowigzkéw w odniesieniu do wyraznie
okreslonych celoéw przetwarzania i operacji przetwarzania.

Roéwniez projekt ustawy o zmianie ustawy o Centralnej Ewidencji i Informacji
o Dziatalnosci Gospodarczej i Punkcie Informacji dla Przedsigbiorcy oraz niektérych
innych ustaw'’? dotyczyt m.in. przetwarzania danych przy wykorzystaniu systemow
teleinformatycznych. Organ zwrécit uwage na konieczno$¢ zapewnienia przez projektodawce
zasad przetwarzania, w tym ochrony danych osobowych i prywatnosci, na kazdym etapie
tworzenia oraz istnienia technologii obejmujgcej ich przetwarzanie, a takze na wymaog
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przeprowadzenia testu prywatnosci oraz oceny skutkdw dla ochrony danych. Lakoniczna
konstrukcja przepisu, ktory nie wskazywat na konkretny system ani cel przetwarzania,
wymagata wskazania na koniecznosC¢ doprecyzowania przepisow. Zwilaszcza wszelkie
kwestie zwigzane z przekazywaniem lub udostepnianiem danych za posrednictwem
systemow teleinformatycznych powinny by¢ uregulowane w przepisach ustawy. Watpliwosci
organuwzbudzittakze przepis dotyczgcy Centralnej Informacji Krajowego Rejestru Sgdowego
oraz udostepniania przez nig danych przy wykorzystaniu systemu teleinformatycznego oraz
CEIDG.

W 2022 roku organ wiasciwy do spraw ochrony danych osobowych kontynuowat
(prace nad projektem trwaty od 2020 r.) opiniowanie projektu ustawy o Systemie
Informacji Finansowej'’3, ktéry zawierat rozwigzania polegajgce m.in. na wykorzystaniu
nowych technologii w procesie przetwarzania danych. Organ podkreslit, ze procesy
przetwarzania danych dla realizacji zadain wynikajgcych z tej ustawy muszg byc takze
zgodne zaréwno z przepisami RODO, jak i dyrektywy 2016/680, implementowanej ustawg
o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci'’*. W ocenie organu, przetwarzanie danych osobowych w ramach Systemu
Informacji Finansowej — mimo ze wprowadza do porzadku krajowego przepisy unijne —
bedzie nowg regulacjg w krajowym porzadku prawnym (a co za tym idzie, bedzie miato
do niej zastosowanie RODO). Podkreslono, ze aktualno$¢ zachowuje zgtaszana wczesniej
uwaga organu nadzorczego dotyczgca koniecznosci przeprowadzenia oceny skutkéw dla
ochrony danych ze wzgledu na rodzaj przetwarzania, zwtaszcza nastepujgcego przy uzyciu
nowych technologii, ale takze gdy charakter, zakres, kontekst i cele przetwarzania z duzym
prawdopodobienstwem mogg powodowaé wysokie ryzyko naruszenia praw lub wolnosci
0sob.

Przyktadem projektu zawierajgcego rozwigzania z zakresu nowych technologii,
ktory organ wtasciwy w sprawie ochrony danych osobowych opiniowat w roku 2022 jest
rzadowy projekt ustawy o zmianie ustawy o Agencji Restrukturyzacji i Modernizacji
Rolnictwa'”®. Prezes UODO wyrazit watpliwosci dotyczgce tworzenia oprogramowania,
aplikacji, dokumentacji systemowej, generowania danych z baz zrédtowych na potrzeby
Zleceniodawcow, tworzonego zintegrowanego portalu internetowego — okienka dla rolnika.
Wskazat ponadto, ze wykonywanie tych dziatah wigzato sie bedzie z przetwarzaniem danych
osobowych na duzg skale, pochodzacych z réznych zrédet oraz zbiorow (zasobéw) danych
osobowych, ktére nie mogg prowadzi¢ do tgczenia baz danych. Operacje przeprowadzane
na danych osobowych muszg by¢ w petni zgodne z przepisami RODO. Dlatego organ
wnioskowat o wskazanie wprost w przepisach rangi ustawy danych osobowych, jakie
sg przetwarzane w ramach projektowanych systemoéw, z jakich zrédet (baz) i od jakich
administratorow pochodzg, w jakich konkretnie celach sg przetwarzane.
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Opiniujgc projekt rozporzadzenia Ministra Cyfryzacji w sprawie kontroli
korzystania z dostepu do Rejestru Dokumentow Paszportowych'’®, organ nadzorczy
zarzucit projektodawcy, ze nie objgt on ocenianymi regulacjami wszystkich kontroli, do
ktérych prowadzenia minister wtasciwy do spraw informatyzacji jest uprawniony na podstawie
ustawy o dokumentach paszportowych.

W nastepstwie tych uwag projektodawca skorygowat projekt w taki sposob, ze jego
przepisy regulujg kwestie wszystkich kontroli przewidzianych w art. 91 ust. 1 ustawy z dnia
27 stycznia 2022 r. o dokumentach paszportowych.

7.7. Przetwarzanie danych szczegodlnych kategorii

W roku 2022, podobnie jak w latach ubiegtych, organ wiasciwy do spraw ochrony
danych osobowych szczegolne zainteresowanie przy opiniowaniu projektowanych przepisow
dotyczacych przetwarzania danych osobowych skierowat na zagadnienia zwigzane
z przetwarzaniem danych szczego6lnych kategorii, w tym m.in. danych dotyczgcych zdrowia.

Przyktadem projektu aktu normatywnego, ktory przewidywat przetwarzanie danych
nalezgcych do szczegolnych kategorii, jest projekt ustawy o usprawnieniu procesu
inwestycyjnego Centralnego Portu Komunikacyjnego'’. Organ zakwestionowat
propozycje projektodawcy przewidujgca, ze dla zadania, jakim ma by¢ budowa i utrzymanie
Centralnego Portu Komunikacyjnego — miatoby zosta¢ przyznane uprawnienie do
przetwarzania nieograniczonego katalogu danych przez nieokreslony okres (rowniez danych
sensytywnych, o ktérych mowa w art. 9 ust. 1 RODO), w oparciu 0 uznaniowg decyzje spofki,
ze sg one jej niezbedne do wykonywania zadan, o ktérych mowa w przedmiotowej ustawie.
W opinii wskazano, ze oparcie przetwarzania na tak blankietowych unormowaniach, bez
zadnego ograniczenia katalogu danych osobowych — oprocz wskazanej wczesniej zasady
legalizmu — nie moze by¢ zaakceptowane ze wzgledu na konieczno$¢ poszanowania
réowniez zasady minimalizacji danych oraz zasady ograniczenia przetwarzania wynikajgce
z RODO.

Projektodawca jednak — co zostato przez organ pozytywnie ocenione w toku dalszych
prac legislacyjnych — uwzglednit wiekszo$¢ uwag zgtoszonych do omawianego projektu.

Przetwarzanie danych szczegdlnych kategorii, dotyczgcych zdrowia, byto przedmiotem
projektu ustawy o wspieraniu i resocjalizacji nieletnich'’®. Resort sprawiedliwosci, ktory byt
projektodawcg tych przepiséw, dat mozliwos¢ pozyskiwania danych szczegolnych kategorii
matoletnich bez wskazania, jakie konkretnie dane bedg pozyskiwane. Organ zwrdcit uwage,
ze w momencie pozyskiwania danych osobowych, zwtaszcza tych szczegolnych kategorii,
nalezy wskazac¢ wprost, jakie dane bedg pozyskiwane, w jakim celu, przez jaki okres bedg
przechowywane oraz w jakim trybie i jakim podmiotom bedg ewentualnie udostepniane.
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Organ wskazat rowniez, ze w projekcie nalezatoby uwzgledni¢ kwestie dotyczgcg obowigzku
informacyjnego, ktory powinien zostaé spetniony od razu w momencie pozyskiwania
danych, a nie tak, jak przyjat projektodawca, poprzez udostepnienie informacji w Biuletynie
Informacji Publicznej lub na stronie internetowej administratora oraz w widocznym miejscu
w jego siedzibie. Wskazano rowniez, ze nalezy uwzgledni¢ sytuacje pozyskania danych
od osoby trzeciej i spetnienie w tej sytuacji obowigzku informacyjnego wobec osoby, ktorej
dane dotyczg, réwniez zgodnie z art. 14 ust. 1 i 2 RODO. Organ zgtaszat uwagi do projektu
réwniez na etapie prac sejmowych, jednak nie odniosty one pozgdanego rezultatu — projekt
pozostawat bez zmian w kwestiach dotyczgcych danych osobowych i w takim ksztatcie
zostat uchwalony.

Innym przyktadem opiniowanego aktu prawnego odnoszgcego sie do przetwarzania
danych szczegodlnych kategorii jest projekt ustawy o rehabilitacji zawodowej i spotecznej
oraz zatrudnianiu oséb niepetnosprawnych'”®. Zaproponowano w nim wprowadzenie
duzych zmian w zakresie rozszerzenia celu, dla ktérego realizacji bytyby pozyskiwane
dokumenty medyczne zebrane podczas orzekania o niepetnosprawnosci. W opinii do
projektu organ wskazat na koniecznos¢ zwiekszenia kompetencji lekarzy orzecznikow,
ktorzy mieliby dokonywaé analizy wydanych orzeczen. Podkreslono, ze projekt nie
precyzuje, dla wykonania jakich konkretnie badan zmierzajgcych do podniesienia jakosci
orzekania (cel ogdlny) niezbedne jest wykorzystanie objetych tajemnicg lekarskg danych
zindywidualizowanych, danych pochodzgcych z akt konkretnych spraw zakonczonych
orzeczeniami wydanymi w indywidualnych sprawach. W sytuacji wykorzystania danych,
w tym danych szczegodlnej kategorii, cel ich wykorzystania powinien by¢ wskazany
konkretnie, aby nie budzit watpliwosci dla wykonawcéw tych norm oraz dla oséb, ktorych
dane dotyczg. Uzycie ogodlnego pojecia, jakim jest ,badanie”, w ocenie organu nie byto
wystarczajgce. Dodatkowo wskazano, ze nie istnieje koniecznos¢ przetwarzania wszelkich
danych osobowych zgromadzonych podczas orzekania o niepetnosprawnosci dla realizaciji
projektowanych przepisow. Ponadto organ zwrécit uwage, ze w projekcie ustawy nie
uwzgledniono, czy od momentu otrzymania dokumentac;ji i ewentualnego tworzenia nowych
dokumentow — raportow oraz ich przekazania do Petnomocnika Rzgdu do Spraw Osob
Niepetnosprawnych, wojewddzkie zespoty do spraw orzekania w zwigzku z tg czynnoscig
bedg przetwarza¢ dane osobowe zawarte w przygotowanych przez siebie dokumentach.
Projektodawca w ocenie organu nie wykazat niezbednosci przetwarzania danych
osobowych. W opinii podkreslono, ze pozyskanie i dalsze przetwarzanie danych osobowych
przez wojewodzkie zespoty do spraw orzekania powoduje, ze bedg one administratorem
tych danych. Organ zwrdocit uwage na kwestie zwigzang z ustanowieniem obowigzku
kazdorazowego zasiegania — rowniez blizej nieokreslonej co do zakresu — opinii Prezesa
UODO dla celéw przygotowania planu dotyczgcego niesprecyzowanych w przepisie
analiz, co w ocenie organu wydaje sie nadmiarowe. Przepis art. 36 ust. 1 RODO wskazuje
mozliwos$¢ skierowania wniosku o konsultacje z organem nadzorczym w sytuacji, kiedy
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przetwarzanie powodowatoby wysokie ryzyko dla ochrony danych. Wskazano, ze nie zostat
okreslony charakter, jaki miataby mie¢ taka opinia i w jakim trybie miataby by¢ ksztaltowana
w sytuacji, kiedy z przepiséw RODO wynika, ze zadaniem Prezesa UODO nie jest wydawanie
wigzgcych opinii dla administratoréw, chyba ze ma to nastgpi¢ w trybie wniosku o uprzednie
konsultacje (art. 36 RODO).

Réwniez przypadku projektu rozporzadzenia MinistraZdrowiaw sprawie programu
pilotazowego oddzialywan terapeutycznych skierowanych do oséb z doswiadczeniem
traumy oraz ich rodzin™°, organ nadzorczy zwrdcit uwage projektodawcy m.in. na kwestie
dotyczacg natozenia obowigzkow na poszczegdlne organy lub podmioty przetwarzajgce
szczegolne kategorie danych osobowych dotyczgcych zdrowia z uzyciem rozwigzan
teleinformatycznych oraz zastosowanie rozwigzania naktadajgcego prawa i obowigzki na
wykonawcédw norm w drodze rozporzgdzenia wykonawczego i uméw, a nie w drodze ustawy.
W projektowanym rozporzgdzeniu, na co zwrécit uwage organ nadzorczy, brak byto rowniez
oceny skutkéw dla ochrony danych, ktéra jest niezwykle istotna przy przetwarzaniu tak
szerokiego zakresu danych i licznego kregu osob, zwlaszcza z uzyciem nowych technologii.
W projekcie brak byto przepiséw dotyczgcych celu i zasad przetwarzania danych osobowych,
a takze nie wskazano podmiotéw odpowiedzialnych za prowadzenie i uzupetnianie systemu
teleinformatycznego.

Warto wskazac, ze w 2022 roku resort zdrowia przekazywat organowi nadzorczemu
liczne projekty rozporzgdzen w sprawie programoéw pilotazowych, np. rozporzadzenie
Ministra Zdrowia w sprawie programu pilotazowego w zakresie swiadczen opieki
zdrowotnej zapewnianych przez platforme pierwszego kontaktu oraz centra
medycznej pomocy doraznej'®', rozporzadzenie Ministra Zdrowia w sprawie programu
pilotazowego w zakresie monitorowania dzieci i mtodziezy z pierwotnymi i wtérnymi
niedoborami odpornosci'®. W wyniku ich analizy organ wyrazit stanowisko, ze rozwigzania
nakfadajgce prawa i obowigzki zwigzane z realizowaniem programoéw pilotazowych powinny
wynikaé z przepisow rangi ustawy, a nie rozporzgdzen wykonawczych oraz powinny byc¢
zupetne, a tym samym zapewniajgce stosowanie przepisow, w tym przestanek legalizujgcych
przetwarzanie szczegolnych kategorii danych osobowych, jakimi sg dane o stanie zdrowia'®
(art. 9 RODO). Jezeli poszczegdlne programy pilotazowe miatyby by¢ ksztattowane
rozporzgdzeniami wykonawczymi, to przepisy ustawy powinny okresla¢ niezbedne
elementy regulacji w odniesieniu do programu pilotazowego w zakresie przetwarzania
danych osobowych w ogdlnosci. Organ zaznaczyt, ze w obecnym stanie prawnym brak
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jest — wynikajgcej z przepisoéw rangi ustawy — podstawy prawnej dla przetwarzania danych
osobowych, w tym tych szczegdlnych kategorii, w toku wykonywania zadan zwigzanych
z realizacjg programow pilotazowych. Brakuje przepiséw ustawowych, ktére odnositby sie
do praw i obowigzkoéw zwigzanych z przetwarzaniem danych naktadanych na wykonawcow
i beneficjentéw norm — zaréwno na Swiadczeniobiorcow, opiekunéw swiadczeniobiorcow,
jak i swiadczeniodawcow, w tym ich pracownikow. To w przepisach rangi ustawy w pierwszej
kolejnosci prawodawca powinien wprowadzi¢ odpowiednio (wyczerpujgco) skonstruowang
podstawe prawng dla okreslania przetwarzania szczegolnych kategorii danych osobowych,
Scisle okreslajgc nie tylko cele takiego przetwarzania, ale rowniez wskazujgc, jakie dane
bedg gromadzone podczas trwania programu pilotazowego, jak bedg przetwarzane na
potrzeby leczenia pacjentow i programu pilotazowego, zarbwno w czasie jego trwania, jak
I po zakonczeniu, jak dtugo bedg przechowywane, na jakich zasadach oraz komu i jak
ewentualnie udostepniane.

Stanowisko dotyczgce przetwarzania danych szczegdélnych kategorii Prezes UODO
zajat rowniez w przypadku poselskiego projektu ustawy o transparentnosci finansowania
organizacji pozarzadowych'®. Wskazat, ze informacja o darowiznie dokonanej przez
osobe fizyczng na rzecz konkretnej organizacji pozarzgdowej lub organizacji pozytku
publicznego moze by¢ uznana za pozwalajgcg na ustalenie profilu ideologicznego tej osoby,
a tym samym moze byc¢ potraktowana jako dana szczegdlnej kategorii w rozumieniu art. 9
ust. 1 RODO. Dlatego istnieje koniecznos¢ poddania analizie projektowanego w omawianej
ustawie modelu upubliczniania danych osobowych, w tym dokonania oceny skutkow dla
ochrony danych i wykazania zasadnosci proponowanych rozwigzan. Uwzgledni¢ przy tym
nalezy ryzyka, jakie dla darczyncéw bedgcych osobami fizycznymi powstang w zwigzku
Z ujawnieniem nieograniczonemu kregowi podmiotow informacji, ze wsparli oni konkretng
organizacje pozarzgdowg lub organizacje pozytku publicznego. Przeanalizowaé trzeba
réwniez konsekwencje, jakie mogg ponie$¢ organizacje, gdyby odméwity upublicznienia
danych swoich darczyncow w sposob i zakresie wskazanym w projekcie.

Przetwarzanie danych szczegdlnych kategorii stanowito w 2022 r. rowniez przedmiot
analizy i oceny organu nadzorczego w odniesieniu do projektu rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji w sprawie dostepu i wzoru upowaznienia do
dostepu do Krajowego Systemu Informatycznego (KSI) oraz przetwarzania danych
poprzez Krajowy System Informatyczny (KSI)'®>. W swojej opinii organ nadzorczy
podkreslit, ze za posrednictwem Krajowego Systemu Informatycznego beda przetwarzane
na duzg skale dane nalezgce do szczegoélnych kategorii danych osobowych (art. 9 ust.
1 RODO) oraz dane okreslone w art. 10 RODO. Obliguje to wiec projektodawce do
wprowadzenia wynikajgcych z tych przepisow rozwigzan, gwarantujgcych odpowiednie
zabezpieczenia praw i wolnosci osob, kiorych dane dotyczg. Cel i specyfika danych
osobowych przetwarzanychwKSIgenerujgzas potrzebe stosowania rozwigzan eliminujgcych
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zagrozenia nieuprawnionego dostepu do tego systemu. Ponadto wskazano, ze ze wzgledu
na charakter zaproponowanych zmian prawnych istnieje koniecznosc¢ przeprowadzenia testu
prywatnosci. Projektodawca powinien wzig¢ przy tym pod uwage szereg ryzyk zwigzanych
m.in. z mozliwoscig nieautoryzowanego i nieuprawnionego dostepu do danych zawartych
w Krajowym Systemie Informatycznym i ewentualng mozliwos¢ wytransferowania poza
ten system danych, w tym takich, ktére objete powinny by¢ szczegdlng ochrong. Organ
w swojej opinii odniost sie rowniez do tworzonych przez projektodawce ewidencji i wskazat,
ze uzasadnione bytoby — przez wzglad na zastosowanie zasady rozliczalnosci (art. 5 ust. 2
RODO) — doprecyzowanie projektowanego przepisu poprzez wskazanie, ze przedmiotowe
ewidencje sg prowadzone w formie elektronicznej. Powyzsza uwaga zostata przyjeta przez
projektodawce.

Na podwyzszony standard ochrony danych osobowych, o ktérych mowa w art. 9
i 10 RODO, organ nadzorczy zwracat uwage rowniez w toku opiniowania projektu ustawy
o zmianie ustawy o Panstwowej Komisji do spraw wyjasniania przypadkéw czynnosci
skierowanych przeciwko wolnosci seksualnej i obyczajnosci wobec matoletniego
ponizej lat 15 oraz niektérych innych ustaw'®. Wskazat, ze zostat on wprowadzony
dlatego, ze przetwarzanie tych danych, jako szczegdlnie istotnych dla prywatnosci, wigze
sie ze zwigkszonym ryzykiem naruszenia praw i wolnosci osob, ktérych dane dotyczg
(podmiotéw danych).

7.8. Srodki porozumiewania sie na odlegto$é

Zagadnieniem, ktore stanowito zainteresowanie organu nadzorczego w 2022 roku, byto
— przez wzglad na zgodnos¢ przyjmowanych rozwigzan z zasadg poufnosci i integralnosci
— przekazywanie informacji na odlegtos¢ za pomocg Srodkéw komunikacji elektronicznej,
zwtaszcza jesli w ten sposob miatyby by¢ przekazywane dane osobowe.

Opiniujgc projekt ustawy o zmianie ustawy o planowaniu i zagospodarowaniu
przestrzennym oraz niektérych innych ustaw'®’, organ nadzorczy wskazat, ze przyjecie
takiego sposobu przekazywania danych osobowych jest potencjalnie narazone na
cyberzagrozenia, wigze sie z ryzykiem niekontrolowanego dostepu w szczegolnosci do
danych osobowych, a w konsekwencji niezgodnego z prawem ich przetwarzania. Podkresilit,
ze przekazywanie danych osobowych powinno odbywac sie z zachowaniem zasady
integralnosciipoufnosciw sposobzapewniajgcy bezpieczenstwotychdanychnaodpowiednim
poziomie, na zasadach scisle okreslonych przepisami ustawy albo z uwzglednieniem
wskazanych w przepisach ustawy minimalnych kryteriow zabezpieczajgcych stosowanie
wymogow RODO.

Réwniez opiniujgc projekt ustawy o Polskiej Agencji Obiektow Sportowych'@é,
organ zwrocit uwage na zapewnienie gwarancji bezpieczenstwa technicznego podczas
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posiedzen Rady Agencji organizowanych z wykorzystaniem srodkéw bezposredniego
porozumiewania sie na odlegtos¢. Proponowane rozwigzanie w ocenie organu daje
mozliwos¢ wykorzystywania nowoczesnych technologii pozwalajgcych na odbior obrazu
I dzwieku. Przyjecie takiego sposobu organizacji posiedzen Rady Agencji, rowniez
z przetwarzaniem danych osobowych, jest potencjalnie narazone na cyberzagrozenia,
wigze sie z ryzykiem niekontrolowanego dostepu do danych, niezgodnego z prawem ich
przetwarzania, w przypadku gdyby doszto np. do ich utraty, zniszczenia, uszkodzenia.
W swojej opinii organ podkreslit, ze projektodawca powinien zwrocic uwage na aspekt
kategorii/rodzaju danych, jakie podczas zdalnej organizacji posiedzen Rady Agencji moga
by¢ przetwarzane (gtos, wizerunek, dane osobowe szczegdlnych kategorii, dla ktorych art.
9 RODO przewiduje szczegolny rezim przetwarzania).

Innym przyktadem kwestionowanej przez organ regulacji przewidujgcej
wykorzystywania nowych technologii przy przekazywaniu danych na odlegtos¢ byt projekt
rozporzadzenia Ministra Zdrowia w sprawie komisji do spraw srodka leczniczego dla
nieletnich, trybu wykonywania srodka leczniczego oraz warunkow zabezpieczenia
zaktadow leczniczych™°. W swojej opinii organ kwestionowat uzyte przez projektodawce
pojecie systemu telewizji wewnetrznej wskazujgc, ze telewizja wewnetrzna nie jest pojeciem
tozsamym z systemem urzgdzen rejestrujgcych obraz lub dzwiek (monitoring). Zwrocit
tez uwage, ze projektowane regulacje nie sg spdjne z przepisami ustawy, ktéra stawowi
delegacje ustawowg do wydania analizowanego projektu rozporzgdzenia. Organ podkresilit,
ze nie mozna wprowadzaé rozwigzan, ktore w tak bardzo szerokim zakresie ingerujg
w prywatnosc¢, w oderwaniu od przepiséw ustawy. Pojawia sie wiec problem dotyczgcy réznic
w desygnacie zastosowanych poje¢, co moze budzi¢ watpliwosci dotyczgce niezgodnosci
proponowanego projektu rozporzgdzenia z przepisami ustawy. Dla organu nie byto jasne,
czy system telewizji wewnetrznej oznacza przetwarzanie jedynie obrazu, czy tez obrazu
i dzwieku oraz czy jest to system, ktéry polega na podgladzie w czasie rzeczywistym, a wiec
bez utrwalania zapisu. Jest to niezwykle istotne takze pod wzgledem przetwarzania danych
objetych tajemnicg prawnie chroniong, np. tajemnicg lekarskg. Jak wskazano w opinii,
nie jest rowniez jasny cel, dla ktérego realizacji zaktad leczniczy miatby by¢ wyposazony
w system telewizji wewnetrznej.

7.9. Zautomatyzowane przekazywanie danych

Kwestie zwigzane z profilowaniem stanowity element opinii organu w przypadku projektu
rozporzadzenia Ministra Finanséw w sprawie korzystania z e-Urzedu Skarbowego'®.
Projekt tworzyt ramy prawne dla funkcjonowania systemu teleinformatycznego e-Urzedu
Skarbowego, dalej: system e-Urzedu Skarbowego, ktory bedzie stuzyt zatatwianiu spraw
przez organy Krajowej Administracji Skarbowej (KAS), a takze do sktadania i doreczania
pism w sprawach dotyczacych wydawania przez organy KAS wigzgcych informaciji
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stawkowych, interpretacji ogolnych i interpretacji indywidualnych oraz innych niz wymienione
pism pomiedzy organami KAS a osobami fizycznymi i jednostkami organizacyjnymi. Organ
nadzorczy zwrocituwage, ze zarowno w ustawie o automatyzaciji zatatwiania niektérych spraw
przez KAS, jak i w projekcie analizowanego rozporzgdzenia nie wskazano, jakie konkretnie
podmioty i w jakim zakresie bedg uzytkownikami konta w e-Urzedzie Skarbowym. Braki takie
godzg w zasady dotyczgce przetwarzania danych osobowych — legalizmu i przejrzystosci
(art. 5ust. 11it. aRODO 9) oraz w konstytucyjng zasade praworzgdnosci. Projekt wiec w opinii
Prezesa UODO powinien zosta¢ rozbudowany o szczego6towe rozwigzania wskazujgce,
jakie konkretnie podmioty, w jakim zakresie, celu oraz w jaki sposob bedg miaty dostep
do danych osobowych podatnikéw przetwarzanych w e-Urzedzie Skarbowym. Takimi
brakami, wymagajgcymi uzupetnienia, jest obarczona rowniez ustawa o automatyzaciji
zatatwiania niektorych spraw przez KAS, co w ocenie organu nalezy przedstawi¢ jako
postulat o charakterze de lege ferenda. Organ nadzorczy zwrécit rowniez uwage, ze mocg
projektowanego aktu w e-Urzedzie Skarbowym majg by¢ zatatwiane sprawy polegajgce
na wydawaniu generowanych automatycznie zaswiadczen o niezaleganiu w podatkach lub
stwierdzajgce stan zalegtosci oraz zaswiadczen o wysokosci dochodu osoby fizycznej.

Projektowane w tym zakresie rozwigzania bedg sie w istocie wigza¢ z automatycznym
przetwarzaniem danych osobowych w systemie e-Urzedu Skarbowego w ramach
generowanych automatycznie zaswiadczen. Konstrukcja ta w ocenie organu jest obarczona
wieloma ryzykami, na ktore projektodawca powinien zwroci¢ uwage. Podkreslono, ze na
zagrozenia zwigzane z wykorzystaniem automatycznego przetwarzania danych zwracata tez
uwage Grupa Robocza Art. 29 w Wytycznych w sprawie zautomatyzowanego podejmowania
decyzji i profilowania do celéw rozporzgdzenia 2016/679 przyjetych 3 pazdziernika 2017
r. (ostatnio zmienionych i przyjetych 6 lutego 2018 r.). Wytyczne z wyzej wskazanego
dokumentu powinny znalez¢ — odpowiednie dla realizacji celéw przepisow, ale i ryzyk
zidentyfikowanych w tescie prywatnosci — odzwierciedlenie w przepisach. Wskazano, ze
stosowne normy powinny gwarantowa¢ wtasciwe srodki ochrony praw, wolnosci i prawnie
uzasadnionych intereséw osoby, ktdrej dane dotyczg zgodnie z art. 229 ust. 2 lit. b RODO.
Omawiany projekt powinien zosta¢ rozbudowany o rozwigzania gwarantujgce prawidtowos$¢,
integralnos¢ i poufnos¢ przetwarzanych w systemie e-Urzedu Skarbowego informacii
zawierajgcych dane osobowe (zapewnienie stosowania zasady poufnosci i integralnosci —
art. 5 ust. 1 lit. f RODO), a takze rozwigzania gwarantujgce rozliczalnos¢ zastosowanych

191 Zgodnie z art. 22 RODO ,1. Osoba, ktérej dane dotyczg, ma prawo do tego, by nie podlega¢ decyzji, ktéra opiera sie wytgcznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby skutki prawne lub w podobny sposéb istotnie na nig
wptywa.

2. Ust. 1 nie ma zastosowania, jezeli ta decyzja: a) jest niezbedna do zawarcia lub wykonania umowy miedzy osoba, ktérej dane dotycza,
a administratorem; b) jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego, ktéremu podlega administrator i ktére przewiduje
wiasciwe srodki ochrony praw, wolnosci i prawnie uzasadnionych intereséw osoby, ktérej dane dotycza; lub c) opiera sie na wyraznej
zgodzie osoby, ktorej dane dotycza.

3. W przypadkach, o ktérych mowa w ust. 2 lit. a) i ¢), administrator wdraza wtasciwe $rodki ochrony praw, wolnosci i prawnie uzasadnionych
interes6w osoby, ktdérej dane dotyczg, a co najmniej prawa do uzyskania interwencji ludzkiej ze strony administratora, do wyrazenia
wiasnego stanowiska i do zakwestionowania tej decyzji.

4. Decyzje, o ktérych mowa w ust. 2, nie mogg opiera¢ sie na szczegélnych kategoriach danych osobowych, o ktérych mowa w art. 9 ust.
1, chyba ze zastosowanie ma art. 9 ust. 2 lit. a) lub g) i istniejg wiasciwe srodki ochrony praw, wolnosci i prawnie uzasadnionych intereséow
osoby, ktérej dane dotycza.”
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w systemie e-Urzedu Skarbowego rozwigzan potwierdzajgcych przestrzeganie przepiséw
0golnego rozporzgdzenia o ochronie danych (zapewnienie stosowania zasady rozliczalnosci
— art. 5 ust. 2 RODO%?),

7.10. Umowy miedzynarodowe

Prezes Urzedu Ochrony Danych Osobowych jest tez wigczany w opiniowanie projektow
umow miedzynarodowych (sg to bowiem Zrodta prawa dla relacji na poziomie miedzy
panstwami zwigzane jednoczesnie z przetwarzaniem danych osobowych beneficjentéw
tych relacji). Tak byto np. w przypadku Umowy miedzy Rzadem Rzeczypospolitej
Polskiej a Rzagdem Islamskiej Republiki Iranu o wspétpracy w dziedzinie kultury,
edukacji, nauki, sportu, mtodziezy i Srodkéw masowego przekazu'? czy tez projektu
Programu wspétpracy miedzy Rzadem Rzeczypospolitej Polskiej a Rzadem Republiki
Azerbejdzanu w dziedzinie kultury, oswiaty i nauki na lata 2022-2026"%.

Zdarzato sie, ze przedstawione projekty umow miedzynarodowych zawieraty juzklauzule
dotyczace przetwarzania danych osobowych, co organ wtasciwy do spraw ochrony danych
przyjmowat z zadowoleniem. Tak byto w przypadku projektu Programu wykonawczego
miedzy Rzadem Rzeczypospolitej Polskiej a Rzagdem Republiki Panamy w dziedzinie
kultury, edukaciji i nauki na lata 2023-2027"%.

W wiekszosci jednak przypadkdw, opiniujgc projekty umow miedzynarodowych, organ
musiat zwraca¢ uwage projektodawcy na kwestie dotyczgce przekazywania danych do
panstwa trzeciego, wskazujgc, ze moze to nastgpi¢ wytgcznie wtedy, gdy sg zapewnione
odpowiednie zabezpieczenia, i pod warunkiem ze zagwarantowane jest egzekwowanie
praw osob, ktérych dane dotycza, i skuteczna realizacja srodkéw ochrony prawnej. Oznacza
to, ze umowy takie muszg zawieraC postanowienia gwarantujgce istnienie odpowiednich
zabezpieczen przekazywanych na jej podstawie danych osobowych oraz zabezpieczen praw
0s0b, ktérych dane te dotyczg. Dodatkowo podkreslat, ze jezeli Umowa nie bedzie zawierac
odpowiednich klauzul o ochronie danych osobowych, przekazanie do panstwa trzeciego
bedzie musiato odby¢ sie na podstawie innych przestanek przewidzianych w przepisach
RODO. Najistotniejsze jednak w ocenie organu byto poddanie konstruowanych rozwigzan
ocenie pod katem orzeczenia TSUE w sprawie Schrems Il '° w zakresie waznosci decyzji
KE nr2010/87, w ktérym podkresla sie, ze podmiot przekazujgcy dane i podmiot odbierajgcy
dane sg odpowiedzialni za ocene, czy w danym panstwie trzecim przestrzegany jest
stopien ochrony wymagany przez prawo UE, aby ustali¢, czy gwarancje udzielone przez
standardowe klauzule umowne lub wigzgce reguty korporacyjne mogg by¢ przestrzegane

192 Zgodnie z art. 5 ust. 2 RODO administrator jest odpowiedzialny za przestrzeganie przepisoéw ust. 1 i musi by¢ w stanie wykazac¢ ich
przestrzeganie.

193 DOL.401.258.2022.

194 DOL.401.12.2022.

195 DOL.401.486.2022.

196 Wyrok TSUE dnia 16 lipca 2020 r. w sprawie C-311/18 Data Protection Commissioner przeciwko Facebook Ireland Limited
i Maximillianowi Schremsowi. Sprawa C-311/18 jest kontynuacjg wczesniej juz rozstrzyganego przez TSUE sporu dot. transferu danych
do Standéw Zjednoczonych oraz do innych panstw trzecich (por. Wyrok TSUE z dnia 6 pazdziernika 2015 r. w sprawie C-362/14 Maximillian
Schrems przeciwko Data Protection Commissioner).
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w praktyce. Na podstawie wydanego orzeczenia TSUE w sprawie Schrems |l, EROD
wydata zalecenia 01/2020 dotyczace srodkdéw uzupetniajgcych narzedzia przekazywania
w celu zapewnienia zgodnosci z unijnym stopniem ochrony danych osobowych z dnia
10 listopada 2020 r. oraz wytyczne EROD 2/2020 w sprawie art. 46 ust. 2 lit. a) i art. 46
ust. 3 lit. b) RODO dotyczgcego przekazywania danych osobowych miedzy organami
i podmiotami publicznymi z EOG i spoza EOG z 15 grudnia 2020 r., ktére majg na celu
przedstawienie oczekiwan EROD co do zabezpieczenh, ktdre nalezy wprowadzi¢ za pomocag
prawnie wigzgcego i egzekwowalnego instrumentu miedzy podmiotami publicznymi lub pod
warunkiem uzyskania zezwolenia wtasciwego organu nadzorczego za pomocg postanowien
administracyjnych miedzy podmiotami publicznymi.

Przyktadem umowy miedzynarodowej, ktorej projekt nie zawierat klauzul dotyczgcych
przetwarzania danych osobowych, jest umowa miedzy Rzadem Rzeczypospolitej
Polskiej a Rzadem Ukrainy w sprawie szké6t z nauczaniem jezyka lub w jezyku polskiej
mniejszosci narodowej na Ukrainie oraz szkét z nauczaniem jezyka lub w jezyku
ukrainskiej mniejszosci narodowej w Rzeczypospolitej Polskiej'®’.

7.11. Inne projekty aktow prawnych
Blankietowos¢ rozwigzan

Zagadnienia budzgce watpliwosci organu nadzorczego pojawity sie na etapie
opiniowania projektu ustawy o zmianie ustawy o ochronie konkurencji i konsumentéow
oraz niektorych innych ustaw'®. Prezes UODO zwrécit uwage na wprowadzenie instytucji
,Zakupu towaréw i ustug z zastosowaniem ukrytej lub przybranej tozsamosci”. Podkreslono,
ze rozwigzanie to zwigzane jest z przetwarzaniem danych osobowych kontroleréw Urzedu
Ochrony Konkurencji i Konsumentow (UOKIK), czyli szczegdlnej identyfikacji tych oséb na
potrzeby przewidywanych czynnosci. Podkreslono, ze projektowane regulacje nie tylko nie
majg mieC zastosowania do dziatan o charakterze operacyjno-rozpoznawczym, ale takze
w sposob bardzo ogdiny odnoszg sie do pojecia ,dokumentéw publicznych” w rozumieniu
ustawy zdnia 22 listopada 2018 r. o dokumentach publicznych. W ocenie organu przyjmowane
rozwigzania majg charakter blankietowy, poniewaz nie wiadomo, jakim rozwigzaniom
podlega¢ bedg dane osobowe zamieszczone w dokumentach, ktorymi postugiwac sie
bedg kontrolujgcy z ramienia UOKIK — ustawa o dokumentach publicznych nie reguluje
problematyki dokumentow wytwarzanych na potrzeby dziatan stosowanych z ukrytg lub
przybrangtozsamosciag. Organ podkreslit, ze uzasadnione bytoby doprecyzowanie przepisow
majgcych wptyw na prawa i obowigzki wszystkich oséb, w zwigzku z przetwarzaniem ich
danych osobowych.

Innym przyktadem aktéw normatywnych zawierajgcych przepisy o charakterze
blankietowym sg ustawa o Systemie Informacji Finansowej'®® oraz ustawa o zmianie

197 DOL.401.330.2022.
198 DOL.401.410.2022.
199 DOL.401.612.2020.
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ustawy o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne oraz
ustawy — Prawo telekomunikacyjne®®.

Legalnos¢ i celowos¢ rozbudowywania regulacji dotyczacych przetwarzania
danych osobowych

Uwage organu nadzorczego wzbudzito — w projekcie ustawy o zmianie ustawy —
Prawo o notariacie oraz niektérych innych ustaw?"! — rozszerzenie katalogu danych
zamieszczonych na liscie notariuszy o date, numer oraz podstawe prawng orzeczenia
lub decyzji skutkujgcych brakiem uprawnien notariusza lub zastepcy notarialnego do
wykonywania czynnosci zawodowych, a takze udzielenie Krajowej Radzie Notarialnej
kompetencji do udostepniania tych danych publicznie, w tym takze za posrednictwem strony
internetowej. W ocenie organu upublicznienie podstaw prawnych zawieszenia notariusza
w czynnosciach zawodowych bedzie jednoznaczne z ujawnieniem, ze wobec notariusza
prowadzi sie postepowanie o umysine przestepstwo $cigane z oskarzenia publicznego lub
umysine przestepstwo skarbowe albo postepowanie o ubezwtasnowolnienie, lub ze toczy
sie wobec notariusza postepowanie dyscyplinarne. Organ nadzorczy zauwazyt, ze brak jest
podstawy prawnej, ktéra umozliwiataby publiczne informowanie o wszczeciu postepowania
karnego toczgcego sie z urzedu przeciwko funkcjonariuszowi publicznemu. Dodatkowo
publikowanie informacji o prowadzeniu postepowania 0 ubezwtasnowolnienie notariusza,
ktore prowadzi¢ moze do wniosku, ze u danego notariusza potencjalnie wystepuje choroba
psychiczna lub uzaleznienie, podlega szczegdlnej ochronie, zgodnie z art. 9 RODO. Z tego
wzgledu organ nadzorczy wskazat, ze upublicznianie przyczyn, czyli podstaw prawnych
zawieszenia, wydaje sie nadmiarowe i godzi w zasade minimalizacji danych. W ocenie organu
wystarczajgce bytoby publiczne wskazywanie wytgcznie informacji o fakcie zawieszenia
notariusza w czynnosciach zawodowych.

Brak przejrzystosci regulacji dotyczacych przetwarzania danych osobowych

Opiniujgc projekt ustawy o polubownej dziatalnosci windykacyjnej i zawodzie
windykatora®®?, organ nadzorczy wskazat na brak przejrzystosci przepiséw dotyczgcych
dziatalnosci windykacyjnej. Podnidést m.in., ZzZe do wniosku o wszczecie czynnosci
windykacyjnych dotgcza sie dokument okre$lajgcy zrédto naleznosci majgcej byc¢
przedmiotem windykacji oraz wyrazne okreslenie wierzyciela i osoby zobowigzanej. Pojecie
»,<dokumentu” ma bardzo szeroki charakter i moze oznacza¢ dowolng pisemng informacje
przekazang przez domniemanego wierzyciela. Na podstawie takiego ,dokumentu” bedg
mogty byé prowadzone daleko ingerujgce w prywatnos¢ dziatania windykacyjne wobec
osoby, ktére mogg byC¢ ograniczane dopiero nastepczym sprzeciwem wobec danego
przedsiebiorcy windykacyjnego. Zgtoszono postulat, ze projektowana ustawa powinna

200 DOL.401.613.2022.
201 DOL.401.514.2022.
202 DOL.401.482.2022.
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precyzowac, ze ,dokumentem” sg dokumenty urzedowe takie jak tytuty egzekucyjne, ktore
w polskim porzgdku prawnym dowodzg istnienia danego zobowigzania.

Dane osobowe muszg by¢ przetwarzane w sposéb przejrzysty dla osoby, ktorej dane
dotycza, co wiec wymaga od projektodawcy tworzenia przepisow, ktore w sposob jasny bedg
wskazywalty na ryzyka, zasady, zabezpieczenia i prawa zwigzane z przetwarzaniem danych
osobowych oraz sposoby wykonywania praw przystugujgcych osobie, ktérej dane bedg
przetwarzane, organ wskazywat rowniez w opinii do rozporzadzenia w sprawie komisji
do spraw srodka leczniczego dla nieletnich, trybu wykonywania srodka leczniczego
oraz warunkoéw zabezpieczenia zaktadéw leczniczych?®®. Dla organu ochrony danych
z projektowanych przepisow nie wynikat bowiem jasno cel, dla ktérego realizacji zaktad
leczniczy miatby by¢ wyposazony w system telewizji wewnetrznej. Nie zostaty rowniez
przez projektodawce przewidziane regulacje dotyczgce wptywu stosowanych rozwigzan na
ochrone prywatnosci pracownikdw ww. podmiotow.

Z kolei w projekcie ustawy o szczegoélnych rozwigzaniach stuzacych ochronie
odbiorcow niektérych paliw stalych w zwigzku z sytuacja na rynku paliw?** watpliwosci
organu nadzorczego wzbudzita baza danych petnoletnich oséb fizycznych zainteresowanych
zakupem paliwa statego na potrzeby wtasnego gospodarstwa domowego. W swojej opinii
wskazal, ze jej tworzenie nie spetnia wymogoéow RODO w zakresie zgodnosci z prawem,
rzetelnosci i przejrzystosci (art. 5 ust. 1 lit. a RODO), a przetwarzanie danych osobowych
zawartych w tej bazie naruszatoby zasade ograniczenia celu (art. 5 ust. 1 lit. b RODO).
Jednoczesnie podkreslit, ze skoro — przewidziane w projekcie — rekompensaty majg
by¢ wyptacane przedsiebiorcom wykonujgcym dziatalnoS¢ gospodarczg w zakresie
wprowadzenia do obrotu paliw, a nie nabywcom paliwa statego, zas wyptat tych rekompensat
ma dokonywac¢ Zarzgdca Rozliczen S.A., a nie minister wiasciwy do spraw energii, to
niejasny jest cel utworzenia i prowadzenia przez ministra wtasciwego do spraw energii
bazy danych petnoletnich oséb fizycznych zainteresowanych zakupem paliwa statego na
potrzeby wtasnego gospodarstwa domowego.

Ostatecznie, co organ ocenit pozytywnie, projektodawca uwzglednit zgtoszone
zastrzezenia i usungt z projektu przepisy dotyczgce bazy danych petnoletnich oséb
fizycznych zainteresowanych zakupem paliwa statego na potrzeby wtasnego gospodarstwa
domowego.

Innym przyktadem aktu normatywnego, ktory zawierat przepisy nieprzejrzyste, jest
projekt ustawy o zmianie ustawy o Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej i Punkcie Informacji dla Przedsiebiorcy oraz niektorych innych ustaw?°.

Uregulowanie kwestii przetwarzania danych w przepisach wykonawczych, nie
zas w ustawie

203 DOL.401.411.2022.
204 DOL.401.298.2022.
205 DOL.401.460.2022.
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Organ witasciwy do spraw ochrony danych osobowych, opiniujgc projekty aktéw
normatywnych w 2022 roku, zwracat rowniez uwage na projekty aktéw wykonawczych,
ktore regulowaty kwestie przetwarzania danych osobowych, a ktore powinny by¢ zawarte
w akcie rangi ustawy.

Przyktadem projektu, ktéry w ocenie organu wymagat uregulowania okreslonych
kwestii w ustawie byto rozporzadzenie Ministra Sprawiedliwosci w sprawie osrodkéw
kuratorskich?®®. Projekt aktu naktadat prawa i obowigzki zaréwno na sad, osrodek kuratorski,
kierownika osrodka jak i osoby zwigzane z osobami przebywajgcymi w osrodku rodzicow lub
opiekundw nieletnich poprzez rozwigzania wskazane w tym akcie m.in. w zakresie posiadania
odpowiedniego wyksztatcenia, (§ 8 ust. 1), dotyczgce karalnosci (§ 8 ust. 2-3), prowadzenia
archiwizacji przez sad (§ 15 ust. 3). Rozwigzania te ksztattujg funkcjonowanie i dziatanie
osrodka, niemniej organ poddat pod watpliwosé, czy kwestie te powinny by¢ regulowane
przez przepisy wykonawcze, skoro majg by¢ podstawg prawng praw i obowigzkéw — dziatan,
ktore wigzg sie z przetwarzaniem danych osobowych, zwtaszcza danych szczegolnych
kategorii i danych z art. 10 RODO.

Bledna terminologia dotyczaca administratora

Opiniujgc projekty aktdw normatywnych, organ nadzorczy zwracat uwage na projekty
regulacji, ktore zawieraty btedng terminologie, tj. zamiast pojecia ,administrator danych
osobowych” nalezy konsekwentnie uzywac pojecia ,administrator” - jako odpowiadajgcego
terminologii RODO i tym samym spetniajgcemu wymogi zasady zgodnosci z prawem,
rzetelnosci i przejrzystosci. Przyktadem projektu, ktory zawierat w swojej tresci ww.
btedne odniesienie sie do pojecia ,administrator’ jest ustawa — Prawo o ustroju sadow
powszechnych®” oraz ustawa o zmianie ustawy o Panstwowym Ratownictwie
Medycznym oraz niektorych innych ustaw?.

Niezamkniete katalogi danych osobowych, rozszerzanie katalogéow danych

Proponowany projektem ustawy o zmianie ustawy — Prawo o ustroju sadéw
powszechnych oraz ustawy — Prawo o prokuraturze?® model przetwarzania danych
osobowych dotyczgcych dziatalnosci sgdéw i pochodzgcych z wydanych przez nie orzeczen,
oraz dotyczgcych dziatalnosci prokuratury i informacji o sytuacji kadrowej w prokuraturze, jak
réwniez konstrukcja przepiséw wprowadzajgca niezamkniety katalog informacji (potencjalnie
danych osobowych), nie spotkat sie z aprobatg organu nadzorczego, w ktérego ocenie
treS¢ proponowanych przepisdw nie byta zgodna z zasadami ochrony danych osobowych
wyrazonymi w art. 5 RODO.

206 DOL.401.511.2022.
207 DOL.401.179.2022.
208 DOL.401.532.2022.
209 DOL.401.479.2022.
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Watpliwosci organu budzit zakres przedmiotowy sprawozdan dotyczgcych dziatalnosci
prokuratury oraz to, ze projektowane przepisy, takze ze wzgledu na to, ze potencjalnie
dajg podstawe przetwarzania danych osobowych, nie stwarzajg odpowiednich gwarancji
ochronnych, zwtaszcza z punktu widzenia kryterium niezaleznosci prokuratorow (art. 7
ustawy z dnia 28 stycznia 2016 r. — Prawo o prokuraturze) oraz pewnosci prawa (tego, czy
i jakie dane osobowe miatyby by¢ objete trescig sprawozdan lub informaciji, jesli majg dotyczy¢
blizej nieokreslonych kwestii dotyczgcych funkcjonowania prokuratury i pracy prokuratoréw).
Przepisy te powinny by¢ skonstruowane tak, by nie stanowity podstawy do przetwarzania
kwestionowanych informaciji. W ocenie organu nadzorczego nie znajduje takze uzasadnienia
rozszerzanie katalogu danych o sedziach, jakie majg sie znalez¢ w powszechnie dostepnej
przestrzeni BIP. Lapidarne jest takze uzasadnienie w projekcie zmian w tym zakresie.
Decyzja dotyczgca zakresu, doboru udostepnianych informacji o charakterze osobowym
— ze wzgledu na tres¢ proponowanych regulacji — miataby charakter wysoce ocenny.
Takie dane powinny podlegac ocenie, ale wytgcznie przez organ decydujgcy o powotaniu
sedziego na inne stanowisko. Powyzsza zmiana legislacyjna budzita watpliwosci organu
z punktu widzenia stosowania wynikajgcych z RODO zasad dotyczgcych przetwarzania
danych osobowych, ze szczegdlnym uwzglednieniem zasady ograniczenia celu, zasady
minimalizacji danych oraz zasady retencji danych/ograniczenia przechowywania. W opinii
wskazano, ze projektodawca, takze w tym zakresie, nie przeprowadzit testu prywatnosci
i oceny skutkéw dla ochrony danych poprzez dokonanie wywazenia miedzy zasadg jawnosci
(wartoscig jawnosci zycia publicznego) i zasadg prywatnosci (prawem do prywatnosci oséb
petnigcych funkcje publiczne). W konsekwencji obowigzek zaprojektowania odpowiednich
rozwigzan techniczno-organizacyjnych i ciezar dowodowy wynikajgcy z zasady rozliczalnosci
(art. 5 ust. 2 RODO), polegajgcy na koniecznosci wykazania przez niego zaréwno przed
organem nadzorczym, jak i przed podmiotem danych, dowoddéw na przestrzeganie
wszystkich zasad przetwarzania danych, zostatby przerzucony w catosci na wykonawcow
norm (administratoréw), a wiec wtasciwych prezeséw sgdéw. Dodatkowo — co organ ocenit
negatywnie — projektodawca uznat, ze zapewni gwarancje tylko poprzez wytgczenie publikaciji
(jawnosci posiedzenia) danych z art. 9 ust. 1 i art. 10 RODO, gdy tymczasem ujawnieniu
moze podlegac¢ wiele innych danych, tzw. danych zwyktych, takze gteboko ingerujgcych
w prywatnos¢ osob. Zakres danych ujawnianych na podstawie projektowanych przepiséw
mogtby by¢ co do zasady nieograniczony. Rozwigzanie to budzito powazne watpliwosci
z punktu widzenia standardéw zgodnosci przetwarzania z prawem (art. 6, art. 9 i art. 10
RODO), a takze zasad przetwarzania danych osobowych, w tym zwlaszcza: minimalizacji
danych, ograniczenia przechowywania/retencji danych, integralnoscii poufnosci oraz zasady
rozliczalnosci. Projektodawca ani w tresci projektowanych przepisow, ani w uzasadnieniu do
projektu ustawy nie zaproponowat — odpowiednich do ryzyk towarzyszgcych transmitowaniu
obrad za posrednictwem Internetu — minimalnych rozwigzan/wymogoéw (kryteriow,
standardéw) stuzgcych temu, aby realizacja wskazanego rozwigzania regulacyjnego mogta
przebiega¢ w sposob bezpieczny i zgodny z wymienionymi przepisami RODO.
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Problem zwigzany z projektowaniem/tworzeniem przepisbw prawa zawierajgcych
otwarte katalogi danych, ktére budzg watpliwosci organu ze wzgledu na mozliwosc¢
przetwarzania na ich podstawie nieograniczonego zakresu danych osobowych, pojawit sie
rowniez w przypadkach: rzgdowego projektu ustawy o zmianie ustawy o przeciwdziataniu
przemocy w rodzinie oraz niektérych innych ustaw?'°, projektu ustawy o kolejnym
w 2022 r. dodatkowym rocznym swiadczeniu pienieznym dla emerytéw i rencistow?"
oraz projektu ustawy o przygotowaniu i realizacji inwestycji w zakresie Krajowego
Centrum Przetwarzania Danych?'2,

W swoich opiniach organ wielokrotnie zatem podkreslat, ze tam gdzie jest mozliwos¢
stosowania zamknietych katalogow, projektodawca powinien doprecyzowac przepisy tak,
aby nie byto watpliwosci interpretacyjnych w zakresie praw i obowigzkéw naktadanych
tymi przepisami, zwtaszcza jezeli katalogi te zawierajg dane osobowe (zgodnie z zasadg
minimalizacji danych — art. 5 ust. 1 lit. c) RODO).

Przetwarzanie danych osoéb trzecich

Innym problemem, na ktory réwniez w 2022 roku zwracat uwage Prezes UODO, byto
nadmiarowe przetwarzanie danych osob trzecich. Przez wzglad na zasade minimalizaciji
danych okreslong w art. 5 ust. 1 lit. ¢) RODO i zasade ograniczenia celu z art. 5 ust. 1 lit.
b) RODO wyrazat on swdj sprzeciw w projektowaniu takich rozwigzan. Organ podkreslat
rébwniez, ze projektodawca w zaden sposob nie uzasadniat koniecznosci pozyskiwania
takich danych w ocenie skutkow regulacji do przedstawianych organowi projektow. Tak byto
w przypadku nadmiarowego przetwarzania danych: tawnika w projekcie rozporzadzenia
Ministra Sprawiedliwosci zmieniajgcego rozporzadzenie w sprawie sposobu
postepowania z dokumentami ztozonymi radom gmin przy zgtaszaniu kandydatéow
na tawnikéw oraz wzoru karty zgtoszenia?'®, sprawcow wykroczen lub przestepstw
stanowigcych naruszenia w ruchu drogowym w projekcie rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji w sprawie ewidencji kierujacych pojazdami
naruszajacych przepisy ruchu drogowego?*.

Zgoda jako podstawa przetwarzania danych

Odnosnie do tworzenia w przepisach klauzul dotyczgcych zgody jako podstawy
przetwarzania danych organ nadzorczy wypowiedziat sie, opiniujgc projekt rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji w sprawie wniosku o przyznanie
$wiadczenia ratowniczego?’>. W wydanej opinii wskazat, ze stosowanie tego rodzaju
klauzul bedzie oznaczac, ze warunkiem dla realizacji zadania w postaci rozpatrzenia wniosku

210 DOL.401.595.2022.
211 DOL.401.231.2022.
212 DOL.401.414.2022.
213 DOL.401.312.2022.
214 DOL.401.424.2022.
215 DOL.401.96.2022.
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i wyptaty, a nastepnie obstugi swiadczenia ratowniczego bedzie zgoda osoby, ktorej dane
dotycza, na przetwarzanie danych. Ksztattowanie takich rozwigzan narusza art. 7 RODO,
z ktorego wynika jasno, iz cechg zgody jest jej autonomicznos¢, dobrowolnos¢, a takze
mozliwo$¢ swobodnego odwotania w kazdym czasie bez negatywnych konsekwenc;ji?'.
Zgodaosoby, ktorejdane dotyczg, oznacza dobrowolne, konkretne, swiadomeijednoznaczne
okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie oswiadczenia lub wyraznego
dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej danych osobowych
(art. 4 pkt 11 RODO). Dlatego organ podkreslit, ze wyrazenia zgody nie nalezy uznawac za
dobrowolne, jezeli osoba, ktérej dane dotyczg, nie ma rzeczywistego lub wolnego wyboru
oraz nie moze odmowi¢ ani wycofa¢ zgody bez niekorzystnych konsekwenc;ji?'’. Wskazano
rowniez, ze o braku dobrowolnosci Swiadczy takze takie uksztattowanie zgody, jesli od jej
wyrazenia uzaleznione bedzie wykonanie umowy — w tym Swiadczenie ustugi — mimo ze do
jej wykonania zgoda nie jest niezbedna?'é.

Powierzenie przetwarzania danych na podstawie umowy

Watpliwosci organu budzit projektowany przepis ustawy o zmianie ustawy
o finansach publicznych oraz niektérych innych ustaw?® pod kgtem potencjalnego
przetwarzania danych osobowych na podstawie zawartej umowy. W opinii wskazano, ze
kwestie te powinny by¢ uregulowane w akcie prawa powszechnie obowigzujgcego rangi
ustawy, a nie w umowie (o ile w przedmiotowych umowach zawarte sg dane o charakterze
osobowym), celem zapewnienia stosowania zasad dotyczgcych przetwarzania danych
osobowych, w tym zasady legalizmu (art. 5 ust. 1 lit. a) RODO), ograniczenia celu (art. 5 ust.
1 lit. b) RODO) oraz zasady minimalizacji danych (art. 5 ust. 1 lit. c) RODO). Ponadto organ
podkreslit, ze jezeli miatoby dochodzi¢ do przetwarzania danych osobowych szczegdlnych
kategorii lub o0 szczegdélnym charakterze (art. 9 ust. 1 i art. 10 RODO), to dane tego rodzaju
poddane muszg by¢ szczegdélnemu rezimowi przetwarzania, z poszanowaniem warunkow
wynikajgcych ze wskazanych przepiséw, tj. przewidujgcemu odpowiednie do celu i zakresu
regulacji zabezpieczenia praw i wolnosci oséb, ktérych dane dotyczg. Ponadto organ
dodat, ze wszelkie kluczowe decyzje zwigzane z przetwarzaniem danych osobowych dla
realizacji zadan publicznych powinny by¢ okreslone w przepisach prawa, a nie w aktach
pozaustawowych czy umowach.

Przetwarzanie numeru PESEL

Organ nadzorczy w swoich opiniach w 2022 r. zwracat réwniez uwage na ryzyka,
jakie wigzg sie z ujawnieniem numeru PESEL w certyfikatach dokumentéw podpisywanych

216 Zgodnie z art. 7 ust. 3 RODO ,Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wycofaé zgode. Wycofanie zgody nie
wplywa na zgodnosc¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej wycofaniem. Osoba, ktérej dane dotycza,
jest o tym informowana, zanim wyrazi zgode. Wycofanie zgody musi by¢ réwnie tatwe jak jej wyrazenie”.

217 Motyw 42 RODO.

218 Motyw 43 RODO.

219 DOL.401.202.2022.
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elektronicznie. Opiniujgc projekt ustawy o aplikacji mObywatel?®°, wyrazat watpliwosci,
czy dokument charakteryzujgcy sie unikalnym numerem seryjnym musi zawiera¢ rowniez
numer PESEL osoby. Zwracat uwage, ze istotne jest, czy samo imie i nazwisko osoby
w potgczeniu z numerem seryjnym certyfikatu nie bedg wystarczajgce dla zapewnienia jego
funkcjonalnosci okreslonych w art. 2 ust.1 pkt 5 projektu ustawy. Wskazywat, ze wyjasnienie
tych kwestii jest konieczne dla zapewnienia stosowania zasad dotyczgcych przetwarzania
danych osobowych: zgodnosci z prawem, rzetelnoSci i przejrzystosci, ograniczenia celu
oraz minimalizacji danych.

Dalsze obowigzywanie przepiséw o charakterze epizodycznym

Organ wtasciwy do spraw ochrony danych osobowych zwracat uwage projektodawcy
na koniecznos¢ wyeliminowania z porzgdku prawnego rozwigzan, ktére nie majg charakteru
epizodycznego wprowadzonych w czasie pandemii, a ktére sg zbedne/nieadekwatne dla
zagwarantowania poszanowania podstawowych praw i wolnosci oséb fizycznych, w tym
prawa do ochrony danych osobowych i prawa do prywatnosci. W swoich opiniach podkreslat,
ze sytuacja nadzwyczajna jest warunkiem prawnym, ktéry moze uzasadnia¢ ograniczenie
wolnos$ci, pod warunkiem ze ograniczenia te sg proporcjonalne i ograniczone do okresu
nadzwyczajnego. Podnosit takze, ze dokonanie przegladu takich aktéw bedzie zadaniem
nalezgcym przede wszystkim do projektodawcow i powinno swoim zakresem obejmowaé
nie tylko zagadnienia objete przepisami rozporzgdzenia Ministra Zdrowia z dnia 20 marca
2020 r. w sprawie ogtoszenia na obszarze Rzeczypospolitej Polskiej stanu epidemii??'.

Innym przyktadem aktu normatywnego, w opinii do ktérego organ wskazywat na
taki charakter przepiséw, jest rozporzadzenie Ministra Zdrowia w sprawie ogloszenia
na obszarze Rzeczypospolitej Polskiej stanu zagrozenia epidemicznego oraz
rozporzadzenie Ministra Zdrowia w sprawie odwotania na obszarze Rzeczypospolitej
Polskiej stanu epidemii.

Whnioski de lege ferenda — zmiany w dotychczas obowiazujacych przepisach

W roku 2022 réwniez w toku opiniowania projektow aktéw normatywnych organ
nadzorczy, po dokonanej analizie, czesto wskazywat projektodawcom na koniecznos¢ zmian,
jakie powinno sie przeprowadzi¢ w dotychczasowym stanie prawnym, tak aby dostosowaé
obowigzujgce juz przepisy do standardéw wynikajgcych z RODO oraz krajowych przepisow
o ochronie danych, czyli na konieczno$¢ zmian de lege ferenda.

Tak byto w przypadku opiniowania projektu ustawy o zmianie ustawy o Panstwowym

Ratownictwie Medycznym oraz niektorych innych ustaw??? w zakresie stosowanego
pojecia ,administrator systemu”, ktéry wystepuje aktualnie w ustawie o Panstwowym

220 DOL.401.276.2022.
221 Dz.U.z 2022 r. poz. 340.
222 DOL.401.532.2022.
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Ratownictwie Medycznym.

Inny przyktad to projekt rozporzadzenia w sprawie komisji do spraw srodka
leczniczego dla nieletnich, trybu wykonywania srodka leczniczego oraz warunkow
zabezpieczenia zakladéw leczniczych???, W przedstawionej opinii organ wskazat, ze
obserwacja pacjenta z wykorzystaniem metod monitorowania jego zachowan jest $cisle
zwigzana z jego prawem do poszanowania intymnosci i godnosci, zwlaszcza w czasie
udzielania swiadczen zdrowotnych, dlatego powinna byc¢ réwniez uregulowana w przepisach
regulujgcych materie praw pacjenta — ustawie o prawach pacjenta i Rzeczniku Praw
Pacjenta®*, a nie jedynie w ustawie o dziatalnosci lecznicze;.

7.12. Podsumowanie

Wskazane wyzej zagadnienia nie wyczerpujg catego katalogu spraw legislacyjnych,
ktorymi w 2022 r. zajmowat sie organ nadzorczy. Wsrod projektow aktéw normatywnych,
ktore wptynety do zaopiniowania, byty takze inne akty, zarbwno prawa krajowego,
jak i prawa wspolnotowego opiniowane w ramach prac na poziomie Unii Europejskiej
nieujete w niniejszym sprawozdaniu. Wsréd zagadnien, ktére od lat znajdujg sie w kregu
zainteresowan organu nadzorczego, znajdujg sie sprawy dotyczgce sektora bankowego
i ubezpieczeniowego, systemu ochrony zdrowia, sgdownictwa czy tez organéw scigania.

Analiza projektowanych przepisow oraz wnioski z niej ptyngce wskazujg, ze nie zawsze
odzwierciedlenie w projektowanych przepisach znajdujg przepisy ogolnego rozporzgdzenia
o ochronie danych, w tym zasady dotyczgce przetwarzania danych osobowych (art. 5
RODO). Dlatego — biorgc pod uwage liczne zagrozenia i niebezpieczenstwa zwigzane
z przetwarzaniem danych w sposdb wychodzgcy poza standardy wyznaczone przez
RODO oraz polskie przepisy o ochronie danych — organ podkreslat koniecznos¢ analizy
wprowadzanych regulacji, tak aby przepisy te byty spojne i w kompleksowy sposob
regulowaty przedmiotowg materie.

W swoich opiniach organ wskazywat, ze jego wskazéwki majg wytgcznie charakter
ekspercki dla projektodawcy (ustawodawcy), ktéry podejmuje decyzje co do ostatecznego
ksztattu przyjmowanych przepisoéw i odpowiada za zapewnienie ich zgodnos$ci z przepisami
o ochronie danych osobowych.

Dlatego — odwotujgc sie w poszczegolnych przypadkach do odpowiednich regulacji
RODO i wskazujgc na potrzebe ponownej analizy propozycji pod katem zapewnienia
stosowania RODO - organ w opiniach legislacyjnych wskazywat na:

1. Test prywatnosci — uwzglednienie ochrony danych w fazie projektowania,
(sporadycznie domysing ochrone danych) oraz ocene skutkéw dla ochrony danych

223 DOL.401.411.2022.
224 Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (t.j. Dz. U. z 2022 r. poz. 1876 z p6zn. zm.), dalej:
,2ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta”.
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(i prywatnosci) gdy regulacja dotyczy aspektow wskazanych w art. 35 ust. 1 RODO;
test prywatnosci powinien takze wigzacC sie z: inwentaryzacjg zasobow, jakimi sg
dane osobowe, ich zbiory, rejestry; inwentaryzacjg procesow przetwarzania, ich
przeksztatcaniem/zmiang, zwtaszcza z metod tradycyjnych na wymagajgce uzycia
nowoczesnych technologii; oceng ryzyk wigzgcych sie z planowanymi operacjami
przetwarzania danych — wdrozenie zasad w przyjetych procedurach.

Zasady i warunki wynikajace z art. 6, art. 9, art. 10, art. 87 RODO — w zaleznosci
od tego, jakie dane osobowe i dla jakich celéw/potrzeb majg by¢ przetwarzane.

Zasady dotyczace przetwarzania danych osobowych (zgodnos¢ z prawem,
rzetelnosc i przejrzystosc¢; ograniczenie celu; minimalizacja danych; prawidtowosc;
ograniczenie przechowywania; integralnos¢ i poufnosc¢; rozliczalnos¢ zwilaszcza
w kontekscie ztozonosci systemu przepisdw i koniecznosci wpisania przetwarzania
danych osobowych w procesy regulowane przepisami szczegdtowymi; niezbednosc¢
uwzgledniania tych zasad w stanowionych/zmienianych przepisach krajowych;
stanowienie przepisdbw zapewniajgcych stosowanie tych zasad i przetwarzanie
danych z poszanowaniem tych zasad; niemoznos¢ stanowienia przepiséw
negujgcych/wytgczajgcych zasady/prawa oraz stanowienia przepisow naktadajgcych
na administratorow prawa/obowigzki sprzecznie z przepisami RODO; niemoznos¢
stanowienia na poziomie krajowym przepisOw zaprzeczajgcych regulacji na poziomie
prawodawstwa unijnego).

Zasade zgodnosci z prawem, rzetelnosci i przejrzystosci — hierarchia przepisow,
podstawa praw i obowigzkoéw z zakresu przetwarzania danych osobowych w akcie
wykonawczym zamiast w ustawie; niejasno$¢, zawito$¢ przepiséw; nie zawsze
regulacja wyczerpujgca, zupetna regulacja; niegwarantujgca prawa do pewnosci;
niepetna regulacja praw i obowigzkow zwigzanych z przetwarzaniem danych
osobowych; brak jasnoéci prawa — dla wykonawcow norm jak i dla oséb, ktérych dane
dotycza; niezupetnos¢ regulacji negatywnie wptywajgca na dziatanie na podstawie
i w granicach prawa; Wytyczne Grupy Roboczej Art. 29 w sprawie przejrzystosci
na podstawie rozporzgdzenia 2016/679, przyjete 29 listopada 2017 r., zmienione
i przyjete 11 kwietnia 2018 r.

Zasade ograniczenia celu — przepisy wyraznie wskazujgce cel/cele przetwarzania
danych, ale i czesty brakich wskazania lub brak wyczerpujgcego wskazania wszystkich
celéw przetwarzania.

Zasade minimalizacji danych - przepisy wyznaczajgce zakres/kategorie
przetwarzanych danych, ale i problematyczne otwarte katalogi, dane wykraczajgce
poza cel przetwarzania, ogolne odestania do art. 9 ust. 1 — przetwarzanie wszystkich,
anie odpowiednio dobranychiwskazanych szczegdlnych kategoriidanych osobowych;
wskazywanie przetwarzania danych z art. 10 oraz niewystarczajgco szczegolnych
warunkowdotyczgcych przetwarzania; bezuwzglednieniaw przepisach odpowiedniego
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10.

1.

12.

zabezpieczenia praw i wolnosci oséb, ktorych dane dotyczg; przetwarzanie krajowego
numeru identyfikacyjnego (w RP gtéwnie numeru PESEL) z uwzglednieniem ryzyk
zwigzanych z jego unikalnoscig/niezmienialnoscig/referencyjnoscia.

Zasade ograniczenia przechowywanial/przetwarzania — czesto pomijana, brak
przepisObw wyznaczajgcych okresy przechowywania/przetwarzania danych, co
prowadzito do braku jakichkolwiek przepisow w tym zakresie.

Zasade poufnosci i integralnosci — przepisy dotyczgce przetwarzania danych
w systemach informatycznych; brak blizszego okreslenia tych systemoéw; blankietowe
odsytanie do definicji ,systemu informatycznego” z ustawy o informatyzac;ji dziatalnosci
podmiotdw realizujgcych zadania publiczne; nieadekwatne do konkretnej regulacji
odnoszenie sie do okolicznosci wskazanych w definicji ,naruszenia ochrony danych
osobowych” (art. 4 pkt 12 RODO).

W przypadku projektow obejmujgcych swym zakresem wyjatki/ograniczenia
przepiséow RODO, wskazujemy na prawidiowe rozumienie i rozroznienie pojeé
wyjatku/ograniczenia, o warunkach z art. 23 RODO dotyczacych ograniczen
w przypadku ich stanowienia oraz o Wytycznych 10/2020 w sprawie ograniczen na
mocy art. 23 RODO, Wersja 2.0, przyjetych 13 pazdziernika 2021 r.

Koniecznos¢ dostrzegania i wskazywania precyzyjnych przepiséw odnoszgcych
sie do poszczegodlnych rél w procesach przetwarzania danych osobowych
poprzez wiasciwy ksztatt (administrowanie, wspodtadministrowanie, powierzenie,
podmiot przetwarzajacy — w tym elementy z art. 28 ust. 3, o ile tworzone przepisy
majg byc¢ instrumentem prawnym regulujgcym wykonywanie danych na rzecz
administratora); niebezpieczenstwo nieprawidtowego przypisania roli administratora
poprzez: bezposrednie go nazwanie, ale niezgodnie ze stanem rzeczywistym; btedne
nazywanie ,administratorem systemu” oraz uznawanie, ze nie petni roli administratora;
wskazywanie rzeczywistego administratora jako ,podmiot zapewniajgcy system/
bezpieczenstwo” celem nieprzypisywania mu roli i odpowiedzialnosci administratora;
nazwanie administratorem z pominieciem innego podmiotu petnigcego rowniez role
administratora.

Koniecznos¢ przypisania celu/celédw przetwarzania, zwtaszcza w powigzaniu
z rolami w procesach przetwarzania danych osobowych, zwtaszcza przy tworzeniu
przepisow dotyczgcych obowigzkéw podmiotéw/organdw publicznych i koniecznosé
poszanowania art. 6 ust. 3 RODO.

Opiniowanie przepisow dotyczacych procesu udostepnienia danych przez pryzmat:
analizy ryzyka przyjmowanych rozwigzan; analizy obowigzujacych przepiséw
prawa — jakie przepisy wigzg podmioty uczestniczgce w udostepnianiu/wymianie
danych; zastosowanych srodkow bezpieczenstwa — w jaki sposob, na jakich zasadach
udostepnianie/wymieniane bedg dane, zwazywszy na obowigzki administratorow
zwigzanych przepisami RODO, przepisami szczegotowymi; zakresu wnioskowanych
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danych — okreslenie zakreséw/kategorii danych, ktére majg podlegaé udostepnieniu/
wymianie; trybu przewidzianego w regulacjach odrebnych (np. u.d.i.p.); udostepnianie
whnioskowe i bezwnioskowe.

13. Brak rzetelnego uksztaltowania celéw i sposobow przetwarzania danych przez
okreslone podmioty, co sprawia, ze trudno jest ustali¢ status administratorow czy
tez wspotadministratoréw. Brak przejrzystosci przepisow przejawia sie nastepnie
w problemach ich interpretacji przez przetwarzajgcych, co nie sprzyja budowaniu
wysokich standardéw ochrony danych.

14. Centralizacje baz danych, ktora jest duzym problemem ze wzgledu na niejasne
zakresy odpowiedzialnosci, ktore probuje sie budowac porozumieniami o wspotpracy
zamiast w aktach rangi ustawy.

15. Pomijanie Prezesa Urzedu Ochrony Danych Osobowych w procesie opiniowania
lub zbyt pdzne informowanie o toczgcych sie procesach legislacyjnych, w efekcie
czego powstajg rozwigzania, ktére nie tylko nie sg przeanalizowane pod katem
zgodnosci z RODO, ale w praktyce powodujg powstanie ryzyka naruszenia zasad
ochrony danych (nadmiarowe zbieranie danych, udostepnianie bezwnioskowe bez
zachowania gwaranciji dla ochrony danych, szczegdlnie danych wrazliwych itd.).

8. Zgtaszanie naruszen ochrony danych osobowych

Zadaniem Urzedu realizowanym od 25 maja 2018 r. jest przyjmowanie od
administratorow zgtoszen naruszen o ochronie danych osobowych, ktore stwarzajg ryzyko
naruszenia praw lub wolnosci 0sob fizycznych. Uzyskanie przez organ nadzorczy informacji
0 haruszeniu ochrony danych osobowych pozwala mu na reakcje i moze doprowadzi¢ do
ograniczenia skutkow takiego naruszenia, co przektada sie na zwiekszenie poziomu ochrony
praw i wolnosci osob, ktorych dane dotycza.

Zgodnie z art. 33 ust. 1 RODO w przypadku naruszenia ochrony danych osobowych,
administrator bez zbednej zwtoki — w miare mozliwosci, nie pozniej niz w terminie 72 godzin
po stwierdzeniu naruszenia — zgtasza je wtasciwemu organowi nadzorczemu zgodnie z art.
55, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia
praw lub wolnosci oséb fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu
po uptywie 72 godzin dotgcza sie wyjasnienie przyczyn opoznienia. Ustawa z dnia 14
grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci w art. 44 rowniez naktada na administratorow, w przypadku
naruszenia ochrony danych osobowych, obowigzek zgtoszenia organowi nadzorczemu
naruszenia ochrony danych osobowych bez zbednej zwioki — w miare mozliwosci, nie
pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia. Przepisu nie stosuje sie,
jezeli nie wystgpito ryzyko naruszenia praw i wolnosci oséb fizycznych. Natomiast dostawca
publicznie dostepnych ustug telekomunikacyjnych zawiadamia Prezesa UODO o naruszeniu
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danych osobowych w terminie nie pdzniejszym niz 24 godziny od wykrycia naruszenia
danych osobowych, zgodnie z art. 174a ust. 1 prawa telekomunikacyjnego w zw. z art. 2
ust. 2 rozporzadzenia Komisji (UE) Nr 611/2013 z dnia 24 czerwca 2013 w sprawie srodkow
majgcych zastosowanie przy powiadamianiu o przypadkach naruszenia danych osobowych,
na mocy dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady o prywatnosci i tgcznosci
elektronicznej.

W celu zapewnienia nalezytego wywigzania sie z tego obowigzku przez administratoréw
UODO przygotowat formularz zgtoszeniowy, ktory umozliwia kazdemu administratorowi
nie tylko przekazanie wszystkich niezbednych informacji okreslonych w RODO, ale takze
podanie dodatkowych danych umozliwiajgcych organowi nadzorczemu dokonanie analizy
naruszenia pod katem wystgpienia ryzyka naruszenia praw lub wolnosci oséb fizycznych.
Dotychczasowa praktyka wskazuje, ze w przypadku administratoréw zgtaszajgcych
naruszenia na zaproponowanym formularzu, ryzyko przekazania niewystarczajgcych
informacji jest mniejsze, niz w przypadku naruszen przesytanych przez administratoréw bez
jego uzycia.

Zgtaszanienaruszenprzezadministratorow stanowiskuteczne narzedzie przyczyniajgce
sie do realnej poprawy bezpieczenstwa przetwarzania danych osobowych. Zgtaszajgc
naruszenie organowi nadzorczemu, administratorzy informujg Prezesa UODO, czy w ich
ocenie wystgpito wysokie ryzyko naruszenia praw i wolnosci osob, ktérych dane dotyczg oraz
— jesli takie ryzyko wystgpito — to czy przekazali stosowne informacje osobom fizycznym, na
ktére naruszenie wywiera wptyw. W uzasadnionych przypadkach mogg réwniez przekazacé
informacje, ze powiadomienie w ich ocenie nie jest konieczne ze wzgledu na spetnienie
warunkow okreslonych w art. 34 ust. 3 lit. a) i b) RODO. Prezes UODO dokonuje weryfikacji
oceny dokonanej przez administratora i moze — jezeli administrator nie zawiadomit osoby
— zazgdac¢ od niego takiego zawiadomienia. Zawiadomienie osob fizycznych o naruszeniu
zapewnia administratorowi mozliwo$¢ przekazania tym osobom informacji na temat ryzyka
Zwigzanego z naruszeniem oraz wskazania dziatan, jakie osoby te mogg podjg¢, aby
uchronic sie przed potencjalnymi skutkami naruszenia. Administrator ma obowigzek podjecia
skutecznych dziatan zapewniajgcym ochrone osobom fizycznym i ich danym osobowym,
ktére z jednej strony pozwolg na kontrole skutecznosci dotychczasowych rozwigzan,
a z drugiej — ocene modyfikacji i usprawnien stuzgcych zapobiezeniu nieprawidtowosciom
analogicznym do objetych zgtoszeniem.

W 2022 r. do Urzedu Ochrony Danych Osobowych wptynety 12 772 zgloszenia
naruszen. Porownanie liczby zgtoszen naruszen ochrony danych osobowych w latach
2020-2022 przedstawia ponizszy wykres:
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2020 2021 2022

Wykres 10: Liczba naruszen ochrony danych osobowych, ktére wptynety do UODO w latach
2020-2022.

8.1. Najczesciej zgtaszane oraz typowe naruszenia w 2022 r.

Podobnie jak w latach ubiegtych do najczesciej zgtaszanych przez administratorow
danych naruszen ochrony danych osobowych nalezaty:

a) nieprawidlowe zaadresowanie korespondencji zarébwno w formie tradycyjnej
jak i elektronicznej

Konsekwencjg tych naruszen byto udostepnienie danych osobowych osobom
nieuprawnionym. Powodem ww. naruszen najczesciej byt btgd pracownika administratora
danych, a naruszenia miaty z reguty charakter jednorazowego incydentu. Zdarzaty sie jednak
naruszenia bedgce konsekwencjg bteddw juz na etapie gromadzenia danych adresowych,
polegajgcych na wskazaniu administratorom nieprawidtowych danych adresowych przez
niedosztych adresatow korespondencji. Ponadto, wcigz bardzo czesto zgtaszanym
naruszeniem byto udostepnienie danych osobowych niewtasciwym adresatom z powodu
przesytania masowej korespondenciji elektronicznej bez ukrycia adreséw e-mail innych oséb
(UDW). W celu zminimalizowania ryzyka ponownego wystgpienia podobnych naruszen
w przyszto$ciadministratorzy przeprowadzali dodatkowe szkolenia pracownikéw, dokonywali
aktualizacji baz danych, zobowigzywali osoby nieuprawnione, ktére weszty w posiadanie
danych osobowych, do trwatego i bezpowrotnego usuniecia danych i potwierdzenia braku
ich nieuprawnionego wykorzystania. Wdrazali tez Srodki bezpieczehstwa w postaci np.
szyfrowania przesytanej wiadomosci czy wymuszenia dwukrotnego podania adresu do
korespondencji w formularzu.
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b) udostepnienie danych niewlasciwej osobie

Tego rodzaju naruszenia miaty miejsce najczesciej z powodu wydania dokumentéw
np. zaswiadczen czy deklaracji podatkowych osobom nieposiadajgcym uprawnien do
ich otrzymania. W celu ograniczenia czestotliwosci wystepowania tego typu naruszen
w przysztosci, administratorzy danych podejmowali dziatania polegajgce na dyscyplinowaniu
pracownikow, organizowaniu dodatkowych szkolen z zakresu ochrony danych osobowych,
przegladzie obowigzujgcych procedur, a takze zwracali sie do oséb nieuprawnionych o zwrot
dokumentow.

¢) nieprawidtowa anonimizacja danych lub niezamierzona ich publikacja

Do tego typu naruszen dochodzito poprzez publikacje danych osobowych na stronie
internetowej administratora oraz przez udostepnienie ich w trybie dostepu do informaciji
publicznej, w tym réwniez w Biuletynie Informacji Publicznej i dziennikach urzedowych. Takie
naruszenia spowodowane byty najczesciej nieprawidtowg anonimizacjg danych oraz btedami
pracownikow udostepniajgcych dokumenty i materiaty do zamieszczenia w Internecie.
Aby zminimalizowa¢ negatywne skutki takich naruszen oraz zapobiec powtdrzeniu sie
analogicznych nieprawidtowosci administratorzy z reguty usuwali opublikowane informacje
z witryn internetowych oraz wprowadzali dodatkowe srodki bezpieczenstwa np. w postaci
dodatkowej weryfikacji anonimizacji dokumentéw.

d) zagubienie korespondencji przez operatora pocztowego Ilub otwarcie
korespondencji przed zwréceniem jej do nadawcy

Tego rodzaju naruszenia najczesciej byty efektem dziatan operatora pocztowego.
Administratorzy w ramach dziatan zapobiegajgcych wystgpieniu podobnych incydentéw
w przysztosci, po stwierdzeniu naruszenia ochrony danych, sktadali reklamacje do operatora
pocztowego, dokonywali aktualizacji instrukcji kancelaryjnej oraz zmieniali postanowienia
umow zawartych z operatorem pocztowym.

e) nieuprawniony dostep do baz danych

Tego typu naruszenia byty spowodowane najczesciej btedami oprogramowania
ujawniajgcymi sie po przeprowadzeniu aktualizacji programu, brakiem regularnych,
wewnetrznych testéw bezpieczenstwa w kierunku wykrycia podatnosci systemu, a takze
nieprawidtowosciami na etapie nadawania uprawnien w systemach informatycznych co
skutkowato ujawnieniem danych osobom nieuprawnionym. W ramach dziatah naprawczych
administratorzy zlecali zewnetrznym podmiotom $wiadczgcym ustugi informatyczne
wykonanie audytéw, przeprowadzali testy systemow w srodowisku budowy kodow aplikacji
tzw. srodowisku deweloperskim, a takze przeprowadzali analize nadawanych uprawnien,
ograniczajgc je do takich, ktére sg niezbedne pracownikom do wykonywania obowigzkow
stuzbowych.
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f) zagubienie, kradziez Ilub pozostawienie w niezabezpieczonej lokacji
dokumentacji papierowej

Tego rodzaju naruszenia ochrony danych miaty charakter jednorazowych incydentéw
ibyty konsekwencjg niefrasobliwosci pracownikéw. W celu zmniejszenia prawdopodobienstwa
wystgpienia takich naruszehn w przysztosci, administratorzy danych podejmowali dziatania,
ktore koncentrowaty sie na podnoszeniu swiadomosci pracownikdéw w zakresie zapewnienia
bezpieczenstwa powierzonych dokumentow a takze upominali osoby odpowiedzialne za
naruszenia. Dodatkowo dokonywali weryfikacji obowigzujgcych procedur dotyczgcych
przetwarzania danych osobowych utrwalonych w dokumentacji papierowej, poza siedzibg
administratora. W przypadku kradziezy dokumentow administratorzy zawiadamiali organy
Scigania.

g) zagubienie lub kradziez nosnika danych

Tego rodzaju naruszenia ochrony danych osobowych miaty miejsce na skutek utraty
nos$nikow danych, takich jak laptop lub niezaszyfrowany ,pendrive”. W celu zminimalizowania
prawdopodobienstwa wystgpienia tego typu naruszen w przysziosci administratorzy
decydowali sie na zastosowanie srodkdéw bezpieczenstwa w postaci szyfrowania urzgdzen
wykorzystywanych do przetwarzania danych osobowych, dokonywali weryfikacji w zakresie
stosowania sie przez pracownikow do zasady ograniczonego czasu przechowywania
danych osobowych, wprowadzali rozwigzania umozliwiajgce zdalne usuwanie danych
osobowych z urzgdzen znajdujgcych sie poza siedzibg administratora oraz zwiekszali
wykorzystywanie rozwigzan chmurowych. Dodatkowo podejmowane byty dziatania majgce
na celu podnoszenie swiadomosci pracownikow w zakresie zapewnienia bezpieczenstwa
danych przetwarzanych za pomocg powierzonych im urzgdzen. Kradzieze nosnikow danych
zgtaszano organom s$cigania.

h) wykorzystanie zitosliwego oprogramowania ingerujagcego w poufnosg¢,
integralnos¢ lub dostepnosé danych osobowych

Powodem tych incydentéw bezpieczenstwa bylo wykorzystanie przez osoby
specjalizujgce sie tego typudziataniach, podatnosciatakowanych systemoéw informatycznych.
Do przetamania zabezpieczenh czesto przyczyniat sie sam administrator danych poprzez
wykorzystywanie nieaktualnego oprogramowania. Aby zaradzi¢ tego rodzaju naruszeniom
ochrony danych, z reguty odzyskiwano dane osobowe z kopii zapasowych, ktore jednak
nie zawsze byty przez administratorow regularnie sporzgdzane. W przypadku braku
kopii zapasowych administratorzy zwracali sie o pomoc w odszyfrowaniu danych do
wyspecjalizowanych w tej dziedzinie podmiotow. W celu eliminowania w przysztosci
tego typu naruszen administratorzy przeprowadzali dodatkowe testy bezpieczenstwa,
aktualizowali programy antywirusowe, podnosili wymogi regularnego testowania, mierzenia
I oceniania skutecznosci stosowanych srodkow technicznych i organizacyjnych, majgcych
zapewnic bezpieczenstwo przetwarzania. Ponadto zgtaszali naruszenia organom scigania
oraz Zespotowi CERT Polska.
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8.2. Wyjasnienia

Zasadniczym uprawnieniem organu nadzorczego, niezbednym do prawidiowego
prowadzenia czynnosci w nastepstwie dokonanego zgtoszenia naruszenia ochrony danych
osobowych, jest uprawnienie do nakazania dostarczenia informacji przez zgtaszajgcego.
Prawodawca nadaje te uprawnienia Prezesowi Urzedu w art. 58 ust. 1 lit. a) i ) RODO.
Korzystajgc z uprawnien okreslonych w ww. przepisie, polegajgcych na nakazaniu
administratorom, podmiotom przetwarzajgcym oraz ich przedstawicielom, zapewnienia
dostepu do wszelkich danych osobowych i wszelkich informacji niezbednych organowi
nadzorczemu do realizacji jego zadan, Prezes Urzedu wystosowat do administratorow
danych osobowych dokonujgcych zgtoszen naruszen 637 pisemnych wezwan do ztozenia
wyjasnien lub udzielit pisemnych informacji w zwigzku z przypadkami naruszen
ochrony danych osobowych.

W wiekszosci przypadkéw watpliwosci Prezesa Urzedu budzity: (I) zastosowane
lub proponowane przez administratorow srodki bezpieczenstwa w celu zminimalizowania
ryzyka ponownego wystgpienia naruszenia; (I1) Srodki zastosowane lub proponowane w celu
zaradzenia naruszeniu i zminimalizowania negatywnych skutkow dla oséb, ktérych dane
dotycza; (lll) nieprawidtowe oszacowanie poziomu ryzyka naruszenia praw lub wolnosci
osob fizycznych; (IV) nieprawidtowe oszacowanie terminu dokonanego zgtoszenia oraz
wyjasnienia przyczyn opoznienia powiadomienia organu nadzorczego o naruszeniu; (V)
dochowanie obowigzku zawiadomienia osob, ktérych dane dotyczg; (VI) wskazane przez
administratorow kategorie i liczba osob oraz danych objetych naruszeniem.

Adresaci wezwan w zdecydowanej wiekszosci przypadkoéw podejmowali dziatania
stuzgce zagwarantowaniu odpowiedniego poziomu bezpieczenstwa danych osobowych
i zminimalizowaniu ryzyka ich przetwarzania w sposob niezgodny
Zz przepisami prawa oraz udzielali organowi nadzorczemu oczekiwanych wyjasnien
i informacji. Z analizy przebiegu obstugi zgtoszen naruszeh ochrony danych osobowych
wynika, ze realizacja kompetencji Prezesa UODO w trybie art. 58 ust. 1 Ilit. a) i e)
RODO pozytywnie wptywata na ochrone danych osobowych. Znacznie bowiem skracata
proces przywracania stanu zgodnego z prawem, pozwalajgc organowi nadzorczemu na
natychmiastowe dziatanie bez koniecznosci prowadzenia sformalizowanego postepowania
administracyjnego. Podkresli¢ nalezy, ze cel, jakiemu stuzy obowigzek zgtaszania naruszen
ochrony danych osobowych i ich kontroli, wymagat wyposazenia Prezesa Urzedu Ochrony
Danych Osobowych w instrumenty prawne umozliwiajgce szybkg reakcje na zgtoszenia
naruszenia ochrony danych osobowych, tak aby w jak najkrotszym czasie osoby, ktérych
dane dotyczg, mogty podja¢ dziatania majgce na celu zabezpieczenie sie przed ewentualnymi
negatywnymi konsekwencjami naruszenia, za$ administratorzy — niezwtocznie zastosowaé
Srodki bezpieczehstwa w celu ograniczenia rozmiaru naruszenia i w konsekwencji
wyrzgdzonych szkod.
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8.3. Postepowania administracyjne

W 2022 roku Prezes Urzedu wszczat z urzedu 59 postepowan administracyjnych

W sprawie naruszenia przepiséw o ochronie danych osobowych. W niektorych przypadkach

podjeta zostata decyzja o przeprowadzeniu u administratora danych kontroli przestrzegania

przepisow o ochronie danych. Zastrzezenia Prezesa Urzedu w zwigzku ze zgtoszonymi

naruszeniami ochrony danych osobowych, ktére wymagaty przeprowadzenia postepowania

administracyjnego, dotyczyly w szczegdlnosci:

a)

b)

d)

przeprowadzonej przez administratorow danych oceny ryzyka naruszenia praw lub
wolnosci 0sob fizycznych, skutkujgcej koniecznoscig zgtoszenia naruszenia ochrony
danych osobowych organowi nadzorczemu oraz zawiadomienia osob, ktérych
naruszenie to dotyczyto;

wdrozenia przez administratorow danych odpowiednich $rodkéw technicznych
i organizacyjnych zapewniajgcych stopien bezpieczenstwa odpowiadajgcy ryzyku
przetwarzania danych, a w szczegdélnosci: zapewniajgcych zdolnos¢ do ciggtego
zapewnienia poufnosci ustug przetwarzania oraz wymogu regularnego testowania,
mierzenia i oceniania skutecznosci srodkéw technicznych i organizacyjnych majgcych
zapewnic¢ bezpieczenstwo przetwarzania, o ktérym mowa w art. 32 ust.1 lit. b) i lit. d)
RODO;

doboru zabezpieczen systemu informatycznego oraz testowania, mierzenia
i oceniania skutecznosci srodkow technicznych i organizacyjnych majgcych zapewni¢
bezpieczenstwo przetwarzanych danych osobowych w systemach informatycznych
objetych naruszeniem, w szczegolnosci w zakresie podatnosci, btedéw oraz ich
mozliwych skutkow dla tych systemow oraz podjetych dziatann minimalizujgcych
ryzyko ich wystgpienia;

sposobu realizacji przez podmiot przetwarzajgcy postanowien umowy powierzenia
przetwarzania uwzgledniajgcej kryteria zawarte w art. 28 ust. 3 RODO,
w szczegolnosci dotyczgce spetniania obowigzku przetwarzania danych osobowych
wytacznie na udokumentowane polecenie administratora, podejmowania wszelkich
srodkéw wymaganych na mocy art. 32 RODO oraz — po zakonczeniu $wiadczenia
ustug zwigzanych z przetwarzaniem danych osobowych — usuwania lub zwracania
administratorowi wszelkich danych osobowych i usuwania wszelkich ich istniejgcych
kopii??,

treSci zawiadomienia 0sob, ktérych dane dotycza, o naruszeniu ich danych osobowych
pod katem spetniania wymogéw okreslonych w art. 34 ust.2 RODO.

225 Art. 28 ust. 3 lit. a), ¢) i g) RODO.
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8.4. Decyzje administracyjne

W wyniku prowadzonych przez Prezesa Urzedu postepowan administracyjnych, ktére
zostaty zakonczone w 2022 roku, wydano dwadziescia pie¢ (25) decyzji administracyjnych
w zwigzku ze stwierdzeniem naruszenia ochrony danych osobowych. W szesnastu (16)
decyzjach Prezes UODO udzielit upomnienia administratorowi danych, w tym w pieciu (5)
decyzjach udzielit upomnienia i nakazat dostosowanie operacji przetwarzania do przepisow
RODO poprzez: przeprowadzenie analizy ryzyka w celu oszacowania wifasciwego
poziomu ryzyka wigzgcego sie z przetwarzaniem danych osobowych, w szczegdlnosSci
wynikajgcego z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych, uwzgledniajgc stan
wiedzy technicznej, koszt wdrozenia, charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci osob fizycznych, w tym zagrozenia zwigzane
z zainstalowaniem ztosliwego oprogramowania ingerujgcego w dostepnos¢ danych oraz
zagrozenia w postaci braku mozliwosci odtworzenia danych z kopii zapasowej w razie
wystgpienia incydentu technicznego lub fizycznego oraz wdrozenie odpowiednich srodkow
technicznych i organizacyjnych w celu zapewnienia regularnego testowania, mierzenia
i oceniania skutecznosci srodkow technicznych i organizacyjnych majgcych zapewnié
bezpieczenstwo przetwarzania oraz wdrozenie odpowiednich $rodkéw technicznych
i organizacyjnych w celu zapewnienia zdolnosci do szybkiego przywrocenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego.
W przypadku dziewieciu (9) naruszen Prezes Urzedu Ochrony Danych Osobowych, po
przeprowadzeniu postepowan administracyjnych w wydanych decyzjach administracyjnych,
zdecydowat sie natozy¢ na administratorow danych administracyjne kary pieniezne, ktorych
przyktady przedstawione zostaty w rozdz. 9 niniejszego Sprawozdania.

Ponizej przytoczone zostaty wybrane przyktady decyzji Prezesa UODO, udzielajgce
upomnienia administratorowi w zwigzku ze stwierdzeniem naruszenia ochrony danych
osobowych.

Prezes Urzedu Ochrony Danych stwierdzit naruszenie przez Zakfad Ubezpieczen
Spotecznych?® przepisow RODO polegajgce na niewdrozeniu, w procesie obstugi
wysyiki korespondencji zawierajgcej deklaracje PIT, odpowiednich srodkéw technicznych
i organizacyjnych zapewniajgcych bezpieczenstwo danych osobowych oraz stuzgcych
zapewnieniu, aby dane osobowe ubezpieczonych przetwarzane w ramach ww. procesu,
ktére sg nieprawidtowe w swietle celéw ich przetwarzania, zostaty niezwtocznie usuniete lub
sprostowane. W zwigzku ze stwierdzonym naruszeniem Prezes UODO udzielit upomnienia
inakazatZaktadowiUbezpieczeh Spotecznychwdrozenie odpowiednich$rodkéwtechnicznych
i organizacyjnych zapewniajgcych bezpieczenstwo danych osobowych i stuzgcych
zapewnieniu, aby dane osobowe ubezpieczonych przetwarzane w ramach procesu obstugi
wysyiki deklaracji PIT, ktére sg nieprawidtowe w Swietle celdw ich przetwarzania, zostaty
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niezwtocznie usuniete lub sprostowane. Naruszenie polegato na wysytaniu korespondencji
(zawierajgcej wypetniony druk PIT) na niewtasciwe (nieaktualne) adresy, przez co osoby
nieuprawnione mogty uzyskac dostep do danych osobowych zawartych w korespondencji.
Z analizy naruszen objetych przedmiotowym postepowaniem wynikato, ze do wysyiki drukéw
PIT na btedny adres dochodzito z powodu nieuwzglednienia zgtoszen aktualizujgcych
adres dokonanych w okresie poprzedzajgcym wysytke druku PIT (najczesciej — lecz nie
zawsze — juz po wygenerowaniu deklaracji). Administrator nie wprowadzit rozwigzan
stuzgcych zapewnieniu integralnosci (poprawnosci) danych adresowych — a w konsekwencji
poufnosci danych objetych drukami i wysytanych na btedne adresy — na kazdym etapie
funkcjonowania tego systemu (co wymaga realizowanej na biezgco i na kazdym jego etapie
weryfikacji poprawnosci danych adresowych klientdéw). Z zebranego w sprawie materiatu
dowodowego wynikato, ze administrator miat Swiadomosc¢, iz moze dochodzi¢ do naruszen
wynikajgcych z tego, ze w okresie pomiedzy wygenerowaniem przez administratora druku
PIT — z uwzglednieniem adresu korespondencyjnego aktualnego na ten moment (moment
generowania druku) a jego wysyika, realizowany jest w zwyktym trybie proces aktualizaciji
danych adresowych na podstawie kierowanych réznymi kanatami wnioskéw, przy czym
zmiany te (aktualizacje adreséw), nie byty uwzgledniane w ramach wysytki wygenerowanych
juz drukéw (druki byly zatem wysytane na adresy nieaktualne). Materiat dowodowy
przedmiotowej sprawy dawat podstawy do stwierdzenia, ze ZUS nie tylko miat Swiadomos¢
istnienia omawianego ryzyka i godzit sie na nie, lecz przyjat, ze jego wyeliminowanie
— z uwagi na skale procesu — lezy poza zakresem jego mozliwosci. Zatem pomimo
zidentyfikowania omawianego zagrozenia, administrator nie podjat dziatan ukierunkowanych
na wyeliminowanie bgdz zminimalizowanie ryzyka jego zaistnienia. Tym samym nie
zostata zapewniona odpowiednia ochrona danych osobowych ubezpieczonych. Mimo skali
dziatalnosci tj. ilosci wysytanej korespondenciji zawierajgcej druk PIT i cyklicznego charakteru
tej wysyiki (powtarzanej co roku), stanowigcej istotny czynnik z punktu widzenia oceny ryzyka
I oczekiwanych od administratora srodkéw bezpieczenstwa, administrator nie wprowadzit
ani tez nie zaplanowat mozliwych srodkow bezpieczenstwa stuzgcych zminimalizowaniu
ryzyka ponownego wystgpienia naruszenia.

W kolejnej sprawie Prezes Urzedu Ochrony Danych Osobowych stwierdzit naruszenie
polegajgce na zgtoszeniu naruszenia ochrony danych osobowych Prezesowi Urzedu
Ochrony Danych Osobowych po uptywie terminu wynikajgcego z art. 33 ust. 1 RODO {j.
72 godzin od stwierdzenia naruszenia i udzielit upomnienia pracodawcy?’. Naruszenie
bezpieczenstwa dotyczyto przetamania zabezpieczen informatycznego systemu obstugi
kadrowo — ksiegowej u podmiotu przetwarzajgcego. Dokonujgc zgtoszenia administrator
nie wskazat jednakze powodow opdznienia powiadomienia organu nadzorczego. Nie
odpowiedziat tez na wezwanie Prezesa UODO do ztozenia wyjasnien w tej kwestii. Dopiero
kolejne wezwanie spowodowato, iz administrator wskazat, z jakiego powodu nie dokonat
zgtoszenia naruszenia w obowigzujgcym terminie. Uzasadniajgc dokonanie ww. zgtoszenia
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naruszenia ochrony danych osobowych po uptywie terminu wynikajgcego z ww. przepisu
RODO, administrator podat, Zze podmiot przetwarzajgcy zgtosit naruszenie ochrony danych
osobowych Prezesowi UODO, w zwigzku z czym uznano za wystarczajgce zgtoszenie
naruszenia przez podmiot, w systemie ktérego doszio do naruszenia. Prezes UODO
w uzasadnieniu decyzji stwierdzit, ze wynikajgcy z art. 33 ust. 1 RODO obowigzek dokonania
zgtoszenia naruszenia ochrony danych osobowych organowi nadzorczemu spoczywa
wylgcznie na administratorze. Powyzsze oznacza, ze to pracodawca, jako administrator
danych osobowych swoich pracownikow, po stwierdzeniu wystgpienia naruszenia ochrony
danych osobowych, byt zobligowany do dokonania jego zgtoszenia z zachowaniem terminu
okreslonego w RODO. Ponadto administrator wskazat takze, ze nie zgtosit naruszenia
w wymaganym terminie, poniewaz nie miat jeszcze wszystkich informacji niezbednych do
wypetnienia zgtoszenia od podmiotu, w ktérego systemie nastgpito naruszenie. Stosownie
do art. 33 ust. 4 RODO, jezeli — i w zakresie, w jakim — informaciji nie da sie udzieli¢ w tym
samym czasie, mozna ich udziela¢ sukcesywnie bez zbednej zwtoki. Zatem wyjasnienia
administratora o braku posiadania wszystkich informacji nie mogg uzasadnia¢ zgtoszenia
naruszenia organowi nadzorczemu po uptywie ponad miesigca od jego stwierdzenia, tym
bardziej ze takie zgtoszenie moze by¢ dokonywane etapami, w miare jak administrator
uzyskuje kolejne informacje dotyczace zaistniatego naruszenia. W tym miejscu podkresli¢
réwniez nalezy, ze formularz zgtoszenia naruszenia ochrony danych osobowych opracowany
przez Prezesa UODO przewiduje sytuacje, w ktérych administrator moze nie posiadaé
petnych informacji dotyczgcych zaistniatego zdarzenia. We wspomnianym formularzu
istnieje bowiem mozliwos¢ wskazania, iz administrator dokonuje wstepnego zgtoszenia
naruszenia, ktoére zostanie przez niego uzupetnione po ustaleniu brakujgcych informaciji.

W zwigzku z przeprowadzonym postepowaniem wyjasniajgcym w sprawie zgtoszonego
przez komendanta miejskiego policji naruszenia ochrony danych, polegajgcego na przestaniu
za posrednictwem wewnetrznej poczty stuzbowej nieprawidtowo zanonimizowanego wyroku
WSA do wszystkich komorek i jednostek organizacyjnych komendy miejskiej policji (KMP),
Prezes UODO zdecydowat o wszczeciu postepowania administracyjnego. Nieprawidtowa
anonimizacja umozliwita odczytanie danych osobowych funkcjonariusza, ktérego wyrok
dotyczyt, w zakresie jego imienia, nazwiska, stopnia stuzbowego, zajmowanego stanowiska,
adresu zamieszkania lub pobytu oraz okresu przebywania na zwolnieniu lekarskim
z powodu choroby. Przedmiotem postepowania organ uczynit mozliwos¢ naruszenia przez
administratora danych przepisow art. 5 ust. 11it.f), art. Sust. 2, art. 24 ust. 1, art. 25ust. 1i 2, art.
32 ust. 1iust. 2, art. 34 oraz art. 38 ust. 1 RODO, w zwigzku z naruszeniem ochrony danych
osobowych funkcjonariusza Policji. Z uwagi na fakt, iz naruszenie polegato na udostepnieniu
danych osobowych funkcjonariusza policji w nieprawidtowo zanonimizowanym wyroku
przestanym do zatogi KMP, a nie z zadan wtasnych Policji, sprawa zostata rozstrzygnieta
w oparciu o przepisy RODO, a nie ustawy z dnia 14 grudnia 2018 r. 0o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczoSci.
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Zdaniem Prezesa UODO administrator danych nie testowat, nie mierzyt i nie oceniat
skutecznosci sSrodkow technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo
przetwarzanych danych. Tym samym dopuscit sie takze naruszenia art. 32 ust. 1 lit. d)
RODO, a w konsekwenciji art. 5 ust. 2 RODO. Administrator nie wykazat bowiem, pomimo iz
zostat do tego zobowigzany pismem organu, aby w KMP miato miejsce regularne testowanie,
mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych majgcych
zapewnic bezpieczenstwo przetwarzanych danych osobowych, ktérych naruszenie dotyczy.
Podnies¢ nalezy, ze wskazane testowanie, mierzenie i ocenianie, aby stanowito realizacje
wymogu wynikajgcego z art. 32 ust. 1 lit. d) RODO, musi by¢ dokonywane w sposéb
regularny, co oznacza swiadome zaplanowanie i zorganizowanie, a takze dokumentowanie
(w zwigzku z zasadg rozliczalnosci, o ktérej mowa w art. 5 ust. 2 RODO) tego typu dziatan
w okreslonych przedziatach czasowych, niezaleznie od zmian w organizacji i przebiegu
procesow przetwarzania danych.

Prezes UODO ponadto zarzucit administratorowi brak domysinej ochrony danych
osobowych juz na etapie projektowania, tj. od momentu, gdy podjeto decyzje o zastosowaniu
srodka techniczno-organizacyjnego w postaci anonimizacji, jak rowniez w fazie procesu
polegajgcego na udostepnieniu wyroku z nieprawidtowo zanonimizowanymi danymi
funkcjonariusza KMP. Natomiast anonimizacja wyroku sgdowego za pomocg markera,
naswietlonego nastepnie podczas skanowania (umozliwiajgca odczytanie zamazanych
danych) oraz brak weryfikacji poprawnosci wykonanej anonimizacji zeskanowanego wyroku
przed jego dalszym udostepnieniem, Swiadczy o niezastosowaniu przez administratora
danych domysinej ochrony danych — na zadnym etapie ww. procesu. Powyzsze dziatanie
stanowi naruszenie art. 25 ust. 2 RODO w zwigzku z art. 5 ust. 1 lit. f) oraz art. 5 ust. 2
RODO. Administrator danych nie byt w stanie bowiem wykaza¢ zastosowania domysinej
ochrony w ww. procesie.

Prezes UODO, zarzucit administratorowi réwniez btedy w przeprowadzanej
analizie ryzyka naruszenia praw lub wolnosci osoby objetej naruszeniem. Nieprawidtowo
przeprowadzona analiza tego ryzyka spowodowata, ze administrator zanizyt wartosci, a to
doprowadzito do tego, ze nie zawiadomit, stosownie do art. 34 RODO, osoby, ktérej dane
zostaly objete naruszeniem. Takie postepowanie administratora spowodowato koniecznosc¢
podjecia przez Prezesa UODO, na podstawie art. 52 ust. 1 ustawy z dnia 10 maja 2018
r. o ochronie danych osobowych oraz art. 34 ust. 4 RODO, dziatan polegajgcych na
dwukrotnym skierowaniu do Komendanta wystgpienia w sprawie zawiadomienia osoby
fizycznej o przedmiotowym naruszeniu. Administrator danych zawiadomit osobe fizyczng
0 naruszeniu, stosownie do art. 34 ust. 1i 2 RODO, w sposéb prawidtowy dopiero za drugim
razem.
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9. Administracyjne kary pieniezne

Stosownie do art. 58 ust. 2 Iit. [) RODO, Prezesowi UODO przystuguje uprawnienie
do zastosowania administracyjnej kary pienieznej, oprocz lub zamiast innych Srodkoéw
naprawczych, zaleznie od okolicznosci konkretnej sprawy. W oparciu o art. 210a Prawa
telekomunikacyjnego???, Prezes UODO uprawniony jest do naktadania administracyjnych
kar pienieznych za naruszenie niektorych obowigzkéw przewidzianych przepisami tego aktu
prawnego.

W 2022 r. Prezes UODO skorzystat z uprawnienia do zastosowania administracyjnej
kary pienieznej w dziewietnastu sprawach, naktadajgc na dwadziescia podmiotéow
administracyjne kary pieniezne w tgcznej kwocie 7 850 861 zt. W poréwnaniu z rokiem
poprzednim oznacza to wzrost ilosciowy o dwie kary i blisko 3,5-krotny wzrost wartosci
natozonychkar. Dlaporéwnania,w2021r.orzeczonychzostatoosiemnascieadministracyjnych
kar pienieznych na tgczng kwote 2 288 007,50 zt.

Podobnie jak w roku 2021, jedna kara natozona zostata na podstawie przepisow
Prawa Telekomunikacyjnego, pozostate orzeczone zostaty za naruszenie przepiséw RODO.
Sposréd dwudziestu ukaranych podmiotow pieé nalezato do sektora finanséw publicznych,
natomiast wsréd pozostatych pietnastu podmiotéw prywatnych, jedenascie to spétki prawa
handlowego, a cztery to osoby fizyczne (w tym prowadzgce dziatalnos¢ gospodarczag
i wspolnicy spotki cywilnej).

Przedstawiajgc w ujeciu statystycznym dziatania podmiotéw ukaranych z jednej strony,
a z drugiej — dziatania Prezesa UODO w odniesieniu do orzeczonych w omawianym okresie
2022 roku administracyjnych kar pienieznych, wskazac nalezy, ze:

1) dziewie¢ administracyjnych kar pienieznych o tgcznej wysokosci 7 665 259
zt zaskarzonych zostato przez ukarane podmioty do Wojewddzkiego Sadu
Administracyjnego w Warszawie, z czego:

a) wdwoch przypadkach skargi zostaty oddalone przez Wojewodzki Sgd Administracyjny
w Warszawie???;

b) dwie kary zostaty uchylone przez sgd; w obu przypadkach skarge do Naczelnego
Sadu Administracyjnego ztozyt Prezes UODO%?;

c) w odniesieniu do pieciu administracyjnych kar pienieznych trwa postepowanie®’.

2) dziesie€¢ decyzji naktadajgcych administracyjne kary pieniezne w tgcznej kwocie
158 184 zt uprawomocnito sie w zwigzku z niezaskarzeniem ich przez strony do sadu
administracyjnego. Sposréd tych kar:

a) pie¢ kar zaptaconych zostato dobrowolnie przez ukarane podmioty?3?;

228 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz. U. z 2022 r. poz. 1648 z pézn. zm.).
229 DKN.5131.33.2021, DKN.5131.51.2021.

230 DKN.5130.2215.2020 (dwie administracyjne kary pieniezne natozone w jednym postepowaniu).

231 DKN.5110.12.2021, DKN.5131.18.2022, DKN.5112.1.2020, DKN.5112.5.2021, DKE.561.30.2022.
232 DKN.5131.27.2022, DKN.5131.34.2021, DKE.561.5.2022, DKN.5131.29.2022, DKN.5131.8.2022.
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b) jedna kara wyegzekwowana zostata w efekcie wszczecia egzekucji naleznosci
pienieznych?3;

c) w odniesieniu do dwoéch kar wszczeta zostata i jest kontynuowana egzekucja
naleznosci pienieznych?#;

d) dwie kary na koniec okresu sprawozdawczego oczekiwaty na wszczecie egzekucji
naleznosci pienieznych?3.

3) jedna kara w wysokosci 27 418 zt byta na koniec okresu sprawozdawczego
nieprawomocna — nie uptynat termin na wniesienie przez ukarany podmiot skargi do
Wojewoddzkiego Sgdu Administracyjnego w Warszawie?.

Jak juz byta o tym mowa w rozdziale 6 dotyczacym egzekucji administracyjnej,
zadania zwigzane z zapewnieniem wykonania przez zobowigzanych obowigzkow
wynikajgcych z decyzji administracyjnych Prezesa UODO, sg w Urzedzie Ochrony Danych
Osobowych realizowane w Departamencie Kar i Egzekucji. W odniesieniu do wszystkich
administracyjnych kar pienieznych naktadanych przez Prezesa UODO, departament ten
petni funkcje koordynujacg i monitorujgcg — do jego zadan nalezy zapewnienie spojnosci
ich orzekania w ramach Urzedu i w ramach systemu europejskich organéw nadzorczych,
a takze zapewnienie ich zgodnosci z wytycznymi Europejskiej Rady Ochrony Danych.

Do kompetencji Prezesa Urzedu Ochrony Danych Osobowych nalezy ponadto —
w zakresie uprawnien Prezesa UODO do orzekania o sankcjach finansowych — naktadanie
administracyjnych kar pienieznych o szczegéinym charakterze.

Kary te majg na celu zdyscyplinowanie administratorow i podmioty przetwarzajgce,
po pierwsze — do prawidtowej wspotpracy z Prezesem UODO przejawiajgcej sie
w szczegolnosci w zapewnieniu dostepu do wszelkich danych i informacji niezbednych
w prowadzonych przez niego postepowaniach, a po drugie — do wykonywania obowigzkéw
natozonych na te podmioty decyzjami Prezesa UODO. Funkcja drugiego rodzaju z tych kar
jest alternatywng lub uzupetniajgcg wobec narzedzi, ktéorymi dysponuje Prezes UODO —
w celu wyegzekwowania orzeczonych przez siebie obowigzkdw niepienieznych — w oparciu
0 przepisy ustawy o postepowaniu egzekucyjnym w administracjiz*’.

Administracyjne kary pieniezne za brak wspoétpracy z organem nadzorczym i za
niezapewnienie dostepu do informacji niezbednych do realizacji jego zadan

Obowigzkiem Prezesa UODO jest realizowanie zadan zwigzanych z ochrong danych
osobowych, w tym egzekwowanie prawa do tej ochrony. W celu umozliwienia realizacji tych
zadan organ nadzorczy wyposazony zostat w szereg uprawnien kontrolnych, uprawnien

umozliwiajgcych prowadzenie postepowan administracyjnych oraz uprawnien naprawczych.

233 DKE.561.18.2021.

234 DKE.561.23.2021, DKE.561.25.2021.

235 DKE.561.6.2021, DKE.561.15.2021.

236 DKE.561.20.2022.

237 Ustawa z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji (t.j. Dz. U. z 2022 r. poz. 479 z p6zn. zm.).
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Natomiast na administratorow i podmioty przetwarzajgce natozone zostaty, skorelowane
Z uprawnieniami organu nadzorczego, okreslone obowigzki, w tym obowigzek wspotpracy
zorganem nadzorczym (art. 31 RODOQO) oraz obowigzek zapewnienia organowi nadzorczemu
dostepu do informacji niezbednych do realizacji jego zadan (art. 58 ust. 1 lit a) i €) RODO).

W omawianym roku sprawozdawczym, tak jak w poprzednich latach, Prezes UODO
dostrzegat problem braku wspétpracy stron w prowadzonych przez siebie postepowaniach
i braku dostepu do informaciji niezbednych do realizacji jego zadan. Do tego rodzaju naruszen
ze strony uczestnikow postepowan dochodzito zaréwno w postepowaniach zainicjowanych
skargami osob fizycznych, jak i w postepowaniach prowadzonych z urzedu, w szczegolnosci
w zwigzku z naruszeniami ochrony danych osobowych. Naruszenia te polegaty gtéwnie na
niepodejmowaniu korespondencji kierowanej do uczestnikow postepowan, na ignorowaniu
wezwan Prezesa UODO badz tez na udzielaniu informaciji niepetnych, sprzecznych ze sobg
czy wrecz lekcewazgcych — jednym stowem takich, ktére nie pozwalajg na rozstrzygniecie
sprawy lub wydtuzajg w sposob nieuzasadniony czas trwania postepowan.

W zwigzku z powyzszym, w celu zdyscyplinowania stron postepowan do
prawidlowego wypetniania obowigzkéw procesowych, Prezes UODO wszczgt w 2022 r.
z urzedu 34 postepowania w przedmiocie natozenia administracyjnej kary pienieznej za
tego rodzaju naruszenia. Oznacza to wzrost 0 42% w stosunku do poprzedniego okresu
sprawozdawczego, w ktdérym tego rodzaju postepowan wszczetych zostato 24.

Poréwnanie liczby wszczetych w 2022 r. postepowan w przedmiocie natozenia kary
za brak wspétpracy z Prezesem UODO i za niezapewnienie mu dostepu do informaciji
niezbednych do realizacji jego zadan, z liczbg tego rodzaju postepowan zainicjowanych
w poprzednich okresach sprawozdawczych, przedstawia ponizszy wykres.
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Wykres 11: Zestawienie liczby wszczetych w latach 2020-2022 postepowan w przedmiocie
natozenia kary pienieznej za brak wspoétpracy z organem i za niezapewnienie
mu dostepu do informacji niezbednych do realizacji jego zadan.
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W 22 przypadkach samo wszczecie postepowania w przedmiocie natozenia kary
okazato sie skuteczne i strony zaczety wspoétpracowaé z Prezesem UODO — udzielity
zgdanych przez Prezesa UODO informacji niezbednych do rozstrzygniecia sprawy oraz
usprawiedliwity swoje zaniedbania w postepowaniu, co spowodowato podjecie przez
Prezesa UODO decyzji o odstgpieniu od natozenia kary i poprzestaniu na udzieleniu stronom
upomnien. W dwéch przypadkach Prezes UODO umorzyt postepowania ze wzgledu na
brak podstaw do zastosowania sankcji finansowej w sprawie. Jedno postepowanie zostato
zawieszone ze wzgledow proceduralnych.

Decyzjami naktadajagcymi administracyjne kary pienigzne zakonczyly sie trzy
postepowania, zas wysokos¢ natozonych tymi decyzjami kar wyniosta tgcznie 70 830
zt. Pozostatych szesc postepowan nie zostato zakornczonych na koniec omawianego okresu
sprawozdawczego.

Sposréd powyzszych trzech decyzji orzekajgcych sankcje w postaci administracyjnej
kary pienieznej, jedna decyzja (kara w wysokos$ci 36 558 zt)?*® zaskarzona zostata przez
strone do Wojewoddzkiego Sgdu Administracyjnego w Warszawie, kolejna (kara w wysokosci
27 418 zt)?* — nie uprawomochnita sie przed koncem omawianego okresu sprawozdawczego,
natomiast w ostatnim przypadku kara pieniezna (w wysokosci 6 854 z})?*° zostata dobrowolnie
zaptacona przez zobowigzanego.

Stan wszczetych w 2022 r. postepowan w przedmiocie natozenia kary za brak

wspotpracy z Prezesem UODO w zwigzku z nieudzielaniem mu niezbednych informacji,
oraz rozstrzygniecia tych postepowan, obrazuje ponizszy wykres.

--''""llllIlllHHIII\P%HH”WI

22
65%
= Decyzje z administracyjng karg pieniezng Decyzje z upomnieniem
& Decyzje umarzajace postepowanie I Poste powania niezakonczone

Wykres 12: Zestawienie stanu oraz sposobu rozstrzygniecia wszczetych w 2022 r.
postepowan w przedmiocie natozenia kary za brak wspotpracy w zwigzku
Z nieudzielaniem informacji niezbednych Prezesowi UODO do realizacji jego

zadan.

238 DKE.561.30.2022.
239 DKE.561.20.2022.
240 DKE.561.5.2022.
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W omawianym okresie sprawozdawczym, poza trzema wskazanymi wyzej sprawami
wszczetymi w 2022 r. i zakonczonymi w tym samym roku natozeniem administracyjnych
kar pienieznych, orzeczone zostalty dodatkowo cztery kary pieniezne za tego samego
rodzaju naruszenia w postepowaniach wszczetych jeszcze w 2021 r.24" Lgczna kwota tych
kar wyniosta 61 691 zt.

Administracyjne kary pieniezne jako sSrodek naprawczy przymuszajacy do
wykonania nakazu decyzji

Nakazy zawarte w decyzjach Prezesa UODO to $rodki naprawcze, ktére stuzg
przywroceniu stanu zgodnego z prawemi sg elementem systemu ochrony danych osobowych.
Nalezy podkresli¢, ze sg one odpowiedzig na stan naruszenia jednego z podstawowych praw
osoby fizycznej, jakim jest prawo do ochrony jej danych osobowych. Zadaniem Prezesa
UODO jest monitorowanie przestrzegania przepisow o ochronie danych osobowych, w tym
takze monitorowanie przestrzegania nakazéow zawartych w jego decyzjach. Dlatego tez
Prezes UODO nie moze pozwoli¢ na ignorowanie wydawanych przez siebie orzeczen.
Istotnym narzedziem stuzgcym do zapewnienia wykonania nakazéw decyzji jest uprawnienie
organu nadzorczego do naktadania kar za ich nieprzestrzeganie — zgodnie z art. 83 ust. 6
RODO.

W roku 2022 Prezes UODO wszczgt trzy postepowania w przedmiocie natozenia
administracyjnej kary pienieznej za nieprzestrzeganie orzeczonych przez siebie w decyzjach
administracyjnych nakazéw. W jednym przypadku samo wszczecie postepowania
doprowadzito do stwierdzenia przez Prezesa UODO wykonania przez zobowigzanego
nakazu decyzji, w zwigzku z czym Prezes UODO uznat, ze wystarczajgcg sankcjg
w sprawie bedzie udzielenie zobowigzanemu upomnienia zamiast kary pienieznej. Dwa
pozostate postepowania nie zostaty zakohczone przed korncem okresu sprawozdawczego.
Natomiast w omawianym okresie sprawozdawczym jedno postepowanie, wszczete
jeszcze w 2021 r., zakonczone zostato natozeniem na zobowigzanego (spétke prawa
handlowego) administracyjnej kary pienieznej w kwocie 9 139 z} za nieprzestrzeganie
nakazu orzeczonego przez Prezesa UODO?%2,

9.1. Administracyjne kary pieniezne w postepowaniach kontrolnych

W 2022 r. prezes UODO wydat 3 decyzje naktadajgce administracyjng kare pieniezng
administratorowi danych, po przeprowadzeniu postepowania kontrolnego w przedmiocie
przetwarzania danych osobowych.

Po przeprowadzeniu kontroli w spoétce cywilnej?®3, ktérej dziatalno$¢ polegata na
Swiadczeniu pomocy prawnejw zakresie reprezentowania klientéw poszkodowanych gtéwnie

241 DKE.561.6.2021, DKE.561.18.2021, DKE.561.23.2021, DKE.561.25.2021.
242 DKE.561.15.2021.
243 Sygn. akt. DKN.5112.5.2021.
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wwypadkach komunikacyjnych w postepowaniach sgdowych oroszczenia odszkodowawcze,
Prezes UODO wydat decyzje, nakazujgc wspolnikom dostosowanie operacji przetwarzania
do przepiséw RODO, poprzez zaprzestanie przetwarzania danych osobowych potencjalnych
klientbw bez podstawy prawnej, tj. bez uzyskania zgody na przetwarzanie ich danych
osobowych oraz natozyt na wspolnikbw administracyjng kare pieniezng w wysokosci
45 697 zt. Do pozyskania i pdzniejszego przetwarzania danych potencjalnego klienta przez
wspolnikow dochodzito wskutek pozyskiwania przez nich ustnej zgody od klienta podczas
pierwszego kontaktu z nim (telefonicznego lub bezposredniego). W przypadku potencjalnych
klientow wspdlnicy pozyskiwali, jeszcze przed zawarciem z nimi umowy, nastepujgce dane:
imie, nazwisko, numer telefonu, adres poczty elektronicznej, informacje o $mierci innej osoby
oraz dane dotyczgce stanu zdrowia, w zwigzku ze zdarzeniami wypadkowymi. Zwazywszy
na przedmiot i okolicznosci dziatalnosci gospodarczej wykonywanej przez wspolnikow,
przetwarzanie w jej ramach danych osobowych potencjalnych klientow, moze sie odbywac
na podstawie art. 6 ust. 1 lit. a) oraz art. 9 ust. 2 lit. a) w zwigzku z art. 5 ust. 1 lit. a) RODO, ;.
wowczas, gdy osoba, ktorej dane dotyczg, wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celéw (w odniesieniu do danych,
ktére nie podlegajg szczegdlnej ochronie) oraz gdy ww. osoba udzielita wyraznej zgody
na przetwarzanie danych podlegajgcych szczegdlnej ochronie, w tym przypadku danych
o stanie zdrowia. W przedmiotowej sprawie wspolnicy, jako administratorzy pozyskiwali
i przetwarzalidane potencjalnych klientow w celu utrzymywania z nimikontaktow dla uzyskania
deklaracji co do zawarcia albo niezawarcia umowy o swiadczenie ustug przez wspolnikow.
W ocenie Prezesa UODO uzyskanie celu, o ktérym wyzej mowa, nie wymaga pozyskiwania
od potencjalnych klientow ich danych osobowych, a w szczegdlnosci danych dotyczgcych
zdrowia. Wskazany wyzej cel administratorzy byliby w stanie osiggng¢ np. poprzez
zostawienie potencjalnemu klientowi ulotki informujgcej o jego ustugach i mozliwosci
zawarcia umowy o $wiadczenie ustug dochodzenia odszkodowania (zadoséuczynienia).
Prezes UODO uznat, ze przetwarzanie danych potencjalnych klientéw przez administratoréw
byto nieproporcjonalne do pozgdanego rezultatu, ktory chcieli oni osiggngc¢ i nie byto do tego
celu niezbedne. Zgodnie z trescig art. 5 ust. 2 RODO, administrator jest odpowiedzialny za
przestrzeganie przepisow art. 5 ust. 1 RODO i musi by¢ w stanie wykazac¢ ich przestrzeganie
(,rozliczalnos¢”). Z kolei w mysl art. 7 ust. 1 RODO, jezeli przetwarzanie odbywa sie na
podstawie zgody, administrator musi by¢ w stanie wykazac, ze osoba, ktorej dane dotyczg,
wyrazita zgode na przetwarzanie swoich danych osobowych. Jednak w sytuacji, gdy zgody
na przetwarzanie danych udzielone byty przez potencjalnych klientow wytgcznie w formie
ustnej, wykazanie tego faktu bylo niemozliwe, zas oswiadczenia wspdlnikow i osoéb
przez nich zatrudnionych sg w tym wzgledzie niewystarczajgcym dowodem. Powyzsze
stwierdzenie w szczegdlnosci odnosi sie do zgody na przetwarzanie danych dotyczgcych
zdrowia, ktéra musi mie¢, w mysl art. 9 ust. 1 lit. a) RODO, wyrazny charakter. Prezes UODO
uznat w wydanej decyzji, ze ustne oswiadczenie w przedmiocie zgody na przetwarzanie
danych, zaréwno w przypadku danych ,zwyktych”, jak i tym bardziej ,szczegdlnych”, nie jest
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formg dostatecznie gwarantujgcg wykazanie jednoznacznosci, a tym bardziej wyraznosci
wyrazonej zgody. Forma taka, w przypadku danych ,zwyktych”, mogtaby by¢ uznana za
wystarczajgcg wyjgtkowo w przypadku, gdy w Slad za nig podazatyby inne, dodatkowe
dziatania administratora, np. polegajgce na sporzadzeniu stosownego rejestru zgod lub
rejestrowaniu dzwiekowym rozméw z osobami, ktérych dane dotyczg. Dziatania takie,
w przypadku wspdlnikéw, nie byty jednak podejmowane.

Prezes UODO wydatw roku 2022 decyzje, w ktdrej stwierdzit naruszenie ochrony danych
przez spotke prawa handlowego prowadzgcg dziatalnos¢ w zakresie produkcji przyczep
samochodowych?*. Naruszenie to polegato na niezgtoszeniu organowi nadzorczemu
naruszenia ochrony danych osobowych bez zbednej zwitoki, nie pdzniej niz w terminie 72
godzin po stwierdzeniu naruszenia. Prezes UODO natozyt na spotke administracyjng kare
pieniezng w wysokosci 15 994 zt oraz umorzyt postepowanie w pozostatym zakresie.
W przedmiotowej sprawie doszto do naruszenia ochrony danych osobowych polegajgcego
na utracie przez spotke dokumentu w postaci Swiadectwa pracy jej pracownika. Spotka nie
zgtosita przedmiotowego naruszenia Prezesowi UODO, poniewaz w jej opinii nie wigzato
sie ono z ryzykiem naruszenia praw lub wolnosci osoby, ktorej dane dotyczg. Pracownik,
ktorego swiadectwo pracy zagubiono, zostat powiadomiony o tym fakcie, ale nie zgtaszat
z tego tytutu roszczen wobec spotki. Tymczasem informacje zawarte w tresci Swiadectwa
pracy — obok danych zwyktych, jak imie, nazwisko, data urodzenia, nazwa pracodawcy,
itd. — moga by¢ istotne z punktu widzenia praw lub wolnosci osoby, ktérej dane dotycza,
np. w zakresie wskazania podstawy prawnej rozwigzania/wygasniecia stosunku pracy, ew.
zajecia wynagrodzenia za prace w my$| przepisdw o postepowaniu egzekucyjnym, itp.
Dane te mogg bowiem bezposrednio lub posrednio ujawnia¢ informacje o zyciu osobistym
osoby, ktérej dane dotycza, o jej problemach natury prawnej oraz statusie majgtkowym.
Uznanie przez spoétke, ze incydent nie stanowit naruszenia ochrony danych osobowych, nie
miato podstaw prawnych. Spotka nie przeanalizowata okolicznosci utraty tego dokumentu,
nie oszacowata skali oraz wysokosci ryzyka naruszenia dla praw lub wolnosci podmiotu
danych. W konsekwencji Prezes UODO stwierdzit, Zze spotka, nie dokonujgc zgtoszenia
organowi nadzorczemu naruszenia ochrony danych osobowych, nie wykonata obowigzku
z art. 33 ust. 1 RODO. Uznat ponadto, ze w przedmiotowej sprawie nie wystgpito wysokie
ryzyko naruszenia praw lub wolnosci ww. osoby, przede wszystkim z uwagi na zakres
danych objetych naruszeniem, przewidzianych w swiadectwie pracy i dlatego postepowanie
w czesci dotyczgcej ww. kwestii stato sie bezprzedmiotowe i zostato przez Prezesa UODO
umorzone.

Prezes UODO, po uchyleniu przez Wojewddzki Sad Administracyjny
w Warszawie?*® decyzji z 3 grudnia 2020 r. naktadajgcej na operatora komunikacyjnego?®
administracyjng kare pieniezng w wysokosci 1 968 524 zt, ponownie zajmowat sie sprawg
naruszenia przez tego administratora przepiséw RODO. Postepowanie administracyjne byto

244 Sygn. akt. DKN.5110.12.2021.
245 Wyrok z 21 pazdziernika 2021 r. (sygn. akt: [l SA/Wa 272/21).
246 Sygn. akt. DKN.5112.1.2020.
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wynikiem przeprowadzonej przez organ nadzorczy kontroli zgodnosci przetwarzania danych
osobowych z przepisamiogodlnego rozporzgdzenia o ochronie danych osobowych oraz ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych, w zwigzku wystgpieniem naruszenia
ochrony danych osobowych. Wskutek tego incydentu nieuprawniona osoba uzyskata dostep
do duzejilosci danych abonentéw ustug przedptaconych, obejmujgcych m.in. imie i nazwisko,
numer PESEL, serie i numeru dowodu tozsamosci. Kontrola wykazata, ze w procesie
przetwarzania danych abonentow ustug przedptaconych, administrator naruszyt przepisy
oochroniedanych osobowych. Postepowanie zakonczyto sie wydaniem decyzji, w ktorejorgan
nadzorczy po raz kolejny stwierdzit naruszenie przepiséw RODO polegajgce na niewdrozeniu
przez administratora odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych
stopien bezpieczenstwa odpowiadajgcy ryzyku przetwarzania danych za pomocg systemow
informatycznych. Systemy te stuzyly do rejestracji danych osobowych abonentéw ustug
przedptaconych, a brak zastosowanych w nich odpowiednich srodkow technicznych
I organizacyjnych doprowadzit do uzyskania przez osobe nieuprawniong dostepu
do tych danych, co stanowito réwniez naruszenie zasady integralnosci i poufnosci.
Zanaruszenie art. 5ust. 1it. f), art. 5ust. 2, art. 25 ust. 1, art. 32 ust. 1 lit. b) i lit. d) oraz art. 32
ust. 2 RODO, Prezes UODO natozyt na nastepce prawnego operatora telekomunikacyjnego
administracyjng kare pieniezng w kwocie 1 599 395 zt. W wydanej decyzji organ stwierdzit,
ze u administratora nie byly dokonywane regularne testy pomiaréw i oceny skutecznosci
stosowanych przez niego srodkow technicznych oraz organizacyjnych, majgce zapewnic
bezpieczenstwo przetwarzanych danych osobowych. Podejmowane przez administratora
przeglagdy zastosowanych s$rodkow bezpieczenstwa w sytuacji wystgpienia zmiany
organizacyjnej lub prawnej, jak rowniez podejmowane dziatania dopiero w przypadku
podejrzenia zaistnienia podatnosci, nie mogty zosta¢ uznane za regularne testowanie,
mierzenie i ocenianie skutecznosci zastosowanych srodkéw technicznych i organizacyjnych.
Prezes Urzedu w uzasadnieniu decyzji podkreslit, ze wskazane testowanie, mierzenie
i ocenianie, aby stanowito realizacje wymogu wynikajgcego z art. 32 ust. 1 lit. d) RODO,
musi by¢ dokonywane w sposob regularny, co oznacza Swiadome zaplanowanie
i zorganizowanie, a takze dokumentowanie (w zwigzku z zasada rozliczalnosci) tych dziatan
w okreslonych przedziatach czasowych, niezaleznie od zmian w organizacji i przebiegu
procesow przetwarzania danych spowodowanych np. zmiang organizacyjng u administratora
danych. Administrator zobowigzany jest do weryfikacji zaréwno doboru, jak i poziomu
skutecznosci stosowanych sSrodkow technicznych na kazdym etapie przetwarzania.
Kompleksowosc tej weryfikacji powinna by¢ oceniana przez pryzmat adekwatnosci do ryzyk
oraz proporcjonalnosci w stosunku do stanu wiedzy technicznej, kosztow wdrazania oraz
charakteru, zakresu, kontekstu i celow przetwarzania. Przeprowadzona kontrola wykazata,
ze administrator nie przeprowadzit testow weryfikujgcych stosowanych przez niego
zabezpieczen dotyczgcych przekazywania danych pomiedzy aplikacjami, ktére stuzg do
rejestracji ustug przedptaconych. Takie dziatania zostaty podjete dopiero po wystgpieniu
zgtoszonego przez administratora naruszenia ochrony danych osobowych. Istniejgca od
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czasu stworzenia aplikacji luka w systemach informatycznych zostata wykorzystana przez
osobe nieuprawniong.

9.2. Administracyjne kary pieniezne w zwigzku z naruszeniem

Wybrane przyktady decyzji Prezesa UODO naktadajacych na administratoréw
danych administracyjne kary pieniezne w zwigzku ze stwierdzonym naruszeniem
ochrony danych osobowych

Prezes UODO w zwigzku ze stwierdzeniem naruszenia ochrony danych osobowych
przez osrodek dla oséb nietrzezwych?*” wydat decyzje naktadajgca administracyjng kare
pieniezngwwysokosci10 000 zt na wspomniany podmiot. Naruszenie polegato nanagrywaniu
i utrwalaniu dzwieku (gtosu) w zainstalowanym w ww. osrodku systemie monitoringu, f{j.
przetwarzaniu bez podstawy prawnej danych osobowych w tym zakresie. Naruszenie
przepisow o ochronie danych osobowych w tym przypadku wydaje sie szczegodlnie razgce,
jako ze w placéwkach tego typu przebywajg osoby czesto niepanujgce nad wydawanymi
przez siebie dzwiekami i wypowiadanymi stowami. Z uwagi na specyfike dziatalnosci tego
typu placowek i fakt, ze znajdujg sie w nich réwniez osoby doprowadzone do nich pod
przymusem, decyzja ta ma istotne znaczenie ze wzgledu na ochrone osob fizycznych przed
nieuprawnionym przetwarzaniem danych.

Prezes UODO wobec stwierdzenia naruszenia ochrony danych osobowych
polegajgcego na niezapewnieniu odpowiedniego bezpieczenstwa danych osobowych
oraz braku wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, natozyt
administracyjng kare pieniezng w kwocie 8 000 zt na woéjta gminy®. Administrator
zgtosit do UODO naruszenie ochrony danych osobowych czionkéw ochotniczej strazy
pozarnej, do ktérego doszto na skutek wikamania do mieszkania pracownika i kradziezy
laptopa, zawierajgcego plik z danymi osobowymi. W konsekwencji doszio do utraty
poufnosci danych osobowych ww. oséb. Co nalezy podkresli¢, administrator opracowat
odpowiednie procedury i polityki dotyczgce bezpieczenstwa przetwarzania danych
osobowych oraz przeprowadzit analize ryzyka, w ktorej odnidst sie m.in. do zagrozenia
w postaci kradziezy sprzetu komputerowego wykorzystywanego do przetwarzania
danych osobowych. Administrator miat swiadomosc¢ ryzyka zwigzanego z utratg sprzetu
komputerowego wynoszonego poza jego organizacje. Ryzyko to ocenit jako nieakceptowalne
i okreslit, w ramach sposobu postepowania z ryzykiem, zabezpieczenia, jakie nalezy
wdrozy¢ w celu jego ograniczenia. Wsrod wymienionych zabezpieczen majgcych obnizy¢
poziom ryzyka wskazano m.in. szyfrowanie. Jednak, jak wykazato postepowanie, skradziony
komputer byt zabezpieczony przed nieautoryzowanym dostepem jedynie za pomocag
hasta, a przyjete w procedurach zabezpieczenia nie zostaty zastosowane, przynajmniej na
tym komputerze. Pomimo ze administrator miat Swiadomos¢ koniecznosci zastosowania

247 Sygn. akt. DKN.5131/51/2021.
248 Sygn. akt. DKN.5131/8/2022.
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odpowiednich srodkéw organizacyjnych i technicznych zapewniajgcych bezpieczenstwo
danych osobowych przetwarzanych przy uzyciu przenosnego sprzetu komputerowego,
dopiero po naruszeniu ochrony danych osobowych podjat dziatania majgce na celu unikniecie
podobnych zdarzen w przysztosci poprzez szyfrowanie dyskéw twardych komputeréw
przenosnych. Zatem administrator dopiero po wystgpieniu naruszenia zastosowat sie do
wynikow wiasnej analizy ryzyka i okreslonego w niej sposobu postepowania z tym ryzykiem.
Przy naktadaniu administracyjnej kary pienieznej uwzgledniono réwniez fakt, ze skradziony
komputer zostat odnaleziony, a przeprowadzona przez administratora analiza wykazata,
ze od dnia kradziezy system operacyjny komputera nie byt uruchamiany. Tym samym,
pomimo ze administrator utracit kontrole nad danymi osobowymi, a nieuprawniona osoba
uzyskata do nich bezprawny dostep, nie byto podstaw do uznania, ze na dzien wydania
przedmiotowej decyzji administracyjnej, osoby, ktorych dane dotycza, poniosty jakgkolwiek
szkode na skutek tego naruszenia.

W kolejnej sprawie Prezes UODO stwierdzit naruszenie przez osrodek kultury?+
przepisow RODO, polegajgce na powierzeniu innemu podmiotowi przetwarzania danych
osobowych bez zawartejna piSmie umowy powierzenia oraz bez przeprowadzenia weryfikaciji,
czy podmiot przetwarzajgcy zapewnia wystarczajgce gwarancje wdrozenia odpowiednich
srodkoéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO
i chronito prawa osob, ktorych dane dotyczg. Decyzjg Prezesa UODO zostata natozona na
osrodek kultury administracyjna kara pieniezna w wysokosci 2 500 zt. W decyzji tej bardzo
szeroko opisano status i role podmiotu przetwarzajgcego oraz warunki, jakie nalezy spetnic
przy jego wyznaczaniu.

Kolejng decyzjg Prezesa UODO zostata natozona administracyjna kara pieniezna
w wysokos$ci ponad 4 900 000 zt na spotke akcyjng?®° za niewdrozenie odpowiednich srodkow
technicznych i organizacyjnych zapewniajgcych bezpieczenstwo danych osobowych oraz
brak weryfikacji podmiotu przetwarzajgcego. Z kolei podmiot przetwarzajgcy otrzymat kare
w wysokosci ponad 250 000 zt. Naruszenie ochrony danych polegato na pozostawieniu
w ogolnodostepnej lokalizacji bazy danych klientéw administratora, przez co dostep do
niej uzyskaty nieuprawnione osoby. Doszto do tego w momencie wprowadzania zmiany
w Srodowisku teleinformatycznym. Zmiany tej dokonat podmiot przetwarzajacy, z ktérym
administrator wspotpracowat na podstawie zawartych uméw, w tym umowy powierzenia
przetwarzania danych osobowych. W trakcie dokonywanych zmian utworzona zostata
dodatkowabazadanychklientow spofki, ktora nie zostata zabezpieczona przed dostepemosob
trzecich. Administrator dowiedziat sie o incydencie nie od podmiotu przetwarzajgcego, a od
dwaoch niezaleznych uzytkownikow Internetu, ktorzy powiadomili go, ze majg nieuprawniony
dostep do bazy. W trakcie procesu dokonywania zmian w systemie zostaty uzyte rzeczywiste
dane osobowe klientéw administratora, a skutecznos¢ zastosowanych zabezpieczenh nie
zostata zweryfikowana przed przekazaniem do spotki nowego rozwigzania. Ponadto funkcje

249 Sygn. akt. DKN.5131.29.2022.
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bezpieczenstwa nie byly testowane w trakcie prowadzonych w tym celu prac. Zaistniate
naruszenie wynikato z niezastosowania przez podmiot przetwarzajgcy podstawowych zasad
bezpieczenstwa polegajgcych na zabezpieczeniu danych osobowych przed dostepem osob
nieuprawnionych. Administrator, pomimo wdrozonych procedur oraz posiadanej wiedzy, jak
zgodnie z powszechnie stosowanymi praktykami powinno przebiega¢ wprowadzanie zmian
w systemach informatycznych, na zadnym etapie wdrozenia nie prowadzit nadzoru nad tym,
czy wdrozenie faktycznie przebiega zgodnie z powszechnie obowigzujgcymi standardami.
Spétka nie egzekwowata od podmiotu przetwarzajgcego realizacji uméw, nie stosowata sie
do wtasnej praktyki wdrazania zmian w srodowisku IT opartej o wewnetrzne regulacje oraz
nie weryfikowata podmiotu przetwarzajgcego w zakresie prowadzonych dziatan majgcych na
celu usprawnienie funkcjonowania ustugi. Majgc na wzgledzie ustalone okolicznosci, organ
nadzorczy stwierdzit, iz zaistniaty przestanki uzasadniajgce natozenie na administratora
oraz na podmiot przetwarzajgcy administracyjnych kar pienieznych.

Decyzjg Prezesa UODO zostata natozona kolejna administracyjna kara pieniezna na
Gtéwnego Geodete Kraju (GGK)?'. Jej wysokosc to 60 000 zt. Powodem natozenia kary
byto niezgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu oraz
niepowiadomienie o0 nim 0sob, ktérych dane osobowe zostaty ujawnione. Decyzja nakazywata
tez powiadomienie 0 naruszeniu osoby, ktérych ono dotyczyto. Naruszenie ochrony danych
osobowych polegato na ujawnieniu numerow ksigg wieczystych w serwisie prowadzonym
przez Gtéwnego Geodete Kraju, czyli www.geoportal.gov.pl. W toku postepowania GGK
utrzymywat, ze numery ksigg wieczystych nie sg danymi osobowymi. Ponadto GGK
utrzymywat, ze numery ksigg sg tez widoczne w innych serwisach i krotkotrwate pojawienie
sie numerdw w serwisie www.geoportal.gov.pl nie spowodowato zadnego ryzyka naruszenia
praw i wolnosci oséb, ktérych dane dotyczg. W przedmiotowej decyzji Prezes UODO
uzasadnit, ze numery ksigg wieczystych sg danymi osobowymi i przytoczyt wyrok WSA
w Warszawie®*?, w ktérym sgd potwierdzit stanowisko UODO, ze numery ksigg wieczystych
sg danymi osobowymi. Prezes UODO zwrdécit uwage na mozliwos¢ szeregu negatywnych
konsekwencji dla osoby fizycznej. Podkreslit przy tym kluczowg role numeru PESEL, ktory
powinien by¢ szczegodlnie chroniony. UODO wskazujgc niebezpieczehstwa zwigzane
z wykorzystaniem PESEL, przypomniat sprawe sgdowg, w ktérej oskarzonym udato sie
wytudzi¢ pozyczke, posiadajgc jedynie prawdziwy numer PESEL ofiary, gdyz pozostate
dane, jak adres czy numer dokumentu tozsamosci byty juz fikcyjne.

Prezes UODO natozyt na jeden z bankéw administracyjng kare pieniezng
w wysokosci 363 832 zt za niezgtoszenie organowi nadzorczemu naruszenia ochrony
danych osobowych bez zbednej zwioki oraz niepowiadomienie w sposéb prawidiowy
0 naruszeniu 0so6b, ktérych dane dotyczyty?s®. Podstawg powziecia przez Prezesa UODO
wiedzy o naruszeniu byta skarga oséb na nieprawidtowosci w procesie przetwarzania ich
danych osobowych przez bank. Naruszenie polegato na zgubieniu przez firme kurierskg

251 Sygn. akt. DKN.5131.27.2022.
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korespondencji z danymi osobowymi skarzgcych. Bank nieprawidtowo okreslit stopien
ryzyka dla osob, ktorych dane dotyczg, przyjmujgc jego poziom jako sredni. W nastepstwie
powyzszego nie zgtosit naruszenia do organu nadzorczego. Podkresli¢ nalezy, ze zgtoszeniu
podlegajg te z incydentdw, w przypadku ktérych istnieje prawdopodobienstwo (wyzsze niz
mate) szkodliwego (niekorzystnego) wptywu na prawa lub wolnosci osdéb, ktérych dane
dotyczg. Gdy to ryzyko jest wysokie, to o naruszeniu trzeba takze powiadomi¢ osoby,
ktérych dane dotyczg. Prezes UODO podkreslit w uzasadnieniu przedmiotowej decyzji, ze
nie jest istotne to, czy nieuprawniony odbiorca faktycznie wszedt w posiadanie i zapoznat
sie z danymi osobowymi innych oséb, lecz to, ze wystgpito takie ryzyko.

Administrator w swoich wyjasnieniach podkreslat, ze z posiadanych przez niego
informacji wynikato, ze dane nie zostaty wykorzystane na szkode os6b, ktérych dane dotycza,
ale przewidziat, ze naruszenie moze wigzaé sie z takim ryzykiem. Swiadczy o tym fakt
zaproponowania dodatkowejustugi BIKAlertw ramach srodkoww celu zaradzenia naruszeniu.
Zdaniembanku miatobyto umozliwi¢ podjecie stosownejreakcjiw przypadku, gdyby doszto, jak
samwskazuje, ,pomimo niskiego prawdopodobienstwa, do wykorzystaniadanych skarzgcych
w systemie bankowym w sposéb nieuprawniony”. Powyzsza decyzja zostata zaskarzona
przez bank do Wojewddzkiego Sgdu Administracyjnego w Warszawie, ktory po rozpoznaniu
sprawy wydat wyrok oddalajgcy skarge®*. W uzasadnieniu orzeczenia sad wskazat, ze przy
wydawaniu przedmiotowej decyzji Prezes UODO nie naruszyt przepisow prawa materialnego
oraz postepowania administracyjnego w stopniu moggcym mie¢ wptyw na wynik sprawy. Od
powyzszego wyroku Wojewodzkiego Sgdu Administracyjnego bank ztozyt skarge kasacyjna.

Prezes UODO stwierdzit naruszenie przepisow RODO i natozyt administracyjng kare
pieniezng w wysokosci 545 748 zt na bank?*® za niezawiadomienie o naruszeniu ochrony
danych osobowych, bez zbednej zwtoki, osob, ktorych dane dotyczyty.

Naruszenie polegato na posiadaniu dostepu do Platformy Ustug Elektronicznych
ZUS przez bytego pracownika banku, ktéremu nie odebrano uprawnien po zakonczeniu
stosunku pracy. Osoba ta mogta przeglada¢ znajdujgce sie na profilu ptatnika dane
pracownikow banku. Administrator nieprawidtowo okreslit poziom ryzyka uznajgc, ze
byty pracownik w okresie zatrudnienia miat dostep do znacznie szerszego zakresu
danych osobowych pracownikéw, a wiec jest odbiorcg zaufanym, co skutkowato
rezygnacjg z zawiadomienia o naruszeniu ochrony danych pracownikéw. W zwigzku
z powyzszym Prezes UODO wszczat wobec banku postepowanie administracyjne. Prezes
UODO podkreslit w uzasadnieniu decyzji, ze w przedmiotowe] sprawie nie wystepowat
odbiorca zaufany. Byty pracownik logowat sie do systemu w momencie kiedy nie byt zwigzany
z bankiem Zzadnym stosunkiem prawnym, wobec czego bank powinien byt zachowac
sie w sposdb bardziej ostrozny w przypadku ujawnienia danych osobie nieuprawnionej,
a wiec zawiadomi¢ o naruszeniu ochrony danych osobowych osoby, ktérych dane
dotycza, zaktadajgc, ze naruszenie moze wywotac szersze skutki. Administrator w swoich

254 Wyrok WSA w Warszawie z dnia 8 sierpnia 2022 r. sygn. akt Il SA/Wa 4143/21.
255 Sygn. akt DKN.5131.33.2021.
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wyjasnieniach podkreslat, ze moze ufa¢ odbiorcy na tyle, aby moéc racjonalnie oczekiwac,
ze strona ta nie odczyta omytkowo wystanych danych lub nie uzyska do nich wgladu, oraz
ze wypetni polecenie ich odestania. Bank podkreslat, ze nawet jezeli do danych uzyskano
wglad, nadal moze mie¢ zaufanie do odbiorcy, ze nie podejmie on zadnych dalszych dziatan
w kwestii tych danych.

Powyzsza decyzja zostata zaskarzona przez bank do Wojewddzkiego Sadu
Administracyjnego w Warszawie.

10. Uprzednie konsultacje

Do zadan Urzedu Ochrony Danych Osobowych nalezy udzielanie zalecen na wniosek
0 uprzednie konsultacje ztozony przez administratora. Uprzednie konsultacje z UODO to
procedura stuzgca wsparciu administratorow w sytuacji stwierdzenia przez nich wysokiego
ryzyka naruszenia praw lub wolnoSci osob fizycznych, ktérego sami nie sg w stanie
zminimalizowac. Procedura ta uregulowana jest w art. 36 RODO oraz w art. 57 ustawy
o ochronie danych osobowych. Celem uprzednich konsultacji jest wypracowanie rozwigzan,
ktore pozwolg administratorowi prawidtowo chroni¢ dane osobowe. Z wnioskiem o uprzednie
konsultacje nalezy wystagpi¢ w sytuacji, w ktorej w wyniku przeprowadzonej oceny skutkow dla
ochrony danych na liscie badanych operacji przetwarzania znajdg sie operacje, dla ktorych
ryzyko naruszenia praw i wolnosci oszacowane zostato jako wysokie i gdy administrator nie
moze znalezc¢ Srodkéw wystarczajgcych do zmniejszenia (zminimalizowania) tego ryzyka
do dopuszczalnego poziomu.

W omawianym okresie sprawozdawczym administratorzy, czesciej niz w poprzednich
latach, korzystali zrozwigzania przewidzianegow art. 36 RODO i art. 38 DODO%%¢. W 2022 roku
do Urzedu wptyneto siedem (7) wnioskow o przeprowadzenie uprzednich konsultaciji.
W poprzednim roku sprawozdawczym wptynety 3 takie wnioski, w 2020 roku — 3, w 2019
roku — 5, a w 2018 roku — 2. Niemniej zaden z wniesionych w 2022 roku wnioskow nie mogt
zainicjowac¢ postepowania w sprawie uprzednich konsultacji, gdyz wnioski te obarczone
byty brakami.

W wiekszosci przypadkéw zagadnienia w nich przedstawione budzity watpliwosci
w zakresie podstawy prawej udostepnienia danych osobowych, ktére powinny by¢
rozstrzygane na podstawie obowigzujgcych przepisow regulujgcych opisane w tych
wnioskach kwestie, nie zas w trybie okreslonym w art. 36 RODO czy tez art. 38 DODO.

Procedura uprzednich konsultacji ma zastosowanie wowczas, gdy planowana
operacja przetwarzania danych, tj. planowany proces, w ktérym przetwarzane sg dane
osobowe (np. wprowadzenie w organizacji nowej technologii, wprowadzenie nowej ustugi),
budzi watpliwosci administratora w zakresie srodkow, jakie powinien zastosowa¢ w celu
zminimalizowania wysokiego ryzyka naruszenia praw lub wolnosci osob fizycznych, jakie

256 Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci (t.j. Dz. U. z 2023 r. poz. 1206), zwana dalej ,DODO”.
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moze mie¢ miejsce podczas takiego przetwarzania.

W takim przypadku warunkiem koniecznym do wystgpienia z wnioskiem o uprzednie
konsultacje do organu nadzorczego jest wczesniejsze dokonanie przez administratora
oceny skutkow dla ochrony danych w celu oszacowania w szczegolnosci zrédta, charakteru,
specyfiki i powagi ryzyka naruszenia praw i wolnosci osob fizycznych. Ocena taka powinna
zawiera¢ ponadto wskazanie konkretnych srodkéw planowanych przez administratora
w celu zaradzenia ryzyku, w tym zabezpieczenia oraz Srodki i mechanizmy bezpieczenstwa
majgce zapewni¢ ochrone danych osobowych i wykazac¢ przestrzeganie przepiséw
o ochronie danych osobowych, z uwzglednieniem praw i prawnie uzasadnionych intereséw
os6b, ktérych dane dotyczg, i innych oséb, ktérych sprawa dotyczy.

Jezeli ocena skutkow dla ochrony danych wykaze, ze przy braku zabezpieczen,
srodkdw bezpieczenstwa oraz mechanizmoéw minimalizujgcych ryzyko przetwarzanie
powodowatoby wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, a administrator
wyrazi opinie, ze ryzyka tego nie da sie zminimalizowa¢ srodkami rozsgdnymi z punktu
widzenia dostepnych technologii i kosztow wdrozenia, wtedy przed rozpoczeciem czynnosci
przetwarzania nalezy skonsultowac sie z organem nadzorczym (motyw 94 RODO).

Efektem takich konsultacji jest udzielenie administratorowi pomocy w znalezieniu
srodkdbw wystarczajgcych do zmniejszenia, do dopuszczalnego poziomu, ryzyka
zdiagnozowanego podczas oceny skutkéw dla ochrony danych jako wysokie.

Natomiast zagadnienie istnienia podstawy prawnej do prowadzenia okreslonych
operacji przetwarzania powinno by¢ rozstrzygane jako zagadnienie pierwotne wobec oceny
skutkéw dla ochrony danych, a tym samy réwniez wobec uprzednich konsultacji.

W jednym z wnioskow o uprzednie konsultacje, oprocz braku podstawy prawnej
do przetwarzania danych, administrator rozpoczat proces przetwarzania danych przed
udzieleniem konsultacji przez organ nadzorczy. Warto przypomnie¢, ze zgodnie z trescig
art. 36 ust. 1 RODO procedura uprzednich konsultacji moze nastgpi¢ jedynie przed
rozpoczeciem przetwarzania danych osobowych. Na uprzedni, a wiec dokonywany przed
rozpoczeciem przetwarzania, charakter tych konsultacji prawodawca unijny zwraca uwage
w motywach 84 i 94 RODO. Zgodnie z motywem 84 RODO, jezeli ocena skutkow dla
ochrony danych wykaze, ze operacje przetwarzania powodujg wysokie ryzyko, ktérego
administrator nie moze zminimalizowac¢ odpowiednimi srodkami z punktu widzenia dostepnej
technologii i kosztéw wdrozenia, przed przetwarzaniem nalezy skonsultowac sie z organem
nadzorczym. Ponadto z motywu 94 RODO wynika, ze jezeli ocena skutkéw dla ochrony
danych wykaze, ze przy braku zabezpieczen, srodkow bezpieczenstwa oraz mechanizmow
minimalizujgcych ryzyko przetwarzanie powodowatoby wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych, a administrator wyraza opinie, ze ryzyka tego nie da sie
zminimalizowac¢ srodkami rozsgdnymi z punktu widzenia dostepnych technologii i kosztow
wdrozenia, wtedy przed rozpoczeciem czynnosci przetwarzania nalezy skonsultowac sie
z organem nadzorczym.
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W jednym z wnioskéw organ nadzorczy nie udzielit konsultacji ze wzgledu na brak
spetnienia wymogow okreslonych w przepisach prawa, zwtaszcza w art. 36 ust. 3 RODO
oraz w art. 63 § 1-3 k.p.a. Do wniosku o uprzednie konsultacje nie zatgczono bowiem
oceny skutkéw dla ochrony danych, o ktérej mowa w art. 35 RODO. Ponadto wniosek
zostat wniesiony na adres poczty e-mail, a nie na adres do doreczen elektronicznych lub
za posrednictwem konta w systemie teleinformatycznym organu administracji publicznej
(art. 63 § 1 k.p.a.), nie wskazywat osoby, od ktérej pochodzi (art. 63 § 2 k.p.a.), a takze
nie byt podpisany przez wnoszgcego (art. 63 § 3 k.p.a.) — podpisy na wniosku przestanym
elektronicznie zostaty negatywnie zweryfikowane (nie spetniaty wymogu okreslonego w art.
63§ 3kp.a. wzw.art. 14 §1dw zw. zart. 14 § 1ak.p.a.).

Inny ze ztozonych w 2022 roku wnioskow o uprzednie konsultacje dotyczyt operacji
przetwarzania informacji o osobach zmartych. Wniosek ten nie mogt inicjowac¢ postepowania
w sprawie uprzednich konsultacji, poniewaz przepisy o ochronie danych osobowych nie
majg zastosowania do przetwarzania informacji o osobach zmartych. Potwierdzajg to m.in.
motywy 27 i 160 preambuty RODO.

W doktrynie wskazuje sie, ze po smierci osoby informacje jej dotyczgce tracg status
danych osobowych, co oznacza kres ochrony opartej na prawnych mechanizmach ochrony
danych osobowych. Wynika to z faktu, iz prawo do ochrony danych osobowych jest prawem
o czysto osobistym charakterze, scisle powigzanym z osobg, ktérej przystuguje. Z chwilg
Smierci ustaje mozliwosc¢ bycia podmiotem praw i obowigzkow, a co za tym idzie — konczy sie
przewidziana prawem ochrona osoby, ktérej dane dotyczg?®’. Nie oznacza to, ze informacje
o osobach zmartych nie podlegajg zadnej ochronie. Podkreslic bowiem nalezy, ze nie
tylko przepisy dotyczgce ochrony danych osobowych regulujg dostep do prywatnej sfery
zycia cztowieka. Oprocz nich istnieje wiele innych aktéw prawa, ktére gwarantujg prawo do
poszanowania godnosci, czci, dobrego imienia czy wizerunku (np. przepisy k.c., k.k., prawa
prasowego??, itd.).

W odniesieniu do poprzednich okreséw sprawozdawczych mozna zaobserwowac, ze
administratorzy czesciej siegajg po instytucje uprzednich konsultacji, jednak nadal stwierdzi¢
mozna brak zrozumienia, jakich sytuacji mogg dotyczy¢ uprzednie konsultacje oraz jakie
dziatania nalezy podjg¢ przed skorzystaniem z nich.

Podsumowujgc, nalezy stwierdzi¢, ze ztozone w 2022 roku wnioski o dokonanie
uprzednich konsultacji nie doprowadzity do udzielenia zalecen Prezesa Urzedu w tym
zakresie, gdyz administratorzy nie do konca jednak rozumieli, jak prawidtowo skorzystac
z tego narzedzia celem uzyskania pomocy ze strony organu nadzorczego.

Przede wszystkim ztozone wnioski o uprzednie konsultacje dotyczyly w istocie
watpliwosci zwigzanych z przetwarzaniem danych osobowych w konkretnych opisanych

257 P. Fajgielski [w:] Komentarz do rozporzgdzenia nr 2016/679 w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie
danych) [w:] Ogdlne rozporzgdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz, wyd. Il, Warszawa 2022, art.
4, LEX/el. 2022.
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sytuacjach. Swiadczy¢ to moze o tym, ze administratorzy nie dokonali uprzedniej analizy
podstaw prawnych dla realizacji okreslonych procesow przetwarzania z udziatem nowych
technologii. Powyzsze moze prowadza¢ do wniosku, ze administratorzy czesto mylg
instytucje uprzednich konsultacji z sytuacja, gdy chca jedynie uzyskaé¢ od Prezesa UODO
stanowisko w konkretnej sprawie zwigzane z przetwarzaniem danych osobowych. Nalezy
jednak podkresli¢, ze kwestie dotyczgce podstaw procesow przetwarzania danych opisanych
we wnioskach powinny by¢ rozstrzygane na podstawie obowigzujgcych, regulujgcych
je przepiséw, nie zas na podstawie art. 36 RODO. Procedura uprzednich konsultaciji
ustanowiona zostata bowiem w innym celu.

Ponadto administratorzy, mimo podejmowanych w tym zakresie dziatan informacyjnych
Urzedu (dedykowana uprzednim konsultacjom zaktadka na stronie internetowej Urzedu), nie
do konca potrafili stosowac wtasciwe przepisy dotyczace mozliwosci skorzystania z tej formy
wsparcia. Instytucja uprzednich konsultacji jest dos¢ sformalizowana, tzn. oprocz wymogow
okreslonych w art. 63 k.p.a., wniosek taki musi zawiera¢ co najmniej informacje wymienione
w art. 36 ust. 3 RODO. Jezeli wniosek nie bedzie spetniat tych wymogdw, Prezes Urzedu
informuje o nieudzieleniu konsultacji, wskazujgc tego przyczyny (zgodnie z art. 57 ust. 3
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych).

11. Kodeksy postepowania

Na mocy art. 40 RODO wprowadzony zostat instrument prawny w postaci kodeksu
postepowania, ktérego celem jest doprecyzowanie i pomoc we wfasciwym stosowaniu
przepisow RODO w danej branzy. Organ nadzorczy nieustannie zacheca do podjecia prac
w tym zakresie. Kodeksy postepowania mogg byc¢ sporzgdzone, a nastepnie przedktadane
Prezesowi UODO do zatwierdzenia, przez zrzeszenia i inne podmioty reprezentujgce
okreSlone kategorie administratorow lub podmioty przetwarzajgce. Po otrzymaniu wniosku
o0 zatwierdzenie kodeksu postepowania, organ nadzorczy przeprowadza postepowanie
administracyjne w tym zakresie. W jego toku wydaje opinie o zgodnosci przedfozonego
projektu z przepisami o ochronie danych osobowych, a nastepnie zatwierdza kodeks
postepowania w formie decyzji administracyjnej, o ile uzna, ze stanowi on odpowiednie
zabezpieczenie wifasciwego stosowania RODO.

Wraz z rozpoczeciem stosowania RODO wiele organizacji zainicjowato prace nad
stworzeniem branzowych kodeksow postepowania. Ztozone do organu nadzorczego wnioski
o zatwierdzenie projektow kodeksdéw, ale tez sygnaty od inicjatyw, ktore rozpoczynajg
prace zwigzane z opracowaniem tego mechanizmu rozliczalnosci, wskazujg, ze zaréwno
podmioty publiczne (np. sady, jednostki samorzadu terytorialnego), jak i prywatne (np. centra
handlowe, stowarzyszenie marketingu) dostrzegajg potrzebe i zalety korzystania z tego typu
narzedzia, ktére pozwoli im wykazaé rozliczalnosc¢, o ktérej mowa w art. 5 ust. 2 RODO.
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Kodeksy postepowania zatwierdzone przez organ nadzorczy

W roku sprawozdawczym 2022 organ nadzorczy zatwierdzit pierwszy kodeks
postepowania — ,Kodeks postepowania dotyczacy ochrony danych osobowych
przetwarzanych w matych placowkach medycznych™® (14 grudnia 2022 r.). Tego samego
dnia odbyto sie uroczyste wreczenie decyzji przedstawicielom wnioskodawcy — Federac;ji
Zwigzkéw Pracodawcow Ochrony Zdrowia ,Porozumienie Zielonogorskie”. Kodeks zostat
opublikowany na stronie internetowej Urzedu Ochrony Danych Osobowych??, Byta to takze
okazja do przedstawienia stanu prac nad pozostatymi wnioskami i przypomnienia zasad
tworzenia kodeksoéw oraz najczestszych btedéw popetnianych przez wnioskodawcow?s".

Nowe wnioski o zaopiniowanie kodeksow postepowania

W maju 2022 r. do organu nadzorczego wptyngt wniosek o zatwierdzenie ,Kodeksu
postepowaniaidobrychpraktykwzakresieochronydanychosobowychwdziataniachmarketingu
bezposredniego” (KODO)?2, Wnioskodawcg w tej sprawie jest Polskie Stowarzyszenie
Marketingu SMB. Organ nadzorczy poinformowat wnioskodawce o spetnieniu warunkow
formalnych procedowania kodeksu. Obecnie trwa ocena merytoryczna tego kodeksu.

Postepowania prowadzone w 2022 r. w sprawie wnioskdw o zatwierdzenie
kodeksow postepowania, ktore zostaly ztozone we wczesniejszych latach:

¢ Nazaawansowanym etapie postepowania znajduje sie projekt,,Kodeksu postepowania
dla sektora ochrony zdrowia” zgtoszony przez Polskg Federacje Szpitali?®3. W lutym
2021 r. organ nadzorczy pozytywnie zaopiniowat projekt ww. kodeksu z zastrzezeniem,
ze kwestia monitorowania podmiotéw publicznych musi zosta¢ doprecyzowana —
opinia ta jest dostepna na stronie internetowej Urzedu Ochrony Danych Osobowych?64.
W 2022 r. organ nadzorczy dwukrotnie wzywat wnioskodawce do uzupetnienia
projektu kodeksu o stosowne mechanizmy monitorowania;

e W 2022 r. kontynuowano prace nad zatwierdzeniem projektu ,Kodeksu postepowania
wsprawie przetwarzaniadanychosobowychdlaceléwbadan naukowych przezbiobanki
w Polsce %, Wnioskodawcg w tej sprawie jest Sie¢ Badawcza tukasiewicz — PORT,
Polski Osrodek Rozwoju Technologii z siedzibg we Wroctawiu. Po zweryfikowaniu
wniosku i projektu kodeksu pod wzgledem formalnym organ nadzorczy przedstawit
whnioskodawcy w sierpniu 2022 r. petng merytoryczng ocene projektu kodeksu.
Obecnie zas$ oczekuje na wyjasnienia i doprecyzowania wskazanych kwestii przez
przedstawicieli twércéw kodeksu;

259 ZAS.070.2.2018.

260 https://uodo.gov.pl/pl/426/1110

261 https://archiwum.uodo.gov.pl/pl/138/2520; https://archiwum.uodo.gov.pl/pl/138/2519
262 DOL.4421.1.2022.

263 ZAS.070.4.2018.

264 https://uodo.gov.pl/pl/426/1110

265 DOL.4421.1.2021.
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W okresie objetym sprawozdaniem prowadzona byta korespondencja z tworcami
projektu ,Kodeksu dobrych praktyk w zakresie przetwarzania danych osobowych
przez spotdzielnie mieszkaniowe zrzeszone w Zwigzku Rewizyjnym Spoétdzielni
Mieszkaniowych RP”, czyli przedstawicielem Zwigzku Rewizyjnego Spétdzielni
Mieszkaniowych RPZ;

Kontynuowano prace zwigzane z zatwierdzeniem projektu ,Kodeksu postepowania
dotyczacego przetwarzania danych osobowych przez prywatne agencja badawcze 2.
Whnioskodawca, tj. Organizacja Firm Badania Opinii i Rynku, przedstawit poprawiong
wersje projektu tego dokumentu. Po dokonaniu kompleksowej oceny merytorycznej
projektu pod katem jego zgodnosci z przepisami o ochronie danych osobowych, organ
nadzorczy przedstawit wnioskodawcy liczne uwagi i wezwat do ich uwzglednienia
w projekcie;

Krajowa |zba Doradcéw Podatkowych przedtozyta nowg wersje projektu ,Kodeksu
postepowania Krajowej |zby Doradcéw Podatkowych w zakresie ochrony danych
osobowych%® Po jego weryfikacji pod wzgledem formalnym, organ nadzorczy
wezwat wnioskodawce (KIDP) do uzupetnienia brakow. Kodeks jest na etapie
kompleksowej oceny merytorycznej pod kgtem zgodnosci z przepisami o ochronie
danych osobowych.

Wspébtpraca organu nadzorczego z inicjatywami opracowania kodeksow

postepowan:

W 2022 r. organ nadzorczy pozostawat rowniez w kontakcie z inicjatywami

przygotowujgcymi projekty kodeksow postepowania, ktére nie ztozyty jeszcze wnioskow
o ich zatwierdzenie:

przedstawiciele organu nadzorczego spotkali sie dwukrotnie z reprezentacjg
Inspektoréw Ochrony Danych w sgdach powszechnych. Podczas spotkan uczestnicy
zostali zaznajomieni z podstawowymi wymogami zwigzanymi z tworzeniem kodeksu
postepowania i przedktadania go do =zatwierdzenia. Uczestnicy zapowiedzieli
che¢ stworzenia kodeksu postepowania w sgdach powszechnych w sprawach
niezwigzanych z wymiarem sprawiedliwosci;

organ nadzorczy zostat poinformowany przez Zwigzek Wojewddztw RP o rozpoczeciu
prac nad projektem ,Kodeksu postepowania z danymi osobowymi w jednostkach
samorzgdu terytorialnego™®® i udzielit przedstawicielom tej inicjatywy wstepnych
wskazowek dotyczgcych pracy nad kodeksami postepowania;

Izba Gospodarcza Hotelarstwa Polskiego zwrdcita sie z prosbg o zorganizowanie

266
267
268
269
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DOL.4421.1.2020.
DOL.023.799.2022.

/ 155/



spotkania w zwigzku z planowanym ztozeniem, celem zatwierdzenia przez organ
nadzorczy, projektu kodeksu postepowania dla reprezentowanej branzy?7°.

Z dotychczasowych doswiadczen organu nadzorczego zebranych w czasie prac

nad projektami kodeksow postepowania wynika, ze Srodowiska inicjujgce prace nad tymi
dokumentami popetniajg btedy, ktére czesto wptywajg na wydtuzenie procedury zatwierdzenia
kodeksu, zawieszenie prac nad projektem, a nawet catkowite zaniechanie przygotowania

takiego dokumentu. Nalezg do nich:

brak jasnego i zwieztego uzasadnienia, w ktorym przedstawia sie szczegodtowe
informacje o celu kodeksu, zakresie jego stosowania oraz sposobie, w jaki utatwi on
skuteczne stosowanie RODO,

wnioskowanie o zatwierdzenie kodeksu przez podmiot, ktéry nie reprezentuje
wiekszosci sektora,

brak podmiotu, ktory podjatby sie roli wnioskodawcy w postepowaniu o zatwierdzenie
kodeksu,

zbyt waski zakres przeprowadzonych konsultacji (np. nieobejmujgcy w ogole osdb,
ktérych dane dotyczg — uzytkownikow albo klientdw czy organizacji dziatajgcych na
ich rzecz) oraz przedstawianie zbyt szczegétowego sprawozdania z konsultacji,

zbyt kompleksowe/szerokie podejscie do zagadnieh przetwarzania danych zamiast
rozstrzygniecia najwazniejszych probleméw sektora, co powoduje niemoznos$c
zatwierdzenia kodeksu ze wzgledu na istnienie zbyt wielu kwestii spornych, ktére
trudno jest rozstrzygnag¢ w jednym dokumencie (warto w tym miejscu zwrdci¢ uwage
na brzmienie ustepu 2 art. 40 RODO — wymieniono w nim zagadnienia, jakie mogg
obejmowac kodeksy postepowania, ale wyliczenie to ma charakter przyktadowy i nie
jest wyliczeniem wyczerpujgcym, tzn. nie wszystkie wskazane w nim zagadnienia
muszg by¢ uregulowane w kodeksie),

przepisanie w kodeksie przepiséow RODO lub ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych bez praktycznego wyjasnienia ich stosowania,

niewskazanie w kodeksie przepisow sektorowych oraz wytycznych, opinii i stanowisk
EROD w odniesieniu do konkretnego sektora lub konkretnej czynnosci przetwarzania
lub tylko ogdlne ich wskazanie bez odniesienia sie do konkretnych przepisow
zwigzanych z przetwarzaniem danych osobowych w sektorze, dla ktérego powstat
kodeks,

niepowotywanie sie przez twoércdw na istniejgce orzecznictwo rozstrzygajgce
zagadnienia regulowane w kodeksie,

brak wypracowania odpowiednich mechanizméw umozliwiajgcych monitorowanie
kodeksu.

270 ZAS.071.9.2018.
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Przyczyn powyzszych btedéw jest kilka. Z doswiadczen organu nadzorczego
wynika, ze nie wszystkie srodowiska przystepujgce do prac nad kodeksami postepowania
wystarczajgco dokfadnie przeanalizowaty procesy przetwarzania danych osobowych,
ktorych dokonujg w zwigzku z realizowanymi zadaniami czy prowadzong dziatalnoscig.
Tymczasem pozwolitoby im to zdiagnozowac problemy, ktorych sposob rozwigzania
mogtby by¢ przedmiotem regulacji kodeksu postepowania. Stgd zapewne ogdélny charakter
zaproponowanych przez nich rozwigzan czy wrecz ,przepisanie RODQO”, co nie jest
celem kodeksu postepowania. Wydaje sie, ze mimo iz prowadzenie rejestrow, o ktorych
mowa w art. 30 RODO, nie zawsze stanowi obowigzek administratorow czy podmiotéw
przetwarzajgcych, to wykorzystanie tych dokumentéw (oczywiscie nie przez ich wzajemne
udostepnianie) w pracach nad kodeksem postepowania mogtoby stanowi¢ punkt wyjscia
do dyskusji nad zakresem regulacji i celem kodeksu postepowania. Warto przypomniec, iz
organ nadzorczy zaproponowat sposob prowadzenia tych rejestrow w formule rozszerzonej
w stosunku do tego, czego wymaga art. 30 RODO, m.in. przez wpisywanie do nich informaciji
0 podstawie prawnej przetwarzania, zrédle danych osobowych, systemie informatycznym
wykorzystywanym do przetwarzania czy o koniecznosci przeprowadzenia oceny skutkow
dla ochrony danych — dla rejestru czynnosci przetwarzania oraz przez okreslanie czasu
trwania przetwarzania, kategorii podpowierzonych przetwarzan — dla rejestréow wszystkich
kategorii czynnosci przetwarzania?’".

Innym problemem jest zbyt mate zaangazowanie w prace nad kodeksem postepowania
administratorow/podmiotow przetwarzajgcych, ktorzy bedg wykorzystywali kodeks w swoje;j
dziatalnosci. Nalezy podkresli¢, Ze scedowanie w catosci przygotowania projektu kodeksu
podmiotom zewnetrznym (np. kancelariom prawnym, firmom szkoleniowym czy audytowym)
moze nie by¢ dobrym rozwigzaniem z uwagi na ich niewystarczajgcg wiedze co do specyfiki
dziatalnosci danej branzy (sektora).

Doswiadczenia organu nadzorczego wskazujg rowniez, ze czasem konkretne
srodowisko, najczesciej reprezentowane przez inspektorow ochrony danych danego
sektora, widzi potrzebe opracowania kodeksu postepowania, ale brak jest podmiotu, ktory
mogtby ich reprezentowac i by¢ strong postepowania przed organem nadzorczym.

Niezaleznie od wskazanych wyzej trudnoéci i btedéw popetnianych podczas prac
nad tworzeniem kodeksow, wptyw na czas trwania postepowania o zatwierdzenie kodeksu
ma tez oczekiwanie przez Srodowiska pracujgce nad takim dokumentem na zmiane
przepisow sektorowych (gdy ich projekt jest przygotowywany przez rzad lub spodziewane
jest implementowanie przepiséw unijnych). Rozsgdnym rozwigzaniem w takiej sytuacji jest
wstrzymanie sie z konsultacjami, albo ze ztozeniem wniosku o zatwierdzenie kodeksu,
jezeli regulowane operacje przetwarzania mogg po nowelizacji ulec zmianie. Inicjatywy
kodeksowe powinny swoje watpliwosci i postulaty sygnalizowa¢ w procesie legislacyjnym,
w ktérym najczesciej bierze takze udziat organ nadzorczy.

271 https://archiwum.uodo.gov.pl/pl/126/214

/ 157/



Nalezy zatem podkresli¢, ze organ nadzorczy chetnie wspiera kazdg zgtoszong mu
inicjatywe dotyczgcg kodekséw postepowania, m.in. poprzez spotkania z ich tworcami,
podczas ktérych wskazuje, jak powinny przebiegac¢ prace nad kodeksem (z uwzglednieniem
wydanych przez EROD ,Wytycznych 1/2019 dotyczacych kodekséw postepowania
i podmiotdw monitorujgcych zgodnie z rozporzgdzeniem 2016/679”) i jak przebiega
procedura jego zatwierdzania, wynikajgca z RODO i doprecyzowana w ustawie z dnia 10
maja 2018 r. o ochronie danych osobowych.

12. Akredytacja podmiotéw monitorujagcych kodeksy postepowania

Za monitorowanie przestrzegania kodeksu postepowania odpowiada niezalezny
podmiot monitorujgcy, ktory dysponuje odpowiednim poziomem wiedzy fachowejw dziedzinie
bedgcej przedmiotem kodeksu. Podmiot ten musi zostac akredytowany w tym celu przez
organ nadzorczy jeszcze przed zatwierdzeniem kodeksu postepowania.

Jeszcze w 2020 roku Prezes UODO - dziatajgc na podstawie art. 41 ust. 3 RODO oraz
art. 29 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, jak rowniez Wytycznych
Europejskiej Rady Ochrony Danych nr 1/2019 dotyczgcych kodekséw postepowania
i podmiotéw monitorujgcych zgodnie z rozporzgdzeniem 2016/679%72 - przygotowat projekt
wymogow akredytacji podmiotdw monitorujgcych kodeksy postepowania. Dokument ten
zostat przettumaczony przez organ nadzorczy na jezyk angielski, a nastepnie przekazany
do EROD w trybie art. 64 RODO?3. Po otrzymaniu opinii EROD w tej sprawie, Wymogi
akredytacji zostaty przyjete i opublikowane w 2021 roku na stronie internetowej UODO?™,

Whnioski o udzielenie akredytacji do monitorowania kodekséw postepowania

W 2022 r. do UODO nie wptynagt zaden nowy wniosek o udzielenie akredytacji do
monitorowania kodekséw postepowania. Moze to by¢ spowodowane tym, ze opiniowanie
przez Prezesa UODO projektow kodekséw postepowania wymaga od ich tworcow
odnoszenia sie do uwag organu nadzorczego w ramach toczgcego sie postepowania, w tym
korygowania zgtoszonych zastrzezen i proponowania nowych rozwigzan zgodnych z RODO,
a jest to czasochtonne ze wzgledu na wielo$¢ i obszernos¢ zagadnien, ktérych dotyczg
kodeksy. Z kolei niezatwierdzenie kodeksu postepowania wyklucza mozliwos$¢ udzielenia
akredytacji podmiotowi monitorujgcemu. Akredytacja uprawnia bowiem do monitorowania
przestrzegania konkretnego kodeksu postepowania.

Przyczyng problemoéw ze wskazaniem w projektach kodeksow postepowania podmiotu/
podmiotéw monitorujgcych kodeks lub zasad jego/ich wytonienia mozna upatrywaé
w szczegolnosci w braku takich wyspecjalizowanych jednostek na rynku, dysponujgcych

272 https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_201901_v2.0_codesofconduct_pl.pdf
273 DOL.602.4.2020
274 https://archiwum.uodo.gov.pl/pl/138/1861
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zasobami kadrowymi. Nie mozna zapominac, ze uzyskanie akredytacji uprawniajgcej do
monitorowania konkretnego kodeksu postepowania jest uzaleznione od wyniku postepowania
przed organem nadzorczym, podczas ktorego ocenia on, czy kandydat do petnienia roli
podmiotu monitorujgcego posiada m.in.:

e niezaleznos¢ i wiedze fachowag w dziedzinie bedgcej przedmiotem kodeksu;
e mozliwosci kadrowe (dostep do fachowcéw/specjalistow);

e dysponuje procedurami, ktére pozwolg mu oceni¢ zdolno$¢ konkretnych
administratorow i podmiotéw przetwarzajgcych do stosowania kodeksu, monitorowac
przestrzeganie przez nich jego przepisoéw oraz okresowo dokonywaé przegladu jego
funkcjonowania;

e dysponuje procedurami i strukturami, ktore pozwolg mu rozpatrywaé skargi na
naruszenie kodeksu przez administratora lub podmiot przetwarzajgcy lub na sposéb
wdrozenia lub wdrazania kodeksu przez administratora lub podmiot przetwarzajgcy
oraz ktore pozwolg zapewnic przejrzystos¢ tych procedur i struktur dla oséb, ktérych
dane dotycza, i opinii publicznej;

e wiedze fachowg w dziedzinie bedgcej przedmiotem kodeksu.

Powyzsze wynika z RODO i ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych oraz przywotanych powyzej Wymogow akredytaciji podmiotdw monitorujgcych
kodeksy postepowania, ktére stanowig doprecyzowanie.

W przypadku kodekséw postepowania, ktére mogtyby by¢ stosowane przez
organy i podmioty publiczne, wcigz nierozstrzygnietg kwestig jest sposéb monitorowania
przestrzegania tych kodeksow. Ze wzgledu na konstytucyjng zasade praworzgdnosci,
zgodnie z ktorg organy wtadzy publicznej dziatajg na podstawie i w granicach prawa, kwestie
te niejednokrotnie powinny by¢ rozstrzygniete na poziomie legislacyjnym. W przepisach
prawa powinny by¢ rowniez okreslone zasady dostepu do tajemnic prawnie chronionych
w procesie monitorowania przestrzegania kodeksow postepowan.

Akredytacje udzielone przez organ nadzorczy

W 2022 r. po przeprowadzeniu petnej oceny nowego wniosku RS JAMANO Sp. z o.0.
sp.k.?”® o udzielenie akredytacji do monitorowania ,Kodeksu postepowania dotyczgcego
ochrony danych osobowych przetwarzanych w matych placowkach medycznych”
(poprzedni wniosek zostat pozostawiony bez rozpoznania w zwigzku z nieuzupetnieniem
brakéw formalnych) oraz zatgczonych dokumentéw, organ nadzorczy udzielit akredytaciji
tej spotce. 14 grudnia 2022 r. odbyto sie uroczyste wreczenie certyfikatu akredytacyjnego
przedstawicielom spotki RS JAMANO Sp. z o.0. sp.k., ktora jest pierwszym podmiotem
monitorujgcym kodeks postepowania, ktéry zostat akredytowany przez organ nadzorczy.

275 DOL.420.9.2021.
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Prowadzone postepowania o udzielenie akredytacji

W 2022 r. organ nadzorczy prowadzit rowniez postepowania o udzielenie akredytacji
do monitorowania kodekséw postepowania wszczete w 2021 r. na wniosek:

e KPMGAdvisory Sp. zo.0. sp.k.2”8 —wniosek o udzielenie akredytacji do monitorowania
przestrzegania ,Kodeksu postepowania dla sektora ochrony zdrowia”.
Jest to ponowny wniosek spotki (poprzedni zostat pozostawiony bez rozpoznania,
w zwigzku z nieuzupetnieniem brakow formalnych). Organ nadzorczy dokonat petnej
oceny wniosku oraz zatgczonych dokumentow. W 2022 r. postepowanie w tej sprawie
nie mogto by¢ zakonczone w zwigzku z faktem, ze Polska Federacja Szpitali, .
whnioskodawca w sprawie dotyczgcej zatwierdzenia ww. kodeksu, wcigz nie przedtozyt
organowi nadzorczemu odpowiednich propozycji monitorowania przestrzegania
kodeksu przez podmioty publiczne, do czego byt wzywany przez organ nadzorczy
w postepowaniu dot. zatwierdzenia kodeksu;

e Prometriq Akademia Zarzgdzania Sp. z 0.0.?”” — wniosek o udzielenie akredytacji do
monitorowania przestrzegania ,Kodeksu postepowania dla sektora ochrony zdrowia”.
Whiosek zostat poddany ocenie pod kgtem formalnym. Wobec nieuzupetnienia brakéw
formalnych przez spoétke, organ nadzorczy pozostawit wniosek bez rozpoznania;

e Krajowa Izba Doradcow Podatkowych (KIDP)?® — wniosek o udzielenie akredytaciji
podmiotowi monitorujgcemu ,Kodeks postepowania Krajowej Izby Doradcow
Podatkowych w zakresie ochrony danych osobowych”.

Organ nadzorczy odmowit wszczecia postepowania w ww. sprawie, gdyz projekt
kodeksu nie zostat jeszcze pozytywnie zaopiniowany przez organ nadzorczy.
Wczesniejsza opinia w sprawie kodeksu jest niezbedna, gdyz podmiot monitorujgcy
moze byc¢ akredytowany tylko do konkretnego kodeksu.

13. Certyfikacja

Certyfikacja jest nowg instytucjg prawng, nieznang w uchylonych w 2018 r. przepisach
o ochronie danych osobowych. Zgodnie z RODO, parnstwa cztonkowskie, organy nadzorcze,
EROD oraz Komisja Europejska zachecajg do ustanawiania mechanizmow certyfikacji
oraz znakow jakosSci i oznaczen w zakresie ochrony danych osobowych, z uwzglednieniem
szczegolnych potrzeb mikroprzedsiebiorstw oraz matych i Srednich przedsiebiorstw.
Narzedzia te majg na celu nie tylko zapewnienie dodatkowych gwarancji dla 0sob,
ktorych dane dotyczg, ale rowniez pozwolg tzw. podmiotom zobowigzanym na wdrozenie
odpowiednich srodkéw technicznych i organizacyjnych w rozumieniu RODO. Stosownie
do art. 12 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, w Polsce
certyfikacja bedzie dokonywana przez podmioty certyfikujgce, ktére bedg posiadac stosowng

276 DOL.420.11.2021.
277 DOL.420.10.2021.
278 DOL.420.8.2021.
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akredytacje udzielong przez Polskie Centrum Akredytacji (PCA). Akredytacja ta bedzie
dokonywana m.in. w oparciu 0 wymogi akredytacji podmiotéw certyfikujgcych, o ktérych
mowa w art. 43 ust. 3 RODO, ktére — stosownie do przepisow RODO | ustawy o ochronie
danych osobowych — opracowuje, zatwierdza i podaje do publicznej wiadomosci Prezes
UODO. W zwigzku z przyjetym w Polsce modelem certyfikacji, zadaniem Prezesa UODO
bedzie réwniez zatwierdzanie kryteriow certyfikacji, o ktérych mowa w art. 42 ust. 5 RODO.

W styczniu 2022 r. polski organ nadzorczy przedtozyt EROD do zaopiniowania —
w trybie art. 64 RODO - projekt dodatkowych wymogow akredytacji podmiotow
certyfikujagcych?”®. Projekt ten zostat przygotowany w oparciu m.in. o wytyczne EROD
4/2018 w sprawie akredytacji podmiotow certyfikujgcych na podstawie art. 43 ogodlnego
rozporzgdzenia o ochronie danych (2016/679).

4 lipca 2022 r. EROD wydata Opinie 11/2022 w sprawie projektu decyzji wtasciwego
organu nadzorczego w Polsce w sprawie zatwierdzenia wymogow dotyczgcych akredytacji
podmiotdw certyfikujgcych zgodnie z art. 43 ust. 3 (RODO)?°, ktérg polski organ nadzorczy
przyjat w catoéci. Uwagi EROD spowodowaty koniecznos¢ wprowadzenia zmian do ww.
projektu dodatkowych wymogow akredytacji podmiotdéw certyfikujgcych.

14. Pytania prawne, wnioski o dostep do informacji i wystapienia Prezesa UODO

Inicjowanie i podejmowanie dziatan w zakresie doskonalenia ochrony danych
osobowych obejmuje w szczegolnosSci udzielanie odpowiedzi na pytania dotyczgce
interpretacji oraz stosowania przepisow prawa o ochronie danych osobowych, a takze
kierowanie wystgpienn do witasciwych podmiotéw, w celu zapewnienia skutecznej ochrony
danych osobowych. Zgodnie z art. 57 ust. 1 RODO, Prezes Urzedu Ochrony Danych
Osobowych, w ramach swoich kompetencji, m.in. upowszechnia wsréd administratorow
i podmiotéw przetwarzajgcych wiedze o obowigzkach spoczywajgcych na nich na mocy
niniejszeqgo rozporzgdzenia oraz udziela osobie, ktorej dane dotyczg, na jej zgdanie
informacji o jej prawach wynikajgcych z RODO. Ponadto zgodnie z art. 57 ust. 3 RODO,
zadaniem organu nadzorczego jest bezptatne wypetnianie zadan na rzecz osoby, ktorej
dane dotyczg, i — gdy ma to zastosowanie — inspektora ochrony danych.

14.1. Pytania prawne

Mimo ze udzielanie odpowiedzi na pytania prawne nie zostato wprost ujete wsrod
kompetencji organu wiasciwego w sprawach ochrony danych osobowych, to stanowi wazny
wyraz jego troski o upowszechnianie i doskonalenie wiedzy w tym zakresie. Jednoczesnie
problemy podnoszone w pismach z pytaniami stanowig czesto impuls do podjecia okreslonych

279 DOL.602.1.2022.
280 https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-112022-draft-decision-competent_pl
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dziatan z urzedu (takich jak np. komunikaty, poradniki, wystgpienia). Niejednokrotnie bowiem
organowi nadzorczemu w tego typu korespondencji sygnalizowane sg problemy wspolne
dla réznych grup podmiotow.

W roku 2022 administratorzy oraz osoby fizyczne skierowali do Urzedu Ochrony Danych
Osobowych 1784 pisma z pytaniami prawnymi, zas 274 pisma wptynety od inspektorow
ochrony danych.

W sumie, w 2022 r. do UODO wptyneto 2058 pytan prawnych. To znacznie mniegj
niz w latach ubiegtych, kiedy wptyneto ich odpowiednio 2774 w roku 2022 i 2141 w roku
2021. Spadek liczby wptywajgcych pytan moze by¢ spowodowany tym, ze wiele kwestii
zostato juz przez organ nadzorczy wyjasnionych, np. w komunikatach zamieszczonych na
stronie internetowej Urzedu czy w Newsletterze UODO dla IOD.

W roku 2022 rozpatrzonych zostato 1766 pism z pytaniami od administratorow
oraz osob fizycznych.

Osobng grupe spraw stanowity pytania od inspektorow ochrony danych (I0OD), do
ktorych organ nadzorczy — biorgc pod uwage szczegodlng role, jakg osoby wykonujgce te
funkcje majg petni¢ w systemie ochrony danych osobowych — podchodzi ze szczegding
uwaga. W 2022 roku do UODO wptynety 274 pytania od inspektoréw ochrony danych
(IOD). Udzielono zas 294 odpowiedzi na pytania od |0D.

14.1.1. Pytania prawne od administratoréw i oséb fizycznych

Kwestie, o ktore pytali administratorzy i osoby fizyczne, dotyczyly réznych aspektow
przetwarzania danych osobowych oraz stosowania nie tylko RODO, ale takze innych,
szczegolnych przepiséw prawa.

Wsrdd najczesciej poruszanych lub szczegolnie interesujgcych zagadnien, na ktore
zwrocili uwage administratorzy i osoby fizyczne w przestanych do Urzedu pytaniach, a ktére
staty sie przedmiotem analiz organu, byly takie kwestie, jak:

1) okreslenie statusu podmiotow w procesie przetwarzania danych osobowych,
2) przetwarzanie danych osobowych w zwigzku z zatrudnieniem,

3) stosowanie monitoringu wizyjnego,

4) przetwarzanie danych osobowych przez podmioty publiczne,

5) udostepnianie danych osobowych.

Na plan dalszy zeszta kwestia przetwarzania danych osobowych w zwigzku z pandemig
COVID-19. UODO stangt za$ przed nowymi wyzwaniami. Zajmowat sie¢ — zwlaszcza na
poczagtku roku - m.in. kwestiami przetwarzania danych osobowych obywateli Ukrainy licznie
przybywajgcych do Polski w zwigzku z aktualng sytuacjg w ich kraju?®' czy interpretacjg

281 Zob. https://www.uodo.gov.pl/pl/138/2436
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przepisdéw w zwigzku z obowigzkiem prowadzenia rejestru umow?®? przez jednostki sektora
finanséw publicznych?®,

Watpliwosci co do statusu administratora

Cho¢ organ nadzorczy wielokrotnie zajmowat stanowisko w kwestii statusu
administratora?, to w roku 2022 wcigz wptywaty pytania — gtéwnie od podmiotéw publicznych
— dotyczgce tej kwestii.

Watpliwosci co do statusu administratora w odniesieniu do administracji samorzgdowej
zespolonejw wojewddztwie miat jeden z sejmikow wojewddztwa?®s. W odpowiedzi wskazano,
ze w tym zakresie kluczowe znaczenie majg definicja administratora®¢ oraz Wytyczne
Europejskiej Rady Ochrony Danych nr 7/2020 w sprawie poje¢ administratora i podmiotu
przetwarzajgcego na gruncie RODO. Organ nadzorczy wyjasniat, ze w przypadku szeroko
rozumianego sektora publicznego podmiot bedgcy administratorem moze by¢ wprost
wskazany w konkretnym przepisie prawa, jednak najczesciej ma miejsce sytuacja, w ktorej
wskazanie podmiotu petnigcego te role wymaga analizy przepiséw stanowigcych podstawe
przetwarzania danych osobowych. O tym, czy dany podmiot publiczny jest administratorem,
decydujgwowczas przede wszystkimrodzajicharakternadanych mu przez prawo kompetenciji
z obszaru spraw publicznych oraz wyznaczone ustawowo zadania. Rozstrzygajgc wiec,
ktory podmiot jest w danej sytuacji administratorem w odniesieniu do konkretnych danych
osobowych, nalezy dokonaé analizy przepiséw prawa okre$lajgcych zadania podmiotéw
lub organdéw publicznych, dla ktérych realizacji niezbedne jest przetwarzanie danych
osobowych. Ocena bedzie zalezata od tego, o jakie dane osobowe oraz o jakie zadania
chodzi w okreslonym przypadku.

Organ podkreslat, ze istniejg przypadki, w ktoérych administrator lub kryteria jego
wyznaczania sg wprost okresSlone w przepisie prawa, jednak bardziej powszechne sg
sytuacje, w ktorych status ten wynika z tego, ze ustawa naktada na dany podmiot zadanie lub
obowigzek gromadzenia i przetwarzania okreslonych danych. Wéwczas administratorem jest
zwykle organ wyznaczony na mocy prawa do realizacji tego zadania publicznego. W takim
przypadku prawo, cho¢ posrednio, okresla, kto jest administratorem. Innymi stowy, prawo
moze naktada¢ na podmioty publiczne lub prywatne obowigzek przetwarzania okreslonych
danych, a podmioty te uznawane sg zazwyczaj za administratorow w odniesieniu do
przetwarzania, ktére jest niezbedne do wykonania tego obowigzku.

Biorgc pod uwage powyzsze, stwierdzono, ze w zaleznosci od konkretnego procesu
przetwarzania danych osobowych w ramach struktur samorzgdu wojewddztwa, w tym

282 Obowigzek ten zostat wprowadzony przepisami ustawy z dnia 14 pazdziernika 2021 r. o zmianie ustawy — Kodeks karny oraz
niektérych innych ustaw (Dz. U. poz. 2054 z p6zn. zm.).

283 Np. DOL.023.47.2022, DOL.023.402.2022.

284 Zob. https://archiwum.uodo.gov.pl/pl/225/2018 lub w tekscie: ,Komendant strazy w strukturach gminy jako niezalezny administrator”
umieszczonym w Newsletterze UODO dla IOD nr 4/2019.

285 DOL.023.521.2022.

286 Zgodnie z art. 4 pkt 7 RODO: ,administrator” oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania
sg okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa cztonkowskiego moze
zosta¢ wyznaczony administrator lub mogg zosta¢ okreslone konkretne kryteria jego wyznaczania.
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w zaleznosci od celow przetwarzania oraz podstawy prawnej przetwarzania i kompetenciji
poszczegolnych podmiotéw (organdéw), administratorem moze byC¢ np. marszatek
wojewodztwa, urzgd marszatkowski, sejmik wojewoddztwa czy radnytegosejmiku. Uprawnienia
organdw jednostek samorzgdu — jako administratorow — podlegajg dekoncentracji, w $lad
za merytoryczng kompetencja, z ktérg zwigzane jest przetwarzanie danych osobowych.
Realizacja koncepcji jednego administratora w samorzgdzie wojewodztwa — o co wnioskowat
sejmik — nie jest mozliwa do wprowadzenia bez zmian w obowigzujgcych przepisach prawa,
gdyz to z nich wynikajg okreslone zadania dla okreslonych podmiotow, ktére faktycznie,
a nie jedynie formalnie podejmujg decyzje o celu i sposobie przetwarzania danych. Rola
administratora czy tez wspoétadministratora jest ksztattowana na podstawie obowigzujgcych
przepisow prawa materialnego regulujgcego zadania i cele funkcjonowania danego
podmiotu. Tylko taki podmiot, ktéry ma faktyczny wptyw na proces przetwarzania danych,
jest tez w stanie ponies¢ odpowiedzialnos¢ za ten proces.

Jeden z osrodkéw pomocy spotecznej miat podobne watpliwosci przy okresleniu
administratora w przypadku udziatu os$rodka w programach realizowanych przez
gmine, takich jak Program ,Asystent osobisty osoby niepetnosprawnej’ oraz Program
,Opieka wytchnieniowa”®’. Organ nadzorczy podkreslit, Zze prawidiowe ustalenie
statusu administratora nie jest mozliwe bez analizy zr6znicowanych form prawnych oraz
organizacyjnych podmiotow, ktére faktycznie decydujg o celach i sposobach przetwarzania,
a przede wszystkim posiadajg przypisane im prawnie autonomiczne cele przetwarzania.
Nawet jesli gmina jest wskazana jako administrator, ale zadanie jest scedowane na
jednostke gminng, np. osrodek pomocy spotecznej i to ta jednostka faktycznie je realizuje
na podstawie takze odrebnych przepisow, to nie mozna takiej jednostki poming¢ przy
ostatecznym ksztattowaniu jej statusu i odpowiedzialnosci jako administratora. Nie oznacza
to, ze gmina/powiat nie bedg realizowa¢ autonomicznie — jako administrator — celéw, np.
zwigzanych z kontrolg sposobu realizacji zadania przez rzeczong jednostke organizacyjna.

Przetwarzanie danych osobowych w zwigzku z zatrudnieniem

W 2022 r. — podobnie jak w latach ubiegtych — do UODO wptyneto wiele pytan
dotyczacych przetwarzania danych osobowych w zwigzku z zatrudnieniem od pracodawcow,
pracownikow, zwigzkéw zawodowych czy spotecznych inspektoréw pracy. Dotyczyly one
gtébwnie przechowywania oraz udostepniania danych osobowych innym podmiotom, ale
takze wykorzystywania nowych technologii takich jak czytniki danych biometrycznych.

287 DOL.023.194.2022.
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1.  Praktyki pracodawcow

Weryfikacja informacji o zaszczepieniu przez pracodawce bedgcego podmiotem
leczniczym.

Na poczatku 2022 roku — w zwigzku z jeszcze panujgcym w kraju stanem epidemii —
czeste byty pytania odnosnie do pozyskiwania od pracownikéw pracujgcych w podmiotach
leczniczych informaciji o zaszczepieniu przeciwko COVID-19%8, Organ nadzorczy wskazywat,
ze nie zostaly wdrozone przepisy prawa, ktore uprawniatyby pracodawcéw do zgdania
od pracownikéw informacji o odbyciu szczepienia ochronnego i ksztaltujgce po stronie
pracownikdw obowigzek ich ujawnienia. Z przepisdbw prawa pracy takie uprawnienia nie
wynikajg, nie zostaty one réwniez wyjgtkowo (jako epizodyczne) przyznane pracodawcom
mocg przepisOw specustawy na szczegolny czas pandemii, co pozwalatoby im na
pozyskiwanie od pracownikow informacji o odbyciu szczepienia ochronnego przeciwko
COVID-19 — uprawnienia takie przyznano jedynie okreslonym stuzbom i ich organom. §
12a rozporzgdzenia Ministra Zdrowia z dnia 20 marca 2020 r. w sprawie ogtoszenia na
obszarze Rzeczypospolitej Polskiej stanu epidemii®® naktadat obowigzek szczepien przeciw
COVID-19 na osoby wykonujgce zawdd medyczny, osoby Swiadczgce ustugi farmaceutyczne
i studentéw ksztatcgcych sie na kierunkach przygotowujgcych do wykonywania zawodu
medycznego, jesli osoby te nie majg przeciwwskazan do szczepienia w zakresie stanu ich
zdrowia. Przepis nie precyzowat jednak, w jaki sposob powinna odbywac sie weryfikacja
wypetnienia przez wskazane podmioty natozonego obowigzku — co powinno takze wynikac
Z przepisow prawa.

Organ nadzorczy podkreslat, ze informacje dotyczgce szczepienia przeciw COVID-19
stanowig dane dotyczgce zdrowia, ktérych przetwarzanie jest — zgodnie z art. 9 ust. 1
RODO - co do zasady zabronione, chyba ze spetni sie jeden z wymogow wskazanych
w art. 9 ust. 2 RODO. Zgodnie z art. 22" ustawy z dnia 26 czerwca 1974 r. Kodeks pracy?®°
zgoda moze stanowi¢ podstawe przetwarzania przez pracodawce danych wrazliwych,
w tym danych dotyczgcych zdrowia, wytgcznie w przypadku, gdy przekazanie tych danych
osobowych nastepuje z inicjatywy osoby ubiegajgcej sie o zatrudnienie lub pracownika.
Warunki pozyskania zgody muszg byc¢ $cisle zachowane (art. 4 pkt 11 i art. 7 RODO), a wiec
musi by¢ ona dobrowolna, swiadoma, konkretna — wyrazona w formie jednoznacznego
okazania woli i mozliwa do odwotania w kazdym czasie. Skoro zatem brak jest regulaciji,
ktore okreslatyby zaréwno szczegolne warunki dla zobowigzywania oséb wykonujgcych
zawody medyczne do udostepniania danych o szczepieniach bez ich zgody, jak i formy
dokumentowania zaistnienia tej okolicznosci, np. poprzez przedstawienie certyfikatow
poswiadczajgcych odbycie szczepienia, to w tym przypadku nie znajduje uzasadnienia
eliminowanie przestanki zgody.

288 Np.: DOL.023.212.2022, DOL.023.213.2022, DOL.023.246.2022.
289 Dz.U.z 2022 r. poz. 340; akt utracit moc z dniem 16 maja 2022 r.
290 Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz. U. z 2022 r. poz. 1510 z p6zn. zm.), dalej: ,kodeks pracy”.
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Tworzenie tzw. czarnych list lub szarych list w procesie rekrutacji

Do UODO wptyneto tez pytanie, czy pracodawca moze tworzy¢ i wymieniaé sie
z innymi pracodawcami listami pracownikéw, ktérzy nie pasujg do zespotu ze wzgledu na
posiadane cechy osobowosciowe sprzeczne z zasadami i standardami firmy, np. ze wzgledu
na to, ze wykazuje cechy homofobiczne czy ksenofobiczne badz jego metody zarzgdzania
opierajg sie na przemocy psychicznej w stosunku do podwtadnych (tworzenie tzw. czarnych
lub szarych list)?®'. Organ nadzorczy jednoznacznie wskazat, ze za niedopuszczalne
uznaje sie tworzenie takich list osob ubiegajgcych sie o zatrudnienie. Tworzenie zbiorow
danych o charakterze negatywnym moze prowadzi¢ do dyskryminacji i podejmowania
niekorzystnych dla danej osoby decyzji na podstawie czesto nierzetelnych, bezpodstawnie
pozyskanych informacji. Tworzenie tzw. czarnych/szarych list, zwtaszcza przy braku jasnych,
obiektywnych i uzasadnionych kryteriow w tym zakresie, nie jest zasadne jako praktyka np.
firmy rekrutacyjnej stuzaca przeciwdziataniu mobbingowi w rozumieniu art. 943 Kodeksu
pracy, poniewaz moze ona budzi¢ watpliwosci m.in. z punktu widzenia zasady zgodnosci
z prawem i rzetelnosci (art. 5 ust. 1 lit. a RODO). Podkreslono takze, ze podstawy prawnej
w przepisach obowigzujgcego prawa nie znajduje wymienianie sie informacjami pomiedzy
pracodawcami o kandydatach do pracy, ktorych zatrudnia¢ nie chca.

Wykorzystywanie przez pracodawce czytnika danych biometrycznych lub linii
papilarnych do ewidencjonowania czasu pracy

Jedno z pytan skierowanych do UODO dotyczyto legalnosci wykorzystywania przez
pracodawce czytnika danych biometrycznych w celu ewidencjonowania czasu pracy?®.
Jak wskazano w odpowiedzi pracodawca, wykorzystujgc dane biometryczne pracownika
do rejestracji czasu pracy, naruszytby zasady okreslone w RODO (art. 5 ust. 1), poniewaz
nie bylby w stanie wykazac, dlaczego i na jakiej podstawie prawnej przetwarza dane
biometryczne pracownikéw do celow zwigzanych z weryfikowaniem ich obecnosci w pracy.
Kazdy administrator, czyli rowniez pracodawca, w zakresie danych osobowych pracownikéw
zobowigzany jest bowiem przetwarzac je zgodnie z zasadami, o ktorych mowa w art. 5 ust.
1 RODO, w tym zgodnosci z prawem, ograniczenia celu oraz minimalizacji. Ponadto w tej
sytuacji zastosowanie majg przepisy prawa pracy, ktore szczegétowo wskazujg, jakie dane
pracownika moze przetwarza¢ pracodawca.

Stosownie do art. 4 pkt 14 RODO linie papilarne nalezy zaliczy¢ do danych
biometrycznych?3, Z tresci art. 9 ust. 1 RODO wynika, ze dane biometryczne nalezg
do szczegolnych kategorii danych osobowych, ktorych przetwarzanie jest co do zasady
zabronione, chyba ze administrator spetnia jeden z warunkow, o ktérych mowa w ust. 2
tego przepisu. Jesli chodzi o sektor zatrudnienia, to warunki dopuszczalnosci przetwarzania

291 DOL.023.590.2022.

292 DOL.023.803.2022.

293 Art. 4 pkt 14 RODO: ,dane biometryczne” oznaczajg dane osobowe, ktére wynikajg ze specjalnego przetwarzania technicznego,
dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje
tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne.
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danych biometrycznych zostaty okreslone w przepisach prawa pracy. Nie dajg one podstawy
prawnej do przetwarzania przez pracodawce danych biometrycznych pracownikow w celu
rejestracji czasu pracy. Zgodnie bowiem z art. 22'0 Kodeksu pracy szczegolne kategorie
danych, w tym dane biometryczne, mogq by¢ przetwarzane przez pracodawce w dwdch
sytuacjach: 1) za zgodg pracownika wytgcznie w przypadku, gdy ich przekazanie nastepuje
z inicjatywy tych oséb, przy czym pracodawca musi pamietaé, ze — zgodnie z art. 22'2 §
2 Kodeksu pracy — brak zgody lub jej wycofanie nie moze by¢ podstawg niekorzystnego
traktowania pracownika, a takze nie moze powodowac wobec niego zadnych negatywnych
konsekwencji, zwtaszcza nie moze stanowic przyczyny wypowiedzenia umowy o prace lub
jej rozwigzania bez wypowiedzenia przez pracodawce; ponadto zgoda musi spetnia¢ warunki
okreslone w art. 4 pkt 11, art. 7 i art. 9 ust. 2 lit. a) RODO lub 2) wtedy, gdy podanie takich
danych jest niezbedne ze wzgledu na kontrole dostepu do szczegdlnie waznych informaciji,
ktorych ujawnienie moze narazi¢ pracodawce na szkode, lub dostepu do pomieszczen
wymagajgcych szczegolnej ochrony.

Kontrola i weryfikacja absencji chorobowej pracownikow

Od jednego z pracownikéw organ nadzorczy otrzymat pytanie dotyczgce wdrozenia
przez pracodawce ustugi kontroli i weryfikacji absencji chorobowej pracownikow?**. Temat
ten zostat takze pdzniej opisany w Newsletterze dla 10D?%. W przygotowanym materiale
wskazano, ze kwestie kontroli przez pracodawce nieobecnosci pracownikow w pracy
z powodu choroby lub koniecznosci sprawowania opieki nad chorym dzieckiem lub innym
chorym cztonkiem rodziny regulujg: ustawa z dnia 25 czerwca 1999 r. o sSwiadczeniach
pienieznych z ubezpieczenia spotecznego w razie choroby i macierzynstwa®® oraz
rozporzgdzenie Ministra Pracy i Polityki Socjalnej z dnia 27 lipca 1999 r. w sprawie
szczegotowych zasad i trybu kontroli prawidtowosci wykorzystywania zwolnien lekarskich od
pracy oraz formalnej kontroli zaswiadczen lekarskich?®’. Stosownie do art. 68 ust. 1 ustawy
o Swiadczeniach pienieznych z ubezpieczenia spotecznego w razie choroby i macierzynstwa
Zaktad Ubezpieczen Spotecznych oraz ptatnicy sktadek, o ktérych mowa w art. 61 ust.
1 pkt 1 tej ustawy (tj. tacy, ktérzy zgtaszajg do ubezpieczenia chorobowego powyzej 20
ubezpieczonych), sg uprawnieni do kontrolowania ubezpieczonych co do prawidtowosci
wykorzystywania zwolnien od pracy zgodnie z ich celem oraz sg upowaznieni do formalne;j
kontroli zaswiadczen lekarskich.

Pracodawcauprawniony do kontroli prawidtowosciwykorzystywania zwolnien lekarskich
moze takg kontrole przeprowadzi¢ sam lub upowazni¢ do tego swoich pracownikow bgdz

294 DOL.023.374.2022.

295 Newsletter UODO dla 10D 5/2022.

296 Ustawa z dnia 25 czerwca 1999 r. o Swiadczeniach pienieznych z ubezpieczenia spotecznego w razie choroby i macierzynstwa
(tj. Dz. U. z 2022 r. poz. 1732 z p6zn. zm.), dalej: ,ustawa o $wiadczeniach pienieznych z ubezpieczenia spotecznego w razie choroby
i macierzynstwa”.

297 Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 27 lipca 1999 r. w sprawie szczegdtowych zasad i trybu kontroli
prawidtowosci wykorzystywania zwolnien lekarskich od pracy oraz formalnej kontroli zaswiadczen lekarskich (Dz. U. Nr 65, poz. 743),
dalej: ,rozporzgdzenie w sprawie szczegotowych zasad i trybu kontroli prawidtowosci wykorzystywania zwolnien lekarskich od pracy oraz
formalnej kontroli zaswiadczen lekarskich”.
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Zleci¢ jej przeprowadzenie podmiotowi zewnetrznemu. Jesli korzysta z tego ostatniego
rozwigzania, wazne jest, by z podmiotem, ktéremu zleca takie zadanie, zawart umowe
powierzenia przetwarzania danych osobowych. Pamietac przy tym trzeba o poszanowaniu
zasady minimalizacji danych w rozumieniu art. 5 ust. 1 lit. ¢) RODO. W praktyce oznacza
to m.in., ze osobie kontrolujgcej nie mozna przekazac informacji o przyczynie wydania
zwolnienia lekarskiego, a takze nie ma ona prawa wymagac od osoby kontrolowanej podania
informacji na temat swojego stanu zdrowia.

Co wazne, pracodawca, ktory zlecit podmiotowi zewnetrznemu przeprowadzenie
kontroli, nadal pozostaje administratorem danych osobowych swoich pracownikow i jest
odpowiedzialny za to, by byty one przetwarzane zgodnie z przepisami o ochronie danych
osobowych.

Organ nadzorczy zaznaczyt tez, ze zgodnie z § 8 rozporzgdzenia w sprawie
szczegotowych zasad i trybu kontroli prawidtowosci wykorzystywania zwolnien lekarskich
od pracy oraz formalnej kontroli zaswiadczen lekarskich osobie kontrolujgcej prawidtowos¢
wykorzystywania zwolnien lekarskich od pracy ptatnik sktadek wystawia imienne
upowaznienie wedtug wzoru stanowigcego zatgcznik nr 1 do rozporzgdzenia. Upowaznienie
jest wazne fgcznie z legitymacjg pracowniczg albo dokumentem tozsamosci, ktérych numery
powinny by¢ podane w upowaznieniu. Uprawnia ono do wykonywania kontroli w miejscu
zamieszkania, miejscu czasowego pobytu lub miejscu zatrudnienia osoby kontrolowanej?®8.

Przechowywania aktu urodzenia dziecka w aktach osobowych pracownika

Inne ze skierowanych do Urzedu pytan dotyczyto kwestii przechowywania aktu
urodzenia dziecka w aktach osobowych pracownika. W udzielonej na nie odpowiedzi?®®
wskazano, ze urlop rodzicielski to jedno z okreslonych przepisami kodeksu pracy uprawnien
przystugujgcych ojcu i matce dziecka, a takze rodzicom adopcyjnym oraz ze to przepisy
prawa pracy sg podstawg uprawniajgcg pracodawce do przechowywania aktu urodzenia
dziecka w aktach osobowych pracownika, ktéry chce skorzysta¢ z urlopu rodzicielskiego.

Zgodnie bowiem z § 2 ust. 2 oraz § 4 ust. 2 rozporzgdzenia Ministra Rodziny, Pracy
i Polityki Spotecznej z dnia 8 grudnia 2015 r. w sprawie wnioskdéw dotyczgcych uprawnien
pracownikow zwigzanych z rodzicielstwem oraz dokumentéw dotgczanych do takich
wnioskow*® do wniosku, o ktérym mowa w art. 179" § 1 Kodeksu pracy, tj. do wniosku
0 udzielenie pracownicy lub pracownikowi, bezposrednio po urlopie macierzynskim, urlopu
rodzicielskiego w petnym wymiarze, dotgcza sie skrocony odpis aktu urodzenia dziecka
(dzieci) lub zagraniczny akt urodzenia dziecka (dzieci) albo kopie tych dokumentow,
albo kopie zaswiadczenia lekarskiego wystawionego na zwyktym druku, okreslajgcego
przewidywang date porodu. Stosownie za$ do § 4 ust. 4 ww. rozporzgdzenia, przepisy ust.

298 Dopuszczalnos¢ takiego postepowania zostata potwierdzona w decyzji Prezesa UODO, sygn.: ZSZZS.440.727.2018.

299 DOL.023.442.2022; omoéwionej takze w Newsletterze UODO dla 10D 6/2022.

300 Rozporzadzenie Ministra Rodziny, Pracy i Polityki Spotecznej z dnia 8 grudnia 2015 r. w sprawie wnioskéw dotyczacych uprawnien
pracownikéw zwigzanych z rodzicielstwem oraz dokumentéw dotgczanych do takich wnioskéw (Dz. U. poz. 2243).

/168 /



1-3 stosuje sie odpowiednio do wniosku o udzielenie urlopu rodzicielskiego ztozonego
przez pracownika, ktory przyjat dziecko na wychowanie i wystgpit do sgdu opiekunczego
z wnioskiem o wszczecie postepowania w sprawie przysposobienia dziecka lub przyjat
dziecko na wychowanie jako rodzina zastepcza.

Zakres, sposobiwarunkiprowadzeniaoraz przechowywania dokumentacji pracowniczej
sg z kolei okres$lone w rozporzadzeniu Ministra Rodziny, Pracy i Polityki Spotecznej
z dnia 10 grudnia 2018 r. w sprawie dokumentacji pracowniczej**'. Stanowi ono, ze akta
osobowe pracownika sktadajg sie z czterech czesci*® i wskazuje, jaki rodzaj oswiadczen
i dokumentow znajduje sie w kazdej z nich. Zgodnie z § 3 pkt 2 lit. m tego rozporzagdzenia,
w czesci B akt osobowych pracownika gromadzone sg dokumenty zwigzane z ubieganiem
sie i korzystaniem przez pracownika z urlopu macierzynskiego, urlopu na warunkach urlopu
macierzynskiego, urlopu rodzicielskiego, urlopu ojcowskiego lub urlopu wychowawczego.
Zatem to powotane wyzej przepisy uprawniajg pracodawce do przechowywania w czesci
B akt osobowych pracownika zaréwno wniosku o urlop rodzicielski, jak i dotgczanego do
niego skréconego odpisu aktu urodzenia dziecka (dzieci) lub zagranicznego aktu urodzenia
dziecka (dzieci) albo kopii tych dokumentow.

Wykorzystywanie stuzbowego adresu e-mail bytego pracownika

W 2022 r. do UODO wptyneto tez pytanie, czy pracodawca moze uzywac stuzbowego
adresu e-mail bytego pracownika®®. Odpowiadajgc na nie, organ nadzorczy wskazat, ze
imienny adres e-mail zawiera dane z zakresu tzw. danych zwyktych, ktorych przetwarzanie
regulowane jest przepisami RODO i musi by¢ zgodne z zasadami zawartymi w jego art. 5.
Jesli pracodawca nadal posiada aktywny adres poczty elektronicznej bytego pracownika,
ktory byt przypisany do niego w czasie petnienia obowigzkow, to pozostaje administratorem
tych danych. W omawianym przypadku podstawg przetwarzania danych bytego pracownika
zawartych w adresie e-mailowym moze byc¢ realizacja prawnie uzasadnionego interesu
administratora. Wazne jednak, aby administrator miat swiadomosc, ze prawnie uzasadnione
interesy administratora mogg stanowi¢ podstawe do przetwarzania tylko w sytuacji, w ktérej
majg one nadrzedny charakter w stosunku do interesow lub podstawowych praw i wolnosci
os6b, ktorych dane dotyczg. Zdaniem organu nadzorczego dane bytego pracownika
mogg by¢ uzywane przez pracodawce jedynie w sytuacjach, gdy klient podejmuje prébe
kontaktu i jedynie w celu wskazania aktualnych danych kontaktowych. Adres e-mailowy
zawierajgcy imie i nazwisko bytego pracownika nie moze by¢ aktywnie wykorzystywany
przez administratora przez czas nieokreslony i w dowolnych dalszych celach, np. do
pozyskiwania nowych klientéw. Jednoczesnie organ przypomniat, ze szerzej zagadnienie to
zostato omoéwione na stronie internetowej Urzedu®*.

301 Rozporzadzenie Ministra Rodziny, Pracy i Polityki Spotecznej z dnia 10 grudnia 2018 r. w sprawie dokumentacji pracowniczej (Dz.
U. poz. 2369 z pézn. zm.).

302 Nowelizacja rozporzgdzenia — bedgca w 2022 r. na etapie uzgodnien — wprowadzita pigtg cze$¢ akt osobowych pracownika — czes¢
E.

303 DOL.023.511.2022.

304 M.in. w materiale: Czy pracodawca moze uzywac imiennego adresu e-mail bytego pracownika? dostepnym na stronie internetowej
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2. Zwiazki zawodowe, spoteczni inspektorzy pracy

Pozyskiwanie przez zwigzek zawodowy informacji o wysokosci wynagrodzenia
na poszczegolnych stanowiskach pracy

Jeden ze zwigzkéw zawodowych zwrdcit sie do Prezesa UODO z prosbg
0 ocene legalnosci pozyskiwania informacji o wysokosci wynagrodzen na poszczegoélnych
stanowiskach pracy®*®. W odpowiedzi organ nadzorczy wskazat, ze poniewaz informacja
o wysokosci wynagrodzenia pracownika nalezy do kategorii danych osobowych w rozumieniu
art. 4 pkt 1 RODO, to zwigzek zawodowy, ktory chciatby pozyskiwaé od pracodawcy dane
0 wynagrodzeniu pracownikow, powinien wykazac, ze jego zgdanie znajduje uzasadnienie
w jednej z przestanek przewidzianych w art. 6 ust. 1 RODO.

Zgodnie z art. 28 ust. 1 ustawy z dnia 23 maja 1991 r. o zwigzkach zawodowych3%,
pracodawca jest obowigzany udzieli¢ na wniosek zakfadowej organizacji zwigzkowej
informacji niezbednych do prowadzenia dziatalnosci zwigzkowej, w szczegolnosci
informacji dotyczacych: 1) warunkéw pracy i zasad wynagradzania; 2) dziatalnosci i sytuaciji
ekonomicznej pracodawcy zwigzanych z zatrudnieniem oraz przewidywanych w tym zakresie
zmian; 3) stanu, struktury, przewidywanych zmian zatrudnienia oraz dziatan majgcych na
celu utrzymanie poziomu zatrudnienia; 4) dziatan, ktére mogg powodowac istotne zmiany
w organizacji pracy lub podstawach zatrudnienia.

UODO wskazat, ze przy watpliwosciach co do interpretacji powyzszego przepisu
warto odwotaé sie do orzecznictwa sgdowego. Zgodnie z wyrokiem Sadu Apelacyjnego
w Biatymstoku z 25 czerwca 2014 r. (sygn. akt Il AUa 2078/13) pojecia ,informacji o zasadach
wynagradzania” nie mozna rozumieC tylko jako informacji o przepisach regulujgcych
ksztattowanie wynagrodzen, ktdre przeciez ze swej istoty sg jawne i powszechnie dostepne.
Informacja o zasadach wynagradzania obejmuje dane o konkretnie wystepujgcych
w zaktadzie pracy zjawiskach gospodarczych, o jego sytuacji finansowej, okreslonych
funduszach, w tym zwtaszcza funduszu ptac, czy nawet informacje o wysokosci wynagrodzen
okreslonej grupy zawodowej lub o ksztattowaniu sie wynagrodzen na okreslonych rodzajach
stanowisk. Informacja ,0 zasadach wynagradzania” z natury rzeczy musi zawiera¢ pewien
stopien ogdlnosci, jest wiec czyms innym niz informacja o wysokosci wynagrodzenia
indywidualnego pracownika. Dla realizacji ustawowych i statutowych zadan zwigzku
zawodowego wystarczajgce jest pozyskanie informacji przetworzonych w postaci danych
statystycznych dotyczgcych zasad wynagradzania poszczegolnych grup pracownikow.
Z kolei w wyroku WSA w Warszawie z 2 listopada 2005 r. (sygn. akt VI SA/Wa 1080/2005)
wskazano, ze zgodnie z art. 51 ust. 1 Konstytucji RP nikt nie moze by¢ obowigzany inaczej,
niz na podstawie ustawy, do ujawniania informacji dotyczacych jego osoby. Prawo do
wynagrodzenia moze by¢ dobrem osobistym, ktére co do zasady zgodnie z przepisem art.
24 k.c. pozostaje pod ochrong prawa cywilnego.

UODO pod linkiem: https://archiwum.uodo.gov.pl/pl/138/1312
305 DOL.023.368.2022.
306 Ustawa z dnia 23 maja 1991 r. o zwigzkach zawodowych (t.j. Dz. U. z 2022 r. poz. 854), dalej: ,ustawa o zwigzkach zawodowych”.
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Udostepnianie danych osobowych pracownikéw zwigzkowi zawodowemu w
celu przeprowadzenia referendum strajkowego

Przedmiotem rozwazan UODO bylo takze zagadnienie udostepniania zwigzkowi
zawodowemu danych osobowych pracownikow w celu przeprowadzenia referendum
strajkowego®’. W ocenie organu witasciwego w sprawach ochrony danych osobowych
(wyrazanej konsekwentnie od wielu lat*®®) obowigzujgce przepisy prawa dajg podstawe do
udostepnienia okreslonych danych osobowych na rzecz organizacji zwigzkowych w celu
organizacji i przeprowadzenia referendum strajkowego. Wynika to zaréwno z art. 20
ustawy z dnia 23 maja 1991 r. o rozwigzywaniu sporéw zbiorowych3®, jak i z art. 28 ustawy
0 zwigzkach zawodowych. Wprawdzie ustawa o zwigzkach zawodowych nie precyzuije,
jakiego rodzaju informacje sg niezbedne do prowadzenia dziatalnosci zwigzkowej i wprost
nie stanowi o czynnosci udostepnienia danych osobowych pracownikow przez pracodawce,
niemniej z wielu jej przepisow wynika obowigzek podjecia przez organizacje zwigzkowa jako
odrebnego administratora okreslonych dziatan z udziatem okreslonej liczby pracownikéw
zatrudnionych u danego pracodawcy, a takze naktadane sg na nig okreslone reguty
szczegolnej starannosci w procesie przeprowadzenia referendum strajkowego, wigcznie
z odpowiedzialnoscig karng za przeprowadzenie referendum niezgodnie z przepisami
prawa3'?. Odpowiedzialnos¢ ta jest takze szczegodlnie podkreslana w judykaturze®".

Organizujgc referendum strajkowe, organizacja zwigzkowa musi zatem zapewnic,
aby udziat w referendum wziety wytgcznie uprawnione osoby. Nie dysponujgc jednak listg
osoOb zatrudnionych w danym zakfadzie pracy, organizacja nie bedzie w stanie rzetelnie
zweryfikowaé, czy gtosujgcy sg osobami uprawnionymi do gtosowania, a tym samym —
zapewnic¢ zgodnego z prawem przeprowadzenia referendum. W zwigzku z tym udostepnienie
przezpracodawce zwigzkowizawodowemu—najegowniosek—listy pracownikow obejmujgcej
np. imie, nazwisko i stuzbowe dane do kontaktu (jako dane zwigzane z zatrudnieniem
pracownikow) na potrzeby przeprowadzenia referendum strajkowego nie bedzie naruszac¢
zasad ochrony danych osobowych, gdyz w ten sposob bedzie dochodzito do przetwarzania
niezbednego dla realizacji obowigzkoéw wskazanych w wymienionych przepisach prawa.
Pracodawca — jako administrator danych pracownikdéw — rozpatrujgc wniosek organizacji
zwigzkowej, powinien ocenic przede wszystkim, czy jest on nalezycie uzasadniony, a takze
czy zakres zgdanych danych osobowych jest adekwatny do celu, w jakim dane majg byc¢
przetwarzane. Odpowiada bowiem za realizacje zasad ochrony danych osobowych i musi
by¢ w stanie wykazac, ze ich przestrzega (art. 5 RODO).

307 DOL.023.797.2022.

308 M.in. w materiale: RODO pozwala pozyska¢ dane pracownikéw na potrzeby referendum strajkowego zamieszczonym na stronie
UODO pod linkiem: https://archiwum.uodo.gov.pl/pl/138/756

309 Ustawa z dnia 23 maja 1991 r. o rozwigzywaniu sporéw zbiorowych (t.j. Dz. U. z 2020 r. poz. 123), dalej: ,ustawa o rozwigzywaniu
sporéw zbiorowych”.

310 Zgodnie z art. 26 ustawy o rozwigzywaniu sporow zbiorowych: 1. Kto w zwigzku z zajmowanym stanowiskiem lub petniong funkcjg
1) przeszkadza we wszczeciu lub w prowadzeniu w sposob zgodny z prawem sporu zbiorowego, 2) nie dopetnia obowigzkéw okreslonych
w tej ustawie — podlega grzywnie albo karze ograniczenia wolnosci 2. Tej samej karze podlega ten, kto kieruje strajkiem lub inng akcjg
protestacyjng zorganizowang wbrew przepisom ustawy. 3. Za szkody wyrzadzone strajkiem lub inng akcjg protestacyjng zorganizowang
wbrew przepisom ustawy organizator ponosi odpowiedzialno$¢ na zasadach okreslonych w Kodeksie cywilnym.

311 Np. w wyroku Sgdu Najwyzszego z 24 wrzesnia 2013 r. sygn. akt Il PK 90/12.
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Pozyskiwanie danych osobowych pracownikébw w zwiazku z wyborami
spotecznego inspektora pracy

Jeden ze zwigzkéw zawodowych zwrdcit sie do UODO z pytaniem o legalnos¢
udostepnienia przez pracodawce danych osobowych pracownikow w celu przeprowadzenia
wyboréw spotecznego inspektora pracy®*?. Organ nadzorczy wskazat, ze pracodawca
(jako administrator) ma prawo przetwarza¢ dane osobowe pracownikow w taki sposéb
i w takim zakresie, ktory wynika z przepisow prawa pracy. Nie ulega przy tym watpliwosci,
ze obowigzkiem kazdego administratora jest przestrzeganie zasad przetwarzania danych
okreslonych w RODO, w tym zasady zgodnosci z prawem, ktéra stanowi, ze dane osobowe
muszg by¢ przetwarzane na podstawie przynajmniej jednej z przestanek okreslonych w art. 6
ust. 1 RODO (w przypadku danych zwyktych) albo w art. 9 ust. 2 RODO (w przypadku danych
szczegolnej kategorii). Jednoczesnie — stosownie do art. 88 RODO — panstwa cztonkowskie
mogg zawrze¢ w przepisach krajowych bardziej szczegétowe regulacje majgce zapewnié
ochrone praw i wolnosci w przypadku przetwarzania danych osobowych pracownikéw.

W Swietle art. 6 ust. 6 ustawy z dnia 24 czerwca 1983 r. o spotecznej inspekcji pracy®'?,
wybory spotecznego inspektora pracy przeprowadza zaktadowa organizacja zwigzkowa na
podstawie uchwalonego przez siebie regulaminu. W pierwszej kolejnosci to on powinien
okreslac¢ sposob przeprowadzenia takich wybordéw, a organizacja chcgca je zorganizowac
powinna mie¢ status organizacji zwigzkowej. Jak zaznaczono, kodeks pracy nie okresla
kwestii udostepniania danych pracownika (w tym stuzbowego adresu e-mail) na rzecz
organizacji zwigzkowej celem przeprowadzenia wyboru spotecznego inspektora pracy.
Zdaniem organu nadzorczego jezeli jednak organizacja ma swoich cztonkow, to powinna
pozyskac ich dane kontaktowe bezposrednio od nich.

Pozyskiwanie dokumentacji zawierajacej dane osobowe pracownikéw przez
spotecznego inspektora pracy

Jeden ze spotecznych inspektorow pracy zapytat UODO o mozliwos¢ pozyskiwania
przez niego od pracodawcy dokumentacji zawierajgcej dane osobowe pracownikow3'.
W odpowiedzi UODO wskazat, ze zgodnie z art. 8 ust. 2 ustawy o spotecznej inspekciji pracy
spoteczny inspektor pracy ma prawo zgdac¢ od kierownika zaktadu pracy oraz oddziatu
(wydziatu) i od pracownikéw informacji oraz okazania dokumentéw w sprawach wchodzgcych
w zakres jego dziatania. UODO zaznaczyt jednak, ze na podstawie wyroku Trybunatu
Konstytucyjnego z dnia 26 kwietnia 2018 r., przepis ten utracit moc z dniem 2 maja 2018 r.
w zakresie, w jakim nie uzaleznia obowigzku udzielenia spotecznemu inspektorowi pracy
informacji oraz okazania mu dokumentéw od uzyskania zgody pracownika w przypadkach,
w ktorych realizacja tego obowigzku wigzataby sie z udostepnianiem danych osobowych

312 DOL.023.192.2022.

313 Ustawa z dnia 24 czerwca 1983 r. o spotecznej inspekcji pracy (t.j. Dz. U. z 2015 r. poz. 567 z p6zn. zm.), dalej: ,ustawa o spotecznej
inspekcji pracy”.

314 DOL.023.410.2022.
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tego pracownika. Trybunat podkreslit, ze ochrona zycia prywatnego w sposéb konieczny
obejmuje bowiem takze autonomie informacyjng, ktéra oznacza prawo do samodzielnego
decydowania o ujawnianiu innym informacji dotyczgcych siebie, jak réwniez prawo do
kontrolowania tych informacji, jezeli znajdujg sie w dyspozycji innych podmiotow3™s.
Powyzsze rozstrzygniecie stawia zatem prymat autonomii informacyjnej pracownika nad
prawem do pozyskiwania bez wiedzy i zgody pracownika informacji na jego temat i dostepu
do jego danych przez spotecznego inspektora pracy3®.

3. Inne pytania

Stosowanie monitoringu wizyjnego, w tym pozyskiwanie i udostepnianie nagran, to
temat czestych pytan kierowanych do UODO. Nie zabrakto ich rowniez w roku 2022.

Monitoring zainstalowany przez lokatora a czynnosci o domowym (osobistym)
charakterze

Jedno z pytan dotyczyto tego, czy zainstalowanie monitoringu przez jednego z lokatoréw
budynku mozna uzna¢ za czynno$¢ o czysto osobistym lub domowym charakterze,
w przypadku ktérejRODO nie ma zastosowania3'’. Organ nadzorczy przypomniat, ze w sytuacji
zainstalowania przez osobe fizyczng kamer monitorujgcych — procz prywatnej przestrzeni —
réwniez przestrzen publiczng nie mozna zastosowac wytgczenia przewidzianego w art. 2 ust.
2 lit. ¢) RODO. Tym samym jego przepisy majg woéwczas zastosowanie. Potwierdza to wyrok
TSUE z 11 grudnia 2014 r. w sprawie C-212/13, przesadzajacy, ze art. 3 ust. 2 tiret drugie
dyrektywy 95/46 nalezy interpretowa¢ w ten sposob, ze wykorzystywanie systemu kamer
przechowujgcego zapis obrazu oséb na sprzecie nagrywajgcym w sposob ciggty, takim jak
dysk twardy, zainstalowanego przez osobe fizyczng na jej domu rodzinnym w celu ochrony
wiasnosci, zdrowia i zycia wiascicieli domu, ktory to system monitoruje rowniez przestrzen
publiczng, nie stanowi przetwarzania danych w trakcie czynnosci o czysto osobistym
lub domowym charakterze w rozumieniu tego przepisu®®. W zwigzku z tym — zgodnie
z wytycznymi EROD 3/2019 w sprawie przetwarzania danych osobowych przez urzgdzenia
wideo — administratorzy muszg wdrozy¢ srodki techniczne i organizacyjne, aby zapewnic
stosowanie wszelkich zasad dotyczgcych ochrony danych w czasie ich przetwarzania
i ustanowiC srodki dla oséb, ktérych dane dotycza, umozliwiajgce wykonywanie ich praw,
o ktérych mowa w art. 15-22 RODO.

315 Wyrok Trybunatu Konstytucyjnego z dnia 26 kwietnia 2018 r. sygn. akt K 6/15 (Dz. U. poz. 830).

316 Kwestia ta jest obecnie przedmiotem dodatkowej analizy UODO.

317 DOL.023.489.2022.

318 Wyrok TSUE z dnia z dnia 11 grudnia 2014 r. w sprawie C-212/13 FrantiSek Ryne$ przeciwko Ufad pro ochranu osobnich tdajd.
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Publikowanie w mediach spotecznosciowych nagran z monitoringu dotyczacych
aktéw wandalizmu ,,ku przestrodze”

Jeden z administratorow zapytat UODO, czy mogtby publikowa¢c w mediach
spotecznosciowych nagrania dotyczgce aktow wandalizmu, by odstraszy¢ potencjalnych
innych naruszajgcych przepisy*'®. W odpowiedzi UODO wskazat, ze kazdy administrator,
ktory przetwarza wizerunki oséb za pomocg monitoringu wizyjnego, ma obowigzek
zapewni¢ zgodnosc¢ z zasadami, o ktérych mowa w art. 5 ust. 1 RODO, w tym przetwarzac¢
dane osobowe zgodnie z prawem, czyli na podstawie jednej z przestanek, o ktérych mowa
odpowiednio w art. 6 ust. 1, art. 9 ust. 2 i art. 10 RODO, oraz zagwarantowa¢ ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem za pomocg odpowiednich
Srodkow technicznych lub organizacyjnych. Powyzsze zasady majg réwniez zastosowanie
w przypadku udostepniania danych osobowych, w tym wizerunkéw osob, w mediach
spotecznosciowych w Internecie. Deklarowany cel takiego upublicznienia danych, dotyczacy
,2odstraszenia” innych os6b moggcych potencjalnie narusza¢ przepisy, nie wydaje sie
uzasadniony w swietle ktorejkolwiek ze wspomnianych wyzej przestanek.

Wykorzystywanie przez zaktady karne monitoringu w celu kontrolowania
pracownikow i funkcjonariuszy stuzby wieziennej

Z kolei Rzecznik Praw Obywatelskich zwrécit sie do Prezesa UODO o zajecie
stanowiska odnosnie wykorzystywania przez zaktady karne monitoringu, w tym monitoringu
audiowizualnego, w celu kontrolowania pracownikéw i funkcjonariuszy stuzby wigeziennej*2°.
W odpowiedzi organ wtasciwy w zakresie ochrony danych osobowych wskazat, ze stosowanie
monitoringu, w ramach ktérego przetwarzane sg dane osobowe, od dawna jest przedmiotem
szczegollnego zainteresowania organu nadzorczego. Niewatpliwie zastosowanie tej
technologii jest inwazyjng formg ingerencji w prywatnos¢ osob fizycznych i z tego wzgledu
powinno mieC miejsce wytgcznie po spetnieniu okreslonych warunkéw. Pod szczegdlng
rozwage nalezy poddac technologie monitoringu audiowizualnego. Jej zastosowanie
powinno by¢é poprzedzone analizg ryzyka, tak aby wyeliminowa¢ zagrozenia zwigzane
m.in. z nadmiarowym i nieproporcjonalnym do realizowanego celu przetwarzaniem danych.
Powyzsze zyskuje na znaczeniu w przypadku zastosowania monitoringu w Srodowisku
zatrudnienia. Szczegolne bowiem wymogi i gwarancje prawne dla przetwarzania danych
pracownikow kreuje zarowno art. 88 RODO, jak i przepisy prawa pracy.

W kontekscie zatrudnienia w zaktadach karnych zastosowanie majg przede wszystkim
przepisy ustawy z dnia 9 kwietnia 2010 r. o Stuzbie Wieziennej*?'. Powyzsza ustawa nie
reguluje jednak kwestii zwigzanych z wykorzystywaniem w zaktadach karnych monitoringu
wobec 0s6b zatrudnionych. Zastosowania w tym przypadku nie bedg miaty takze przepisy

319 DOL.023.393.2022.
320 DOL.023.418.2022.
321 Ustawa z dnia 9 kwietnia 2010 r. o Stuzbie Wieziennej (t.j. Dz. U. z 2022 r. poz. 2470 z p6zn. zm.).
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Kodeksu pracy. W wyroku NSA z 28 pazdziernika 2008 r.3*? sgd wskazat bowiem, iz
funkcjonariusz wiezienny nie jest pracownikiem w rozumieniu kodeksu pracy. Nie ma do
niego zatem zastosowania zasada subsydiarnego stosowania przepiséw kodeksu pracy
zawarta w art. 5 tego aktu. Podobne stanowisko zajgt Sgd Najwyzszy w wyroku z 16 grudnia
2009 r.32 wskazujgc, iz stosunek stuzbowy funkcjonariusza stuzby celnej jest stosunkiem
administracyjnoprawnym.

Organ nadzorczy wskazat zatem, Ze powyzsze okolicznosci powinny by¢ wziete pod
rozwage przy dokonywaniu ostatecznej oceny zgodnosci przepisow o stuzbie wieziennej
ze standardami konstytucyjnymi w zakresie ochrony prywatnosci funkcjonariuszy stuzby
wieziennej. W przypadku bowiem monitoringu wizyjnego w zaktadach pracy wobec
pracownikow niebedacych funkcjonariuszami wieziennymi zastosowanie znajdg ogodlne
zasady okreslone w Kodeksie pracy i gwarancje wynikajgce z przepisow prawa pracy. Art.
73a § 2 ustawy z dnia 6 czerwca 1997 r. Kodeks karny wykonawczy®*?* stanowi jedynie
o monitoringu skazanego i zgodnie z jego trescig: monitorowanie, zapewniajgce mozliwosc¢
obserwowania zachowania skazanego, mozna stosowaé w szczegolnosci w celach
mieszkalnych wraz z czescig przeznaczong do celow sanitarno-higienicznych, w tazniach,
w pomieszczeniach wyznaczonych do widzehn, w miejscach zatrudnienia osadzonych,
w ciggach komunikacyjnych, na placach spacerowych, a takze do obserwacji terenu zaktadu
karnego na zewnatrz budynkow, w tym linii ogrodzenia zewnetrznego. Potwierdzajg to takze
inne przepisy (np. art. 73a § 1 k.k.w.). TresS¢ przepisu art. 73a § 15 k.k.w. nie pozostawia
watpliwosci co do tego, ze istota monitoringu moze polegaé na uzywaniu urzgdzen
rejestrujgcych obraz lub dzwigk. Oznacza to, ze na mocy powyzszego przepisu dozwolone
jest utrwalanie zaréwno obrazu, jak i dzwieku albo tylko obrazu, albo dzwieku. Zakres
przedmiotowy tego przepisu uzasadnia stosowanie monitoringu w zaktadach karnych, ale
wobec skazanych.

Wykorzystywanie monitoringu wobec pracownikéw zaktadow karnych moze odbywac
sie natomiast wytgcznie na podstawie przepiséw Kodeksu pracy. Brak jest jednoczesnie
szczegolnychregulacjiprawnych, ktére pozwalatyby naobjecie monitoringiemfunkcjonariuszy
Stuzby Wieziennej. Wobec braku przepisow szczegdélnych kazdy administrator, w mysl|
zasady rozliczalnosci, jest zobowigzany do wykazania podstaw prawnych dla pozyskiwania
danych osobowych za pomocg tej technologii, w tym danych z art. 9 ust. 1iart. 10 RODO oraz
jest obowigzany wykaza¢ spetnienie wszystkich zasad okreslonych w art. 5 ust. 1 RODO.
Przed wdrozeniem technologii audio monitoringu konieczne bedzie takze przeprowadzenie
testu prywatnosci i dokonanie oceny skutkow dla ochrony danych.

Podsumowujgc, celem stosowania na terenie jednostek penitencjarnych srodkow
technicznych umozliwiajgcych rejestracje obrazu lub dzwieku powinno by¢ zapewnienie
wytgcznie bezpieczenstwa osobistego oséb osadzonych, atakze zapewnienie humanitarnego
wykonywania kary pozbawienia wolnosci.

322 Wyrok NSA z dnia 28 pazdziernika.2008 r., | OSK 1721/07, LEX nr 499777.
323 Wyrok SN z dnia 16. grudnia 2009 r., Il PK 152/09, OSNP 2011, nr 13-14, poz. 172.
324 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny wykonawczy (t.j. Dz. U. z 2023 r. poz. 127), dalej: ,k.k.w.”.
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Udostepnianie soltysowi listy oséb uprawnionych do glosowania podczas
zebran soleckich

Jedna z rozpatrywanych przez organ nadzorczy spraw dotyczyta legalnosci
udostepnienia softysowi przez urzad gminy listy oséb uprawnionych do gtosowania podczas
zebran soteckich®?, W przestanych pytajgcemu wyjasnieniach podkreslono, ze kwestia
udostepnieniadokumentow, ktore mogg zawierac informacje o konkretnych osobach, powinna
by¢ rozpatrywana w kazdym przypadku indywidualnie oraz poprzedzona dokonaniem oceny
ryzyka dla ochrony danych osobowych i zapewnieniem odpowiedniego zabezpieczenia tych
danych, m.in. poprzez anonimizacje. Softys jest organem wykonawczym sotectwa, ktére
z kolei jest jednostkg pomocniczg gminy tworzong przez rade gminy w drodze uchwaty.
Zgodnie z art. 35 ustawy o samorzadzie gminnym, rada gminy w odrebnym statucie
okresla organizacje i zakres dziatania jednostki pomocniczej. To, co bezwzglednie musi by¢
uregulowane w statucie sotectwa, wynika z przepisow art. 35 ust. 3 ustawy o samorzgdzie
gminnym (nazwa i obszar jednostki pomocniczej, zasady i tryb wyborow organow jednostki
pomochniczej, organizacje i zadania jednostki pomocniczej, zakres zadan przekazywanych
jednostce przez gmine oraz sposob ich realizacji, zakres i formy kontroli oraz nadzoru
organow gminy nad dziatalnoscig organow jednostki pomocniczej). Dokument ten — bedgcy
aktem prawa miejscowego — poprzez wskazanie sposobu realizacji zadan jednostki
pomocniczej, w tym rowniez okreslenie regulacji dotyczacych organizacji zebran wiejskich,
w szczegolnosci konkretyzacji, kto moze w nich uczestniczy¢ z prawem gtosu i jak prawo
to weryfikowa¢ — moze okazac¢ sie zatem pomocny w omawianej sprawie. Wazne jest, ze
— o ile statut gminy nie przewiduje inaczej — to gmina, za posrednictwem uprawnionych
oséb i organdéw, powinna weryfikowac¢ prawo mieszkancéw do oddania gtosu na zebraniu
soteckim, nie zas sam softys.

Udostepnianie danych osobowych na zgdanie sadu

Do UODO wptywaty takze pytania dotyczgce legalnosci udostepniania dokumentow
zawierajgcych dane osobowe na zgdanie sadu®?®. Organ nadzorczy konsekwentnie
wskazywat, ze w procedurze karnej zgodnie z art. 15 § 2 k.p.k. wszystkie instytucje
panstwowe i samorzgdowe sg obowigzane w zakresie swego dziatania do udzielania
pomocy organom prowadzgcym postepowanie karne w terminie wyznaczonym przez te
organy. Tak samo — na mocy art. 15 § 3 — obowigzkowi temu podlegajg osoby prawne,
jednostki organizacyjne nieposiadajgce osobowosci prawnej oraz osoby fizyczne, jezeli
bez tej pomocy przeprowadzenie czynnosci procesowej jest niemozliwe albo znacznie
utrudnione. W postepowaniu cywilnym natomiast udostepnienie danych na zgdanie sadu jest
konieczne w swietle art. 248 § 1 ustawy z dnia 17 listopada 1964 r. — Kodeks postepowania
cywilnego®?’, zgodnie z ktérym kazdy obowigzany jest przedstawi¢ na zarzgdzenie sadu

325 DOL.023.129.2022.
326 Np.: DOL.023.162.2022, DOL.023.637.2022.
327 Ustawa z dnia 17 listopada 1964 r. cywilnego (t.j. Dz. U. z 2021 r. poz. 1805 z pézn. zm.), dalej: ,k.p.c.”.
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w oznaczonym terminie i miejscu dokument znajdujgcy sie w jego posiadaniu i stanowigcy
dowadd faktu istotnego dla rozstrzygniecia sprawy, chyba ze dokument zawiera informacje
niejawne. Biorgc powyzsze pod uwage w kazdym z tych przypadkow udostepnienie danych
osobowych jest realizacjg obowigzku prawnego cigzgcego na administratorze. Podstawe
prawng udostepnienia stanowi tu zatem art. 6 ust. 1 lit. ¢) RODO.

Przetwarzanie danych osobowych dziecka (ucznia szkoly) i jego rodzicéw przez
publiczng poradnie psychologiczno-pedagogiczna.

W 2022 r. UODO odniost sie takze do podstaw prawnych przetwarzania danych
osobowych dziecka (ucznia szkoty)ijego rodzicéw przez publiczng poradnie psychologiczno-
pedagogiczng w ramach $wiadczonych przez nig ustug wynikajgcych z przepiséw prawa®?%.
Jak wskazat, poradnie psychologiczno-pedagogiczne, zgodnie z art. 2 pkt 6 ustawy z dnia
14 grudnia 2016 r. — Prawo oswiatowe®?°, sg czescig systemu oswiaty i realizujg zadania
okreslone w przepisach prawa, w tym m.in. w rozporzgdzeniu Ministra Edukacji Narodowej
z dnia 1 lutego 2013 r. w sprawie szczegotowych zasad dziatania publicznych poradni
psychologiczno-pedagogicznych, w tym publicznych poradni specjalistycznych3¥®. Z tresci
motywu 45 RODO wynika, ze jezeli przetwarzanie odbywa sie w celu wypetnienia obowigzku
prawnego, ktéremu podlega administrator, lub jezeli jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wiadzy publicznej,
podstawe przetwarzania powinno stanowi¢ prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego. Zatem w przypadku realizacji przez poradnie psychologiczno-pedagogiczne
zadan ustawowych podstawe prawng przetwarzania danych osobowych stanowi art. 6 ust.
1 lit. ¢) i/lub €) RODO, a w przypadku szczegdlnych kategorii danych osobowych — art. 9 ust.
2 lit. g) RODO w powigzaniu z odpowiednimi przepisami prawa, z ktérych wynika to zadanie.

Organ nadzorczy podkreslit takze, ze jezeli przetwarzanie danych osobowych ma
swoje uzasadnienie w obowigzujgcych przepisach prawa, odbieranie zgody na takie
przetwarzanie danych osobowych nie jest prawidtowe, nawet w przypadku gdy zgodnie
z art. 13 ww. rozporzgdzenia Ministra Edukacji Narodowej korzystanie z pomocy udzielanej
przez poradnie psychologiczno-pedagogiczne jest dobrowolne i nieodptatne. Na podstawie
§ 6 ust. 8 pkt 1 rozporzgdzenia Ministra Edukacji Narodowej z dnia 9 sierpnia 2017 r.
w sprawie warunkow organizowania ksztatcenia, wychowania i opieki dla dzieci i mfodziezy
niepetnosprawnych, niedostosowanych spotecznie i zagrozonych niedostosowaniem
spotecznym?®*' do kompetencjidyrektora szkoty nalezy wnioskowanie o udziatw posiedzeniach
zespotu opracowujgcego program edukacyjno-terapeutyczny m.in. przedstawiciela
poradni psychologiczno-pedagogicznej. Zgodnie z § 6 ust. 9 tego rozporzgdzenia zespot,

328 DOL.023.423.2022.

329 Ustawa z dnia 14 grudnia 2016 r. - Prawo oswiatowe (t.j. Dz. U. z 2023 r. poz. 900).

330 Rozporzgdzenie Ministra Edukacji Narodowej z dnia 1 lutego 2013 r. w sprawie szczegotowych zasad dziatania publicznych poradni
psychologiczno-pedagogicznych, w tym publicznych poradni specjalistycznych (Dz. U. poz. 199 z p6zn. zm.).

331 Rozporzadzenie Ministra Edukacji Narodowej z dnia 9 sierpnia 2017 r. w sprawie warunkéw organizowania ksztatcenia, wychowania
i opieki dla dzieci i mtodziezy niepetnosprawnych, niedostosowanych spotecznie i zagrozonych niedostosowaniem spotecznym (t.j. Dz.
U. z 2020 r. poz. 1309).
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co najmniej dwa razy w roku szkolnym, dokonuje okresowej wielospecjalistycznej oceny
poziomu funkcjonowania ucznia, uwzgledniajgc ocene efektywnosci programu oraz, w miare
potrzeb, dokonuje modyfikacji programu. Okresowej wielospecjalistycznej oceny poziomu
funkcjonowania ucznia i modyfikacji programu dokonuje sie, w zaleznosci od potrzeb, we
wspotpracy z poradnig psychologiczno-pedagogiczng, w tym poradnig specjalistyczng,
a takze — za zgodg rodzicéw ucznia — z innymi podmiotami. Zatem nie ma potrzeby
uzyskiwania zgody rodzicow na udostepnienie danych osobowych ucznia dla pracownika
poradni psychologiczno-pedagogicznej biorgcego udziatu w pracach tego zespotu, gdyz
podstawg tego udostepnienia sg ww. przepisy prawa.

Wspotpraca placéowki wsparcia dziennego z placowkami oswiatowymi

Do UODO wptyneto tez pytanie dotyczgce wspotpracy pomiedzy placéwka wsparcia
dziennego a placowkami oswiatowymi33?, ktére byto podstawg do przygotowania materiatu
do Newslettera UODO dla I0D333. Urzgd Ochrony Danych Osobowych wyjasnit, ze wymiana
miedzy szkotg a placéwkg wsparcia dziennego takich informacji o dziecku, jak m.in. wyniki
w nauce, frekwencja, potrzeby rozwojowe i edukacyjne, zachowanie oraz funkcjonowanie
spoteczne, jest mozliwa bez zgody jego rodzicéw lub opiekunow. Podstawg uprawniajgcg
do takiego dziatania sg przepisy ustawy o wspieraniu rodziny i systemie pieczy zastepczej.

Placowki wsparcia dziennego to jedne z podmiotéw, ktore wspierajg rodziny
przezywajgce trudnosci w wypetnianiu funkcji opiekuhnczo wychowawczych. Sg one
prowadzone na podstawie ustawy z dnia 9 czerwca 2011 r. o wspieraniu rodziny i systemie
pieczy zastepczej®* przez gmine lub powiat, podmiot, ktéremu gmina lub powiat zlecity
realizacje tego zadania na podstawie art. 190, albo przez podmiot, ktory uzyskat zezwolenie
wojta bagdz starosty. Placowki wsparcia dziennego, realizujgc zadania wynikajgce z powotanej
ustawy, majg — zgodnie z art. 23 ust. 1 —wspotpracowac z rodzicami lub opiekunami dziecka,
a takze z placowkami oswiatowymi i podmiotami leczniczymi. W zwigzku z tym konieczne
bywa wzajemne przekazywanie informacji dotyczgcych m.in. wynikow w nauce, zachowania
czy potrzeb rozwojowych i edukacyjnych oraz funkcjonowania spotecznego dziecka.

Ponadto przepisy powotanej ustawy stanowig (art. 8 ust. 3), ze wspieranie rodziny jest
prowadzone za jej zgodg i aktywnym udziatem. U podstaw owej wspotpracy lezy wartosc,
jakg jest dobro dziecka w rozumieniu art. 72 Konstytucji RP, zas wspoétdziatanie okreslonych
podmiotéw podejmowane w jej ramach ma stuzy¢ poprawie realizacji funkcji opiekunczo-
wychowawczej przez rodzine lub opiekundw dziecka, a w konsekwencji poprawie sytuacji
samego dziecka. Zdaniem UODO odczytujgc przepisy ustawy o wspieraniu rodziny i systemie
pieczy zastepczej przez pryzmat standardéw wyktadni funkcjonalnej i systemowej, uznaé
nalezy, ze zgoda rodzicow lub opiekunéw dziecka na okreslone dziatania podejmowane przez

332 DOL.023.394.2022.
333 Tekst ,Wymiana informacji miedzy szkotg a placéwka wsparcia dziennego” opublikowany w Newsletterze UODO dla IOD 6/2022.
334 Ustawa z dnia 9 czerwca 2011 r. o wspieraniu rodziny i systemie pieczy zastepczej (t.j. Dz. U. z 2022 r. poz. 447 z p6zn. zm.).
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okreslone podmioty jest wymagana jedynie w szczegdélnych (nadzwyczajnych) sytuacjach,
w ktérych dochodzi do istotnej ingerencji w sfere wiadzy rodzicielskiej w rozumieniu ustawy
z dnia 25 lutego 1964 r. — Kodeks rodzinny i opiekunczy®®. Wydaje sie, ze w kontekscie
omawianej ustawy brak koniecznosci pozyskiwania zgody rodzicéw lub opiekunéw prawnych
na dziatania nieingerujgce w sfere witadzy rodzicielskiej jest uzasadniony zwtaszcza
wowczas, gdy rodzina przyjmuje pozycje bierng w procesie wspotpracy z placowkag wsparcia
dziennego. Natomiast podstawe prawng wymiany informacji dotyczgcych m.in. wynikéw
w nauce, frekwenciji, potrzeb rozwojowych i edukacyjnych, mozliwosci psychofizycznych,
zachowania w szkole lub placéwce wsparcia dziennego oraz funkcjonowania spotecznego
dziecka, dokonywanej miedzy placéwkg wsparcia dziennego a placowkg oswiatowa,
stanowi art. 18 ustawy o wspieraniu rodziny i systemie pieczy zastepczej w zw. z art. 23
ust. 1 tej ustawy. Przepisy te i wynikajgce z nich obowigzki powinny by¢ interpretowane ze
szczegolnym uwzglednieniem zasad ogdélnych zawartych w art. 5 RODO oraz w $wietle
art. 7 ust. 1-4 ustawy o wspieraniu rodziny i systemie pieczy zastepczej dotyczgcego
przetwarzania danych osobowych. Przy ocenie omawianego zagadnienia nalezy brac¢ pod
uwage rowniez konkretne okolicznosci faktyczne danego przypadku oraz szczegdétowe
postanowienia zawarte m.in. w regulaminie organizacyjnym i korzystania z ustug danej
placowki wsparcia dziennego oraz we wniosku o przyjecie dziecka do placéwki wsparcia
dziennego.

Przetwarzanie danych osobowych przedsiebiorcow wpisanych do Centralnej
Ewidencji i Informacji o Dzialalnosci Gospodarczej przez osoby trzecie

Organ nadzorczy zajmowat sie réwniez sprawg podstaw prawnych przetwarzania
danych przedsiebiorcow wpisanych do CEIDG**®. W przestanych pytajgcemu wyjasnieniach
wskazano, ze biorgc pod uwage przestanki legalizujgce przetwarzanie danych osobowych,
wymienione w art. 6 ust. 1 RODO, przetwarzanie przez inne podmioty danych osobowych
dostepnych publicznie, a zawartych w CEIDG, znajduje oparcie w art. 6 ust. 1 lit. f)
RODO, stanowigcym o dopuszczalno$ci przetwarzania, gdy jest ono niezbedne do celéw
wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez administratora
lub przez strone trzecig, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych
interesébw majg interesy lub podstawowe prawa i wolnosci osoby, ktorej dane dotycza,
wymagajgce ochrony danych osobowych, w szczegdlnosci, gdy osoba, ktérej dane dotycza,
jest dzieckiem.

Korzystajgc z ww. przestanki, nalezy oceni¢, czy po stronie administratora lub strony
trzeciej wystepuje prawnie uzasadniony interes — moze to by¢ interes faktyczny, gospodarczy
lub prawny, ale taki, ktory jest zgodny z prawem. Przetwarzanie musi by¢ rowniez m.in.
niezbedne dla realizacji celu wynikajgcego z tak rozumianego interesu administratora.
Przetwarzanie takie nalezy Scisle powigza¢ z celem, w ramach realizacji ktdrego jedynie

335 Ustawa z dnia 25 lutego 1964 r. Kodeks rodzinny i opiekunczy (t.j. Dz. U. z 2020 r. poz. 1359 z p6zn. zm.).
336 DOL.023.618.2022.
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niezbedne dane bedg podlegaty np. udostepnieniu. Tak wiec kazdy administrator
pozyskujgcy dane z tej ewidencji bedzie musiat wykaza¢ podstawe prawng dla realizacji
konkretnych zaktadanych przez siebie celéw, zgodnie ze wszystkimi zasadami ochrony
danych osobowych.

Majgc na uwadze kwestie ewentualnej zgody osoby, ktdrej dane dotyczg, nalezy
zaznaczyc¢, ze zgoda moze by¢ podstawa przetwarzania danych tylko wtedy, gdy nie wystepuja
inne przestanki legalizujgce okreslone w art. 6 ust. 1 RODO. Co wazne sg one rownoprawne
i niezalezne, co oznacza, ze spetnienie jednej z nich jest wystarczajgce, aby uznac, ze dane
osobowe sg przetwarzane zgodnie z prawem. Zatem zgoda osoby, ktorej dane dotycza,
w omawianej sprawie bytaby bezprzedmiotowa. Przepisy prawa w sposéb jasny i klarowny
ksztattujg zasady prowadzenia Centralnej Ewidenciji i Informaciji o Dziatalnosci Gospodarczej
i Punktu Informacji dla Przedsiebiorcy (ustawy o CEIDG i PIP), a takze tryb dostepu do
informacji, w tym danych osobowych sie w niej znajdujgcych. Z przepiséw tych nie wynika,
aby podstawg prawng dla udostepnienia danych osobowych z CEIDG dla oséb trzecich czy
tez innych przedsiebiorcéw dla realizacji ich celow przetwarzania (w tym komercyjnych)
byta zgoda osoby, ktorej dane dotyczg. Zasadg wynikajacg z powyzszych przepisow jest
jawnosc¢ informacji zawartych w tym rejestrze publicznym i zapewnienie poprzez strone
internetowg kazdemu prawa dostepu do jego zasobdw (art. 45) z wyjatkiem numeru PESEL,
daty urodzenia oraz danych kontaktowych w przypadku gdy, podajac je, osoba uprawniona
sprzeciwita sie ich udostepnianiu w CEIDG (art. 43). Takze TSUE w wyroku z 9 marca 2017
r. w sprawie C-398/15%7 wskazat, ze celem jawnosci rejestréw spotek jest zagwarantowanie
pewnos$ci prawa w stosunkach miedzy spotkami a osobami trzecimi. Ocena aspektu jawnosci
danych osobowych przetwarzanych w rejestrach publicznych byta takze przedmiotem
licznych rozstrzygnie¢ sgdow krajowych®3.

Wskazano ponadto, ze dane osdb fizycznych prowadzgcych samodzielng dziatalnos¢
gospodarczg (czyli indywidualnych przedsiebiorcéw wpisanych do CEIDG) podlegajg
ochronie na gruncie unormowan RODO. Komisja Europejska stwierdzita bowiem, ze
jezeli w polskim porzadku prawnym osoby fizyczne prowadzace indywidualng dziatalnosé
gospodarczg nie sg osobami prawnymi, lecz fizycznymi, czyli nie majg charakteru spotek,
to znaczy, ze w petni podlegajg przepisom RODO. Z motywu 14 RODO wynika takze, ze
ochrona zapewniana RODO powinna mie¢ zastosowanie do os6b fizycznych — niezaleznie
od ich obywatelstwa czy miejsca zamieszkania — w zwigzku z przetwarzaniem ich danych
osobowych. RODO nie dotyczy zas przetwarzania danych osobowych dotyczgcych osob
prawnych, w szczegolnosci przedsiebiorstw bedgcych osobami prawnymi (czyli tych
wpisanych do KRS, np. spotek prawa handlowego), w tym danych o firmie i formie prawnej
oraz danych kontaktowych osoby prawnej. Powyzsze dotyczy takze reprezentantow osob
prawnych. Oznacza to, ze od 25 maja 2018 r. — czyli od dnia rozpoczecia stosowania
RODO w polskim porzgdku prawnym podmioty, ktére wykorzystujg dane osobowe osob

337 Wyrok TSUE z dnia 9 marca 2017 r. w sprawie C-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce v.
Salvatore Manni, ZOTSiS 2017, nr 3, poz. I-197.
338 Por. np. Wyrok NSA z dnia 3 grudnia 2015 3, | OSK 1166/14, LEX nr 2094277.
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fizycznych prowadzgcych dziatalno$¢ gospodarczg na podstawie wpisu do CEIDG, staty
sie administratorami tych danych osobowych. Pocigga to za sobg koniecznosc¢ realizacji
wszystkich obowigzkéw narzuconych na administratorow przez RODO — przede wszystkim
obowigzkdéw informacyjnych, o ktérych mowa w art. 13 czy art. 14 RODO.

Odrebny administrator, pozyskujgc dane osobowe, nie bedzie mogt ich przetwarzac
z pominieciem zasady przejrzystosci i z wytgczeniem praw — w tym prawa do informacji —
oséb, ktorych dane z tej ewidencji sg pozyskiwane. Przedsiebiorca prowadzgcy dziatalnos¢
gospodarczg polegajgca na pozyskiwaniu informacji, w tym danych osobowych osob
prowadzgcych dziatalnos¢ gospodarcza, z ogodlnodostepnych rejestrow publicznych (np.
CEIDG) oraz analizowaniu, interpretowaniu, a nastepnie udostepnianiu tych informaciji
zainteresowanym klientom, musi spetni¢ obowigzek informacyjny wobec tych osob okreslony
w art. 14 RODO poprzez bezposrednie przekazanie informacji osobie, ktorej dane dotycza,
oraz realizowa¢ wiele innych praw na rzecz podmiotow danych (np. okreslone w Sekcji
[l RODO prawo do usuniecia danych, sprostowania danych, itd.). Wobec tego, jezeli nie
zaistniejg okolicznosci uzasadniajgce skorzystanie z wytgczen, o ktorych mowa w art. 14
ust. 5 RODO lub art. 4 ustawy z dnia z dnia 10 maja 2018 r. o ochronie danych osobowych,
administrator pozyskujgcy dane osobowe nie od osoby, ktdrej one dotyczg, musi taki
obowigzek wypetnic.

Podsumowujac, w roku 2022 zakres tematyczny pytan prawnych kierowanych do
Urzedu byt bardzo szeroki i dotyczyt réznych aspektéw przetwarzania danych osobowych.
Watpliwosci dotyczyty nie tylko stosowania RODO, ale takze innych, szczegdlnych przepiséw
prawa.

Podobnie jak w ubiegtych latach pojawity sie pytania dotyczgce dostepu do informacii
publicznej**®. W swoich odpowiedziach organ nadzorczy konsekwentnie podkreslat, ze
granice prawa do informacji publicznej wyznacza art. 5 u.d.i.p. Zgodnie z art. 5 ust. 2 u.d.i.p.,
prawo do informacji publicznej podlega ograniczeniu ze wzgledu na prywatnos¢ osoby
fizycznej lub tajemnice przedsiebiorcy. Ograniczenie to nie dotyczy informacji o osobach
petnigcych funkcje publiczne, majgcych zwigzek z petnieniem tych funkcji, w tym o warunkach
powierzenia i wykonywania funkcji, oraz przypadku, gdy osoba fizyczna lub przedsiebiorca
rezygnujg z przystugujgcego im prawa. Ocena spetnienia przestanki ograniczenia dostepu
do informacji publicznej ze wzgledu na prywatnos¢ osoby fizycznej nalezy natomiast do
autonomicznej sfery decyzyjnej organu rozpatrujgcego wniosek o udostepnienie takiej
informacji.

Wiele pytan dotyczyto kwestii dopuszczalnosci kopiowania dowodow osobistych
przez instytucje finansowe, co sktonito organ nadzorczy do odswiezenia komunikatu na
ten temat na stronie internetowej UODQO3®**°, Pojawity sie takze pytania o dowody osobiste
z odciskiem palcow. Organ wiasciwy w zakresie ochrony danych osobowych podkreslat, ze

339 Np.: DOL.023.516.2022, DOL.023.572.2022.
340 Materiat: Czy instytucje finansowe mogg kopiowac dowody osobiste? umieszczony na stronie internetowej UODO pod linkiem:
https://www.uodo.gov.pl/pl/138/2476
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jest to konsekwencjg wprowadzenia nowej procedury wydawania dokumentow tozsamosci
wprowadzonej ustawg z dnia 14 kwietnia 2021 r. o zmianie ustawy o dowodach osobistych
oraz niektorychinnych ustaw?*'. Wprowadzenie dowodéw osobistych wydawanych nanowych
zasadach jest natomiast wynikiem implementacji przepisow rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2019/1157 z 20 czerwca 2019 r. w sprawie poprawy zabezpieczen
dowodow osobistych obywateli Unii i dokumentéw pobytowych wydawanych obywatelom
Unii i cztonkom ich rodzin korzystajgcym z prawa do swobodnego przemieszczania sig®*.

Jak co roku wptywaty tez pytania dotyczgce praw, ktore przystugujg osobom na gruncie
przepisow o ochronie danych osobowych, w tym dzieci. W odpowiedziach wskazywano
w szczegolnosci na art. 15 oraz art. 77 RODO.

Podmioty publiczne pytaty o mozliwos$¢ weryfikacji tzw. deklaracji $mieciowych3* po
wejsciuw zycie art. 60 ust. 1a ustawy o utrzymaniu i czystosci w gminach®*. W odpowiedziach
organ nadzorczy wskazywat, ze zgodnie z art. 60 ust. 1a ustawy o utrzymaniu i czystosci
w gminach waéjt, burmistrz lub prezydent miasta w celu weryfikacji ztozonych deklaracji
moze wykorzysta¢ informacje i dane znajdujgce sie w jego posiadaniu oraz posiadaniu
gminnych jednostek organizacyjnych, w tym przedsiebiorstw wodociggowo-kanalizacyjnych.
Skoro powyzszy przepis moze stanowic dla wéjta, burmistrza lub prezydenta podstawe do
pozyskiwania danych z gminnych jednostek organizacyjnych w celu weryfikacji ztozonych
deklaracji, to za prawidtowe nalezy przyjgc¢ takie postepowanie, zgodnie z ktérym dane
osobowe zawarte w tych deklaracjach w celu sprawdzenia ich prawdziwosci i rzetelnosci
nie bedg pozyskiwane w sposob automatyczny z baz, do ktérych dostep zostat przyznany
mocg przepisu art. 60 ust. 1a tej ustawy. W ocenie organu nadzorczego przy weryfikaciji
deklaracji administrator powinien bowiem respektowac takze zasade celowosci, z ktorej
wynika, ze przetwarzane dane majg by¢ stosowne i ograniczone to tego, co niezbedne
dla realizacji celu (art. 5 ust. 1 lit. ¢ RODO). Zasadne jest zatem przyjecie, ze weryfikacja
danych osobowych zawartych w deklaracji powinna dotyczy¢ tylko sytuacji, w ktorych
zachodzg uzasadnione watpliwosci co do prawdziwosci ich tresci. Brak jest natomiast
podstaw prawnych do przyjecia takiej weryfikacji wzgledem wszystkich osob, ktore ztozyty
przedmiotowe deklaracje.

341 Ustawa z dnia 14 kwietnia 2021 r. o zmianie ustawy o dowodach osobistych oraz niektérych innych ustaw (Dz. U. poz. 1000 z pézn.
zm.).

342 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1157 z dnia 20 czerwca 2019 r. w sprawie poprawy zabezpieczen
dowodow osobistych obywateli Unii i dokumentow pobytowych wydawanych obywatelom Unii i cztonkom ich rodzin korzystajgcym z prawa
do swobodnego przemieszczania sie (Dz. U. UE. L. z 2019 r. Nr 188, str. 67).

343 Np.: DOL.023.405.2022, DOL.023.734.2022.

344 Artykut ten wprowadzono przepisami ustawy z dnia 11 sierpnia 2021 r. o zmianie ustawy o utrzymaniu czystoscii porzgdku w gminach,
ustawy — Prawo ochrony srodowiska oraz ustawy o odpadach, Dz. U. 2022 r. poz. 1648.
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14.1.2. Pytania prawne od inspektoréw ochrony danych

Rola inspektoréw ochrony danych ma fundamentalne znaczenie dla budowy systemu
skutecznej ochrony danych osobowych. Przejawia sie ona m.in. w petnieniu obowigzkow
punktu kontaktowego oraz posrednika pomiedzy administratorem i organem nadzorczym.
IOD z jednej strony udziela bowiem fachowego wsparcia administratorowi co do sposobu
wykonania cigzgcych na nim obowigzkéw natozonych przepisami RODO, z drugiej strony —
wspomaga go przed organem nadzorczym w wykazaniu zasadnos$ci wybranych rozwigzan,
np. udzielajgc okreslonych informacji na zgdanie organu nadzorczego. Jednoczes$nie
IOD ma prawo zwrdci¢ sie do organu nadzorczego o udzielenie mu konsultacji nie tylko
w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, ale rowniez
we wszelkich innych sprawach, co ma istotne znaczenie dla doskonalenia systemu ochrony
danych osobowych.

Z tego wzgledu UODO od wielu lat przyktada duzg wage do wspotpracy z inspektorami
ochrony danych, m.in. udzielajgc im konsultacji i porad.

W 2022 roku do UODO wptynety 274 pytania od inspektoréw ochrony danych
(IOD). Udzielono zas 294 odpowiedzi na pytania od 10D, w tym czes¢ na pytania, ktore
wptynety jeszcze 2021 r.

Nieznaczny spadek liczby pytan, podobnie jak w roku 2021, mogt by¢ spowodowany
tym, ze wiele kwestii zwigzanych z wtasciwym stosowaniem przepisow dotyczgcych
ochrony danych osobowych zostato wyjasnionych m.in. w materiatach zamieszczonych
na stronie internetowej UODO — w specjalnej zakladce adresowanej inspektorom, ktora
byta przygotowywana na podstawie wptywajgcych do UODO pytan od inspektorow ochrony
danych. Stanowiska zamieszczane w tej zaktadce wskazywaty nie tylko, jak postgpi¢
w podobnej sprawie, ale réwniez wyznaczaty kierunek i zasady interpretacji przepiséw
pomocne przy rozstrzyganiu nowych watpliwosci z zakresu ochrony danych osobowych.

Podobnie jak w latach ubiegtych pytania przesytane przez inspektoréw byty dla organu
nadzorczego waznym zrédtem informacji na temat aktualnych probleméw w stosowaniu przez
administratora, podmiot przetwarzajgcy i wspierajgcych ich inspektorow ochrony danych
prawa ochrony danych osobowych. Informacje o aktualnych problemach w stosowaniu
przepisow RODO pozwalaty podejmowaé organowi rowniez dziatania zmierzajgce do
podnoszenia poziomu ochrony danych osobowych, w tym w zakresie legislacji czy edukac;ji.

W 2022 roku wsrdd najczesciej poruszanych lub szczegdlnie interesujgcych zagadnien,
na ktore zwrdcili uwage inspektorzy w przestanych do Urzedu pytaniach, a ktore staty sie
przedmiotem analiz organu, byty takie kwestie, jak:

1) okreslenie statusu podmiotéw w procesie przetwarzania danych osobowych,

2) udostepnianie danych osobowych,
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3) zasady ochrony danych osobowych,

4) obowigzki administratora okreslone w RODO w zakresie realizowania przez
administratora praw osob, ktérych dane dotycza,

5) wyznaczanie IOD, status i zadania inspektora ochrony danych.

Okreslenie statusu podmiotéow w procesie przetwarzania danych osobowych

W 2022 roku — podobnie jak w latach poprzednich — wiele watpliwosci przysparzato
inspektorom ochrony danych witasciwe okreslenie statusu podmiotow biorgcych udziat
w procesie przetwarzania danych osobowych. Pytania o to, jak ustali¢, czy mamy do czynienia
z administratorem, wspoétadministratorem czy podmiotem przetwarzajgcym pochodzity
zaréwno od 10D z sektora publicznego, jak i z sektora prywatnego. Tymczasem witasciwe
okreslenie roli podmiotu w procesie przetwarzania danych osobowych jest kluczowe dla
wskazania, kto ponosi odpowiedzialnos¢ za przestrzeganie przepisdw o ochronie danych
oraz do kogo osoby, ktorych dane dotyczg, mogg zwracac sie z zgdaniem realizacji swoich
praw.

Odpowiadajgc na zgtaszane watpliwosci, UODO wskazywat kryteria pomocne
w ocenie statusu podmiotow biorgcych udziat w przetwarzaniu danych oraz powotywat
sie na wskazowki zawarte m.in. w wytycznych 7/2020 Europejskiej Rady Ochrony Danych
w sprawie pojec¢ administratora i podmiotu przetwarzajgcego. Za szczegolnie przydatny uznat
schemat zamieszczony w zatgczniku nr 1 zawierajgcy pytania utatwiajgce dokonywanie tej
oceny.

Jednocze$nie UODO podkreslat, ze dla dokonania wtasciwej oceny, jaka role petni dany
podmiot uczestniczgcy w przetwarzaniu danych, niezbedne jest rzetelne przeanalizowanie
przez niego nie tylko stanu faktycznego, ale rowniez przepisow, ktére majg zastosowanie
do jego dziatalnosci.

Przyktadowo, w pytaniu ,,Czy nalezy podpisaé umowe powierzenia z firma
sprzatajacg?”’34° UODO zwrdcit uwage, iz ocena statusu firmy sprzatajgcej bedzie zalezata
przede wszystkim od tego, jaki jest zakres jej ustug, tj. czy obejmujg one — obok ustug
porzgdkowych — réwniez np. niszczenie dokumentdéw lub inne dziatania, ktére nie mogg by¢
realizowane bez dostepu do dokumentéw lub innych no$nikéw danych osobowych.

Koniecznos¢ zawarcia umowy powierzenia przetwarzania danych osobowych
istnieje wowczas, gdy administrator w celu realizacji swoich celéw (zadan) zwigzanych
z przetwarzaniem danych osobowych postuguje sie innym, zewnetrznym podmiotem. Jak
wynika z art. 28 ust. 1 RODO, z powierzeniem przetwarzania danych osobowych mamy
do czynienia, gdy przetwarzanie danych osobowych jest dokonywane przez zewnetrzny
podmiot w imieniu administratora, w celach okreslonych przez administratora i zgodnie z jego
poleceniami i instrukcjami. Natomiast ustugi sprzatania powierzchni danego obiektu (np.

345 https://archiwum.uodo.gov.pl/pl/225/2245
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uczelni, biura) trudno zaliczy¢ do ustug zwigzanych z przetwarzaniem danych osobowych.
Nalezy zatem przyjac, ze co do zasady ustugi takie nie wymagajg powierzenia przetwarzania
danych osobowych. Niemniej w przypadku korzystania przez administratora z takich ustug
(jak i innych ustug wymagajgcych dostepu do pomieszczen administratora, w ktérych
przetwarzane sg dane osobowe) — konieczne moze sie okazac zastosowanie odpowiednich
srodkow technicznych i organizacyjnych, ktorych celem bedzie zapewnienie odpowiedniej
ochrony danych osobowych, w tym przed nieuprawnionym ujawnieniem danych osobowych.

Administrator powinien bowiem analizowac ryzyko zwigzane z przetwarzaniem danych
i podejmowac srodki, ktore bedg je minimalizowac. Dziatania te powinny dotyczy¢ zarowno
pracownikow administratora, jak i podmiotu zewnetrznego. Powinny one polega¢ m.in. na
wprowadzeniu odpowiednich procedur i zadbanie o ich skuteczne wdrozenie i realizowanie
przez caty cykl przetwarzania danych (art. 24 RODO, art. 32 RODO). W procedurach tych
warto tez przewidzie¢, iz mogg zdarzyc¢ sie sytuacje, w ktérych pracownicy firmy sprzatajgce;j
znajdg okreslony dokument lub inny nos$nik zawierajgcy dane osobowe. Jednoczesnie
w umowie z firmg sprzatajgcg nalezy okresli¢ sposob postepowania w takiej sytuacji oraz
obowigzki pracownika, ktéry uzyskat przypadkowy dostep do danych osobowych.

W Wytycznych Europejskiej Rady Ochrony Danych w sprawie poje¢ administratora
i podmiotu przetwarzajgcego na gruncie RODO (pkt 79) wskazuje sie, ze przetwarzanie
danych osobowych w imieniu administratora wymaga przede wszystkim, aby odrebny
podmiot przetwarzat dane osobowe na rzecz administratora. Art. 4 pkt 2 RODO ujmuje
.przetwarzanie” jako szeroki zakres operacji, poczgwszy od gromadzenia, przechowywania
i przegladania, a skonczywszy na wykorzystaniu, rozpowszechnianiu lub udostepnianiu
w inny sposoéb i niszczeniu. W rozdziale dotyczgcym pojecia ,0soby trzeciej” podany jest
nastepujacy przyktad zwigzany z ustugami sprzatania (pkt 89): ,Przedsiebiorstwo A zawiera
umowe z przedsiebiorstwem swiadczgcym ustugi sprzatania, aby sprzatato ich biura. Osoby
sprzatajgce nie powinny mie¢ dostepu do danych osobowych ani w inny sposob przetwarzac
tych danych. Nawet jesli mogg oni sporadycznie natkng¢ sie na takie dane podczas
poruszania sie po biurze, mogg wykonywac¢ swoje zadania bez dostepu do danych i majg
umowny zakaz dostepu do danych osobowych lub przetwarzania w inny sposéb danych
osobowych, ktére Przedsiebiorstwo A przechowuje jako administrator. Osoby sprzatajace
nie sg zatrudnione przez Przedsiebiorstwo A ani nie sg postrzegane jako podlegajgce
bezposrednio temu przedsiebiorstwu. Przedsiebiorstwo nie ma zamiaru angazowac
podmiotu sSwiadczgcego ustugi sprzatania ani jego pracownikow w przetwarzanie danych
osobowych w imieniu Przedsiebiorstwa A. Przedsiebiorstwo swiadczgce ustugi sprzatania
i jego pracownicy powinni by¢ zatem postrzegani jako strona trzecia, a administrator musi
upewnic sie, ze istniejg odpowiednie srodki bezpieczenstwa uniemozliwiajgce im dostep
do danych i wprowadzi¢ obowigzek zachowania poufnosci w przypadku przypadkowego
ujawnienia danych osobowych”.

Problemy w zakresie okreslenia statusu podmiotu w procesie przetwarzania danych
osobowych zgtaszali réwniez inspektorowie ochrony danych z sektora medycznego. Ich
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watpliwosci dotyczyly nie tylko tego, czy i kiedy nalezy zawiera¢ umowy powierzenia
przetwarzania danych osobowych, ale czy przy ich zawieraniu powinny by¢ spetnione
dodatkowe warunki poza tymi wskazanymi w RODO. Wskazoéwki w tym zakresie organ
nadzorczy zawart w odpowiedzi na pytanie: ,Na co zwroci¢ szczegolng uwage przy
powierzeniu danych osobowych w sektorze medycznym?”346. Wyjasnit, iz powierzenie
przetwarzania danych osobowych powinno mie¢ miejsce wowczas, gdy zewnetrzny podmiot
przetwarza dane w imieniu administratora, w celach okreslonych przez administratora
i zgodnie z jego poleceniami i instrukcjami. W przypadku powierzenia przetwarzania danych
to administrator musi legitymowac sie podstawg prawng do przetwarzania wynikajgca
z art. 6 lub art. 9 RODO oraz ponosi odpowiedzialno$s¢ za zgodno$¢ tego przetwarzania
z przepisami o ochronie danych osobowych, rowniez w zakresie przetwarzania, ktore
powierzyt innemu podmiotowi. W motywie 79 RODO wskazano, ze ochrona praw i wolnosci
0sob, ktérych dane dotyczg, oraz obowigzki i odpowiedzialnos¢ prawna administratorow
i podmiotow przetwarzajgcych — takze w odniesieniu do monitorowania ze strony organow
nadzorczych i do srodkoéw przez nie stosowanych — wymagajg dokonania w ramach RODO
jasnego podziatu obowigzkow, takze w sytuacji, gdy administrator okresla cele i sposoby
przetwarzania wspolnie z innymi administratorami lub gdy operacji przetwarzania dokonuje
sie w imieniu administratora.

To, czy w danej sytuacji nalezy skorzysta¢ z powierzenia przetwarzania danych,
wymaga przeprowadzenia analizy uwzgledniajgcej przepisy prawa regulujgce dziatalnos¢
podmiotow leczniczych oraz stan faktyczny, w ktorym funkcjonujg podmioty, pomiedzy
ktérymi dochodzi¢ bedzie do przeptywu danych. Na tej podstawie nalezy ustali¢, jakie dane
osobowe sg przetwarzane, jakie zadania/cele sg realizowane, do ktérego z podmiotow one
nalezg, a w zwigzku z tym, ktéry podmiot decyduje o celach przetwarzania, a takze, czy
ktorys z nich dziata na zlecenie administratora i realizuje jego cele, czy tez wspdlnie ustalajg
cele i sposoby przetwarzania.

Jednym z warunkéw kwalifikowania danej relacji jako relacji administrator — podmiot
przetwarzajgcy jest posiadanie przez podmiot przetwarzajgcy statusu odrebnego
(zewnetrznego) podmiotu od administratora. Miedzy innymi dlatego pracownicy i inne osoby,
ktére dziatajg pod bezposrednim zwierzchnictwem administratora (na przyktad tymczasowo
zatrudnieni pracownicy), nie sg podmiotami przetwarzajgcymi, poniewaz przetwarzajg dane,
bedgc czescig organizacji administratora. Zgodnie z art. 29 RODO sg one rowniez zwigzane
instrukcjami administratora.

Gdy dziatalnos¢ jest wykonywana przez lekarza w siedzibie podmiotu leczniczego,
na warunkach techniczno-organizacyjnych okreslonych przez ten podmiot i w zwigzku
z przetwarzaniem danych osobowych klientow podmiotu leczniczego jako Swiadczeniodawcy,
dochodzi do quasi-zatrudnienia. Poniewaz dziatalnos¢ ta moze by¢ wykonywana wytgcznie
w zakfadzie leczniczym na podstawie kontraktu umowy z podmiotem leczniczym, stanowi
ona substytut zatrudnienia. Inny stowy w sytuacji lekarza zatrudnionego na kontrakcie, tj.

346 https://archiwum.uodo.gov.pl/pl/225/2378
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na podstawie umowy cywilnej, mamy do czynienia z relacjg podobng do tej, jaka wystepuje
w przypadku pracodawcy i pracownika. Lekarz nie ma wowczas statusu podmiotu
odrebnego od administratora i nie nalezy go traktowac ani jako osobnego administratora,
ani jako podmiotu przetwarzajgcego. Niemniej w praktyce podmiotow leczniczych mogag
wystepowac rowniez inne modele wspotpracy. Dlatego ustalenie wzajemnych relacji
pomiedzy podmiotami zawierajgcymi kontrakt powinno nastepowac na podstawie analizy
danego przypadku. Umowy cywilnoprawne, w zaleznosci od uregulowan, mogg réznic sie od
siebie zaréwno zakresem obowigzkow, jak i stopniem zaleznosci od podmiotu leczniczego.

W przypadku zawarcia przez podmiot udzielajgcy Swiadczen zdrowotnych umowy
powierzenia przetwarzania danych osobowych, poza warunkami przewidzianymi w art. 28
ust. 3 RODO muszg by¢ spetnione dodatkowe wymagania wskazane w ustawie o prawach
pacjenta i Rzecznik Praw Pacjenta (art. 24 ust. 5-7):

e realizacja tej umowy nie moze powodowaé zakitdcenia udzielania Swiadczen
zdrowotnych, w szczegdlnosci w zakresie zapewnienia, bez zbednej zwtoki, dostepu
do danych zawartych w dokumentacji medycznej,

e podmiot, ktdremu powierzono przetwarzanie danych osobowych w zwigzku
z realizacjg umowy o powierzeniu przetwarzania danych osobowych jest obowigzany
do zachowania w tajemnicy informacji zwigzanych z pacjentem uzyskanych
w zwigzku z realizacjg tej umowy. Podmiot ten jest zwigzany tajemnicg takze po
Smierci pacjenta,

e wprzypadkuzaprzestaniaprzetwarzaniadanych osobowychzawartychwdokumentacii
medycznej przez podmiot, ktdremu powierzono takie przetwarzanie, w szczegolnosci
w zwigzku z jego likwidacja, jest on zobowigzany do przekazania danych osobowych
zawartych w dokumentacji medycznej podmiotowi, o ktérym mowa w ust. 1, ktory
powierzyt przetwarzanie danych osobowych.

W uzasadnieniu do wprowadzenia powyzszych przepiséw do ustawy o prawach
pacjenta i Rzeczniku Praw Pacjenta wskazano: ,w art. 24 ust. 4-6 wprowadzone zostaty
przepisy umozliwiajgce podmiotom udzielajgcym swiadczen zdrowotnych zawieranie uméw
z podmiotami zajmujgcymi sie przechowywaniem i archiwizacjg dokumentacji medyczne;.
W wielu przypadkach przechowywanie i archiwizowanie elektronicznej dokumentacji
medycznej bedzie wigzato sie z duzymi naktadami inwestycyjnymi i technicznymi.
W przypadku matych podmiotow wykonujgcych dziatalnos¢leczniczg zlecenie ww. ustug moze
by¢ uzasadnione wzgledami bezpieczenhstwa i efektywnosci finansowej. Przechowywanie
dokumentacji przez podmiot zewnetrzny nie bedzie mogto wptywac¢ na ograniczenie prawa
pacjenta do dostepu do jego dokumentacji. Ponadto wprowadzono przepis regulujgcy
postepowanie w przypadku zaprzestania, w tym takze nagtego, dziatalnosci przez podmiot,
ktory przetwarzat dane osobowe zawarte w dokumentacji medycznej, na podstawie umowy
zawartej z podmiotem udzielajgcym swiadczen zdrowotnych”.
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Udostepnianie danych osobowych

Wiele pytan inspektoréw — kierowanych do UODO - dotyczyto kwestii udostepniania
danych osobowych. Zgodnie z przepisami RODO, podmiot moze przetwarza¢ (w tym
udostepniac¢) dane osobowe wytgcznie wtedy, gdy istnieje podstawa prawna uprawniajgca
dany podmiot do przetwarzania (w tym pozyskiwania) danych. Co wazne, kazdy wniosek
o udostepnienie danych wymaga indywidualnej analizy. Rozpatrujgcy go administrator, ktory
podejmuje ostateczng decyzje w tej sprawie, musi wzig¢ pod uwage konkretne okolicznosci
faktyczne i prawne, w tym obowigzujgce przepisy prawa, rodzaj danych osobowych, cel
oraz uzasadnienie potrzeby posiadania danych przez podmiot, ktory wystepuje o ich
udostepnienie. Administrator za kazdym razem powinien zweryfikowac, czy faktycznie
ze wskazanego przepisu prawa wynika uprawnienie wnioskodawcy do ich pozyskania.
Administrator ponosi bowiem odpowiedzialnos¢ za wykazanie wiasciwej starannosci
w zapewnieniu, aby dane nie byty udostepniane nieuprawnionym odbiorcom.

Przyktadowym pytaniem dotyczgcym kwestii udostepniania danych osobowych
(na ktore odpowiedz zostata opublikowana na stronie internetowej UODO), byto pytanie
»W jakim zakresie nalezy ujawnia¢ dane przedsiebiorcow prowadzacych osrodki
szkolenia kierowcow?’34’. Przedstawione w pytaniu watpliwosci dotyczyty tego, czy w celu
realizacji obowigzku okreslonego w art. 43 ust. 1 pkt 6 lit. a ustawy z dnia 5 stycznia 2011
r. o kierujgcych pojazdami®*® starosta moze udostepnié informacje o firmie przedsiebiorcy
zawierajgcej imie i nazwisko osoby prowadzgcej jednoosobowg dziatalnosé, np. ,Krzysztof
Kowalski Osrodek Szkolenia Kierowcow Krzysztof”.

W odpowiedzi na to pytanie organ nadzorczy zwrdécit uwage, iz dane osobowe oséb
fizycznych prowadzacych jednoosobowg dziatalnos¢ gospodarczg podlegajg ochronie na
mocy RODO, a podmioty, ktére chcg je przetwarza¢, muszg spetni¢ wszystkie obowigzki
wynikajgce z przepisow o ochronie danych osobowych, w tym legitymowac sie podstawg
prawng do ich przetwarzania.

Administrator bedgcy podmiotem publicznym, oceniajac, czy przetwarzanie (w tym
udostepnianie) danych jest w okreslonej sytuacji dopuszczalne, powinien w pierwszej
kolejnosci kierowac sie przepisami prawa odnoszacymi sie do jego dziatalnosci. Podmioty
publiczne co do zasady przetwarzajg dane na podstawie i w granicach okreslonych przez
przepisy.

Zgodnie z art. 43 ust. 1 pkt 6 lit. a ustawy o kierujgcych pojazdami, starosta sprawuje
nadzor w zakresie zgodnosci prowadzenia szkolenia osob ubiegajgcych sie o uzyskanie
uprawnien do kierowania, w ramach ktérego w szczegdlnosci sporzgdza analize,
przetwarza oraz podaje do publicznej wiadomosci wyniki analizy statystycznej, w zakresie
Sredniej zdawalnosci osob szkolonych w danym osrodku szkolenia kierowcow oraz liczby
uwzglednionych skarg ztozonych na dany osrodek. Przepis ten — zobowigzujgc staroste

347 https://archiwum.uodo.gov.pl/pl/225/2246
348 Ustawa z dnia 5 stycznia 2011 r. o kierujgcych pojazdami (t.j. Dz. U. z 2023 r. poz. 622 z p6zn. zm.), dalej: ,ustawa o kierujgcych
pojazdami”.
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do podawania do publicznej wiadomosci wynikow analizy statystycznej — nie precyzuje,
w jaki sposob powinien zosta¢ oznaczony taki osrodek. Art. 28 ust. 7 w zwigzku z art. 28
ust. 4 ustawy o kierujgcych pojazdami stanowi, ze w prowadzonym przez staroste rejestrze
przedsiebiorcéw prowadzgcych osrodek szkolenia kierowcéw (ktory jest jawny zgodnie
z art. 43 ust. 4 ustawy Prawo przedsiebiorcow) umieszcza sie w szczegoélnosci firme
przedsiebiorcy oraz oznaczenie jego adresu i siedziby albo miejsca zamieszkania,
a ponadto oznaczenie i adres osrodka szkolenia kierowcow. Aby zrealizowac¢ powyzszy
obowigzek starosta moze zatem poda¢ do wiadomosci publicznej takie informacje dotyczace
,danego” osrodka, ktére go jednoznacznie identyfikujg, tgcznie z oznaczeniem i adresem
osrodka szkolenia kierowcow nawet w przypadku, gdy oznaczenie to obejmuje firme
przedsiebiorcy**°, czyli w przypadku przedsiebiorcy bedgcego osobg fizyczng — jego imie
I nazwisko.

Zatem podstawe do przetwarzania danych osobowych w tym celu stanowi ww. przepis
ustawy o kierujgcych pojazdami, nie zas zgoda osoby, ktérej dane dotycza.

Inne z pytan IOD dotyczgce kwestii udostepniania danych osobowych, do ktérego
organ odnidst sie w materiale zamieszczonym na stronie internetowej, brzmiato: ,,Czy
przekazanie cztonkom wspélnoty mieszkaniowej tresci uchwat z podpisami cztonkéw
wspolnoty stanowi naruszenie przepisow o ochronie danych osobowych?”3%,

W odpowiedzi UODO wskazat, ze przepisy prawa nie okres$lajg szczegotowo
elementow tresci uchwaty. Niemniej zgodnie z art. 23 ust. 2 ustawy z dnia 24 czerwca 1994 r.
o wiasnosci lokali**', uchwaty zapadajg wiekszoscig gtoséw wiascicieli lokali, liczong wedtug
wielkosci udziatéw, chyba ze w umowie lub w uchwale podjetej w tym trybie postanowiono,
ze w okreslonej sprawie na kazdego wtasciciela przypada jeden gtos. Na podstawie zas art.
23 ust. 3 ustawy o wtasno$ci lokali, o tresci uchwaty, ktora zostata podjeta z udziatem gtoséw
zebranych indywidualnie, kazdy wiasciciel lokalu powinien zosta¢ powiadomiony na pismie.
Nalezy mie¢ na uwadze, iz zgodnie z art. 25 ust. 1 ustawy o wtasnosci lokali wtasciciel lokalu
moze zaskarzy¢ uchwate do sgdu z powodu jej niezgodnosci z przepisami prawa lub zumowg
wiascicieli lokali albo jesli narusza ona zasady prawidtowego zarzgdzania nieruchomoscig
wspolng lub w inny sposdb narusza jego interesy. Powddztwo w tym zakresie moze by¢
wytoczone przeciwkowspolnocie mieszkaniowej, wterminie 6tygodnioddnia podjeciauchwaty
na zebraniu ogo6tu wiascicieli lokali albo od dnia powiadomienia wytaczajgcego powodztwo
o tresci uchwaty podijetej w trybie indywidualnego zbierania gtoséw (ust. 1a tego przepisu).

Sad Okregowy w Swidnicy w wyroku z 27 listopada 2018 r. w sprawie | C 1465/1832
wyjasnit, ze niezgodnos¢ z przepisami prawa to przede wszystkim kolizja tresci uchwaty
z przepisami ustawy oraz z przepisami k.c. w zakresie, w jakim ma on zastosowanie do

349 Zgodnie z art. 43 k.c. firmg osoby fizycznej jest jej imie i nazwisko. Nie wyklucza to wigczenia do firmy pseudonimu lub okreslen
wskazujgcych na przedmiot dziatalnosci przedsiebiorcy, miejsce jej prowadzenia oraz innych okreslen dowolnie obranych.

350 https://archiwum.uodo.gov.pl/pl/225/2323

351 Ustawa z dnia 24 czerwca 1994 r. o wtasnosci lokali (t.j. Dz. U. z 2021 r. poz. 1048), dalej: ,ustawa o wtasnosci lokali”.

352 Wyrok Sadu Okregowego w Swidnicy z dnia 27 listopada 2018 r. | C 1465/18, LEX nr 2629046.
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odrebnej wtasnosci lokali. Niezgodnos¢ uchwaty z prawem moze wynikac nie tylko z tresci
uchwalty, ale takze z powodu wadliwosci postepowania prowadzgcego do podjecia uchwaty.
Oznacza to, ze wiasciciel lokalu moze podnosi¢ obok zarzutéw merytorycznych, rowniez
i zarzuty formalne, jezeli uwaza, ze zostaty naruszone przepisy postepowania okreslajgce
tryb podejmowania uchwat we wspolnocie mieszkaniowej. Uchybienia mogg dotyczy¢ np.
zasad gtosowania. Jak pokazuje orzecznictwo, btedy dotyczgce zasad gtosowania moga
dotyczy¢ przyktadowo: oddania gtosu przez osobe inng niz wiasciciel, oddania gtosu tylko
przez jednego ze wspotwiascicieli czy tez nieprawidtowej reprezentacji podmiotu bedgcego
cztonkiem wspolnoty. Btedy te z kolei mogg mie¢ wptyw przy ustalaniu waznosci oddanego
gtosu i skutecznosci podjecia uchwaty wiekszoscig gtosow.

W Swietle wyzej wskazanego uprawnienia przekazanie cztonkowi wspodlnoty
mieszkaniowej tresci uchwaty wspdlnoty mieszkaniowej wraz z podpisami jej cztonkow nie
moze by¢ zatem traktowane jako naruszenie przepiséw o ochronie danych osobowych.

Jednoczesnie nalezy pamietaC, ze udostepnianie danych osobowych czionkdéw
wspolnoty w zakresie szerszym niz konieczny do sprawowania zarzgdu nieruchomoscig
wspolng moze stanowi¢ naruszenie przepisow o ochronie danych osobowych (zob.
Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony Danych Osobowych
w roku 2017, str. 44). W Swietle przepisow RODO administrator jest zobowigzany do
przetwarzania danych osobowych w sposob zapewniajgcy odpowiednie bezpieczenstwo
danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem. Przetwarzanie
danych osobowych musi by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne
do celéw, w ktorych te dane sg przetwarzane (art. 5 ust. 1 lit. ¢ RODO).

Zasady ochrony danych osobowych

Kolejnym analizowanym przez organ zagadnieniem byta kwestia danych nadmiarowych.
Inspektor ochrony danych petnigcy swojg funkcje w osrodku pomocy spotecznejw przestanym
do UODO pismie wskazywat, iz zdarzajg sie sytuacje, gdy do osrodka pomocy spotecznej
kierowana jest dokumentacja, o ktdérg nie wnioskowat i ktora nie jest mu potrzebna do
prowadzenia postepowania (np. karty leczenia szpitalnego z o$rodkéw zdrowia czy innych
instytucji). Zbedne dane — dotyczgce oséb trzecich albo niemajgce zwigzku ze sprawa,
ktéra jest rozpatrywana — przekazywane bywajg tez przez klientéw. Pytat, co robi¢ z takimi
niechcianymi danymi (danymi nadmiarowymi), jakie dziatania rekomendowac pracownikom.

Urzad Ochrony Danych Osobowych w odpowiedzi na powyzsze zagadnienie
(w zamieszczonym na stronie internetowej materiale ,Jak postepowaé w przypadku
otrzymywania tzw. niechcianych danych?”3%%) wskazywal, iz rozstrzygajgc tego typu
watpliwosci, nalezy uwzgledni¢ zaréwno przytoczone w pytaniu zasady RODO, jak i przepisy
prawa regulujgce zasady i sposob realizacji okreslonych zadan przez osrodki pomocy
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spotecznej, np. k.p.a.

Rzeczywiscie RODO wymaga, aby pozyskiwane (przetwarzane) dane osobowe byty
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdéw, w ktorych sg
przetwarzane — tzw. zasada minimalizacji danych (art. 5 ust. 1 lit. ¢ RODO). Ponadto dane
osobowe powinny by¢ zbierane w wyraznie okreslonym i prawnie uzasadnionym celu (art.
5 ust. 1 lit. c RODO). Niemniej kwestia ta powinna by¢ rozstrzygana indywidualnie w kazde;j
sprawie. Jest to spowodowane chociazby tym, Zze strona postepowania administracyjnego
ma prawo przedstawienia wszelkich dowodow, np. dokumentow majgcych wplyw na jej
sytuacje, a w konsekwencji na tres¢ wydanego przez organ rozstrzygniecia. Organ dokonuje
oceny tych dowoddéw, a nastepnie w uzasadnieniu decyzji wskazuje okolicznosci, ktére
uznat za udowodnione, dowody, na ktérych sie opart oraz przyczyny, z powodu ktérych
innym odmoéwit mocy dowodowej. Wszelkie pisma strony sktadane w postepowaniu powinny
zostac zatgczone do akt sprawy i ocenione w toku postepowania.

Majgc na uwadze wskazane wyzej zasady RODO oraz przepisy prawa regulujgce
realizacje okreslonych zadan przez osrodki pomocy spotecznej, np. k.p.a., administrator
powiniendokonywacanalizy, czyokreslonydokumentzawierajgcydaneosoboweistotniezostat
przestany nadmiarowo lub pomytkowo i w zaleznosci od wynikow takiej analizy np. pozostawic
dokument w aktach sprawy, zwrdci¢ lub przekazac¢ zgodnie z wtasciwoscig do innego organu.

Realizowanie przez administratora praw oséb, ktérych dane dotycza

Administratorzy w zwigzku z przetwarzaniem danych osobowych obywateli Ukrainy
zastanawiali sie, w jakim jezyku powinny by¢ formutowane kierowane do nich klauzule
informacyjne (np. w zwigzku z przyjeciem do szkoty). Ponadto watpliwosci budzito to, czy
wszystkie klauzule informacyjne funkcjonujgce w szkole nalezy przettumaczy¢ na jezyk
ukrainski (np. klauzula dot. monitoringu wizyjnego, ogélna klauzula informacyjna, klauzula
dot. udostepniania danych na podstawie zgody). W jaki sposéb i przez kogo klauzule te
powinny zostac przettumaczone, czy konieczne jest ttumaczenie przysiegte.

Te kwestie organ nadzorczy przedstawit w odpowiedzi na pytanie: ,W jakim jezyku
nalezy wypelni¢ obowigzek informacyjny?”3%. Przypominat, iz wypetniajgc obowigzek
informacyjny, nalezy przede wszystkim wzig¢é pod uwage zasade przejrzystosci. Zostata
ona wyrazona w art. 5 ust. 1 lit. a) RODO, a rozwinieta w art. 12 ust. 1 RODO. Zgodnie
z drugim z wymienionych przepisow administrator podejmuje odpowiednie $rodki, aby
w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem
— w szczegodlnosci, gdy informacje sg kierowane do dziecka — udzieli¢ osobie, ktérej dane
dotycza, wszelkich informaciji, o ktérych mowa w art. 13 i 14 RODO, oraz prowadzi¢ z nig
wszelkg komunikacje na mocy art. 15-22 i 34 RODO w sprawie przetwarzania. Informaciji
udziela sie na pismie lub w inny sposob, w tym w stosownych przypadkach — elektronicznie.
Jezeli osoba, ktorej dane dotyczg, tego zazgda, informacji mozna udzieli¢ ustnie, o ile innymi
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sposobami potwierdzi sie tozsamosc¢ osoby, ktorej dane dotycza.

Powyzsza zasada wraz z zasadami zgodnego z prawem i rzetelnego przetwarzania
(art. 5 ust. 1 lit. a RODO) nie bez powodu zajmuje pierwszg pozycje w katalogu zasad
dotyczacych przetwarzania danych osobowych. W praktyce oznacza ona, ze osoba, ktorej
dane dotyczg, powinna zosta¢ poinformowana o podjeciu operacji przetwarzania i jej celach,
a takze o ryzyku, zasadach, zabezpieczeniach i prawach zwigzanych z przetwarzaniem jej
danych osobowych.

Dlatego jezeli administrator przetwarza dane osoOb niepostugujgcych sie jezykiem
polskim, powinien zapewni¢, aby klauzule informacyjne byly dla nich zrozumiate, czyli
sporzgdzone w jezyku, jakiego zwykle uzywa w komunikacji z tymi osobami. Grupa
Robocza Art. 29 w Wytycznych w sprawie przejrzystosci na podstawie rozporzgdzenia
2016/679, WP260 rev. 01 wskazata, ze ,jezeli administrator kieruje informacje do osdb,
ktérych dane dotyczg i ktore postugujg sie innym jezykiem lub innymi jezykami, nalezy
zapewnic ttumaczenie w tym jezyku lub tych jezykach”. W przypadku, gdy administrator
przetwarza dane wielu oséb postugujgcych sie réznymi jezykami, mozliwym rozwigzaniem
jest stworzenie — oprdécz klauzuli informacyjnej w jezyku polskim — klauzuli informacyjnej
w jezyku uniwersalnym, takim jak np. jezyk angielski. W sytuacji, gdy administrator bedzie
przetwarzat dane obywateli jednego kraju, np. Ukrainy, powinien zapewni¢, aby informacje,
o ktérych mowa w art. 13 lub 14 RODO, byty przekazywane tym osobom w jezyku dla nich
zrozumiatym.

Brak jest przepisow prawa, ktére wskazywatyby, w jaki sposéb powinny zostaé
przettumaczone klauzule informacyjne. Jednakze — jak wskazata Grupa Robocza Art. 29
we ww. Wytycznych w sprawie przejrzystosci — jezeli informacje sg ttumaczone na jezyk
obcy, administrator danych powinien zapewni¢, by wszystkie ttumaczenia byly wierne
oraz by frazeologia i sktadnia tekstow w jezyku obcym byty zrozumiate. Administrator jest
zobowigzany podejmowac odpowiednie decyzje co do szczegdtowych, przyjmowanych
w konkretnej organizacji rozwigzan.

Analogicznie nalezy sie odniesc¢ do pytania, ktore klauzule powinny by¢ przettumaczone,
poniewaz zalezy to od tego, w jakich rzeczywistych celach dane osobowe Ukraincow
beda przetwarzane. Rowniez i w tym zakresie administrator musi dokona¢ analizy i oceny,
uwzgledniajgc konkretne okolicznosci przetwarzania danych oraz wyzej wskazane zasady
rzetelnosci, zgodnosci z prawem i przejrzystosci. W duzej mierze zalezy to od tego, jakie
zadania administrator realizuje i jakie dane oraz jakiej kategorii os6b w zwigzku z tymi
zadaniami przetwarza.

Inne z pytan IOD dotyczyto tego, czy osoby, ktérych dane dotyczg, mogg wyznaczy¢
petnomocnikow, ktérzy w ich imieniu bedg realizowacC prawa przystugujgce im na mocy
RODO.

Wyjasnienie tej kwestii zawarte zostato w tekscie ,Czy prawo dostepu do danych
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osobowych mozna realizowaé¢ przez pelnomocnika?”*%. Urzgd Ochrony Danych
Osobowych wskazat w nim, ze RODO nie odnosi sie do kwestii wykonywania prawa dostepu
do danych osobowych okreslonego w art. 15 RODO przez inng osobe niz ta, ktérej dotyczy
wniosek kierowany do administratora. Nie oznacza to jednak, by mozliwosc realizacji prawa
dostepu do danych osobowych przez pethnomocnika byta wytgczona.

Rozpatrujgc przedstawione zagadnienie, nalezy przede wszystkim wzigé pod uwage
tres¢ art. 12 ust. 112 RODO wskazujgcego na koniecznos¢ tatwej dostepnosci do informacji
na temat przetwarzania danych (zasada przejrzystosci) oraz utatwiania wykonywania praw
osoby, ktérej dane dotyczg, w tym prawa okreslonego w art. 15 RODO. Zgodnie z motywem
63 RODO: ,Kazda osoba fizyczna powinna mie¢ prawo dostepu do zebranych danych jej
dotyczacych oraz powinna mie¢ mozliwos¢ tatwego wykonywania tego prawa w rozsgdnych
odstepach czasu, by mie¢ swiadomos¢ przetwarzania i méc zweryfikowaé zgodnosc
przetwarzania z prawem”. Z powyzszego wnioskowa¢ mozna, ze ,mozliwos¢ tatwego
wykonywania prawa dostepu do danych osobowych” oznacza réwniez wykonywanie tego
prawa przez petnomocnika.

Z tych samych powoddéw nalezy przyjaé, ze nie jest tu wymagane petnomocnictwo
(upowaznienie) majgce szczegolng forme. Niemniej tres¢ petnomocnictwa powinna pozwolié¢
na weryfikacje, kto ztozyt oswiadczenie uprawniajgce inng osobe do dziatania w jej imieniu.

EROD w wytycznych nr 1/2022 w sprawie praw osob, ktérych dane dotyczg —
prawo dostepu w rozdziale 3.4 pt. ,Requests made via third parties/proxies”® wskazata,
ze z prawa dostepu do danych osobowych najczes$ciej korzystajg osoby, ktérych dane
dotycza, jednak dopusci¢ nalezy rowniez mozliwos¢ ztozenia wniosku w imieniu osoby,
ktorej dane dotyczg np. przez petnomocnika. Zgodnie ze wskazdéwkami znajdujgcymi sie
w powyzszym projekcie wytycznych w przypadku gdy wniosek nie jest sktadany przez
osobe, ktérej dane dotycza, nalezy wzig¢ pod uwage przepisy krajowe dotyczgce dziatania
przez petnomocnika/przedstawiciela ustawowego — w celu sprawdzenia, czy osoba ta jest
prawidtowo umocowana i czy moze wystepowaé w imieniu osoby, ktérej dane dotycza.

W przypadku rozpatrywania wniosku na podstawie art. 15 RODO przez podmioty
z sektora medycznego (np. szpitale) nalezy zwrdéci¢ uwage, iz dostep do danych osobowych
bedzie obejmowat réwniez dane dotyczgce zdrowia, a wiec dane szczegolnej kategorii.
Jak wyjasnia sie w motywie 63 RODO, prawo okreslone w art. 15 RODO obejmuje ,prawo
dostepu o0sob, ktérych dane dotyczg, do danych dotyczgcych ich zdrowia, na przyktad do
danych w dokumentacji medycznej zawierajgcej takie informacje, jak diagnoza, wyniki badan,
oceny dokonywane przez lekarzy prowadzgcych, stosowane terapie czy przeprowadzone
zabiegi. Dlatego tez kazda osoba, ktérej dane dotyczg, powinna mie¢ prawo do wiedzy
i informacji, w szczegdlnosci w zakresie celow, w jakich dane osobowe sg przetwarzane,
w miare mozliwosci okresu, przez jaki dane osobowe sg przetwarzane, odbiorcow danych
osobowych, zatozen ewentualnego zautomatyzowanego przetwarzania danych osobowych
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oraz, przynajmniej w przypadku profilowania, konsekwenciji takiego przetwarzania”.

Z tresci petnomocnictwa dotyczgcego wykonania prawa dostepu do danych osobowych
w imieniu innej osoby powinno wynikaé, iz obejmuje ono realizacje prawa dostepu do
danych osobowych przetwarzanych przez konkretnego administratora bgdz kategorie
administratorow przetwarzajgcych dane o stanie zdrowia (np. szpitale, przychodnie).

Wazne jest tez ustalenie, czy petnomocnictwo (upowaznienie) obejmuje dziatanie do
realizacji praw przystugujgcych podmiotowi danych na mocy RODO czy innej ustawy (np.
ustawa z o prawach pacjenta i Rzeczniku Praw Pacjenta). Nalezy odrézni¢ sytuacje, gdy
whniosek o realizacje prawa okreslonego w art. 15 RODO jest sktadany przez osobe, ktéra
zostata umocowana do takiego dziatania w imieniu innej osoby, od sytuacji, gdy osoba
dziata na podstawie upowaznienia, o ktorym mowa w art. 26 ust. 1 ustawy o prawach
pacjenta i Rzeczniku Praw Pacjenta. W mys$I| tego przepisu podmiot udzielajgcy swiadczen
zdrowotnych udostepnia dokumentacje medyczng pacjentowi lub jego przedstawicielowi
ustawowemu, bgdz osobie upowaznionej przez pacjenta.

Kolejng wazng kwestig, na ktorg zwrdcit organ, jest weryfikacja tozsamosci zarowno
osoby, ktéra sktada petnomocnictwo, jak i osoby, ktorej danych dotyczy wniosek. EROD
we ww. projekcie wytycznych zwrdcita uwage, ze udostepnienie danych osobowych osobie,
ktora nie jest uprawniona do dostepu do nich, moze stanowi¢ naruszenie ochrony danych
osobowych. RODO w motywie 64 wskazuje, ze administrator powinien skorzystac¢ zwszelkich
rozsgdnych srodkow w celu zweryfikowania tozsamosci zgdajgcej dostepu osoby, ktérej dane
dotycza, w szczegodlnosci w kontek$cie ustug internetowych i identyfikatoréw internetowych.
Zasade te nalezy odnies¢ rowniez do weryfikacji tozsamosci petnomocnika osoby, ktorej
dane dotycza.

Jak wynika z brzmienia motywu 59 RODO, administrator powinien przewidzie¢
procedury utatwiajgce osobie, ktorej dane dotyczg, wykonywanie praw przystugujgcych
jej na mocy RODO, w tym mechanizmy zgdania — i gdy ma to zastosowanie bezptatnego
uzyskiwania — w szczegodlnosci dostepu do danych osobowych. Wobec powyzszego
administrator powinien zastanowic sie, w jaki sposob bedzie obstugiwat wnioski 0sob, ktérych
dane dotyczg, w tym, jak bedzie weryfikowac, czy osoba, ktora sktada wniosek w imieniu
innej osoby, jest umocowana do ztozenia wniosku o dostep do danych na podstawie art. 15
RODO (np. jakie dane bedg niezbedne do ustalenia tozsamosci osoby, ktorej dane dotycza,
jak réwniez jej petnomocnika).

W ww. projekcie wytycznych EROD zwrécita uwage na jeszcze jedng istotng kwestie.
Celem prawa dostepu do danych oséb, ktérych dane dotyczg, jest zapewnienie osobom
fizycznym wystarczajgcych, przejrzystych i tatwo dostepnych informacji o przetwarzaniu
ich danych osobowych, tak aby osoby te mogty by¢ swiadome i weryfikowa¢ zgodnosé
z prawem przetwarzania oraz doktadnosc¢ przetwarzanych danych. Realizowanie prawa
okreslonego w art. 15 RODO przez petnomocnika stanowi¢ moze gwarancje, ze prawa
tego nie zostang pozbawione osoby, ktore nie mogg go wykonac¢ ze wzgledu na swoj stan
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zdrowia. Natomiast uznanie, iz prawo dostepu do danych moze by¢ realizowane wytgcznie
osobiscie, bytoby dla podmiotu danych nieuzasadnionym ograniczeniem, w szczegolnosci
w sytuacji, gdy z przyczyn obiektywnych nie mégtby tego prawa zrealizowacé (m.in. z uwagi
na stan zdrowia albo brak umiejetnosci i z tego powodu potrzebne bytoby dziatanie przez
petnomocnika).

Wyznaczanie 10D, status i zadania inspektora ochrony danych

Kolejng grupg zagadnien, ktora byta przedmiotem analiz organu w zwigzku ze
zgtoszonymi do niego watpliwosciami w zakresie stosowania przepisow RODO, byta
kwestia dotyczgca wyznaczania, statusu i zadan 10D. Inspektorzy ochrony danych zwracali
sie z prosbg o przekazanie wskazéwek co do tego: ,,Czy administrator moze przerzucaé
swoje obowiagzki na IOD?7%.

Organ nadzorczy - udzielajgc odpowiedzi na to pytanie — podkreslit, iz inspektor
ochrony danych to funkcja szczegdlna. Znajduje to odzwierciedlenie w brzmieniu przepisow
RODO, okreslajgcych zaréwno status 10D (art. 38), jak i jego obowigzki (art. 39). UODO
konsekwentnie przypominat, ze do zadan inspektora ochrony danych nalezy m.in.
monitorowanie przestrzegania przepisow o ochronie danych osobowych oraz wewnetrznych
polityk danego administratora, a takze nadzorowanie prawidlowego wykonywania
wynikajgcych z nich obowigzkow, doradzanie i podnoszenie swiadomosci w tym zakresie. Co
istotne, 10D nie powinien by¢ osobg, ktora wyrecza administratora w realizacji nalezgcych do
niego zadan. Mogtoby to prowadzi¢ do powstania konfliktu intereséw, ktorego wystepowania
zakazuje w odniesieniu do inspektorow art. 38 ust. 6 RODO.

Potwierdzeniem powyzszego jest jedna z decyzji, w ktorej organ nadzorczy udzielit
upomnienia podmiotowi, ktéry zobowigzat IOD do nadawania pracownikom upowaznien
do przetwarzania danych osobowych®®. W decyzji tej wskazano, ze: ,Podstawowy zakres
zadan 10D, wsréd ktorych na prozno szukac jednak tych zwigzanych z nadawaniem
pracownikom administratora upowaznien do przetwarzania danych osobowych, okreslony
zostat przez unijnego ustawodawce w art. 39 ust. 1 RODO, niemniej zgodnie z art. 38
ust. 6 RODO 10D moze wykonywac tez inne zadania i obowigzki, o ile administrator lub
podmiot przetwarzajgcy zapewni, aby te zadania i obowigzki nie powodowaty konfliktu
intereséw. Nalezy jednak przyjg¢, ze z uwagi na specyfike zadan 10D ogniskujgcych
sie na doradzaniu oraz kontrolowaniu dziatalnosci administratora pod katem zgodnosci
operacji przetwarzania danych osobowych z przepisami o ochronie danych osobowych,
administrator nie powinien przyznawaé¢ IOD uprawnien do nadawania w jego imieniu
upowaznien do przetwarzania danych osobowych, pozostawiajgc 10D w procedurze
wydawania upowaznien do przetwarzania danych osobowych, sprawowanie funkcji
doradczejinadzorczej. Przyjecie odmiennego zatozenia, w ktérym 10D bytby odpowiedzialny
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za przeprowadzenie tej procedury, a jednoczesnie miatby monitorowac jej zgodnosc
z przepisami o ochronie danych osobowych, do czego zobowigzuje go unormowanie
zawarte w art. 39 ust. 1 lit. b) RODO, doprowadzitoby w efekcie do sytuacji, gdzie 10D
sprawowatby nadzér nad wiasng dziatalnoscig, a wiec do konfliktu intereséw, czego wprost
zakazuje art. 38 ust. 6 RODO. Wyraznego podkreslenia wymaga fakt, iz 10D, cechujgcy
sie szczegolnym statusem w dziedzinie zapewniania wtasciwego przestrzegania przepisow
o0 ochronie danych osobowych, musi mie¢ dla tego celu zagwarantowane odpowiednie
warunki funkcjonowania, a wiec takie, ktére pozwolg mu na efektywna, niezalezng oraz
prawidtowg realizacje obowigzkéw wynikajgcych z przepisow prawa, co wynika z art. 38
ust. 2 i 3 RODO. W tym kontekscie za stuszny uznac nalezy poglad, w ktérym naktadanie
na I0D obowigzkéw prowadzgcych do powstania konfliktu intereséw, stawia pod znakiem
zapytania nie tylko mozliwos¢ efektywnego wypetniania przez niego zadan, do ktérych
realizacji zobowigzuje go dyspozycja normy art. 39 RODO, ale godzi w same fundamenty
instytucji 10D, opartej w pierwszym rzedzie na niezaleznosci jego funkcjonowania. [...]
IOD nie powinien by¢ osobg, ktora realizuje obowigzki okreslone w art. 29 i art. 32 ust.
1 i 4 RODO, tym bardziej ze adresatem norm zawartych w przytoczonych przepisach
jest administrator danych lub podmiot przetwarzajgcy. Jak juz wyzej wskazano, przyjecie
odmiennego pogladu powodowatoby konflikt intereséw, ktérego wystepowania zakazuje
w odniesieniu do IOD art. 38 ust. 6 RODO. Zatem uprawniony jest poglad, zgodnie z ktérym
dla celow zapewnienia wiasciwej skutecznosci systemowi ochrony danych osobowych [...]
najkorzystniejszym rozwigzaniem jest to, w ktérym upowaznienia do przetwarzania danych
osobowych wydawane sg przez osobe petnigcg funkcje kierowniczg w ww. podmiocie, w tym
np. kierownika dziatu kadr lub kierownikow innych komorek organizacyjnych, a wiec osoby
bedgce w stanie w sposdb najbardziej precyzyjny okreslac, komu oraz w jakim zakresie
upowaznienie powinno zosta¢ nadane oraz na biezgco je aktualizowac”.

14.1.3. Dzialania informacyjno-edukacyjne podejmowane przez IOD

Oprécz zamieszczania na stronie internetowej Urzedu odpowiedzi na zagadnienia
zgtaszane przez IOD, kolejnym istotnym dziataniem edukacyjnym organu nadzorczego —
wspierajgcym |OD - byto opublikowanie 30 marca 2022 r. na www.uodo.gov.pl materiatu
pt. ,,Weryfikacja przestrzegania przepiséw dotyczacych inspektora ochrony danych3®® oraz
zamieszczenie w nr 4/2022 Newslettera UODO dla 10D tematu: ,Ocena przestrzegania
przepiséw dotyczacych funkcjonowania I0D”3¢°,

UODO w komunikacie z 30 marca 2022 r. poinformowat, ze korzystajgc ze swoich
uprawnien wynikajgcych z art. 58 ust. 1 lit. a) ie) RODO, przestat do ponad 20 administratorow
z sektora publicznego i prywatnego 27 pytan o nastepujgcej tresci:

1)  Czy u administratora zostat wyznaczony inspektor ochrony danych (10D)?

359 https://archiwum.uodo.gov.pl/pl/138/2336
360 Archiwum Newslettera UODO dla IOD nr 4/2022: https://archiwum.uodo.gov.pl/pl/file/4030
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2)

3)

7)

8)

9)
10)

11)
12)

13)

14)

15)

16)

Czy na administratorze cigzy obowigzek wyznaczenia 10D (jezeli tak, to na jakiej
podstawie prawnej), czy tez IOD zostat wyznaczony mimo braku takiego obowigzku?

Czy administrator opublikowat imie i nazwisko oraz kontakt do 10D na swojej stronie
internetowej lub - jezeli nie prowadzi swojej strony internetowej, w sposob ogdinie
dostepny w miejscu prowadzenia swojej dziatalnosci?

Czy ww. informacje znajdujg sie w ogdlnie dostepnym miejscu (prosze wskazac to
miejsce, w przypadku strony internetowej prosze wskazac jej adres oraz link do tej
informac;ji)?

Czy Inspektor Ochrony Danych jest pracownikiem administratora, a jesli nie, to na
jakiej podstawie prawnej wykonuje swoje obowigzki?

Czy 10D zostat powotany na wytgcznos¢ u administratora, czy wykonuje swoje
obowigzki réwniez u innych administratoréw?

Na podstawie jakich kwalifikacji administrator wyznaczyt IOD (np. wyksztatcenie,
doswiadczenie, wiedza)?

Jakie niezbedne zasoby, o ktérych mowa w art. 38 ust. 2 rozporzgdzenia 2016/679
administrator zapewnia |OD?

W jaki sposob administrator zapewnia zasoby na utrzymanie wiedzy fachowej |IOD?

Jakie stanowisko zajmuje IOD i komu podlega w strukturze organizacyjnej
administratora?

Czy administrator powotat zastepce |0OD, jezeli tak, to kiedy?

Czy u administratora funkcjonuje zespdt 10D lub inna forma statego wsparcia 10D
w zakresie wykonywania jego zadan?

W jaki sposéb administrator zapewnia by 10D byt wiasciwie i niezwtocznie wigczany we
wszystkie sprawy dotyczgce ochrony danych osobowych (np. czy zostaty opracowane
zasady dotyczgce tego, jakie sprawy majg by¢ konsultowane z |0OD, kto i w jakich
sytuacjach powinien zgtasza¢ sie w celu uzyskania konsultacji IOD, czy i na jakich
zasadach 10D bierze udziat w naradach kierownictwa)?

W jaki sposéb administrator zapewnia IOD dostep do danych osobowych i operacji
przetwarzania?

Czy administrator przyjat jakiekolwiek regulacje wewnetrzne dotyczgce funkcjonowania
IOD (w szczegdlnosci w celu zapewnienia poszanowania gwarancji jego niezaleznosci
oraz jego uprawnien w zakresie dostepu do danych osobowych i operacji
przetwarzania, wtgczania we wszystkie sprawy dotyczgce ochrony danych osobowych,
unikania konfliktu intereséw), a jezeli tak, to w jakim akcie wewnetrznym zostaty one
przewidziane?

W jaki sposdb administrator zapewnia, aby 10D nie byly wydawane instrukcje co do
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17)

18)

19)

20)

21)

22)

23)

24)

25)

26)

27)

wykonywania zdan przez |IOD?

W jaki sposdéb administrator zapewnia, aby IOD nie byt karany i odwotywany za
wykonywanie swoich zadan?

W jaki sposéb ADO postepuje w przypadku, gdy nie uwzglednia wskazoéwek lub
rekomendacji IOD, np. czy dokumentuje powody niezastosowania tych wskazéowek?

W jaki sposéb osoby, ktorych dane dotyczg, mogg kontaktowac sie z inspektorem
ochrony danych zgodnie z art. 38 ust. 4 rozporzadzenia 2016/6797?

Czy inspektor ochrony danych wykonuje réwniez inne obowigzki lub sprawuje inng
funkcje poza obowigzkami zwigzanymi z ochrong danych osobowych, jezeli tak to:

a) jakie oraz w jakim wymiarze czasu petni funkcje IOD, a w jakim inne zadania,

b) w jaki sposdb administrator ocenit, ze w przypadku kazdego z tych zadan nie
wystepuje konflikt intereséw, o ktorym mowa w art. 38 ust 6 rozporzagdzenia
2016/6797

c) Czy w zakresie wykonywania innych zadan 10D podlega innym osobom niz
najwyzsze kierownictwo administratora?

Czy administrator opracowat polityke zarzgdzania konfliktem intereséw lub wprowadzit
inny mechanizm zapewniajgcy niewystepowanie konfliktu interesow?

Czy I0OD wykonuje swoje zadania jedynie w siedzibie administratora, a jezeli nie, to
w jakim miejscu i w jaki sposdb zapewniona jest stata dostepnosc¢ IOD dla kierownictwa
i pracownikéw administratora?

Czy 10D opracowat (systematycznie opracowuje) plan swojej pracy np. w zakresie
szkolen, audytéw?

Czy taki plan byt prezentowany administratorowi w celu umozliwienia dokonania oceny,
czy 10D dysponuje wystarczajgcymi zasobami i uprawnieniami w obszarach, ktére
IOD obejmuje swoimi zadaniami?

Jak czesto i w jaki sposob 10D przekazuje administratorowi wyniki przeprowadzonych
audytow?

Czy administrator wystepowat do IOD o udzielenie zalecen co do oceny skutkow dla
ochrony danych, a jesli tak, to w jakich sytuacjach?

Czy administrator kontroluje prace inspektora, jezeli tak, to w jaki sposéb?

Pytania te obejmujg kluczowe obowigzki administratorbw odnoszgce sie do

zagwarantowania |IOD prawidiowego statusu i wykonywania zadan (art. 37 — 39 RODO).
Podmioty, do ktérych zostaty skierowane wezwania, zobowigzane byly — zgodnie z zasadg

rozliczalnosci — ztozy¢ szczegotowe wyjasnienia dotyczace przyjetych przez nich rozwigzan
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w zakresie kazdego obowigzku wynikajgcego z art. 37-39 RODO wraz z przedstawieniem
odpowiednich dowodow.

Wraz z podaniem tresci pytan UODO poinformowat, ze od poczgtku stosowania
przepisow RODO, zaréwno w ramach prowadzonych postepowan, jak i w reakcji na
zgtaszane mu przypadki nieprzestrzegania przepisow dotyczgcych inspektorow ochrony
danych, podejmowat dziatania wynikajgce z jego uprawnien, okreslone w art. 58 RODO.
Dotychczasowe doswiadczenia organu nadzorczego w tym zakresie postuzyty do
sformutowania powyzszejlisty zagadnien, do ktérych—wraz z przedstawieniem odpowiednich
dowodow — bedg musieli odnies¢ sie wezwani administratorzy i podmioty przetwarzajgce.

Dziatania organu nadzorczego miaty i majg na celu weryfikacje przestrzegania
przepisow dotyczgcych IOD jako niezwykle waznych dla prawidtowego funkcjonowania
systemu ochrony danych w kazdej organizaciji, ktéra inspektora wyznaczyta. Spotkaty sie
one z pozytywnym odbiorem nie tylko IOD, ale réwniez administratorow, dla ktérych lista 27
pytan byta istotng wskazoéwka, w jakich obszarach i z jakich dziatan muszg sie oni rozliczyc.
Z drugiej strony byta jasnym sygnatem dla administratorow, ze organ nadzorczy od momentu
wejscia do stosowania RODO ma obowigzek egzekwowac standardy wynikajgce wprost
Z jego przepisow i bedzie wymagat od administratorow, aby w tym zakresie wykazali sie
starannie przemys$lanymi i sprawdzonymi pod wzgledem skutecznosci rozwigzaniami.

Jednoczesnie o tej akcji UODO poinformowat w newsleterze nr 4/2022. Przy tej okaz;ji
organ zwrocit uwage, iz sukcesywnie podejmowat dziatania edukacyjne i zamieszczat
wyjasnienia i stanowiska odnoszgce sie do wielu kwestii zwigzanych z wyznaczeniem
inspektora, jego wtasciwym funkcjonowaniem oraz prawidtowym wykonywaniem przez niego
zadan. W tym numerze newslettera zaprezentowane zostato réwniez zestawienie wyjasnien
i stanowisk — zwigzanych zwyznaczeniem inspektora, jego wtasciwym funkcjonowaniem oraz
prawidtowym wykonywaniem przez niego zadan zamieszczonych — na stronie internetowej
UODO oraz w ,Newsletterze UODO dla I0D”.

Zagadnienia zwigzane z obowigzkiem wyznaczania |OD, zapewnienia mu
niezaleznosci i gwarancji prawidtowego funkcjonowania zostaty szczegétowo omowione na
stronie internetowej Urzedu w zakladce Inspektor Ochrony Danych®'. Znalez¢ tu mozna
liczne wskazdwki, jak prawidtowo zawiadamiac¢ Prezesa UODO o wyznaczeniu |IOD lub jego
zastepcy, a takze jak przesytac inne zawiadomienia dotyczgce 10D. Dodatkowo informacje
te mozna znalez¢ rowniez w Newsletter dla 10D:

e Zawiadomienie o wyznaczeniu IOD lub jego zastepcy trzeba przesta¢ na wtasciwym
formularzu (Newsletter nr 3/2022)%2,

e Zawiadomienie dotyczgce |OD lub jego zastepcy nalezy przesyta¢ tylko w postaci

361 https://uodo.gov.pl/pl/p/dla-iod
362 Archiwum Newslettera UODO dla IOD nr 3/2022: https://archiwum.uodo.gov.pl/pl/file/4010
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elektronicznej (Newsletter nr 7/2022)3¢3,

Podjecie powyzszych dziatan edukacyjnych UODO uznat za niezbedne i konieczne,
poniewaz nadal do Urzedu wptywajg nieprawidtowe zawiadomienia dotyczgce 10D
(zastepcow 10D). Administratorzy nadal majg trudnosci we witasciwym wypetnieniu tego
obowigzku, o czym Swiadczg liczne pytania kierowane do Urzedu w tym zakresie.

Przyktady dziatan podjetych w efekcie sygnatéw od 10D

Tak jak w latach poprzednich sygnaty i pytania od I0OD dotyczyty wadliwie
skonstruowanych przepiséw prawa lub luk w przepisach prawa. W takich przypadkach
Prezes UODO korzystat ze swoich uprawnien dotyczgcych sygnalizowania wtasciwym
resortom koniecznosci dokonania stosownych zmian, ktére bedg uwzgledniaty zasady
ochrony danych osobowych.

Przykltadem takiego dziatania jest wystgpienie Prezesa UODO do Ministra Spraw
Wewnetrznych i Administracji, w ktérym wskazano, iz niektore z przepisow ustawy z dnia 14
grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci. Wystgpienie to zostato opisane w newsletterze UODO dla
IOD nr 89 /2022 r. w materiale pt. ,Niektore z przepiséw ustawy implementujgcej dyrektywe
policyjng dot. IOD wymagajg zmian™54,

Innym przyktadem dziatan podjetych w rezultacie przedstawienia problemu przez
IOD byto wystgpienie UODO do Ministerstwa Zdrowia sygnalizujgce potrzebe dokonania
zmian w ,Kwestionariuszu wstepnego wywiadu przesiewowego przed szczepieniem dziecka
w wieku 5-11 lat przeciw COVID-197%%° Organ wskazywat w nim, ze nie ma podstawy
uprawniajgcej do pozyskiwania na te potrzeby takich danych osobowych przedstawiciela
ustawowego dziecka, jak: jego imie i nazwisko, numer PESEL oraz rodzaj, seria i numer
dokumentu tozsamosci (ewentualnie seria i numer paszportu).

W wyniku tego wystgpienia Ministerstwo Zdrowia poinformowato, ze dokonato zmian
w ,Kwestionariuszu wstepnego wywiadu przesiewowego przed szczepieniem dziecka
w wieku 5-11 lat przeciw COVID-19” oraz w ,Kwestionariuszu wstepnego wywiadu
przesiewowego przed szczepieniem osoby matoletniej przeciw COVID-19"%¢, dostosowujgc
je do regulacji zawartych w art. 25 ust. 1 ustawy o prawach pacjenta i Rzeczniku Praw
Pacjenta. Usunieto z nich rubryki umozliwiajgce pozyskiwanie numer PESEL oraz serii
i numeru dokumentu tozsamosci przedstawiciela ustawowego, a dodano te, ktoére stuzg
zbieraniu informaciji o jego adresie zamieszkania.

Podsumowujgc czes¢ sprawozdania dotyczgcg pytan od inspektorow ochrony danych,
mozna zauwazyc¢, ze zagadnienia przedstawione w pytaniach sg bardzo zréznicowane.

363 Archiwum Newslettera UODO dla IOD nr 7/2022: https://archiwum.uodo.gov.pl/pl/file/4122
364 Archiwum Newslettera UODO dla IOD nr 8-9/2022 r. https://archiwum.uodo.gov.pl/pl/file/4120
365 DOL.413.10.2022.

366 Archiwum Newslettera UODO dla IOD nr 11/2022: https://archiwum.uodo.gov.pl/pl/file/4214
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Dotyczg zaréwno spraw zwigzanych z zapewnieniem prawidtowego wykonywania swojej
funkcji przez IOD, jak i zagadnien, z ktérymi inspektorzy spotykajg sie, wypetniajgc swoje
zadania, a ktére pochodzg z réznych sektorow gospodarki i dotyczg réznych problemow,
w tym podstaw prawnych, zakresu przetwarzanych danych, statusu podmiotoéw, praw osob,
srodkow organizacyjnych, ktére powinny by¢ stosowane w celu zapewniania bezpieczenstwa
danych.

Przedstawiane przez IOD zagadnienia i watpliwosci dotyczgce stosowania przepisow
prawa ochrony danych osobowych sg dla organu nadzorczego niezmiernie wazne i istotne.
Inspektorzy czesto identyfikujg wazne problemy nie tylko z punktu widzenia administratora,
u ktérego zostali wyznaczeni, ale rowniez catego systemu ochrony danych osobowych.

Analizujgc tres¢ przesytanych do UODO pytan, mozna zauwazy¢, ze w wielu
przypadkach inspektorzy w swoich pismach przedstawiajg rzetelnie przeprowadzong przez
siebie analize problemu, zawierajgcg opis zagadnienia budzgcego watpliwosci, przepisy
prawa majgce zastosowanie w danej sprawie oraz wyniki tej analizy. Dzieki temu organ
nadzorczy moze szybciej i doktadniej zidentyfikowaé problem i udzieli¢ inspektorowi bardziej
precyzyjnych wskazowek pomocnych w rozstrzygnieciu watpliwosci lub tez podjg¢ inne
dziatania, np. skierowac¢ wystgpienie.

Zdarzajg sie tez sytuacje, gdy pytania kierowane przez inspektoréw sg bardzo
ogolne czy wrecz lakoniczne i nie zawierajg wynikdw analizy przeprowadzonej przez
inspektora. Takie przedstawienie zagadnienia powoduje, ze trudno odnies¢ sie do pytania,
za$ odpowiedz organu czesto ogranicza sie do kierunkowego wskazania, jakie aspekty
nalezy przeanalizowac (np., ze nalezy ustali¢, jakie dane osobowe, w jakim celu i w jaki
sposob bedg przetwarzane, przez ktére podmioty, czy realizowane zadania sg uregulowane
przepisami prawa, jaka jest rola poszczegdélnych podmiotéow w przetwarzaniu).

14.2. Wnioski o dostep do informaciji publicznej

Podstawy oraz ogodlne zasady dostepu do informacji publicznej okreslone zostaty
w art. 61 Konstytucji RP. Zgodnie z jego treScig prawo do informacji publicznej obejmuje
mozliwo$¢ uzyskiwania informacji o dziatalno$ci organow wiadzy publicznej, osob petnigcych
funkcje publiczne w zakresie, w jakim podmioty te wykonujg zadania wtadzy publicznej,
bgdz odpowiednio gospodarujg mieniem komunalnym lub majgtkiem Skarbu Parnstwa.
Przepis art. 61 Konstytucji umieszczony zostat w Rozdziale Il, zatytutowanym ,,Wolnosci,
prawa i obowigzki cztowieka i obywatela”, w podrozdziale ,Wolnosci i prawa polityczne”.
Usytuowanie prawa do informacji publicznej w grupie wolno$ci i praw politycznych znajduje
uzasadnienie w tym, ze wigze sig ono SciSle z innymi prawami obywatelskimi, jak czynne
prawo rownego dostepu do stuzby publicznej, czy z fundamentalnymi zasadami ustroju
politycznego panstwa. Szczegotowe zasady i tryb udzielania informacji okreSlony zostat
w u.d.i.p.

/201/



W roku 2022 UODO odnotowat wzrost zainteresowania obywateli problematykg
ochrony danych osobowych oraz dziatalnoscig organu nadzorczego. Swiadczy o tym
wieksza niz w roku 2021, liczba wnioskéw skierowanych do UODO w trybie u.d.i.p.

W analizowanym 2022 r. do Urzedu Ochrony Danych Osobowych wptyneto 216
whioskéw o dostep do informacji publicznej oraz 39 pytan poza ww. trybem.

Ponizszy wykres wskazuje przyrost liczby wnioskow sktadanych w trybie ustawy
o dostepie do informacji publicznej w stosunku do poprzednich lat.
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Mliczba wnioskdw ztozonych w trybie
ustawy o dostepie do informacji 166 209 216
publicznej

Wykres 13: Liczba wnioskéow o dostep do informacji publicznej, ktére wptynety do UODO
w latach 2020-2022.

Pytania wnioskodawcéw dotyczyty zaréwno realizacji ustawowych kompetencji Prezesa
UODQO, jak tez dziatalnosci UODO w sferze organizacyjnej, finansowej czy kadrowe;j.

Whioski o informacje dotyczyty danych statystycznych, takich jak: liczba postepowan,
skarg i naruszen ochrony danych osobowych, liczba wydanych decyzji, przeprowadzonych
kontroli, wysokosci natozonych kar pienieznych, rodzaju i liczby zastosowanych uprawnien
naprawczych, a takze konkretnych rozwigzan merytorycznych. Wiele pytan dotyczyto
decyzji administracyjnych, liczby zgtoszonych Inspektoréw Ochrony Danych, planu kontroli
sektorowych, kontroli podmiotéw przetwarzajgcych dane osobowe przy uzyciu aplikacji
mobilnych oraz informacji, w jakich podmiotach Prezes Urzedu przeprowadzit kontrole.

Zdarzaty sie rowniez wnioski o udostepnienie tresci decyzji wydanych przez
Prezesa UODO, uméw zawieranych przez UODO z podmiotami zewnetrznymi, statystyk
dotyczacych spraw kadrowych, tresci opinii Prezesa UODO w sprawie zgodnosci projektu
ustawy o szczegdlnych rozwigzaniach zapewniajgcych mozliwos¢ prowadzenia dziatalnosci
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gospodarczej w czasie epidemii COVID-19.

Niektére pytania dotyczyty spraw prowadzonych przez kilka komérek organizacyjnych
Urzedu, ktore rozpatrywane byty przez Prezesa UODO czy Generalnego Inspektora Ochrony
Danych Osobowych (GIODO) w latach ubiegtych. Nierzadko jeden wniosek zawierat kilka
pytan, czesto niezwigzanych ze sobg tematycznie. W wielu przypadkach zachodzita
konieczno$¢ zwrdcenia sie do wnioskodawcy o uzasadnienie interesu publicznego, a dopiero
potem dokonywana byta analiza jego argumentdw, uzupetnianie brakow formalnych wniosku
w zwigzku z koniecznoscig wydania decyzji administracyjnej, czy udzielania odpowiedzi na
skarge wnioskodawcy skierowang do sgdu.

Prezes UODO wydat w 2022 roku 4 decyzje o odmowie udostepnienia informacji
publicznej. Zadna z powyzszych decyzji nie zostata zaskarzona do WSA w Warszawie.

Liczbe wydanych przez Prezesa UODO decyzji w sprawie skierowanych do niego
wnioskéw o dostep do informacji publicznej w latach 2020-2022, przedstawia ponizszy
wykres.

Liczba decyzji w sprawie wnioskow o dostep do informaciji
publicznej wydanych w latach 2020- 2022
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Wykres 14: Liczba wydanych decyzji w sprawie wnioskéw o dostep do informacji publicznej
wydanych w latach 2020-2022.

W analizowanym 2022 roku wszystkie wnioski zostaty rozpatrzone w ustawowym
terminie.

Poza trybem udostepniania informacji publicznej UODO udzielit odpowiedzi na 39
pism zawierajgcych pytania z zakresu swojej dziatalnosci. Tematyka tych pytan dotyczyta
takich m.in. zagadnien, jak: wspotpraca z organami Scigania, bytego juz obowigzku
rejestracji zbioréw danych osobowych, przedstawienia Zwigzkowi Bankow Polskich kwestii,
ktore mogg byc istotne dla dziatalnosci sektora bankowego i jego klientdow w obszarze
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przetwarzania danych osobowych, pomoc w zakresie Profilu Zaufanego w serwisie e-PUAP,
dziatah podejmowanych przez Urzad Ochrony Danych Osobowych, w szczegdlnosci wobec
0sOb z réznymi niepetnosprawnosciami, udostepnianie danych osobowych krewnego
czy przewodnikow po RODO. tgcznie UODO udzielit 255 odpowiedzi na pytania
wnioskodawcow.

14.3. Wystapienia

Jak stanowi art. 52 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych,
Prezes UODO moze kierowac do organow panstwowych, organéw samorzadu terytorialnego,
panstwowych i komunalnych jednostek organizacyjnych, podmiotéw niepublicznych
realizujgcych zadania publiczne, oséb fizycznych i prawnych, jednostek organizacyjnych
niebedacych osobami prawnymi oraz innych podmiotow, wystgpienia zmierzajgce do
zapewnienia skutecznej ochrony danych osobowych. Zgodnie z ustepem 2 powotanego
przepisu, Prezes Urzedu moze rowniez wystepowaé do wiasciwych organéw z wnioskami
o podjecie inicjatywy ustawodawczej albo o wydanie lub zmiane aktéw prawnych w sprawach
dotyczacych ochrony danych osobowych. Podmiot, do ktérego skierowane zostato
wystgpienie, jest za$ obowigzany (zgodnie z art. 52 ust. 3) ustosunkowac sie do niego na
pismie w terminie 30 dni od daty otrzymania.

Wystgpienia sg waznym instrumentem w ksztattowaniu i podnoszeniu poziomu
ochrony danych osobowych. Zawarte w nich wnioski o zmiane obowigzujgcych regulacji
prawnych lub o wprowadzenie nowych norm dotyczgcych przetwarzania danych osobowych
albo wskazujgce na koniecznos¢ zmodyfikowania praktyk stosowanych w podmiotach,
do ktorych sg skierowane, wskazujg na prawidiowy sposob postepowania i zapewniania
zgodnosci z RODO.

W 2022 roku Prezes UODO wystosowat 16 wystgpien z okreslonymi wnioskami
do podmiotéw administracji publicznej i podmiotéw prywatnych dziatajgcych w réznych
sektorach, z czego 14 dotyczyto zagadnien legislacyjnych, a impulsem do ich skierowania

byty zarbwno prowadzone analizy obowigzujgcych lub projektowanych aktéw prawnych,
jak i wptywajgce do Prezesa UODO sygnaty czy pytania prawne, a takze doniesienia
medialne.

Szczegolnie istotne byly zas te sprawy, ktére wptywaty na ochrone danych osobowych
lub prywatnos¢ duzych grup osob, odnosity sie do wykorzystania nowoczesnych technologii,
w tym zautomatyzowanego przetwarzania oraz monitorowania osob, a takze przetwarzania
szczegolnych kategorii danych osobowych, np. o stanie zdrowia.

Ponizej przedstawione zostaty wybrane przyktady wystgpien.

Jednym z istotnych wystgpien Prezesa UODO, bo dotyczacym odpowiedniego
ksztattowania przepiséw legalizujacych pozyskiwanie szczegdlnych kategorii
danych osobowych, byto wystapienie skierowane do Ministra Spraw Wewnetrznych
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i Administracji*®’, w zwigzku z wptywajgcymi od administratoréw oraz inspektoréw ochrony
danych (IOD) z osrodkéw pomocy spotecznej i gmin licznymi sygnatami dotyczgcymi
problemow ze stosowaniem przepisow ustawy z dnia 12 marca 2022 r. o pomocy obywatelom
Ukrainy w zwigzku z konfliktem zbrojnym na terytorium tego panstwa oraz wydanych na jej
podstawie aktow wykonawczych. Ich watpliwosci dotyczyty podstawy prawnej pozyskiwania
danych osobowych szczegodlnych kategorii (np. informacji o niepetnosprawnosci) przez
podmiot, ktory decyduje o przedtuzeniu okresu przyznania Swiadczenia pienieznego
przystugujgcego z tytutu zapewnienia zakwaterowania i wyzywienia obywatelom Ukrainy.

Organ nadzorczy, podzielajgc te opinie, zwrocit sie wiec do Ministra Spraw
Wewnetrznych i Administracji z wnioskiem o zmiane obowigzujgcych przepiséw. Wskazat,
ze kwestie dotyczgce przyznawania $wiadczenia pienieznego przystugujgcego kazdemu
podmiotowi, ktory zapewni, na wtasny koszt, zakwaterowanie i wyzywienie obywatelom
Ukrainy, zostaty uregulowane w ustawie. Natomiast warunki przedtuzenia przyznania
tego swiadczenia okreslone zostaty w rozporzgdzeniu Rady Ministréw z dnia 4 maja
2022 r. w sprawie maksymalnej wysokosci Swiadczenia pienieznego przystugujgcego
z tytutu zapewnienia zakwaterowania i wyzywienia obywatelom Ukrainy oraz warunkow
przyznawania tego swiadczenia i przedtuzania jego wyptaty.

Zgodnie z jego § 4 ust. 1, gmina moze przedtuzy¢ okres wyptaty wymienionego
Swiadczenia w przypadku zapewnienia zakwaterowania i wyzywienia obywatelowi Ukrainy,
ktory spetnia jedno z okreslonych w tym przepisie kryteriow, np.: posiada orzeczenie
o niepetnosprawnosci lub stopniu niepetnosprawnosci lub orzeczenie, o ktorym mowa w art. 5
ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu osob
niepetnosprawnych; posiada dokument potwierdzajgcy | lub Il stopien niepetnosprawnosci
wydany w ramach ukrainskiego systemu orzekania o niepetnosprawnosci lub tez jest kobietg
w cigzy lub osobg wychowujgcg dziecko do 12 miesigca zycia. Jednoczesnie przepisy
te nie wskazujg, w jaki sposéb gminy mogg weryfikowa¢ oswiadczenia sktadane przez
whnioskodawcéw w zakresie spetnienia kryteriow do wydtuzenia terminu wyptaty swiadczen.

Organ nadzorczy podniost, ze zgodnie z zasadg legalnosci okreslong w art. 5 ust.
1 lit. a) RODO, podmiot moze przetwarza¢ dane osobowe wytgcznie wtedy, gdy istnieje
uprawniajgca go do tego podstawa. Przy czym warunki dla przetwarzania danych
szczegolnych kategorii sg bardziej restrykcyjne, co wynika z art. 9 ust. 1 RODO ksztattujgcego
generalny zakaz ich przetwarzania i art. 9 ust. 2, ktory okresla odstepstwa od tego zakazu.
Ma to istotne znaczenie w sytuacji przetwarzania danych osobowych przez podmioty
publiczne, ktére jako administratorzy nie mogg pozyskiwac wiecej danych, niz wynika wprost
Z przepisOw prawa i w zakresie adekwatnym do realizowanych na podstawie ustawy celow.
Aby taki podmiot mégt legalnie przetwarzaé szczegdlne kategorie danych osobowych, takie
uprawnienie musi wynika¢ z przepisu prawa w randze ustawy zawierajgcego okreslone
gwarancje praw podstawowych i intereséw osoby, ktorej dane dotyczg (art. 9 ust. 2 lit. b
RODO).
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W zwigzku z tym Prezes UODO zwrécit sie do Ministra Spraw Wewnetrznych
i Administracji o przeanalizowanie obowigzujgcych regulacji pod kgtem dokonania w nich
stosownych zmian tak, aby naktadanie obowigzku przekazywania szczegolnych kategorii
danych osobowych wynikato z przepisow rangi ustawy przewidujgcych stosowne gwarancje
dla osob, ktérych dane te dotyczg. W odpowiedzi resort wyrazit gotowos¢ uzupetnienia lub
korekty przepiséw wymienionej ustawy przy okazji najblizszych prac legislacyjnych.

Z kolei z wnioskiem o zmiane przepiséw ustawy implementujacej dyrektywe
policyjng w zakresie przepiséw dotyczacych inspektora ochrony danych Prezes UODO
zwrocit sie do Ministra Spraw Wewnetrznych i Administracji*®®. Wskazat, ze zmiany
wymagajg art. 37 ust. 3 i art. 38 ust. 6 ustawy z dnia 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczo$ci,
gdyz sg one sprzeczne z przepisami tzw. dyrektywy policyjnej. Z przepiséw tych wynika,
ze zarowno przeprowadzenie oceny skutkéw dla ochrony danych, jak i uprzednich
konsultacji administrator moze powierzy¢ inspektorowi ochrony danych (IOD). Tymczasem
przeprowadzenie oceny skutkow dla ochrony danych oraz i wystgpienie z wnioskiem
o uprzednie konsultacje do organu nadzorczego to zadania administratora i to wtasnie jemu
sg one przypisane w dyrektywie. Ich realizacja przez I0D prowadzitaby zas do powstania
konfliktu interesow. Btedna i wymagajgca zmiany jest rowniez redakcja art. 38 ust. 6.
Artykut ten stanowi, Zze realizacje obowigzkéw, o ktérych mowa w ust. 1-4 tego artykutu,
administrator lub podmiot przetwarzajgcy moze powierzy¢ inspektorowi ochrony danych.
Tymczasem ust. 2 i 4 tego przepisu odnoszg sie do zadan Prezesa UODO, wobec tego
przypisanie ich |IOD oznacza btedne sformutowanie przepisu. Brakuje tez precyzyjnych
przepisow okreslajgcych, jakie dane administratora powinny by¢ przekazane przez niego
do Prezesa UODO w zwigzku z dokonywaniem zawiadomienia dotyczgcego inspektora
ochrony danych (wyznaczenia, odwotania, zmiany danych IOD). Ponadto potrzebne sg
regulacje, na mocy ktérych administrator bytby zobowigzany do powiadomienia Prezesa
UODO o kazdej zmianie danych odnoszgcych sie do administratora. Tymczasem ustawa
z dnia 10 maja 2018 r. o ochronie danych osobowych takie przepisy zawiera.

MSWiA nie w petni podzielito te opinie. W ocenie resortu nie ma potrzeby doprecyzowania
przepisow odnoszgcych sie do przesytania do Prezesa UODO zawiadomien dotyczacych
IOD. Pozytywnie odniesiono sie natomiast do zmiany art. 37 ust. 3 i art. 38 ust. 6 ustawy
w zakresie mozliwosci powierzenia |IOD przeprowadzenia oceny skutkow planowanych
operacji przetwarzania danych dla ochrony danych osobowych, jak réwniez wystgpienia do
organu nadzorczego z wnioskiem o przeprowadzenie uprzednich konsultacji. W odpowiedzi
na wystgpienie wskazano jednak, ze ,zakres i charakter postulowanych zmian nie uzasadniajg
podjecia odrebnej inicjatywy legislacyjnej. Tym samym zmiany w zakresie zadan inspektora
ochrony danych mogg zosta¢ wprowadzone w przysziosci przy okazji zamian przepisow
0 zblizonym zakresie tematycznym w innych ustawach”. Odnoszgc sie do tych informaciji
i dziekujgc za deklaracje wprowadzenia zmian, organ nadzorczy wskazat, ze w toku
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ewentualnych przysztych prac legislacyjnych nalezy ponownie rozwazy¢ kwestie dokonywania
zawiadomien dotyczgcych 10D oraz wprowadzenia przepisdw, na mocy ktoérych administrator
bytby zobowigzany do powiadomienia Prezesa UODO o danych administratora oraz o kazdej
zmianie tych danych.

W roku 2022 organ nadzorczy wystgpit tez do Ministra Edukacji Narodowej
z wnioskiem o podjecie inicjatywy ustawodawczej w sprawie dotyczacej
dopuszczalnosci ujawniania list kandydatéw na studia wyzsze lub do szkoly
doktorskiej, zawierajacych dane tych oséb w miejscach publicznie dostepnych lub
w inny sposéb (np. na wiasnych stronach internetowych)®°. W przestanej korespondencji
zwrocit uwage, ze obecnie obowigzujgce przepisy ustawy — Prawo o szkolnictwie wyzszym
i nauce nie odpowiadajg w petni zasadom ochrony danych osobowych. Stanowig bowiem
jedynie o jawnosci wynikéw postepowania w sprawie przyjecia na studia wyzsze i do
szkét doktorskich, bez doprecyzowania, o jakg jawnos$¢ wynikéw chodzi. Organ nadzorczy
wskazat, iz jawno$¢ wewnetrzna list kandydatow (np. przez udostepnienie w siedzibie
uczelni) zasadniczo rézni sie od powszechnej dostepnosci (np. udostepnienia na stronie
internetowej). Zaznaczyt, ze jawnos$¢ wynikow postepowania rekrutacyjnego nie powinna
by¢ rozumiana jako réwnoznaczna z pojeciem powszechnej dostepnosci. Organ wskazat
takze na konieczno$S¢ przeprowadzenia analizy ryzyka oraz brak okreslenia okresu
upowszechnienia danych. W odpowiedzi Minister Edukac;ji i Nauki wskazat, Zze to uczelnie
ustalajg warunki wstepu na studia i do szkoty doktorskiej, przy czym kryterium kwalifikaciji
stanowi¢ moze jedynie obiektywna ocena wiedzy lub umiejetnosci kandydatow. Zeby
dochowac przejrzystosci procesu rekrutacji, ustawodawca okreslit, ze wyniki postepowania
w sprawie przyjecia na studia oraz wyniki konkursu do szkoty doktorskiej bedg jawne.
Minister wskazat takze, ze kazdy uczestnik rekrutacji’/konkursu powinien otrzymac informacje
o wynikach rekrutacji, aby uczyni¢ zados¢ zasadzie transparentnosci. Minister zapewnit
jednak, ze kwestie wskazane przez organ nadzorczy zostang rozwazone w toku prac przy
ewentualnej nowelizacji ustawy — Prawo o szkolnictwie wyzszym i nauce.

Z kolei do Ministra Infrastruktury organ nadzorczy wystapit z watpliwosciami
dotyczacymi konstrukcji podstawy prawnej do przetwarzania danych osobowych
oso6b, ktore nie naruszyly przepiséw ruchu drogowego, przetwarzanych w ramach
odcinkowych pomiaréw predkosciw ruchudrogowym?®°, Wskazat, ze specyfika urzgdzen
stuzgcych do rejestracji odcinkowego pomiaru predkosci nie odpowiada w petni definiciji
urzgdzenia rejestrujgcego z art. 2 pkt 59 ustawy — Prawo o ruchu drogowym. Zwrdécit rdwniez
uwage na niezgodnos¢ art. 129h ust. 2 Prawa o ruchu drogowym ze stanem faktycznym.
Przepis wskazuje bowiem, ze urzgdzenia rejestrujgce stosowane w ramach odcinkowego
pomiaru predkosci rejestrujg tylko dane osob, ktore przekroczyly predkos¢ dozwolong
na danym odcinku. Urzgdzenie rejestrujgce zbiera natomiast dane osoéb prowadzgcych
pojazd z dozwolong predkoscig oraz jg przekraczajgcych. Zwrocono uwage, ze taki sposéb
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przetwarzania danych osobowych, ktérych wymaga specyfika dziatania urzgdzenh stuzgcych
do rejestracji odcinkowego pomiaru predkosci, aby byt legalny, powinien odbywac sie na
podstawie stosownych norm prawnych, ktorych obecnie brak w polskim porzgdku prawnym.

Minister Infrastruktury w odpowiedzi na wystgpienie nie zgodzit sie ze stanowiskiem
organu nadzorczego, wskazujgc, ze urzgdzenie rejestrujgce stosowane w ramach
odcinkowego pomiaru predkosci wypetnia definicje urzadzenia rejestrujgcego zawartg
w art. 2 pkt 59 ustawy — Prawo o ruchu drogowym. Wskazat takze, ze w przypadku braku
przekroczenia dopuszczalnej predkosci, urzgdzenie rejestrujgce nie ujawnia naruszenia,
a zebrane dane sg automatycznie usuwane przez to urzgdzenie. Nie ma takze mozliwosci
wywarcia zadnego wptywu na urzgdzenie przy pomocy elementow sterowania.

W wystgpieniu do Ministra Spraw Wewnetrznych i Administracji organ
nadzorczy wyrazit z kolei watpliwosci co do klauzuli zawartej w zataczniku do
rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji w sprawie wniosku
o przyznanie swiadczenia ratowniczego®'. Wskazano, ze klauzula ta narusza zasade
legalizmu i rzetelnosci z art. 5 ust. 1 lit. a) RODO, gdyz warunkuje realizacje zadania
wskazanego w rozporzgdzeniu od wyrazenia zgody osoby, ktérej dane dotyczg, na
przetwarzanie danych. Wyrazenie zgody nie moze by¢ uznane za dobrowolne, jezeli osoba,
ktérej dane dotyczg, nie ma rzeczywistego lub wolnego wyboru oraz nie moze odmowic¢ ani
wycofaé zgody bez niekorzystnych konsekwencji. Wskazano takze, ze nie mozna stosowac
zgody jako przestanki przetwarzania danych, jezeli podstawg ich przetwarzania jest przepis
prawa. W zwigzku z tym wystarczajgce z punktu widzenia zapewnienia poszanowania
zasady legalizmu i celowosci sg przepisy ustawy o ochotniczych strazach pozarnych.
Wprowadzenie rozwigzania w postaci pozyskiwania dodatkowej zgody na przetwarzanie
danych obarczone jest wadg wptywajgca na jego skutecznosc¢ i prowadzi do konfliktu
informacyjnego. Organ nadzorczy wskazat, ze z powyzszych wzgledow niezbedne jest
usuniecie klauzuli zgody z przepiséw rozporzgdzenia.

W odpowiedzi Ministerstwo Spraw Wewnetrznych i Administracji zwrdcito sie z prosbg
o opinie dotyczgcg stanowiska przekazanego przez Komende Gtoéwng Panstwowej
Strazy Pozarnej zawierajgcego propozycje rozwigzania kwestii klauzuli zamieszczonej
w zatgczniku do rozporzgdzenia, a takze poinformowato, ze wszczete zostang prace
legislacyjne zmierzajgce do wyeliminowania klauzuli. Ostatecznie omawiane przepisy
zostaty skorygowane zgodnie z sugestiami organu nadzorczego i zaczety obowigzywacé od
27 grudnia 2022 r.

Kolejne z wystapien organu nadzorczego skierowane do Ministra Rodziny
i Polityki Spotecznej zwigzane byto z watpliwosciami w zakresie zgodnosci procesow
przetwarzania danych pozyskiwanych w ramach naboru wnioskéw na 2022 r.,
w takich programach, jak ,,Asystent osobisty osoby niepetnosprawnej” oraz ,,Opieka
wytchnieniowa”, z przepisami RODO®*2, Z informacji podanych w opisach powyzszych
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programow wynikato, ze jezeli w zwigzku z realizacjg przedmiotu umowy zaistnieje
potrzeba przetwarzania przez gmine/powiat danych osobowych oséb fizycznych, to gmina/
powiat oswiadcza, ze obowigzki administratora bedzie wykonywac¢ zgodnie z przepisami
prawa powszechnie obowigzujgcego, w tym RODO. Wskazano, ze istniejg przypadki,
w ktorych administrator okreslony jest wprost w przepisie prawa, jednak czesciej status
administratora wskazany jest przez ustawe, ktéra naktada na dany podmiot zadanie lub
obowigzek gromadzenia i przetwarzania okreslonych danych. Zwrocono uwage, ze na
podstawie art. 110 ust. 1 ustawy o pomocy spotecznej gminny osrodek pomocy spotecznej
jest uprawniony do realizacji ww. programéw. W konsekwencji wiec to on, a nie gmina,
ma status administratora. Zamieszczenie w tresci klauzul informacyjnych gminy jako
administratora narusza zasade przejrzystosci i rzetelnosci. Wskazano ponadto na potrzebe
przeprowadzenia oceny skutkdéw dla ochrony danych, ze wzgledu na przetwarzanie danych
réznych kategorii na szerokg skale.

W odpowiedzi na wystgpienie Ministerstwo Rodziny i Polityki Spotecznej przychylito sie
do uwag zgtoszonych przez organ nadzorczy i po dokonaniu analizy stwierdzito, ze dotychczas
obowigzujgce klauzule mogg nieprawidtowo wskazywaé podmiot, bedgcy realizatorem
programu, ktéry faktycznie przetwarza dane osobowe. W zwigzku z tym Ministerstwo
poinformowato, ze podjete zostang dziatania majgce na celu usuniecie zdiagnozowanych
nieprawidtowosci.

Impulsem do skierowania wystgpien do Krajowej Rady Komorniczej®*”® i Ministra
Sprawiedliwo$ci®’* w sprawie zapewnienia przetwarzania danych osobowych zawartych
w publicznych obwieszczeniach komorniczych o terminie opisu i oszacowania
nieruchomosci (art. 945 § 2 k.p.c.) zgodnie z zasadami, o ktérych mowa w art. 5 ust.
1 RODO, byly naptywajgce do Urzedu Ochrony Danych Osobowych sygnaty, przede
wszystkim co do nieodpowiedniego (nadmiarowego) zakresu tych danych. Wobec braku
przejrzystych norm prawnych dotyczgcych tresci wskazanych obwieszczeh komorniczych
organ nadzorczy zwrécit sie do Krajowej Rady Komorniczej (KRK) o dokonanie analizy
przedstawionego problemu, ktéra mogtaby doprowadzi¢ do wypracowania okreslonego
standardu dziatania komornikéw w tym zakresie. W wystgpieniu do Ministra Sprawiedliwosci
organ nadzorczy zasugerowat podjecie niezbednych dziatan legislacyjnych polegajgcych na
okresleniu w przepisach prawa niezbednego zakresu informacji, w tym danych osobowych,
ktore powinny by¢ zamieszczane w publicznych obwieszczeniach komorniczych o terminie
opisu i oszacowania zajetej nieruchomosci w rozumieniu art. 945 § 2 k.p.c. oraz okreslenia
w nich okresu publikaciji. Inicjatywa Prezesa Urzedu spotkata sie z przychylnoscig obydwu
podmiotow.

W 2022 r. organ nadzorczy zwrdcit sie réwniez z prosbg do Prezesow Sadoéw
Apelacyjnych o zasygnalizowanie sadom okregowym, dziatajgcym w obszarze
kompetenciji kierowanego przez nich sagdu apelacyjnego, koniecznosci uwzgledniania

373 DOL.413.15.2022.
374 DOL.413.16.2022.
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w ich dziatalnosci obowigzku wynikajacego z art. 94 ust. 1 ustawy z dnia 10 maja 2018
r. o ochronie danych osobowych®® Wystgpienie to spotkato sie z pozytywnym przyjeciem,
a jeden z sgdow apelacyjnych zaproponowat nawet wzoér formularza, ktéry mogtby byc¢
wykorzystywany przez sgdy okregowe dziatajgce w obszarze apelacji do realizacji obowigzku
wynikajgcego z przywotanego we wczesniejszym zdaniu przepisu prawa.

. DZIALALNOSC EDUKACYJNO-INFORMACYJNA

Zgodnie z art. 57 RODO, podstawowe zadania edukacyjno-informacyjne organu
nadzorczego obejmujg m.in.:

e upowszechnianie w spoteczenstwie wiedzy o ryzyku, przepisach, zabezpieczeniach
I prawach zwigzanych z przetwarzaniem oraz rozumieniem tych zjawisk, ze
szczegdblnym uwzglednieniem dziatar skierowanych do dzieci®’¢;

e upowszechnianie wsrod administratorow i podmiotow przetwarzajgcych wiedzy
0 obowigzkach spoczywajgcych na nich na mocy RODO%7;

e udzielanie osobie, ktérej dane dotyczg, na jej zgdanie, informacji o wykonywaniu praw
przystugujgcych jej na mocy RODO, a w stosownym przypadku wspotpraca w tym celu
z organami nadzorczymi innych panstw cztonkowskich®’é,

Organ wifaSciwy w sprawie ochrony danych osobowych podejmuje szereg dziatan
edukacyjno-informacyjnych, ktérych celem jest zwiekszenie $wiadomoSci spoteczenstwa
w zakresie prawa do prywatnosci i ochrony danych osobowych oraz podnoszenie poziomu
wiedzy na temat ochrony danych osobowych w Polsce.

1. Dziatalnos¢ edukacyjna

Wychodzgc naprzeciw zapotrzebowaniu na edukacje, w analizowanym 2022 roku
UODO zorganizowat szereg inicjatyw w celu wyjasnienia biezgcych problemow zwigzanych
ze stosowaniem przepisow RODO w roznych obszarach zycia zawodowego i prywatnego
obywateli. Byly to nieodptatne szkolenia, warsztaty czy webinaria z zakresu ochrony danych
osobowych, skierowane do instytucji publicznych oraz innych podmiotow zainteresowanych
podnoszeniem swoich kwalifikacji w tym obszarze. Urzgd Ochrony Danych Osobowych
wspotpracuje ze szkotami wyzszymi, a jego eksperci wspierajg swojg wiedzg wiele wydarzen
krajowych i miedzynarodowych.

375 DOL.413.12.2021.
376 Art. 57.1.b RODO.
377 Art. 57.1.d RODO.
378 Art. 57.1.e RODO.
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1.1. Szkolenia zewnetrzne

Cyklicznymi szkoleniami od 13 lat organizowanym przez UODO sg szkolenia
realizowane w ramach ogdlnopolskiego programu edukacyjnego ,Twoje dane — Twoja
sprawa. Skuteczna ochrona danych osobowych. Inicjatywa edukacyjna skierowana
do ucznidw i nauczycieli”. Uczestnikami dwudniowych szkolen, ktore kazdego roku
odbywajg sie w pazdzierniku, sg koordynatorzy biezgcej edycji tego programu. Nastepnie
koordynatorzy ci przekazujg zdobytg podczas szkolenia wiedze innym nauczycielom
i w ramach lekcji z uczniami. Dziatania te majg na celu upowszechnienie wiedzy na temat
bezpiecznego postugiwania sie danymi osobowymi w szkole i poza nig. Szkolenie to jest
jednym z najwazniejszych etapdw tego Programu, dzieki ktéremu kadra pedagogiczna
szkét i placowek doskonalenia nauczycieli zdobywa wiedze na temat zasad ochrony
danych osobowych i prywatnosci. Szkolenia sg réwniez okazjg do odpowiedzi na wiele
nurtujgcych pytahn oraz wymiany doswiadczen i dobrych praktyk dotyczgcych organizacji
zajec tematycznych z uczniami.

OdprawaszkoleniowaBiuraNadzoruWewnetrznego MSWiA. Otwock,21.06.2022r.

Tematem spotkania bytlo omodwienie wynikdw czynnos$ci realizowanych przez
Wydziat | Biura Nadzoru Wewnetrznego MSWIA w kontekscie naruszen zgtaszanych
organowi nadzorczemu przez stuzby nadzorowane przez MSWiA. Celem szkolenia byto
przedstawienie zagadnien ochrony danych osobowych w zwigzku z sygnalizowanymi
przez te podmioty potrzebami i oczekiwaniami wsparcia w zakresie interpretacji przepiséw
RODO i ich stosowania. Szkolenie przeprowadzili przedstawiciele Departamentu Kontroli
i Naruszen UODO.

1.2. Szkolenia wewnetrzne
Szkolenie z archiwizacji dokumentacji w systemie EZD PUW, 19.05.2022 r.

19 maja 2022 r. odbyto sie szkolenie online pracownikow UODO w zakresie archiwizacji
dokumentacji w systemie EZD PUW, autorstwa Podlaskiego Urzedu Wojewddzkiego
w Biatymstoku. Szkolenie byto skierowane do pracownikéw archiwum zaktadowego UODO
I 0s6b odpowiedzialnych za przeprowadzenie archiwizacji w tym systemie. Zespot EZD PUW
dziata w ramach Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu
Badawczego (NASK) i realizuje zadanie zlecone przez Ministra Cyfryzacji w zakresie
upowszechniania, utrzymania i rozwoju systemu EZD w dziatalnosci administracji publicznej.

Szkolenia z zakresu obstugi systemu EZD PUW, 9 i 14.06.2022 r.

W zwigzku z realizacjg projektu ,Upowszechnianie elektronicznego zarzgdzania
dokumentacjg w administracji publicznej”, zespot EZD PUW, dziatajgcy w ramach Naukowej
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i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego, zorganizowat
2 szkolenia dla pracownikow UODO. Pierwsze z nich dotyczyto weryfikacji metadanych
i przygotowania dokumentacji do archiwizacji w systemie EZD PUW (9.06.2022 r.),
drugie — instrukcji kancelaryjnej, a takze zasad zwigzanych z nadawaniem numeracji
prowadzonym sprawom oraz przechowywania zarchiwizowanej dokumentaciji (14.06.2022
r.). W trakcie tych spotkan oméwiono kluczowe zagadnienia dotyczace elektronicznego
zarzgdzania dokumentacjg w obecnym otoczeniu prawnym, koncepcje udostepniania
nowego systemu EZD RP oraz integracji EZD PUW z systemami zewnetrznymi.

Szkolenie z zakresu cyberbezpieczenstwa, 2.12.2022 r.

Celem szkolenia byto podniesienie $wiadomosci pracownikéw UODO w dziedzinie
ochrony informacji w systemach IT
i wskazanie sposobdéw reakcji na
zagrozenia. Przedstawiona  zostata
procedura wdrazania rozwigzan
podnoszacych poziom bezpieczenstwa
systemow informacyjnych  bedgcych
w dyspozycji podmiotow krajowego

systemu bezpieczenstwa.

1.3. Letnia Akademia Ochrony Danych Osobowych

W analizowanym roku sprawozdawczym 2022 Urzgd Ochrony Danych Osobowych
zorganizowat dla uczniow klas VII i VIII szkét podstawowych oraz ucznidw szkot
ponadpodstawowych, cykl spotkan online z przedstawicielami UODO oraz liderami programu
edukacyjnego ,Twoje dane — Twoja sprawa”.

Codziennie, od 22 do 26 sierpnia 2022 r., za posrednictwem strony internetowej
Urzedu, transmitowane byty webinaria o tematyce zwigzanej z ochrong danych osobowych.

Podczas tych spotkan stuchacze dowiedzieli sie o mechanizmach cyfrowej sztuki
manipulacji, zwodniczych wzorcach projektowych, poznali zasady ochrony danych
osobowych i mozliwe konsekwencje wynikajgce z naruszenia prawa do prywatnosci,
poszerzyli wiedze na temat wykorzystywania danych biometrycznych jako inwazyjnej
metody weryfikacji dostepu do urzgdzen, a takze poznali praktyczne sposoby anonimizaciji
zdje¢, usuwania danych lokalizacyjnych oraz inne metody sprzyjajgce dbaniu o ochrone
prywatnosci za pomocg bezptatnych narzedzi informatycznych®”®. Ponadto przedstawiono
miodziezy cele ogdlnopolskiego programu edukacyjnego Prezesa UODO ,Twoje dane —
Twoja sprawa”, aby zacheci¢ do udziatu w tym przedsiewzieciu w nowym roku szkolnym

379 https://uodo.gov.pl/pl/138/2475
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2022/2023, w nadchodzgcej XllI edyciji.

Szczegoétowy przebieg letnich webinariow przedstawiat sie nastepujaco:

,Dark patterns, czyli jak towig w Sieci”, 22.08.2022 r. - 0 mechanizmach cyfrowej
sztuki manipulacij;

e ,Czy dane osobowe mogg by¢ kolorowe? Czyli kolorowy element na czarno-biatym
tle”, 23.08.2022 r. — poznajemy zasady ochrony danych osobowych oraz mozliwe
konsekwencje wynikajgce z naruszenia prawa do prywatnosci;

e ,DODO Agencja — mitologiczna interwencja”, 24.08.2022 r. — poszerzamy wiedze na
temat wykorzystywania danych biometrycznych, jako inwazyjnej metody weryfikacji
dostepu do urzadzen;

e Jak chroni¢ swojg prywatnos¢ na zdjeciach?”, 25.08.2022 r. — praktyczne sposoby
anonimizacji zdje¢, usuwania danych lokalizacyjnych i innych metod sprzyjajgcych
ochronie prywatnosci za pomocg bezptatnych narzedzi informatycznych;

ED
:\QQ, . ‘?4’@ o ,Dane biometryczne - bezpieczenstwo czy ryzyko?”,
O L0, 26.08.2022 r. - jak zapewni¢ skuteczng ochronge swoim danym
ol N biometrycznym?
O sov¥

Celem cyklu webinariow byto wsparcie mtodych ludzi
w ksztattowaniu swiadomych i odpowiedzialnych zachowan zwigzanych z bezpiecznym
korzystaniem z Internetu oraz upowszechnianie wiedzy o zasadach postugiwania sie
danymi osobowymi w $wiecie nowych technologii. Inicjatywa ta stuzy podkreslaniu roli
wartosci ochrony danych osobowych w zyciu kazdego cztowieka, w szczegdlnosci mtodego
pokolenia.

1.4. Ogolnopolski program edukacyjny ,,Twoje dane — Twoja sprawa”

Xll edycja ogélnopolskiego programu edukacyjnego ,, Twoje dane — Twoja
sprawa” w roku szkolnym 2021/2022 oraz rozpoczecie Xlll edycji w roku szkolnym
2022/2023.

Zgodnie z art. 57 pkt. 1b RODO jednym z zadan Prezesa Urzedu Ochrony Danych
Osobowych jest upowszechnianie w spoteczenstwie wiedzy o ryzyku, przepisach,
zabezpieczeniach i prawach zwigzanych z przetwarzaniem danych osobowych oraz
rozumieniem tych zjawisk, ze szczegdlnym uwzglednieniem dziatan skierowanych do dzieci,
ktére sg mniej Swiadome konsekwencjii praw przystugujgcych imw zwigzku z przetwarzaniem
dotyczgcych ich danych. Wsparciem dla tego zadania jest z powodzeniem realizowany od
2009 r. ogolnopolski program edukacyjny ,,Twoje dane — Twoja sprawa”, ktory cieszy sie
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niestabngcym zainteresowaniem wsrod placéwek oswiatowych.

Podniesienie kompetencji pedagogow i nauczycieli oraz edukowanie dzieci i mtodziezy,
w jaki sposob majg chroni¢ dane osobowe zaréwno w realnym, jak i cyfrowym Swiecie, to
gtébwne cele tego Programu, prowadzonego od 13 lat przez Prezesa Urzedu Ochrony Danych
Osobowych. Program realizowany jest pod honorowym patronatem Ministra Edukacji i Nauki
oraz Rzecznika Praw Dziecka, przy wsparciu patronéw medialnych oraz O$rodka Edukaciji
Informatycznej i Zastosowan Komputerow w Warszawie (partnera wspierajgcego).

Program stanowi doskonate zrédto wiedzy i dobrych praktyk dla nauczycieli w zakresie
ochrony danych osobowych w szkotach oraz realizacji obowigzkéw wynikajgcych z RODO
w sektorze oswiaty. Rezultatem podejmowanych dziatan edukacyjnych jest odpowiednia
wiedza i umiejetnosci uczniow w zakresie ochrony swojej prywatnosci i danych osobowych
oraz $wiadomos$¢ swoich praw i obowigzkéw wynikajgcych z przepiséw prawa. Ochrona
danych osobowych jest sednem umiejetnosci cyfrowych, dlatego tez ksztattowanie
odpowiedzialnych postaw i nawykdéw wsrod dzieci i mtodziezy, popularyzacja wiedzy na temat
skutecznej ochrony danych osobowych wsrdéd ucznidow i nauczycieli, nabrata kluczowego
znaczenia zwiaszcza w okresie edukaciji zdalne.

Program ,Twoje dane — Twoja sprawa” — skierowany do szkoét podstawowych,
ponadpodstawowych oraz placowek doskonalenia nauczycieli — jest najwiekszym
systemowym projektem edukacyjnym Prezesa Urzedu Ochrony Danych Osobowych
realizowanym na skale ogolnopolskg. Dziatania w ramach Programu sg realizowane
w dwdch etapach. Po pierwsze, UODO dociera z wiedzg o ochronie danych osobowych do
dyrektoréw szkét i nauczycieli. W drugim etapie edukowani sg uczniowie i ich srodowisko.
Atutem Programu jest profesjonalne wsparcie merytoryczne ekspertéw Urzedu Ochrony
Danych Osobowych i organizacja szkolen oraz webinariow.

Program ,Twoje dane — Twoja sprawa” od wielu lat cieszy sie popularnoscig i na trwate
wpisat sie w kalendarz wydarzeh w wielu szkotach, o czym swiadczy m.in. liczny udziat
szkot i placéwek w minionych edycjach.

Rocznie w Programie bierze udziat ponad 45 000 uczniow i ponad 4 000 nauczycieli,
ktérzy podejmujg réznorodne dziatania edukacyjne na rzecz upowszechniania wiedzy
o ochronie danych osobowych i prawa do prywatnosci wérdd ucznidw. Co roku odbywa
sie ponad 1 000 inicjatyw edukacyjnych skierowanych do uczniéw, nauczycieli, rodzicéw,
seniordw i srodowiska lokalnego.

Jednym z etapdéw Programu jest przeszkolenie i wyposazenie kadry pedagogicznej
szkét i placowek doskonalenia nauczycieli w materialy edukacyjne zawierajgce
m.in.  informacje dotyczgce zasad ochrony danych osobowych i scenariusze lekcji, jak
rébwniez przygotowanie nauczycieli do zadania, jakim jest ksztalttowanie $wiadomych
i odpowiedzialnych postaw wsrdd ucznidw w obszarze ochrony danych osobowych,
poprzez realizowane réznorodne zajecia przystosowane do wieku uczniéw. Praktyczny
aspekt edukaciji jest bardzo wazny. Kluczowe jest budowanie Swiadomosci i rozumienie
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pewnych zjawisk zwigzanych z ochrong prywatnosci, aby umiejetnie stosowacC nabytg
wiedze w codziennym zyciu. Umiejetnosci te uczniowie nabywajg podczas zajec lekcyjnych,
pozalekcyjnych oraz innych wydarzen tematycznych organizowanych lokalnie — w szkotach
i placéwkach doskonalenia nauczycieli.

Xll edycja programu ,,Twoje dane — Twoja sprawa” — rok szkolny 2021/2022

W roku szkolnym 2021/2022, w XII edycji programu , Twoje dane — Twoja sprawa” udziat
wzieto 307 placoéwek oswiatowych z catej Polski — wsrdd nich byto 195 szkdt podstawowych
- (63%), 103 szkét ponadpodstawowych

ot _ (34%), a takze 9 placéwek doskonalenia
e nauczycieli (3%). Do udziatu w Programie

e najwiecej zgtoszen wptyneto z wojewddztw:

307 5122 44270 mazowieckiego, tddzkiegoiwielkopolskiego.
szkot nauczycieli ucznidow

bkl o ey gy S W zajeciachlekcyjnych, pozalekcyjnych oraz

w programie programu

. wydarzeniach tematycznych uczestniczyto
< 44 270 uczniéw. Ze szkolen oferowanych

w ramach Programu skorzystato 5 122
nauczycieli, ktérzy nastepnie zaangazowali sie w dziatania popularyzujgce idee ochrony
danych osobowych i prywatnosci.

O ochronie danych osobowych nauczyciele mowili podczas godzin wychowawczych,
lekcji informatyki, w ramach edukacji wczesnoszkolnej oraz innych lekcji przedmiotowych.

W Xll edycji Programu odbyto sie 3 543 lekcji poswieconych ochronie danych
osobowych i prywatnosci oraz podjetych zostato 1 296 inicjatyw edukacyjnych, w tym 463
z okazji Dnia Ochrony Danych Osobowych. Przeszkolono réwniez 5122 nauczycieli.

Dzien Ochrony Danych Osobowych 2022

Waznym elementem realizacji kazdej edycji Programu sg obchody Dnia Ochrony
Danych Osobowych. W réznych regionach kraju odbyty sie 463 inicjatywy edukacyjne
w formie lekciji, spotkan, apeli oraz zabaw dla najmtodszych. Wys$wietlane byly prezentacje
i filmy tematyczne przygotowane przez uczniéw, a takze wystawy plakatow, ulotek, prac
konkursowych i komikséw. Duzg popularnoscig wsrdd ucznidw cieszyly sie zajecia kodowania
iszyfrowaniazwykorzystaniemroznychaplikacjiiplatformedukacyjnych, atakze gry, spotkania
z ekspertami, konkursy czy quizy interaktywne, krzyzéwki i rebusy. Uczniowie opracowywali
poradniki, kodeksy ochrony danych osobowych, a takze prowadzili zajecia dla swoich kolegéw
iangazowali sie w przygotowanie kampaniiinformacyjnych, przygotowujgc prezentacje, ulotki,
plakaty, pokazy filmowe i gazetki. Zasadniczym celem tych wydarzen byto podkreslenie
istotnej roli tematyki ochrony prywatnosci i danych osobowych w zyciu kazdego cztowieka.

Wielu uczestnikdbw Programu wzieto udziat w konferencji ,Ochrona danych osobowych
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na co dzien”, zorganizowanej przez Urzgd Ochrony Danych Osobowych 28 stycznia 2022 .,
podczas ktorej omowiono problemy szczegdlnie istotne dla kadry pedagogicznej i rodzicow
oraz wreczono Nagrode im. Michata Serzyckiego, Dyrektorce Szkoty Podstawowej nr 9
im. Wiadystawa Jagietty w Kutnie za szczegdlne zaangazowanie w dziatania edukacyjne
podejmowanie na rzecz ochrony danych osobowych mtodych ludzi.

Dodatkowe inicjatywy edukacyjne

Ogodlnopolski program edukacyjny ,Twoje dane — Twoja sprawa” od wielu lat jest
szansg dla ucznidow na zdobywanie i rozwijanie praktycznych umiejetnosci oraz kompetencji
cyfrowych, niezbednych we wspétczesnym Swiecie.

Szkolenia, materiaty edukacyjne, webinaria oraz wsparcie ekspertow przyczyniajg
sie rowniez do wzrostu wiedzy oraz podniesienia kompetencji nauczycieli i pedagogow.
W ramach XlI edycji Programu odbyto sie webinarium dla uczniéw pt. , Twoje dane i sztuczna
inteligencja” (10.01.2022 r.) oraz dla nauczycieli pt. ,Jak przygotowac interesujgce zajecia
z uczniami w roznym wieku na temat kluczowych zasad ochrony danych osobowych?”
(31.01.2022 r.).

Uczestnicy Programu brali réwniez udziat w seminarium dla nauczycieli pt. ,Wptyw
aktywnosci w Internecie na wizerunek ucznia w realnym swiecie”, ktére odbyto sie 24 marca
2022 r.

Urzad Ochrony Danych Osobowych wtgczyt sie w obchody IV Dnia Nowych Technologii
w Edukaciji, zorganizowane przez Ministerstwo Edukacji i Nauki oraz kuratorow oswiaty.
Z tej okazji przygotowany zostat materiat dla nauczycieli i uczniow z cyklu ,Warto wiedziec...
Nowe technologie a prywatnosc¢. Jak zadbac o bezpieczenstwo w Internecie?”

Konkursy i podsumowanie Xll edycji programu ,,Twoje dane — Twoja sprawa”

Uroczystos¢ wreczenia nagrod w konkursach, prezentacja prac konkursowych oraz
podsumowanie XlI edycji Programu odbyto sie 21 czerwca 2022 r. w Warszawie.

Na zwycieskie prace w konkursie dla uczniow ztozylty sie porady dla senioréw w postaci
podcastow na temat zasad ochrony danych osobowych i bezpiecznego korzystania z sieci,
pod hastem ,Ochrona danych osobowych na co dzien”.

W konkursie dla szkoét i placowek oswiatowych zwyciezyty wymienione ponizej
najciekawsze inicjatywy edukacyjne:

I miejsce — zdobywcg ,Ztotego Piora” — statuetki specjalnego wyrdznienia
Prezesa UODO - zostata Szkota Podstawowa nr 360 w Warszawie za ,Udany Oficjalny
Debiut Oryginalny — 360 minut o ochronie danych osobowych, czyli dane osobowe na
okragto”. Inicjatywa ta obejmuje osiem scenariuszy zajeC lekcyjnych w formie publikacji
opracowanych przez uczniéw i nauczycieli.
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Il miejsce zdobyta Szkota Podstawowa nr 9 im. Witadystawa Jagietty w Kutnie za
lekcje integracyjng w formie zabawy w podchody, pod nazwg ,8 przygéd z RODO, czyli
wspolna grywalizacja wieczorowg porg w SP9. Szkolng drézkg do wiedzy o ochronie danych
osobowych”.

lll miejsce zdobyla Szkota Podstawowa nr 5 z Oddziatami Integracyjnymi im.
Powstancow Slgskich w Wieluniu, za zorganizowanie happeningu pod hastem ,Twoje dane
— Twoja sprawa” wedtug autorskiego scenariusza.

Nagrode w postaci wyréznienia otrzymat Specjalny Osrodek Szkolno-Wychowawczy
Nr 2 w Kielcach za terenowg gre edukacyjng z wykorzystaniem kodéw QR.

Sie¢ wspolpracy placowek doskonalenia nauczycieli

W realizacje Programu co roku wtgczajg sie placéwki doskonalenia nauczycieli. Ich
zaangazowanie i aktywno$¢ zostata doceniona podczas spotkania 21 czerwca 2022 r.
podsumowujgcego Xll edycje programu ,Twoje dane — Twoja sprawa”. Przedstawiciele
placowek odebrali specjalne podziekowania za wktad wtozony w rozwijanie kompetencji
nauczycieli w zakresie ochrony danych osobowych. Koordynatorem cyklicznych spotkan
online byt Radomski Osrodek Doskonalenia Nauczycieli. Udziat w tych spotkaniach pozwalat
nie tylko na wymiane doswiadczen, ale stanowit rowniez inspiracje do podejmowania nowych
inicjatyw w ramach Programu.

XIlll edycja programu ,,Twoje dane — Twoja sprawa”, rok szkolny 2022/2023

Jak co roku, réwniez Xlll edycja programu , Twoje dane — Twoja sprawa” przyciggneta
uwage wielu szkét i placéwek oswiatowych z catego kraju. 1 wrzesnia 2022 r. rozpoczeta sie
rekrutacja uczestnikéw tej edycji w roku szkolnym 2022/2023. Na koniec 2022 r. do udziatu
w XIlII edycji Programu zarejestrowato sie 269 placoéwek oswiatowych, z czego 84 placéwki
przystgpity do Programu po raz pierwszy, zas 185 kontynuowato wspétprace z UODO.
Najliczniej reprezentowane byly placéwki o$wiatowe z wojewddztw: mazowieckiego,
tédzkiego, slaskiego i wielkopolskiego.

Szkolenie online, ktére odbyto sie 20-21 pazdziernika 2022 r., zainaugurowato Xll|
edycje Programu. Miato na celu przygotowanie szkolnych koordynatoréw Programu do jego
realizacji. Podczas pierwszego dnia szkolenia eksperci UODO przekazali niezbedng wiedze
w zakresie przetwarzania danych osobowych w placowkach oswiatowych oraz omowili
szczegoty realizacji Programu. Drugi dzieh szkolenia stanowit blok wymiany doswiadczen
i dobrych praktykach, a takze innowacyjnych pomystow nauczycieli na realizacje
przedsiewzie¢ edukacyjnych.

W listopadzie 2023 roku rozpoczeto realizacje ogolnopolskich lekcji dla uczniow szkot
podstawowych i ponadpodstawowych pod hastem ,#ODOlekcje”: Lekcje byly realizowane
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z udziatem lideréw Programu oraz ekspertow UODO. Inicjatywa stuzyta zwrdceniu uwagi
mtodych ludzi na kwestie bezpiecznego korzystania z nowych technologii oraz podkresleniu
wartoéci ochrony prywatnosci i danych osobowych w zyciu kazdego cziowieka. Cykl
comiesiecznych spotkan online rozpoczety zajecia pt. ,Pozwadlcie, ze sie przedstawie. Moja
nowa kolezanka Prywatnos¢ — co warto i dlaczego zachowa¢ dla siebie?” (21.11.2022 r.)
oraz kolejne pt. ,Prawo do prywatnosci — czyli sposdb na anonimizacje zdjec i usuwanie
metadanych?” (9.12.2022 r.). Atutami zaje¢ byta mozliwo$¢ uczestniczenia w wydarzeniu
w formule online, r6znorodnosc¢ tematoéw podkreslajgcych role i znaczenie réznych aspektéw
ochrony prywatnosci i danych osobowych dla mtodego pokolenia, a takze dostosowanie
tematyki i sposobu realizacji lekcji do potrzeb uczniow z niepetnosprawnosciami.

W ramach Xl edycji Programu 8 grudnia 2022 r. odbyto sie kolejne webinarium
dla nauczycieli w ramach cyklu RODO w szkolnej fawce pt. ,Przetwarzanie danych
osobowych przez poradnie psychologiczno-pedagogiczne i rady rodzicow”. Podczas
wyktadu ekspertka UODO wyjasnita, kto jest administratorem danych przetwarzanych
przez poradnie psychologiczno-pedagogiczne w ramach kompetencji wkasnych oraz przez
szkolnych psychologow i pedagogow. Wiele uwagi poswiecita na omowienie obowigzkdow
administratorow wynikajgcych z RODO, zasad, jakimi pedagodzy i psycholodzy szkolni
powinni sie kierowa¢ podczas udzielania odpowiedzi na wnioski o udostepnienie informaciji
o charakterze osobowym oraz wyjasnieniu roli rady rodzicbw w procesie przetwarzania
danych osobowych w szkole.

Podsumowanie

Realizacja Programu przez tysigce szkot, nauczycieli i ucznidw pokazuje, jak duzo
juz zostato zrobione w obszarze ochrony danych osobowych dzieci w Polsce. Niemnigj
jednak pozostaje wiele wyzwan w tym zakresie, aby kwestia ochrony prywatnosci stata sie
szczegOlnie waznym tematem w edukacji szkolnej. Wspétpraca ze szkotami ma bardzo
duze znaczenie w realizacji tego zadania. Dzieci i mtodziez sg coraz bardziej swiadomi
swoich praw i obowigzkow wynikajgcych z przepisow prawa, a stopien spetnienia oczekiwan
uczestnikdw Programu jest bardzo wysoki, o czym $wiadczg, co roku wysokie oceny
Programu przez jego realizatorow — ucznidw i nauczycieli. Ponad potowa uczestnikéw
XII edycji Programu, kontynuowata wspotprace z Urzedem Ochrony Danych Osobowych
rowniez w Xl edycji Programu. Nauczyciele wskazywali na adekwatnosc¢ tematyki Programu
do realiow spoteczenstwa informacyjnego, uniwersalny zakres merytoryczny zaje¢ oraz
duze zainteresowanie ucznidw i nauczycieli jego realizacjg. Podkreslali koniecznosc¢ statego
organizowania zajec lekcyjnych dla uczniéw i wyktadéw dla nauczycieli w tym obszarze
tematycznym, uznajgc je za niezbedny element zapewnienia bezpieczenstwa w Srodowisku
szkolnym i poza nim.

Dzieki uczestnictwu w Programie dyrektorzy, nauczyciele i inspektorzy ochrony danych
poszerzajg swojg wiedze na temat tego, jak bezpiecznie i zgodnie z prawem przetwarzacé
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dane osobowe, skutecznie przeciwdziata¢ naruszeniom ochrony danych osobowych oraz
potrafig sprawniej identyfikowacé ryzyka zwigzane z zadaniami dotyczgcymi ochrony danych
osobowych w placoéwce oswiatowe;.

Z kolei uczniom Program pomaga pozyskiwaé wiedze, a przez to réwniez nabywac
umiejetnosci, ktore utatwig im funkcjonowanie nie tylko w spotecznosci szkolnej, ale takze
w Srodowisku lokalnym, a w przysztosci — zawodowym.

1.5. Konferencje, seminaria, spotkania

W analizowanym roku sprawozdawczym organ nadzorczy organizowat konferencje
i seminaria, jak rowniez brat aktywny udziat w réznych wydarzeniach organizowanych
przez inne podmioty. Patronowat takze wielu przedsiewzieciom, ktérych wykaz znajduje sie
w zatgczniku nr 2.

ﬁ U0 Ponizej przedstawione zostaty

V " wybrane przyktady wydarzen krajowych lub

miedzynarodowych z udziatem Prezesa UODO

S mo“ﬁ‘ﬂm — badz jego przedstawicieli, ktore odbyly sig

RV BMITH 0ooPoWVCILIE TR w Polsce w 2022 roku. Ich petny wykaz zawiera
e i zatgcznik nr 3.

1)  XVI Dzien Ochrony Danych Osobowych — 28 stycznia 2022 r.

Przypadajgce co roku 28 stycznia sSwieto, jakim jest Dzien Ochrony Danych
Osobowych, zostato ustanowione dla upamietnienia rocznicy otwarcia do podpisu Konwencji
108 Rady Europy w sprawie ochrony oséb w zakresie zautomatyzowanego przetwarzania
danych osobowych - najstarszego aktu prawnego o =zasiegu miedzynarodowym,
kompleksowo regulujgcego zagadnienia zwigzane z ochrong danych osobowych. Z tej okazji
w catej Europie organizowane sg rézne wydarzenia poswiecone aktualnym zagadnieniom
zwigzanym z prawem do prywatnosci i ochrony danych osobowych, informujgce obywateli
w zakresie ich praw i obowigzkdw oraz zagrozen zwigzanych z przetwarzaniem dotyczacych
ich danych osobowych.

Z okazji Dnia Ochrony Danych Osobowych Prezes UODO zorganizowat konferencje
online ,,Ochrona danych osobowych na co dzien”, ktéra transmitowana byta 28 stycznia
2022 r. za posrednictwem strony internetowej Urzedu - www.uodo.gov.pl. Podczas tego
wydarzenia poruszono zagadnienia zwigzane z praktycznym wymiarem stosowania
RODO w dwéch obszarach — w srodowisku pracy oraz w sektorze oswiaty, a takze temat
transformacji cyfrowej i powszechnego dostepu do nowych technologii. Wydarzenie to byto
réwniez okazjg do omowienia wyzwan zwigzanych z budowaniem kompetencji w zakresie
prawa do prywatnosci i ochrony danych osobowych wsréd dzieci, a takze zagadnien
zwigzanych z prawidtowym stosowaniem RODO w relacjach pracownik — pracodawca.
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Jak co roku, Dniu Ochrony Danych Osobowych towarzyszyly wydarzenia
upowszechniajgce wiedze o ochronie danych osobowych, zorganizowane przez podmioty
wspotpracujgce z UODO oraz takie, ktére swoimi dziataniami chciaty zaakcentowa¢ wage
tej tematyki. Wsrdd nich znalazty sie tez uczelnie wyzsze, z ktérymi UODO ma zawarte
porozumienie o wspotpracy. Wsrod zaplanowanych na ten dzien wydarzen z udziatem
ekspertéw Urzedu, znalazly sie:

* Konferencja online ,Wyzwania i standardy dla inspektoréw ochrony danych”,
26.01.2022r.

W programie Konferenciji przewidziano wystgpienia przedstawicieli roznych organizaciji,
ktorzy oméwili aktualne problemy zwigzane z wykonywaniem funkcji IOD. Podczas debaty
przedstawiciel Urzedu Ochrony Danych Osobowych odnidst sie do zagadnien zwigzanych
z realizacjg przepisow wynikajgcych z RODO w zwigzku z wykonywaniem zadan przez IOD.
Organizatorem Konferencji byto SABI — Stowarzyszenie Inspektoréw Ochrony Danych3®.

+ Konferencja Rzeczowo o Prawie, pt. ,,Ochrona danych osobowych — wyzwania
20227, 26.01.2022 r.

Celem konferencji bytlo upowszechnienie wiedzy na temat aktualnych zagadnien
zwigzanych z ochrong danych osobowych, w zwigzku z obchodami XVI Dnia Ochrony
Danych Osobowych. Wydarzenie to zorganizowane zostato w Dniu Inspektoréw Ochrony
Danych, ktore przypada 26 stycznia. W trakcie konferencji poruszono zagadnienia na styku
prawa ochrony danych osobowych z prawem pracy, ochrong sygnalistow, compliance,
sztucznej inteligencji, nowych technologii i medidw, a takze transferéw danych osobowych
do panstw trzecich, wptywu projektdéw rozporzgdzenia ePrivacy oraz ustawy — Prawo
komunikacji elektronicznej na ochrone danych osobowych. Celem tego wydarzenia byto
stworzenie warunkéw do wymiany informacji i mys$li pomiedzy ekspertami i praktykami,
ktérzy przedstawili tematyke ochrony danych osobowych przez pryzmat réznych branz.
Konferencja Rzeczowo o Prawie objeta zostata patronatem Prezesa UODO. Przedstawiciel
UODO wystgpit w sesji poswieconej wyzwaniom w zakresie stosowania przepiséw RODO
w Swietle projektowanych przepiséw ustawy o ochronie osob zgtaszajgcych naruszenie
prawa.

+ Warsztaty dla nauczycieli pt. ,,Warto wiedzieé€... jak wykorzystaé¢ TIK w szkole,
by chroni¢ dane osobowe”, 31.01.2022 r.

Osrodek Edukacji Informatycznej i Zastosowan Komputerow w Warszawie wraz
z Urzedem Ochrony Danych Osobowych przeprowadzit 31 stycznia 2022 r. warsztaty online
dla nauczycieli na temat wykorzystania TIK w dziataniach wspomagajgcych nauczanie

380 https://sabi.org.pl/iii-dzien-iod/
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o ochronie danych osobowych. Warsztaty zorganizowane zostaty w ramach programu
edukacyjnego ,Twoje dane — Twoja sprawa”.

* VIII Dzien Otwarty Ochrony Danych Osobowych w Akademii WSB w Dabrowie
Gorniczej, 7.02.2022 r.

W zwigzku z obchodami XVI Dnia Ochrony Danych Osobowych 28 stycznia, Akademia
Wyzszej Szkoty Biznesu w Dgbrowie Gérniczej po raz kolejny aktywnie zaangazowata sie
w obchody tego $wieta, przygotowujgc konferencje tematyczng potgczong z promocjg
dobrych praktyk w zakresie ochrony danych osobowych. Prezes Urzedu Ochrony
Danych Osobowych objgt to wydarzenie patronatem honorowym oraz udzielit wsparcia
merytorycznego w postaci udziatu ekspertow UODO w sesjach tematycznych Konferenciji.

Ceremonia wreczenia nagréd im. Michata Serzyckiego

Nagroda im. Michata Serzyckiego jest wyrdznieniem Prezesa Urzedu Ochrony
Danych Osobowych dla tych, ktorzy przyczyniajg sie do poszerzania swiadomosci na
temat prywatnosci i roli ochrony danych osobowych w wielu dziedzinach i srodowiskach.
Od 2018 roku nagroda ta jest wreczana co roku podczas obchoddéw Dnia Ochrony Danych
Osobowych. Termin ten ma wymiar symboliczny, gdyz Polska witgczyta sie w obchody tego
Swieta w 2007 roku, a wiec w czasie, gdy patron nagrody — Michat Serzycki — zajmowat
stanowisko Generalnego Inspektora Ochrony Danych Osobowych IlI kadencji. Jednym
z rezultatow jego dziatan byto zainicjowanie na szerokg skale dziatalnosci informacyjne;j
i edukacyjnej organu ds. ochrony danych osobowych.

W 2022 roku po raz pigty przyznano nagrode im. Michata Serzyckiego. Wyréznieni
nagrodg zostali: Pani Matgorzata Margulska-Haczyk, dyrektor Szkoty Podstawowej nr 9 im.
Wiadystawa Jagietty w Kutnie i Pan mec. Xawery Konarski — ekspert prawny w dziedzinie
prawa nowych technologii, wspotzatozyciel kancelarii prawnej nadzorujgcej prace zespotow
zwigzanych z prawem do prywatnosci i ochrong danych osobowych. Nagrodzonych
wyrdézniono za dziatania na rzecz edukacji w dziedzinie ochrony danych osobowych.
Uroczystos¢ wreczenia nagréd odbyta sie w Warszawie 27 stycznia 2022 r., w przeddzieh
obchodow XVI Dnia Ochrony Danych Osobowych.

XVI Dzien Ochrony Danych Osobowych w szkotach

Na coroczne obchody Dnia Ochrony Danych Osobowych sktadajg sie takze liczne
wydarzenia lokalne, podejmowane gtownie przez szkoty i placéwki doskonalenia nauczycieli
uczestniczgce w programie edukacyjnym UODO ,Twoje dane — Twoja sprawa”.

W analizowanym 2022 roku uczniowie i nauczyciele przygotowali wiele propozyciji,
w tym gtéwnie pogadanki na temat ochrony danych osobowych i prywatnosci podczas lekcji
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wychowawczych, lekcji tematycznych z jezyka polskiego, informatyki, jezyka angielskiego
i przedmiotéw zawodowych, wystawy plakatow, ulotek, prac konkursowych oraz komiksow
wykonanych przy uzyciu nowych technik i narzedzi graficznych. Quizy, krzyzéwki, rebusy,
gry i zabawy z wykorzystaniem wirtualnych platform, zajecia z kodowania, szyfrowania,
kaciki informacyjne, gazetki i plakaty byty przyktadami najpopularniejszych sposobow
upowszechniania wiedzy o ochronie danych podejmowanych w spotecznosciach szkolnych
w zwigzku z przypadajgcymi 28 stycznia obchodami XVI Dnia Ochrony Danych Osobowych.
Przygotowano takze zabawy o tematyce ochrony danych osobowych i prywatnosci
adresowane specjalnie dla przedszkolakow.

Na ten Dzieh szkoty zaplanowaty projekcje prezentacji oraz filmow tematycznych
przygotowanych przez uczniow. Przyktadem takiego dziatania byta inicjatywa uczniow
Technikum Reklamy z Zespotu Szkot Ustugowych w Ostrowie Wielkopolskim, ktorzy
przygotowali prezentacje multimedialne o tematyce cyberzagrozen, cyfrowych sladéw,
reputacji w sieci oraz cyberprzemocy. Podczas tego Swieta odbyly sie tez spotkania
z ekspertami, m.in. z inspektorami ochrony danych oraz przedstawicielami polic;ji.

Réwniez placowki doskonalenia nauczycieli przygotowaty na ten Dzien wilasne
inicjatywy. Przyktadowo, Radomski Osrodek Doskonalenia Nauczycieli zorganizowat gre
dydaktyczng w ramach swojej sieci wspotpracy ze szkotami. Natomiast Osrodek Edukacii
Informatycznej i Zastosowan Komputerow w Warszawie, wraz z Urzedem Ochrony Danych
Osobowych, przeprowadzit 31 stycznia 2022 r. warsztaty online dla nauczycieli. Tematyka
warsztatow dotyczyta wykorzystania TIK w dziataniach wspomagajgcych nauczanie
o ochronie danych osobowych®'. Celem warsztatéw byto wprowadzenie do tematyki
planowanych przez UODO konkursow dla szkét i ucznidow poprzez przygotowanie nauczycieli
do organizacji zaje¢ z uczniami w réoznym wieku na temat kluczowych zasad ochrony
danych osobowych. Tematyka przewodnia warsztatow byta realizowana przy wykorzystaniu
TIK w oparciu o opracowany przez UODO cykl porad ,Warto wiedzie€...”, ktoére zawierajg
praktyczne wskazdéwki dotyczgce ochrony danych osobowych i bezpiecznego korzystania
z narzedzi cyfrowych. Wsréd zagadnieh omoéwionych podczas tego warsztatu znalazly sie
nastepujgce tematy:

e Warto wiedziec€... o ochronie danych osobowych — cykl porad i planowane konkursy
dla uczestnikoéw programui;

Chronimy swoj wizerunek w sieci — tworzymy wiasne awatary;

Narzedzia TIK do tatwej prezentaciji tresci zwigzanych z ochrong danych osobowych
I bezpieczenstwem w sieci;

W strone podcastu —uczymy sie tworzy¢ komunikaty gtosowe na temat bezpieczenstwa
W sieci.

381 https://archiwum.uodo.gov.pl/pl/480/2296

1222/



2) ForumIOD, 31.03.2022 r.

Gtéwnym tematem Forum |OD zorganizowanym przez Wielkopolski Osrodek
Ksztatcenia i Studibw Podyplomowych, byty zagadnienia zwigzane ze stosowaniem
przepisow RODO w praktyce jednostek samorzgdowych. Wybuch wojny na Ukrainie
zintensyfikowat rozwazania dotyczgce udzielania pomocy humanitarnej przy zachowaniu
zasad ochrony danych osobowych i prawa do prywatnosci osob objetych pomocg. Forum
odbyto sie w formule szkolenia, podczas ktérego przedstawiciel UODO, po prezentacji pt.
»<Zagadnienia dotyczgce przepisow RODO w sytuacji naptywajgcych uchodzcow z Ukrainy”,
odpowiadat na pytania inspektorow ochrony danych pracujgcych w gminach i powiatach
wojewddztwa wielkopolskiego.

3) Konferencja pt. ,,Rozliczalnos¢ to podstawa RODO”, 24.05.2022

Grono ekspertéw i praktykow podzielito sie swoimi doswiadczeniami oraz
spostrzezeniami, jak po 4 latach obowigzywania RODO przedstawia sie porzagdek prawny
W organizacji, widziany z roznych perspektyw w temacie rozliczalnosci. Podczas Konferencji
omowiono przepisy o inspektorze ochrony danych skierowane do administratora (obowigzki,
odpowiedzialnos¢, rozliczalnosc), realizacje zasady rozliczalnosci w marketingu online oraz
w obszarze naruszen ochrony danych osobowych. Poruszone zostaty takze zagadnienia
zwigzane z edukacjg, jako gwarantem prawidtowe] realizacji zasady rozliczalnosci
w organizacji. Zastepca Prezesa UODO w swoim wystgpieniu przedstawit 27 pytan UODO,
czyli o rozliczalnosci Inspektora Ochrony Danych. Organizatorem tego wydarzenia byt
DAPR sp. z 0.0. skupiajgca ekspertow prawa, IT oraz cyberbezpieczenstwa.

4) Konferencja ,,RODO i cyberbezpieczenstwo w Zdrowiu”, 24.05.2022 r.

Polska Federacja Szpitali, Zespo6t Ekspertéow w Zdrowiu oraz Kancelaria Domanski
Zakrzewski Palinka sp. k., byli organizatorami tego wydarzenia, podczas ktérego poruszone
byly tematy zwigzane z bezpieczenstwem danych medycznych w srodowisku cyfrowym.
Przedstawiciel UODO wystgpit w sesji poswieconej kodeksom postepowania zgodnym
z RODO i wyjasnit, co w praktyce oznacza pozytywna opinia dla kodeksu i akceptacja
podmiotéw monitorujgcych.

5) Konferencja ,,Przesztos¢, terazniejszos¢ i przysziosé RODO”, 25.05.2022 r.

Celem Konferencji byta wymiana informacji dotyczgcych biezgcych zagadnien z zakresu
RODO, w szczegolnosci obowigzkéw administratoréow i podmiotéw przetwarzajgcych
wynikajgcych z RODO, w Swietle rozwigzan legal-tech. Temat ten poruszany byt z trzech
perspektyw czasu w stosunku do funkcjonowania RODO. Przedstawiciel UODO wystgpit
w sesji | PRZESZLOSC, podczas ktérej przedstawit prezentacje zawierajgcg podsumowanie
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obowigzywania przepisow RODO. Konferencja odbywata sie w czwartg rocznice
obowigzywania RODO.

6) VI Kongres Sekretarzy, 19.04.2022 r.

Jednym z gtéwnych tematow Kongresu byty zagadnienia zwigzane z informatyzacjg
i cyfryzacjg urzedow, cyberbezpieczenstwem oraz wyzwaniami stojgcymi przed jednostkami
samorzadu terytorialnego w zakresie przetwarzania i ochrony danych osobowych w ich
pracy. Przedstawiciel UODO przedstawit prezentacje, pt. ,Dane osobowe. Granice swobody
decyzyjnej w przedmiocie upublicznienia danych osobowych, jako informacji publicznej”,
w ktérej omoéwiony zostat temat dostepu do informacji publicznej w Swietle przepiséw
o ochronie danych osobowych. VI Kongres Sekretarzy objety zostat patronatem Prezesa
Urzedu Ochrony Danych Osobowych.

7) Coroczne Forum Prywatnosci, 23-24.06.2022 r.

Podczas Corocznego Forum Prywatnosci dyskutowano nad zagadnieniami zwigzanymi
z dostosowaniem prawa ochrony danych osobowych do dynamicznie zmieniajgcego sie
Swiata innowacji technologicznych w obszarze Zzycia spotecznego i ekonomicznego.
Przedstawiciel UODO poruszyt temat dotyczacy nowych regulacji przyjetych w ramach
strategii europejskiej i ich konsekwenciji dla ochrony danych. Organizatorzy: Akademia Leona
Kozminskiego w Warszawie, Uniwersytet Karola Stefana Wyszynhskiego w Warszawie we
wspotpracy z The European Union for Cybersecurity, DG for Communication Networks.

8) Konferencja pt. ,Legal FinTech 2022”. Warszawa, 21.09.2022 r.

~Wyzwania prawne w sektorze technologii finansowych” to tytut konferencji z cyklu
,Legal FinTech 2022” zorganizowanej w Warszawie przez Stowarzyszenie Prawnikéw
Nowoczesnych Technologii we wspoétpracy z Wydawnictwem C.H.Beck. Przedstawiciel
UODO wystgpit w panelu dyskusyjnym dot. procedury Know Your Customer (KYC)
w kontekscie nowych regulacji i wytycznych w obszarze AML, w tym zagadnien dotyczgcych
ochrony danych osobowych.

9) Forum Inspektoréw Ochrony Danych, online 23.09.2022 r.

Organizatorem Forum, ktéry z udziatem online przedstawiciela UODO odbyt sie
w Poznaniu, byt Wielkopolski Osrodek Ksztatcenia i Studidw Samorzgdowych. Podczas
tego cyklicznego wydarzenia adresowanego do Inspektoréw Ochrony Danych w gminach
i powiatach poruszone byty tematy zwigzane z zapewnieniem bezpieczenstwa danym
osobowym przetwarzanym w chmurze obliczeniowej i wynikajgcych z tego obowigzkdéw
i odpowiedzialnosci. Przedstawiciel Urzedu wygtosit prelekcje ,,Ustugi chmurowe a RODO —
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jak je potgczy¢?” oraz udzielat odpowiedzi na pytania uczestnikow Forum.

10) Konferencja ,,Czlowiek w postkwantowej rzeczywistosci”’, 28.09.2022 r.

Konferencja poruszyta tematy zwigzane z wptywem technologii postkwantowej na zycie
cztowieka. Z jednej strony analizowano w szczegdlnosci zagrozenia, jakie ona niesie dla
cyberbezpieczenstwa i podstawowych praw cztowieka. Z drugiej zas — szukano wskazowek,
jak zapewni¢ bezpieczenstwo i poufnos¢ przetwarzanych danych przy wykorzystaniu tej
technologii. Organizatorem Konferencji, ktéra w formule hybrydowej odbyta sie w siedzibie
KPRM, byt UODO we wspotpracy z Kancelarig Premiera Rady Ministréw.

11) Webinarium ,,Zabezpieczenia techniczne przetwarzanych danych osobowych”,
30.09.2022 r.

Tematyka webinarium obejmowata zagadnienia bedgce odpowiedzig na pytania
administratorow i inspektorow ochrony danych osobowych skierowane do UODO.
W wystgpieniu eksperta Urzedu podkreslone zostato, aby stosowanie zabezpieczen miato
charakter ciggtego procesu, a nie jednorazowego wdrozenia. Takie dziatania pozwolg na
biezgcg identyfikacje nowych podatnosci w systemach i wykrycie luk w zabezpieczeniach,
ktore nie byly znane w momencie uruchamiania danych rozwigzan. Wykorzystanie takich
podatnosciprzez cyberprzestepcow moze nie tylko zaktdcié¢ funkcjonowanie danego systemu,
ale doprowadzi¢ do incydentu bgdz naruszenia ochrony danych osobowych. Podczas tego
wydarzenia kontynuowany byt temat poruszony podczas webinarium, ktore online odbyto
sie 9.06.2021 r. pt. ,Zgtoszenia naruszen ochrony danych osobowych w praktyce”, gdzie
omowiono praktyczne aspekty zgtaszania naruszen ochrony danych osobowych, w oparciu
o przypadek zaszyfrowania danych ztosliwym oprogramowaniem typu ransomwatre.

12) VI Krajowy Kongres Sekretarzy. Warszawa, 19-20.10.2022 r.

O tym, ze nie istnieje sprzecznos¢ pomiedzy prawem dostepu do informacji publicznej
a prawem do ochrony danych osobowych, przedstawiciel UODO przekonywat w swoim
wystgpieniu pt. ,Granice swobody decyzyjnej w przedmiocie upublicznienia danych
osobowych jako informacji publicznej”. Zakres i cele regulacji w prawie do informaciji
publicznej i prawie do ochrony danych osobowych dajg mozliwos¢ pogodzenia tych z pozoru
sprzecznych celow. Organizatorem tego wydarzenia byta Krajowa Rada Foréw Sekretarzy
dziatajgca przy Fundacji Rozwoju Demokracji Lokalnej im. Jerzego Regulskiego.

13) Szczyt Cyfrowy IGF Polska 2022. Lublin, 20.10.2022 r.

Przedstawiciel UODO wystgpit w jednej z trzech sciezek tematycznych Szczytu, pod
nazwg Forum Legislacji Cyfrowej, w sesji ,Wptywanie na unijne srodowisko legislacyjne
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oraz budowanie skutecznych koalicji wspierajgcych interesy polskiego przemystu i nauki
w Brukseli”. Podczas wystgpienia przyblizyt zagadnienia zwigzane z prawnymi aspektami
cyfryzacji oraz unijny proces legislacyjny. Organizatorem tej sesji byla organizacja
pozarzgdowa Business & Science Poland we wspotpracy z Kancelarig Prezesa Rady
Ministrow — KPRM.

14) Zajecia online dla uczniéw klas 4-6 szkoty podstawowej, 21.11.2022 r.

,Pozwdlcie, ze przedstawie. Moja nowa kolezanka PRYWATNOSC - co warto
i dlaczego zachowac dla siebie?” — to temat lekcji zorganizowanej przez UODO w ramach
XIII edycji programu edukacyjnego ,Twoje dane — Twoja sprawa”. Podczas lekcji szukano
odpowiedzi na pytania, czym jest sekret i tajemnica, co warto i dlaczego zachowac dla siebie,
czym jest prywatno$¢ i dlaczego warto o nig dbaé¢ we wspétczesnym sSwiecie oraz jakie
sg skutki jej naruszenia. Lekcja nawigzywata do Miedzynarodowego Dnia Praw Dziecka,
rocznicy uchwalenia Konwencji o prawach dziecka i prawie do prywatnosci. Prelegentami
tego wydarzenia byli: koordynatorka programu ,Twoje dane — Twoja sprawa” (UODO) oraz
nauczycielka ze Szkoty Podstawowej z Rzeszowa.

15) Webinarium ,,Projektowanie systemoéw Sl zgodnych z RODO”, 25.11.2022 r.

Wydarzenie to zainaugurowato cykl spotkan zorganizowanych przez UODO na temat
sztucznej inteligencji we wspofpracy z Kancelarig Prezesa Rady Ministrow oraz Grupg
Roboczg ds. Sztucznej Inteligencji. Celem tych spotkan miato by¢ zwiekszenie wiedzy
i Swiadomosci na temat zarzgdzania systemami sztucznej inteligencji i przetwarzaniem przez
nie danych osobowych w sposéb bezpieczny i zgodny z RODO. Eksperci przedstawili ogolne
ramy unijnego rozporzgdzeniaws. sztucznejinteligencji, obowigzki producentéw w kontekscie
wymogow RODO, a takze kwestie wykorzystania tych systeméw w celu wykrywania,
zapobiegania i przeciwdziatania przestepstwom oraz identyfikowania i lokalizowania ich
sprawcow. Nie zabrakfo rowniez omowienia kluczowych zasad wynikajgcych z unijnego
projektu ws. sztucznej inteligencji w odniesieniu do RODO — m.in. w kontekscie podejscia
opartego na ryzyku czy zasad etycznych dotyczacych Sl z zasadami przetwarzania danych
osobowych.

16) Spotkanie pt. ,,Stan prac nad kodeksami postepowania”, 14.12.2022 r. online

Gtownym tematem spotkania byto przedstawienie stanu prac organu nadzorczego nad
kodeksami postepowania, o ktérych mowa w art. 40 RODO. Eksperci UODO wskazywali
na korzysci dla podmiotu, ktéry opracuje taki dokument. Podkreslano przy tym wazng
role kodekséw postepowania zgodnych z RODO w zapewnieniu wysokich standardow
ochrony danych osobowych w branzy przyjmujgcej kodeks. Aspekt ten omawiany byt na
przykfadzie kodeksu dla Federacji Zwigzkéw Pracodawcéw Ochrony Zdrowia Porozumienie
Zielonogorskie.
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2. Dziatalnos¢ informacyjna

Dziatalnos¢ informacyjna UODO opiera sie na informowaniu spoteczenstwa
0 zadaniach organu nadzorczego, takich jak monitorowanie i przestrzegania przepisow
RODO, edukowanie spoteczenstwa, wspotpraca z innymi organami nadzorczymi oraz na
informowaniu o biezgcej dziatalnosci UODO. Dziatania informacyjne dotyczyty réwniez
innych zagadnieh odnoszgcych sie do ochrony danych osobowych, takich jak realizacja
praw wynikajgcych z RODO czy wskazanie praktycznych aspektéw realizacji obowigzkow
administratorow. W analizowanym roku opinia publiczna z duzg uwagg sledzita tez informacje
dotyczgce administracyjnych kar pienieznych.

Wzorem lat poprzednich w 2022 roku dziatania informacyjne obejmowaty:

prowadzenie dziatan informacyjno-edukacyjnych poprzez media wtasne, w tym
inicjowanie i redagowanie komunikatéw oraz tekstow problemowych czy poradnikowych
udostepnianych na stronie www.uodo.gov.pl,

e obecnosc¢ i obstuge profili UODO w mediach spotecznosciowych (Twitter),

e wspétprace z przedstawicielami mediow m.in. poprzez udzielanie odpowiedzi na
biezgce zapytania dziennikarzy mediéw tradycyjnych i elektronicznych, aranzowanie
wywiaddéw z ekspertami UODO i ich wystgpien medialnych,

e promocje w mediach programu edukacyjnego , Twoje dane — Twoja sprawa”,

e opracowywanie i cykliczng publikacje ,Newsletter UODO dla IOD”.

2.1. Strona internetowa i media spotecznosciowe

Rok sprawozdawczy 2022 byt kolejnym, w ktérym UODO za posrednictwem strony
internetowej www.uodo.gov.pl komunikowato sie ze spoteczenstwem, stawiajgc na rozwaj
tzw. mediow witasnych. Publikowane materiaty kierowane byly do szerokiego grona
odbiorcow, popularyzujgc w ten sposéb wiedze o ochronie danych osobowych wsrdd réznych

grup spotecznych i zawodowych.
R ) Na stronie internetowej Urzedu
= e zamieszczono 81 komunikatéw,

wsrod ktorych znalazly sie réwniez
informacje o} konferencjach,
® @ o webinariach oraz seminariach.
Strona internetowa organu

nadzorczego — www.uodo.gov.pl -
odgrywa ogromnag role informacyjng

KARY i edukacyjna.
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Wsrad publikowanych na niej tresci duzym zainteresowaniem opinii publicznej cieszyty
sie informacje o administracyjnych karach pienieznych naktadanych na administratoréw
w drodze decyzji administracyjnej, a takze materiaty zwigzane z ewentualnymi pozniejszymi
postepowaniami przed sgdami administracyjnymi i wydawanymi przez nie wyrokami.

Powyzsza ilustracja przedstawia grafike wykorzystywang w komunikatach UODO
dotyczacych naktadania administracyjnych kar pienieznych.

Duzg popularnoscig cieszyly sie rowniez komunikaty o charakterze edukacyjnym, ktére
UODO przygotowato i opublikowato na swojej stronie internetowej, aby wspierac uczestnikow
systemu ochrony danych. Opracowania takie dostarczyly wielu wskazéwek dla osob
fizycznych oraz administratoréw. Przyktadem takiego dziatania byta m.in. akcja informacyjna
z okazji Dnia Bezpiecznego Internetu na temat wptywu nowych technologii na prywatnosc
skierowang do internautéow (luty 2022 r.)*2, UODO przedstawito osiem dobrych praktyk,
propagujgcych wsrdd internautdw sposoby bezpiecznego poruszania sie w internecie.

Inny przyktad to aktywny udziat UODO w obchodach Dnia Nowych Technologii
w Edukacji (kwiecien 2022 r.)*® - inicjatywie MEIN zorganizowanej wspodlnie z kuratorami
oswiaty. Gtbwnym zadaniem tego wydarzenia byta popularyzowanie technologiiinformacyjno-
komunikacyjnych wykorzystywanych w pracy z uczniami w szkole i poza nig.

UODO przygotowato interaktywng porade dla nauczycieli i uczniow z cyklu ,Warto
wiedzie¢... pt. Nowe technologie aprywatnosé. Jakzadbac o bezpieczenstwowinternecie?384,
W materiale przedstawiono zagrozenia dla prywatnosci, jakie niesie za sobg nieSwiadome
korzystanie z nowych technologii. Eksperci UODO zaprezentowali takze kilka praktycznych
wskazowek, co zrobi¢, aby mtodzi uzytkownicy nowych technologii bezpiecznie postugiwali
sie swoimi danymi osobowymi i w ten sposob Swiadomie zadbali o swojg prywatnosc.
Uzupetnieniem porady byta fiszka zawierajgca wyjasnienie najwazniejszych pojeC oraz
quiz, dzieki ktéremu uczniowie mogli sprawdzi¢ swojg wiedze.

Kolejnym przyktadem komunikatu o charakterze edukacyjnym bylo opracowanie
poswiecone zgtaszaniu naruszen ochrony danych osobowych przez sady?°.

Przetwarzanie danych osobowych przez sady w kontekscie zglaszania naruszen
ochrony danych osobowych oraz kontroli w éwietle regulacji unijnych i krajowych

- problemy praktyczne

Na potrzeby tego komunikatu UODO przygotowat publikacje ,Przetwarzanie danych
osobowych przez sgdy w kontekscie zgtaszania naruszen ochrony danych osobowych”.
Opracowanie to stanowi odpowiedz na pytanie, czy Prezes UODO jest organem wiasciwym
do przyjmowania zgtoszenh naruszen ochrony danych osobowych oraz prowadzenia kontroli

382 https://archiwum.uodo.gov.pl/pl/138/2300
383 https://archiwum.uodo.gov.pl/pl/480/2362
384 https://archiwum.uodo.gov.pl/nt-2022/

385 https://archiwum.uodo.gov.pl/pl/138/2454
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w przypadku sgdow — i w jakim ewentualnie zakresie moze takie dziatania podejmowac.

UODO wskazywat osobom fizycznym i administratorom, jak nalezy zadba¢ o ochrone
danych osobowych poprzez udzielanie odpowiedzi na pytania dotyczgce interpretacji
przepisow RODO w swietle obowigzujgcych w Polsce przepiséw innych aktéw prawa.

Przyktadem takich wskazéwek byto udzielenie odpowiedzi na pytanie ,Czy instytucje
finansowe mogg kopiowa¢ dowody osobiste?”3%. W materiale tym wskazano niezmienne
stanowisko organu nadzorczego, ze sporzgdzanie kopii dowoddéw tozsamosci przez
instytucje finansowe jest legalne jedynie wtedy, kiedy konieczne jest zastosowanie srodkow
bezpieczenstwa majgcych na celu przeciwdziatanie praniu pieniedzy i finansowaniu
terroryzmu.

Bedac aktywnym cztonkiem EROD, polski organ nadzorczy systematycznie informuje
o dziataniach EROD zmierzajgcych do petnej harmonizaciji przepiséw zwigzanych z ochrong
danych osobowych. Dzieki tej wiedzy obywatele Unii dowiadujg sie, jak skutecznie dochodzi¢
przystugujgcych im praw. Dlatego tez UODO szeroko informuje o wytycznych, decyzjach,
czy opiniach przyjmowanych przez EROD. Oprécz prezentowania podsumowan posiedzen
plenarnych Rady, na stronie internetowej UODO na biezgco publikowane sg informacje
o waznych sprawach zaréwno dla obywatela, jak i administratora.

w tym miejscu warto

s odnotowac rzyktad spraw

N U0 P brany

X » —— dotyczacej kopiowania dokumentéw

v tozsamosci przez operatora portalu

XVI sprzedazowego, ktéra  wywotata

DZIEN OCHRONY DANYCH OSOBOWYCH tak  ogromne  zainteresowanie
OCHRONA DANYCH OSOBOWYCH NA CO DZIEN opinii publicznej, ze przyczynita
T - sie do =zaciesnienia wspotpracy

konferencja on-line

miedzy organami ochrony danych
i w konsekwencji—do powstania grupy
roboczej sktadajgcej sie z organdéw nadzorczych Francji, Holandii, Litwy i Polski.
Nowopowstata grupa robocza do spraw Vinted, wspierana przez Europejskg Rade Ochrony
Danych, rozpatrzyta szereg skarg dotyczgcych potencjalnych naruszehh RODO przez
operatora serwisu sprzedazowego odziezy?®?'.

Jak co roku z duzym zainteresowaniem mediéw spotkata sie informacja o Dniu Ochrony
Danych Osobowych, zorganizowanym w 2022 roku po raz szesnasty®®, co ilustruje ponizsza
grafika zapowiadajgca obchody tego corocznego $wieta.

Strona internetowa UODO byta na biezgco poddawana modyfikacjom w zakresie
sposobu redagowania prezentowanych na niej tresci. Przede wszystkim dopracowano jg
pod katem dostepnosci cyfrowej, utatwiajgc korzystanie z niej przez osoby ze szczegolnymi

386 https://archiwum.uodo.gov.pl/pl/138/2435
387 https://archiwum.uodo.gov.pl/pl/138/2392
388 https://archiwum.uodo.gov.pl/pl/484/2243
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potrzebami. Materiaty dostepne na stronie w postaci wideo byty wzbogacane o dodatkowg
transkrypcje, co uczynito je atrakcyjniejszymi w odbiorze i bardziej odpowiadajgcymi
aktualnym potrzebom komunikacyjnym odbiorcow. tgcznie UODO przygotowato 8
materiatéw filmowych.

Réwnolegle do prezentowania w Internecie biezgcej dziatalnosci informacyjno-
komunikacyjnej Urzedu, trwaty prace nad nowg odstong strony WWW w celu dostosowana
jej do zréznicowanych potrzeb odbiorcow.

2543 Tweety

informacyjnych prowadzonych przez UODO
byto  systematyczne komunikowanie za
l l ’ L_‘ posrednictwem mediow spotecznosciowych.
HnemnmmsEtt - Chodzi przede wszystkim o dziatania informacyjne
UODO prowadzone w serwisie Twitter -

€ @UuUODOgov_pl.

urzsdiodirony,nanychosohowyck W analizowanym 2022 roku na Twitterze
RABHSERL UODO opublikowano 536 wpiséw. Dla poréwnania

Oficjalny profil Urzedu Ochrony Danych Osobowych.

o o N w 2021 r. zamieszczono 493 tweetdéw. Liczba
\ie‘r.s{aang‘elsia{Ehgl‘Siverm,t"';:t_t&‘::f’.ﬁdldéfp‘f'iaf(:. wyswietlen publikacji w perspektywie catego roku
przekroczyta 380 tys. — wygenerowaty one sredni miesieczny zasieg na poziomie niemal 32
tys. W 2022 roku profil @UODOgov_pl liczyt prawie 178 tys. odston. Liczba osob sledzgcych

profil na koniec grudnia 2022 roku wynosita 5 653.

Natomiast w publikacjach na Twitterze pojawito sie 1 651 wzmianek profilu @
UODOgov_pl.

Na Twitterze zamieszczane byly wypowiedzi eksperckie pracownikow UODO,
a takze komunikowane byly inicjatywy i wydarzenia (szkolenia, debaty, wyktady, webinaria,
konferencjach, czy seminaria naukowe) zorganizowane przez UODO, bgdz nad ktérymi
UODO objat patronat honorowy. Wydarzenia te byty relacjonowane na zywo, ale udostepniane

tez byty zapisy nagran. Nie zabrakto takze wpiséw wzbogaconych o grafiki lub animacje,
ktére uatrakcyjniaty prezentowane posty.

Ponizej zaprezentowany zostat przyktadowy post wzbogacony grafika.

naraa sie na karg

finansowa KARY
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Réwnie istotng role petnit wymiar edukacyjny — w serwisie Twitter publikowane
byly wskazowki i porady dotyczgce ochrony danych osobowych oraz ostrzezenia
przed zagrozeniami. Prowadzono takze dziatania promocyjne ogolnopolskiego
programu  edukacyjnego ,Twoje Dane - Twoja Sprawa”, informowano
o wydaniu najnowszego numeru ,Newsletter UODO dla Inspektorow Ochrony
Danych” oraz o zredagowaniu nowych odpowiedzi na pytania |IOD. W roku 2022
opublikowano takze posty zawierajgce informacje o ofertach pracy i aktualnie trwajgcych
rekrutacjach.

Przyktadowy post informujgcy o wydaniu
.Newsletter UODO dla Inspektoréw Ochrony

) . . . . Urzad Ochrony Danych Osobowych @UODOZov_pl - 15 gru 2022
DanyCh ’ przedStaWIa S'Q naStepuJaCO U:B;) EJuijest najnowszy Newsletter #U0DO dla #10D, a w nim:
. . . . # Mniej danych w publicznych obwieszczeniach komorniczych o terminie
PI’OfI| UODO na TWltterZe S*uzy JakO op\'su'\anza::iwan\'szantejyr:ieruchomos'm' ’
. . . # Ruszyly prace nad stworzeniem kodeksu postepowania dla jednostek
dodatkowy kanat komunikacji do promociji samorzadu terytorialnego

wydarzen organizowanych przez UODO

JuzpzISm

NOWY NUMER
NEWSLETTERA
UODO DLA 10D

i zachecajgcy do wudziatu w nich. Warto

podkresli¢, ze prowadzenie oficjalnego profilu nie

wymaga dodatkowych naktadéw finansowych.
Publikowane na nim tresci majg charakter e —— o
gtéwnie informacyjny i merytoryczny, rzadziej T o
wizerunkowy. Zaletg Twittera jest mozliwosc

bezposredniej komunikacji z obywatelem i budowania zaufania do UODO. Informacje
zamieszczane na Twitterze sg przekazywane w sposob skuteczny i szybki. Pozwala to
UODO aktywnie i na biezgco reagowacé na pojawiajgce sie watpliwosci czy problemy oraz
jeszcze lepiej dostosowywac tresci przekazéw do potrzeb uzytkownikow. Niemal wszystkie
tresci zamieszczane na oficjalnym profilu na Twitterze odsytaty na strone www.uodo.gov.pl,
ktora jest podstawowym zrédtem informacji o dziatalnosci Urzedu.

UODO prowadzi rowniez anglojezyczng strone internetowg —www.uodo.gov.pl/en, oraz
anglojezyczny profil na Twitterze — @PDPO_Poland, ktore sg wykorzystywane jako kanaty
komunikacji w ramach wspétpracy miedzynarodowej prowadzonej przez UODO. Aktywnos¢
kanatu na Twitterze — @PDPO_Poland obejmowata informowanie o najwazniejszych
aktualnosciach oraz udostepnianie tweetéw zamieszczonych na profilu Europejskiej Rady
Ochrony Danych (@EU_EDPB). W okresie sprawozdawczym opublikowano 55 wpiséw, ktore
dotarty do ponad 5,5 tys. uzytkownikow. W 2022 r. profil anglojezyczny zostat wyswietlony
ponad 19,6 tys. razy i zyskat 52 nowych obserwujgcych. Na koniec grudnia 2022 r. liczba
obserwujgcych profil @PDPO_Poland wynosita 368 oséb.
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2.2. Wspotpraca z mediami

W 2022 roku UODO wspotpracowat z mediami o zasiegu ogolnopolskim, regionalnymi
oraz z ogolnopolskimi pismami branzowymi. Tematykg ochrony danych osobowych
i prywatnosci interesowaty sie rowniez media lokalne. Wspotpraca z mediami objeta takze
portale internetowe, w tym serwisy tematyczne.

W ramach statej wspoétpracy UODO z mediami opracowanych zostato 78 informacji
prasowych o tematyce ochrony danych i prywatnosci oraz udzielono blisko 30 wypowiedzi
radiowo-telewizyjnych. Dotyczytly one tematow zwigzanych z biezgcg dziatalnoscig organu
nadzorczego lub byty reakcjg na zdarzenia wzbudzajgce zainteresowanie opinii publicznej.

W roku sprawozdawczym 2022 w mediach tradycyjnych i na portalach internetowych
ukazato sie ok. 19,1 tys. informacji w postaci artykutdw, notek lub wzmianek, najczesciej
odnoszgcych sie do dziatalnosci Urzedu Ochrony Danych Osobowych3®. Jesli chodzi
o wskaznik zasiegu informacji*®, to wyniést on 6,5 mld potencjalnych kontaktow, zas dotarcie
informacji wyniosto 145,7 min realnych kontaktow.

Medium

4.4 %
95.44 % o— = —e 0.16 %

Prasa @ Radic @ Telewizja

® www @ Social media

Wykres 15: Procentowy udziat publikacji nt. UODO, ktére ukazaty sie w 2022 roku,
w podziale na media.

389 Tak wynika z danych zebranych przez PSSM Monitoring & More

390 Zasieg publikacji jest miarg okreslajacg liczbe potencjalnych kontaktow odbiorcéw z przekazem medialnym. W prasie obliczany jest
na podstawie sumy naktadéw pisma, w Internecie wyrazany jest przez sume liczby unikatowych uzytkownikéw danego portalu. Natomiast
w radiu i telewizji zasiegiem jest suma ogladalnosci badz stuchalnosci danej stacji. Zasieg wyraza liczbe potencjalnych kontaktéw
z informacja, a nie liczbe osob, ktére mogty zetkng¢ sie z nig. Zasieg wyzszy niz liczba mieszkancéw Polski oznacza, iz kazda osoba
mogta spotkac¢ sie z dang informacjg kilkukrotnie.

Dotarcie publikacji jest miarg okreslajaca liczbe realnych kontaktéw odbiorcow z przekazem medialnym. Dotarcie jest przypisane do
konkretnej publikacji. Rézni sie od zasiegu wprowadzeniem zmiennych odnoszgcych sie do realnych zachowan odbiorcéw — sposobow
i czestotliwosci korzystania z kanatéw przekazu.
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Obszar

5159 % o
48.41%
@ Ogolnokrajowy Regionalny

Wykres 16: Procentowy podziat aktywnosci medidw ogdlnopolskich i regionalnych na temat
UODO w 2022 r.

Dominujgcym s$rodkiem przekazu nt. dziatalnosci UODO niezmiennie pozostaje
Internet. Znajduje to odzwierciedlenie w liczbie opublikowanych informacji za posrednictwem
mediow internetowych lub internetowych wydan mediéw tradycyjnych. Zaich posrednictwem
dziennikarze przekazywali informacje dotyczgce rdéznorodnych dziatah zwigzanych
z zadaniami i decyzjami Prezesa UODO, relacjonowali wydarzenia z udziatem ekspertéw
Urzedu, informowali o wielu przedsiewzieciach informacyjno-edukacyjnych podejmowanych
przez UODO, a takze zwracali sie z pytaniami odnoszgcymi sie do réznych, nierzadko
ztozonych stanéw faktycznych.

Kontynuowana bytaréwniez wspotpraca z ogélnopolskimi stacjamitelewizyjnymiiradiowymi
o profiluinformacyjnym i spoteczno-gospodarczym oraz z redakcjami czasopism branzowych, we
wspotpracy zktérymipublikowanocykliczne materiaty eksperckie. Natomiastregularnawspotpraca
z czotowymi agencjamiinformacyjnymi zaowocowata realizacjg wielu materiatéw informacyjnych.

W roku sprawozdawczym uwage mediow zwrécity opublikowane na stronie
www.uodo.gov.pl m.in. teksty problemowe i poradnikowe. Szczegdlnym zainteresowaniem
dziennikarzy cieszyty sie porady dla inspektoréw ochrony danych dostepne na stronie
internetowej Urzedu oraz artykuty publikowane w ,Newsletterze UODO dla Inspektorow
Ochrony Danych”.

Tematyka, ktéra budzita szczegdolne zainteresowanie dziennikarzy, byta bardzo
zréznicowana. Duzg uwagg cieszyt sie watek wptywu RODO na prewencyjne badania przez
pracodawcow stanu trzezwosci pracownikéw. Miato to niewagtpliwie zwigzek z trwajgcymi
w 2022 roku pracami legislacyjnymi, ktére zakonczyty sie w grudniu 2022 roku uchwaleniem
nowelizacji kodeksu pracy, umozliwiajgcej pracodawcom przeprowadzanie takich badan.
Wiele uwagi dziennikarze poswiecili takze takim zagadnieniem jak: naruszenia ochrony
danych osobowych, ochrona wizerunku, monitoring wizyjny czy praca zdalna. Dziennikarze
wykorzystywali takze komunikaty UODO poswiecone biezgcej dziatalnosci EROD,
zwlaszcza w obszarze wspoétpracy transgranicznej oraz spraw dotyczgcych najwiekszych
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firm technologicznych.

Dziennikarze zaréwno mediéw ogolnopolskich, jak i regionalnych i lokalnych,
byli szczegdlnie zainteresowani watkami kradziezy tozsamosci, wyciekdw danych czy
dopuszczalnosci kopiowania dokumentow tozsamosci. W wielu takich sprawach zwracali
sie do UODO w celu potwierdzenia tych zdarzen. Réwnie chetnie korzystali z opracowan
UODO, udzielajgc obywatelom naich podstawie wskazdéwek, jak przeciwdziata¢ negatywnym
skutkom utraty kontroli nad danymi osobowymi.

Wspdtpraca z mediami zaowocowata takze patronatami medialnymi nad np. XVI
Dniem Ochrony Danych Osobowych oraz Xll i XIII edycjg programu edukacyjnego , Twoje
dane — Twoja sprawa”.

2.3. Odpowiedzi na indywidualne pytania dziennikarzy

Szczegolne miejsce w realizacji dziatan informacyjnych UODO zajmuje udzielanie
odpowiedzi na indywidualne pytania dziennikarzy. W roku sprawozdawczym 2022
odnotowano 241 pytan skierowanych do rzecznika prasowego Urzedu.

Pytania dziennikarzy charakteryzowaty duzg szczegotowoscig. Do rzadkosci nalezaty
pytania o podstawowe i ogolne kwestie zwigzane z przepisami RODO, jak np. czym sg
dane osobowe, jakie prawa majg osoby, ktérych dane dotyczg, jakie obowigzki majg
administratorzy danych, itp.

Odpowiedzi dla mediéw czesto wymagaly odwotania sie nie tylko do przepiséw
o ochronie danych osobowych, ale i do przepisow szczegdlnych lub tez wymagaty ustalen
z innymi przedstawicielami EROD. Takie sytuacje miaty miejsce szczegdlnie w przypadku
zagadnien dotyczgcych praw i obowigzkéw pracodawcéw w zakresie ochrony danych
osobowych, przechowywania przez nich danych osobowych pracownikéw oraz zasad ich
zabezpieczania. Pytania dotyczyty w szczegolnosci rodzajéw zabezpieczen technicznych,
jakie powinni stosowac administratorzy w celu skutecznej ochrony danych i zwigzanej z tym
analizy ryzyka. Wiele pytan odnosito sie tez do dziatalnosci tzw. gigantow technologicznych
i oferowanych przez nich ustug.

Dziennikarze najczesciej zadawali pytania dotyczgce naruszeh ochrony danych
osobowych. Stanowity one ponad jedng trzecig wszystkich pytan i zwigzane byty z wyciekami
danych, o ktorych nierzadko informowali sami administratorzy, realizujgc cigzgce na nich
obowigzki zwigzane z powiadamianiem osob, ktorych dotyczyty te incydenty. Media byty
wowczas zainteresowane informacjami dot. danego naruszenia, konsekwencjami, jakie
grozg administratorowi danych i co mogg zrobic¢ osoby, ktérych dane zostaty naruszone.

Zauwazalna jest roznica w podejsciu do tematu naruszen ochrony danych osobowych
wsrod medidw ogolnopolskich i regionalnych. Te pierwsze zazwyczaj interesowaty sie
naruszeniami, ktére miaty miejsce w duzych podmiotach. Natomiast wiele pytan od
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przedstawicieli medidw regionalnych dotyczyto przede wszystkim incydentéw, ktore miaty
miejsce w ich wojewddztwie czy miescie — nawet gdy naruszenie dotyczyto jednej bgdz
kilku osob. W takich przypadkach dziennikarze czesciej pytali o podjete w danej sprawie
dziatania UODO i mozliwe decyzje organu nadzorczego.

Kolejnymi tematami, ktére w roku sprawozdawczym cieszyty sie duzym
zainteresowaniem dziennikarzy, byt monitoring oraz orzecznictwo sgdoéw administracyjnych
w sprawach dotyczgcych decyzji Prezesa UODO. W odniesieniu do monitoringu na
pierwszy plan wysunety sie zagadnienia prawne i techniczne monitoringu stosowanego
przez pracodawcoéw. Natomiast w kwestiach zwigzanych z orzecznictwem sgdow
administracyjnych, media zazwyczaj ciekawit komentarz UODO do zapadajgcych wyrokow,
jakiewentualne dalsze dziatania organu nadzorczego w przypadku orzeczen Wojewddzkiego
Sadu Administracyjnego w Warszawie.

Wsrod innych tematéw, jakie interesowaty dziennikarzy w roku sprawozdawczym,
znalazty sie m.in.:

» zagadnienia zwigzane z telemarketingiem i pozyskiwaniem danych przez firmy
Swiadczgce ustugi w tej dziedzinie;

» kopiowanie dokumentéw tozsamosci przez rézne instytucje;

« statystyki zwigzane ze skargami, naruszeniami oraz karami.

2.4. Newsletter UODO dla inspektoréw ochrony danych — 10D

W 2022 roku kontynuowano wydawanie cyklicznego ,,Newslettera UODO dla
Inspektoréw Ochrony Danych”*'. W roku sprawozdawczym 2022 ukazato sie 11 wydan.
O jego popularnosci swiadczy stale rosngca liczba subskrybentéw. Na koniec grudnia 2022
roku newsletter trafit do 9257 subskrybentéw. Dla porownania, w analogicznym okresie na
koniec grudnia w 2021 r. byto 8592 subskrybentow.

Na ilustracji ponizej przedstawiony zostat nagtéwek tytutowy ,Newslettera UODO dla
Inspektoréw Ochrony Danych”.

L))

URZAD OCHRONY DANYCH OSOBOWYCH

391 https://uodo.gov.pl/p/archiwum-newslettera-dla-iod

/235/



.Newsletter UODO dla Inspektorow Ochrony Danych” stanowi cenne zrédto informacji
0 dziatalnosci Urzedu. Poczatkowo powstat z myslg o biezgcym informowaniu gtéwnie
inspektorow ochrony danych. Niemniej jednak prezentowane w nim materiaty majg na tyle
ogolny charakter, ze pomagajg przyblizy¢ tematyke ochrony danych osobowych réwniez
osobom spoza tego kregu. Dlatego duzg czes¢ subskrybentdéw stanowig rowniez inne osoby
zainteresowane ochrong danych osobowych i prawem do prywatnosci, w tym dziennikarze
oraz przedstawiciele podmiotéw prawnych. Zamieszczane w newsletterze materiaty
zawierajg ogolne wskazowki o stosowaniu przepiséw RODO oraz wnioski ptyngce z decyzji
administracyjnych. W 2022 roku wprowadzono do periodyku nowy rozdziat ,Rozmowy
z ekspertem”, w ktérym publikowane byty najciekawsze rozmowy przeprowadzone z osobami
zajmujgcymi sie ochrong danych osobowych.

Tresci publikowane w newsletterze wpisujg sie w dziatalnos¢ informacyjno-edukacyjng
Urzedu, co pozwala organowi nadzorczemu nie tylko na budowanie relacji z wszystkimi
osobami, ktorym bliska jest tematyka ochrony danych osobowych, ale takze na utrzymanie
z nimi statej, comiesiecznej komunikaciji.

2.5. Infolinia UODO

Kazdego dnia pracownicy infolinii UODO odbierajg kilkadziesigt telefonéw od oséb
zainteresowanych tematykg dotyczgcg ochrony danych osobowych. Z pytaniami zwracajg
sie zarbwno osoby fizyczne, jak i podmioty prawne. Pracownicy infolinii przekazujg informacje
dotyczace dziatalnosci UODO, upowszechniajgc wsrod obywateli wiedze o ochronie danych
osobowych oraz o przystugujgcych im prawach. W szczegdlnosci informujg o procedurze
sktadania skarg i wnioskéw, prawidtowym wypetnianiu i przesyfaniu formularzy zgtoszen
naruszen oraz zgtoszen powotania, odwotania i innych zmian w odniesieniu do inspektora
ochrony danych, a takze o wydarzeniach z dziedziny ochrony danych osobowych, w tym
o szkoleniach i konferencjach organizowanych lub wspétorganizowanych przez UODO.

Tematyka przeprowadzonych rozmoéw w roku sprawozdawczym byta bardzo
réznorodna. Najczesciej zadawane pytania dotyczyty (oprocz pytan o stan sprawy toczgcej
sie w Urzedzie) nastepujgcych zagadnien:

* monitoring wizyjny,

» przetwarzanie danych osobowych przez spotdzielnie i wspolnoty mieszkaniowe,
* przetwarzanie danych osobowych przez pracodawcow,

» prawidtowe postepowanie w przypadku naruszen,

* niechciany telemarketing,

» zgdanie przez internetowe platformy sprzedazowe przesytania skanéw dokumentow
tozsamosci w celu odblokowania srodkéw otrzymanych ze sprzedazy na kontach
uzytkownikow.
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Techniczne uwarunkowania infolinii nie pozwalajg na przedstawienie doktadnej
liczby odebranych potgczen. W przyblizeniu pracownicy infolinii przeprowadzili w 2022
roku prawie 12,8 tys. rozmow, co w przeliczeniu na dzien roboczy daje wynik ok. 51
rozmow telefonicznych dziennie. Trzeba miec¢ tez na uwadze, ze na jedno potgczenie
czesto sktadato sie kilka pytan, dotyczgcych réznych i nierzadko skomplikowanych prawnie
zagadnien.

2.6. Inne

W 2022 roku odbyto sie 10 spotkan, w ramach prac sieci komunikacji EROD
(Communications Network). Spotkania te odbywaty sie géwnie w formule online i tylko jedno
spotkanie odbyto sie stacjonarnie w Brukseli.

Grupatajestplatformgwymianywiedzy,doswiadczen, dziatan pomiedzy poszczegdlnymi
cztonkami EROD. Uczestniczagc w spotkaniach Communications Network, polski organ
nadzorczy miat mozliwos¢ zapoznania sie z dziataniami komunikacyjnymi innych organow
nadzorczych, zich interpretacjg przepiséw oraz z informacjami o karach naktadanych przez te
organy. Podczas tych spotkann omawiano plany dziatania poszczegdlnych organéw ochrony
danych osobowych oraz wspolne dziatania komunikacyjne w ramach EROD. Ponadto
omawiano sposoby wzmocnienia i poprawe wspotpracy w realizacji zadan komunikacyjnych
w sprawach transgranicznych. Kazdy komunikat wydawany po posiedzeniach plenarnych
Rady byt przedmiotem zainteresowania sieci komunikacji rzecznikow prasowych.

Podczas spotkan omawiane byty przede wszystkim biezgce komunikaty publikowane
na stronie EROD, projekty koordynowane przez Rade, dziatania prasowe poszczegolnych
organdw krajowych, a takze sposoby wzmocnienia wspotpracy w realizacji zadan
komunikacyjnych w sprawach transgranicznych.

W roku 2022 w ramach spotkan sieci rzecznikbw podjeto m.in. prace nad
przygotowaniem wktadu do rocznego raportu EROD. Dokument ten zawierat:

* przeglad najwazniejszych decyzji karowych wydanych przez organy nadzorcze, w tym
Prezesa UODO;

+ informacje o zaangazowaniu rzecznikdw w dziatania na rzecz optymalizacji skutecznego
sposobu wzajemnego informowania sie jednostek organizacyjnych urzedow

w sprawach o transgranicznym charakterze w ramach mechanizmu kompleksowe;j

wspotpracy.

Wsrdd dziatan informacyjnych UODO znalazly sie tez takie, ktére UODO zrealizowat we
wspotpracy z innymi podmiotami. Przyktadem byto ogdlnopolskie badanie opinii publicznej
pt. ,Ochrona danych osobowych w 2022 r.” na temat swiadomosci Polakéw w kwestii
zagrozen ochrony danych osobowych zwigzanych z postepem technologicznym, sposobow
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przeciwdziatania tym zagrozeniom oraz minimalizowania skutkow zdarzen niepozgdanych.
Wyniki tego badania pozwolity ocenié, jak dotychczasowe stosowanie RODO wptyneto na
zmiane $wiadomosci Polakéw w kwestii ochrony dotyczgcych ich danych osobowych3%2,

W rezultacie tej wspétpracy powstat trzyczesciowy raport poswiecony kluczowym
wnioskom wynikajgcym z tego badania.

Wiedza na temat bezpieczenstwa danych osobowych w Polsce®® to temat przewodni
pierwszej czesci raportu, ktdry opublikowano w maju 2022 roku*®*. Z badan wynikato, ze 90%
Polakéw wie, jak zadba¢ o bezpieczenstwo swoich danych osobowych. Najpewnigj
czujg sie ludzie mtodzi. Pomimo przekonania o swojej wiedzy, to oni sg jednak grupg, ktora
najczesciej podejmuje dziatania stwarzajgce ryzyko dla ochrony danych osobowych — np.
publikuje w sieci zdjecia swoich dokumentow lub udostepnia osobom trzecim swoje loginy
i hasta.

Co trzeci badany uwaza, ze najbardziej musimy

8) sie obawia¢ wyciekow z baz danych roznych instytucji

@ lub firm. Jako najgrozniejszych wskazalismy jednak
oszustow wytudzajgcych dane. Na pierwszym miejscu

umiescito ich blisko 43% ankietowanych. Z kolei prawie

£ AR 23% badanych obawiato sie kradziezy swoich danych
Z=z==z==:: przez hakeroéw. Tylko ponad potowa (55%) z badanych

N— wiedziata, co nalezy zrobi¢ w przypadku wytudzenia

dotyczacych ich danych osobowych. Najwiekszg wiedze

Wiedza na temat bezpieczeristwa w tym zakresie posiadaty miode osoby w wieku 18-
danych osobowych w Polsce

34 lata (65%). Ponad 80% ankietowanych sprawe

Raportz badanis wytudzenia danych osobowych zgtositoby na policje lub

maj 2022 r.

poinformowato o zdarzeniu swoj bank, 68% zmienitoby
hasta do logowania, ponad 45% badanych zgtositoby
sprawe do UODO, a blisko co czwarty sprawdzitby
w biurze informacji gospodarczej, czy kto$ nie prébowat
juz wykorzystac skradzionych danych.

Druga czesc raportu pt. ,Cyberzagrozenia — czego
bojg sie Polacy?”, ktory opublikowano w czerwcu 2022
r.3%, dostarczyta wiele wnioskéw nt. poczucia zagrozenia
Polakéw o ich wiasne dane. Jak wynika z tego raportu,

Cyberzagrozenia - . . - . x
creniobola sie POlE? co trzeci Polak boi sie¢ wyciekéw danych osobowych.

Rownoczesnie mniej niz potowa zadeklarowata, ze wie,
Raport z badania
czenwiec 2022 r.

co nalezy w takiej sytuacji zrobi¢. Najwieksze problemy

392 Badanie zrealizowaty serwis ChronPESEL.pl i Krajowy Rejestr Dlugoéw pod patronatem UODO. Przeprowadzono je w marcu 2022
roku metodg CAWI na reprezentatywnej grupie 1007 respondentéw przez IMAS International.

393 https://archiwum.uodo.gov.pl/pl/138/2389

394 Badanie jest kontynuacjg badania zrealizowanego w 2021 roku.

395 https://archiwum.uodo.gov.pl/pl/138/2404
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mieliby seniorzy, ktérzy nie majg wystarczajgcej wiedzy na temat tego, kto i w jaki sposéb
przetwarza ich dane osobowe. Niewiele ponad 30% ankietowanych wie, kto odpowiada
za skutki wycieku danych, zas co trzeci badany uwaza, ze odpowiedzialno$¢ spoczywa
wytgcznie na ofierze.

Odnoszgc sie do wynikéw badan ptyngcych z pierwszej i drugiej czesci raportu,
UODO zorganizowat webinarium, aby w gronie ekspertéw skomentowaé zaprezentowane
w raporcie wyniki. W wiekszosci eksperci potwierdzili ujawnione w raporcie postawy
i zachowania Polakow, jednoczesnie wskazujgc obszary, w ktérych mogg one sie utrwalac.
Wiedza ta pozwoli w przysztosci na wyznaczenie kierunkow potencjalnych dziatan, ktére
mogtyby zminimalizowa¢ negatywne efekty tych zachowan.

Z trzeciej czesci raportu pt. ,Zadania administratoréw i IOD w kontekscie bezpiecznego
przetwarzania danych osobowych”, opublikowanego we wrzes$niu 2022 roku®*®*® wynika, ze
70% Polakow deklaruje, ze nie wie, kto powinien zajgé sie¢ konsekwencjami wycieku
danych osobowych, a 10% z tych, ktérzy majag swiadomos¢ na ten temat uwaza, ze
musi to zrobi¢ sam poszkodowany. Pozostali wskazujg m.in. na policje, UODO oraz
inspektorow ochrony danych i oczekujg od nich szczegétowej informacji na temat zdarzenia
oraz rekomendacji dalszych dziatan.

Podsumowaniem tej czesci badania byto webinarium?397
pt. ,Zadania administratoréw i inspektorow ochrony
| danych w konteks$cie bezpiecznego przetwarzania danych
osobowych”. Podczas tego wydarzenia eksperci odniesli sie
do wynikéw przedstawionych wyzej badan, jednoczesnie
udzielajgc odpowiedzi na pytania: Czy Polacy wiedzg, jaka
role w procesie przetwarzania danych odgrywa administrator?

Czy orientujg sie, w jakich sprawach mogg zwracac sie do

inia administratoréw i inspektoréw ochrony  jnspektora ochrony danych? Czy rozumiejg na czym polega

danych w kontekscie bezpiecznego

Przetwarzania danych osobowych” ochrona danych osobowych w miejscu pracy?

Wspotpraca UODO z innymi instytucjami w 2022 roku
nabrata nowego wymiaru ze wzgledu na sytuacje zwigzang z atakiem Federacji Rosyjskiej
na Ukraine. Jednym z wyzwan okazata sie koniecznos¢ wsparcia przybywajgcych do Polski
Ukraincow w bezpiecznym przetwarzaniu ich danych osobowych w tak szczegolnych
okolicznosciach. Urzgd Ochrony Danych Osobowych wywigzat sie z tego zadania
udostepniajgc specjalny adres e-mail: forUkraine@uodo.gov.pl w celu umozliwienia im
pozyskania informacji o prawach z zakresu ochrony danych osobowych i prywatnosci.

Ponadto Urzad Ochrony Danych Osobowych wigczyt sie w obchody Swiatowego
Dnia Konsumenta, ktory co roku przypada 15 marca®®. Z myslg o konsumentach z Ukrainy
UODO, wspdlnie z UOKIK oraz innymi instytucjami, przygotowat przydatne informacje, ktére

396 https://archiwum.uodo.gov.pl/pl/138/2449
397 https://archiwum.uodo.gov.pl/pl/138/2449
398 https://archiwum.uodo.gov.pl/pl/489/2318
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utatwig im zakupy, podrézowanie i korzystanie z ustug w Polsce. Z okazji tego swieta UODO
przygotowat takze specjalny materiat poradnikowy, ktory przyblizyt uchodzcom z Ukrainy
prawa, jakie przystugujg im na gruncie RODO. Wskazdwki te zostaty przygotowane w jezyku
ukrainskim i angielskim, co przedstawia ponizsza ilustracja:

K KOPH: TAPAH JATANBHHAM

Al T 1
PEFMAMEHTOM 3AXMCTY NEPCOHANBHHX AAHMX [RODO)?

AK NOQATH CKAPTY 00 NONOEH YNIPARMIHHA JAXHCTY
NEPCOHANBHHX AAHKX (LODO)T?

AK JAXHCTHTH NEPCOHANBHI LAHI?

KOPHCHI KOHTAKTH OPTAHIZALUNA, AKI AONOMATAKTE

HOW TO EXERCISE THE RIGHTS GUARANTEED
HOW TO LODGE A COMPLAINT WITH THE PRESIDENT

HOW TO PROTECT PERSONAL DATAT

USEFUL CONTACTS TO INSTITUTIONS FROVIDING HELP

W dziatalnosci informacyjno-edukacyjnej UODO na duzg skale wykorzystywano
webinaria, jako efektywng forme przekazu w komunikacji z ekspertami oraz mtodziezg.
Uwage mediow skupiaty webinaria tematyczne, np. te, zrealizowane na potrzeby programu
edukacyjnego ,Twoje dane — Twoja sprawa”, poswiecone zabezpieczeniom technicznym
przetwarzanych danych osobowych®® czy kodeksom postepowania zgodnym z RODO.
Podczas webinarium ,Stan prac nad kodeksami postepowania w Polsce™® eksperci
przedstawili korzysci z przystgpienia do kodeksow postepowania oraz omoéwili aspekt
monitorowania ich przestrzegania. Spotkanie to odbyto sie tuz po zatwierdzeniu przez
Prezesa UODO pierwszego kodeksu postepowania, o ktérym mowa w art. 40 RODO -
,Kodeksu postepowania dotyczgcego ochrony danych osobowych przetwarzanych w matych
placobwkach medycznych”. Kodeks ten przygotowata Federacja Zwigzkéw Pracodawcow
Ochrony Zdrowia Porozumienie Zielonogorskie, po udzieleniu akredytacji podmiotu
monitorujgcego stosowanie kodeksu.

W analizowanym roku sprawozdawczym przedstawiciel UODO uczestniczyt
w badaniu nad wykorzystaniem bezzatogowych statkéw powietrznych (BSP) w pracy
Policji, m.in. w zakresie zapewnienia skutecznej ochrony danych osobowych. Badanie to
realizowane byto w ramach miedzynarodowego projektu finansowanego przez Narodowe
Centrum Nauki w zakresie prawno-porownawczej analizy regulacji okreslajgcych warunki
wykonywania lotéow BSP w Polsce, Niemczech, Wielkiej Brytanii i Hiszpanii. Wymienione
kraje wyrdzniajg sie pod wzgledem poziomu regulacji w tym zakresie na tle innych krajow

399 https://archiwum.uodo.gov.pl/pl/138/2451
400 https://archiwum.uodo.gov.pl/pl/138/2519
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Unii Europejskiej. Celem projektu byfa identyfikacja czynnikow umozliwiajgcych skuteczne
i efektywne wykorzystanie BSP w pracy Policji dla zapewnienia bezpieczenstwa obywateli,
z uwzglednieniem zasad ochrony danych osobowych i prawa do prywatnosci.

IV. UCZESTNICTWO W PRACACH MIEDZYNARODOWYCH
ORGANIZACJI I INSTYTUCJI ZAJMUJACYCH SIE
ZAGADNIENIAMI OCHRONY DANYCH OSOBOWYCH

1. Wspotpraca w ramach EROD

Jednym z ustawowych zadan organu wiasciwego w sprawach ochrony danych
osobowych jest uczestnictwo w pracach miedzynarodowych organizacji i instytucji
zajmujgcych sie problematykg ochrony danych osobowych. Do zadan Prezesa UODO nalezy
wspotpraca z organami nadzorczymi innych panstw czionkowskich UE w szczegdlnosci
w ramach dziatan Europejskiej Rady Ochrony Danych RODO, ustanowionej przepisami
RODO, do ktorej nalezy Prezes UODO.

EROD jest organem UE posiadajgcym osobowos¢ prawna, ktéry wykonuje swoje
zadania i korzysta z uprawnien z zachowaniem petnej niezaleznosci. Zgodnie z tg zasadg
zapisang w art. 69 RODO, w toku wypetniania swoich zadan lub wykonywania uprawnien
Rada dziata w sposéb bezstronny i catkowicie niezalezny. Rada ma siedzibe w Brukseli,
ktora jest gltbwnym miejscem prowadzenia jej dziatalnosci.

EROD dziata na rzecz spojnego stosowania zasad ochrony danych w catej Unii
Europejskiej, a takze promuje wspotprace pomiedzy organami nadzorczymi do spraw
ochrony danych z UE oraz Europejskiego Obszaru Gospodarczego (EOG). EROD zapewnia
spéjne stosowanie RODO, a takze realizacje zadan wymienionych w dyrektywie 2016/680
oraz w innych wtasciwych instrumentach prawodawczych zgodnie z prawem UE.

W sktad EROD wchodzg przewodniczgcy jednego organu nadzorczego kazdego
panstwa czionkowskiego i panstw EOG-EFTA lub wspdlny przedstawiciel organow
nadzorczych, zgodnie z trescig art. 68 ust. 4 RODO, a takze Europejski Inspektor Ochrony
Danych (,EIOD”) lub ich przedstawiciele. W odniesieniu do dziatan Rady zwigzanych
zRODO, organy nadzorcze panstw EOG-EFTAmajg takie same prawa i obowigzki jak organy
nadzorcze panstw cztonkowskich UE, z wyjgtkiem prawa do gtosowania i do kandydowania
w wyborach na przewodniczgcego lub wiceprzewodniczgcych, o ile nie okreslono inaczej
w regulaminie wewnetrznym EROD. Organy te majg prawo wyrazenia swojego stanowiska
na temat wszystkich omawianych lub poddanych pod gtosowanie kwestii.

Komisja Europejska ma prawo uczestniczy¢ w pracach Rady bez prawa gltosu i wyznacza
swojego przedstawiciela w Radzie. Urzad Nadzoru EFTA ma prawo uczestniczy¢ w dziataniach
Rady dotyczgcych RODO bez prawa do glosowania oraz wyznacza swojego przedstawiciela.
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Jezeli w panstwie cztonkowskim za monitorowanie stosowania przepisow RODO
i dyrektywy 2016/680 odpowiada wiecej niz jeden organ nadzorczy, to zgodnie z przepisami
prawa krajowego wyznaczony zostaje wspolny przedstawiciel. To samo dotyczy organow
nadzorczych panstw EOG-EFTA odpowiedzialnych za monitorowanie stosowania przepisow
zgodnie z RODO.

EROD dziata na podstawie regulaminu wewnetrznego, ktéry okresla najwazniejsze
zasady dziatania Europejskiej Rady Ochrony Danych*?'. Zasady te dotyczg organizacji
Europejskiej Rady Ochrony Danych, wspdlnej pracy jej cztonkdw, wyboru przewodniczgcego
i wiceprzewodniczgcych i metod pracy.

Protokdt ustalen jest porozumieniem, ktore okresla warunki wspoétpracy pomiedzy
EROD i EIOD. Ma on réwniez zastosowanie do personelu sekretariatu, ktérego obstuge
zapewnia EIOD w celu wsparcia Europejskiej Rady Ochrony Danych#%2,

2. Podgrupy ekspertow EROD

Zgodnie z art. 25 regulaminu wewnetrznego EROD, dziata ona poprzez wewnetrzne
podgrupy ekspertéw, w sktad ktérych wchodzg przedstawiciele organéw nadzorczych, EIOD
i Komisji Europejskiej. Podgrupy ekspertéw wspierajg EROD w wykonywaniu jej zadan i dgzg
do osiggniecia porozumienia w sprawie kazdego wniosku przedtozonego Radzie. EROD,
dziatajgc przez podgrupy ekspertow, realizuje zadania zgodnie z dwuletnim programem
prac. Wstepny plan roczny powinien by¢ przygotowany na poczatku kazdego roku przez
koordynatora, ze wskazaniem liczby posiedzen oraz, w miare mozliwosci, harmonogramu
i zagadnien, ktére zostang omowione. Na podstawie art. 70 ust. 1 lit. u) RODO, EROD
powotuje rowniez dedykowane grupy zadaniowe, ktore stuzg koordynacji dziatah organow
nadzorczych.

W ramach prac podgrup i grup zadaniowych przedstawiciele polskiego organu
nadzorczego, wraz z reprezentantami pozostatych organéw, opracowujg dokumenty EROD,
w tym opinie, wytyczne, zalecenia i najlepsze praktyki w celu promowania wspolnego
zrozumienia RODO i dyrektywy 2016/680, a takze biorg udziat w doradzaniu Komisji
Europejskiej w kwestiach zwigzanych z ochrong danych osobowych w UE. Dokumenty te sg
nastepnie przedmiotem dyskusiji i zostajg przyjmowane na comiesiecznych posiedzeniach
plenarnych EROD, podczas ktérych polski organ nadzorczy reprezentowany jest przez
Prezesa UODO lub jego zastepcow.

Poszczegdlne podgrupy ekspertéw koncentrujg sie na konkretnych obszarach ochrony
danych i wspierajg EROD w wykonywaniu jej zadan. Ponizej zamieszczony jest wykaz
podgrup eksperckich i opis zakreséw ich zadan. W 2022 r. pracownicy UODO czynnie
reprezentowali polski organ nadzorczy, uczestniczgc w pracach wszystkich podgrup

401 https://edpb.europa.eu/our-work-tools/our-documents/publication-type/rules-procedure_pl
402 Protokot ustalen dostepny jest na stronie EROD, pod adresem:

https://edpb.europa.eu/our-work-tools/our-documents/memorandum-understanding/memorandum-understanding_pl

/242



ekspertow EROD.

1) Podgrupa Ekspertow ds. Granic, Podrézy i Egzekwowania Prawa (Borders,
Travel and Law Enforcement Expert Subgroup)

Podgrupa wiasciwa w sprawach dotyczgcych dyrektywy 2016/680, transgranicznych
wnioskow o udostepnienie elektronicznego materiatu  dowodowego, decyzji Komisji
Europejskiej stwierdzajgcych odpowiedni stopien ochrony danych w panstwach trzecich,
dostepu do danych przez organy $cigania i krajowych organéw wywiadowczych w panstwach
trzecich (np. dziatania podjete w zwigzku z wyrokiem TSUE w sprawie Schrems II), kontroli
nad danymi o przelocie pasazera (PNR) i kontroli granicznych.

2) Podgrupa Ekspertow ds. Zgodnosci, e-Administracji i Zdrowia (Compliance,
e-Government and Health Expert Subgroup)

Podgrupa wiasciwa do spraw m.in. kodekséw postepowania, certyfikacji i akredytacji,
oceny skutkow dla ochrony danych, uwzgledniania ochrony danych w fazie projektowania oraz
domysinej ochrony danych, zgodnosci z prawem publicznym, administracji elektronicznej,
zdrowia i przetwarzania danych osobowych do celéw badan naukowych, aktu o zarzgdzaniu
danymi, aktu ws. danych;.

3) Podgrupa Ekspertow ds. Wspoétpracy (Cooperation Expert Subgroup)

Podgrupa witasciwa do spraw m.in. ogolnych aspektow mechanizmu wspotpracy
i spéjnosci w ramach RODO; kwestii proceduralnych dotyczgcych art. 56 RODO i rozdziatu
VII (sekcja 1 i 2) RODO; przypadkow wspétpracy, w ktérych administrator nie ma jednostki
organizacyjnej w UE; miedzynarodowej wzajemnej pomocy i innych narzedzi wspotpracy w
celu egzekwowania RODO poza UE (art. 50 RODO) (we wspétpracy z podgrupg ekspertéw
ds. Miedzynarodowego Przekazywania Danych).

4) Podgrupa Ekspertéw ds. Egzekwowania Prawa (Enforcement Expert Subgroup)

Podgrupa zajmuje sie analizg zapotrzebowania na dodatkowe wyjasnienia lub wytyczne
w oparciu o praktyczne doswiadczenia zwigzane ze stosowaniem rozdziatéw VI, VII i VIII
RODO, oceng koniecznosci aktualizowania narzedzi podgrupy Cooperation, monitorowania
postepowan, wytycznych dotyczgcych praktycznego stosowania rozdziatu VIl i VIII RODO,
wytycznymi dotyczgcymi praktycznego stosowania rozdziatu VII i VIII RODO; wigzgcymi
decyzjami EROD, opracowywaniem strategii EROD w zakresie egzekwowania prawa.

5) Podgrupa Ekspertéow ds. Finansowych (Financial Matters Expert Subgroup)

Podgrupa jest witasciwa do spraw m.in. stosowania zasad ochrony danych
w sektorze finansowym, np. opodatkowaniem, zwalczaniem przestepczos$ci finansowej,
walutg cyfrowg, ustugami ptatniczymi, kredytami, ubezpieczeniami, tozsamoscig cyfrowg
itp.; w indywidualnych przypadkach dostarczaniem informacji miedzynarodowym lub
europejskim instytucjom, organom lub organizacjom finansowym (np. EBC, ESMA, EBA,
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EIOPA, FATF itp.)

6) Podgrupa Ekspertow ds. Miedzynarodowego Przekazywania Danych
(International Transfers Expert Subgroup)

Podgrupa wtasciwa do spraw m.in. wytycznych dotyczgcych rozdziatu V RODO,
w szczegolnosci przeglgdu decyzji Komisji Europejskiej stwierdzajgcych odpowiedni
stopien ochrony danych w panstwach trzecich, przeglgdu uzgodnien administracyjnych
miedzy witadzami i organami publicznymi, kodekséw postepowania i certyfikacji, jako
narzedzi do przekazywania danych, wigzgcych regut korporacyjnych i klauzul umownych
dla miedzynarodowego przekazywania danych.

7) Podgrupa Ekspertow ds. Uzytkownikéw IT (IT Users Expert Subgroup)

Podgrupa opracowuje i testuje narzedzia informatyczne wykorzystywane przez
EROD, z naciskiem na kwestie praktyczne, tj. zbieranie informacji zwrotnych na temat
systeméw informatycznych od uzytkownikéw, w tym przede wszystkim IMlI — narzedzia
wymiany informaciji na rynku wewnetrznym, a takze innych potrzeb IT, w tym systemow tele-
i wideokonferencyjnych.

8) Podgrupa Ekspertow ds. Kluczowych Przepiséw (Key Provisions Expert
Subgroup)

Podgrupa opracowujgca wytyczne dotyczgce podstawowych poje¢ i zasad RODO,
w tym rozdziatu | (np. zakres, definicje poje¢ takich jak wiodgcy organ nadzorczy i
przetwarzanie na duzg skale), Il (gtdwne zasady), Il (np. prawa oséb fizycznych,
przejrzystosc), IV (np. inspektor ochrony danych — we wspotpracy z Podgrupg ekspertow
ds. Zgodnosci, e-Administracji i Zdrowia, Podgrupg ekspertow ds. Egzekwowania Prawa i
Podgrupg ekspertow ds. Technologii) oraz IX RODO.

9) Podgrupa Ekspertow ds. Mediow Spotecznosciowych (Social Media Expert
Subgroup)

Podgrupa wiasciwa do analizy ustug mediéw spotecznosciowych, rozumianych jako
platformy internetowe, ktdére koncentrujg sie na umozliwieniu rozwoju sieci i spotecznosci
uzytkownikow, miedzy ktérymi udostepniane sg informacje i tresci, przy czym dodatkowe
funkcje zapewniane przez ustugi mediow spotecznosciowych obejmujg targetowanie,
personalizacje, integracje aplikacji, wtyczki spotecznosciowe, uwierzytelnianie uzytkownikéw,
analityke i publikowanie. Do zadan tej podgrupy nalezg takze: analiza istniejgcych
i powstajgcych funkcji oferowanych przez media spotecznosciowe, w tym lezgcych u ich
podstaw czynnosci przetwarzania danych i zwigzanych z nimi zagrozen dla praw i wolnosci
os6b fizycznych; opracowywanie wytycznych, zalecen i najlepszych praktyk w odniesieniu
do oferowania i korzystania z funkcji mediow spotecznosciowych, w szczegdlnosci do celéw
gospodarczych i politycznych, oraz akt o ustugach cyfrowych.
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10) Podgrupa Ekspertéw ds. Doradztwa Strategicznego (Strategic Advisory Expert
Subgroup)

Podgrupa zajmuje sie kwestiami strategicznymi, ktére majg wptyw na catg EROD
(w tym omawianiem planow prac podgrup ekspertdw) i wyjasnianiem kwestii, ktére nie
zostaty jednoznacznie rozstrzygniete w ramach podgrup ekspertow. Podgrupa ta prowadzi
réwniez prace nad wktadem do oceny RODO;

11) Podgrupa Ekspertow ds. Technologii (Technology Expert Subgroup),

Podgrupa, ktora jest wtasciwa do spraw zwigzanych z technologiami, innowacjami,
bezpieczenstwem informacji, poufnoscig komunikacji, tacznoscig elektroniczng
i prywatnos$cig, szyfrowaniem, oceng skutkéw dla ochrony danych, zgtaszaniem naruszen
ochrony danych, nowymi technologiami, innowacjami i innymi wyzwaniami zwigzanymi
z prywatnoscia: refleksjg nad zagrozeniami dla ochrony danych i mozliwosciami zwigzanymi
z przysztym rozwojem technologicznym, a takze aktem w sprawie sztucznej inteligencji.

3. Grupy zadaniowe EROD

W 2022 r. pracownicy UODO reprezentowali polski organ nadzorczy takze w grupach
zadaniowych i sieciach EROD, o ktérych mowa ponizej:

1) Grupie zadaniowej ds. banneréw cookie, ktorej celem jest koordynowanie dziatan
organow nadzorczych EOG w odpowiedzi na skargi dotyczgce banneréw cookie
ztozonych przez NOYB;

2) Grupie zadaniowej ds. administracyjnych kar pienieznych, ktorej zadaniem jest
opracowanie wytycznych w sprawie harmonizacji obliczania przez krajowe organy
nadzorcze administracyjnych kar pienieznych;

3) Grupiezadaniowejds. 101 skarg, ktérazajmuje sie rozpatrywaniem skarg wniesionych
przez organizacje NOYB, reprezentujgcg skarzgcych. Skargi dotyczg spétek w 30
panstwach cztonkowskich UE i EOG, w zwigzku z korzystaniem przez administratorow
z narzedzi, za pomocg ktérych dane przekazywane sg do panstw trzecich w sposob
niezgodny z wyrokiem TSUE w sprawie C-311/18 (Schrems Il), ktory rozstrzygnat,
kiedy przekazywanie danych do panstw trzecich jest legalne.

4. Sieé¢ Inspektorow Ochrony Danych

Inspektor Ochrony Danych UODO jest cztonkiem Sieci Inspektorow Ochrony Danych
(DPO Network). Sie¢ 10D zostata powotana podczas posiedzenia plenarnego EROD
w lipcu 2019 roku w celu umozliwienia wymiany najlepszych praktyk pomiedzy inspektorami
ochrony danych organdéw nadzorczych i stworzenia bardziej zharmonizowanego podejscia
miedzy nimi. Opracowywane w jej ramach zalecenia sg rekomendacjami nieformalnymi,
wewnetrznymi i dotyczg wytgcznie organow nadzorczych.
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Sie¢ Inspektorow Ochrony Danych ma charakter nieformalnej sieci, niezaleznej
w udzielaniu opinii i porad. W jej sktad wchodzg wszyscy inspektorzy ochrony danych
organow nadzorczych, inspektor ochrony danych EROD oraz inspektor ochrony danych
EIOD. Dziatania niezaleznej Sieci IOD pozwalajg na lepszg koordynacje miedzy EROD,
organami i EIOD w zakresie korzystania z narzedzi zwigzanych z ich wspélnymi dziataniami
(np. IMI).

5. Nadzoér nad wielkoskalowymi systemami

Istotnym obszarem dziatalnosci Prezesa UODO w 2022 r. pozostawata takze
wspotpraca miedzynarodowa w ramach art. 62 rozporzgdzenia 2018/1725, ktora przewiduje
zharmonizowany model skoordynowanego nadzoru, majgcy zastosowanie w przypadku,
gdy odpowiednie prawo Unii Europejskiej odnosi sie do tego artykutu.

Zgodnie z tym przepisem EIOD i krajowe organy nadzorcze czynnie wspotpracujg
w ramach swoich obowigzkdéw, aby zapewni¢ skuteczny nadzor nad wielkoskalowymi
systemami informatycznymi oraz organami i jednostkami organizacyjnymi Unii.
Skoordynowane dziatania obejmujg m.in. wspolne kontrole i dochodzenia oraz prace nad
wspolng metodologig.

W analizowanym 2022 r. przedstawiciele UODO uczestniczyli w posiedzeniach
wymienionych ponizej wyspecjalizowanych grup:

e Grupy ds. Koordynacji Nadzoru nad Systemem Informacyjnym Schengen (SIS II),
z ktorego korzystajg organy z catej UE, by wprowadzaé do niego lub odnajdywac
W nim wpisy o poszukiwanych lub zaginionych osobach i przedmiotach;

e Grupy ds. Koordynacji Nadzoru nad Systemem Informacji Celnej (CIS), ktéry pomaga
w zapobieganiu naruszeniom przepisOw prawa celnego i rolnego, ich dochodzeniu
i Sciganiu;

e Grupy ds. Koordynacji Nadzoru nad Wizowym Systemem Informacyjnym (VIS), ktory

jest bazg danych majgcg utatwi¢ procedure rozpatrywania wnioskow o wydanie wiz
krotkoterminowych;

e Grupy ds. Koordynacji Nadzoru nad Systemem Eurodac, ktory zawiera odciski palcow
wszystkich osob ubiegajgcych sie o azyl zarejestrowanych w panstwach cztonkowskich
UE i krajach wspétpracujacych.

Przedstawiciele UODO uczestniczyli takze w skoordynowanych dziataniach
nadzorczych nad systemem informacyjnym rynku wewnetrznego (IMI), Eurojust i Europol
w ramach Komitetu Skoordynowanego Nadzoru (CSC)*%. W przysztosci Komitet obejmie
nadzér rowniez nad unijnymi systemami informatycznymi, organami, biurami i agencjami
w dziedzinie granic, azylu i migracji (SIS, EES, ETIAS i VIS), wspotpracy policyjnej i sgdowej

403 Wiecej informacji o Komitecie dostepnych jest na stronie EIOD: https://edpb.europa.eu/csc/about-csc/who-we-are-coordinated-
supervision-committee_pl
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(SIS, ECRIS-TCN) oraz Prim nowej generaciji.

Wielkoskalowe systemy i sieci informacyjne UE, takie jak IMI i Eurojust, ktore
taczg organy unijne i krajowe, majg charakter hybrydowy: zaréwno krajowy — unijny, jak
i transeuropejski. Dane mogg byc¢ przekazywane i przechowywane w wielu miejscach oraz
przetwarzane przez rézne podmioty. Osoby, ktorych dane dotyczg, mogg nie posiadac
informaciji, czy ich dane sg przetwarzane na szczeblu unijnym lub krajowym. W zwigzku
z tym mogag nie wiedzie¢, do kogo powinni kierowac¢ swoje wnioski o realizacje uprawnien
wynikajgcych z art. 15 RODO. Dlatego w 2022 r. jednym z gtdwnych zadan Komitetu
Skoordynowanego Nadzoru byto zbadanie probleméw zwigzanych ze sprawowaniem
niezaleznego nadzoru lub wykonywaniem praw o0soOb, ktorych dane dotyczg oraz
proponowanie rozwigzan tych problemdw.

Kolejnym zadaniem Komitetu byto badanie trudnosci w interpretacji lub stosowaniu
rozporzgdzenia 2018/1725 i innych przepiséw prawa UE w odniesieniu do wielkoskalowych
systemow i organow informacyjnych. Stosowanie niektorych z tych systeméw musi byé
pogodzone ze stosowaniem prawa krajowego, ktdére moze mieC zastosowanie, np. do
przetwarzania danych z zakresu ochrony porzadku publicznego.

Innym kluczowym zadaniem Komitetu byto umozliwienie organom nadzorczym
wymiany istotnych informacji oraz wzajemnej pomocy w przeprowadzaniu audytow
I inspekcji. Komitet rozpoczat takze przygotowania do sprawowania skoordynowanego
nadzoru nad Europolem, ktéry w dniu 28 czerwca 2022 r. zostat objety zakresem jego
kompetencji. Komitet zaangazowat sie w przygotowanie tego przejscia wraz z Radg
Wspotpracy Europolu.

Ponadto przedstawiciel UODO uczestniczyt w charakterze eksperta w zespotach
prowadzgcych kontrole w zakresie oceny i monitorowania stosowania dorobku Schengen
w obszarze ochrony danych osobowych, zgodnie z rozporzgdzeniem 1053/2013. W ocenach
tych dokonuje sie ewaluaciji, w jaki sposob panstwa cztonkowskie wdrazajg i stosujg dorobek
Schengen, w szczegodlnosci w odniesieniu do SIS i VIS w kontekscie wymogow ochrony
danych. Badajg one rowniez role organéw ochrony danych w odniesieniu do nadzoru nad
organamizarzgdzajgcymiikorzystajgcymiz SISiVIS. Ocena jest gwarancjg tego, ze panstwa
cztonkowskie stosujg przepisy Schengen skutecznie i zgodnie z podstawowymi zasadami
i normami. Za wdrozenie mechanizmu oceny i monitorowania odpowiadajg wspdlnie
panstwa cztonkowskie i Komisja przy wsparciu organow i jednostek organizacyjnych Unii
uczestniczgcych we wdrazaniu dorobku Schengen.

6. Prace EROD w 2022 .

W 2022 roku, tak jak w roku poprzednim, EROD funkcjonowata w oparciu o przyjety
w 2021 roku Program prac na lata 2021/2022%%*. Program ten opiera sie na czterech filarach:

404 https://edpb.europa.eu/system/files/2021-03/edpb_workprogramme_2021-2022_en.pdf
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- Filar I: Wspieranie harmonizacji i utatwianie zgodnosci.

- Filar 1I: Wspieranie skutecznego egzekwowania i efektywnej wspotpracy miedzy
krajowymi organami nadzorczymi.

- Filar lll: Podejscie do nowych technologii oparte na prawach podstawowych.
— Filar IV: Wymiar globalny.

W 2022 roku Sekretariat EROD zorganizowat 347 posiedzen EROD, w tym 15
posiedzen plenarnych, 160 posiedzen podgrup ekspertéw lub grup zadaniowych oraz 172
posiedzenia zespotdéw redakcyjnych. W 2022 r. EROD po raz pierwszy zwotata posiedzenia
hybrydowe. Sposréd 347 posiedzen 34 miaty charakter hybrydowy, podczas gdy 308 odbyto
sie zdalnie, a 5 osobiscie.

Dziatajgc zgodnie z art. 24 Regulaminu wewnetrznego, EROD podejmowata niektore
decyzje i przyjmowata wybrane, niewymagajgce dodatkowej dyskusji, dokumenty w trybie
procedury pisemne;j.

Porzadki obrad i protokoty z sesji plenarnych sg publikowane na stronie internetowej
EROD*5. Podczas tych posiedzen EROD przyjmuje wytyczne, opinie i inne dokumenty,
bedgce ogdlnymi wskazéwkami w zakresie interpretacji RODO i tzw. dyrektywy policyjnej,
a takze inne dokumenty w ramach konsultacji prawodawczych, skierowane do Komisji
Europejskiej, instytucji UE lub organéw krajowych, w kwestiach zwigzanych z RODO.

Zgodnie z ustalonym planem oraz w wyniku potrzeby dziatania ad hoc, w 2022 r. EROD
przyjeta m.in. nizej wymienione dokumenty*%,

6.1. Wytyczne
1)  Wytyczne 1/2022 w sprawie praw osoéb, ktérych dane dotyczg — prawo dostepu;
2)  Wytyczne 2/2022 w sprawie stosowania art. 60 RODO;

3) Wytyczne 3/2022 w sprawie tzw. zwodniczych wzorcow w interfejsach platform
spotecznosciowych;

4)  Wytyczne 4/2022 w sprawie obliczania administracyjnych kar pienieznych na mocy
RODO;

5) Wytyczne 5/2022 w sprawie stosowania technologii rozpoznawania twarzy w dziedzinie
egzekwowania prawa;

6) Wytyczne 6/2022 w sprawie praktycznego wdrazania polubownego rozwigzywania spraw;

7)  Wytyczne 7/2022 w sprawie certyfikacji jako narzedzia do przekazywania danych;

405 https://edpb.europa.eu/our-work-tools/agenda_en

https://edpb.europa.eu/our-work-tools/our-documents/publication-type/minutes_pl
406 Wszystkie dokumenty EROD o charakterze publicznym znajdujg sie na jej stronie:

https://edpb.europa.eu/our-work-tools_pl
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8)

9)

Wytyczne 8/2022 w sprawie identyfikacji organu wiodgcego dla administratora
I podmiotu przetwarzajgcego;

Wytyczne 9/2022 w sprawie zgtaszania naruszen ochrony danych zgodne z RODO.

6.2. Konsultacje prawodawcze i dokumenty skierowane do instytucji UE lub

1)

3)

4)

8)

organow krajowych

Wspolna Opinia EROD i EIOD 1/2022 w sprawie wniosku Rozporzgdzenia Parlamentu
Europejskiego i Rady zmieniajgcego rozporzadzenie (UE) 2021/953 w sprawie ram
wydawania, weryfikowania i uznawania interoperacyjnych zaswiadczen o szczepieniu,
o wyniku testu i o powrocie do zdrowia w zwigzku z COVID-19 (unijne cyfrowe
zaswiadczenie COVID) w celu utatwienia swobodnego przemieszczania sie w czasie
pandemii COVID-19;

Wspdlna Opinia EROD i EIOD 2/2022 dotyczgca wniosku Parlamentu Europejskiego
i Rady w sprawie zharmonizowanych przepiséow dotyczgcych sprawiedliwego dostepu
do danych i ich wykorzystywania (akt w sprawie danych);

Wspdlna Opinia EROD i EIOD 03/2022 w sprawie Wniosku Komisji Europejskiej
w sprawie Europejskiej Przestrzeni Danych Dotyczgcych Zdrowia;

Wspolna Opinia EROD i EIOD 04/2022 w sprawie Wniosku Komisji Europejskiej
dotyczgcego rozporzgdzenia w sprawie zapobiegania niegodziwemu traktowaniu
dzieci w celach seksualnych i jego zwalczania;

Oswiadczenie 01/2022 w sprawie ogtoszenia porozumienia zasadniczego w sprawie
nowych Transatlantyckich Ram Ochrony Prywatnosci Danych;

Oswiadczenie 04/2022 w sprawie wariantow konstrukcji cyfrowego euro z perspektywy
prywatnos$ci i ochrony danych,;

Odpowiedz EROD na ukierunkowane konsultacje Komisji Europejskiej w sprawie
cyfrowego euro;

Oswiadczenie w sprawie wptywu wyroku TSUE C-817/19 na korzystanie z danych
PNR w panstwach cztonkowskich.

6.3. Inne wskazowki i oSwiadczenia

Oswiadczenie 02/2022 w sprawie przekazywania danych osobowych do Federaciji

Rosyjskie;.
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6.4. Opinie dotyczace spojnosci407
1) Opinie w sprawie projektéw decyzji dotyczacych wiazacych regut korporacyjnych

Organy nadzorcze mogg zatwierdza¢ wigzgce reguty korporacyjne w rozumieniu art. 47
RODO. Wigzace reguty korporacyjne to polityki ochrony danych wdrozone i przestrzegane
w ramach grupy przedsiebiorstw majgcych siedzibe w EOG w odniesieniu do przekazywania
danych osobowych poza EOG w ramach tej samejgrupy. W 2022r. kilka organéw nadzorczych
przedtozyto EROD swoje projekty decyzji dotyczgcych wigzacych regut korporacyjnych
administratora lub podmiotu przetwarzajgcego roéznych przedsiebiorstw, zwracajgc sie
o wydanie opinii na podstawie art. 64 ust. 1 lit. f). W 2022 r. EROD wydata dwadziescia trzy
opinie w sprawie wigzgcych regut korporacyjnych.

2) Opinie w sprawie projektu wymogow dotyczacych akredytacji podmiotéow
certyfikujgcych

Trzy organy nadzorcze, w tym Urzad Ochrony Danych Osobowych, przedtozyty swoje
projekty decyzji w sprawie wymogow akredytacji dla jednostek certyfikujgcych na podstawie
art. 43 ust. 1 lit. b) RODO do EROD z wnioskiem o wydanie opinii na podstawie art. 64 ust. 1 lit.
c) RODO. Wymogi te umozliwiajg akredytacje jednostek certyfikujgcych odpowiedzialnych za
wydawanieiodnawianiecertyfikacjizgodniezart.42RODO. Opinietemajgnaceluustanowienie
spojnego i zharmonizowanego podejscia w odniesieniu do wymogow, ktore organy nadzorcze
i krajowe jednostki akredytujgce stosujg podczas akredytacji jednostek certyfikujgcych na
mocy RODO. W tym celu EROD przedstawita odpowiednim organom zalecenia dotyczgce
zmian, ktére nalezy wprowadzi¢ do projektow opinii. Nastepnie organy nadzorcze zmienity
swoje projekty zgodnie z art. 64 ust. 7 RODO, uwzgledniajgc w jak najwiekszym stopniu
opinie EROD. Opinia 11/2022, przyjeta 4 lipca 2022 r., w sprawie projektu decyzji wkasciwego
organu nadzorczego Polski w sprawie zatwierdzenia wymogow dotyczacych akredytacji
podmiotu certyfikujgcego zgodnie z art. 43 ust. 3 (RODO) dostepna jest na stronie EROD?%8,

3) Opinie w sprawie kryteriow certyfikacji

Jezeli organ nadzorczy zamierza zatwierdzic certyfikacje zgodnie z art. 42 ust. 5 RODO,
rolg EROD jest zapewnienie spdjnego stosowania RODO poprzez mechanizm spojnosci,
o ktérym mowa w art. 63, 64 i 65 RODO. W tych ramach, zgodnie z art. 64 ust. 1 lit. c RODO,
EROD jest zobowigzana do wydania opinii na temat projektu decyzji organu nadzorczego
zatwierdzajgcej kryteria certyfikacji. W 2022 r. EROD wydata trzy opinie w sprawie kryteriow
certyfikacji, majgce na celu zapewnienie spojnego stosowania RODO, w tym przez organy
nadzorcze, administratorow i podmioty przetwarzajgce.

4) Opinie w sprawie zatwierdzenia przez organy nadzorcze wymogow akredytacji
dla podmiotéw monitorujacych kodeksy postepowania

407 Opinie dotyczace spojnosci dostepne sg na stronie EROD pod adresem: https://edpb.europa.eu/our-work-tools/consistency-findings/
opinions_pl

408 Opinia dostepna pod adresem: https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-112022-draft-
decision-competent_pl
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Celem opinii w sprawie zatwierdzenia przez organy nadzorcze wymogoéw akredytaciji
dla podmiotdow monitorujgcych kodeksy postepowania jest zapewnienie spojnosci
i prawidtowego stosowania wymogow wsréd organéw nadzorczych. W tym celu EROD
przedstawita organom szereg zalecen dotyczgcych zmian, jakie nalezy wprowadzi¢ do
projektu wymogow akredytacji. Na tej podstawie organy nadzorcze zmienity swoje projekty
zgodnie z art. 64 ust. 7 RODO, uwzgledniajgc w jak najwiekszym stopniu opinie EROD.

W 2022 r. EROD wydata trzy opinie w sprawie projektéw wymogow akredytacji dla
podmiotéw monitorujgcych kodeksy postepowania, o ktére zwrdécity sie organy nadzorcze,
zgodnie z art. 64 ust. 1 lit. c) RODO.

6.5. Wigzace decyzje

EROD jest uprawniona do wydawania wigzgcych decyzji na mocy art. 65 RODO w celu
zagwarantowania spojnego stosowania RODO przez organy nadzorcze. W 2022 r. EROD
wydata 5 wigzgcych decyzji dotyczgcych kwestii takich jak: prawo dostepu do danych, prawo
do sprzeciwu wobec marketingu bezposredniego, czy tez podstawy prawne przetwarzania
danych osobowych.

1)  Decyzja 01/2022 w sprawie sporu dotyczgcego projektu decyzji francuskiego organu
nadzorczego w sprawie Accor SA na podstawie art. 65 ust. 1 lit. a RODO;

2) Wigzaca decyzja 2/2022 w sprawie sporu dotyczgcego projektu decyzji irlandzkiego
organu nadzorczego w sprawie Meta Platforms Ireland Limited (Instagram) na
podstawie art. 65 ust. 1 lit. a RODO;

3) Wigzgca decyzja 3/2022 w sprawie sporu wszczetego przez irlandzki organ nadzorczy
dotyczgcego Meta Platforms Ireland Limited i jej serwisu Facebook (art. 65 RODO);

4) Wigzgca decyzja 4/2022 w sprawie sporu wszczetego przez irlandzki organ nadzorczy
dotyczacego Meta Platforms Ireland Limited i jej serwisu Instagram (art. 65 RODO);

5) Wigzgca decyzja 5/2022 w sprawie sporu wszczetego przez irlandzki organ nadzorczy
dotyczgcego WhatsApp Ireland Limited (art. 65 RODO).

6.6. Wspotpraca organdw i egzekwowanie prawa

1) Oswiadczenie w sprawie wspoétpracy e zakresie egzekwowania prawa

W dniu 28 kwietnia2022r. EROD przyjeta oSwiadczenie w sprawie wspoétpracy w zakresie
egzekwowania prawa*® w nastepstwie spotkania wysokiego szczebla w Wiedniu, podczas
ktérego cztonkowie EROD zgodzili sie zaciesni¢ wspoétprace w sprawach strategicznych
i zdywersyfikowacé zakres stosowanych metod wspotpracy.

409 Oswiadczenie dostepne jest pod adresem: https://edpb.europa.eu/our-work-tools/our-documents/statements/statement-
enforcement-cooperation_pl
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W oswiadczeniu podkreslono zobowigzanie organdw nadzorczych do Scistej
wspotpracy transgranicznej. Organy uzgodnity, ze regularnie bedg wspadlnie identyfikowac
sprawy transgraniczne o strategicznym znaczeniu, przy wsparciu EROD. Ponadto organy
nadzorcze zobowigzaty sie do dalszej wymiany informacji na temat krajowych strategii
egzekwowania prawa w celu osiggniecia porozumienia w sprawie rocznych priorytetow na
szczeblu EROD. Oswiadczenie potwierdzito rowniez role EROD w zapewnianiu spojnej
interpretacji RODO.

Co istotne, w celu zmaksymalizowania pozytywnego wptywu wspétpracy w zakresie
RODO, EROD postanowita okresli¢ liste aspektéw proceduralnych, ktére mozna dalej
zharmonizowa¢ w UE*'% Lista dotyczy, miedzy innymi, statusu i praw stron postepowan
administracyjnych; termindéw proceduralnych; wymogow dopuszczalnos$ci lub odrzucenia
skarg, uprawnien do prowadzenia postepowan wyjasniajgcych przez organy ochrony
danych; czy tez praktycznego wdrozenia procedury wspotpracy. Lista zostata przedtozona
Komisji Europejskiej do rozwazenia.

2) Dokument EROD dotyczacy wyboru spraw o znaczeniu strategicznym

Po spotkaniu wysokiego szczebla w Wiedniu w kwietniu 2022 r., EROD przyjeta takze
dokument, w ktérym ustanowiono kryteria okreslania, czy dana sprawa ma znaczenie
strategiczne*™.

EROD uznaje sprawy za majgce strategiczne znaczenie, jezeli istnieje wysokie ryzyko
naruszenia praw i wolnosci osob fizycznych w kilku panstwach cztonkowskich, jezeli dotyczy
strukturalnego lub powtarzajgcego sie problemu w kilku panstwach cztonkowskich, jest
zwigzana z krzyzowaniem sie ochrony danych z innymi dziedzinami prawa lub dotyczy duzej
liczby osdb, ktérych dane dotyczg w kilku panstwach cztonkowskich. Sprawy, ktére obejmujg
duzg liczbe skarg w kilku panstwach cztonkowskich, podstawowg kwestie wchodzgcag
w zakres strategii EROD lub sprawy, w przypadku ktérych RODO sugeruje, ze mogg
stanowi¢ wysokie ryzyko, rowniez kwalifikujg sie jako sprawy o znaczeniu strategicznym.

3) Wsparcie puli ekspertéw (Support Pool of Experts)

W ramach strategii na lata 2021-2023 EROD w 2020 r. ustanowita pule wsparcia
ekspertow (Suport Pool of Experts, dalej ,SPE”). Gtdwnym celem SPE jest pomoc organom
nadzorczym w prowadzeniu postepowan i dziatan w zakresie egzekwowania prawa,
bedgcych przedmiotem wspdlnego zainteresowania organdéw. Dziatania te obejmujg
m.in. wsparcie analityczne, czy tez przygotowywanie raportéw na podstawie zebranych
w postepowaniu dowoddw. Ponadto SPE ma za zadanie zaspokajanie ewentualnych potrzeb
operacyjnych organéw. W wyniku naboru na ekspertow zewnetrznych, przeprowadzonego

410 Dokument dostepny pod adresem: hitps://edpb.europa.eu/our-work-tools/our-documents/letters/edpb-letter-eu-commission-
procedural-aspects-could-be_pl
411 https://edpb.europa.eu/our-work-tools/our-documents/other/edpb-document-selection-cases-strategic-importance_pl
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przez Sekretariat EROD w ramach SPE, pod na koniec 2022 r. w sktad SPE wchodzito 409
ekspertéw zewnetrznych.

7. Wspétpraca w ramach IMI

Od 25 maja 2018 r. organy nadzorcze korzystajg z systemu wymiany informacji na
rynku wewnetrznym#*'2 w celu wymiany, w sposéb bezpieczny i ustandaryzowany, informacji
niezbednych dla realizacji mechanizmow wspétpracy i spéjnosci, przewidzianych w rozdziale
VII RODO, i w tym zakresie prowadzenia postepowan transgranicznych*'3.

System IMI zostat opracowany przez Dyrekcje Generalng Komisji Europejskiej ds.
Rynku Wewnetrznego, Przemystu, Przedsiebiorczosci i MSP (DG GROW). Zostat on
dostosowany do potrzeb RODO w Scistej wspotpracy z Sekretariatem EROD i organami
nadzorczymi. W celu zapewnienia dostosowania systemu do zmieniajgcych sie potrzeb
organow nadzorczych, w ramach EROD dziata podgrupa ekspertow IT Users, ktéra omawia
i zatwierdza wszelkie niezbedne zmiany.

W ramach systemu IMI| organy wspotpracujg, korzystajgc z procedur wspoétpracy
i spojnosci, na podstawie przepisow RODO: art. 56 — ustalenie wiodgcego organu
nadzorczego i organow, ktérych sprawa dotyczy (wniosek dotyczgcy sprawy lokalnej);
art. 60 — kompleksowa wspoétpraca; art. 61 — wniosek o wzajemng pomoc i dobrowolng
wzajemng pomoc; art. 62 — wspoélne operacje organdw nadzorczych; art. 64 — opinia EROD;
art. 65 — wigzgca decyzja EROD; art. 66 — opinia/decyzja EROD wydana w trybie pilnym.

412 Ang. Internal Market Information System , dalej: ,system IMI” lub ,IMI”.
413 Szczegdtowe informacje na temat prowadzonych przez Prezesa UODO postepowan transgranicznych znajdujg sie w czesci
niniejszego Sprawozdania dotyczacej postepowan transgranicznych.
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Sekcja 1 — Procedury wstepne
Rola: organy nadzorcze

Sprawa dotyczgca RODO

Ustalenie LSA i CSA

Artykut 56 > Utworzenie wpisu w rejestrze spraw
Sekcja 2 — Procedury wspotpracy Sekcja 3 — Procedury spojnosci
Rola: organy nadzorcze Rola: cztonkowie EROD, sekretariat EROD
i Komisja
N Kompleksowa wspotpraca
1 Artykut 60
Opinia
EROD <
Artykut 64
N Whniosek o wzajemng pomoc
1 Artykut 61
g ) Wigzaca decyzja
| Whiosek o do;)cr)(r)nvitzlna wzajemng EROD ’
Artykut 61 Artykut 65
N Wspdlne operacje
1 Artykut 62
Opinia/decyzja EROD
wydana w trybie pilnym <
Artykut 66
| Wniosek dotyczgcy sprawy lokalnej
1 Artykut 56
Zrodfto: wewnetrzny podrecznik IMI dla organéw nadzorczych, opracowany przez

Sekretariat EROD.
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Zgodnie ze statystykami przygotowanymi przez EROD*'*, od momentu rozpoczecia
obowigzywania RODO do 31 grudnia 2022 r. w rejestrze spraw IMI*'® utworzono 2180 spraw
o charakterze transgranicznym*'6.

Number of cross-border cases

614
547
500
310
209 I

2018 2018 2020 2021 2022

Wykres 17: Liczba spraw o charakterze transgranicznym utworzonych w rejestrze IMI
w okresie 25.05.2018 r.-31.12.2022 r..

1608 spraw zostato zainicjowanych w nastepstwie wniesionych skarg;

572 pochodzito z innych zrodet, takich jak postepowania, inicjatywy organow
nadzorczych, zobowigzania prawne, doniesienia medialne itd.

Z powyzszych spraw uruchomiono nastepujgce procedury:

850 procedur wzajemnej pomocy (art. 61); oprocz tego organy uruchomity 10138
procedur w celu swiadczenia sobie dobrowolnej wzajemnej pomocy;

1575 procedury w ramach mechanizmu kompleksowej wspétpracy — One-stop-shop
(art. 60), z ktorych 639 zakonczyto przyjecie ostateczniej decyzji;

103 sprawy o charakterze lokalnym (art. 56 ust. 2);

e 1 wspdlng operacje organéw nadzorczych (art. 62);

414 Stan spraw zgodny ze statystykami na dzien 31 grudnia 2022 r. sporzagdzonymi dla organéw nadzorczych przez Sekretariat EROD.
415 Wopis w rejestrze spraw IMI odnosi sie do wpisu w systemie IMI, ktéry umozliwia zarzadzanie procedurami wspotpracy lub spéjnosci
od poczatku do konca. Wpis w rejestrze spraw moze polega¢ na zarzadzaniu jedng lub wieloma procedurami zwigzanymi z wpisem
do rejestru. Jest to centralny punkt, w ktérym organy mogg wymienia¢ sie informacjami na temat konkretnych kwestii i wyszukiwac je.
Informacje i procedury dotyczace wielu skarg zwigzanych z tym samym przetwarzaniem mogg by¢ potagczone w jeden wpis dotyczacy
jednej sprawy, aby utatwi¢ wyszukiwanie informaciji i spéjne stosowanie RODO.

416 Nalezy pamietac, ze statystyki te obejmujag jedynie sprawy rozpatrywane w ramach mechanizmu One-Stop-Shop z art. 60 RODO.
W zwigzku z tym nalezy wzigé pod uwage, ze: (1) odniesienia do wpiséw do rejestru spraw w tych statystykach nie majg korelacji 1 do
1 z liczbg spraw transgranicznych rozpatrywanych w danym kraju, poniewaz wiele spraw moze by¢ potgczonych w jednym wpisie do
rejestru spraw, ktéry w zwigzku z tym moze odnosi¢ sie do wielu spraw transgranicznych; (2) w zaleznosci od ustawodawstwa panstwa
cztonkowskiego, organy nadzorcze mogty rozpatrywac¢ sprawy poza procedurg przewidziang w art. 60 zgodnie z prawem krajowym.
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Number of One-Stop-Shop procedures

800
700
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400
300
200

100

1] I
2018
m Article 60 - Final Decision 2
m Article 60 - Draft Decision 14

Wykres 18: Liczba procedur w ramach mechanizmu kompleksowej wspotpracy utworzonych
w rejestrze IMI w okresie 25.05.2018 r.-31.12.2022 r.4"7,

¢ Procedury spéjnosci, w tym:
- 153 procedury z art. 64 zakonczone wydaniem 136 ostatecznych opinii z art. 64;

7 procedur z art. 65 zakohczonych wydaniem 7 decyzji ostatecznych z art. 65;

5 Srodkéw tymczasowych z art. 66;

1 ostateczng decyzje EROD z art. 66;

1 ostateczng decyzje EROD w trybie pilnym z art. 66.

Number of Consistency procedures

50
45
40
—
35
30
25
20
15
10
5
0
2018 2019 2020 2021 2022
m Article 66 - Urgent Opinion/Dedsion by the EDPB 1
W Article 66- Final EDPB Decision 1
Article 66 - Adopted Provisional Measures 4 1
M Article 85 - Final EDPB Dedision 1 1 5
m Article 65 - Dispute Resolution by the EDPB 1 1 5
m Article G4 - Opinion by the EDPB 5 18 37 3 38

Wykres 19: Liczba procedur w ramach mechanizmu spéjnosci utworzonych w rejestrze IMI
w okresie 25.05.2018 r.-31.12.2022 r..

417 Zrédtem grafik do wykreséw w podrozdziale 8. byty wewnetrzne statystyki EROD przygotowywane dla organéw nadzorczych przez
Sekretariat EROD.
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Dodatkowo uruchomiono 3252 procedury wszczete w celu zidentyfikowania organow
wiodacych i organdw, ktorych sprawa dotyczy, na podstawie art. 56 ust. 1 (109 procedur
w toku, 3143 zakonczone).

Number of LSA & CSA indetification procedures

758
735
624
545 552 I

2018 2015 2020 2021 2022

Wykres 20: Liczba procedur wszczetych w celu zidentyfikowania organéw wiodgcych
i organow, ktérych sprawa dotyczy (art. 56 ust. 1) utworzonych w rejestrze IMI
w okresie 25.05.2018 r.—31.12.2022 r..

Zgodnie ze statystykami IMI na dzien 31 grudnia 2022 r. Urzad Ochrony Danych
Osobowych:

e byt organem wiodgcym w 32 sprawach w rejestrze spraw IMI;

e zainicjowat fgcznie 769 powiadomien, w tym 149 z art. 56 (identyfikacja organu
wiodgcego i organu, ktérego sprawa dotyczy), 48 z art. 60 (6 — projekt decyzji, 9 —
ostateczna decyzja; 33 — nieformalne konsultacje), 569 z art. 61 (dobrowolna wzajemna
pomoc) i 3 z art. 64 (opinia EROD);

e przestat tgcznie 260 wnioskdéw, w tym: 4 z art. 56 (sprawa lokalna), 118 z art. 61
(wzajemna pomoc), 138 z art. 61 (dobrowolna wzajemna pomoc);

e otrzymattgcznie 80 wnioskéw, wtym: 1 z art. 56 (sprawa lokalna), 22 z art. 61 (wzajemna
pomoc), 54 z art. 61 (dobrowolna wzajemna pomoc), 3 z art. 64 (ostateczna opinia
EROD).

Pytania od innych organéw nadzorczych

Prezes UODO jest zobowigzany na podstawie przepisébw RODO do udzielania
odpowiedzi na pytania zadane mu przez inne organy nadzorcze z panstw Unii Europejskie;.
Obowigzki te realizowane sg w oparciu 0 mechanizmy spéjnosci i wspotpracy uregulowane
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w rozdz. VIl RODO. Zapytania od innych organéw nadzorczych kierowane sg do polskiego
organu za posrednictwem Systemu IMI, w ramach procedury z art. 61 RODO. Tg samg
drogg przekazywane sg odpowiedzi na przedtozone zapytania.

W 2022 r. do Prezesa UODO wptyneto 41 zapytah organdow nadzorczych z innych

panstw, w tym m.in. z: Stowenii, Stowacji, Holandii, Francji. Wtoch, Lichtensteinu, Finlandii,

Norwedgii, Irlandii, Malty, Niemiec, Danii, Cypru.

Dla poréwnania, w 2021 roku takich pytan wptyneto 25, zas w 2020 roku — 14.

Organy nadzorcze zwracaty sie do Prezesa UODO z réznymi zagadnieniami. Pytania

dotyczyty m.in. opinii polskiego organu nadzorczego w zakresie:

przetwarzania numeru telefonu w celach marketingowych,
wprowadzania aplikacji covidowych w Polsce,

kodeksow postepowania dla matych i Srednich przedsiebiorstw,
zainstalowanych w samochodach i dronach kamer,

stosowania przez uniwersytety lub szkoty wyzsze ,rozwigzan egzaminacyjnych na
odlegtos¢” w kontekscie kryzysu zdrowotnego i poza nim,

ram prawnych marketingu bezposredniego B2B skierowanego do oséb prywatnych za
posrednictwem ich adresu zawodowego,

instalacji kamer w przedszkolach i ztobkach,

listy sankcyjnej,

aktualizacji do sprawy TikTok; aktualizacji do sprawy Google — M6j Ad Center,
e-paragonu,

kodeksu postepowania w zakresie gier hazardowych w Internecie na podstawie art. 40
RODO, opublikowanego przez Europejskie Stowarzyszenie Gier i Zaktadéw Online;
organdw nadzorczych przy DGA,

wprowadzenia informacji behawioralnych do codziennej praktyki egzekwowania
RODO,

kwestii interpretacji art. 15 RODO, w tym w zakresie ewentualnego dostepu do danych
medycznych przez wspoétmatzonka oskarzonego o stosowanie przemocy fizycznej,

interpretacji Dyrektywy NIS i RODO pod katem wzajemnej relacji tych przepisow
i kompetencji organéw nadzorczych,

interpretacji Dyrektywy 2019/944 w zakresie przetwarzania danych osobowych za
posrednictwem inteligentnych licznikbw energii elektrycznej,

transferu danych do Ros;ji po 24 lutego 2022 .,

tworzenia czarnych list pasazerow przez linie lotnicze i przekazywania sobie wzajemnie
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danych osobowych pasazerow znajdujgcych sie na takiej liscie,

e fgczenia danych miedzy instytucjami bankowymi jako srodka przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu (AML/CFT),

e spersonalizowanych ubezpieczen OC pojazdéw tzw. usage-based insurance (UBI)
oraz przekazywania danych osobowych wewnagtrz grupy (holdingu) podmiotéw —
administratorow tych danych.

Polski organ ochrony danych dokonat wnikliwej analizy przedtozonych pytan,
a nastepnie przygotowat stosowne odpowiedzi w jezyku angielskim i przekazat je do
wiasciwych organéw nadzorczych.

8. Wnioski prejudycjalne

W ramach wspotpracy miedzynarodowej z organami nadzorczymi innych panstw
cztonkowskich UE oraz wykonywania obowigzkéw wynikajgcych z cztonkostwa Polski
w Unii Europejskiej, Prezes UODO dokonuje analizy wnioskow w sprawach prejudycjalnych
wniesionych do TSUE, przekazanych przez KPRM. Whioski te dotyczg zagadnien z zakresu
ochrony danych osobowych. Organ nadzorczy przygotowuje obszerne stanowiska, ktorych
przedmiotem jest rekomendacja w zakresie zasadnos$ci udziatu Polski w poszczegolnych
postepowaniach przed TSUE. Stanowiska te przekazywane sg do KPRM i stuzg do
przygotowania stanowiska Polski w sprawach postepowan prowadzonych przez TSUE.
Prezes UODO przedstawia swoje rekomendacje takze na pozniejszych etapach postepowan
prowadzonych przed TSUE. Po wydaniu wyroku TSUE organ nadzorczy przedstawia
swoje stanowisko w sprawie zasadnoS$ci zmiany polskiego prawa w Swietle tresci danego
orzeczenia.

Organ nadzorczy dokonuje — niezaleznie od powyzszego — regularnego przegladu
wszystkich postepowan inicjowanych przez TSUE, na podstawie wykazow otrzymanych
od KPRM. Organ bada, czy wszystkie sprawy, ktoérych przedmiotem jest ochrona danych
osobowych, trafity do organu nadzorczego i czy zajgt on stanowisko co do zasadnosci
udziatu Polski w postepowaniu.

W 2022 r. do polskiego organu nadzorczego wptyneto 28 nowych wnioskow
prejudycjalnych skierowanych do TSUE przez sgdy z r6znych panstw Unii Europejskiej —
dla poréwnania nalezy wskazac, ze w 2021 r. byto ich 27, aw 2020 r. — 13. Organ nadzorczy
dokonat wnikliwej analizy przekazanych przez KPRM wnioskéw prejudycjalnych, a nastepnie
przedstawit swoje stanowisko, co do zasadnos$ci udziatu Polski w tych postepowaniach
z punktu widzenia przepisbw o ochronie danych osobowych. W poszczegdlinych
postepowaniach przedstawiat on réwniez dalsze rekomendacje, w tym co do zasadnosci
wnioskowania przez Polske o przeprowadzenie rozprawy przed TSUE. Jako przyktady
mozna wskazac¢ nastepujgce sprawy:

+ C-162/22 Lietuvos Respublikos generaliné prokuratura (sprawa dotyczyta ochrony
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danych osobowych w sektorze fgcznosci elektronicznej i wykorzystania danych
retencyjnych przez dostawcéw ustug tgcznosci elektronicznej, w ocenie organu
nadzorczego udziat w postepowaniu byt zasadny)*'¢;

+ C-178/22 Procura della Repubblica presso il Tribunale di Bolzano (sprawa dotyczyta
réwniez ochrony danych osobowych w sektorze tgcznosci elektronicznej, dostepu
organow scigania do wyciggow telefonicznych, w ocenie organu nadzorczego udziat
w postepowaniu byt zasadny)*'?;

« C-241/22 DX (sprawa dotyczyta takze ochrony danych w sektorze tgcznosci
elektronicznej — dostepu organdw publicznych do danych o ruchu i lokalizacji
uzytkownikdw w celu zwalczania przestepczosci, pojecia powaznej przestepczosci,
w ocenie organu udziat w postepowaniu byt zasadny)*?;

« C-26/22 i C-64/22 SCHUFA Holding i in. (sprawa dotyczyta sgadowej kontroli
decyzji organu nadzorczego, wyktadni art. 77 ust. 1 w zw. z art. 78 ust. 1 RODO,
przechowywania danych osobowych przez prywatne biuro informacji kredytowej,
w ktéorym sg dane z rejestru publicznego, istnienia rownolegtych baz danych, ktére
sg tworzone obok panstwowych baz danych, organ nadzorczy odniést sie do uwag
uczestnikdw postepowania, organ wskazat na zasadnos¢ udziatu w rozprawie)*?;

+ C-604/22, IAB Europe (sprawa dotyczyta wyktadni podstawowych poje¢ RODO, w tym
m.in. administratora i danych osobowych, cigg znakdéw zawierajgcych preferencje
uzytkownika Internetu jako dane osobowe, moze ona mie¢ duze znaczenie dla wykfadni
RODO w przysztosci, organ nadzorczy przedstawit obszerne stanowisko dotyczgce
zasadnosci udziatu Polski w postepowaniu przed TSUE);

« C-280/22 Kinderrechtencoalitie Vlaanderen et Liga voor Mensenrechten (sprawa
dotyczyta obowigzku umieszczania i przechowywania odciskow palcéw w dowodach
osobistych, polski organ nadzorczy wskazat, ze udziat w postepowaniu w sprawie
jest zasadny, poniewaz sprawa ta, w zakresie wskazanym w pytaniu prejudycjalnym,
moze mie¢ istotny wptyw na polskie prawo, w przypadku stwierdzenia przez
TSUE niezgodnosci obowigzku umieszczania i przechowywania odciskow palcow
w dowodach osobistych z prawem pierwotnym Unii Europejskiej konieczne bedzie
bowiem dokonanie zmiany prawa polskiego)*?.

W 2022 r. Prezes UODO przedstawiat rowniez swoje stanowiska w ramach postepowan
TSUE — na réznych ich etapie — w ktorych wnioski prejudycjalne wptynety do organu
nadzorczego w poprzednich latach. Przykltadowo, organ nadzorczy dokonat analizy wptywu
wyrokow wydanych przez TSUE w sprawach:

* C-793/19 i C-794/19 SpaceNet i in. (w ocenie organu nadzorczego wyrok bedzie

418 DOL.0623.12.2022.
419 DOL.0623.11.2022.
420 DOL.0623.17.2022.
421 DOL.0623.5.2022.

422 DOL.0623.19.2022.
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skutkowat koniecznoscig zmian w polskim porzgdku prawnym. Sprawa dotyczyta
retencji danych osobowych przez dostawcow sieci tgcznosci elektronicznej,
zdaniem organu nadzorczego zmiany powinny dotyczy¢ art. 180a w zw. z art.
180c prawa telekomunikacyjnego z uwagi na art.15 ust. 1 dyrektywy 2002/58/
WE. Prawodawca polski ponadto nie precyzuje warunkow dostepu do danych
telekomunikacyjnych. Oprécz wskazanych regulacji prawa telekomunikacyjnego,
zmiany legislacyjne powinny objg¢ poszczegolne ustawy przyznajgce wtasciwym
organom dostep do danych o ruchu i lokalizacji, a takze powinny regulowac¢ sposob
pozyskania danych)*?3;

+ C-339/20 i C397/20 VD i in. (w ocenie organu nadzorczego wyrok bedzie skutkowat
koniecznoscig zmiany prawa polskiego, sprawa dotyczyta dostepu organéw nadzoru
finansowego do danych telekomunikacyjnych)*?4;

* C-140/20 G.D. vs. Commissioner of An Garda Siochana i in. (orzeczenie bedzie
istotne z uwagi na retencje danych telekomunikacyjnych z art. 180a prawa
telekomunikacyjnego)*?;

» C-534/20 Leistritz (sprawa dotyczyta statusu |OD, zakazu wypowiedzenia stosunku
pracy I0OD przez administratora bedgcego jego pracodawcg, w ocenie organu
nadzorczego w Swietle orzeczenia celowe jest rozwazenie zmiany przepisow prawa
pod katem doprecyzowania w polskim porzadku prawnym regulacji z art. 38 ust. 3
zdanie drugie RODO, a tym samym wzmocnienia pozycji I0D)*%5;

+ C-601/20 Sovim (organ nadzorczy przedstawit obszerne stanowisko dotyczace
zasadnosci zmiany przepisow polskiego prawa dotyczgce publicznego udostepniania
informacji o beneficjentach rzeczywistych w swietle wyroku TSUE w tej sprawie, z 22
listopada 2022 r.)*".

W 2022 r. organ nadzorczy wydawat takze rekomendacje w innych postepowaniach —

wszczetych przed 2022 rokiem — prowadzonych przez TSUE:

* C-132/21 Nemzeti Adatvédelmi és Informaciészabadsag Hatésag (sprawa dotyczyta
zbiegu postepowan przed organem nadzorczym i przed sgdem, organ nadzorczy nie
dostrzegt zasadnosci udziatu Petnomocnika RP w rozprawie)*?;

» (C-548/21 Bezirkshauptmannschaft Landeck (ochrona danych osobowych w sektorze
tgcznosci elektronicznej — dostep organdéw $Scigania do danych zapisanych na
telefonach komoérkowych bez zezwolenia sgdu, organ nadzorczy dostrzegt zasadnos$é

udziatu RP w postepowaniu jako zasadny, bowiem wyrok Trybunatu moze mie¢ wptyw

423
424
425
426
427
428

DOL.070.2.2019.
DOL.0623.30.2020.
DOL.0623.14.2020.
DOL.0623.33.2020.
DOL.0623.1.2021.
DOL.0623.6.2021.
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na obowigzujgce w Polsce przepisy prawa regulujgce kontrole operacyjng Policji)**°.

9. Przekazywanie danych osobowych poza EOG

W 2022 r. do Prezesa UODO wptywalty informacje i zapytania od organéw nadzorczych
zEuropejskiego Obszaru Gospodarczego (,EOG”)dotyczgce wigzgcychregutkorporacyjnych
(,WRK”) w ponad 50 grupach kapitatowych. Wspétpraca organéw nadzorczych z EOG
w toku procedury zatwierdzania WRK odbywa sie z uwzglednieniem mechanizmu spéjnosci
przewidzianego w art. 63 RODO, po zasiegnieciu opinii Europejskiej Rady Ochrony Danych.

Informacje i zapytania od organéw nadzorczych z EOG dotyczyly przede wszystkim:

» zgtoszenia ewentualnych zastrzezeh odnosnie do ustanowienia organu wiodgcego
w ramach danej procedury zatwierdzania WRK,

+ ewentualnych komentarzy do projektu konkretnych wigzgcych regut korporacyjnych
(ich skonsolidowanego projektu, bedgcego rezultatem wspotpracy organu wiodgcego
i wspétrecenzentow),

« ewentualnych komentarzy do zaktualizowanych wers;ji juz zatwierdzonych WRK.

W przypadku projektéw niektérych WRK komentarze do nich byty rowniez dyskutowane
podczas dedykowanych sesji podgrupy ekspertow EROD ds. Miedzynarodowego
Przekazywania Danych dotyczgcych WRK, w ktorych uczestniczyly inne organy z EOG.

W 2022 r. polski organ nadzorczy podjat sie dziatania w charakterze wspotrecenzenta
w procedurze zatwierdzania wigzgcych regut korporacyjnych prowadzonej przez organ
wiodacy z EOG i zostata w tym zakresie sporzadzona stosowna analiza.**® Ponadto
polski organ nadzorczy uczestniczyt w ramach EROD w procedurze przyjmowania opinii
odnoszgcych sie projektéw decyzji dotyczgcych projektéw WRK.

W 2022 r. polski organ nadzorczy otrzymat dwa zapytania odnosnie do wystgpienia,
jako wiodgcy organ nadzorczy, przy tworzeniu Wigzgcych Regut Korporacyjnych dla
administratoréw danych osobowych i podmiotow przetwarzajgcych.

W jednej ze spraw, ktéra rozpoczeta sie jeszcze w 2021 r.#*', pewna grupa kapitatowa
rozwazata ,przeniesienie” swoich wigzgcych regut korporacyjnych do polskiego organu
nadzorczego, ktéry miatby dziata¢ w charakterze organu wiodgcego. W 2022 r., w zwigzku
Z pismem wspomnianej grupy kapitatowej zostato wszczete formalne postepowanie**? w tej
sprawie.

W 2022 r. zostata wydana przez polski organ nadzorczy decyzja o umorzeniu
postepowania w sprawie dotyczacej zatwierdzenia wigzgcych regut korporacyjnych*®,
Postepowanie w tej sprawie zostato wszczete w 2018 r., po rozpoczeciu stosowania RODO.

429 DOL.0623.29.2021.
430 DOL.4413.11.2022.
431 DOL.023.768.2021.
432 DOL.4413.9.2022.
433 ZWME.46.1.2018.
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Zgodnie z procedurg okreslong w przyjetym przez Grupe Roboczg Art. 29 dokumencie WP
263 rev. 01 ,Working Document Setting Forth a Co-Operation Procedure for the approval
of “Binding Corporate Rules” for controllers and processors under the GDPR” ustalono, ze
to polski organ ochrony danych bedzie organem wiodgcym w przedmiotowej procedurze
zatwierdzania wigzgcych regut. W 2022 r. do Urzedu Ochrony Danych Osobowych wptyneto
pismo petnomocnika spotki wnioskujgcej o zatwierdzenie wigzgcych regut korporacyjnych,
ktory dziatajgc w jej imieniu, poinformowat o cofnieciu wniosku, co do przyjecia wigzgcych
regut korporacyjnych i wnidést o umorzenie postepowania w tym zakresie.

W 2022 r.,, w zwigzku z otrzymanym przez jeden z organdéw nadzorczych z EOG
wnioskiem dotyczgcym tzw. klauzul umownych ad-hoc przewidzianych w art. 46 RODO,
poinformowat on inne organy nadzorcze z EOG o tym, Ze jest gotowy podjg¢ sie dziatania
w roli organu wiodgcego dla tej aplikacji, wyznaczajgc jednoczesnie termin na przestanie
ewentualnych zastrzezen w tym zakresie. Polski organ nadzorczy nie zgtaszat w tym
zakresie zastrzezen**.

Przedstawiciele polskiego organu nadzorczego uczestniczylirobwniez w comiesiecznych
spotkaniach podgrupy ekspertéw EROD ds. Miedzynarodowego Przekazywania Danych.
W omawianym okresie sprawozdawczym polski organ nadzorczy przedstawit swoje
stanowisko odnosnie do propozycji Europejskiej Rady Ochrony Danych dotyczgcej
usprawnien procedur, wspofpracy transgranicznej i harmonizacji dziatah krajowych
organéw ochrony danych osobowych na poziomie unijnym**. Ponadto pracownicy UODO
przygotowywali informacje na posiedzenie plenarne w zwigzku z dokumentami, ktore
byly przyjmowane przez EROD (w tym w procedurze pisemnej). Kwestie te byly takze
przedmiotem spotkan wewnetrznych, organizowanych w UODO. UODO udzielat rowniez
odpowiedzi na zapytania innych organéw nadzorczych lub Sekretariatu EROD dotyczace
np. propozycji odpowiedzi na zapytanie o dostep do dokumentéw czy ewentualnych dziatanh
podejmowanych przez inne organy nadzorcze**.

W dniach 17-18 maja 2022 r. dwoch pracownikow Urzedu Ochrony Danych Osobowych
uczestniczyto w warsztatach dotyczgcych wigzgcych regut korporacyjnych zorganizowanych
przez chorwacki organ nadzorczy ds. ochrony danych.

10. Inne sprawy

W 2022 roku organ wiasciwy w sprawie ochrony danych osobowych zajmowat sie
réwniez innymi sprawami — zarowno o zasiegu krajowym, jak i miedzynarodowym —
dotyczacymi innych kwestii niz te wskazane powyze;.

W 2022 roku UODO otrzymywat regularnie ré6znego rodzaju informacje z ministerstw

434 DOL.601.2.2022.
435 DOL.4413.29.2022.
436 DOL.614.12.2022.
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dotyczgce udziatu RP w pracach organizacji i organdéw wspotpracy miedzynarodowej,
negocjacjiumow wielostronnychitp., majgcych zwigzek z przetwarzaniem danych osobowych.
W dniach 10-14 pazdziernika 2022 r. w ramach wizyty studyjnej goscit przedstawicieli
organu ochrony danych z Macedonii Potnocnej, podczas ktorej m.in. przedstawiona zostata
prezentacja, ktorej tematem byto ,Przekazywanie danych osobowych do panstw trzecich
lub organizacji miedzynarodowych”.

Prezes Urzedu zajmowat rowniez stanowiska w sprawie wystgpien przedstawiciela
RP w Grupie ekspertéw Komisji Europejskiej ds. rozporzgdzenia (UE) 2016/679 i dyrektywy
(UE) 2016/680 w 2022 r.437

W 2022 r. polski organ nadzorczy, jako cztonek Komitetu Konsultacyjnego Konwencji nr
108 Rady Europy o ochronie oséb fizycznych w zwigzku z automatycznym przetwarzaniem
danych, uczestniczyt w opiniowaniu dwoéch dokumentéw roboczych Draft guidelines on data
protection in the context of mechanisms for inter-state exchanges of data for Anti-Money
Laundering/Countering Financing of Terrorism, and tax purposes (Projekt wytycznych
w sprawie ochrony danych w kontekscie mechanizmdw miedzypanstwowej wymiany danych
do celéw przeciwdziatania praniu pieniedzy/przeciwdziatania finansowaniu terroryzmu oraz
do celow podatkowych) oraz Model Contractual Clauses for Transborder Data Flows of
Personal Data (Standardowe klauzule umowne dotyczgce transgranicznych przeptywow
danych osobowych)+*%.

11. Miedzynarodowe Warsztaty
Warsztaty Internet Privacy Engineering Network. Warszawa, 22.06.2022 r.

Warsztaty Internet Privacy Engineering Network (IPEN Workshop 2022) odbyly sie
pod hastem ,Digital Identity in data protection by design — current developments and future
trents” na Uniwersytecie Stefana Wyszynskiego w Warszawie (UKSW). Wydarzenie to,
w catosci poswiecone tozsamosci cyfrowej, zorganizowane zostato przez Europejskiego
Inspektora Ochrony Danych Osobowych i UKSW w Warszawie. Warsztaty IPEN miaty na
celu zapoznanie uczestnikdw z zagadnieniami zwigzanymi z rozwojem systemow tozsamosci
cyfrowej w Unii Europejskiej i okreslenie aktualnego stanu wiedzy na temat mozliwych
rozwigzan pozwalajgcych na petne wdrozenie w ramach takich inicjatyw, przewidzianej
przez RODO zasady zapewnienia ochrony danych w fazie projektowania oraz domysinej
ochrony danych.

12. Porozumienie o wspétpracy

6 lipca 2022 r. zostato zawarte Porozumienie o wspotpracy pomiedzy Urzedem Ochrony
Danych Osobowych a Krajowym Centrum Ochrony Danych Osobowych Republiki Motdawii.

437 DOL.401.560.2021.
438 DWME.IK.367468.
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W Porozumieniu strony wyrazity zainteresowanie dalszym rozwojem i umacnianiem
stosunkéw dwustronnych miedzy Urzedem Ochrony Danych Osobowych Rzeczypospolitej
PolskiejaKrajowym Centrum Ochrony Danych Osobowych RepublikiMotdawii oraz dgzeniem
do wspolnego celu, jakim jest promowanie swojej roli na poziomie europejskim w dziedzinie
ochrony praw podstawowych, wolnosci i ochrony danych osobowych. Porozumienie to
byto bardzo istotng inicjatywg zapewniajgcg wzmocnienie oraz intensyfikacje wspétpracy
w zakresie ochrony danych osobowych pomiedzy motdawskim i polskim organem ochrony
danych osobowych, w swietle niedawnego przyznania Republice Motdawii statusu panstwa
kandydujgcego do przystgpienia do Unii Europejskie;.

13. Wizyta studyjna, 10-14.10.2022 r.

W dniach 10-14 pazdziernika 2022 r. siedzibe UODO odwiedzita 8-osobowa
reprezentacja przedstawicieli Agencji Ochrony Danych Osobowych z Pétnocnej Macedonii.
Wizyta odbyta sie w ramach finansowanego przez UE projektu twinningowego ,Support to
the implementation of the Modernised Data Protection Legal Framework” (,Wsparcie dla
wdrazania zmodernizowanych ram prawnych w zakresie ochrony danych”), realizowanego
na rzecz Agencji Ochrony Danych Osobowych z Macedonii Pétnocnej przez Chorwacka
Agencje Ochrony Danych Osobowych we wspotpracy z Niemieckg Fundacjg na rzecz
Miedzynarodowej Wspétpracy Prawnej. Pieciodniowy cykl spotkan miat na celu wymiane
wspolnych doswiadczenh oraz podzielnie sie dobrymi praktykami i czerpanie z wypracowane;j
juz wiedzy. Przedstawiciele UODO zaprezentowali doswiadczenia polskiego organu
zwigzane z unijng reformg ochrony danych osobowych, strukture i zadania polskiego organu
nadzorczego oraz praktyczne aspekty jego dziatalnosci. Delegacja organu ochrony danych
z Macedonii Pdétnocnej przedstawita prezentacje pt. ,Ramy instytucjonalne i prawne”,
w ktérej dokonata analizy poréwnawczej stosowania prawa ochrony danych osobowych
w Macedonii Pétnocnej w odniesieniu do RODO. Wspdtpraca UODO z Agencjg Ochrony
Danych Osobowych w Macedonii Potnocnej, trwa juz od wielu lat. W 2011 roku podczas
wizyty studyjnej w ramach projektu ,Wsparcie dla organu ochrony danych osobowych”
przedstawiciele organéw nadzorczych podpisali porozumienie o wspotpracy i wzajemnej
wymianie doswiadczen.

14. Miedzynarodowe konferencje, seminaria i spotkania

W okresie sprawozdawczym 2022 r. Prezes UODO i jego przedstawiciele
uczestniczyli w konferencjach, seminariach i spotkaniach o charakterze miedzynarodowym
organizowanych przez UODO oraz inne podmioty krajowe i zagraniczne. Wykaz tych
wszystkich wydarzen znajduje sie w zatgczniku nr 4.
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1)

2)

Ponizej przedstawione zostaty wybrane przyktady najwazniejszych z nich.

Spotkania Sieci Inspektoréw Ochrony Danych (DPO Network) — online 27.01.2022
r., 27.04.2022 r., 21.09.2022 r., 30.11.2022 r.

Niezalezna sieC inspektoréw ochrony danych, ktérej prace koordynuje EROD,
sktada sie z I0D kazdego z organéw nadzorczych, inspektora ochrony danych EROD
| inspektora ochrony danych EIOD. W 2022 roku Sie¢ IOD spotkata sie 4 razy w formule
online. W spotkaniach tych uczestniczyt IOD Urzedu Ochrony Danych Osobowych.

| Posiedzenie Komitetu ekspertow ds. Integralnosci informacji online (MSI-INF),
15-16.03.2022 r.

W dniach 15-16 marca 2022 r. odbyto sie pierwsze posiedzenie Komitetu
Ekspertéw ds. integralnosci informacji w sieci (Committee of experts on the integrity
of online information MSI-INF), w ktérym brat udziat przedstawiciel UODO. W sktad
Komitetu wchodzi 13 cztonkdw, w tym siedmiu przedstawicieli panstw cztonkowskich,
wyznaczonych przez Komitet Sterujgcy ds. Mediow i Spoteczenstwa Informacyjnego
(CDMSI) oraz szesciu niezaleznych ekspertbw wyznaczonych przez Sekretarza
Generalnego Rady Europy, posiadajgcych uznang wiedze specjalistyczng zwigzang
z wolnoscig stowa i informaciji, Srodowiskiem informacyjnym online oraz gospodarkg
i projektowaniem platform cyfrowych. W pracach komitetu biorg udziat takze inne
panstwa czionkowskie, ktére mogg desygnowaé swoich reprezentantow. Wsrod
uczestnikdéw i obserwatoréw znajdujg sie m.in. odpowiednie organy i struktury Rady
Europy (np. Komitet Konsultacyjny Konwenciji 108, z ramienia ktérego w pracach MSI-
INF uczestniczy przedstawiciel UODO). Zadaniem MSI-INF jest przygotowanie do
konca 2023 roku projektu wytycznych dotyczgcych przeciwdziatania rozpowszechnianiu
btednych informacji i dezinformacji poprzez sprawdzanie wiarygodnosci danych
i projektowanie platform w sposdb zgodny z prawami cztowieka. Celem projektu
wytycznych jest sformutowanie podejscia zgodnego z prawami cztowieka i zestawu
konkretnych wytycznych dla panstw cztonkowskich, okreslajgcych istotne potrzeby,
wyzwania, kwestie i warunki skutecznego przeciwdziatania dezinformacji. Dokument
ma by¢ narzedziem ,miekkiego prawa”, niewigzacy prawnie. Przeznaczony bedzie
gtéwnie dla panstw cztonkowskich, tj. decydentow politycznych i os6b zaangazowanych
we wdrazanie. Ostatecznie przyjety ma by¢ przez przez Steering Committee od Media
and Information Society (CDMSI) oraz zostanie zgtoszony przez Komitet Ministrow.
Rozwazane jest takze sporzgdzenie uzasadnienia, jako pomocniczego narzedzia
interpretacyjnego.
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4)

5)

55. Posiedzenie Biura Komitetu Konsultacyjnego Konwencji 108 Rady Europy.
Paryz, 23-25.03.2022 r.

Biuro Komitetu Konwencji 108 odbyto 55. posiedzenie w formacie hybrydowym
w Paryzu. Przy udziale ekspertow-konsultantéw zajmujgcych sie réoznymi tematami
kontynuowato dyskusje nad wytycznymi w sprawie tozsamosci cyfrowych
w perspektywie ich przyjecia na nastepnym posiedzeniu plenarnym, miedzypanstwowg
wymiang danych do celéw przeciwdziatania praniu pieniedzy, zwalczania finansowania
terroryzmu i celdow podatkowych, interpretacjg art. 11 zmodernizowanej Konwencji
nr 108 i klauzulami umownymi w kontekscie transgranicznych przeptywow danych,
a takze nad elementami projektu regulacji wewnetrznej przysztego mechanizmu
oceny i monitorowania w ramach Konwencji nr 108+. Biuro przyjeto rowniez wniosek
administracji organizacji o wydanie opinii na temat projektu nowych przepisow Rady
Europy dotyczacych ochrony danych osobowych*.

Privacy Symposium — Miedzynarodowe Sympozjum nt. ochrony prywatnosci.
Wenecja, 5-7.04.2022 r.

Miedzynarodowa konferencja Privacy Symposium, poswiecona byta
zagadnieniom ochrony prywatnosci w zwigzku z rozwojem nowych technologii, takich
jak sztuczna inteligencja, 5G i obliczenia kwantowe. W wydarzeniu tym uczestniczyta
przedstawicielka UODO, ktéra wygltosita wystgpienie, pt. ,Jak zapewni¢ ochrone
prywatnosci dzieci — perspektywa polskiego organu nadzorczego” podczas panelu
dotyczacego praw oséb matoletnich (,Data Subject Rights with Minors of Age”).
W swojej prezentacji skupita sie na zagadnieniach zwigzanych z rozwojem sztucznej
inteligencji w obszarze edukacji najmtodszych?4.

Spotkanie Rzecznikéw organéw ochrony danych. Wieden, 27-28.04.2022 r.

W dniach 27-28 kwietnia 2022 r. w Wiedniu odbyto sie spotkanie Rzecznikow
organow ochrony danych w sprawie funkcjonowania mechanizmu kompleksowe;j
wspotpracy i wdrazania RODO, w ktérym wzieta udziat rowniez przedstawicielka
UODO. Organizatorem wydarzenia byt austriacki organ ochrony danych. Podczas
tego spotkania na wysokim szczeblu cztonkowie Europejskiej Rady Ochrony Danych
osiggneli porozumienie w sprawie dalszego wzmacniania wspotpracy w zakresie
spraw strategicznych oraz w sprawie dywersyfikacji zakresu wykorzystywanych
metod wspétpracy. Podjeto m.in. decyzje, ze cztonkowie EROD bedg regularnie
wspodlnie identyfikowali sprawy transgraniczne o znaczeniu strategicznym w réznych

439 Petny raport z posiedzenia znajduje sie tutaj: https://rm.coe.int/t-pd-bur-2022-55rapabr-abridged-report-en/1680a5f460
440 Wiecej informacji na temat Sympozjum dostgpnych jest na stronie internetowej wydarzenia: www.privacysymposium.org
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7)

panstwach cztonkowskich, a nastepnie nadawali wspoétpracy w ramach takich spraw
status priorytetowy, zapewniajgcy wsparcie EROD. Grupy organéw ochrony danych
mogg zdecydowac o potgczeniu sit w zakresie dziatan zwigzanych z postepowaniami
I egzekwowaniem prawa, a organy ochrony danych mogq dzieli¢ sie pracg w ramach
tych grup. W razie potrzeby mozna utworzy¢ grupe zadaniowg EROD*.

Wiosenna Konferencja Europejskich Organéw Ochrony Danych. Cavtat
w Chorwacji, 19-29.05.2022 r.442

W Cavtat, w Chorwacji, odbyta sie 30. Wiosenna Konferencja Europejskich
Organéw Ochrony Danych, zorganizowana przez chorwackg Agencje Ochrony Danych
Osobowych (AZOP) w celu wsparcia wspotpracy i wymiany najlepszych praktyk miedzy
cztonkami. W wydarzeniu udziat wzieli réwniez przedstawiciele Urzedu Ochrony
Danych Osobowych. Warto podkresli¢ znaczenie uczestnictwa UODO w powyzszym
wydarzeniu, albowiem Wiosenne Konferencje sg najwazniejszym, corocznym
spotkaniem wszystkich rzecznikow ochrony danych osobowych z panstw cztonkowskich
UE, innych panstw europejskich oraz przedstawicieli Komisji Europejskiej, Rady Europy
oraz innych organdéw zajmujgcych sie ochrong danych osobowych. Poszczegdine
konferencje poswiecone sg roznym aspektom ochrony danych osobowych w Europie,
a ich uczestnicy podejmujg dziatania ukierunkowane nie tylko na wdrazanie unijnych
przepisow, ale réwniez na monitorowanie ich przestrzegania w poszczegolnych krajach.
Podczas 30. Konferencji Europejskich Organéw Ochrony Danych cztonkowie przyjeli
Rezolucje w sprawie potrzeby szybkiej ratyfikacji ,Konwencji 108+”, zmodernizowanej
Konwencji 108. Rezolucja wzywa rzady panstw cztonkowskich Rady Europy, rzady
panstw trzecich do Rady Europy, Unii Europejskiej i organizacji miedzynarodowych do
przyspieszenia procesu podpisania i ratyfikacji Konwencji 108+.

Konferencja byta dla organéw okazjg do omdéwienia roéznych zagadnien,
przyktadow najlepszych praktyk i strategii, w szczegdlnosci dotyczgcych ich wtasnej
funkcji prognozowania, przekazywania danych i egzekwowania w zakresie spraw
transgranicznych. Podczas wydarzenia ogtoszono, ze w 2023 r. gospodarzem
Wiosennej Konferencji bedzie wegierski organ ochrony danych w Budapeszcie.

Roundtable on Children’s Privacy in Europe. Londyn, 15.06.2022 r.

W ramach okrggtego Stotu odbyty sie warsztaty CIPL (Centre for International
Policy Leadership) pod nazwg Taking stock of law, policy, regulatory qiudance and
best practices on children’s data protection in Europe. Podczas tego wydarzenia
przeanalizowane zostaty inicjatywy regulacyjne dotyczgce ochrony danych osobowych

441 Wiecej informacji znajduje sie w wydanej przez EROD deklaracji w sprawie wspoipracy w zakresie egzekwowania prawa.
442 Wiecej informacji mozna znalez¢ na stronie: springconference2022.hr
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dzieci, sposoby maksymalnego zwiekszenia ich bezpieczenstwa w swiecie cyfrowym
oraz relacji pomiedzy prawem do prywatnosci a interesami biznesu w srodowisku
cyfrowym. Uczestnicy zapoznali sie z metodami weryfikacji wieku oraz normami
bezpieczenstwa w zakresie przetwarzania danych osobowych dzieci. Przedstawiciel
UODO wystgpit w sesji Regulatory Priorities and Policy Initiatives, podczas ktorej
dyskutowano na temat zapewnienia dzieciom szerokiego zakresu ochrony prywatnosci,
zarzgdzania ryzykiem oraz umozliwienia dzieciom bezpiecznego uczestnictwa
w gospodarce cyfrowej, przy jednoczesnym wspieraniu innowac;ji.

8) Konferencja EIOD pt. ,,Przysztos¢ ochrony danych. Skuteczne egzekwowanie
prawa w cyfrowym swiecie” (EDPS Conference ,,The Future of data protection.
Effective enforcement in the digital world”). Bruksela, 16-17.06.2022 r.

Europejski Inspektor Ochrony Danych Osobowych zorganizowat Konferencje pt.
.Przyszto$¢ ochrony danych. Skuteczne egzekwowanie prawa w cyfrowym swiecie”
w celu oméwienia réznych podejs¢ i modeli egzekwowania prawa. EIOD uznat, ze
niemal cztery lata po tym, jak zaczeto obowigzywa¢ RODO, nadszedt czas, aby
zastanowi¢ sie nad funkcjonowaniem i skuteczno$cig rozporzgdzenia. Gtéwnym
zadaniem konferencji byta wymiana poglgdéw, pomystow i wizji dotyczgcych
przysztosci ochrony danych. Program wydarzenia oparto na czterech gtéwnych blokach
tematycznych: (1) modele zarzgdzania i egzekwowania prawa UE, (2) mechanizm
egzekwowania RODO, (3) identyfikacja najlepszych praktyk w zakresie egzekwowania
przepisdw i mechanizmu wspotpracy, (4) identyfikacja potencjalnych scenariuszy, ze
szczegolnym uwzglednieniem skutecznej ochrony podstawowych praw cziowieka —
prawa do prywatnos$ci i ochrony danych osobowych.

9) 56. posiedzenie Biura Komitetu Konsultacyjnego Konwencji 108 Rady Europy.
Strasburg, 21-22.09.2022 r.

Podczas 56. Posiedzenia plenarnego, Biuro kontynuowato prace nad wytycznymi
w sprawie tozsamosci cyfrowej z myslg o ich przyjeciu na kolejnym posiedzeniu
plenarnym, nad miedzypanstwowg wymiang danych do celow przeciwdziatania praniu
pieniedzy i zwalczania finansowania terroryzmu oraz do celow podatkowych, itd.
We wspotpracy z sekretariatem Moneyval uczestnicy tego spotkania debatowali nad
interpretacjg art. 11 zmodernizowanej konwencji nr 108 oraz nad klauzulami umownymi
w kontekscie transgranicznych przeptywéw danych. Biuro odnotowato réwniez
pozytywne postepy w pracach Kostaryki nad jej przepisami o ochronie danych?#43,

443 Petny raport z posiedzenia znajduje sie tutaj: https://rm.coe.int/t-pd-bur-2022-56rapabr-abridged-report-en/1680a837b2
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11)

Il Posiedzenie Komitetu ekspertow ds. Integralnosci informaciji online (MSI-INF),
5-6.10.2022 r.

Drugie Posiedzenie Komitetu Ekspertow ds. Integralnosci Informacji Online (MSI-
INF) odbyto sie w formacie hybrydowym. Komitet Ekspertéw i uczestnicy przeprowadzili
konstruktywne dyskusje na temat pierwszego projektu Wytycznych w sprawie
przeciwdziatania rozprzestrzenianiu sie w sieci btednych informacji i dezinformacji,
poprzez sprawdzanie faktow i rozwigzania w zakresie projektowania platform w sposéb
zgodny z prawami cztowieka, ktore majg by¢ gotowe pod koniec 2023 roku.

44. Miedzynarodowa Konferencja Global Privacy Assembly. Stambut, 25-
28.10.2022 r.

Gospodarzem 44. Miedzynarodowej Konferencji Global Privacy Assembly
(GPA) zatytutowanej ,A Matter of Balance. Privacy in The Era of Rapid Technological
Advancement” (,Kwestia rownowagi. Prywatno$¢ w dobie szybkiego postepu
technologicznego”) byt organ ochrony danych osobowych Turcji (KVKK). W tej
najwazniejszej corocznej miedzynarodowej konferencji poswieconej ochronie
danych osobowych, ktéra zrzesza organy ochrony danych i prywatnosci z catego
Swiata, uczestniczyla przedstawicielka Urzedu Ochrony Danych Osobowych.
Konferencja zostata podzielona na dwie sesje: otwartg, ktdéra odbywata sie 25-26
pazdziernika 2022 r., oraz zamknietg - 27-28 pazdziernika 2022 r. Przemowienia
przewodnie i panele sesji otwartej koncentrowaty sie na postepujacym rozwoju
technologicznym w dziedzinie rozpoznawania twarzy, sztucznej inteligenciji i blockchain
oraz zwigzanych z tym wyzwaniach dla ochrony danych, na transgranicznym
przekazywaniu danych, na zagrozeniach dla prywatnosci w obszarze pomocy
humanitarneji w odniesieniu do grup szczegolnie wrazliwych, takich jak dzieci. Podczas
sesji zamknietej Konferencji, Grupy robocze GPA, Podkomitet GPA ds. Kierunkéw
Strategicznych, rézni cztonkowie i obserwatorzy GPA, a takze Grupa Berlinska i inne
organizacje partnerskie przedstawity swoje sprawozdania. Przemdwienia przewodnie
i dyskusje panelowe prowadzone podczas sesji zamknietej koncentrowaty sie gtéwnie
na poprawie efektywnoscii wzmocnieniu wspotpracy pomiedzy organami nadzorczymi.

Podczas sesji zamknietej 44. Miedzynarodowej Konferencji Global Privacy Assembly
przyjeto nastepujgce rezolucje:

- Rezolucje w sprawie zmiany planu dziatania i harmonogramu Sekretariatu,

- Rezolucje w sprawie budowania potencjatu wspotpracy miedzynarodowej w celu
poprawy bezpieczenstwa cybernetycznego oraz identyfikacji szkod zwigzanych
Z incydentami cybernetycznymi,

- Rezolucje w sprawie zasad i oczekiwan dotyczgcych wtasciwego wykorzystywania
danych osobowych w technologii rozpoznawania twarzy.
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Podczas wydarzenia ogtoszono, ze organ nadzorczy Bermuddéw bedzie gospodarzem

Miedzynarodowej Konferencji Global Privacy Assembly w 2023 r.444

12)

13)

43. Posiedzenie plenarne Komitetu Konsultacyjnego Konwencji 108 Rady
Europy. Strasburg, 16-18.11.2022 r.

43. posiedzenie plenarne Komitetu Konwencji 108 byto pierwszym od trzech lat
spotkaniem w formule stacjonarnej. Zgromadzito przedstawicieli ponad 70 panstw
i instytucji miedzynarodowych, aby kontynuowac prace rozpoczete w ramach przyjetego
programu pracy na lata 2022-2025. Komitet kontynuowat prace nad wzorcowymi
klauzulami umownymi w kontekscie transgranicznych przeptywéw danych, nad
miedzypanstwowg wymiang danych na potrzeby przeciwdziatania praniu pieniedzy
i walce z finansowaniem terroryzmu, a takze nad interpretacjg art. 11 Konwencji 108+.
Komitet zaprosit do udziatu w swoich pracach dwie organizacje: Organizacje Pahstw
Amerykanskich (OAS) oraz Commission deI'lnformatique etdes Libertés (CIL) zBurkina
Faso. Zajmowat sie takze warunkami udziatu Federacji Rosyjskiej w jego pracach,
w odpowiedzi na wniosek Komitetu Ministrow Rady Europy z czerwca 2022 r. dotyczacy
konsekwencji jej agresji na Ukraine. Podczas tego spotania, dwie laureatki Nagrody
im. Stefano Rodoty 2022, Teresa Quintel i Sabrina Nucciotti, mogty zaprezentowaé
swoje nagrodzone prace i odebra¢ nagrody**. Podczas 43. posiedzenia plenarnego
Komitet Konwencji 108 przyjat Wytyczne dotyczgce systemow tozsamosci cyfrowej,
ktére obok niewatpliwych korzysci mogg takze przynies¢ negatywne konsekwencje
dla praw cztowieka 0so6b fizycznych, spotecznosci i grup oséb. Konsekwencje te mogg
obejmowac dyskryminacje i wykluczenie, marginalizacje, nieuzasadnione profilowanie
i nadzor, utrate kontroli nad tozsamoscig lub nawet jej naduzycie lub kradziez. Wytyczne
promujg obiektywng ocene wszystkich wchodzgcych w gre intereséw, w tym korzysci
ptyngcych z tych systemow w pordwnaniu z ingerencja, jakg mogg one stanowié¢ w prawa
cztowieka i podstawowe wolnosci. Wytyczne zawierajg réwniez zalecenia dla kazdego
rodzaju podmiotéw w zakresie opracowywania i wdrazania takich systemow*4.

57. posiedzenie Biura Komitetu Konsultacyjnego Konwencji nr 108. Strasburg,
15-16.12.2022 r.

Posiedzenie byto okazjg dla niedawno wybranego nowego Biura Komitetu do
podsumowania roku 2022 i przygotowan do realizacji dziatan w roku 2023, zwtaszcza
w odniesieniu do trwajgcych prac nad interpretacjg art. 11 zmodernizowanej konwencji,
nad ochrong danych w zakresie przetwarzania danych osobowych do celow
przeciwdziatania praniu pieniedzy i przeciwdziatania finansowaniu terroryzmu oraz

444 Dokumenty przyjete podczas 44. Miedzynarodowej Konferencji Global Privacy Assembly opublikowane sg na stronie GPA: https://
globalprivacyassembly.org/document-archive/

445 Petny raport z posiedzenia znajduje sie tutaj: https://rm.coe.int/tpd-43-abriged-report-en-final-2756-4125-3382-1/1680a91b70

446 Wytyczne dostepne sg w jezyku angielskim: https://rm.coe.int/t-pd-2021-2rev9-guidelines-digital-identity-2761-5846-6310-
2/1680a95e1e
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nad aktualizacjg wzorcowych klauzul umownych dotyczgcych przekazywania danych
osobowych. Komitet przeprowadzit réwniez dyskusje na temat swojego programu prac
na lata 2022-2025 i postanowit kontynuowac prace normatywne nad ochrong danych
osobowych w kontekscie wyborow oraz skupic sie na gwarancjach i zabezpieczeniach
zwigzanych z danymi biometrycznymi i innymi danymi szczegolnie chronionymi w tym
zakresie*".

447 Petny raport z posiedzenia znajduje sie tutaj: https://rm.coe.int/t-pd-bureau-57-abridged-report-en-2762-9261-8246-3/1680a96b46
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V. Podsumowanie

Na przestrzeni ostatnich lat obserwowany jest utrzymujgcy sie wysoki wskaznik liczby
skarg wnoszonych do UODO przez osoby, ktorych dane dotyczg. Taka tendencja z jednej
strony wskazuje na problemy z przestrzeganiem przez administratoréw prawa tych osob do
ochrony danych, z drugiej jednak strony oznacza wzrost swiadomosci osob, ktérych dane
dotycza, co do przystugujgcych im praw. Odnotowany w niniejszym Sprawozdaniu za 2022
rok prawie 7-tysieczny wptyw do Urzedu skarg osob, ktorych dane dotyczg, nalezy oceniaé
wiasnie w ten sposéb.

Utrzymujgca sie tak duza liczba wptywajgcych skarg stanowita w roku 2022 duze
wyzwanie dla UODO. Wraz ze wzrostem $wiadomosci podmiotéw danych, a takze
postepem technicznym, sprawy prowadzone w UODO sg coraz bardziej skomplikowane
i wielowagtkowe. Wymagaija ciggtego poszerzania przez pracownikéw UODO wiedzy, zaréwno
z zakresu prawa jak i innych dziedzin, co przektada sie na wysokg jako$¢ merytoryczng ich
pracy i wydawanych rozstrzygnie¢. Pomimo bardzo duzej liczby spraw, ktérymi zajmowat
sie UODO, w roku 2022 udato sie zwiekszy¢ liczbe spraw zakonczonych wydaniem decyzji
administracyjnej, przy zachowaniu wysokiej jakosci merytorycznej rozstrzygnie¢ organu
nadzorczego.

Podkreslenia wymaga, ze dla ochrony danych osobowych kluczowe jest zapewnienie,
by osoba, ktorej dane sg przetwarzane, mogta ztozy¢ skarge do organu nadzorczego,
gdy uzna, ze dzieje sie to z naruszeniem przepisow RODO. Natomiast rolg Prezesa
Urzedu Ochrony Danych Osobowych jest zapewnienie, by ta skarga zostata rozpatrzona
W Sposob niezalezny, prawidtowy i zgodny z przepisami. Rozpatrywanie skarg oséb, ktorych
dane dotyczg, jest zadaniem, do ktérego Prezes UODO przykfada szczegdlng wage,
poniewaz prawidtowa realizacja tego zadania przyczynia sie do ochrony tych oséb, przed
przetwarzaniem ich danych w sposdb niezgodny z przepisami RODO.

RODO nadato osobom, ktérych dane sg przetwarzane, liczne narzedzia do kontroli
przetwarzania ich danych. Wsréd nich, jednym z najwazniejszych, jest prawo do uzyskania
informacji na temat okolicznosci przetwarzania danych osobowych, o ktérym mowa
w art. 15 RODO. To ono, w pierwszej kolejnosci, pozwala administratorowi wyjasni¢ i usung¢
wszelkie watpliwosci klienta dotyczgce podstaw prawnych przetwarzania jego danych
osobowych. Z kolei osobie, ktérej dane dotyczg, pozwala skontrolowac te podstawy, wykry¢
ewentualne nieprawidtowosci lub nieaktualno$¢ przetwarzanych danych, a w nastepstwie
podjgc¢ decyzje co do dalszych dziatan.

Niestety, zarbwno po stronie podmiotow danych, jak i administratorow, zauwaza
sie tendencje do ignorowania obowigzkéw informacyjnych, zwtaszcza tego, ktory jest
realizowany na wniosek. Skarzgcy czesto pomijajg te droge, pomimo ze w wiekszosci
przypadkow skorzystanie z niej wyjasnitoby wszelkie watpliwosci co do okolicznosci
przetwarzania. Czestym przypadkiem jest sytuacja, w ktérej podmiot danych nie podejmowat
zadnej proby kontaktu z administratorem, uciekajgc sie wylgcznie do ztozenia skargi.
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Powodowato to zbedne wszczynanie postepowan w przypadkach, ktére tego nie wymagaty.
Czesto rowniez skargi kierowane byly wobec podmiotéw, ktére nie sg administratorami,
a jedynie prowadzg marketing produktéw lub ustug tego podmiotu korzystajgc ze swoich
witasnych baz danych (marketing na zlecenie). Z kolei administratorzy czesto ignorujg
wezwania 0sob do udzielenia informaciji. Jest to materia ztozona, gdyz czesto w takiej
korespondencji poruszane sg roszczenia i skargi zwigzane z realizacjg samych ustug
(a wiec roszczeniami na gruncie prawa cywilnego). Niewatpliwie kwestia ta wymaga uwagi
administratorow, zwtaszcza szkolen personelu w zakresie obstugi takich zgtoszen.

Warto w tym miejscu zauwazyc, ze w styczniu 2022 r. opublikowano dtugo oczekiwane
wytyczne Europejskiej Rady Ochrony Danych 01/2022 sprawie praw osob, ktorych dane
dotyczg — Prawo dostepu**®. Wytyczne okreslajg sposob realizacji tego obowigzku, zwtaszcza
w kontekscie dostepu do kopii danych, oraz wskazujg wiele problemow z tym zwigzanych.

W okresie sprawozdawczym 2022 roku, w toku prowadzonych kontroli
przestrzegania przepisow o ochronie danych osobowych, Prezes UODO zwracat
szczegblng uwage na przestrzeganie przez administratorow odpowiednich $Srodkow
technicznych i organizacyjnych zapewniajgcych bezpieczenstwo przetwarzanych danych
osobowych, przeprowadzong ocene skutkow dla ochrony danych osobowych oraz analize
ryzyka naruszenia praw lub wolnosci osob fizycznych, ktérych dotyczyto naruszenie
ochrony danych osobowych. Ocenie podlegaty m.in. przestanki legalnosci przetwarzania
danych osobowych, w szczegdlnosci warunki wyrazenia zgody na przetwarzanie tych
danych, w tym informacji o stanie zdrowia, umowy powierzenia przetwarzania danych
osobowych, zabezpieczenia systemoéw informatycznych z uwzglednieniem mechanizmu
tworzenia i weryfikacji kopii zapasowych, systemow antywirusowych/antyspamowych,
jak réwniez zabezpieczenia fizyczne pomieszczen strategicznych dla bezpieczenstwa
danych osobowych. Watpliwosci Prezesa UODO w kontrolowanych podmiotach wzbudzito
przetwarzanie biometrycznych danych osobowych pod kagtem spetniania jednego z warunkow
wskazanych w art. 9 ust. 2 RODO oraz w zakresie niezbednosci i proporcjonalnosci
identyfikacji do celéw uwierzytelniania.

W analizowanym 2022 r. nalezy odnotowac¢ poréwnywalng do roku 2021 liczbe decyzji
administracyjnych naktadajgcych na administratorow administracyjne kary pieniezne
oraz decyzji, w ktérych udzielit upomnienia administratorom w zwigzku ze stwierdzeniem
naruszenia ochrony danych osobowych. Natomiast zaobserwowal nalezy wzrost
wysokos$ci kar pienieznych naktadanych przez organ nadzorczy za naruszenia przepisow
o ochronie danych osobowych.

WzgtoszonychPrezesowiUODOnaruszeniachbedacychprzedmiotem postepowania
administracyjnego, istotnym problemem byt brak weryfikacji doboru i poziomu skutecznosci
stosowanych srodkéw technicznych ocenianych przez pryzmat adekwatnosci do ryzyk oraz
proporcjonalnosci w stosunku do wiedzy technicznej, kosztéw wdrozenia oraz charakteru,

448 Wpytyczne dostepne sg w jezyku angielskim pod adresem, https://edpb.europa.eu/our-work-tools/our-documents/guidelines/
guidelines-012022-data-subject-rights-right-access_pl
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zakresu i celow przetwarzania, brak dziatan zmierzajgcych do optymalnej konfiguracji
wykorzystywanych systemdéw operacyjnych poprzez regularne testowanie, mierzenie
I ocenianie skutecznosci srodkow technicznych i organizacyjnych majgcych zapewnic
bezpieczenstwo przetwarzania danych, w postaci testow bezpieczenstwa w zakresie
infrastruktury informatycznej oraz aplikacji, ktére powinny wynika¢ z przeprowadzonej
analizy ryzyka, identyfikujgcej podatnosci odnoszgce sie do wykorzystywanych zasobdéw
oraz wynikajgce z nich zagrozenia.

W ocenie Prezesa UODO istotnym z punktu widzenia naruszeh ochrony danych
osobowych jest wdrozenie odpowiednich procedur pozwalajgcych na wykrycie i zgtoszenie
incydentu, dokonanie klasyfikacji i analizy zdarzenia, jego stopnia i rodzaju oraz dokonanie
oceny skutkow dla praw i wolnosci osob fizycznych, niezbednej do podjecia decyzji
w przedmiocie notyfikacji naruszenia organowi nadzorczemu i zawiadomienia osob, ktorych
ten incydent dotyczy, a takze sprawne podjecie dziatan majgcych na celu m.in. ograniczenie
rozmiaru naruszenia i odzyskanie dostepnosci do baz danych.

Urzad Ochrony Danych Osobowych nieustannie podejmuje szereg dziatan
edukacyjnych, ktére wpisujg sie w misje organu nadzorczego. Poprzez edukacje
i informacje upowszechnia w spoteczenstwie wiedze o ochronie danych osobowych
i ryzyku, a takze o przepisach, zabezpieczeniach i prawach zwigzanych z przetwarzaniem
danych oraz rozumienia tych zjawisk — poswiecajgc szczegolng uwage dziataniom
skierowanym do dzieci. Efektem takiego podejscia jest realizowany od 13 lat wspomniany
juz wczesniej w niniejszym Sprawozdaniu, ogolnopolski program edukacyjny dla szkét,
uczniow i osrodkow doskonalenia nauczycieli ,Twoje dane — Twoja sprawa”. Duzym
zainteresowaniem uczestnikbw Programu cieszg sie zwilaszcza materiaty opracowane
przez UODO — tzw. pigutki wiedzy z cyklu ,Warto wiedzie¢”, ktére pozwalajg zdoby¢ wiedze
z zakresu ochrony danych osobowych, szczegdlnie w srodowisku cyfrowym oraz webinaria.
Spotkania z ekspertami, zajecia i wspotpraca z licznymi instytucjami, a takze zaangazowanie
rodzicéw czy senioréw w dziatania edukacyjne szkot miaty znaczny wptyw na skutecznosé
podejmowanych dziatann w ramach Programu.

Podobnie jak w poprzednich edycjach Programu, stopien spetnienia oczekiwan
uczestnikéw byt bardzo wysoki, o czym Swiadczg wysokie oceny tego przedsiewziecia
przez jego realizatorbw — ucznidw i nauczycieli. Nauczyciele podkreslali koniecznosc
organizowania zaje¢ w tym obszarze tematycznym — jako niezbedny element zapewnienia
bezpieczenstwa nauczania w szkole. Podkreslali tez adekwatnosé tematyki programu
do realidow spoteczenstwa informacyjnego, uniwersalny zakres merytoryczny oraz duze
zainteresowanie uczniow i nauczycieli tematykg prawa do prywatnosci i ochrony danych
osobowych.

Wieloletnia realizacja Programu w szkotach przyczynita sie do ksztattowania
prawidtowych podstaw i nawykow dzieci i mtodziezy w zakresie bezpieczenstwa, wzrostu
Swiadomosci w zakresie ochrony prywatnosci, popularyzacji wiedzy na temat ochrony
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danych osobowych wsrod ucznidw i nauczycieli, a takze wzrostu zainteresowania tematem.
Program stanowi wazne zrodto aktualnej wiedzy i dobrych praktyk w zakresie ochrony
danych osobowych w szkotach oraz realizacji obowigzkéw wynikajgcych z RODO w sektorze
oswiaty.

Warto rowniez podkreslic ogromng role podmiotéw wspétpracujgcych i popierajgcych
dziatania edukacyjne Urzedu Ochrony Danych Osobowych m.in. Rzecznika Praw Dziecka,
Ministra Edukacji i Nauki, co jest dowodem na to, ze temat ten jest wazny i niezbedny
w edukacji dzieci i miodziezy. Coraz wiecej dyrektorow szkot widzi réwniez potrzebe
podniesienia $wiadomos$ci nauczycieli w organizacji procesu edukacji oraz wspotprace
z inspektorem ochrony danych osobowych.

Dziatania edukacyjne sg kluczowe dla budowania swiadomosci spoteczenstwa. Dlatego
Urzad Ochrony Danych Osobowych nie ustaje w popularyzowaniu wiedzy o ochronie danych
osobowych poprzez organizacje szkolen, konferencji, seminaridow, debat naukowych i réznych
spotkan dotyczgcych ochrony danych osobowych. Wspotpracuje ze szkotami wyzszymi,
a eksperci UODO wspierajg swojg wiedzg wazne wydarzenia przeznaczone réwniez dla
inspektoréw ochrony danych. Podczas webinariow adresowanych do |OD-6w, prezentowane byty
oczekiwania spoteczenstwa wzgledem nich oraz obowigzki administratora, takie jak np. wdrozenie
odpowiednich srodkow technicznych i organizacyjnych, zapewniajgcych bezpieczenstwo danych
i zgodnos¢ ich przetwarzania z przepisami RODO. Ponadto opracowane zostatysmy poradniki,
wytyczne i podrecznikidla |lOD wramach dziatan prowadzonych wspdlnie zorganaminadzorczymi
innych panstw. Jesli chodzi o efektywnosé podejmowanych dziatan, to bardziej niz z narzedziami
jest ona zwigzana z otwartoscig na potrzeby odbiorcow, tj. administratorow, inspektorow ochrony
danych oraz wszystkich zainteresowanych tematem ochrony danych osobowych i prywatnosci.
Wielokierunkowos$¢ tych dziatan pozwala dociera¢ do réznych grup odbiorcow z konkretnym,
dopasowanym do ich potrzeb przekazem. Przyktadem moze by¢ czas pandemii, ktdry pokazat,
ze UODO potrafi szybko odpowiedzie¢ na zapotrzebowanie administratoréw i IOD w zakresie
dostarczenia wiedzy na temat tego, jak bezpiecznie przetwarza¢ dane osobowe podczas pracy
czy nauki zdalnej.

Prowadzone od chwili rozpoczecia stosowania RODO dziatania organu nadzorczego,
zapewniajg wielu réznym sSrodowiskom wsparcie eksperckie na etapie tworzenia oraz
stosowania prawa. Dzieki podejmowanym przez UODO dziataniom, takim jak przedstawianie
opinii w toku proceséw legislacyjnych czy kierowanie wystgpien legislacyjnych, udato sie
zapobiec wejsciu w zycie lub wyeliminowac¢ z obrotu prawnego przepisy nieprzejrzyste,
niezapewniajgce poszanowania gwarantowanych przez RODO praw oséb, ktérych dane sg
przetwarzane.

W roku 2022 organ nadzorczy brat udziat w prekonsultacjach tak istotnych projektéw
przepisow, jak m.in. ustawa o zmianie ustawy — Kodeks pracy oraz niektérych innych ustaw*+°
oraz rozporzgdzenie Ministra Zdrowia w sprawie badan na obecno$¢ alkoholu lub srodkéw

449 DOL.401.237.2021.
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dziatajgcych podobnie do alkoholu w organizmie pracownika*®.

Tego typu dziatania sprzyjajg wypracowaniu przepisow zgodnych z zasadami
okreslonymi w RODO, a jednoczesnie klarownych, spojnych i niebudzgcych watpliwosci
interpretacyjnych.

Warto podkresli¢, ze na skutek uwag organu nadzorczego w toku prac legislacyjnych
w przyjmowanych przepisach udato sie wprowadzi¢ wiele istotnych zmian. Przyktadowo
w projekcie ustawy o badaniach klinicznych stosowanych u ludzi**! projektodawca zgodzit sie
zkoniecznoscigdoprecyzowaniatworzonych przepisow m.in. wzakresie wytgczen stosowania
przepisow RODO na rzecz jedynie ich ograniczenia, uwzgledniajgc przy tym poszczegodlne
etapy badania klinicznego. W projekcie pojawity sie rozwigzania, ktore stanowig ciekawy
przyktad godzenia praw z zakresu badan klinicznych i ograniczenia praw oséb, ktérych
dane majg byc¢ przetwarzane. Ponadto powyzsze ograniczenia zostaty przez projektodawce
doprecyzowane w zakresie konkretnego etapu badania klinicznego, jak rowniez uwzglednit
on dane osobowe, ktore nie bedg podlegaty powyzszym ograniczeniom. Dodatkowo po
zgtoszonych uwagach projekt uzupetniono o przepisy dotyczgce bezpieczenstwa danych.

Przyktadem projektu aktu normatywnego, w ktérym po zgtoszeniu uwag przez organ
nadzorczy uwzgledniono przepisy sprzyjajace realizacji standardéw RODO, byt projekt
ustawy o usprawnieniu procesu inwestycyjnego Centralnego Portu Komunikacyjnego®2.
Organ kwestionowat propozycje projektodawcy przewidujgca, ze dla realizacji przez spotke
zadania, jakim ma by¢ budowa i utrzymanie Centralnego Portu Komunikacyjnego, miatoby
zostac jej przyznane uprawnienie do przetwarzania nieograniczonego katalogu danych
przez nieokreslony okres. Projektodawca uwzglednit wiekszo$¢ uwag zgtoszonych do
omawianego projektu.

Réwniez w projekcie ustawy o szczegolnych rozwigzaniach stuzgcych ochronie
odbiorcow niektorych paliw statych w zwigzku z sytuacjg na rynku paliw*s® projektodawca
uwzglednit zgtoszone zastrzezenia i usungt z projektu przepisy przewidujgce utworzenie
bazy danych petnoletnich oséb fizycznych zainteresowanych zakupem paliwa statego na
potrzeby wtasnego gospodarstwa domowego.

Takze w toku prac legislacyjnych dotyczacych projektu ustawy o Centralnej Informaciji
Emerytalnej*** znaczna czes$¢ uwag zgtoszonych przez UODO w 2019r. zostata uwzgledniona
w de facto nowym projekcie ustawy o Centralnej Informacji Emerytalnej z 2022 r.

Powyzsze dziatania sg przyktadem na to, ze przy tworzeniu prawa mozliwe jest
wypracowanie norm, ktére stanowig pewien balans pomiedzy koniecznoscig uregulowania
okreslonych zagadnien (celu regulacji) a zachowaniem spojnosci z przepisami o ochronie
danych. Niestety stanowig one niewielkg cze$¢ opiniowanych projektow. Nadal, w opinii
organu nadzorczego, jest wiele przepiséw oraz kwestii, ktére wymagajg analizy, dyskus;ji

450 DOL.401.633.2022.
451 DOL.401.196.2021.
452 DOL.401.564.2021.
453 DOL.401.298.2022.
454 DOL.401.207.2022.
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oraz wprowadzenia stosownych zmian.

Po stronie sukceséw warto odnotowaé zatwierdzenie przez Prezesa UODO pod
koniec 2022 r. pierwszego w Polsce kodeksu postepowania — ,,Kodeksu postepowania
dotyczacego ochrony danych osobowych przetwarzanych w malych placéwkach
medycznych” — i udzielenie akredytacji podmiotowi, ktory bedzie monitorowat jego
przestrzeganie. Kodeksy postepowania to wazny instrument utatwiajgcy osigganie zgodnosci
z RODO i podnoszenie poziomu ochrony danych osobowych.

Kodeks, ktéryjestwiasciwie przygotowany (m.in. nie jestjedynie powtdrzeniemprzepisow
RODO, a przede wszystkim doprecyzowuje problemowe kwestie z uwzglednieniem specyfiki
danej branzy), przynosi wiele korzysci*®®. Administratorom i podmiotom przetwarzajgcym
bedgcym cztonkami kodeksu utatwia stosowanie przepiséw i wypetnianie wielu obowigzkow,
wskazuje wiasciwe rozwigzania tam, gdzie istniejg dylematy. Pomaga tez odpowiednio
organizowac system ochrony danych osobowych w danej branzy, podnoszgc jego poziom.
Jego wdrozenie jest korzystne nie tylko dla administratoréw i podmiotow przetwarzajgcych,
ale réwniez dla oséb, ktérych dane sg przetwarzane, gdyz dodatkowo bedg one mogty
liczy¢ na zblizony standard ochrony danych oraz obstuge w zakresie realizacji ich praw
przez dang branze.

Odpowiednio przygotowany kodeks jest nie tylko gwarancjg pewnosci stosowania
okreslonych rozwigzan zatwierdzonych przez organ nadzorczy. Administratorzy mogg
takze liczy¢ na nadzér nad procesami przetwarzania danych osobowych przez niezalezny
podmiot monitorujgcy kodeks. Podmioty monitorujgce w celu uzyskania akredytacji organu
nadzorczego muszg wykazac¢ swojg niezaleznos¢ w stosunku do twoércy kodeksu oraz
posiadanie odpowiednich: zasobow finansowych, personalnych, srodkéw organizacyjnych
i materialnych (technicznych). Szczegotowe wymagania w tym zakresie zostaty opisane
w Wymogach akredytacji podmiotéw monitorujgcych kodeksy postepowania przygotowanych
przez Prezesa UODO. Natomiast kodeksy obejmujgce podmioty sektora publicznego,
cho¢ nie podlegajg obowigzkowi wskazania podmiotu monitorujgcego, to muszg zawierac
skuteczny mechanizm monitorowania, o ktérym mowa w pkt. 40 Wytycznych EROD 1/2019.
Cel taki mozna osiggng¢ poprzez dostosowanie obowigzujgcych mechanizmow audytow
i kontroli w administracji publicznej tak, aby obejmowaty one monitorowanie kodeksu.

Dotychczasowe doswiadczenia organu nadzorczego zebrane w toku wspotpracy
z inicjatywami kodeksowymi dowodza, ze przygotowanie kodeksu postepowania to
proces dtugotrwaty i wymagajacy wytezonej, skrupulatnej pracy. Srodowiska podejmujace
sie stworzenia tych dokumentéw popetniajg btedy, ktore czesto wptywajg na wydtuzenie
procedury zatwierdzenia kodeksu, zawieszenie prac nad jego projektem, a nawet catkowite

455 W ocenie EROD kodeksy postepowania to dobrowolne narzedzia w zakresie rozliczalnosci zawierajgce szczegdtowe przepisy
o ochronie danych w odniesieniu do kategorii administratoréw i podmiotéw przetwarzajgcych. Mogg one stanowi¢ uzyteczne i skuteczne
narzedzie w zakresie rozliczalno$ci, zawierajgce szczegotowy opis najodpowiedniejszych, zgodnych z prawem i etycznych zbiorow
zachowan w sektorze. Z punktu widzenia ochrony danych osobowych kodeksy mogg zatem funkcjonowac jako zbidr instrukcji dla
administratoréow danych i podmiotéw przetwarzajgcych, ktérzy projektujg i wdrazajg zgodne z RODO czynnosci przetwarzania danych,
nadajgcych znaczenie operacyjne zasadom ochrony danych okreslonym w prawie europejskim i krajowym (pkt 7 Wytycznych 1/2019
dotyczgce kodeksow postepowania i podmiotéw monitorujgcych zgodnie z rozporzadzeniem 2016/679, Wersja 2.0, 4 czerwca 2019 r.).
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zaniechanie przygotowania takiego dokumentu“s.

Tym bardziej cieszy to, ze w Polsce wraz z rozpoczeciem stosowania RODO wiele
organizacji zainicjowato prace nad stworzeniem branzowych kodeksoéw postepowania.
Ztozone do organu nadzorczego wnioski o zatwierdzenie projektow kodeksow, ale tez
sygnaty od inicjatyw, ktére rozpoczynajg prace zwigzane z opracowaniem tego mechanizmu
rozliczalnosci wskazujg, ze zarowno podmioty publiczne (np. sady, jednostki samorzadu
terytorialnego), jak i prywatne (np. centra handlowe, stowarzyszenie marketingu) dostrzegajg
potrzebe i zalety korzystania z tego typu narzedzia, ktére pozwoli im wykazac rozliczalnosc,
o ktérej mowa w art. 5 ust. 2 RODO.

W tym kontekscie cenne bedg pierwsze doswiadczenia zwigzane z funkcjonowaniem
zatwierdzonego kodeksu postepowania dotyczacego ochrony danych osobowych
przetwarzanych w matych placéwkach medycznych. W 2023 r. organ nadzorczy z uwagag
bedzie sledzit ten proces.

Innym mechanizmem umozliwiajgcym wykazanie wywigzania sie przez administratora
lub podmiot przetwarzajgcy z cigzgcych na nich obowigzkéw okreslonych w RODO jest
certyfikacja. W Polsce, co wynika z ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych, zostat przyjety nastepujgcy model w tym zakresie. Certyfikacja bedzie udzielana
przez Prezesa UODO Ilub podmioty certyfikujgce. Z tre$ci procedowanego przed EROD
projektu dodatkowych wymogéw akredytaciji podmiotow certyfikujgcych w rozumieniu art. 43
ust. 3 RODO, opracowanego przez polski organ nadzorczy wynika, ze certyfikacji w Polsce
bedg udzielaty wytgcznie podmioty certyfikujgce akredytowane przez Polskie Centrum
Akredytacji, czyli krajowg jednostke akredytujgcg w rozumieniu art. 43 ust. 1 lit. b RODO.
Administratorzy i podmioty przetwarzajgce, ktérzy zamierzajg certyfikowac swoje procesy
przetwarzania, bedg w pierwszej kolejnosci przygotowywac kryteria certyfikacji, ktére bedg
podlegaty zatwierdzeniu przez Prezesa UODO. W opinii organu nadzorczego indywidualny
charakter takiej certyfikacji oraz prace nad europejskimi programami certyfikacji bedg miaty
mniejszy wpltyw na poszczegodlne branze niz przyjmowanie standardéw wypracowanych
w ramach kodeksow postepowania.

456 Do najczestszych bleddw popetnianych przez srodowiska pracujgce nad projektami kodeksow postepowania naleza:

— brak jasnego i zwigztego uzasadnienia, w ktérym przedstawia si¢ szczegétowe informacje o celu kodeksu, zakresie jego stosowania
oraz sposobie, w jaki utatwi on skuteczne stosowanie RODO,

— wnioskowanie o zatwierdzenie kodeksu przez podmiot, ktory nie reprezentuje wiekszosci sektora,
— brak podmiotu, ktéry podjatby sie roli wnioskodawcy w postepowaniu o zatwierdzenie kodeksu,

— zbyt waski zakres przeprowadzonych konsultacji (np. nieobejmujacy w ogole oséb, ktérych dane dotyczg — uzytkownikéw albo klientow
czy organizacji dziatajgcych na ich rzecz) oraz przedstawianie zbyt szczegdtowego sprawozdania z konsultaciji,

— zbyt kompleksowe/szerokie podej$cie do zagadnien przetwarzania danych zamiast rozstrzygniecia najwazniejszych probleméw sektora,
co powoduje niemoznos$¢ zatwierdzenia kodeksu ze wzgledu na istnienie zbyt wielu kwestii spornych, ktére trudno jest rozstrzygnagc
w jednym dokumencie (warto w tym miejscu zwréci¢ uwage na brzmienie ustepu 2 art. 40 RODO — wymieniono w nim zagadnienia, jakie
mogg obejmowacé kodeksy postepowania, ale wyliczenie to ma charakter przyktadowy i nie jest wyliczeniem wyczerpujgcym, tzn. nie
wszystkie wskazane w nim zagadnienia muszg by¢ uregulowane w kodeksie),

— przepisanie w kodeksie przepiséw RODO lub ustawy o ochronie danych osobowych bez praktycznego wyjasnienia ich stosowania,

— niewskazanie w kodeksie przepiséw sektorowych oraz wytycznych, opinii oraz stanowisk EROD w odniesieniu do konkretnego sektora
lub konkretnej czynnosci przetwarzania lub tylko ogodlne ich wskazanie bez odniesienia sie do konkretnych przepisow zwigzanych
z przetwarzaniem danych osobowych w sektorze, dla ktérego powstat kodeks,

— niepowotywanie sie przez tworcéw na istniejgce orzecznictwo rozstrzygajgce zagadnienia regulowane w kodeksie,
— brak wypracowania odpowiednich mechanizméw umozliwiajgcych monitorowanie kodeksu.
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Niezwykle istotnymi, podjetymi przez organ nadzorczy w roku 2022, dziataniami
w zakresie doskonalenia kultury ochrony danych osobowych, a majgcymi na celu
przyczynienie sie do zagwarantowania wiasciwego funkcjonowania 10D, byty podjete
kontrole oraz towarzyszgca im akcja informacyjno-edukacyjna. Na te potrzeby przygotowana
zostata lista 27 pytan obejmujgcych kluczowe obowigzki administratorow odnoszgce sie do
zagwarantowania IOD prawidtowego statusu oraz umozliwienie prawidtowego wykonywania
zadan. Wezwania do udzielenia na nie odpowiedzi oraz odpowiedniego udokumentowania
sktadanych wyjasnien zostaty przestane do wybranych administratorow i podmiotow
przetwarzajgcych. Jednoczesnie informacje na ten temat zostaty zamieszczone na stronie
internetowej Urzedu, a takze w ,Newsletterze UODO dla I0OD”. Dodatkowo w newsletterze
organ — zwracajgc uwage, iz sukcesywnie podejmowat dziatania edukacyjne w zakresie
wiasciwego postrzegania roli i zadan IOD — przygotowat i opublikowat zestawienie wyjasnien
i stanowisk w kwestiach objetych kontrolg.

Powyzsze dziatania organu nadzorczego zostaty pozytywnie odebrane nie tylko przez
inspektorow ochrony danych, ale rowniez przez administratorow i podmioty przetwarzajgce.
Inspektorzy uznali je — zgodnie z intencjg organu — za zwracajgce uwage na ich szczegolng
pozycje irole, a jednoczesnie bedgce dla nich wsparciem i majgce przetozenie na prawidtowe
i efektywne wypetnianie przez nich ich funkcji. Natomiast administratorzy i podmioty
przetwarzajgce wspomniang liste 27 pytan wykorzystywali do autokontroli w tym zakresie.

Dla organu nadzorczego wspieranie |IOD we wtasciwym wypetnianiu przez nich ich
funkcji, w tym weryfikowanie przestrzegania przez podmioty powotujgce 10D przepiséw
dotyczacych ich funkcjonowania, czy udzielanie konsultacji we wszelkich sprawach, ktérymi
sie zajmujg, to niezmiernie wazna kwestia. Inspektorzy ochrony danych, ktorzy dysponujg
odpowiednig wiedzg i umiejetnosciami, a takze majg odpowiednig pozycje w organizaciji,
w ktorej funkcjonujg, stanowig bowiem fundament skutecznego systemu ochrony danych
osobowych. Dla administratora realizujg bowiem istotne funkcje: weryfikacyjng i doradcza.
Jednoczesnie petnig inng wazng role — punktu kontaktowego, czyli posrednika miedzy
administratorem lub podmiotem przetwarzajgcym a osobami, ktérych dane dotyczg, oraz
miedzy administratorem lub podmiotem przetwarzajgcym a organem nadzorczym.

Podnoszeniu poziomu ochrony danych osobowych stuzy tez udzielanie odpowiedzi
na pytania. Dla organu nadzorczego sg one jednoczesnie waznym sygnatem wskazujgcym
na istnienie probleméw w konkretnym obszarze i umozliwiajgcym szybkie reagowanie na nie,
m.in. w formie komunikatéw publikowanych na stronie internetowej UODO lub kierowania do
wiasciwych podmiotéw wystgpien postulujgcych zmiane przepiséw prawa bgdz stosowanej
praktyki.

Przyktadem szybkiej reakcji na pojawiajgce sie problemy zwigzane z przetwarzaniem

danych oséb przybywajgcych z Ukrainy w zwigzku z konfliktem zbrojnym na terytorium tego
panstwa, byto opublikowanie na stronie internetowej UODO komunikatu*” wskazujgcego,

457 https://www.uodo.gov.pl/pl/138/2436
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ze wszelkie dziatania podejmowane na rzecz przebywajgcych w Polsce obywateli Ukrainy
powinny odbywac sie z poszanowaniem prawa do ochrony danych osobowych i prawa
do prywatnoséci. Organ nadzorczy przypomniat, ze niosgc pomoc z mys$lg o uchodzcach
z Ukrainy, nalezy odpowiednio wywazyc¢ ingerowanie w prawa podstawowe i weryfikowac,
czy procesy ufatwiajgce i koordynujgce pobyt Ukraincow w Polsce nie ingerujg w sposob
nadmiarowy w prywatnos¢ uchodzcéw, czy wynikajg z przepisOw prawa, czy sg z nimi
zgodne itp.

Kolejne wskazéwki w tym zakresie zawarte zostaty w zamieszczonym na stronie
internetowej UODO materiale ,0 ochronie danych osobowych oséb przybywajgcych
z Ukrainy podczas Forum I0OD™%8, ktory jest relacjg ze szkolenia dla inspektorow ochrony
danych z jednostek samorzgdowych z Wielkopolski i zawiera wyjasnienia dotyczgce m.in.
podstaw przetwarzania danych osobowych oséb przybywajgcych z Ukrainy i dopetniania
wobec nich obowigzku informacyjnego.

Z Kkolei reagujgc na pytania od administratorow oraz inspektoréw ochrony danych
z osrodkow pomocy spotecznej i gmin dotyczgce podstawy prawnej pozyskiwania danych
osobowych szczegdlnych kategorii (np. informacji o niepetnosprawnosci) przez podmiot,
ktory decyduje o przedtuzeniu okresu przyznania $wiadczenia pienieznego przystugujgcego
z tytulu zapewnienia zakwaterowania i wyzywienia obywatelom Ukrainy, Prezes UODO
skierowat do Ministra Spraw Wewnetrznych i Administracji wystgpienie**® zawierajgce
wniosek o zmiane obowigzujgcych przepisow, uzyskujgc zapewnienie, ze zostang one
skorygowane mozliwie szybko.

W opinii organu nadzorczego wcigz jest jeszcze wiele, niekiedy podstawowych kwestii,
ktore wymagajg analizy, dyskusji oraz wprowadzenia stosownych zmian, czego wyrazem sg
wcigz sygnalizowane przez IOD problematyczne zagadnienia, np. luki w przepisach. Nadal
konieczny jest przeglad przepisdow dotyczgcych wykorzystywania i upubliczniania numeru
PESEL, ktory jest krajowym numerem identyfikacyjnym w rozumieniu RODO. Niektoére
polskie regulacje budzg watpliwosci, co do zgodnoséci z art. 87 RODO, zgodnie z ktérym
krajowego numeru identyfikacyjnego mozna uzywac wytgcznie zzachowaniem odpowiednich
zabezpieczen praw i wolnosci osoby, ktorej dane dotyczg, przewidzianych w RODO.
Propozycje projektodawcdédw nie nawigzujg do tych zabezpieczen i ich nie przewiduja.
Tymczasem ujawnienie numeru PESEL moze powodowaé szereg ryzyk, w tym ryzyko
kradziezy tozsamosci, gdy trafia on do osoby niepowotanej, jak rowniez gdy jest zestawiany
z innymi danymi i wykorzystywany w innych celach niz pierwotnie wskazane, okreslone
przepisami. Na szczegdlne ryzyka sg tym bardziej narazone osoby, ktorych PESEL jest
powszechnie dostepny w rejestrach publicznych i to bez okre$lenia zadnych dodatkowych
warunkéw wykorzystania danych. W tej bowiem sytuacji prowadzgcy taki rejestr,
upowszechniajgc PESEL, traci automatycznie kontrole nad tym, kto i w jakich celach oraz
w jaki sposob bedzie dalej dane te wykorzystywat. Z drugiej strony natomiast istniejg ryzyka

458 https://uodo.gov.pl/pl/138/2439
459 DOL.413.18.2022.
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zwigzane z dalszym przetwarzaniem numeréw PESEL przez kolejnych administratoréw
w celach innych niz pierwotny cel pozyskania tych identyfikatorow. Powyzszy problem jest
wielokrotnie i systematycznie poruszany przez organ nadzorczy, przy okazji opiniowania
projektow aktow prawnych, jak i w toku realizacji innych zadan organu nadzorczego. W 2022
r. organ wyrazit swoje watpliwosci w tym zakresie m.in. opiniujgc projekt ustawy o aplikacji
mObywatel*°,

Niepokojgcym trendem, ktory stale jest i nadal bedzie przedmiotem szczegdlnego
zainteresowania i troski organu nadzorczego, jest tworzenie przepiséw przewidujgcych
przetwarzanie danych osobowych, czesto na wielka skale lub prowadzacych
do taczenia réznych baz i rejestréow, bez wnikliwej analizy wszystkich aspektow
przetwarzania, bez oceny wigzacych sie z tym ryzyk, a czesto regulujgcych kwestie
zwigzane z pozyskiwaniem danych osobowych przepisami rangi rozporzadzenia, a nie
ustawy. Przyktadem takich budzgcych zastrzezenia rozwigzan jest wskazany juz projekt
ustawy o zmianie niektérych ustaw w zwigzku z rozwojem e-administracji‘é’ czy projekt
rozporzgdzenia Rady Ministrow w sprawie zakresu danych i wykazu rejestrow publicznych
i systemow teleinformatycznych, z ktorych udostepniane sg dane na potrzeby prowadzenia
analiz w ramach zintegrowanej platformy analitycznej*?, do ktérych Prezes UODO zgtosit
liczne uwagi na roznych etapach procesu legislacyjnego.

Dla organu nadzorczego wyzwaniem bedzie weryfikowanie zapewniania, w tym przez
prawodawce, wtasciwej ochrony danych osobowych przetwarzanych przy uzyciu chmur,
aplikaciji, portali, wspolnych systeméw czy innych rozwigzan informatycznych. Sg
one coraz powszechniej stosowane, lecz najczesciej tworzone z pominieciem okreslonych
w RODO zasad. Jest to niezwykle istotne, gdyz przepisy RODO wymagajg, by kazde
przetwarzanie danych osobowych byto planowane z uwzglednieniem koncepcji ochrony
danych (i prywatnosci) w fazie projektowania (privacy by design), ale i w czasie samego
przetwarzania. W sytuacji, gdy tworca przepisow przewiduje, ze przetwarzanie danych
osobowych bedzie prowadzone z wykorzystaniem okreslonych rozwigzan informatycznych,
to od samego poczatku, na kazdym etapie projektowania ich wykorzystywania, pod uwage
powinien bra¢ wptyw, jaki ich stosowanie bedzie wywierato na prywatnos¢ oséb, ktorych
dane dotyczg. UwzgledniaC¢ przy tym powinien takze stan wiedzy technicznej, koszty
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania danych, a jednoczesnie tak
powinien projektowac planowane cyfrowe rozwigzania, by byty odpowiednie dla konkretnego
przypadku, a jednoczesnie pozbawione byly na jak najwyzszym poziomie ryzyk naruszen
praw i wolnosci podmiotow danych. Pozgdane jest, by aspekt wazenia ryzyka naruszenia
praw lub wolnosci osoéb fizycznych o roznym prawdopodobienstwie wystgpienia i wadze
bra¢ pod uwage juz na etapie projektowania rozwigzan prawnych. Oprocz uwzgledniania
ochrony danych w fazie projektowania (art. 25 ust. 1 RODO) roéwnie istotne jest tez
wdrozenie mechanizmow zapewniajgcych stosowanie zasady domys$inej ochrony danych

460 DOL.401.276.2022.
461 DOL.401.169.2022.
462 DOL.401.624.2021.
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(art. 25 ust. 2 RODO). Zasade te nalezy rozumiec jako postulat uwzglednienia jak najdalej
posunietych gwarancji, sSrodkéw ochrony praw i wolnosci, w tym zabezpieczen prywatnosci
w ustawieniach poczatkowych kazdego systemu. Co wiecej, domysinie powinny byc¢
przetwarzane tylko te dane, ktére sg niezbedne do osiggniecia celu, dla ktérego majg byc¢
zbierane (minimalizacja danych). Rozwigzania prawne powinny by¢ skonstruowane tak,
by wypetnianie celéw prawodawcy nastepowato ze spetnieniem wskazanych w RODO
funkcjonalnosci i zasad, a z drugiej strony pozwalato na zachowanie gwarantowanej
w RODO neutralnoéci technologicznej. Jesli zas w przetwarzaniu danych z wykorzystaniem
nowoczesnych rozwigzan informatycznych uczestniczy¢ bedg rdézne podmioty, wazne
jest precyzyjne okreslenie ich rél oraz praw i obowigzkow tak, by w sposob niebudzacy
watpliwosci wiadomo byto, kto, w zwigzku z jakimi etapami operacji na danych osobowych jest
odpowiedzialny za to przetwarzanie (w tym m.in. pozyskiwanie czy udostepnianie danych).
Nie bez znaczenia w kontekscie art. 25 RODO jest tez uwzglednianie ochrony danych
w czasie samego przetwarzania okreslonego przepisami prawa, stgd w uzasadnionych
przypadkach uwagi organu do projektowanych przepisdéw przyjmujg rowniez charakter de
lege ferenda. Przyktadem takich dziatan sg np. uwagi zgtoszone w czasie prac nad projektem
rozporzgdzenia Ministra Finanséw w sprawie korzystania z e-Urzedu Skarbowego?®?,
w ktorych podniesiono, ze zaréwno w ustawie o automatyzacji zatatwiania niektorych spraw
przez KAS, jak i w projekcie analizowanego rozporzgdzenia nie wskazano, jakie konkretnie
podmioty i w jakim zakresie bedg uzytkownikami konta w e-Urzedzie Skarbowym.

Uwagi o charakterze de lege ferenda organ nadzorczy przedstawit, opiniujgc programy
pilotazowe dotyczgce zdrowia, ktdrych projektodawcg jest minister wtasciwy do spraw zdrowia
(np. projekt rozporzadzenia Ministra Zdrowia zmieniajgcego rozporzgdzenie w sprawie
programu pilotazowego opieki nad swiadczeniobiorcg w ramach sieci kardiologicznej*®*).
Zwrécit uwage, ze szczegotowe rozwigzania dotyczgce wzajemnego przeptywu danych
powinny zosta¢ uregulowane wprost w przepisach rangi ustawy, a nie w umowach
o wspotpracy zawartych pomiedzy podmiotamileczniczymi realizujgcymi program pilotazowy.

W najblizszym czasie wyzwaniem dla projektodawcoéw bedzie takze przeglad prawa
tworzonego na potrzeby realizacji zadan majgcych na celu ograniczenie i ztagodzenie
skutkéw pandemii COVID-19. Epidemia COVID-19 wymusita wprowadzenie do polskiego
porzgdku prawnego nowych, ale jednoczesnie majgcych charakter epizodyczny, rozwigzan
normatywnych umozliwiajgcych funkcjonowanie zaréwno ludzi i innych podmiotéw z sektora
prywatnego, jak i publicznego, w tym organéw panstwa w nadzwyczajnych warunkach.
Organ nadzorczy w swoich opiniach legislacyjnych wskazywat wielokrotnie, ze rozumie
koniecznosc¢ i cele wprowadzanych rozwigzan, w tym w zakresie dostosowywania réznych
instytucji prawnych do sytuacji, w ktérej niemozliwy jest bezposredni kontakt miedzy
osobami (obywatelami) a instytucjami panstwa powotanymi do rozpatrywania konkretnych
spraw. Przepisy RODO odnoszg sie do tego problemu i przewidujg tak istotng przestanke,

463 DOL.401.314.2022.
464 DOL.401.389.2022.
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jak ,ochrona przed powaznymi transgranicznymi zagrozeniami zdrowotnymi” — art. 6 ust. 1
lit. *%° oraz art. 9 ust. 2 lit. i*6®. W tej sytuacji istotne jest zachowanie odpowiedniej hierarchii
aktéw prawnych, tj. regulowanie fundamentalnych kwestii zwigzanych z ochrong danych
osobowych ustawa, a nie rozporzgdzeniem oraz przeprowadzenie w procesie tworzenia
i przyjmowania prawa tzw. testu prywatnosci, zwazenia ryzyk dla praw i wolnosci pomiotow
danych, aleidlawykonawcow norm, tj. oceny skutkdw dla ochrony danych, o ktérejmowa w art.
35 ust. 10 RODO —szczegdlnie w przypadku innowacyjnych rozwigzan informatycznych oraz
w zwigzku z przetwarzaniem danych o szczegdlnym charakterze, danych sensytywnych. Przy
tej okazji organ podkreslat, ze zawieranie okreslonych norm w przepisach wykonawczych,
ktére jednak powinny by¢ zawarte w akcie rangi ustawy, zwlaszcza jesli ksztattujg prawa
i obowigzki w ogolnosci albo w czesci nieobowigzujgce jeszcze w porzadku prawnym, jest
sprzeczne z zasadami wynikajgcymi z Konstytucji RP. Takie dziatania powodujg stanowienie
prawa nieodpowiadajgcego obowigzujgcym zasadom, chaos legislacyjny oraz przyczyniajg
sie do zwiekszenia niestabilnosci prawa, gdyz mogg by¢ zmieniane z dnia na dzien, w dodatku
poza jakgkolwiek kontrolg parlamentu oraz prezydenta. Dlatego po zakonczeniu pandemii
COVID-19 konieczny jest przeglad systemu prawa dla wyeliminowania z niego rozwigzan,
ktérym nie nadano charakteru epizodycznego, a ktore sg zbedne/nieadekwatne z punktu
widzenia podstawowych praw i wolnosci osob fizycznych, w tym prawa do prywatno$ci.
Bedzie to jednak zadanie przede wszystkim dla projektodawcéw, a organ nadzorczy bedzie
mogt sie wigczy¢ do niego w roli eksperckiej. Dodatkowo podobne dziatania powinny zosta¢
rowniez podjete przez administratorow. Powinni oni rozwazy¢, czy nie przetwarzajg danych
nadmiarowych, zbednych, gdyz zamierzony cel zostat osiggniety, a nie ma innej podstawy
legalizujgcej takie dziatanie.

Wyzwan nie brakuje tez na poziomie unijnym. Jednym z nich jest prawne uregulowanie
kwestii ochrony prywatnosci i danych osobowych w zwigzku z niezwykle dynamicznym
rozwojem nowych technologii, w tym m.in. z coraz powszechniejszym wykorzystywaniem
sztucznej inteligencji, internetu rzeczy, stosowaniem zwodniczych wzorcéw
projektowych (tzw. deceptive patterns), tworzeniem szczegotowych profili, na podstawie
ktorych dobierany jest przekaz reklamowy czy budowg ogélnoeuropejskiego systemu
tozsamosci cyfrowe;j.

Dalsze zaciesnianie wspotpracy organdéw nadzorczych, harmonizacja stosowania
i egzekwowania RODO to kolejne wyzwania na najblizszy czas. Dostrzega je zaréwno
Komisja Europejska, jak i Europejska Rada Ochrony Danych (EROD), ktérej Prezes UODO
jest cztonkiem. Cztonkowie EROD, na spotkaniu, ktére odbylo sie w Wiedniu 27-28
kwietnia 2022 r., uzgodnili dalsze zaciesnianie wspoétpracy w sprawach strategicznych

465 Przetwarzanie jest zgodne z prawem wytgcznie w przypadkach, gdy — i w takim zakresie, w jakim — spetniony jest co najmniej jeden
z ponizszych warunkéw: e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej administratorowi.

466 Przetwarzanie szczegdlnych kategorii danych osobowych jest dozwolone prawem gdy: i) przetwarzanie jest niezbedne ze
wzgledéw zwigzanych z interesem publicznym w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich standardéw jakosci i bezpieczenstwa opieki zdrowotnej oraz produktéw leczniczych
lub wyrobow medycznych, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore przewidujg odpowiednie, konkretne srodki
ochrony praw i wolnosci osob, ktérych dane dotyczg, w szczegolnosci tajemnice zawodows.
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oraz zréznicowanie zakresu stosowanych metod wspétpracy*®’.

W tym kontekscie warto podnies¢ inne wazne zagadnienie, jakim jest spojnosc
orzecznictwa sgdowego. Waznym, sprzyjajgcym temu dziataniem Prezesa UODO jest analiza
wnioskow w sprawach prejudycjalnych wniesionych do TSUE. Prezes UODO — na podstawie
informacji przestanych przez Petnomocnika RP przed TSUE- przygotowuje stanowiska
w kwestiach dotyczgcych zasadnosci udziatu RP w tych postepowaniach, opracowuje
pisemne analizy skutkow orzeczen TSUE na ustawodawstwo krajowe, a takze przygotowuje
odpowiedzi na pytania TSUE na rozprawe czy zasadnosci udziatu w rozprawach, oczywiscie
w zakresie spraw, ktérych przedmiotem jest ochrona danych osobowych. Realizacja tego
zadania jest pracochtonna i wymaga analizy wielu aktow prawa krajowego i unijnego. Co
jednak wazne, stanowiska organu nadzorczego prezentowane w tym obszarze opierajg sie
réwniez na wytycznych EROD i orzecznictwie, co moze sprzyja¢ harmonizacji podejscia do
kwestii bedacych przedmiotem postepowan.

Jednoczesnie warto zauwazy¢ rosngcg liczbe postepowan prejudycjalnych
dotyczacych ochrony danych osobowych. Wskazuje to, z jednej strony, na wzrost
Swiadomosci osbb, ktérych dane dotyczg, co do ich praw, ale z drugiej dla ustawodawcy
unijnego i krajowego jest jednoczesnie sygnatem, ze mimo iz zasady ochrony danych
osobowych zostaly uregulowane dla Unii Europejskiej i Europejskiego Obszaru
Gospodarczego w rozporzadzeniu, to jednak pojawiajg sie rozbieznosci, ktérych sady
krajowe nie mogty samodzielnie rozstrzygng¢*s.

Prezes UODO z uwagg sledzi tez orzecznictwo sgddéw krajowych, ktére w niektérych
przypadkach niepokojgco zaczyna odbiegaé od rozstrzygnie¢ sgdowych zapadajgcych
w pozostatych panstwach UE. Przyktadem takich wyrokow sg m.in. wyroki Naczelnego Sgdu
Administracyjnego uznajgce, ze numery rejestracyjne pojazdéw nie sg danymi osobowymi¢e®,

Zupetnie odosobnione poglady polska judykatura zaprezentowata tez w wyroku z 19
kwietnia 2022 r. dotyczacym Mircosoftu*®, w ktérym sad orzekt, ze renoma dostawcy
ustugi jest wystarczajgca, aby uznaé, ze daje on wystarczajgce gwarancje bezpieczenstwa
w rozumieniu art. 28 ust. 1 RODO*™".

Biorgc pod uwage powyzsze niepokojgce tendencje i sygnaty, Prezes UODO za

467 Wiecej informacji na ten temat dostepnych jest na stronie internetowej UODO pod linkiem https://uodo.gov.pl/pl/138/2549

468 W tym kontekscie warto wspomnie¢ o pierwszej polskiej sprawie przed TSUE dotyczacej ochrony danych osobowych. Sad
odsytajgcy zadat pytanie, czy art. 5 ust. 1 lit. a) w zw. z art. 6 ust. 1 lit. @), c), ) w zw. z art. 6 ust. 3 RODO nalezy wyktada¢ w ten
sposob, ze stoi na przeszkodzie takiemu unormowaniu prawa krajowego, ktére pozwala na sprzedaz w postepowaniu egzekucyjnym
bazy danych w rozumieniu art. 1 ust. 2 dyrektywy 96/9/WE 2 Parlamentu Europejskiego i Rady z dnia 11 marca 1996 r. w sprawie
ochrony prawnej baz danych, sktadajacej sie z danych osobowych, jesli osoby, ktérych te dane dotycza, nie wyrazity zgody na takg
sprzedaz. Polski organ nadzorczy w opinii przygotowanej dla Petnomocnika RP (DOL.0623.28.2022) wskazat m.in., iz w obowigzujgcym
porzadku prawnym nadal brak jest przepisow regulujacych postepowanie komornikéw w przypadku sprzedazy zbioréw danych w toku
postepowania egzekucyjnego. Komornik nie jest tez w $wietle aktualnie obowigzujgcych przepiséw egzekucyjnych zobowigzany do
weryfikacji danych w bazach. Brak jest takze regulacji wskazujgcych, kto bedzie odpowiedzialny za respektowanie praw oséb, ktérych
dane dotyczg. Zarowno w obecnej, jak i w przysztej regulacji tej kwestii prawa oséb muszg by¢ zagwarantowane niezaleznie od tego, czy
postepowanie egzekucyjne jest w toku, czy tez zostato zakonczone.

469 Por. sygn. akt | OSK 2063/17, Ill OSK 1522/21, Ill OSK 1466/21.

470 Sygn. akt II SA/Wa 2259/21.

471 Art. 28 ust. 1 RODO: ,Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wytgcznie z ustug takich podmiotow
przetwarzajacych, ktore zapewniaja wystarczajace gwarancje wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi niniejszego rozporzadzenia i chronito prawa osob, ktorych dane dotycza™.
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potrzebne uznaje state upowszechnianie wiedzy na temat orzecznictwa TSUE, ETS, sgdow
krajowych z panstw cztonkowskich UE oraz wytycznych EROD, co powinno przyczynic sie
do spojnosci wyktadni RODO.
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ZALACZNIKI

Zatacznik nr 1

Wykaz administracyjnych kar pienieznych natozonych przez Prezesa UODO

w 2022 r.
L.p. | Data decyz;ji Departament UODO prowadzacy Sygnatura Wysokos¢é
postepowanie kary w zt
1. 19.01.2022 r. Departament Kontroli i Naruszen DKN.5131.33.2021 545 748,00
2. 19.01.2022 r. Departament Kontroli i Naruszen DKN.5130.2215.2020 4911 732,00
3. 19.01.2022 r. Departament Kontroli i Naruszen DKN.5130.2215.2020 250 135,00
4. 23.03.2022 . Departament Kar i Egzekuciji DKE.561.18.2021 2 285,00
5. 18.05.2022 r. Departament Kontroli i Naruszen DKN.5110.12.2021 15 994,00
6. 31.05.2022 r. Departament Kontroli i Naruszenh DKN.5131.51.2021 10 000,00
7. 06.07.2022 r. Departament Kontroli i Naruszen DKN.5131.27.2022 60 000,00
8. 06.07.2022 r. Departament Kontroli i Naruszen DKN.5131.34.2021 10.000,00
9. 18.08.2022 r. Departament Kar i Egzekucji DKE.561.23.2021 4 569,00
10. 30.08.2022 r. Departament Kar i Egzekucji DKE.561.25.2021 31 988,00
11. | 31.08.2022r. Departament Kar i Egzekucji DKE.561.5.2022 6 854,00
12. 07.09.2022 . Departament Kontroli i Naruszenh DKN.5131.29.2022 2 500,00
13. | 05.10.2022r. Departament Kar i Egzekucji DKE.561.15.2021 9 139,00
14. 02.11.2022 . Departament Kontroli i Naruszen DKN.5131.8.2022 8 000,00
15. 03.11.2022 . Departament Kontroli i Naruszen DKN.5131.18.2022 250 000,00
16. 16.11.2022 r. Departament Kontroli i Naruszen DKN.5112.1.2020 1 599 395,00
17. 23.11.2022 . Departament Kar i Egzekuciji DKE.561.6.2021 22 849,00
18. 30.11.2022 r. Departament Kontroli i Naruszenh DKN.5112.5.2021 45 697,00
19. 29.12.2022 . Departament Kar i Egzekuciji DKE.561.30.2022 36 558,00
20. 30.12.2022 . Departament Kar i Egzekucji DKE.561.20.2022 27 418,00
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Zatacznik nr 2
Wykaz wydarzen objetych patronatem Prezesa UODO w 2022 r.

Konferencja Rzeczowo o Prawie, pt. ,Ochrona Danych Osobowych —wyzwania 2022".
Organizator: Lubasz i Wspdlnicy — Kancelaria Radcéw Prawnych sp.k., 26.01.2022 r.

Konferencja z okazji VII Dnia 10D pt. ,Wyzwania i standardy dla Inspektoréw Ochrony
Danych w 2022 r.”. Organizator: SABI — Stowarzyszenie Inspektoréw Ochrony Danych,
26.01.2022r.

VIII Dzien Otwarty Ochrony Danych Osobowych w Dgbrowie Gérniczej. Organizator:
Akademia WSB w Dgbrowie Gorniczej, 7.02.2022 r.

Konferencja pt. ,Przesztos¢, terazniejszos¢ i przysztos¢ RODQO”. Organizator: Lubasz
i Wspdlnicy — Kancelaria Radcow Prawnych sp. k., 25.05.2022 .

Konferencja online pt. ,RODO i cyberbezpieczenstwo w Zdrowiu”. Organizatorzy:
Polska Federacja Szpitali, Zespdt Ekspertéw ,w Zdrowiu”, Kancelaria DZP,
24.05.2022 .

[l Konferencja z cyklu ,RODO w zaktadzie pracy” pt. ,Inspektor ds. zgodnosci
a przetwarzanie danych osobowych w zwigzku ze zgtoszeniem wewnetrznym
sygnalisty”. Organizator: Wydziat Prawa i Administracji UJ, 10.06.2022 r.

VI Krajowy Kongres Sekretarzy. Organizator: Fundacja Rozwoju Demokracji Lokalnej
im. Jerzego Regulskiego, 19-20.10.2022 r.
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Zalacznik nr 3

Wykaz konferencji, seminariéw, spotkan i innych wydarzen krajowych
i miedzynarodowych z udzialem Prezesa UODO lub jego przedstawicieli,
zorganizowanych w 2022 r. w Polsce przez UODO lub inne podmioty.

L. p.

Data

Wydarzenie

Miejsce

10.01.2022 r.

Webinarium nt. sztucznej inteligencji i ochrony danych
osobowych, pt. ,Twoje dane i sztuczna inteligencja”.
Organizatorzy: UODO i firma Intel.

online

18.01.2022 r.

Wywiad z Profesorem Paul’em de Hert'em na temat
wyzwan, trendéw i mozliwych zagrozen zwigzanych
z ochrong danych osobowych w 2022 roku.

online

20.01.2022 r.

Uroczyste wreczenie Nagrody im. Michata Serzyckiego
dwom laureatom: Pani M. Margulskiej-Haczyk i Panu mec.
Xaweremu Konarskiemu, 20.01.2022 r.

Warszawa

26.01.2022 .

Konferencja ,Dzien I0OD. IOD wobec nowych wyzwan
w ochronie danych”. Organizator: SABI — Stowarzyszenie
Inspektoréw Ochrony Danych.

online

26.01.2022 .

Konferencja Rzeczowo o Prawie: ,Ochrona Danych
Osobowych — Wyzwania 2022”. Organizator: Lubasz
i Wspolnicy Kancelaria Radcow Prawnych.

online

28.01.2022 .

Konferencja ,Ochrona danych osobowych na co
dzien” w ramach obchodéw XVI Dnia Ochrony Danych
Osobowych. Organizator: UODO.

online

31.01.2022 r.

Warsztaty dla nauczycieli ,Warto wiedzie¢... jak
wykorzysta¢ TIK w szkole, by chroni¢ dane osobowe”.
Organizator: UODO we wspotpracy z Osrodkiem Edukaciji
Informatycznej i Zastosowahn Komputeréw w Warszawie.

online

7.02.2022 .

VIII Dzieh Otwarty Urzedu Ochrony Danych Osobowych
w Akademii WSB w Dagbrowie Gérnicze;j.

online

11.03.2022 .

Konferencja Panstwowej Inspekcji Pracy pt. ,Pierwszy rok —
podsumowanie i wyzwania’'.

Warszawa

10.

19.03.2022 .

Inauguracja 23. edycji Podyplomowego Studium Ochrony
Danych Osobowych w Akademii Leona Kozminskiego.

Warszawa

11.

24.03.2022 .

Seminarium ,Wptyw aktywnos$ci w Internecie na wizerunek
ucznia w realnym $wiecie”. Organizator: Radomski Osrodek
Doskonalenia Nauczycieli.

online

12.

31.03.2022 .

Konferencja inaugurujgca projekt pn. ,Inteligentnie
w energetyce. Wsparcie budowy inteligentnej sieci
energetycznej w Polsce”. Organizator: Ministerstwo Klimatu
i Srodowiska.

online

13.

31.03.2022 .

Forum Inspektoréw Ochrony Danych Osobowych.
Organizator: Stowarzyszenie Wielkopolski Osrodek
Ksztatcenia i Studiow Samorzgdowych.

online
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14. | 31.03.2022r. Spotkanie sieci wspotpracy placowek doskonalenia online
zawodowego nauczycieli w ramach programu edukacyjnego
»Twoje dane — Twoja sprawa”.
15. | 29.04.2022 . IV Dzien Nowych Technologii w Edukacji. Organizatorzy: Warszawa
MEIN oraz kuratorzy oswiaty.
16. | 24.05.2022r. | Konferencja pt. ,RODO i cyberbezpieczenstwo w Zdrowiu”. online
Organizatorzy: Polska Federacja Szpitali, Zesp6t Ekspertéw
w Zdrowiu oraz Kancelaria Domanski Zakrzewski Palinka
oen—l
17. | 24.05.2022 . Konferencja ,,Rozliczaqulééé to podstawa RODOQO”. online
Organizator: DAPR Data Protection.
18. | 25.05.2022r. Konferencja ,Przesztosc, terazniejszos¢ i przysztosé online
RODO"”. Organizator: Lubasz i Wspdlnicy — Kancelaria
Radcéw Prawnych sp. k.
19. | 27.05.2022r. Swieto UKSW — uroczysta sesja Senatu UKSW. Warszawa
20. | 28.05.2022r. | Gala Jubileuszowa 30-lecia Uczelni Techniczno-Handlowej Warszawa
w Warszawie.
21. 30- Ogodlnopolska Konferencja Naukowa pt. ,Procedury Lublin
31.05.2022 . prawodawcze — znaczenie, zmiany, wyzwania”.
22, | 7-9.06.2022r. | Forum IAB ,Transformacja na sterydach. Digital w czasach Warszawa
kryzyséw”. Organizator: Zespot IAB Polska.
23. | 10.06.2022 . Konferencja pt. ,RODO w zakfadzie pracy. Inspektor ds. online
zgodnosci a przetwarzanie danych osobowych w zwigzku
ze gtoszeniem wewnetrznym sygnalisty”.
24. | 21.06.2022 . Spotkanie podsumowuijgce Xll edycje ogdlnopolskiego Warszawa
programu edukacyjnego ,Twoje dane — Twoja sprawa”.
Organizator: UODO.
25. | 21.06.2022 . Odprawa szkoleniowa Biura Nadzoru Wewnetrznego Otwock
MSWiIA — ocena naruszen zgtaszanych organowi
nadzorczemu przez stuzby nadzorowane przez MSWiA.
26. 23- Coroczne Forum Prywatnosci (Annual Privacy Forum Warszawa
24.06.2022 . — APF) 2022. Organizatorzy: ALK w Warszawie,
UKSW w Warszawie, The European Union Agency for
Cybersecurity.
27. | 25.06.2022r. | XIV konferencja z cyklu ,Bezpieczenstwo w Internecie” pt. Warszawa
,Hacking”. Organizatorzy: UKSW w Warszawie, NASK-
PIB, ALK w Warszawie, Naukowe Centrum Prawno-
Informatyczne.
28. | 28.06.2022 . Posiedzenie Komisji do spraw Miedzynarodowego Prawa Warszawa
Humanitarnego.
29. 1.07.2022 r. Uroczystos¢ zakonczenia roku akademickiego 2021/2022 Warszawa
na Uniwersytecie Warszawskim.
30. | 12.07.2022 . Webinarium pt. ,Cyberzagrozenia — czego bojg sie online
Polacy?”. Organizator: UODO.
31. | 14.07.2022r. Posiedzenie Komitetu Konsultacyjnego UODO ds. Warszawa

Administracyjnych Kar Pienieznych.
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32. | 13.09.2022 . Konferencja KPRM pt. ,GRAI — rekomendacje ekspertow, Warszawa
raporty, projekty, regulacje”.
33. | 21.09.2022 . Konferencja ,Legal FinTech 2022. Wyzwania prawne Warszawa
w sektorze technologii finansowych”. Organizatorzy
Stowarzyszenie Prawnikow Nowoczesnych Technologii we
wspotpracy z Wydawnictwem CH. Beck
34. | 23.09.2022r. Forum Inspektoréw Ochrony Danych. Organizator: online
Wielkopolski Osrodek Ksztatcenia i Studiow
Samorzadowych
35. 27- 16. Miedzynarodowa Konferencja pt. ,Bezpieczenstwo Warszawa
30.09.2022 r. dzieci i mtodziezy w Internecie”. Organizator: Polskie
Centrum Programu Safer Internet (PCPSI).
36. | 28.09.2022r. | Konferencja pt. ,Cztowiek w postkwantowej rzeczywistosci”. online /
Organizator: UODO we wspotpracy z KPRM. Warszawa
37. | 30.09.2022r. Webinarium pt. ,Zabezpieczenia techniczne online
przetwarzanych danych osobowych”. Organizator: UODO.
38. 3.10.2022 r. Inauguracja roku akademickiego 2022/2023 w Akademii Warszawa
Leona Kozminskiego w Warszawie.
39. 7.10.2022 r. Inauguracja roku akademickiego 2022/2023 na Warszawa
Uniwersytecie Kardynata Stefana Wyszynskiego
w Warszawie.
40. 10- Pobyt delegacji organu nadzorczego Republiki Pétnocnej Warszawa
17.10.2022 . Macedonii w UODO w ramach projektu twinningowego
~support to the implementation of the Modernised Data
Protection Legal Framework.
41. | 19.10.2022 . VI Krajowy Kongres Sekretarzy. Organizator: Fundacja Warszawa
Rozwoju Demokracji Lokalnej im. Jerzego Regulskiego —
FDRL oraz Krajowa Rada Foréw Sekretarzy.
42. 19- Konferencja Cybersecurity Forum 2022. Organizator: Warszawa
20.10.2022 . Evention Sp. z o.0.
43. | 20.10.2022. Szczyt Cyfrowy IGF Polska. Organizatorzy: Business & Lublin
Science Poland we wspotpracy z KPRM.
44, 20- Inauguracja Xlll edycji ogdlnopolskiego programu Online
21.10.2022 . edukacyjnego ,, Twoje dane — Twoja sprawa”. Organizator:
UODO.
45, 22- Konferencja Szkoleniowa ,E-zdrowie, E-medycyna, Jelenia Goéra
23.10.2023 . E-bezpieczenstwo”. Organizator: Federacja Zwigzkéw
Pracodawcéw Ochrony Zdrowia ,Porozumienie
Zielonogorskie”.
46. | 27.10.2022r. Posiedzenie Komitetu Konsultacyjnego UODO ds. online
Administracyjnych Kar Pienieznych.
47. | 29.10.2022 . Inauguracja 24. edycji Podyplomowego Studium Ochrony Warszawa
Danych Osobowych w Akademii Leona Kozmirnskiego
w roku akademickim 2022/2023.
48. 15- VII Forum Edukacji Dorostych. Organizator: Fundacja Warszawa
16.11.2022r. Rozwoju Systemu Edukacji w ramach Krajowego Biura

EPALE.

/291/




49. | 25.11.2022 . Webinarium ,Projektowanie systeméw S| zgodnych online /
z RODQ". Organizator: UODO. Warszawa
50. 2.12.2022 r. | Szkolenie z zakresu cyberbezpieczenstwa dla pracownikéw online /
UODO. Warszawa
51. 8.12.2022 r. Wyktad ,Przetwarzanie danych osobowych przez poradnie online
psychologiczno-pedagogiczne i rady rodzicéw” Organizator:
UODO w ramach cyklu ,RODO w szkolnej tawce”.
52. 9.12.2022 r. Webinarium z cyklu ogdlnopolskich lekcji pod hastem online
,#0DOlekcje” w ramach XllI edycji programu , Twoje dane —
Twoja sprawa”
53. | 14.12.2022 . Spotkanie nt. ,Stanu prac nad kodeksami postepowania online
zgodnymi z RODO”. Organizator: UODO.
54. | 14.12.2022 . Uroczystos¢ wreczenia certyfikatu akredytacyjnego dla Warszawa

Federacji Porozumienia Zielonogoérskiego.
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Zatacznik nr 4

Wykaz wydarzen miedzynarodowych i europejskich, w tym posiedzen
plenarnych EROD i podgrup, z udziatem Prezesa UODO lub jego
przedstawicieli, ktore odbyly sie w 2022 r.

L. p.

Data

Konferencja/Seminarium/Spotkanie

Miejsce

10.01.2022 r.

Posiedzenie Komisji ds. Miedzynarodowego Prawa
Humanitarnego (MPH)

online

10.01.2022 r.

Spotkanie punktow kontaktowych ds. Grupy Wsparcia
Ekspertow Wspierajacych EROD (SPE)

online

11.01.2022 r.

Spotkanie Grupy zadaniowej ds. 101 skarg NOYB
(Taskforce 101)

online

11.02.2022 r.

Posiedzenie Podgrupy Ekspertdow ds. Granic, Podrozy
i Egzekwowania Prawa (Boarders, Travel &
Law Enforcement Expert Subgroup — BTLE)
Europejskiej Rady Ochrony Danych

online

12.01.2022 r.

Posiedzenie Grupy Zadaniowej ds. baneréw cookie (FT
Cookie Banner)

online

12.01.2022 r.

Spotkanie Sieci Komunikacyjnej rzecznikéw prasowych
organéw ochrony danych osobowych (The EDPB
Communications Network)

online

17.01.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Zgodnoéci,
e-Administracji i Zdrowia (Compliance,
e-Government and Health — CEH) Europejskie;j
Rady Ochrony Danych

online

18.01.2022 r.

posiedzenie plenarne Europejskiej Rady Ochrony
Danych

online

20.01.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Technologii
(Technology Expert Subgroup — TECH)
Europejskiej Rady Ochrony Danych

online

10.

25.01.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Egzekwowania
Prawa (Enforcement — ENF) Europejskiej Rady
Ochrony Danych

online

11.

25-26.01.2022 r.

Posiedzenie Podgrupy Ekspertéw ds.
Miedzynarodowego Przekazywania Danych
(International Transfers Expert Subgroup — ITS)
Europejskiej Rady Ochrony Danych

online

12.

26.01.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Wspétpracy
(Cooperation Expert Subgroup — COOP)
Europejskiej Rady Ochrony Danych

online

13.

27.01.2022 r.

Sie¢ Inspektorow Ochrony Danych — posiedzenie
podgrupy DPO Network

online
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14.

27.01.2022 .

Posiedzenie Podgrupy Ekspertéw ds. Granic, Podrézy
i Egzekwowania Prawa (Boarders, Travel &
Law Enforcement Expert Subgroup — BTLE)
Europejskiej Rady Ochrony Danych

online

15.

1.02.2022 r.

60. posiedzenie plenarne Europejskiej Rady Ochrony
Danych

online

16.

2.02.2022 .

Posiedzenie Grupy Zadaniowej ds. banerow cookie (TF
Cookie Banner)

online

17.

4.02.2022 r.

Posiedzenie Podgrupy Ekspertow ds.
Miedzynarodowego Przekazywania Danych
(International Transfers Expert Subgroup — ITS)
Europejskiej Rady Ochrony Danych

online

18.

9.02.2022 r.

Posiedzenie Podgrupy Ekspertow Financial Matters
(FMES) Europejskiej Rady Ochrony Danych

online

19.

10.02.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Mediow
Spotecznosciowych (Social Media Expert
Subgroup) Europejskiej Rady Ochrony Danych.

online

20.

14.02.2022 r.

Spotkanie sprawozdawcédw wytycznych dot. art. 60
RODO.

online

21.

15.02.2022 r.

Wspdlne spotkanie ekspertéw podgrup: ITS — COOP.

online

22.

15-16.02.2022 r.

Posiedzenie Podgrupy Ekspertow ds.
Miedzynarodowego Przekazywania Danych
(International Transfers Expert Subgroup — ITS)
Europejskiej Rady Ochrony Danych.

online

23.

17.02.2022 r.

Posiedzenie Grupy zadaniowej ds. Nakladania Kar
(Fining Task Force) Europejskiej Rady Ochrony
Danych.

online

24.

21.02.2022 .

Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci,
e-Administracji i Zdrowia (Compliance,
e-Governmen and Health — CEH) Europejskiej
Rady Ochrony Danych.

online

25.

22.02.2022 r.

61. posiedzenie plenarne EROD.

online

26.

25.02.2022 r.

Posiedzenie Podgrupy Ekspertéw Financial Matters
(FMES) Europejskiej Rady Ochrony Danych.

online

27.

3.03.2022 r.

Posiedzenie Podgrupy Ekspertow Financial Matters
(FMES) Europejskiej Rady Ochrony Danych.

online

28.

3.03.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Granic, Podrézy
i Egzekwowania Prawa (Boarders, Travel &
Law Enforcement Expert Subgroup — BTLE)
Europejskiej Rady Ochrony Danych.

online

20.

8.03.2022 r.

Posiedzenie Grupy zadaniowej ds. baneréw cookie (TF
Cookie Banner) Europejskiej Rady Ochrony Danych.

online

30.

9.03.2022 r.

Posiedzenie Grupy zadaniowej ds. Nakladania Kar
(Fining Task Force) Europejskiej Rady Ochrony Danych.

online
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31.

9.03.2022r.

Posiedzenie Podgrupy Ekspertéw ds. Kluczowych
Przepiséw (Key Provisions Expert Subgroup — KEYP)
Europejskiej Rady Ochrony Danych.

online

32.

10.03.2022 r.

Spotkanie Sieci Komunikacyjnej rzecznikow prasowych
organéw ochrony danych osobowych (The EDPB
Communications Network).

online

33.

10.03.2022 .

| Spotkanie dot. call-a Artificial intelligence, big data
and democracy z przedstawicielami Uniwersytetu
Segedynskiego z Wegier.

online

34.

10.03.2022 r.

11. spotkanie EROD-podgrupy dot. agendy 62.
Posiedzenia plenarnego EROD oraz omowieniu
wktadow do instrukcji dla przedstawiciela UODO.

Warszawa

35.

10.03.2022 r.

Spotkanie organéw nadzorczych w sprawie Vinted.

online

36.

10.03.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Egzekwowania
Prawa (Enforcement — ENF) Europejskiej Rady
Ochrony Danych.

online

37.

10.03.2022 .

| Spotkanie z przedstawicielem Uniwersytetu
Segedynskiego w zwigzku z projektem Horizon Atrtificial
intelligence, big data and democracy.

online

38.

14.03.2022 .

62. posiedzenie plenarne EROD.

online

39.

15.03.2022 r.

Potgczone Spotkanie Podgrup Ekspertow ITS
i CEH (Podgrupy Ekspertow ds. Miedzynarodowego
Przekazywania Danych — ITS i Podgrupy Ekspertéw
ds. Zgodnosci, e-Administracji i Zdrowia — CEH)
Europejskiej Rady Ochrony Danych.

online

40.

15-16.03.2022 r.

Spotkanie Komitetu Ekspertéw RE ds. Integralnosci
Informaciji Online w Internecie (Committee of Experts on
the Integrity of Online Information MSI-INF).

online

41.

15-16.03.2022 r.

| Spotkanie Komitetu Ekspertow ds. Integralnosci
Informac;ji Online (Committee of Experts on the Integrity
of Online Information MSI-INF).

online

42.

16.03.2022 r.

Il Spotkanie z przedstawicielem Uniwersytetu
Segedynskiego w zwigzku z projektem Horizon Atrtificial

intelligence, big data and democracy.

online

43.

16.03.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Technologii
(Technology Expert Subgroup TECH) Europejskiej Rady
Ochrony Danych.

online

44.

16.03.2022 r.

Posiedzenie Podgrupy Ekspertéw ds.
Miedzynarodowego Przekazywania Danych
(International Transfers Expert Subgroup — ITS)
Europejskiej Rady Ochrony Danych.

online

45.

17.03.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci,
e-Administracji i Zdrowia (Compliance, e-Governmen
and Health - CEH) Europejskiej Rady Ochrony Danych.

online

46.

23.03.2022 r.

Spotkanie Grupy zadaniowej ds. 101 skarg NOYB
(Taskforce 101).

online
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47.

23.03.2022 .

Posiedzenie Podgrupy Ekspertéw ds. Egzekwowania
Prawa (Enforcement — ENF) Europejskiej Rady Ochrony
Danych.

online

48.

23-25.03.2022 .

55. Posiedzenie Biura Komitetu Konsultacyjnego
do spraw Konwenciji o Ochronie Oséb w zwigzku
z Automatycznym Przetwarzaniem Danych Osobowych
(T-PD Bureau).

Paryz/online

49.

28.03.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci,
e-Administracji i Zdrowia (Compliance,
e-Governmen and Health — CEH) Europejskiej
Rady Ochrony Danych.

online

50.

20.03.2022 r.

Posiedzenie Grupy Zadaniowej ds. baneréw cookie (FT
Cookie Banner)

online

51.

290.03.2022 r.

Posiedzenie Podgrupy IT Users Europejskiej Rady
Ochrony Danych.

online

52.

30.03.2022 .

Posiedzenie Podgrupy Ekspertéw ITS-BCR Workshop.

online

53.

30.03.2022 r.

Spotkanie sieci komunikacyjnej rzecznikéw prasowych
organow ochrony danych osobowych (The EDPB
Communications Network).

online

54.

31.03.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Mediow
Spotecznosciowych (Social Media Expert
Subgroup) Europejskiej Rady Ochrony Danych.

online

55.

1.04.2022 r.

Posiedzenie Podgrupy Doradczej ds. Strategii (Strategic
Advisory — SAESG) Europejskiej Rady Ochrony
Danych

online

56.

4-7.04.2022 r.

Privacy Symposium.

Wenecja

57.

6.04.2022 r.

63. posiedzenie plenarne EROD.

online

58.

7.04.2022 .

Posiedzenie Podgrupy Ekspertéw ds. Technologii
(Technology Expert Subgroup TECH) Europejskiej
Rady Ochrony Danych.

online

50.

7.04.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Granic, Podrézy
i Egzekwowania Prawa (Boarders, Travel & Law
Enforcement Expert Subgroup — BTLE).

online

60.

8.04.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci,
e-Administracji i Zdrowia (Compliance,
e-Governmen and Health — CEH) Europejskiej
Rady Ochrony Danych.

online

61.

12.04.2022 .

Posiedzenie Podgrupy Ekspertow Financial Matters
(FMES) Europejskiej Rady Ochrony Danych.

online

62.

19.04.2022 r.

Spotkanie grupy Mobile apps expert exchange.

online

63.

20.04.2022 r.

Posiedzenie Podgrupy Ekspertow ds.
Miedzynarodowego Przekazywania Danych
(International Transfer Expert Subgroup — ITS)
Europejskiej Rady Ochrony Danych.

Bruksela

64.

20.04.2022 r.

Spotkanie Grupy zadaniowej ds. 101 skarg NOYB
(Taskforce 101).

online
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65. 21.04.2022 r. Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci, online
e-Administracji i Zdrowia (Compliance,
e-Governmen and Health — CEH) Europejskiej
Rady Ochrony Danych.
66. 21.04.2022 r. Posiedzenie Podgrupy Ekspertow ITS-BCR Workshop. online
67. 25.04.2022 r. Posiedzenie Podgrupy Ekspertow ITS-BCR Workshop. online
68. 27.04.2022 . Sie¢ Inspektorow Ochrony Danych — posiedzenie
podgrupy DPO Network.
69. | 27-28.04.2022 . Spotkanie Rzecznikéw Ochrony Danych w sprawie Wieden
funkcjonowania mechanizmu kompleksowej
wspotpracy i wdrazania RODO.
70. 29.04.2022 r. Spotkanie organéw nadzorczych w sprawie Vinted. online
71. 2.05.2022 r. Posiedzenie Podgrupy Ekspertow ITS-BCR Workshop. online
72. 2-3.05.2022 . Spotkanie sprawozdawcoéw Podgrupy Ekspertow ds. online
Zgodnosci, e-Administracji i Zdrowia (Compliance,
e-Governmen and Health - CEH) Europejskiej Rady
Ochrony Danych.
73. 4.05.2022 . 64. posiedzenie plenarne EROD. online
74. 5.05.2022 r. Posiedzenie Podgrupy Ekspertéw ds. Technologii online
(Technology Expert Subgroup — TECH)
Europejskiej Rady Ochrony Danych.
75. 5.05.2022 r. Posiedzenie Podgrupy Ekspertow ds. Mediow online
Spotecznosciowych (Social Media Expert
Subgroup) Europejskiej Rady Ochrony Danych.
76. 6.05.2022 r. Spotkanie sieci komunikacyjnej rzecznikdéw prasowych online
organdw ochrony danych osobowych (The EDPB
Communications Network).
77. 11.05.2022 r. Posiedzenie Grupy Zadaniowej ds. banerow cookie (FT online
Cookie Banner).
78. 12.05.2022 . 65. posiedzenie plenarne EROD. online
79. | 16-19.05.2022r. Warsztaty dot. wigzgcych regut korporacyjnych. Cavtat k.
Dubrownika
80. | 17-18.05.2022r. Posiedzenie Podgrupy Ekspertow ds. Zgodnosci, online
e-Administracji i Zdrowia (Compliance,
e-Governmen and Health — CEH) Europejskiej
Rady Ochrony Danych.
81. | 18-20.05.2022 r. | Wiosenna Konferencja Europejskich Organéw Ochrony Cavtat k.
Danych. Organizator: chorwacki organ nadzorczy Dubrownika
(Spring Conference of European Data Protection
Authorities).
82. 19.05.2022 r. Posiedzenie Podgrupy Ekspertow ds. Granic, Podrozy online
i Egzekwowania Prawa (Boarders, Travel & Law
Enforcement Expert Subgroup — BTLE).
83. 19.05.2022 . Posiedzenie Podgrupy Ekspertéw Financial Matters online

(FMES) Europejskiej Rady Ochrony Danych.
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84.

20.05.2022 .

Spotkanie Grupy zadaniowej ds. 101 skarg NOYB
(Taskforce 101).

online

85.

24.05.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Egzekwowania
Prawa (Enforcement — ENF) Europejskiej Rady Ochrony
Danych.

online

86.

31.05.2022 .

Posiedzenie Podgrupy Ekspertéw ds. Kluczowych
Przepiséw (Key Provisions Expert Subgroup — KEYP)
Europejskiej Rady Ochrony Danych.

online

87.

31.05.2022 .

Posiedzenie Podgrupy Ekspertow ds.
Miedzynarodowego Przekazywania Danych
(International Transfer Expert Subgroup — ITS)
Europejskiej Rady Ochrony Danych.

online

88.

1.06.2022 r.

Posiedzenie grupy ds. koordynacji nadzoru nad CIS.

online

89.

1.06.2022 r.

Posiedzenie grupy ds. koordynacji nadzoru nad SIS.

online

90.

1.06.2022 r.

Posiedzenie Rady Wspétpracy Europolu.

online

91.

2.06.2022 r.

Posiedzenie grupy ds. koordynacji nadzoru nad VIS.

online

92.

2.06.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Technologii
(Technology Expert Subgroup — TECH) Europejskiej
Rady Ochrony Danych.

online

93.

2.06.2022 r.

Posiedzenie grupy ds. koordynacji nadzoru nad
Systemem Eurodac.

online

94.

3.06.2022 r.

Posiedzenie Zespotu ds. Ewaluacji Schengen
w Szwegdji.

online

95.

7.06.2022 r.

Wspdlne Posiedzenie Podgrupy Doradczej ds. Strategii
(Strategic Advisory — SAESG) i Podgrupy Ekspertow
ds. Egzekwowania Prawa (Enforcement — ENF)
Europejskiej Rady Ochrony Danych.

online

96.

7.06.2022 r.

Posiedzenie Podgrupy Ekspertow ds.
Miedzynarodowego Przekazywania Danych
(International Transfer Expert Subgroup — ITS)
Europejskiej Rady Ochrony Danych.

online

97.

8.06.2022 r.

Spotkanie sprawozdawcéw wytycznych w sprawie
prawa dostepu do danych.

online

98.

8.06.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Egzekwowania
Prawa (Enforcement — ENF) Europejskiej Rady Ochrony
Danych.

online

99.

10.06.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci,
e-Administracji i Zdrowia (Compliance, e-Government
and Health — CEH) Europejskiej Rady Ochrony Danych.

online

100.

10.06.2022 r.

Posiedzenie Grupy roboczej ds. Naktadania Kar (Fining
Taskforce) Europejskiej Rady Ochrony Danych.

online

101.

12-17.06.2022 r.

Konferencja pt. ,Realizacja obowigzku prowadzenia
kontroli na miejscu z zakresu oceny stosowania dorobku
Schengen, na podstawie Rozporzgdzenia 1053/2013".

Sztokholm

102.

14-15.06.2022 r.

66. posiedzenie plenarne EROD.

Bruksela

/298 /




103.

15.06.2022 r.

Konferencja CIPL ,Roundtable on Children’s Privacy

in Europe” oraz warsztaty Taking stock of law, policy,

regulatory qiudance and best practices on children’s
data protection in Europe.

online

104.

15-17.06.2022 r.

43. Posiedzenie plenarne T-PD.

online

105.

16-17.06.2022 r.

Konferencja EIOD “The Future of Data Protection.
Effective enforcement in the digital world”.

Bruksela

106.

20.06.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci,
e-Administracji i Zdrowia (Compliance, e-Governmen
and Health — CEH) Europejskiej Rady Ochrony Danych.

online

107.

22.06.2022 r.

Warsztaty Internet Privacy Engineering Network (IPEN
Workshop 2022) ,Digital Identity in data protection
by design — current developments and future
trends”.

Warszawa

108.

23-24.06.2022 1.

10th Annual Privacy Forum.

Warszawa

109.

24.06.2022 r.

Posiedzenie Podgrupy Ekspertéw Financial Matters
(FMES) Europejskiej Rady Ochrony Danych.

online

110.

27.06.2022 r.

Spotkanie sprawozdawcéw wytycznych dot. prawa
dostepu.

online

111.

28.06.2022 r.

Posiedzenie Komisji do spraw Miedzynarodowego
Prawa Humanitarnego

Warszawa

112.

28.06.2022 r.

Miedzynarodowa Konferencja Privacy Research Day.
Organizator: CNIL.

online

113.

29.06.2022 r.

Posiedzenie Komitetu ds. Skoordynowanego Nadzoru
(Coordinated Supervision Committee) Europejskiej Rady
Ochrony Danych.

online

114.

29-30.06.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci,
e-Administracji i Zdrowia (Compliance, e-Government
and Health — CEH) Europejskiej Rady Ochrony Danych.

Bruksela

115.

1.07.2022 r.

Posiedzenie Podgrupy Ekspertéw ds.
Miedzynarodowego Przekazywania Danych
(International Transfers Expert Subgroup — ITS)
Europejskiej Rady Ochrony Danych — w sprawie
terminéw przygotowania projektu oswiadczenia
o przekazywaniu danych do Ros;ji.

online

116.

4.07.2022r.

Posiedzenie Podgrupy Ekspertéow ds. Finansowych
(Financial Matters Expert Subgroup FMES)
Europejskiej Rady Ochrony Danych.

online

117.

5.07.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Kluczowych
Przepiséw (Key Provisions Expert Subgroup —
KEYP) Europejskiej Rady Ochrony Danych.

online

118.

6.07.2022 r.

Posiedzenie Komitetu ds. Skoordynowanego Nadzoru
(Coordinated Supervision Committee) Europejskiej
Rady Ochrony Danych.

online

119.

6.07.2022 r.

Posiedzenie Podgrupy ds. Technologii (Technology
Expert Subgroup — TECH) Europejskiej Rady
Ochrony Danych.

online
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120.

6.07.2022 r.

Spotkanie Grupy zadaniowej ds. 101 skarg NOYB
(Taskforce 101) Europejskiej Rady Ochrony Danych.

online

121.

7.07.2022 r.

Posiedzenie Podgrupy ds. Technologii (Technology
Expert Subgroup — TECH) Europejskiej Rady
Ochrony Danych.

online

122.

7.07.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Granic, Podrézy
i Egzekwowania Prawa (Boarders, Travel & Law
Enforcement Expert Subgroup — BTLE) Europejskiej
Rady Ochrony Danych.

online

123.

8.07.2022 r.

Spotkanie sieci komunikacyjnej (Communications
network) Europejskiej Rady Ochrony Danych.

online

124.

11.07.2022 r.

Posiedzenie Podgrupy ds. Technologii (Technology
Expert Subgroup — TECH) Europejskiej Rady Ochrony
Danych

online

125.

12.07.2022 r.

67. Posiedzenie plenarne EROD.

online

126.

13.07.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci,
e-Administracji i Zdrowia (Compliance, e-Governmen
and Health — CEH) Europejskiej Rady Ochrony Danych.

online

127.

15.07.2022 r.

Posiedzenie Podgrupy ds. Technologii (Technology
Expert Subgroup — TECH) Europejskiej Rady Ochrony
Danych

online

128.

19.07.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Egzekwowania
Prawa (Enforcement — ENF) Europejskiej Rady Ochrony
Danych.

online

129.

19.07.2022 r.

Posiedzenie Podgrupy Ekspertow ds.
Miedzynarodowego Przekazywania Danych
(International Transfers Expert Subgroup — ITS)
Europejskiej Rady Ochrony Danych.

online

130.

22.07.2022 r.

Posiedzenie Podgrupy Ekspertow ds. Granic, Podrozy
i Egzekwowania Prawa (Boarders, Travel & Law
Enforcement Expert Subgroup — BTLE) Europejskiej
Rady Ochrony Danych.

online

131.

22.07.2022 r.

Spotkanie Grupy zadaniowej ds. 101 skarg NOYB
(Taskforce 101) Europejskiej Rady Ochrony Danych.

online

132.

25.07.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Uzytkownikow IT
(IT Users Expert Subgroup) Europejskiej Rady Ochrony
Danych.

online

133.

28.07.2022 r.

68. posiedzenie plenarne EROD.

online

134.

5.09.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Doradztwa
Strategicznego (Strategic Advisory Expert Subgroup—
SAESG) Europejskiej Rady Ochrony Danych

online

135.

6.09.2022 r.

Spotkanie sprawozdawcdéw wytycznych dot. prawa
dostepu do danych.

online

136.

8.09.2022 r.

Posiedzenie Podgrupy ds. Medidow Spotecznosciowych
(Social Media Expert Subgroup) Europejskiej Rady
Ochrony Danych.

Bruksela
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137.

8.09.2022 .

Posiedzenie Podgrupy Ekspertéw ds.
Miedzynarodowego Przekazywania Danych
(International Transfers Expert Subgroup — ITS)
Europejskiej Rady Ochrony Danych.

online

138.

9.09.2022 .

Posiedzenie Podgrupy Ekspertéw ds. Finansowych
(Financial Matters Expert Subgroup FMES) Europejskiej
Rady Ochrony Danych.

online

139.

12.09.2022 .

Spotkanie sprawozdawcow wytycznych dot. prawa
dostepu do danych.

online

140.

12-13.09.2022 r.

69. posiedzenie plenarne EROD.

Bruksela

141.

14-15.09.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci,
e-Administracji i Zdrowia (Compliance, e-Governmen
and Health — CEH) Europejskiej Rady Ochrony Danych.

online

142.

15.09.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Doradztwa
Strategicznego (Strategic Advisory Expert Subgroup—
SAESG) Europejskiej Rady Ochrony Danych

online

143.

20.09.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Egzekwowania
Prawa (Enforcement Expert Subgroup — ENF)
Europejskiej Rady Ochrony Danych.

online

144.

20.09.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Uzytkownikow
IT (IT Users Expert Subgroup) Europejskiej Rady
Ochrony Danych.

Bruksela

145.

21-22.09.2022 1.

Szkolenie dla uczestnikéw wymian EDPS-EDPB biur/
urzeddéw organéw nadzorczych.

Bruksela

146.

22.09.2022 r.

Posiedzenie Podgrupy ds. Granic, Podrozy
i Egzekwowania Prawa (Boarders, Travel &
Law Enforcement Expert Subgroup — BTLE)
Europejskiej Rady Ochrony Danych.

online

147.

27.09.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Kluczowych
Przepiséw (Key Provisions Expert Subgroup —
KEYP) Europejskiej Rady Ochrony Danych.

online

148.

29.09.2022 r.

Spotkanie w ramach projektu STeP — Surveillance

Toward Ensuring Privacy Horizon, z udziatem

Fondazzione Basso oraz Butgarskg Komisjg
Ochrony Danych.

online

149.

30.09.2022 .

Spotkanie Grupy roboczej DEWG w sprawie ankiety dla
nauczycieli ,Teachers and digital citizenship”.

online

150.

3-7.10.2022 r.

Realizacja obowigzku prowadzenia kontroli na miejscu
z zakresu oceny stosowania dorobku Schengen.

Dania

151.

5.10.2022 r.

Spotkanie Grupy zadaniowej Europejskiej Rady
Ochrony Danych ds. 101 skarg NOYB (Taskforce
101).

online

152.

5-6.10.2022 r.

Il posiedzenie Committee of Experts on the Integrity of
Online Information (MSI-INF).

online

153.

10.10.2022 r.

70. posiedzenie plenarne EROD.

online
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154.

18-19.10.2022 r.

Posiedzenie Podgrupy Ekspertow ds.
Miedzynarodowego Przekazywania Danych
(International Transfers Expert Subgroup — ITS)
Europejskiej Rady Ochrony Danych.

online

155.

20.10.2022 r.

Posiedzenie Podgrupy Ekspertéw ITS-BCR Workshop.

online

156.

20.10.2022 r.

Posiedzenie Podgrupy ds. Mediéw Spotecznosciowych
(Social Media Expert Subgroup) Europejskiej Rady
Ochrony Danych.

online

157.

21.10.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Wspétpracy
(Cooperation Expert Subgroup — COOP)
Europejskiej Rady Ochrony Danych.

online

158.

21.10.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Doradztwa
Strategicznego (Strategic Advisory Expert
Subgroup— SAESG) Europejskiej Rady Ochrony
Danych

online

159.

21.10.2022 r.

Spotkanie koordynacyjne przed 44. Posiedzeniem
plenarnym Komitetu T-PD.

online

160.

21.10.2022 r.

Spotkanie Sieci Inspektoréw Ochrony Danych (DPO
Network) Europejskiej Rady Ochrony Danych.

online

161.

24.10.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Egzekwowania
Prawa (Enforcement Expert Subgroup — ENF)
Europejskiej Rady Ochrony Danych

online

162.

25-28.10.2022 .

44. Miedzynarodowa Konferencja Global Privacy
Assembly — GPA: ,A Matter of Balance: Privacy in
the Era of Rapid Technological Advancement”.

Stambut

163.

26.10.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Egzekwowania
Prawa (Enforcement Expert Subgroup — ENF)
Europejskiej Rady Ochrony Danych

online

164.

27.10.2022 r.

Posiedzenie Podgrupy ds. Granic, Podrozy
i Egzekwowania Prawa (Boarders, Travel & Law
Enforcement Expert Subgroup — BTLE) Europejskiej
Rady Ochrony Danych.

online

165.

28.10.2022 r.

Spotkanie sprawozdawcow wytycznych w sprawie
prawa dostepu do danych.

online

166.

7.11.2022 r.

Skoordynowane dziatanie EROD w zakresie
egzekwowania prawa — wyznaczenie i pozycja 10D.

online

167.

7.11.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Egzekwowania
Prawa (Enforcement Expert Subgroup — ENF)
Europejskiej Rady Ochrony Danych.

online

168.

9.11.2022 r.

Posiedzenie Podgrupy ds. Technologii (Technology
Expert Subgroup — TECH) Europejskiej Rady Ochrony
Danych

online

169.

10.11.2022 r.

Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci,
e-Administracji i Zdrowia (Compliance, e-Governmen
and Health — CEH) Europejskiej Rady Ochrony Danych.

online
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170. 10.11.2022 r. Posiedzenie Podgrupy ds. Kluczowych Przepisow (Key online
Provisions Expert Subgroup — KEYP) Europejskiej Rady
Ochrony Danych.
171. 11.11.2022 r. Posiedzenie Podgrupy Ekspertéw ds. Egzekwowania online
Prawa (Enforcement Expert Subgroup — ENF)
Europejskiej Rady Ochrony Danych.
172. 14.11.2022 . Posiedzenie Podgrupy Ekspertéw ds. Doradztwa online
Strategicznego (Strategic Advisory Expert Subgroup—
SAESG) Europejskiej Rady Ochrony Danych
173. 14.11.2022 . 71. posiedzenie plenarne EROD. online
174. | 15-17.11.2022 r. Posiedzenie Podgrupy Ekspertéw ds. Egzekwowania online
Prawa (Enforcement Expert Subgroup — ENF)
Europejskiej Rady Ochrony Danych.
175. 16.11.2022 r. Posiedzenie Sieci Komunikacyjnej (Communications online
network) Europejskiej Rady Ochrony Danych.
176. | 16-18.11.2022 . 44. Posiedzenie plenarne Komitetu T-PD. Strasburg
177. 21.11.2022 . Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci, online
e-Administracji i Zdrowia (Compliance, e-Governmen
and Health — CEH) Europejskiej Rady Ochrony Danych.
178. 21.11.2022 r. Posiedzenie Grupy ds. Koordynacji Nadzoru nad online
Systemem Informacyjnym Schengen Il — SIS.
179. | 21-22.11.2022 r. Posiedzenie Podgrupy ds. Egzekwowania Prawa online
(Enforcement — ENF) Europejskiej Rady Ochrony
Danych.
180. 22.11.2022r. Posiedzenie Grupy ds. Koordynacji Nadzoru nad online
Wizowym Systemem Informacyjnym (VIS) oraz
Systemem Eurodac.
181. 22.11.2022 . Posiedzenie Podgrupy ds. Finansowych (Financial online
Matters (FMES) Europejskiej Rady Ochrony Danych.
182. 23.11.2022 . Spotkanie grupy zadaniowej Europejskiej Rady Ochrony online
Danych ds. 101 skarg NOYB w kontekscie wyroku
TSUE Schrems Il (Taskforce 101).
183. 24.11.2022 r. Posiedzenie Podgrupy ds. Granic, Podrozy online
i Egzekwowania Prawa (Boarders, Travel & Law
Enforcement Expert Subgroup — BTLE) Europejskiej
Rady Ochrony Danych.
184. 30.11.2022 r. Spotkanie Sieci Inspektorow Ochrony Danych (DPO online
Network) Europejskiej Rady Ochrony Danych.
185. 1.12.2022r. Posiedzenie Podgrupy Ekspertéw ds. Uzytkownikow IT online
(IT Users Expert Subgroup) Europejskiej Rady Ochrony
Danych.
186. 5.12.2022 . 72. posiedzenie plenarne EROD. online
187. 6-7.12.2022r. Posiedzenie Podgrupy Ekspertow ds. online

Miedzynarodowego Przekazywania Danych
(International Transfers Expert Subgroup — ITS)
Europejskiej Rady Ochrony Danych.
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188. 8.12.2022 r. Posiedzenie Podgrupy ds. Mediéw Spotecznosciowych online
(Social Media Expert Subgroup) Europejskiej Rady
Ochrony Danych.

189. 8.12.2022 r. Posiedzenie Podgrupy Ekspertéw ds. Technologii online

(Technology Expert Subgroup — TECH) Europejskiej

Rady Ochrony Danych — spotkanie ekspertow ds.
audytu aplikacji mobilnych.

190. 9.12.2022r. Posiedzenie Podgrupy Ekspertéw ds. Kluczowych online

Przepisow (Key Provisions Expert Subgroup — KEYP)

Europejskiej Rady Ochrony Danych.
191. 9.12.2022 r. Posiedzenie Sieci Komunikacyjnej (Communications online
network) Europejskiej Rady Ochrony Danych.
192. 12.12.2022 r. Spotkanie Grupy zadaniowej ds. banneréw cookie (TF online
Cookie Banner).

193. 13.12.2022r. 73. posiedzenie plenarne EROD. online
194. 13.12.2022 . Polsko-Serbskie Forum Nowych Technologii. online
195. | 13-14.12.2022 r. 73. Posiedzenie plenarne EROD. online
196. 15.12.2022 . Posiedzenie Podgrupy Ekspertéw ds. Wspotpracy online

(Cooperation Expert Subgroup — COOP) Europejskiej

Rady Ochrony Danych.

197. 19.12.2022 . Posiedzenie Podgrupy ds. Finansowych (Financial online

Matters (FMES) Europejskiej Rady Ochrony Danych.
198. 19.12.2022 r. Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci, online

e-Administracji i Zdrowia (Compliance, e-Governmen

and Health — CEH) Europejskiej Rady Ochrony Danych.

199. 20.12.2022 r. Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci, online

e-Administracji i Zdrowia (Compliance, e-Governmen

and Health — CEH) Europejskiej Rady Ochrony Danych.

200. 20.12.2022 r. Spotkanie organéw nadzorczych w sprawie Vinted. online
201. 20.12.2022 . Spotkanie grupy sprawozdawcéw wytycznych dot. art. online

60 — prawo do bycia wystuchanym.
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