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Szanowni Panstwo!

Niemal 3 lata po tzw. wyroku Schrems I, w sprawie C-311/18, w ktérym Trybunat Sprawiedliwosci
UE stwierdzit niewaznos$¢ decyzji wykonawczej Komisji Europejskiej (UE) 2016/1250 w sprawie
adekwatnosci ochrony zapewnianej przez Tarcze Prywatnosci UE-USA, 10 lipca br. Komisja
Europejska przyjeta nowa decyzje stwierdzajgcg odpowiedni stopien ochrony danych osobowych
zapewniony przez tzw. ,,Ramy ochrony danych UE-USA” (EU-US Data Privacy Framework).

Dla administratoréw, ktdrzy przekazujg dane poza Europejski Obszar Gospodarczy do USA wydana
decyzja oznacza, ze organizacje z USA, ujete w ,Wykazie ram ochrony danych” prowadzonym

i udostepnianym publicznie przez Departament Handlu USA, zapewniajg odpowiedni stopien
ochrony przekazywanych danych osobowych. Jest to zatem dobra wiadomos¢ dla wszystkich
podmiotéw zainteresowanych przekazywaniem danych do panstwa trzeciego bez dodatkowych
zezwolen, narzedzi czy Srodkéw uzupetniajacych, a na podstawie tego dokumentu prawnego.

Co wydana decyzja Komisji Europejskiej oznacza dla nas, obywateli? Przede wszystkim stwierdza
odpowiedni stopient ochrony danych osobowych przekazywanych za ocean, czyli tam gdzie RODO
nie obowigzuje. Ponadto przyznaje ona szereg praw podmiotom danych. Dla przyktadu osoby
fizyczne, ktorych dane sg przekazywane do USA na podstawie decyzji, majg do dyspozycji kilka
mechanizmow dochodzenia roszczen w postaci sktadania skarg zaréwno na rynku europejskim,
jak i amerykanskim. Wydana decyzja jest zatem dobrym krokiem w kierunku zapewnienia
jednolitego, wysokiego poziomu ochrony danych osobowych zaréwno przedsiebiorcéow
europejskich, jak i amerykanskich organizacji. UODO od dawna podkresla koniecznos$¢ spdjnego
podejscia do ochrony danych osobowych oraz niezbednos$¢ wspdlnych dziatan w tym zakresie.

Co wazne, decyzja ta zostanie poddana przeglagdowi i ocenie juz po roku od jej wydania. To bardzo
wazne z kilku powoddw. Po pierwsze pozwoli to na sprawdzenie, czy obecnie przyjete przepisy
majg faktycznie zastosowanie, a amerykanskie organizacje zapewniajg wysoki poziom ochrony
danych. Druga sprawa to coraz to nowsze rozwigzania technologiczne, ktére w wielu przypadkach
sg oparte na przetwarzaniu danych. W obliczu ciggtego rozwoju nowych technologii nalezy takze
miec¢ na wzgledzie jak wazna jest ochrona danych osobowych i zapewnienie bezpieczenstwa
przetwarzanych danych uzytkownikdw, zwtaszcza przez BigTechy. Obserwujgc to zjawisko,

dla lepszego zrozumienia technologii, potencjatu jej wykorzystania, korzysci i zagrozen

Urzad podejmuje wiele inicjatyw edukacyjnych i naukowych. Najnowsza inicjatywa, jakg organ
nadzorczy zamierza w tym celu zorganizowaé, to konferencja dotyczgca rozwoju nowych

technologii, o czym bedziemy Panstwa na biezgco informowac.

Jakub Groszkowski
Zastepca Prezesa UODO



Drodzy Czytelnicy!

Upowszechnianie w spoteczenstwie wiedzy o przepisach ogdlnego rozporzadzenia o ochronie
danych (RODO) jest jednym z podstawowych zadan organu nadzorczego. Edukacja jest wpisana

w DNA Urzedu Ochrony Danych Osobowych i wszelkie dziatania stuzace jej propagowaniu
wypetniamy z petng powagg i niestabngcym zaangazowaniem. Po latach prowadzenia z sukcesem
programu edukacyjnego dla szkét i uczniow ,,Twoje Dane — Twoja Sprawa” i budowania wsréd
najmtodszych nie tylko zasobdw wiedzy, ale i pozytywnych nawykéw ochrony danych osobowych
i prawa do prywatnosci, przyszedt czas na kolejne inicjatywy. Obecnie prowadzone warsztaty

w ramach projektu edukacyjnego ,Letnia Akademia Lideréw RODO”, o ktérym mogliscie Panstwo
przeczyta¢ w poprzednim wydaniu ,,Biuletynu UODO”, potwierdzajg nasze zatozenia o tym,

jak wazna jest nieustanna edukacja w zakresie ochrony danych osobowych i prawa do prywatnosci.
Comiesieczne wydania ,,Biuletynu UODQ”, z ktérych kazde niesie ze sobg walor edukacyjny,

Z pewnoscig mozna réwniez zaliczy¢ do dziatan podnoszacych poziom wiedzy o ochronie danych
osobowych. Ponadto systematycznie za posrednictwem strony internetowej www.uodo.gov.pl
publikujemy materiaty poradnikowe. Nie zapominamy takze o organizowaniu szkolen

czy webinariéw zarowno dla administracji rzgdowej, jak i samorzaddw, administratordw,

czy inspektoréw ochrony danych (I0D). Wiecej o dziataniach edukacyjnych UODO przeczytacie
Panstwo w wywiadzie z Anng Dudkowska, Dyrektor Departamentu Wspdtpracy Miedzynarodowej
i Edukacji. Biorgc powyzsze pod uwage, organ nadzorczy nie miat zadnych watpliwosci, by objgé
patronat nad cyklicznymi badaniami Krajowego Rejestru Dtugdw oraz serwisu ChronPESEL.pl.
Jestesmy przekonani, ze uzyskane wyniki z dotychczasowych trzech edycji badan i opracowane

na ich podstawie raporty majg wptyw na podniesienie Swiadomosci spotecznej w obszarze ochrony
danych osobowych. Wiecej na temat wynikdw badan przeczytacie Panstwo w dziale ,,Edukacja”
w materiale ,Dane osobowe — czy wiemy, jak je chroni¢? Omdwienie wynikéw raportu”.

Wociagz zyjemy w dynamicznie zmieniajgcej sie rzeczywistosci, a przed nami jeszcze wiecej wyzwan
zwigzanych z dalszym rozwojem, juz i tak wszechobecnych nowych technologii. W tym numerze
zadalismy sobie pytanie, czym wtasciwie jest Internet Rzeczy i w jaki sposdb wptywa na
bezpieczenstwo danych osobowych uzytkownikdw? Niewatpliwie jest jednym z najbardziej

obiecujgcych kierunkdw rozwoju i moze przyniesc¢ wiele korzysci.



Czy sg to jednak tylko same korzysci czy moze takze zagrozenia? Odpowiedzi na te i inne pytania
mozna znalez¢ w dziale ,,Nowe technologie”. O sztucznej inteligencji, ktora udziela odpowiedzi
na zapytania przeczytacie Panstwo takze w materiale mec. Xawerego Konarskiego, Prezesa
Stowarzyszenia Prawa Nowych Technologii.

Mowigc o nowych technologiach, sztucznej inteligencji w kontekscie ochrony danych osobowych,
nie sposodb nie zaprezentowac¢ komentarza na temat jakze waznej decyzji Komisji Europejskiej

o nazwie Ramy ochrony danych, ktdra stanowi nowg podstawe transferéw danych osobowych
pomiedzy UE i USA. O tym co wprowadza nowy mechanizm i kto moze z niego skorzystac
przeczytacie Panstwo w materiale Ewy Kurowskiej-Tober, cztonka Stowarzyszenia Prawa Nowych
Technologii.

W tym numerze nie zabraknie takze wielu innych materiatéw odnoszgcych sie do pytan
stawianych Urzedowi zaréwno przez administratordw, jak i IOD, takich jak kwestie ustalenia

roli w procesie przetwarzania danych osobowych.

Zachecam Panstwa do lektury.

Adam Sanocki
Dyrektor Departamentu
Komunikacji Spotecznej,

Rzecznik Prasowy UODO
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WIEDZA, ZROZUMIENIE ZASAD OCHRONY DANYCH
OSOBOWYCH | SWIADOMOSC SWOICH PRAW TO EFEKT
DZIALAN EDUKACYJNYCH UODO

Anna Dudkowska, Dyrektor Departamentu Wspoétpracy Miedzynarodowe;j i
Edukacji na temat dziatan edukacyjnych UODO rozmawia z Eweling Janczylik-Forys.

Za nami XllIl edycja programu edukacyjnego UODO dla szkét ,,Twoje dane — Twoja sprawa”. Czy moze
Pani podsumowac tegoroczne osiggniecia?

Bardzo nas cieszy, ze przy tegorocznej edycji programu edukacyjnego , Twoje dane — Twoja sprawa”
wzrosta liczba ucznidow uczestniczacych w inicjatywie. W minionym roku szkolnym ponad 47 tys.
ucznidw brato udziat w zajeciach lekcyjnych, pozalekcyjnych i wydarzeniach tematycznych.

To o trzy tysigce wiecej niz w poprzedniej edycji tego Programu. Co wiecej ponad 3,2 tys. nauczycieli
zostato przeszkolonych i zaangazowanych w dziatania, aby idea ochrony prywatnosci i danych
osobowych stanowita wazny element szkolnej edukacji. Tylko w roku szkolnym 2022/2023

zrealizowano ponad 4 tys. inicjatyw zwigzanych z ochrong danych osobowych.
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Co powoduje, ze kazda kolejna edycja rdzni sie od poprzednich?

Podstawowym celem Programu jest upowszechnienie wiedzy o ochronie danych osobowych
wsrad ucznidw i nauczycieli, aby Swiadomie korzystali z praw gwarantowanych przez RODO,

co jest istotne w dobie gwattowanego rozwoju nowych technologii. Biorgc pod uwage przytoczone
liczby, sadze, ze to nam sie udaje. Program ma pewien schemat, dzieki czemu nasze dziatania

sg czytelne i konsekwentnie realizujemy z géry zatozony cel.
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Dziatania w ramach Programu sg realizowane w dwéch etapach. Po pierwsze UODO dociera z wiedzg
o ochronie danych osobowych do dyrektorow placéwek oswiatowych i nauczycieli. W drugim etapie
sg edukowani uczniowie oraz cate spotecznosci szkolne. Pomagamy szkotom realizowac ich zadania

— wskazujemy droge, jak zy¢ bezpiecznie w swiecie petnym wyzwan dla ochrony danych osobowych.
Atutem Programu jest profesjonalne wsparcie merytoryczne ekspertéw Urzedu Ochrony Danych
Osobowych. Oczywiscie kazda edycja Programu jest inna od poprzednich, ma swéj okreslony
harmonogram, wyrdznia jg zakres tematyczny. Robimy wszystko, aby kolejne edycje Programu
dostarczaty nowych tresci, wprowadzamy nowe pomysty. Kazda edycja Programu rozpoczyna sie
kompleksowym szkoleniem dla nauczycieli — szkolnych koordynatoréw Programu, ktére dostarcza im
odpowiednig dawke wiedzy, aby mogli podzieli¢ sie nig w gronie pedagogicznym. Wiedze te personel
pedagogiczny moze poszerza¢ w trakcie roku szkolnego, korzystajgc z dodatkowych szkolen
tematycznych, np. z cyklu ,,RODO w szkolnej tawce”. Ponadto wprowadzono porady dla nauczycieli

i ucznidow w postaci cyklu porad ,Warto wiedzie€...”, ktdre systematycznie dostarczajg tresci na temat
ochrony danych oraz prywatnosci. W trakcie pandemii widzielisSmy potrzebe dostosowania naszego
Programu do panujgcych wéwczas warunkow, czyli przekazywania wiedzy za posrednictwem Internetu.
Duzg popularnoscig wséréd ucznidw cieszyt sie cykl webinaréw tematycznych pt. #0DOlekcje.
Tematyke tych spotkan dobrano tak, aby byfa dla uczestnikdw angazujgca i uzyteczna. Wzieto pod
uwage rozne potrzeby, w tym zadbano, aby tresci byty dostosowane do ucznidéw ze szczegdlnymi
potrzebami. W roku szkolnym 2022/2023 informacje o inicjatywach edukacyjnych mozna byto $ledzi¢
na interaktywnej mapie inicjatyw. Zatem wprowadzamy do Programu pewne nowosci, jednoczesnie
nie zapominajac o dotychczasowych osiggnieciach i sprawdzonych metodach podnoszenia wiedzy
nauczycieli i uczniéw. Zagadnienia Programu dostosowujemy do biezgcych potrzeb i aktualnych
probleméw. Dla przyktadu w dobie coraz bardziej znaczacej roli nowych technologii, sztucznej
inteligencji realizowalismy spotkania z uczniami wskazujgce m.in. jak wazne sg nasze dane
biometryczne, uswiadomilismy jak fake news mogg nami manipulowac. Nasza oferta tematyczna jest
dostosowywana do aktualnych wyzwan. Juz pracujemy nad kolejng — XIV — edycjg Programu.
Przypomne, nabdr rusza, jak zawsze 1 wrze$nia 2023 r. A widzimy jakie korzysci przynosi uczestnictwo
w Programie i placowki edukacyjne takze je dostrzegajg, dlatego nieustannie zachecamy szkoty

do dotgczenia do tej inicjatywy.
Jakie to konkretnie korzysci?

Inicjatywy podejmowane przez szkoty, stuzg spotecznosci szkolnej na wielu polach. Dzieki uczestnictwu
w Programie dyrektorzy, nauczyciele poszerzajg wiedze o tym, jak poprawnie przetwarzac dane
osobowe, skutecznie przeciwdziata¢ naruszeniom ochrony danych oraz lepiej identyfikowac ryzyka
zwigzane z tymi zadaniami w placéwce edukacyjnej, ktdre wigzg sie z przetwarzaniem danych
osobowych.

Z kolei uczniom Program pomaga pozyskiwac wiedze, a przez to rowniez nabywac umiejetnosci, ktore
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utatwig im funkcjonowanie nie tylko w spotecznosci szkolnej, ale takze w sSrodowisku lokalnym,

a w przysztosci i zawodowym.

Korzysci dla uczniow:
wykazanie sie pomystami, umiejetnosciami, talentami plastycznymi, aktorskimi i sportowymi,
zdobycie odpowiedniej wiedzy i umiejetnosci praktycznych dotyczacych skutecznej ochrony
siebie,
aktywne spedzenie czasu — uczniowie uczestniczg w konkursach, zabawach, warsztatach,

spotkaniach z ekspertami oraz zajeciach terenowych i in.

Korzysci dla nauczycieli:
e uczestniczg w specjalistycznych szkoleniach, podczas ktérych uzyskujg wsparcie ekspertow
i materiaty edukacyjne,
e zdobywajg wiedze na temat realizacji obowigzkéw wynikajgcych z RODO w sektorze oswiaty,
e doskonalg umiejetnosci i warsztat edukatora w zakresie prowadzenia ciekawych zajec

Z uczniami.

Korzysci dla szkét:

umozliwia podnoszenie kwalifikacji kadrze,
promuje szkote w Srodowisku lokalnym,

przyczynia sie do podniesienia Swiadomosci ucznidw na rzecz zwiekszenia ich

bezpieczenstwa.

Prowadzenie programu ,Twoje dane — Twoja sprawa” musi takze po tylu latach sktania¢ do pewnej
refleksji. Czy widzi Pani jakies tendencje?

Nasze doswiadczenia w ramach realizacji programu edukacyjnego , Twoje dane — Twoja sprawa”
pokazujg, ze dzieci i mtodziez sg coraz bardziej Swiadomi swoich praw i obowigzkdéw wynikajacych

z przepisdw prawa. Natomiast brakuje im nadal refleksji i wiedzy praktycznej w zyciu codziennym.
Czasami potrzeba wiecej rozwagi, madrosci zyciowej i przewidywania konsekwencji swojego dziatania,
aby bezpiecznie uczestniczy¢ w cyfrowej rzeczywistosci. Dlatego tez edukacja w obszarze ochrony
danych osobowych jest taka wazna. Ponad 90 proc. uczestnikdw Programu jest zadowolonych

z przeprowadzonych zajec i uwaza, ze wiedza nt. ochrony prywatnosci jest potrzebna w edukacji
szkolnej. Uczestnicy wskazujg na adekwatnos$é tematyki Programu do realiéw spoteczeristwa
informacyjnego, uniwersalny zakres merytoryczny zajec. Zainteresowanie realizowaniem Programu

i kontynuacja zaje¢ na temat ochrony danych osobowych jest coraz wieksze wsrdd uczniéw

i nauczycieli. Obserwujemy réwniez bardzo duze zaangazowanie szkdt w réznorodne dziatania
dodatkowe i wspdtprace ze srodowiskiem lokalnym. Nabyta podczas Programu wiedza oraz
Swiadomosc¢ swoich praw, niewatpliwie utatwi im sprawne i bezpieczne funkcjonowanie w cyfrowym

sSwiecie.
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" Aby ksztatci¢ mtode pokolenie, Swiadome swoich praw i obowigzkéw pod wzgledem
ochrony danych osobowych, trzeba docierac z wiedzg na ten temat do dyrektoréw szkot, nauczycieli

i rodzicow. Cele te sg realizowane przez program ,Twoje dane — Twoja sprawa”.

Duzo mowimy o edukacji dzieci, a program ,Twoje Dane — Twoja Sprawa” jest takim juz
sztandarowym dziataniem edukacyjnym. Skad wzigt sie pomyst na rozpoczecie kolejnego projektu,
jakim jest ,Letnia Akademia Liderow RODO”?

,Letnia Akademia Lideréw RODO” to inicjatywa edukacyjna skierowana do studentéw prawa,
administracji, stosunkéw miedzynarodowych i informatyki oraz mtodych absolwentéw tych kierunkéw.
Powstata ona m.in. w zwigzku z 5. rocznicg stosowania RODO w Polsce. Inicjatywa ta stanowi
nowoczesng forme ksztatcenia, dzieki ktérej mtodzi ludzie czerpig z wiedzy i doswiadczenia

od aktualnych ekspertéw z zakresu ochrony danych osobowych. Jak stusznie Pani zauwazyta, wiele
robimy na rzecz podnoszenia Swiadomosci dzieci. Dostrzegamy jednoczesnie, ze kiedy mtody cztowiek
konczy szkote ponadpodstawowg, to nauczanie na dalszym etapie o ochronie danych osobowych

i prawie do prywatnosci nie jest wystarczajgce, a niekiedy nie jest w ogdle kontynuowane. A przeciez
ochrona danych osobowych to dziedzina, ktéra dotyczy kazdego cztowieka. Nie zawsze sami mozemy
dokonaé wyboru w jaki sposéb i jakie dane sg o nas przetwarzane. Czesto decydujg o tym przepisy
prawa, interes publiczny. Sg jednak sytuacje, w ktérych to my sami decydujemy i mamy wptyw na to,
kto i kiedy postuguje sie naszymi danymi. Mamy wptyw na ochrone naszej prywatnosci poprzez
ograniczanie udostepniania danych w mediach spotecznosciowych czy w réznych formularzach
zakupowych. Dlatego wazna jest wiedza, zrozumienie zasad ochrony danych osobowych, i Swiadomos¢

swoich praw.

Prosze powiedzieé, czego doktadnie nauczg sie mtodzi ludzie podczas zajec?

Uczestnicy Akademii, biorg udziat w wyktadach prowadzonych przez pracownikéw Urzedu, ktdrzy
poruszajg miedzy innymi tematy zwigzane z kontrolami i naruszeniami ochrony danych osobowych,
zadaniami inspektoréw ochrony danych, wspétpracg UODO z Europejskg Radg Ochrony Danych.
Dowiedzg sie, jak wyglada procedura nakfadania administracyjnych kar pienieznych przez Prezesa
Urzedu, jak prawidtowo ztozy¢ skarge do Urzedu Ochrony Danych Osobowych na naruszenie
przepisow RODO oraz jak chroni¢ dane osobowe w dobie postepu technologicznego.

Zaproszeni eksperci przyblizg zagadnienia zwigzane z ochrong danych osobowych w kontekscie

cyberbezpieczenstwa i nowych technologii.

p’ Zdajemy sobie sprawe, ze ochrona danych osobowych i ochrona prywatnosci sg szczegdlnie
wazne w kontekscie przetwarzania ogromnej liczby informacji przez zaawansowane systemy
informatyczne. Dlatego UODO przyglada sie temu zagadnieniu w trosce o ochrone danych

osobowych obywateli.



1 ROZMOWA Z EKSPERTEM

Zwrdcitam uwage, ze w naszej rozmowie oprocz edukacji czesto porusza Pani zagadnienie

nowych technologii i cyberbezpieczenstwa.

Zagadnienia dotyczgce relacji pomiedzy ochrong danych osobowych a nowymi technologiami,
sztuczng inteligencjg, od dawna sg przedmiotem zainteresowania UODO. Dla lepszego ich
zrozumienia, Urzad podejmuje wiele inicjatyw edukacyjnych i naukowych. Oprdcz organizowania
wydarzen kierowanych do ekspertdw, temat sztucznej inteligencji byt takze przedstawiany uczniom
w ramach programu edukacyjnego UODO ,Twoje dane — Twoja sprawa”. UczyliSmy wéwczas czym
jest Sl i jakie moze stwarzaé wyzwania dla ochrony danych osobowych oraz jak wazne jest

zachowanie stosownego umiaru i rozwagi w korzystaniu z dobrodziejstw nowoczesnych technologii.

Dziekuje za rozmowe.
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ROZPATRYWANIE WNIOSKU PRACOWNIKA O PRACE ZDALNA W ZWIAZKU
Z NIEPELNOSPRAWNOSCIA OSOBY TRZECIEJ

Pracodawca, rozpatrujac wniosek pracownika o catkowitg prace zdalng w zwigzku

z niepetnosprawnoscig osoby trzeciej, powinien ograniczy¢ pozyskiwanie informacji

o niepetnosprawnosci tej osoby. Nieuzasadnione wydaje sie zadanie przekazania orzeczenia

o niepetnosprawnosci osoby, nad ktdrg pracownik sprawuje opieke. Wystarczajace powinno

by¢ ztozenie przez pracownika stosownego oswiadczenia, a po jego ewentualnej weryfikacji
sporzadzenie stosownej adnotacji i dotgczenie jej do akt osobowych pracownika.

Przepisy ustawy z 26 czerwca 1974 r. — Kodeks pracy (art. 221 § 3 pkt 3) uprawniajg pracodawce

do zgdania od pracownika podania danych osobowych obejmujgcych m.in. dane osobowe dzieci
pracownika i innych cztonkdéw jego najblizszej rodziny, jezeli podanie takich danych jest konieczne
ze wzgledu na korzystanie przez pracownika ze szczegélnych uprawnien przewidzianych w prawie
pracy. Jednym z takich uprawnien jest prawo do swiadczenia pracy na warunkach pracy zdalne;j.
Jednak sposdb udokumentowania okolicznosci z wniosku pracownika o prace zdalng, o ktérej mowa
w art. 6719 § 6 Kodeksu pracy, tj. m.in. sprawujgcego opieke nad innym cztonkiem najblizszej rodziny
lub inng osobg pozostajgcg we wspdlnym gospodarstwie domowym, posiadajgcy orzeczenie

o niepetnosprawnosci albo orzeczenie o znacznym stopniu niepetnosprawnosci nie zostat wskazany
wprost w przepisach obowigzujgcego prawa. Niemniej zgodnie z art. 221 § 5 Kodeksu pracy
udostepnienie pracodawcy danych osobowych nastepuje w formie oswiadczenia osoby, ktérej dane
dotycza, a pracodawca moze zgda¢ udokumentowania danych osobowych osdéb, o ktérych mowa

w art. 221 § 3 Kodeksu pracy, w zakresie niezbednym do ich potwierdzenia. Przy czym podkreslenia
wymaga, ze do realizacji tego przepisu niezbedne jest przestrzeganie zasady minimalizacji danych,
o ktérej mowa w art. 5 ust. 1 lit. c RODO. Stanowi ona, ze dane osobowe muszg by¢: adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg przetwarzane.

Dla administratora (w tym przypadku pracodawcy) oznacza to obowigzek poszukiwania takich
rozwigzan, ktore z jednej strony pozwolg na prawidtowa weryfikacje ztozonych oswiadczen,

zas z drugiej strony na pozyskiwanie, a nastepnie przechowywanie danych niezbednych do realizacji
zaktadanego celu. Biorgc pod uwage szczegdlny charakter uprawnienia pracownika sktadajgcego
whiosek o prace zdalng w zwigzku z niepetnosprawnosciag osoby trzeciej pozostajgcej we wspdlnym
gospodarstwie domowym, zasadne bytoby odpowiednie udokumentowanie przestanki stanowigcej
podstawe wniosku. Uprawnienie takie pracodawca moze wywodzi¢ z art. 300 Kodeksu pracy.
Przesadza on, ze w sprawach nieunormowanych przepisami prawa pracy do stosunku pracy stosuje
sie odpowiednio przepisy Kodeksu cywilnego, jezeli nie s3 one sprzeczne z zasadami prawa pracy.

Z kolei art. 6 Kodeksu cywilnego stanowi, ze ciezar udowodnienia faktu spoczywa na osobie,

ktora z faktu tego wywodzi skutki prawne.
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Jednak analizujgc kwestie rozpatrywania wniosku pracownika o prace zdalng w zwigzku

z niepetnosprawnoscig osoby trzeciej nie mozna poming¢ zasady ograniczenia przechowywania
danych, o ktérej mowa w art. 5 ust. 1 lit. e RODO. Stosownie do niej dane osobowe muszg by¢:
przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotyczg, przez okres nie
dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane; dane osobowe mozna
przechowywac przez okres dfuzszy, o ile bedg one przetwarzane wytgcznie do celéw archiwalnych
w interesie publicznym, do celdw badan naukowych lub historycznych lub do celéw statystycznych
na mocy art. 89 ust. 1, z zastrzezeniem ze wdrozone zostang odpowiednie $rodki techniczne

i organizacyjne wymagane na mocy niniejszego rozporzgdzenia w celu ochrony praw i wolnosci

0s6b, ktérych dane dotycza.
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Zatem rozpatrujgc wniosek pracownika o prace zdalng, o ktérej mowa w art. 6719 § 6 Kodeksu pracy,
nalezatoby ograniczy¢ powziecie informacji o niepetnosprawnosci osoby trzeciej

do sporzadzenia stosownej adnotacji i jej dotgczenia do akt osobowych pracownika zgodnie

z umocowaniem zawartym w § 3 ust. 2 lit. w rozporzgdzenia Ministra Rodziny, Pracy i Polityki
Spotecznej z 10 grudnia 2018 r. w sprawie dokumentacji pracowniczej.

Jednoczesnie, gdy pracodawca spetni wskazane wyzej warunki, przyjgé nalezy, ze dane osobowe
dotyczace osoby trzeciej objete orzeczeniem o niepetnosprawnosci przedtozonym przez pracownika

przetwarza on na podstawie art. 6 ust. 1 lit. c oraz art. 9 ust. 2 lit. b RODO.
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STATUS KOMISJI KONKURSOWEJ NA DYREKTORA SZKOLY

Administratorem danych osobowych kandydatéw na stanowisko dyrektora szkoty lub placéwki jest
organ prowadzacy szkote lub placéwke, ktéry na podstawie art. 63 ust. 14 Prawa oswiatowego
powotuje komisje konkursowa.
W ostatnim okresie jeden z 10D zwrdcit sie do UODO z prosba o rozstrzygniecie watpliwosci
dotyczacych statusu komisji konkursowej powotywanej przez organ prowadzacy do przeprowadzenia
konkursu na stanowisko dyrektora szkoty podstawowej. Jak wskazat, w mysl art. 63 ust. 14 ustawy
z dnia 14 grudnia 2016 r. — Prawo oswiatowe, w celu przeprowadzenia konkursu organ prowadzgcy
szkote lub placowke powotuje komisje konkursowg w sktadzie:
e po trzech przedstawicieli organu prowadzacego szkote lub placowke i organu sprawujacego
nadzor pedagogiczny,
e po dwodch przedstawicieli rady pedagogicznej i rady rodzicow,
e po jednym przedstawicielu organizacji zwigzkowych reprezentatywnych w rozumieniu ustawy
o Radzie Dialogu Spotecznego, wytonionym sposrdd cztonkdw ich jednostek organizacyjnych
albo jednostek organizacyjnych organizacji zwigzkowych wchodzacych w skfad
reprezentatywnych organizacji zwigzkowych, zrzeszajacych nauczycieli, obejmujgcych swoim
zakresem dziatania szkote lub placdwke, w ktorej konkurs sie odbywa.
Z kolei zasady pracy komisji definiuje rozporzgdzenie Ministra Edukacji Narodowej z 11 sierpnia 2017 .
w sprawie regulaminu konkursu na stanowisko dyrektora publicznego przedszkola, publicznej szkoty
podstawowej, publicznej szkoty ponadpodstawowe;j lub publicznej placowki oraz trybu pracy komisji
konkursowej. 10D, biorac te regulacje pod uwage, prosit o wskazanie podmiotu bedgcego
administratorem danych osobowych kandydatow na stanowisko dyrektora i wyjasnienie kwestii
nadawania cztonkom komisji konkursowej upowaznien do przetwarzania danych osobowych
kandydatow ubiegajgcych sie w konkursie o stanowisko dyrektora szkoty. W odpowiedzi Urzad
wskazaft, ze to organ prowadzacy szkote lub placowke, ktory na podstawie art. 63 ust. 14 Prawa
oSwiatowego powotuje komisje konkursowg, jest administratorem danych osobowych kandydatow
na stanowisko dyrektora szkoty lub placowki. Wobec tego to rdwniez organ prowadzacy jest
zobowigzany do zastosowania srodkow zapewniajgcych bezpieczenstwo przetwarzania danych
osobowych. Jesli organ ten przyjat, ze nadawanie upowaznien jest jednym ze stosowanych u niego
srodkéw organizacyjnych majgcych na celu zapewnienie odpowiedniej ochrony danych i kontroli
nad procesem przetwarzania danych, wéwczas srodek taki powinien dotyczy¢ nie tylko oséb na state
zatrudnionych u administratora, ale takze osodb, ktdrym administrator zlecit okreslone prace i ktére
z tego powodu majg mie¢ dostep do danych osobowych —w tym przypadku cztonkom komisji

konkursowej. Tak tez wskazywaliSmy w odpowiedzi na pytanie ,,Czy administrator powinien udzielac¢

upowaznien do przetwarzania danych?”.



https://archiwum.uodo.gov.pl/pl/225/1275
https://archiwum.uodo.gov.pl/pl/225/1275
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ZAKONCZENIE UMOWY | BRAK ZGODY WYKLUCZA KONTYNUACJE
KORESPONDENCJI

Upomnienie za wysytanie wiadomosci e-mail pomimo braku wyrazonej na nie zgody po ustaniu
stosunku prawnego. Taka decyzje podjat organ nadzorczy po rozpatrzeniu skargi jaka wptyneta
na nieprawidtowosci w procesie przetwarzania danych osobowych, ktére polegaty na
nieuwzglednieniu zgdania usuniecia danych osobowych skarzgcego.

Administrator pozyskat dane osobowe skarzgcego w zwigzku z zawarciem umodw o swiadczenie ustug
telekomunikacyjnych. Jednak gdy skarzacy zrezygnowat z tych ustug i wnidst o usuniecie danych
osobowych, w odpowiedzi administrator poinformowat go, ze zgodnie z prawem, spdtka musi
przechowywacé jego dane osobowe oraz dane o wykonanych ustugach telekomunikacyjnych przez

12 miesiecy od ostatniego potgczenia badz proby potaczenia. Abonent zostat rowniez poinformowany,
ze po uptywie tego terminu, jego dane osobowe zostang usuniete bez koniecznosci ponawiania
zgtoszenia. Pomimo zakonczenia wykonywania umowy, spotka wystata wiadomos¢ e-mail do
skarzgcego. Korespondencja ta zawierata informacje o zmianach w cennikach ustug
telekomunikacyjnych. Tres¢ wiadomosci wskazywata na to, ze skarzgcy wcigz korzysta z ustug spotki.
Podczas postepowania organ nadzorczy uzyskat od administratora wyjasnienia, ze ten nadal
przetwarza dane osobowe skarzgcego, aby wypetni¢ obowigzki wynikajace z przepiséw Ordynacji

podatkowej, w celach archiwizacji danych i dokumentéw, udzielania odpowiedzi na pisma, wnioski

i reklamacje oraz ustalania, obrony i dochodzenia roszczen.

Ponadto administrator wykazywat, ze posiadat podstawe prawng wystania informacji o zmianach
cennika, przedktadajgc kopie dokumentacji zwigzanych z zawartymi ze skarzgcym umowami.
Organ nadzorczy uznat jednak, ze administrator nie wykazat dysponowania zgoda na przetwarzanie

danych osobowych, za co udzielit spétce upomnienia.
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Przestanki legalizujgce przetwarzanie

Przepisem uprawniajgcym administratorow danych do przetwarzania zwyktych danych osdéb fizycznych
jest art. 6 ust. 1 RODO. Dopuszcza on przetwarzanie danych tylko gdy spetniona jest jedna z przestanek
wskazanych w tym przepisie. Katalog przestanek wymienionych w art. 6 ust. 1 RODO jest zamkniety,

a kazda z nich ma charakter autonomiczny i niezalezny. Oznacza to, ze przestanki te, co do zasady, sg
réwnoprawne, a wobec tego spetnienie co najmniej jednej z nich stanowi o zgodnym z prawem
przetwarzaniu danych osobowych. Niezaleznie od zgody osoby, ktorej dane dotyczg

(art. 6 ust. 1 lit. a RODQ), przetwarzanie danych osobowych jest dopuszczalne m.in.: wtedy, gdy jest
niezbedne do wykonania umowy, ktérej strong jest osoba, ktdrej dane dotycza, lub do podjecia dziatan
na zadanie osoby, ktdrej dane dotyczg, przed zawarciem umowy (art. 6 ust. 1 lit. b RODO), gdy jest
niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze (art. 6 ust. lit. c RODO)
jak réwniez gdy jest niezbedne do celdow wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub przez strone trzecig, z wyjatkiem sytuacji, w ktérych nadrzedny
charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci osoby, ktorej dane
dotycza, wymagajgce ochrony danych osobowych, w szczegdlnosci gdy osoba, ktdrej dane dotyczg, jest
dzieckiem (art. 6 ust. 1 lit. f RODO).

Co dla administratora jest niezbedne do realizacji obowigzku prawnego?

W omawianej sprawie administrator do czasu zakonczenia wykonywania umow, przetwarzat dane
osobowe skarzgcego, poniewaz byto to niezbedne do ich realizacji i wykonania (art. 6 ust. 1 lit. b
RODO). Po tym jak abonent zrezygnowat z ustug telekomunikacyjnych i wnidst o catkowite usuniecie
jego danych osobowych, administrator przetwarzat jego dane osobowe z uwagi na obowigzek
przechowywania dokumentéw wytworzonych w zwigzku z umowami wypowiedzianymi przez
skarzgcego na podstawie przepisdw Ordynacji podatkowej. Takie przetwarzanie danych stanowi
realizacje przestanki okreslonej w art. 6 ust. 1 lit. c RODO, czyli jest niezbedne do wypetnienia
obowigzku prawnego cigzgcego na administratorze. Tym samym, biorgc pod uwage przepisy
szczegdtowe, w tym przypadku nie byto mozliwe uwzglednienie zgdania skarzgcego w zakresie
usuniecia jego danych osobowych przez administratora i dlatego UODO odméwit uwzglednienia

whniosku skarzgcego w tym zakresie.

Co jest niezbedne dla realizacji prawnie uzasadnionych intereséw administratora?

Podczas postepowania administrator wskazat takze, ze przetwarza dane osobowe skarzgcego
na podstawie przestanki z art. 6 ust. 1 lit. f RODO. Nalezy podkreslié, ze prawidtowo$é przetwarzania
danych osobowych w oparciu o ten przepis uzalezniona jest od wykazania, ze przetwarzanie jest

niezbedne dla realizacji prawnie uzasadnionych intereséw administratora.
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Ponadto interes ten nie powinien mie¢ nadrzednego charakteru wobec interesu lub podstawowych

praw i wolnosci osoby, ktdorej dane dotycza.

/" Zgodnie z motywem 47 RODO podstawg prawng przetwarzania moga by¢ prawnie uzasadnione
interesy administratora, w tym administratora, ktéremu mogg zosta¢ ujawnione dane osobowe, lub
strony trzeciej, o ile w Swietle rozsgdnych oczekiwan oséb, ktérych dane dotyczg, opartych naich
powigzaniach z administratorem nadrzedne nie s3 interesy lub podstawowe prawa i wolnosci osoby,

ktorej dane dotycza.

Administrator wyjasnit, ze przetwarza dane osobowe skarzgcego w celu dochodzenia roszczen lub
obrony przed nimi oraz do celéw archiwizacyjnych. W ocenie UODO dochodzenie przez podmiot
roszczen finansowych jest prawnie uzasadnionym interesem i w tym sensie nadrzednym nad prawami

i wolnosciami osoby, ktérej dane dotyczg, bowiem dochodzenie roszczen nie stanowi
nieproporcjonalnego ograniczenia tych praw i wolnosci. Dodatkowo administrator w trakcie
postepowania nie wykazat, aby toczyto sie jakiekolwiek postepowanie dotyczgce dochodzenia
roszczen, wobec czego nie mozna uznac, aby istniat prawnie uzasadniony interes uprawniajacy go

do przetwarzania danych osobowych skarzgcego. Administrator w swoich wyjasnieniach powotywat
sie rowniez na przepisy Prawa telekomunikacyjnego, ktére dotyczg odpowiedzialnosci za niewykonanie
lub nienalezyte wykonanie ustug telekomunikacyjnych, a konkretnie na przepis, zgodnie z ktérym
roszczenia przedawniajg sie z uptywem 12 miesiecy od kornca okresu rozliczeniowego, w ktdrym
zakonczyta sie przerwa w swiadczeniu ustugi telekomunikacyjnej, albo od dnia, w ktérym ustuga
zostata nienalezycie wykonana lub miata by¢ wykonana. Zdaniem UODO w tej sprawie oprocz tego,

ze nie toczyto sie jakiekolwiek postepowanie dotyczgce dochodzenia roszczen, to samo istnienie
przepisu dotyczgcego terminu przedawnienia roszczen nie uprawnia do zachowania danych osobowych
na wypadek koniecznosci ewentualnego dochodzenia lub obrony roszczen, ktére dopiero mogg
zaistnie¢ w przysztosci. W ocenie UODO przepisy Prawa telekomunikacyjnego obecnie nie stanowig

podstawy prawnej do przetwarzania danych osobowych skarzgcego.

Prawo do zapomnienia?

Na podstawie art. 17 ust. 1 RODO osoba, ktérej dane dotyczg ma prawo zgdania od administratora
niezwtocznego usuniecia dotyczacych jej danych osobowych, a administrator ma obowigzek bez
zbednej zwtoki usungé dane osobowe, jezeli zachodzi jedna z okolicznosci wskazanych w tym przepisie.
Administrator prawidtowo poinformowat skarzgcego, ze nie moze usung¢ jego danych osobowych,

na dzien udzielania odpowiedzi, poniewaz caty czas obowigzywaty go przepisy Prawa
telekomunikacyjnego i 12-miesieczny okres przechowywania danych dotyczacych wykonanych ustug
telekomunikacyjnych od ostatniego potaczenia badz préby potgczenia.
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WYJATKI OD ZASADY ZGLASZANIA NARUSZEN ORGANOWI NADZORCZEMU

RODO wprowadza szczegotowe procedury postepowania w przypadku naruszenia ochrony danych
osobowych. Standardowo, zgodnie z art. 33 ust. 1 RODO, w przypadku naruszenia ochrony danych
osobowych, administrator niezwtocznie — jednak nie pdzniej niz w terminie 72 godzin po
stwierdzeniu naruszenia — musi je zgtosi¢ organowi nadzorczemu. Mimo to istniejg pewne sytuacje,
w ktorych notyfikacja nie jest konieczna. Przyjrzyjmy sie zatem wyjatkom od tej reguty.

Stosownie do brzmienia ww. przepisu, naruszenie, w przypadku ktérego ,,jest mato prawdopodobne,
by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych” (ang. ,,is unlikely
to result in risk to the rights and freedoms of natural person”) nie musi by¢ zgtoszone Prezesowi
UODO. W praktyce stosowania przepisow o ochronie danych osobowych mozna zauwazyg¢, iz kwestia
ta ulegta réznym interpretacjom, zas ,,mate prawdopodobienstwo” wystgpienia ryzyka naruszenia

praw lub wolnosci 0soéb fizycznych zréwnywane jest niekiedy z kategorig tzw. ,,niskiego ryzyka”.

Czym jest ,,mate prawdopodobienstwo”?

Tymczasem w literaturze przedmiotu wskazuje sie na koniecznos¢ postrzegania ryzyka w kategoriach:
brak ryzyka — ryzyko — wysokie ryzyko. ,Mate prawdopodobienstwo” zaistnienia skutku w postaci
naruszenia praw lub wolnosci osoby, ktérej dane dotyczg, powinno by¢ natomiast utozsamiane

z sytuacjg, w ktdrej oceniajacy posiada przestanki pozwalajgce na stwierdzenie, ze skutek ten nie
urzeczywistni sie w ogdle — a zatem wtedy, gdy méwimy o ,braku ryzyka”. Warto zauwazy¢, ze w
polskiej wersji RODO uzyto sformutowania ,,mato prawdopodobne”, za$ w angielskiej — terminu
»unlikely”. Wyraz ten ma silniejsze znaczenie niz nasz rodzimy odpowiednik i stuzy do okreslenia
czegos, co jest raczej nieprawdopodobne, watpliwie lub niemal niemozliwe. Polska odmiana wydaje

sie by¢ mniej stanowcza, co moze prowadzi¢ do rozbieznosci interpretacyjnych.

Kiedy wiec nie trzeba zgtasza¢ naruszenia?

EROD sygnalizuje w Wytycznych 9/2022 w sprawie zgtaszania naruszen ochrony danych osobowych
zgodnie z RODO (Guidelines 9/2022 on personal data breach notification under GDPR — version 2.0),
ze przyktadem incydentu niepodlegajgcego obowigzkowi notyfikacyjnemu moze byc sytuacja, w ktorej
objete naruszeniem dane osobowe sg juz publicznie dostepne, a ich ujawnienie nie stwarza
dodatkowego ryzyka dla osoby, ktérej dane te dotycza. Innym przedstawionym przyktadem jest
naruszenie poufnosci danych osobowych zaszyfrowanych przy uzyciu odpowiedniego algorytmu.

W takim przypadku, gdy poufnos¢ klucza szyfrujgcego nie zostata naruszona — tj. nie zostat on
skompromitowany w wyniku jakiegokolwiek incydentu bezpieczenistwa i zostat wygenerowany w taki

sposdb, ze nie moze zostacé ztamany przez osobe nieuprawniong za pomocg dostepnych srodkéw
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technicznych — dane pozostajg w praktyce niemozliwe do odczytania. W zwigzku z tym, jezeli
administrator uczynit dane osobowe zasadniczo niezrozumiatymi dla oséb nieupowaznionych oraz
zapewnit jednoczesnie istnienie niezawodnych kopii zapasowych tych danych (neutralizujac potencjalne
skutki naruszenia ich integralnosci i dostepnosci), naruszenie moze nie wymagac zgtoszenia organowi
nadzorczemu, poniewaz jest mato prawdopodobne, aby stanowito ono zagrozenie dla praw lub wolnosci

0s0b fizycznych.

Co nalezy wzia¢ pod uwage?

Pomimo to nalezy pamietac, ze analiza ryzyka jest procesem dynamicznym. Zmieniajgce sie
okoliczno$ci mogg wptyngé na ocene incydentu, a jezeli klucz szyfrujgcy zostanie skompromitowany
lub z biegiem czasu wykazana zostanie podatnos¢ w oprogramowaniu stuzgcym do szyfrowania,
zgtoszenie nadal moze byé wymagane. Wszystko to zalezy od biezgcej oceny prawdopodobienstwa
naruszenia praw lub wolnosci oséb, ktérych dane dotyczg. W zwigzku z tym EROD zaznacza,

ze przy wyborze oprogramowania szyfrujgcego administratorzy powinni doktadnie zbadac jakos¢
oraz przemysle¢ wtasciwg implementacje dostepnych rozwigzan, a takze ocenic ich adekwatnos¢
wobec zidentyfikowanych zagrozen. W tym kontekscie niezwykle istotne jest rdwniez regularne
testowanie, mierzenie i ocenianie wdrozonych srodkéw — metody obecnie uznane za odpowiednie
przez ekspertéw w dziedzinie bezpieczeristwa w niedtugim czasie mogg stac sie przestarzate,

nie gwarantujac juz proporcjonalnego poziomu ochrony danych. Podkreslenia wymaga tez,

iz utrata bezpiecznie zaszyfrowanych danych osobowych nadal moze stanowié naruszenie
podlegajgce obowigzkowi zgtoszenia w zaleznosci od tego, czy — i w jakim czasie — administrator

bedzie w stanie przywrdcic ich dostepnosc.

Rola administratora danych

Podsumowujac, cho¢ RODO okresla sciste zasady postepowania w przypadku naruszen ochrony
danych osobowych, istniejg pewne sytuacje, w ktdrych zgtoszenie naruszenia organowi
nadzorczemu moze nie by¢ wymagane. Kluczowa role w tej kwestii petni jednak administrator
danych, ktdry poprzez ciggta analize i monitorowanie ryzyka musi samodzielnie decydowacd

o koniecznosci notyfikacji naruszen. Odpowiednio przeprowadzony proces oceny ryzyka moze
przynies¢ korzysci nie tylko w kontekscie zgodnosci z prawem, ale takze w budowaniu zaufania
wsrdad osob, ktérych dane sg przetwarzane, cementujgc reputacje administratora jako

odpowiedzialnego i wiarygodnego partnera.
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PRZEWODNIK PO PRAWACH OSOB W SIS

Komitet Skoordynowanego Nadzoru opublikowat 13 kwietnia 2023 r. na swojej stronie przewodnik
dotyczacy korzystania z praw osdb, ktorych dane dotycza: prawo dostepu, sprostowania i usuniecia

danych w Systemie Informacyjnym Schengen (SIS).

Skoordynowany Komitet Nadzoru (CSC) to grupa krajowych organéw nadzorczych i Europejskiego
Inspektora Ochrony Danych (EIOD), ktéra zapewnia skoordynowany nadzér nad wielkoskalowymi

systemami informatycznymi oraz nad organami, urzedami i agencjami UE.

Czym jest SIS?

System Informacyjny Schengen zawiera dwie szerokie kategorie informacji: wpisy dotyczace
obywateli panstw spoza strefy Schengen i wpisy dotyczace przedmiotéw, ktdre zostaty
wprowadzone do SIS do celdéw powrotu nielegalnie przebywajgcych obywateli panstw trzecich [1],
odpraw granicznych [2] oraz wspdtpracy policyjnej i wspotpracy wymiardéw sprawiedliwosci [3].
W odniesieniu do wpiséw dotyczacych osdb, SIS obejmuje nastepujgce kategorie oséb, ktorych
dane dotycza:
* obywatele panstw trzecich podlegajgcy odmowie wjazdu lub pobytu w strefie Schengen
lub podlegajacy procedurom powrotu,
* osoby poszukiwane w celu aresztowania, wydania lub ekstradycji (w przypadku panstw
stowarzyszonych),
* o0soby zaginione (w tym osoby narazone na niebezpieczenstwo, ktérym nalezy
uniemozliwi¢ podrézowanie, np. dzieci zagrozone uprowadzeniem przez rodzica,
w przypadku ktorych istnieje ryzyko, ze stang sie ofiarami handlu ludzmi lub zostang
zwerbowane jako zagraniczni, terrorystyczni bojownicy),
* osoby poszukiwane, ktérych obecnos¢ jest wymagana do celéw postepowania
prowadzonego przez organy wymiaru sprawiedliwosci,
* o0soby objete kontrolg niejawng, rozpytaniami kontrolnymi lub kontrolg szczegdlng,
* poszukiwane nieznane osoby powigzane z przestepstwem (np. osoby, ktérych odciski
palcéw znaleziono na broni uzytej w przestepstwie),
* informacje o obywatelach panstw trzecich bedacych w zainteresowaniu Unii Europejskiej

(tzw. ,,wpisy informacyjne”).



https://uodo.gov.pl/pl/539/2665
https://uodo.gov.pl/pl/554/2750
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Kategorie danych w SIS

Jezeli wpis dotyczy osoby (z wyjatkiem nieznanej osoby poszukiwanej), informacje muszg zawsze
zawierac:

e nazwisko,

e date urodzenia,

e powdd dokonania wpisu,

e pted,

e odestanie do decyzji bedacej podstawag wpisu,

e podstawe decyzji o odmowie wjazdu i pobytu (w stosownych przypadkach),

e dziatania, ktdre nalezy podjac,

e ostatnig date okresu dobrowolnego wyjazdu, w stosownych przypadkach,

¢ informacje, czy powrotowi towarzyszy zakaz wjazdu.
Dodatkowo, wpis moze rowniez zawiera¢ informacje takie jak: wszelkie szczegdlne, obiektywne cechy
fizyczne niepodlegajgce zmianom; miejsce urodzenia; fotografie; odciski palcéw; obywatelstwo
(obywatelstwa); informacje, czy dana osoba jest uzbrojona, agresywna lub czy zbiegta; organ
dokonujagcy wpisu; odsytacze do innych wpiséw dokonanych w SIS zgodnie z art. 48 rozporzadzenia
(UE) 2018/1861 lub art. 63 rozporzadzenia (UE) 2018/1862.
Jezeli wpis dotyczy nieznanych oséb poszukiwanych, przetwarzane mogg by¢ wytgcznie dane
daktyloskopijne, tj. kompletne lub niekompletne zestawy odciskéw linii papilarnych palcéw lub dfoni,
ktdére z powodu ich niepowtarzalnego charakteru i uktadu cech szczegdlnych umozliwiajg
przeprowadzenie doktadnych i dajgcych jednoznaczne wyniki pordwnan odnosnie do tozsamosci

danej osoby.
Jakie prawa przystugujg osobom, ktérych dane sg przetwarzane w SIS

Dokonywanie przez uprawnione organy wpiséw do SIS dotyczgcych oséb i przedmiotéw moze
nastepowac bez wiedzy i zgody 0sob, ktérych dane dotyczgy. Dlatego obywatele panstw trzecich mogg
korzystac z praw zwigzanych z ich danymi osobowymi przetwarzanymi w SIS, przewidzianych
w art. 15, 16 17 RODO [4] oraz w art. 14 i 16 ust. 1 i 2 dyrektywy (UE) 2016/680 [5], oraz zgodnie
z rozporzgdzeniami w sprawie SIS [6]. Ponadto osoby, ktérych dane dotyczg, sg uprawnione
do korzystania ze srodkéw ochrony prawnej w celu wyegzekwowania takich praw [7].
W zwigzku z tym osobom, ktdrych dane dotycza, przystugujg nastepujgce prawa:
e prawo dostepu do dotyczacych ich danych przetwarzanych w SIS,
e prawo do sprostowania nieprawidtowych danych,
e prawo do usuniecia danych, jesli byty one przechowywane niezgodnie z prawem,

e prawo whniesienia do sadu lub wtasciwego organu zgdania o dostep do informacji,
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ich sprostowania, usuniecia lub ich uzyskanie lub o zaptate odszkodowania w zwigzku z wpisami ich
dotyczacymi.
Szczegotowe informacje na temat realizowania praw oséb, ktérych dane sg przetwarzane w SIS,

znajdujg sie w przewodniku Komitetu Skoordynowanego Nadzoru oraz na stronie internetowej UODO.

5 .'l‘f!

Vw300 201 $evnl Br v 4l v A0 $OAI T AU TOTHOwO TV 2TGAD ¥enD 0850 v f « o 8Y

€~
sawz

YFOFD ARG ~ L ODH PP P B« G QEflet | =t + GG S

VAN 3340 3 4% A 4t 6 A WEOHD BNCM IHM DRI = S uMS OO DR EMeS-- 02 ISR VQwo o

. -cu-o~;~vaa@5'§tf9-

¥ 100 CO®O N 11 00K+ 0 UT

V30 40 0e ndMesa 2 AR <SS ¥ 20
¥ 0G4 e Buanse

¥apeIv N

1D Gl OND Bl s ¢ st | MAOH NN OB

¥30~mab n<Mea 00 ~0anl

~dffien ~A00

PR-20 280 8~ ~ <ile v ~ A RBANDOBA AN CBIND v BADNLANME OB UMAN- & — — CBx ¥ O~

vaorg.

a
r
a
A
23
=3
L]
1
;
°»
L]
»
»
o
t
°
4
E
5
W
)
P
o
w
«
-
7
e
t
5
»
t
b :
)
d
1
et
-
bl
L4
»
A
>
§ o
a
t
r

Przypisy

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1860 z dnia 28 listopada 2018 r. w sprawie uzytkowania Systemu Informacyjnego
Schengen do celéw powrotu nielegalnie przebywajacych obywateli panistw trzecich (Dz. Urz. UE. L 312 2 07.12.2018 r., str. 1)

[2] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1861 z dnia 28 listopada 2018 r. w sprawie utworzenia, funkcjonowania

i uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie odpraw granicznych, zmiany konwencji wykonawczej do uktadu z Schengen
oraz zmiany i uchylenia rozporzadzenia (WE) nr 1987/2006 (Dz. Urz. UE. L 312 2 07.12.2018 ., str. 14)

[3] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1862 z dnia 28 listopada 2018 r. w sprawie utworzenia, funkcjonowania i
uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie wspdtpracy policyjnej i wspotpracy wymiardw sprawiedliwosci w sprawach
karnych, zmiany i uchylenia decyzji Rady 2007/533/WSiSW oraz uchylenia rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 1986/2006

i decyzji Komisji 2010/261/UE (Dz. Urz. UE. L 312 2 07.12.2018 ., str. 56)

[4] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE. L 119 z 4.05.2016 ., str. 1, z pdzn. zm.)

[5] Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzje ramowg
Rady 2008/977/WSiSW (Dz. Urz. UE. L 119 z 4.05.2016 ., str. 89, z pdzn. zm.)

[6] Zob. art. 53 rozporzadzenia (UE) 2018/1861 i art. 67 rozporzadzenia (UE) 2018/1862.

[7] Zob. art. 54 rozporzadzenia (UE) 2018/1861 i art. 68 rozporzadzenia (UE) 2018/1862.



https://edpb.europa.eu/csc/our-work-tools/data-subject-rights_pl
https://uodo.gov.pl/554
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INTERNET RZECZY A BEZPIECZENSTWO DANYCH OSOBOWYCH
UZYTKOWNIKOW
Szybki rozwdj Internetu rzeczy (loT), pomimo mozliwych korzysci, budzi obawy dotyczace ochrony

danych osobowych i prywatnosci. Czym wtasciwie jest Internet Rzeczy i w jaki sposéb wptywa

na bezpieczenstwo danych osobowych uzytkownikéw?

W czerwcowym numerze ,,Biuletynu UODO” pisalismy o inteligentnych zabawkach bazujgcych

na Internecie Rzeczy. To tylko jeden z wielu przyktaddw tej technologii, bo mozliwosci zastosowania
loT sg bardzo szerokie: od tzw. urzadzen ubieralnych (np. smartwatche, ktére mierzg aktywnos¢,
liczbe wykonanych krokéw, czy tetno), poprzez sektor medyczny (np. kamizelka do badania EKG),
az po usprawnienie transportu, logistyki i wiele innych. Zastosowanie urzadzen technologii loT

w tych wszystkich obszarach bez watpienia podnosi komfort zycia uzytkownikéw. Niestety,

jest to takze ogromna baza wiedzy o ich nawykach, a co za tym idzie, moze nie$¢ za sobg réwniez
potencjalne zagrozenia. Wsrdd najczesciej wymienianych znajdujg sie problemy z prywatnos$cig
danych, btedy w oprogramowaniu, czy niewystarczajgcy poziom bezpieczenstwa oprogramowania,
co z kolei moze prowadzi¢ do utraty przetwarzanych w loT danych (w tym danych wrazliwych),

ich kradziezy, czy tez proby ingerencji w algorytmy odpowiedzialne za ich przetwarzanie.

loT to koncepcja umozliwiajgca interoperacyjnosc roznorodnych teleinformatycznych systemow,
za posrednictwem ktérych mogg by¢ gromadzone, przetwarzane i wymieniane dane.

Jednym z najwazniejszych aspektow w obszarze 10T jest prywatnosé, ktéra wymaga skrupulatnie

przemyslanych rozwigzan chronigcych dane zaréwno biznesowe, jak i prywatne uzytkownikow.
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Internet Rzeczy niewatpliwie jest jednym z najbardziej obiecujgcych kierunkdw rozwoju i moze
przynies¢ wiele cennych korzysci. Nalezy jednak zwrécié¢ uwage, ze wraz z rozwojem tej technologii,
pojawiajg sie nowe rodzaje zagrozen, dlatego istotnym jest, aby proponowane rozwigzania byty
zgodne z wymogami prawnymi dotyczgcymi prywatnosci danych. Ponadto kwestie zwigzane

z prywatnoscig muszg by¢ uwzglednione juz na etapie projektowania, zgodnie z zasadg privacy

by design, ktdra promuje przestrzeganie prywatnosci i ochrony danych na wszystkich etapach rozwoju

technologicznego. Z kolei uzytkownicy urzadzen loT muszg miec¢ Swiadomos¢ na temat mozliwych

zagrozen, ale rowniez przystugujgcych im praw, gdyz niewystarczajgca wiedza na ten temat moze
prowadzié¢ do wielu naduzy¢ ze strony producentdw, a co za tym idzie braku kontroli nad

przetwarzaniem przekazanych informacji, ktore czesto stanowig dane osobowe.

Minimalizacja ryzyka zwigzanego z bezpieczenstwem danych w urzadzeniach loT w 7 krokach:

1. Woybierz zaufane urzadzenia!
Wybieraj dostawcow urzgdzen loT renomowanych producentéw, dbajgcych o bezpieczeristwo
i regularnie udostepniajgcych aktualizacje oprogramowania. Przed zakupem sprawdz pod katem
bezpieczenstwa opinie i rankingi producentéw i urzadzen.
Zapoznaj sie z polityka prywatnosci!
Przyszty administrator systemu loT powinien spetni¢ obowigzek informacyjny, dostarczajgc
wszystkich niezbednych informacji na temat zasad przetwarzania i ochrony danych uzytkownikéw
urzadzen loT.
Aktualizuj oprogramowanie!
Regularnie aktualizuj oprogramowanie urzadzen loT, aby korzysta¢ z najnowszych poprawek
zabezpieczen. Monitoruj i instaluj dostepne aktualizacje, poprawiajgce bezpieczeristwo urzadzen,
tak szybko jak to mozliwe.
Stosuj silne hasta i uwierzytelnianie!
Tam gdzie to mozliwe, stosuj uwierzytelnianie dwusktadnikowe lub inne metody uwierzytelniania,
zwiekszajgce poziom bezpieczenstwa.
Zabezpiecz sie€ i unikaj korzystania z publicznych potaczen Wi-Fi do zarzadzania urzadzeniami loT!
Nie loguj sie do urzadzen loT podczas korzystania z otwartych sieci, poniewaz moze to grozié¢
udostepnieniem Twoich danych cyberprzestepcom.
Ogranicz zbieranie danych!
Upewnij sie, ze wszelkie dane, ktére bedg zbierane sg niezbedne, a ich przekazywanie jest konieczne
do sprawnego funkcjonowania tego urzadzenia.
Miej Swiadomos¢!
Zarowno praw jakie przystugujg Ci w zwigzku z korzystaniem z inteligentnych urzadzen (m.in. dostep
do swoich danych, sprostowania danych, usuniecia danych, ograniczenia przetwarzania danych,

przenoszenia danych i wniesienia sprzeciwu), jak i na temat potencjalnych zagrozen.
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:\ ANU TALUS PRZEWODNICZY EUROPEJSKIEJ RADZIE OCHRONY DANYCH

Europejska Rada Ochrony Danych wybrata w maju 2023 roku Anu Talus na stanowisko
przewodniczacej. Finka zastgpita dotychczasowg przewodniczacg Andree Jelinek.

Anu Talus jest szefowgq Finskiego Urzedu Ochrony Danych, ktérg to funkcje bedzie teraz tgczyé z rolg
przewodniczgcej Europejskiej Rady Ochrony Danych.

— Jestem zaszczycona i wdzieczna za wybdr na stanowisko Przewodniczgcej Europejskiej Rady
Ochrony Danych i postrzegam to jako wyraz uznania ze strony moich kolegéw szeféw organdéw
ochrony danych. Jako $cisle zintegrowana sie¢ organdw ochrony danych, Europejska Rada Ochrony
Danych ma wazne zadanie zapewnienia 450 milionom Europejczykdéw takiego samego stopnia
ochrony danych, niezaleznie od ich miejsca zamieszkania — powiedziata Anu Talus.

— Cze$¢ nowo przyjetego prawodawstwa cyfrowego UE pokrywa sie z RODO. W przysztosci kluczowe
znaczenie ma zapewnienie spdjnosci ram prawnych zwigzanych z ochrong danych, zabezpieczenie
kompetencji Europejskiej Rady Ochrony Danych i unikniecie fragmentacji. Szare strefy nie sg
korzystne dla nikogo, ani dla osdb, ktérych dane osobowe chronimy, ani dla podmiotow
gospodarczych, ktére potrzebujg pewnosci prawa — dodata nowa przewodniczgca EROD.

Zgodnie z art. 73 RODO, EROD wybiera jednego przewodniczgcego i dwdch wiceprzewodniczgcych
sposrad swoich cztonkdw zwyktg wiekszoscig gtosow w gtosowaniu tajnym. Ich kadencja trwa piec
lat, z mozliwoscig jednokrotnego przedtuzenia. Przewodniczacy EROD nadzoruje wszystkie zadania
Rady i zapewnia ich terminowag realizacje. Reprezentuje on EROD.

Europejska Rada Ochrony Danych wybrata réwniez Irene Loizidou Nikolaidou (z organu ochrony
danych Cypru) na stanowisko nowej wiceprzewodniczacej, ktdra zastgpi ustepujgcego
wiceprzewodniczgcego Ventsislava Karadjova.

Wiceprzewodniczacy Europejskiej Rady Ochrony Danych Aleid Wolfsen (z Holandii) zostat wybrany
15 maja 2019 r.; jego kadencja zakonczy sie 15 maja 2024 r.

Europejska Rada Ochrony Danych (EROD) jest niezaleznym organem europejskim, ktéry przyczynia
sie do spojnego stosowania przepiséw o ochronie danych w catej Unii Europejskiej i promuje
wspotprace miedzy organami ochrony danych w UE. Europejska Rada Ochrony Danych zostata

ustanowiona na mocy ogdlnego rozporzadzenia o ochronie danych (RODO).

Zrédto: komunikat EROD z 25 maja 2023 r. na temat wyboru nowego przewodniczacego



https://edpb.europa.eu/news/news/2023/anu-talus-elected-new-chair-european-data-protection-board_en

E SPRAWY MIEDZYNARODOWE

NS
\\ ZA NAMI 44. POSIEDZENIE PLENARNE T-PD

W Strasburgu w dniach 14-16 czerwca 2023 r. odbyto sie 44. posiedzenie plenarne Komitetu
Konsultacyjnego Konwencji nr 108 Rady Europy o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych (Komitetu T-PD). Cztonkiem Komitetu T-PD z ramienia Rzeczypospolitej
Polskiej jest Urzad Ochrony Danych Osobowych, ktérego przedstawiciel wziat czynny udziat

w posiedzeniu.

WSsrdd najwazniejszych punktéw obrad posiedzenia wskazaé nalezy przyjecie dwdch dokumentow:
Wytycznych w sprawie ochrony danych przy przetwarzaniu danych osobowych do celéw
przeciwdziatania praniu pieniedzy/finansowaniu terroryzmu i Wzorcowych klauzul umownych
dotyczacych przekazywania danych osobowych.

Ponadto uczestnicy posiedzenia omawiali m.in. pierwszy projekt wytycznych w sprawie ochrony

danych, w tym podczas korzystania z danych biometrycznych, w ramach gtosowania i wyborow.

Raport z posiedzenia dostepny jest na stronie Rady Europy
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NS
:\ FRANCJA: JASNOWIDZENIE ONLINE KONTRA RODO

Francuski organ ochrony danych (CNIL) natozyt na KG COM kare w wysokosci 150 000 euro,
poniewaz spotka nie wywigzata sie ze swoich obowigzkéw wynikajgcych z RODO i francuskiej
ustawy o ochronie danych. W szczegdlnosci firma gromadzita nadmierng ilos¢ danych, a takze dane
wrazliwe bez uprzedniej i wyraznej zgody oraz nie zapewnita w wystarczajagcym stopniu
bezpieczenstwa danych.

KG COM prowadzi kilka stron internetowych oferujgcych swoim klientom odczyty jasnowidzenia
przez czat lub telefon. Po opublikowaniu w 2020 r. artykutu prasowego ujawniajgcego naruszenie
ochrony danych osobowych z udziatem spoétki, CNIL przeprowadzit trzy postepowania w sprawie

KG COM. W wyniku postepowan CNIL stwierdzit kilka naruszen, w szczegdlnosci dotyczacych
systematycznego nagrywania rozmoéw telefonicznych, gromadzenia danych medycznych i informacji
dotyczacych orientacji seksualnej, przechowywania danych bankowych bez zgody o0sdb fizycznych,
a takze naruszenie obowigzku zgtoszenia naruszenia ochrony danych oraz zasad dotyczacych plikow
cookie. W konsekwencji natozono dwie administracyjne kary pieniezne: — kare w wysokosci 120 000
euro za naruszenie RODO. Kara ta zostata natozona we wspodtpracy z kilkoma europejskimi organami
ochrony danych (z Belgii, Luksemburga, Wtoch, Hiszpanii, Portugalii, Butgarii, Berlina i Irlandii)

w ramach mechanizmu kompleksowej wspodtpracy, poniewaz KG COM ma klientdw i potencjalnych
klientow w kilku panstwach cztonkowskich Unii Europejskiej; — kare w wysokosci 30 000 euro

za nieprzestrzeganie przepisow dotyczgcych korzystania z plikéw cookie (art. 82 francuskiej ustawy

o ochronie danych).

Gtéwne naruszenia objete sankcjami

Spotka systematycznie nagrywata wszystkie rozmowy telefoniczne miedzy operatorami telefonicznymi
a potencjalnymi klientami, a takze miedzy wrdzbitami a klientami, w celu sprawdzenia jakosci ustug,
udowodnienia zawarcia umowy i reagowania na potencjalne nakazy sgdowe. Chociaz spétka
zaprzestata obecnie telefonicznych odczytéw jasnowidzenia, a tym samym nagrywania rozméw
telefonicznych, nie przedstawita zadnego uzasadnienia dla wczes$niejszej potrzeby systematycznego
nagrywania wszystkich rozmoéw w tych celach.

Spotka przechowywata dane konta bankowego swoich klientow dtuzej, niz jest to absolutnie konieczne
do sfinalizowania transakcji, w celach zwalczania naduzy¢ finansowych i utatwiania klientom kolejnych
zakupow nowych sesji jasnowidzenia. Jesli podstawg prawng przechowywania danych konta
bankowego do celéw zwalczania naduzyc¢ finansowych jest uzasadniony interes, podstawa ta nie ma
zastosowania do przechowywania danych do kolejnych zakupdéw, na ktére firma powinna uzyskac
zgode 0s0b fizycznych. Podczas odczytéw klienci mogli podawac informacje o swoim stanie zdrowia

i orientacji seksualnej, ktore byty odnotowywane w rejestrach przechowywanych przez jasnowidzow.
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Spotka powinna byta uzyskac uprzednig wyrazng zgode swoich klientdw na przetwarzanie ich danych
wrazliwych. Zwykta chec skorzystania z ustug wrdzbiarskich i spontaniczne ujawnienie wrazliwych
informacji nie stanowig wyraznej zgody. Spdtka powinna byta réwniez przekaza¢ osobom, ktérych
dane dotyczg, szczegdtowe informacje na temat gromadzenia ich danych wrazliwych.

Spotka wdrozyta niewystarczajgco silne hasta do kont uzytkownikdéw i nie zabezpieczyta dostepu

do strony internetowej www.voyance-en-direct.tv za pomocg protokotu http zamiast protokotu https,
co narazito dane na ryzyko atakow hakerskich lub wyciekdw. Korzystata réwniez z mechanizmu
szyfrowania danych bankowych, ktéry miat luki w zabezpieczeniach.

We wrzes$niu 2020 roku spotka zostata poinformowana przez dziennikarza, ktéry dostarczyt jej prébke
bazy danych, ze doszto do naruszenia ochrony danych. Spétka nie zgtosita jednak CNIL naruszenia
ochrony danych. Uznata, ze nie mogta zaobserwowadé naruszenia ochrony danych ze wzgledu na
zamkniecie serwera i brak przechowywania logédw na serwerze przez podmiot przetwarzajacy.

Spotka mogta jednak zidentyfikowac naruszenie ochrony danych, poréwnujac przyktadowe dane
dostarczone przez dziennikarza ze swojg bazg danych. Spotka, poniewaz jest administratorem
danych, miata obowigzek zgtosi¢ naruszenie ochrony danych, nawet jesli naruszenie to byto
spowodowane btedem, ktdry mozna przypisa¢ podmiotowi przetwarzajgcemu.

CNIL zauwazyt brak baneru informujgcego o plikach cookie i umieszczenie trzech plikéw cookie

na terminalu uzytkownika bez jego zgody i po wejsciu na strone internetowg. Nastepnie spotka
ustawita baner informacyjny, ktory jednak nie pozwalat uzytkownikom na odmowe umieszczenia

plikéw cookie tak tatwo, jak na ich akceptacje.

Zrédto: decyzja organu nadzorczego



https://www.cnil.fr/en/online-clairvoyance-kg-com-fined-eur-150000
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DANE OSOBOWE - CZY WIEMY, JAK JE CHRONIC? OMOWIENIE WYNIKOW
RAPORTU

Raport ,,Dane osobowe — czy wiemy jak je chronié?” przedstawia wnioski z trzeciej juz edycji
badania pt. ,,Wiedza na temat bezpieczenstwa ochrony danych osobowych w Polsce”
przeprowadzonego pod patronatem Urzedu Ochrony Danych Osobowych i Instytutu Prawa
Ochrony Danych Osobowych przez Krajowy Rejestr Dtugéw oraz serwis ChronPESEL.pl. Dla

omowienia jego wynikdw UODO zorganizowat webinarium, ktére odbyto sie 29 czerwca 2023 r.
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Badanie, podobnie jak przy poprzednich edycjach, zostato przeprowadzone w maju 2023 roku
metodg CAWI na reprezentatywnej grupie 1007 respondentdow przez IMAS International.

Numer PESEL na pierwszym miejscu

Zastepca Prezesa UODO Jakub Groszkowski po powitaniu prelegentéw i uczestnikdw webinarium,
podkreslit jak wazne sg dziatania edukacyjne Urzedu, w tym wspotpraca w ramach przygotowanego
badania. Nastepnie odnidst sie do postawionego po raz pierwszy w tegorocznej edycji pytania:

Co zdaniem respondentéw wchodzi w sktad danych osobowych? W swoich odpowiedziach badani
najczesciej wskazywali numer PESEL (92%). W dalszej kolejnosci imie i nazwisko (89,5%) oraz adres
zamieszkania (84%). Co moze nieco zaskakiwa¢, dopiero na czwartym miejscu znalazt sie numer
dowodu tozsamosci (78%), chociaz dla respondentéow w wieku 55—64 lata wskaznik ten byt znaczaco
wyzszy (88%). Zdecydowanie mniej ankietowanych uznato za dane osobowe numer telefonu (49%),
co istotne i w tym wypadku dla jednej z grup wiekowych wskaznik ten byt wyraznie wyzszy — 65%
dla oséb w wieku 18-24 lata. Wizerunek (np. utrwalony na fotografii) zostat wskazany przez 45%,

a odciski palcéw przez 39% ankietowanych. Co ciekawe, za dane osobowg zaledwie 29% badanych
uznato informacje o stanie zdrowia. Jako ostatnie badani wskazali adres IP (23%), dane o lokalizacji
np. w telefonie komdérkowym (22%) i w koricu numer resjestracyjny samochodu (16%).

Przechodzac do interpretacji przedstawionych powyzej wynikdéw, Jakub Groszkowski, Zastepca
Prezesa UODO, zaznaczyt, ze tak wysoki procent wskazan numeru PESEL $wiadczy o tym, jak bardzo
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wazna i unikatowa jest dla obywateli ta informacja. Podkreslit réwniez, ze od poczatku istnienia
Urzedu byta ona traktowana przez organ nadzorczy w sposéb szczegdlny i cieszy, ze to podejscie
znajduje tak pozytywne odzwierciedlenie w odpowiedziach respondentow.

Z kolei Andrzej Kulik, dyrektor Departamentu Analiz Rynkowych i Komunikacji w KRD, zwrdcit uwage,
ze dominuje raczej ,waskie podejscie” i do danych osobowych respondenci w wiekszosci zaliczajg

te dane, ktére umozliwiajg ich bezposrednig identyfikacje, np. nr PESEL i numer dowodu osobistego,
imie i nazwisko, adres zamieszkania. Natomiast dopiero co drugi ankietowany (z waznym wyjatkiem
najmtodszej grupy respondentéow w wieku 18-24 lata, gdzie wskaznik ten wynidst 65%),
zaklasyfikowat numer telefonu do kategorii danych osobowych. Przedstawione wyniki sprzyjaja
przyjeciu ogdlnej konstatacji, ze dla ponad potowy badanych, dane osobowe umozliwiajgce posrednia

identyfikacje, s3 znacznie mniej intuicyjne niz te, ktore uplasowaty sie na pierwszych pozycjach.

Diabet tkwi w szczegétach

Interpretujgc wyniki badania, Andrzej Kulik, ekspert KRD, zwrdcit rowniez uwage, ze wzorem roku
poprzedniego, prawie 90% respondentéw deklaruje, iz wie jak chroni¢ swoje dane osobowe.

W oderwaniu od pozostatej czesci badania taki rezulat mégtby napawac optymizmem, jak jednak
podkreslit ekspert ,diabet tkwi w szczegotach”. Nadal bowiem zdecydowang pewnoscig moze sie
pochwali¢ zaledwie 15% ankietowanych i podobnie jak w latach poprzednich wiekszg pewnoscig
odznaczajg sie mfodsi respondenci w przedziale wiekowym 18-34 lata. W przypadku oséb starszych
powyzej 55 roku zycia wskaznik ten wynosi zaledwie 10%, co jego zdaniem potwierdza,

iz zaobserwowana w poprzednich latach réznica pokoleniowa nadal sie utrzymuje. Réwniez wzorem
poprzednich edycji badania, najwieksze zagrozenie dla bezpieczeristwa swoich danych osobowych
ankietowani upatrywali w dziatalnosci przestepcow wytudzajacych dane (42%). Na drugim miejscu
znalazty sie wycieki danych (z firm prywatnych i instytucji paistwowych). Jednak w tegorocznej edyciji,
liczba wskazan zwiekszyta sie tutaj o kilka punktéw procentowych (38%) — w latach 2022 i 2021 byto
to odpowiednio — 33,5 i 34,5%. Rowniez 86% Polakdéw deklaruje, ze potrafi rozpoznac fatszywy e-mail,
SMS lub telefon, w ktérym przestepcy podszywajg sie pod znang firme lub instytucje. Ale absolutng
pewnos¢ ma tylko co pigty ankietowany. Zblizone do wynikdw z lat poprzednich byty rowniez
wskazania odnosnie dziatan, jakie nalezy podjgé¢ w wypadku wytudzenia lub kradziezy danych
osobowych. Wzorem roku ubiegtego niewiele ponad potowa badanych (55,5%) zadeklarowato,

ze wie jak sie zachowaé w wypadku zaistnienia takiego incydentu. Jako organ, do ktérego nalezy sie
zgtosi¢ w pierwszej kolejnosci, badani wskazywali policje (85%). Wcigz jednak wielu ankietowanych
zaznaczato UODO, jako instytucje, do ktérej nalezy zgtasza¢ sprawy wytudzenia danych czy kradziezy

tozsamosci (51,5%).
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Sufity statystyczne ciesza, ale nadal nie wszyscy instalujg antywirusy

Wiaczajac sie w interpretacje wynikow, Wiestaw Paluszynski, prezes Polskiego Towarzystwa
Informatycznego oraz przewodniczacy Sektorowej Rady do spraw Kompetencji Telekomunikacja

i Cyberbezpieczenstwo, zwrdécit uwage na istnienie zjawiska tzw. sufitu statystycznego, a wiec
osiggniecia pewnego bardzo wysokiego wyniku, ktdrego przekroczenie jest juz niemozliwe przy
uwzglednieniu pewnych metod badawczych. Odnosito sie to do tych odpowiedzi badanych, ktére
oscylowaty wokot wyniku 90%. W sekciji ,, Lista grzechow — niebezpieczne zachowania” raportu
»,Dane osobowe. Czy wiemy, jak je chroni¢?” cieszy bowiem, ze az 92% badanych zadeklarowato,
ze nie klika w linki otrzymane w e-mailu lub SMS-ie oraz nie otwiera e-maili niewiadomego
pochodzenia. Poza tym, az 94% badanych nie podaje numeru PESEL, jezeli nie jest to absolutnie
konieczne. Niepokoi¢ moze z kolei, iz nadal czes¢ respondentédw w ogdle nie ma zainstalowanych

programow antywirusowych (15% na laptopie/komputerze, 26% w telefonie/na smartfonie),

26% stosuje te same hasta do réznych kont logowania i tylko 36% weryfikuje regulaminy i polityki

~—

prywatnosci.

Jacek Mtotkiewicz, Dyrektor Departamentu Kontroli i Naruszen, podkreslit, jak wazne dla unikniecia
wycieku danych, jest posiadanie odpowiednich zabezpieczen technicznych, np. w postaci najnowszych
aktualizacji porgraméw antywirusowych pochodzacych od producenta. Na tym tle szczegdlnie
niepokojgce byto spostrzezenie, iz czes¢ respondentdéw w ogdle nie korzysta, z wydawatoby sie,
tak podstawowych zabezpieczen. Szczegdlnie niepokojgce wydaje sie to w zestawieniu z czescia
badania, w ktérej co prawda 60% ankietowanych wskazato, ze zna skutki ewentualnego naruszenia
ochrony danych osobowych, co oznacza jednak, ze dla pozostatych 40% respondentéw wcigz nie sg
znane ewentualne konsekwencje takiego wycieku. Na pierwszym miejscu, wzorem poprzednich
edycji badania, jako ewentualne nastepstwo takiego wycieku zostata zaznaczona mozliwosc
zaciggniecia zobowigzan finansowych (89%) oraz kradziez tozsamosci (77%). Nadal prawie % Polakow
nie wie, kto powinien zajg¢ sie neutralizacjg skutkdow wycieku danych. Na pierwszym miejscu zostaty
wskazane policja i prokuratura (65,9%). Najmniejsza liczba wskazan odnosita sie natomiast do osoby,
ktérej dane wyciekty (37,5%).

29
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Dziatania edukacyjne wcigz potrzebne

Tegoroczng edycje badania mozna spuentowaé, ze pomimo istnienia tzw. sufitdw statystycznych

i wynikow, ktére napawajg zdecydowanym optymizmem, wcigz potrzebne sg dziatania edukacyjne,
zwtaszcza w tych obszarach, gdzie deklarowana wiedza nie pokrywa sie z rzeczywistymi dziataniami
oraz tam, gdzie pewne grupy wiekowe wcigz nie mogg nadgzyc¢ za najmtodszymi respondentami.
Ekspert serwisu ChronPESEL.pl Barttomiej Drozd po raz kolejny podkreslit, iz réwniez na
indywidulanych uzytkownikach spoczywa odpowiedzialnos$¢ za bezpieczenstwo ich danych
osobowych. Biorgc pod uwage wyniki odzwierciedlajgce rozumienie przez badanych pojecia
»danych osobowych” wydaje sie rowniez wskazane podejmowanie dziatan edukacyjnych

w przyblizaniu podstawowych pojec¢ definicyjnych RODO. Jakub Groszkowski, Zastepca Prezesa UODO
jako miejsce, ktére mogtoby stuzy¢ petnieniu tak réznorodnej roli edukacyjnej, wskazat niedawno
powstaty Instytut Prawa Ochrony Danych Osobowych, ktéry rowniez po raz pierwszy w tym roku

objat patronat nad badaniem i prezentacja jego wynikow.

Raport pt. ,Dane osobowe — czy wiemy, jak je chronié? jest dostepny na stronie www.uodo.gov.pl
w dziale ,Aktualnosci”.

Zapraszamy do lektury!

':] Co Twoim zdaniem
[g wchodzi w skiad danych osobowych?

vesc. D >
-
Adres zamieszkania — 84,1%
Numer dowodu tozsamosci (D 78.4% (88,3% - 5564 Iata)
Numer telefonu (D 48.6% (64.7% - miodzi w wieku 18-24 lata)
Wizerunek (np. fotografie) _ 451%
Odciski palcow - 39,8%
Informacje o stanie zdrowia - 28,7%
adres P (D 22.6%
(np. ustawienia lokalizacjiwtelefon‘i):l?grgt‘)?mg; - 21,4%

Numer rejestracyjny samochodu . 16,3%



http://www.uodo.gov.pl
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Instytut Prawa Ochrony Danych Osobowych, ktory powstat z inicjatywy UODO zawart
29 czerwca 2023 r. porozumienie ze Stowarzyszeniem Prawa Nowych Technologii.
Ponizej prezentujemy opracowania przedstawicieli SPNT

NOWA PODSTAWA TRANSFEROW DANYCH OSOBOWYCH POMIEDZY UE
| USA - RAMY OCHRONY DANYCH. DO KOGO ZNAJDZIE ZASTOSOWANIE
| JAK Z NIEJ SKORZYSTAC?

10 lipca 2023 roku Komisja Europejska przyjeta, trzecig juz z kolei, decyzje, tym razem o nazwie
Ramy ochrony danych (ang. EU-U.S. Data Privacy Framework), stwierdzajgca adekwatny poziom
ochrony danych osobowych w Stanach Zjednoczonych poréwnywalny z poziomem Unii Europejskiej
— w miejsce poprzednich podstaw UE Safe Harbor i Privacy Shield uchylonych wyrokami Trybunatu
Sprawiedliwosci Unii Europejskiej.

Podobnie jak w przypadku swoich poprzednikéw, Ramy ochrony danych umozliwiajg certyfikowanym
firmom amerykanskim, ktére zobowigzujg sie przestrzega¢ Zasad Ram ochrony danych (zawartych

w zafaczniku | do Decyzji Komisji), otrzymywanie danych osobowych z Unii Europejskiej bez
koniecznosci polegania na zatwierdzonych przez UE mechanizmach przekazywania danych, takich

jak standardowe klauzule umowne (SCC) lub wigzgce reguty korporacyjne (BCR). Dla prawie 3000
firm amerykanskich, ktére utrzymaty swoje certyfikaty Tarczy prywatnosci od czasu decyzji Schrems |l,
nowa decyzja o adekwatnosci powinna pozwoli¢ im na stosunkowo szybkie skorzystanie z nowe;j
podstawy transferu. Firmy nieposiadajgce obecnie certyfikatu bedg musiaty rozpocza¢ proces
certyfikacji w programie od zera. W najblizszym czasie spodziewamy sie takze przyjecia analogicznej
decyzji przez Wielkg Brytanie, a nastepnie prawdopodobnie takze przez Szwajcarie. Kierowana przez
Maxa Schremsa organizacja NOYB (,,None of Your Business”) juz zapowiedziata podjecie krokéw

w celu uniewaznienia najnowszej decyzji Komisji Europejskiej. Przypomnijmy, ze dwa wczesniejsze
mechanizmy — Safe Harbor oraz Privacy Shield — zostaty uniewaznione przez Trybunat Sprawiedliwosci
Unii Europejskiej wyrokami w tak zwanych sprawach Schrems | oraz Schrems Il — nazwanymi tak

od nazwiska wspomnianego wyzej austriackiego aktywisty, ktorego wieloletni spér z Facebookiem,

a obecnie z Meta, zaowocowat skierowaniem do TSUE pytan prejudycjalnych.

Kto moze skorzystaé z nowej podstawy transferow

Przede wszystkim nalezy pamietaé, ze Ramy ochrony danych nie majg zastosowania do wszystkich
podmiotéw w Stanach. Podobnie jak w przypadku wczesniejszej Tarczy prywatnosci, nowy
mechanizm ograniczony bedzie do transferow danych do amerykanskich firm nadzorowanych przez
amerykanska Federalng Komisje Handlu (FTC) lub Departament Transportu (DOT). FTC ma szerokie

uprawnienia wobec firm zaangazowanych w handel, nie ma jednak nadzoru m.in. nad organizacjami
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non-profit, wiekszoscig instytucji depozytowych (banki, federalne organizacje kredytowe oraz
instytucje oszczednosciowo-pozyczkowe) i przewoznikami. Nie obejmie wiec przypadkow, w ktérych
odbiorcg danych bedg przyktadowo amerykanskie instytucje finansowe jak banki bgdz operatorzy
telekomunikacyjni, nie podlegajacy FTC i DOT. oraz instytucje oszczednosSciowo-pozyczkowe)

i przewoznikami. Nie obejmie wiec przypadkéw, w ktérych odbiorcg danych beda przyktadowo
amerykanskie instytucje finansowe jak banki bgdz operatorzy telekomunikacyjni, nie podlegajacy FTC
i DOT. Amerykanskie organizacje, ktdre majg watpliwosci co do tego czy podlegajg jurysdykcji FTC lub
DOT mogg skontaktowac sie ze specjalnym zespotem dziatajgcym w ramach Departamentu Handlu.
Podmioty z siedzibg w Stanach Zjednoczonych, ktore wczesniej samodzielnie certyfikowaty swoje
zobowigzanie do przestrzegania zasad Tarczy prywatnosci UE-USA, muszg przestrzegad teraz nowych
zasad okreslonych Ramami ochrony danych, w tym dostosowujgc swoje polityki prywatnosci do
nowych wymagan do 10 pazdziernika 2023 r. Organizacje te nie muszg sktadaé oddzielnego, wstepnego
oswiadczenia o samocertyfikacji, aby uczestniczy¢ w nowym programie i moga natychmiast zaczgc
polegaé na decyzji dotyczacej adekwatnosci, aby swobodnie otrzymywaé dane osobowe z Unii
Europejskiej. Z perspektywy europejskiej organizacji eksportujgcej dane osobowe do USA kluczowe
bedzie zatem uzyskanie od kontrahentéw zza oceanu informacji o tym czy podlegajg nowemu
mechanizmowi oraz uwzglednienie odpowiednich gwarancji w umowach. W przypadku transferéw,

w stosunku do ktérych nie bedzie mozliwe poleganie na tym mechanizmie, europejskie firmy
eksportujgce dane osobowe za ocean bedg musiaty w dalszym ciggu stosowac standardowe klauzule
umowne lub wigzgce reguty korporacyjne, a takze — w zaleznosci od poziomu ryzyka danego transferu

— ewentualne dodatkowe zabezpieczenia techniczne oraz organizacyjne.
Co wprowadza nowy mechanizm?

Mechanizm Ramy ochrony danych UE-USA wprowadza szereg nowych wigzgcych zabezpieczen takich
jak ograniczenie dostepu amerykanskich stuzb wywiadowczych do danych dotyczgcych Europejczykow
do tego, co jest niezbedne i proporcjonalne, oraz ustanowienie sadu zajmujgcego sie kwestiami
ochrony danych (Data Protection Review Court), do ktérego osoby fizyczne z UE bedg mogty sie
odwotaé. W przypadku, gdy sad ten stwierdzi, ze dane zostaty zgromadzone z naruszeniem
obowigzujgcych zabezpieczen, bedzie mégt nakazaé usuniecie takich danych. Wprowadzone zostanie
takze kilka mechanizméw dochodzenia roszczen w przypadku niewtasciwego przetwarzania danych
osobowych przez amerykanskie firmy. Funkcjonowanie Ram ochrony danych bedzie podlega¢
okresowym przeglgdom, ktdore bedga przeprowadzane przez Komisje Europejskg wraz z
przedstawicielami europejskich organéw ochrony danych i wtasciwych organéw USA. Pierwszy
przeglad odbedzie sie w ciggu roku od wejscia w zycie decyzji stwierdzajgcej odpowiedni stopien
ochrony, w celu sprawdzenia, czy wszystkie istotne elementy zostaty w petni wdrozone do ram

prawnych USA i skutecznie funkcjonujg w praktyce.
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Co dalej?

Unia Europejska pozostaje wiodgcym globalnym graczem w kwestii ksztattowania podejscia

do ochrony danych. Swiadczy o tym przewodnia rola w regulacji transferéw danych z pafstw
europejskich do Standw Zjednoczonych, ale takze najnowsze zmiany prawa ochrony danych

w Szwajcarii zblizajgce je w wiekszym stopniu do zasad znanych z RODO. Z drugiej strony istotnym
graczem moze stac sie takze Wielka Brytania, ktdra od czasu opuszczenia UE pracuje nad reforma
swoich regulacji obecnie bedacych kopig RODO. Zapowiadane zmiany majg iS¢ w kierunku
stworzenia srodowiska bardziej przyjaznego dla biznesu. W kwestii podstawowych zasad nie
spodziewamy sie jednak rewolucji, poniewaz mogtaby ona zagrozi¢ pewnosci transferéw danych z UE
do Wielkiej Brytanii. Niewatpliwie jednak organizacje dziatajgce globalnie powinny bacznie sledzi¢
coraz gestszg siatke regulacji, ktdra juz dawno przestata obejmowac jedynie Europe.

Autor: r. rp. Ewa Kurowska-Tober, Partner w kancelarii dla Piper Gizinski
Kycia Sp. K., Cztonek Stowarzyszenia Prawa Nowych Technologii

Rozpoczynamy XIV edycje ogdlnopolskiego programu
edukacyjnego "Twoje dane - Twoja sprawa"
Rekreacja startuje 1 wrzesnia 2023 r.

Zapraszamy szkoty i placowki doskonalenia nauczycieli
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CHATBOTY SI A ZGODNOSC Z PRZEPISAMI RODO

W ostatnim czasie ogromng popularnos$¢ zdobyty rézne programy (ustugi) sztucznej inteligencji,
ktére tworzg tresci w jezyku ludzkim w odpowiedzi na zapytania uzytkownikéw (chatbot SI).
Oparte s3 one na modelach tzw. generatywnej sztucznej inteligencji (generative Al).

Zaliczy¢ do nich nalezy np. ChatGPT, Bing Chat, czy Bard(Google).

Wyrdznié mozna trzy podstawowe Zrddta danych wykorzystywanych przez chatboty Sl:
1) informacje ogdlnodostepne w Internecie,
2) informacje przekazywane przez uzytkownikdw oraz

3) informacje licencjonowane od podmiotéw trzecich.

Nie budzi watpliwosci, ze wiele z powyzszych informacji ma charakter danych osobowych
w rozumieniu art.4 pkt 1 RODO. Przyktadowo charakter taki mogg mie¢ ogdlnodostepne w Internecie
informacje o uzytkowniku, informacje zawarte w jego zapytaniach do chatbota, czy tez informacje

o sposobie korzystania przez niego z tej ustugi.

Stanowiska regulatoréw panstw UE

Zgodnosc¢ chatbotow SI z wymogami RODO byta przedmiotem decyzji wioskiego organu ds. ochrony
danych z 31 marca 2023 r., zakazujgcego przetwarzania przez OpenAl, operatora ChatGPT, danych
osobowych uzytkownikéw znajdujgcych sie na terytorium Wtoch. Decyzja ta, po dokonaniu
odpowiednich modyfikacji przez OpenAl, zostata nastepnie uchylona w kwietniu 2023 roku.

W sprawie korzystania z ustug chatbotéw S| wypowiedziaty sie rdwniez organy ds. ochrony danych
osobowych we Francji, Hiszpanii, Holandii, Irlandii oraz w Niemczech.

Na podstawie ww. decyzji oraz opinii regulatoréw mozna wskazaé na najwieksze, z punktu widzenia
RODO, ryzyka prawne dotyczgce przetwarzania danych osobowych w zwigzku z tworzeniem

i korzystaniem z chatbotow SI.

W konsekwencji, organy ds. ochrony danych osobowych stwierdzity, ze przetwarzanie danych
osobowych, zaréwno na etapie trenowania, jak i wykorzystywania modeli sztucznej inteligenciji,

w oparciu o ktdre dziatajg chatboty, moze naruszaé przepisy art. 5-8, 13, 25 i 32 RODO.
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6 ryzyk dotyczacych przetwarzania danych osobowych gdy tworzymy lub korzystamy z SI

1.

Brak przejrzystosci przetwarzania danych osobowych przez chatboty, w tym nie przekazywanie
uzytkownikom odpowiednich informacji dotyczgcych przetwarzania zarowno na etapie
yJtrenowania”, jak i korzystania z modeli sztucznej inteligencji na ktdrych sg one oparte.

Brak okreslenia podstaw prawnych przetwarzania danych osobowych przez operatorow
chatbotéw.

Brak weryfikacji wieku uzytkownikow, w wyniku czego uzytkownicy ponizej 13. roku zycia moga
uzyskiwac od chatbotéw odpowiedzi nieodpowiednie do ich stopnia rozwoju i samoswiadomosci.
Brak poprawnosci danych osobowych przetwarzanych i dostarczanych przez chatboty.
Nieodpowiedni poziom realizacji praw podmiotédw danych, ktérych dane osobowe sg
przetwarzane przez chatboty.

Niewprowadzenie adekwatnych srodkow bezpieczenstwa, co skutkuje mozliwoscia
wykorzystywania generatywnych modeli sztucznej inteligencji do wyodrebnienia danych
osobowych lub obejscia zabezpieczen prywatnosci za pomocg odpowiednio przygotowanych

podpowiedzi.

Srodki zgodnos$ci z RODO wprowadzone przez operatoréw chatbotéw Sl

W zwigzku z powyzszymi zarzutami, formutowanymi przez regulatoréw, operatorzy chatbotéw SI

podjeli nastepujace srodki majgce zapewnic zgodnos¢ przetwarzania danych osobowych z RODO:

jako podstawe przetwarzania danych osobowych okreslono prawnie uzasadnionych interes
administratora (art.6 ust.1 pkt f) RODO), argumentujgc — w ramach wykonywanego testu
rownowagi — ze dane wykorzystywane na etapie ,trenowania” modeli sztucznej inteligencji
przewaznie pochodzg ze zrédet ogdlnodostepnych i nie sg pdzniej przechowywane przez
chatboty,

w politykach prywatnosci i innej dokumentacji szczegétowo opisano proces ,szkolenia

i rozwoju” sztucznej inteligencji, w tym jakie kategorie danych osobowych i w jakich celach
sg przetwarzane na te cele, a takze informujgc uzytkownikéw, ze z uwagi na sposéb dziatania
tzw. duzych modeli jezykowych, podawane odpowiedzi mogg by¢ nieraz nieprawdziwe

lub niekompletne,

wprowadzenie mechanizmow filtrujgcych, ktére majg na celu zapobiezenie przetwarzaniu
danych wrazliwych,

wprowadzenie mechanizmoéw (np. ,wyskakujgcych okienek”), w wyniku ktérych uzytkownicy
muszg potwierdzié, ze majg co najmniej 13 lat i samodzielnie lub za zgodg opiekuna wyrazaja

zgode na przetwarzanie ich danych osobowych,




E WSPOLPRACA Z UODO

e umozliwienie realizacji praw podmiotéw danych, w tym zgdania — za pomocg formularzy online
— aby ich dane nie byty wykorzystywane do szkolenia sztucznej inteligencji,
e wykonanie oceny skutkéw przetwarzania danych dla ochrony danych osobowych

uzytkownikow.

Inicjatywa EROD

Srodki zastosowane przez operatoréw chatbotéw SI, w tym ChatGPT i (Google) Bard sg krokiem
w dobrym kierunku, jednak nie rozwiewajg wszystkich watpliwosci dotyczacych zgodnosci ich
funkcjonowania z RODO. Z tych przyczyn, Europejska Rada Ochrony Danych Osobowych

13 kwietnia 2023 r. powotata specjalng grupe (task force), ktérej zadaniem jest wydanie dalszych

wytycznych w tym zakresie.

Autor: adw. Xawery Konarski, Traple Konarski Podrecki i Wspolnicy sp.j.,
Prezes Stowarzyszenia Prawa Nowych Technologii
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