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Szanowni Panstwo!

Niedtugo minie rok od powstania pierwszego polskiego kodeksu branzowego, stanowigcego
wazny krok milowy w procesie zatwierdzania krajowych kodeksow i torujgcego droge do
powstania nastepnych tego typu dokumentéw. W celu poprawy jakosci procedur zapewnienia
bezpieczenstwa danych medycznych w pofowie grudnia 2022 roku Urzagd Ochrony Danych
Osobowych, wspdlnie z Federacjg Zwigzkdow Pracodawcow Ochrony Zdrowia Porozumienie
Zielonogorskie, przyjat kodeks branzowy dedykowany matym placéwkom medycznym. Obecnie
trwajg prace nad jego nowelizacjg, co doskonale pokazuje, ze przygotowanie tego typu przepisow
to dopiero poczatek drogi, gdyz wymagajg one statego monitoringu i dostosowywania do
dynamicznie zmieniajgcej sie rzeczywistosci. Jednoczesnie jesteSmy na zaawansowanym etapie
prac nad kolejnym kodeksem dla branzy medycznej, tym razem specjalisci UODO zajeli sie
przygotowaniem przepisow dedykowanych duzym placéwkom medycznym, takim jak szpitale,
ktdre wymagajg innego podejscia i innych procedur ze wzgledu na rodzaj i ilo$¢ danych. Szczegoty
zwigzane z pracami nad kodeksami swietnie wyjasnia Dyrektor Departamentu Orzecznictwa i
Legislacji UODO, Monika Krasinska w wywiadzie, ktérego udzielita do tego numeru Biuletynu.
Misjg Urzedu Ochrony Danych Osobowych jest tworzenie praktyk i przepisdéw wymuszajgcych
traktowanie danych medycznych, nalezgcych do kategorii danych wrazliwych w sposéb
szczegoblny. Zagadnienia dotyczgce danych w sSrodowiskach, szeroko pojetej, ochrony zdrowia sg
przedmiotem Scistego zainteresowania polskiego regulatora, a materia z nig zwigzana ma dla nas
wysoki priorytet.

Jednak temat roztozenia nad pacjentem parasola opieki zapewniajgcej bezpieczenstwo jego
danych medycznych nie koriczy sie oczywiscie na ustanowieniu kodeksdw. Wazna jest szeroko
zakrojona wspoéfpraca UODO z innymi organami m.in. z Rzecznikiem Praw Pacjenta. Na tym polu
utatwiamy osobom fizycznym upominanie sie o swoje prawa i dochodzenie ich na oficjalnej
drodze. Takie mozliwosci z jednej strony upraszczajg postepowanie w przypadku szkody juz
wyrzgdzonej na skutek dopuszczenia sie naruszen, z drugiej stanowig niejako straszak dla
instytucji, ktére nie beda odpowiednio zabezpieczaty danych.

Rownolegle nasz Urzad pracuje nad zawarciem porozumienia ze srodowiskiem pielegniarskim —
niezmiernie waznym i niestety czesto niedocenianym elementem swiata medycznego.

Sektor ochrony zdrowia to obszar, ktory dostarcza nam wielu wyzwan zwigzanych z ochrong
danych osobowych, z ktérymi przychodzi nam sie zmierzyc¢.
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Nie sposdb nie wspomniec o ujawnieniu wrazliwych danych lekarza przez Ministra Zdrowia Adama
Niedzielskiego czy o jednej z sieci aptek, ktora rejestrowata rozmowy pracownikéw z klientami. Tego
typu przypadki wymagajg interwencji organu nadzorczego, ktéry podjat stosowne czynnosci
wyjasniajace, by dogtebnie zbada¢ powyzsze sprawy.

Na koniec wszystkich zainteresowanych tematem ochrony danych medycznych zapraszam do udziatu
w ogdlnopolskiej konferencji: ,,Medycyna przysztosci — zarzagdzanie, aspekty prawne, nowoczesne
technologie w rozwoju ochrony zdrowia”, ktérg UODO organizuje wspodlnie z WSB. Wydarzenie
odbedzie sie w Dgbrowie Goérniczej 7 grudnia 2023 r. Po szczegdty zapraszam wkrotce na strone
uodo.gov.pl.

Jakub Groszkowski
Zastepca Prezesa UODO
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Drodzy Czytelnicy!
W tym miesigcu szczegblne miejsce w naszym Biuletynie zajeta tematyka branzowych kodeksow
postepowania. Urzagd Ochrony Danych Osobowych widzi ogromny potencjat w ich wptywie na
interpretacje przepiséw prawa, a takze ograniczenie ryzyka nieadekwatnego przetwarzania
danych. Kodeksy petnig funkcje edukacyjng, a jednoczes$nie zawierajg wiele praktycznych
wskazowek, dotyczacych tego jak zastosowaé RODO i przepisy branzowe w konkretnych
sytuacjach, w ktdrych przetwarzane sg dane osobowe. Wiecej o kodeksach, w tym o pierwszym
zatwierdzonym przez Urzagd Kodeksie postepowania dla matych placowek w po roku
funkcjonowania, a takze o tym jak wyglada wspdtpraca miedzy UODO a podmiotem
monitorujgcym przestrzeganie Kodeksu, dowiecie sie Paistwo z rozmowy z Monikg Krasifska,
Dyrektor Departamentu Orzecznictwa i Legislacji w UODO.

Kontynuujac temat publikacji waznych z punktu widzenia ochrony danych, piszemy o
przygotowanym przez EROD Przewodniku ochrony danych dla matych firm. Powstat z potrzeby
udzielenia pomocy administratorom danych i podmiotom przetwarzajgcym, w planowaniu i
wdrazaniu procesdow umozliwiajgcych wykrycie i szybkie powstrzymanie naruszenia, oceny ryzyka
dla 0sdéb fizycznych, czy ustaleniu kiedy konieczne jest zgtaszanie naruszenia i zawiadomienie o
nim oséb fizycznych. Jak wiemy, niewtfasciwa analiza ryzyka oraz brak zgtoszenia Prezesowi UODO
naruszenia ochrony danych osobowych bez zbednej zwtoki, nie pdzniej niz w terminie 72 godzin
po jego stwierdzeniu, skutkujg sankcjami organu nadzorczego. Niewtasciwa analiza i brak
zgtoszenia to powody, ktére Urzad wskazat w uzasadnieniu swojej decyzji odnosnie kary w
wysokosci 103 752 z1, jakg natozyt na Link 4 Towarzystwo Ubezpieczen S.A. w

Warszawie. Skutkiem innej ciekawej decyzji, ktdrg opisujemy w Biuletynie byto upomnienie
organu nadzorczego w zwigzku z publikacjg wpisu na Facebooku. Prezes UODO w swoim
rozstrzygnieciu przypomniat, ze w okreslonych okolicznosciach korzystanie z portali
spotecznosciowych i przypisanych im prywatnych profili moze sie wigzaé z przetwarzaniem danych
osobowych w rozumieniu rozporzgdzenia 2016/679 i musi spetniac¢ okreslone w nim przepisy.
Pozostajgc w temacie sankgcji, francuski organ ochrony danych CNIL natozyt na SAF LOGISTICS,
firme zajmujaca sie transportem lotniczym administracyjng kare pieniezng w wysokosci 200 000
euro za gromadzenie zbyt duzej ilosci danych swoich pracownikdw, naruszanie ich prywatnosci i
brak wystarczajgcej wspotpracy z organem. Szczegoty w artykule.

Zachecamy tez do zapoznania sie z wynikami kontroli, jakg austriacki organ nadzorczy dokonat

w przedsiebiorstwie, ktore korzystato z urzagdzen sledzacych GPS w pojazdach stuzbowych
uzywanych przez pracownikéw. O tym, czy austriacki regulator podzielit argumenty
co do podstaw prawnych monitoringu, na jakie powotata sie firma,
zgodnie z RODO dowiedzg sie Panstwo z naszego materiatu.
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Polecamy rowniez lekture przeprowadzonej przez Urzad analizy przepisow RODO i krajowych
przepisow szczegdlnych, a takze stanowisk innych unijnych organéw nadzorczych co do praktyki
nagrywania przez urzedy rozmoéw telefonicznych z interesantami. Jak wskazuje Prezes UODO w
wiekszosci przypadkow jest ona bezpodstawna.

Jak co miesigc poruszamy kwestie zwigzane z nowymi technologiami. Tym razem radzimy jak
bezpiecznie korzysta¢ z AR — rozszerzonej rzeczywistosci. Liczymy, ze nasze wskazowki pomogg
uzytkownikom cieszy¢ sie ze zdobyczy techniki, a jednoczesnie zadbaé o swoje dane osobowe.
Przyjrzymy sie tez tematowi utworzenia, przez niderlandzkiego regulatora, rejestru algorytmoéw dla
organizacji rzgdowych, by mdc lepiej je kontrolowaé oraz nadzorowaé sposdb, w jaki sg
wykorzystywane przez podmioty publiczne i organizacje prywatne. Piszemy tez o tym, ze hiszpanski
organ nadzorczy (AEPD) w swojej publikacji zaakcentowat rdznice ujecia transparentnosci w projekcie
rozporzadzenia o Al oraz w RODO. Sztuczna inteligencja byta rowniez tematem 45. konferencji Global
Privacy Assembly (GPA) — forum zrzeszajgcego ponad 130 organdw regulacyjnych ds. ochrony danych
i prywatnosci na catym swiecie. W tym roku gospodarzem konferencji byt komisarz ds. prywatnosci na
Bermudach (PrivCom).

Na koniec chciatbym zacheci¢ studentéw i naukowcéw do udziatu w konkursie o przyznanie nagrody
im. Stefano Rodoty, ktdra honoruje innowacyjne i oryginalne akademickie projekty badawcze w
dziedzinie ochrony danych. Do korca listopada UODO jako cztonek Komitetu T-PD, z ramienia
Rzeczypospolitej Polskiej, zaprasza do wystania formularza zgtoszeniowego. Zwyciezca dostanie
mozliwos$é zaprezentowania swojej pracy na kolejnej sesji plenarnej Komitetu T-PD — wsréd
renomowanych miedzynarodowych ekspertdw w dziedzinie ochrony danych osobowych i
decydentow z okoto 90 krajow. Trzymamy kciuki za najlepsze prace!

Zachecam Panstwa do lektury

Adam Sanocki
Dyrektor Departamentu

Komunikacji Spotecznej,
Rzecznik Prasowy UODO
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KODEKSY POSTEPOWANIA — INSTRUMENTY ZWIEKSZAJACE OCHRONE DANYCH
OSOBOWYCH.
W ROK PO PRZYJECIU PIERWSZEGO KODEKSU, CO DALEJ?

Z Monika Krasinska, Dyrektor Departamentu Orzecznictwa i Legislacji w UODO
rozmawia Karol Witowski Zastepca Rzecznika Prasowego UODO.

W potowie grudnia 2023 r. minie rok od momentu zatwierdzenia przez Prezesa UODO , Kodeksu
postepowania dotyczgcego ochrony danych osobowych przetwarzanych w matych placowkach
medycznych” opracowanego przez Federacje Zwigzkéw Pracodawcéw Ochrony Zdrowia
Porozumienie Zielonogorskie. Jak branza przyjeta ten dokument?

Srodowisko medyczne od chwili zainicjowania prac nad kodeksem wigzato z nim duze nadzieje i
bardzo pozytywnie przyjeto jego zatwierdzenie. Dos¢ powiedzie¢, ze niektére mate i sSrednie placowki
medyczne, by mdc zostac cztonkiem kodeksu, specjalnie przystepujg do Porozumienia
Zielonogorskiego. Dokument ten powstat bowiem dla cztonkéw tej Federacji. A jego rola w osigganiu
najwyzszych standardéw w ochronie danych osobowych jest niezwykle istotna. Wedtug danych z 7
listopada 129 podmiotéw rozpoczeto procedure przystgpienia do kodeksu, a 95 sposréd nich uzyskato
pozytywne certyfikaty potwierdzajgce uzyskanie cztonkostwa w kodeksie.

Generalnie mozna powiedzieé, ze dla administratorow kodeks jest skutecznym narzedziem
zapewniania rozliczalnosci, dla medykéw utatwieniem w pracy, a dla pacjentéw — zrédtem wiedzy na
temat ich praw. Nic wiec dziwnego, ze zostat pozytywnie przyjety.

Przed uchwaleniem RODO istniaty instrumenty samoregulacyjne. Generalny Inspektor Ochrony
Danych Osobowych wspotpracowat na podstawie porozumien chociazby z sektorem bankowym czy
marketingu bezposredniego, ktdre przygotowywaty kodeksy dobrych praktyk bedgce narzedziami
soft-law. Rozporzadzenie o ochronie danych osobowych zmienito podejscie do tych rozwigzan.
Kodeksy postepowania, bo obecnie takg majg nazwe, zyskaty na znaczeniu i staty sie wigzgcymi
instrumentami prawnymi. Przystepujgce do nich podmioty mogg wykazaé, ze prowadzg swoje
dziatania zgodnie z przepisami RODO. Ich stosowanie bierze sie m.in. pod uwage przy wymierzaniu
administracyjnych kar pienieznych.

Zaktadam jednak, ze do takich sytuacji nie bedzie dochodzi¢. Kodeks petni bowiem funkcje
edukacyjng, a jednoczesnie zawiera wiele praktycznych wskazdéwek, jak zastosowaé RODO i przepisy
branzowe w konkretnych sytuacjach, w ktorych przetwarzane sg dane osobowe. Ponadto o wdrozenie
jego postanowien w poszczegdlnych placowkach dba podmiot monitorujacy.

Czy to prawda, ze kodeks bedzie nowelizowany?

To naturalne, ze takie dokumenty wymagajg aktualizacji.
Ich nowelizacje to oczywisty proces. Kodeks musi bowiem
uwzgledniac¢ zmiany przepiséw i najnowsze
orzecznictwo, a jednoczesnie caty czas
odpowiadac aktualnym
potrzebom nie tylko
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podmiotéw medycznych, ale przede wszystkim pacjentdéw i innych oséb, ktérych dane podmioty
medyczne przetwarzaja.

Obecnie inicjatorzy powstania , Kodeksu postepowania dotyczgcego ochrony danych osobowych
przetwarzanych w matych placéwkach medycznych” rzeczywiscie rozwazajg nowelizacje tego
dokumentu. Skfaniajg ich do tego m.in. zmiany w przepisach prawa oraz pierwsze doswiadczenia
zdobyte w czasie stosowania kodeksu. Pod koniec wrzesnia odbyto sie spotkanie przedstawicieli
UODO oraz wnioskodawcow i twércow kodeksu oraz podmiotu monitorujgcego (Federacja Zwigzkéw
Pracodawcow Ochrony Zdrowia Porozumienie Zielonogdrskie, Jamano sp. z 0.0., RS Jamano sp. z 0.0.
sp. k.), w czasie ktérego omdéwiono zakres planowanych zmian. Mogg one dotyczy¢ takich zagadnien,
jak m.in.: monitoring wizyjny, naruszenia ochrony danych, weryfikacja tozsamosci, a takze
zapobieganie cyber-zagrozeniom. Warto pamieta¢, ze w branzy medycznej przetwarzane sg na duzg
skale szczegdlne kategorie danych, wiec ich bezpieczenstwo jest niezmiernie istotne z punktu widzenia
ochrony prywatnosci. Obecnie UODO czeka na oficjalne przedstawienie przez wnioskodawce
konkretnych propozycji zmian w Kodeksie.

Jak wyglada obecnie wspétpraca miedzy UODO a podmiotem monitorujacym przestrzeganie
Kodeksu, czy taka wspétpraca jest konieczna?

Zakres wspotpracy podmiotu monitorujgcego z UODO wynika zaréwno z przepisdow prawa, jak i
postanowien Kodeksu, ktory stanowi m.in., ze podmiot monitorujacy raz do roku informuje Prezesa
UODO o wszelkich dziataniach prowadzonych przez niego w odniesieniu do kodeksu postepowania,
zwtaszcza zas o tym, ile i ktdre placowki przystgpity do kodeksu; ile skarg na nie wptyneto do podmiotu
monitorujgcego, jakich problemdw najczesciej dotyczg i w jaki sposdb zostaty zatatwione. Ma tez
informowac o czynnosciach sprawdzajgcych przeprowadzonych w nastepstwie stwierdzenia
naruszenia kodeksu. Pierwszy taki raport jeszcze przed nami.

Niezaleznie od tego pozostajemy z przedstawicielami podmiotu monitorujgcego w czestym kontakcie.
Dzieki temu UODO ma niezbedne informacje dotyczace praktyki funkcjonowania kodeksu, a podmiot
monitorujacy - mozliwos¢ biezgcego zapoznawania sie ze stanowiskami UODO odnoszgcymi sie m.in.
do zmian w przepisach majgcych wptyw na postanowienia kodeksu.

W lutym 2021 r. Prezes UODO pozytywnie zaopiniowat projekt Kodeksu postepowania dla sektora
ochrony zdrowia ztozonego przez Polskg Federacje Szpitali. Dlaczego branza medyczna podzielita sie
na dwa segmenty? | dlaczego ten drugi Kodeks jeszcze nie zostat zatwierdzony?

Kazdy z kodekséw medycznych byt tworzony dla potrzeb réznych srodowisk.

Ten juz zatwierdzony jest dedykowany nieduzym podmiotom. Ten, ktérego twdrca jest

Polska Federacja Szpitali, ma byc¢ przeznaczony dla wiekszych placowek.
Poza tym powodem podziatu branzy medycznej na dwa segmenty sg
kwestie ich statusu. Art. 41 ust. 6 RODO wytagcza mozliwosc
monitorowania zatwierdzonych kodekséw postepowania w odniesieniu
do przetwarzania prowadzonego przez organy i podmioty publiczne.

=

Warto pamietaé, ze w branzy medycznej przetwarzane sg na duzg skale szczegélne kategorie danych,

! 4 wiec ich bezpieczenstwo jest niezmiernie istotne z punktu widzenia ochrony prywatnosci.
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Bioragc pod uwage ten przepis, Federacja Porozumienie Zielonogdrskie podjeta decyzje o wytaczeniu
placowek publicznych z mozliwosci przystgpienia do Kodeksu. Takie podejscie ma wyrazne zalety,
poniewaz mimo tego, iz mate gabinety lekarskie i duze placowki, jak szpitale, muszg stosowac te same
przepisy dotyczgce ochrony danych, w praktyce sposéb realizacji tych obowigzkdéw znaczaco sie rézni.
Kodeks Polskiej Federacji Szpitali ma objg¢ podmioty publiczne, wiec wymaga wpisania do niego
mechanizmdw monitorowania, ktére beda podobne do mechanizmdéw stosowanych przez podmioty
monitorujace, a jednoczesnie wynikajgce z krajowych przepiséw. Stworzenie takich mechanizméw nie
jest proste, nie tylko w warunkach prawa polskiego. W zadnym kraju stosujgcym RODO nie
zatwierdzono jeszcze kodeksu postepowania dla podmiotéw publicznych. Na szczescie jesteSmy juz na
koncu tej drogi, gdyz Polska Federacja Szpitali przedstawita propozycje monitorowania
satysfakcjonujgce z punktu widzenia wymogdéw RODO.

Ktore srodowiska czekajg na swoje kodeksy branzowe? Nad ktorymi kodeksami prace juz trwaja?
Na stronie internetowej UODO w zaktadce ,Kodeksy i certyfikacja” na biezgco informujemy o tym,
ktore sSrodowiska pracujg nad opracowaniem kodeksu dla swojej branzy, a ktére ztozyty wnioski o ich
zatwierdzenie.

Dotychczas do Prezesa UODO, oprocz dwdch powyzszych kodeksow dla sektora medycznego,
zgtoszono jeszcze siedem formalnych wnioskdw o zatwierdzenie kodekséw postepowania. Wiemy tez,
ze powstato jeszcze sze$é innych inicjatyw, ale dotad nie przedtozyty one organowi nadzorczemu
formalnych wnioskéw o zatwierdzenie projektéw kodeksow.

Pierwsze wnioski o zatwierdzenie kodeksu wptynety do Prezesa UODO jeszcze przed poczgtkiem
stosowania RODO i nie mogty by¢ procedowane. Po maju 2018 r. ztozono wnioski dla kodeksow
medycznych, sektora bankowego, spotdzielni mieszkaniowych, branzy badan rynku czy marketingu
bezposredniego. Niektore z projektow kodeksow powielaty tylko RODO, inne zawieraty rozwigzania,
ktore zdaniem organu nadzorczego byty niedopuszczalne. Wnioskodawca wolat czasem wycofac
whiosek o zatwierdzenie kodeksu niz zrezygnowac z tych rozwigzan. W innym przypadku
whnioskodawca nie byt w stanie wykazac, ze reprezentuje administratorow czy podmioty
przetwarzajgce z branzy i postepowanie o zatwierdzenie kodeksu postepowania umorzono.

Ponadto przeprowadzilismy dwa postepowania, ktére sg zwigzane z akredytacjg. Mielismy rowniez
sze$¢ wnioskdw o akredytacje podmiotu monitorujgcego, z czego cztery sprawy zostaty zakonczone
wobec nieuzupetnienia brakdéw formalnych albo niespetnienia podstawowych kryteriow, ktére
warunkujg rozwazenie udzielenia akredytacji, czyli dalsze procedowanie sprawy przez organ
nadzorczy.

Jednoczesnie UODO, w zwigzku z uczestnictwem w pracach Europejskiej
Rady Ochrony Danych, brat udziat w opiniowaniu dwéch europejskich
kodekséw dedykowanych przetwarzaniu danych w chmurze

oraz kilku niezatwierdzonych jeszcze kodeksow krajowych.

=

Kodeksy powinny by¢ konstruowane w taki sposdb, aby wprowadzi¢ jednolity standard w podejsciu
2 do kluczowych zagadnien zwigzanych ze stosowaniem RODO, dac¢ jednoznaczne i skuteczne wskazéwki

postepowania dotyczgce przetwarzania danych osobowych z uwzglednieniem specyfikacji danej branzy. n
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Dlaczego prace nad kodeksami trwajg tak ditugo?

Kodeksy powinny by¢ konstruowane w taki sposdb, aby wprowadzi¢ jednolity standard w podejsciu do
kluczowych zagadnien zwigzanych ze stosowaniem RODO, dac¢ jednoznaczne i skuteczne wskazdowki
postepowania dotyczace przetwarzania danych osobowych z uwzglednieniem specyfiki danej branzy.
Opracowanie dojrzatego kodeksu wymaga powaznego przedyskutowania i doktadnego
zinwentaryzowania wszystkich problemow, ktére odnotowuje dany sektor. Méwimy tu o
rzeczywistych, istniejgcych problemach oraz probie znalezienia antidotum na ich rozwigzanie poprzez
stosowanie konkretnych przepiséw RODO czy tez krajowych przepiséw sektorowych. Inwentaryzacja
probleméw, a takze zasobéw administratorow jest tutaj bardzo wazna. Dzieki pracom nad kodeksem
administratorzy i podmioty przetwarzajagce mogg na nowo przyjrzec sie funkcjonujgcym procedurom i
rozwigzaniom technicznym czy organizacyjnym. Analiza tego, co chcielibysmy w kodeksie przygotowaé
i poddaé pdzniej pod ocene organu nadzorczego powinna rozpoczac sie od bardzo doktadnego
przyjrzenia sie, jak wyglada , od Srodka” dana organizacja czy branza. Dlatego w przygotowaniu
kodeksu tak niezmiernie wazne jest czynne uczestnictwo przedstawicieli Srodowiska, dla ktérego ten
dokument powstaje. Pozyskanie petnej wiedzy o faktycznych problemach i o stosowaniu przepiséw o
ochronie danych osobowych w celu ich rozwigzania powinno by¢ okazjg do standaryzacji procedur.

Od strony formalnej warunkiem przyjecia kodeksu postepowania jest przedtozenie jego projektu
organowi nadzorczemu do zatwierdzenia. Projekt taki musi spetnia¢é wymogi okreslone w RODO i
ustawie o ochronie danych osobowych, a takze w Wytycznych EROD nr 1/2019 dotyczacych

kodekséw postepowania i podmiotéw monitorujgcych. Przedtozenie wniosku o zatwierdzenie kodeksu
postepowania wigze sie rowniez z obowigzkiem uiszczenia optaty skarbowe;j.

Co wazne, poprawnie ztozony wniosek powinien zawierac informacje o przeprowadzonych przed
ztozeniem wniosku konsultacjach publicznych oraz ich wyniku.

Natomiast sama procedura zatwierdzenia kodeksu postepowania sktada sie z kilku etapéw. W
pierwszym organ nadzorczy dokonuje wstepnej oceny projektu kodeksu. Bada, czy przedtozony
projekt spetnia wymogi formalne oraz kryteria dopuszczalnosci, o ktérych mowa w Wytycznych EROD.
Drugi etap zwigzany jest z oceng tresci. Stuzy jej wyjasnieniu z wnioskodawcg, umozliwiajgc mu
wprowadzenie ewentualnych modyfikacji. Konczy sie zas wydaniem przez organ nadzorczy opinii o
zgodnosci przedtozonego projektu z przepisami RODO. Ostatni etap obejmuje zatwierdzenie kodeksu
postepowania w formie decyzji administracyjnej, o ile organ nadzorczy uzna, ze stanowi on
odpowiednie zabezpieczenie wtasciwego stosowania RODO.

Z dotychczasowych doswiadczen UODO zebranych w czasie prac na projektami kodekséw
postepowania wynika, ze srodowiska inicjujgce prace nad tymi dokumentami

popetniajg btedy, ktore czesto wptywajg na wydtuzenie procedury

zatwierdzenia kodeksu, zawieszenie prac nad projektem, a nawet

catkowite zaniechanie przygotowania takiego dokumentu. Zeby unikngé takich probleméw, a
podmiotom zainteresowanym stworzeniem kodekséw utatwic prace nad nimi,
przygotowalismy specjalny materiat zawierajgcy wiele cennych
podpowiedzi w tym zakresie. Jest on dostepny na naszej
stronie internetowe;.
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Dla ktérej branzy opracowanie kodeksu bedzie najtrudniejsze?

To raczej nie problem branzy, lecz braku w niej podmiotu, ktdry mozna by uznac za reprezentatywny
dla niej, a wiec uprawniony do ztozenia wniosku o zatwierdzenie kodeksu. Bylismy juz informowani o
takich inicjatywach i podejmowalismy rozmowy z zainteresowanymi, dyskutujac, jak mozna by
rozwigzac ten problem. Przyktadem moze by¢ inicjatywa stworzenia przez I0D-6w ze szkot kodeksu dla
sektora oswiaty.

Innym istotnym problemem jest omdéwione wyzej stworzenie odpowiednich mechanizméw
monitorowania w przypadku kodekséw odnoszgcych sie do podmiotdw publicznych.

W tym kontekscie chciatabym natomiast podkresli¢, ze nie ma ustalonego zakresu zagadnien, ktore
kodeks postepowania musi regulowaé. Moze wiec powstac kodeks obejmujgcy niewielki wycinek
spraw za to charakterystycznych i waznych dla branzy, a wskazanie praktycznych, zgodnych z RODO
rozwigzan, ktdre powinny by¢ stosowane w konkretnych sytuacjach, moze stanowi¢ wazng wartosc
kodeksu.

Jak kwestie kodeksdw wygladajg w innych krajach? Jak Polska wypada pod tym wzgledem na tle
innych panstw cztonkowskich?

Catkiem niezle. W wielu krajach nie ma zatwierdzonego zadnego kodeksu postepowania. Wiele
zatwierdzonych kodekséw ma niewielki zakres przedmiotowy. Tylko w Polsce zatwierdzono kodeks dla
branzy medycznej (poza badaniami klinicznymi), a niedtugo moze zostanie zatwierdzony drugi i
kolejne.

Sukcesywnie uzupetniany rejestr wszystkich zatwierdzonych kodekséw postepowania jest dostepny na
stronie internetowej EROD. Sg tam informacje zaréwno o kodeksach obowigzujacych w
poszczegoblnych panstwach cztonkowskich, jak i o kodeksach transgranicznych.

Czy problemem jest wybor podmiotow akredytowanych do petnienia funkcji monitorujacej
stosowanie poszczegolnych kodeksow?

Zeby kodeks mégt petnié swoja funkcje, musi istnieé niezalezny, sprawnie funkcjonujacy podmiot
monitorujacy. Musi by¢ on zaakceptowany przez organ nadzorczy w odrebnym postepowaniu
akredytacyjnym. Mamy swiadomos$¢, jakie trudnosci majg podmioty sktadajgce wnioski o
zatwierdzenie kodeksow z wyznaczaniem takiego podmiotu monitorujacego, z jego funkcjonowaniem,
zakresem jego dziatan i spetnieniem kryteridw dla funkcjonowania takiego podmiotu, wynikajgcych i z
samego rozporzadzenia, i z wytycznych Europejskiej Rady Ochrony Danych.

M.in. dlatego podjelismy prace nad okresleniem wymogdéw akredytacji podmiotéw

monitorujgcych kodeksy. Projekty byty szeroko dyskutowane i analizowane przez wiele srodowisk.
Nastepnie wymogi te zostaty przez Prezesa Urzedu Ochrony Danych Osobowych skonsultowane

na podstawie przepisdw rozporzadzenia o ochronie danych osobowych z Europejska
Rada Ochrony Danych z zastosowaniem mechanizmu spéjnosci, a nastepnie
po uwzglednieniu uwag EROD zostaty opublikowane
w sposob wynikajgcy z obowigzujgcych przepisow.
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Dlaczego kodeksy postepowania sg tak wazne i dlaczego powinny powstawac?

Opracowanie i sprawne funkcjonowanie kodekséw lezy w interesie administratoréw, przetwarzajacych
dane, a takze oséb, ktorych dane dotycza. S3 one zbiorem zatwierdzonych przez Prezesa UODO zasad,
ktore wskazujg, jak zastosowaé RODO i przepisy branzowe w konkretnych sytuacjach i pomagaja
zapewni¢ wysoki poziom ochrony danych osobowych. Jednoczesnie umozliwiajg podmiotom, ktére do
nich przystapity, skupienie sie na podstawowej dziatalnosci.

Przyktadowo firmy stosujgce kodeks dla matych placéwek medycznych mogg skoncentrowac sie na
udzielaniu swiadczen zdrowotnych, a jednoczesnie poza regulacjami zawartymi w Kodeksie,
wskazujgcymi, jak majg postepowac w konkretnych przypadkach, otrzymujg od jego twércow wsparcie
w zakresie stosowania postanowiern RODO, dostep do bazy wiedzy dedykowanej dla danej branzy, a
takze wsparcie przy incydentach zwigzanych z przetwarzaniem danych osobowych. Urzad Ochrony
Danych Osobowych widzi w kodeksach ogromny potencjat. Takze dlatego, ze wiasciwie przygotowane
pozwalajg skutecznie wyeliminowadé ryzyko niewtasciwej interpretacji przepisdow prawa, a takze ryzyko
nieadekwatnego przetwarzania danych czy wprowadzania zbednych proceséw przetwarzania danych.
Poza tym rozwigzania kodeksowe mogg stosowac takze podmioty niebedace jego cztonkami, co bedzie
powodowato upowszechnianie praktyk zaakceptowanych przez organ nadzorczy rowniez w tych
podmiotach.

Dla wielu administratoréw istotne moze byc¢ to, ze stosowanie zatwierdzonego kodeksu postepowania
bedzie czynnikiem branym pod uwage przez organ nadzorczy przy ocenie poszczegdlnych aspektow
przetwarzania danych dokonywanej w przypadku zgtoszonych naruszen ochrony danych czy przy
wydawaniu rozstrzygniec, ktére bedg zapadaty w decyzjach administracyjnych zamykajacych
postepowania skargowe, pokontrolne czy wszczete z urzedu. W przypadku naruszenia przepisow
RODO przestrzeganie zatwierdzonego kodeksu postepowania moze miec¢ takze wptyw na rodzaj
zastosowanego $Srodka naprawczego stosowanego przez organ nadzorczy, w tym na wysokos$¢
administracyjnej kary pienieznej. Warto tez zaznaczy¢, ze osoby, ktérych dane dotyczg, skarge
odnoszacg sie do naruszenia postanowien kodeksu mogg ztozy¢ do podmiotu monitorujgcego. To
otwiera droge do polubownego jej zatatwienia, a jednoczesnie przyspiesza realizacje praw do ochrony
danych.

Nie ma obowigzku przystepowania do grona firm stosujgcych branzowe kodeksy postepowania.
Gorgaco jednak do tego zachecam, poniewaz wigze sie to z licznymi korzy$ciami.
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CZY URZAD MOZE NAGRYWAC ROZMOWY Z INTERESANTAMI?

Przeprowadzona przez UODO analiza przepiséw RODO i krajowych przepisow szczegolnych, a takie
stanowisk innych unijnych organow nadzorczych prowadzi do wniosku, ze urzedy muszg przemyslec
praktyke nagrywania rozmow telefonicznych z interesantami. W wiekszosci przypadkow jest ona
bowiem bezpodstawna.

Z prosba o zajecie stanowiska w tej kwestii zwrdcit sie do UODO jeden z inspektoréw ochrony danych
(lOD). Swoje watpliwosci opisat na przyktadzie urzedéw gmin. Jak wskazat:

Czesc¢ administratorow decyduje sie w imie ochrony interesow pracownikow urzedu na nagrywanie
rozmow przychodzqgcych za zgodq dzwoniqgcych petentow. Oczywiscie owa zgoda polega na
kontynuacji rozmowy po ustyszeniu komunikatu o takim wyborze, a nieudzielenie zgody polega na
roztqczeniu sie i wybraniu sie osobiscie do urzedu w celu zatatwienia sprawy czy pozyskania informacji.

W mojej opinii nie ma Zadnej, legalnej i usprawiedliwionej przestanki do takiego
procederu. Trudno uznac za dobrowolng zgode opartq o reguty art. 6 ust. 1 lit. a RODO, jesli
alternatywq dla nagrywanej rozmowy jest ,,wycieczka” do czasami odlegtego urzedu. Sqdze, ze za
zgodgq petenta mozna bytoby rozmowe nagrywac, ale dla celow stuzgcych samemu petentowi i przy
zachowaniu mozliwosci kontynuacji rozmowy bez opcji nagrywania. Jesli jednak administrator
motywuje nagrywanie rozmow interesem wtasnym, tj. ograniczeniem ,,nieprzyjemnych rozmow”,
grozb i obelg rzucanych przez interesantow w rozmowie z urzednikiem, to uwazam to za przestanke
opisang w art. 6 ust. 1 lit. f RODO, co w wypadku relacji miedzy urzedem a petentem jest wyraznie
zabronione w ostatnim zdaniu tego artykutu.

Uwazam, Ze niedorzecznos¢ wyboru opcji przetwarzania danych w oparciu o dobrowolnie
wyrazong zgode widac jak na dfoni w hipotetycznej, ale mozliwej do wyobrazenia sytuacji. Mianowicie
petent moze zgodzic sie na nagrywanie, obrazic czy grozi¢ urzednikowi, nastepnie cofngc¢ zgode na
przetwarzanie danych i zazgdac usuniecia danych, tj. nagrania. (...)

Kolejnym problemem, juz na gruncie praw dostepu do urzeddw publicznych dla
obywateli, jest sam fakt ograniczania kontaktu telefonicznego z takim urzedem, czesto w sprawach
btahych i zmuszanie obywatela — wobec niecheci do nagrywania rozmowy — do odwiedzin osobistych w
urzedzie.

Prosze zatem o opinie rozstrzygajqcq, czy urzedy gminy i im podobne instytucje publiczne
majg prawo nagrywania rozmow wg powyzszego modelu, a jesli tak, to jaka bedzie przestanka
przetwarzania danych w systemach zapisu owych rozmow. |(...).

W odpowiedzi UODO wskazat, ze dla zajecia wigzgcego stanowiska niezbedna jest doktadna
znajomos¢ wszystkich okolicznosci faktycznych danego przypadku, w ktérym prowadzone jest
nagrywanie, w tym rodzaju przetwarzanych danych, warunkdéw i celdw ich przetwarzania. Niemniej
przeprowadzona analiza przepisow RODO i krajowych przepisdw szczegdlnych, a takze stanowisk
innych unijnych organdéw nadzorczych prowadzi do wniosku, ze co do zasady praktyka ta jest
bezpodstawna.

Co trzeba wzig¢ pod uwage?
Zeby wskaza¢ wiasciwg podstawe przetwarzania danych osobowych przez administratora w
konkretnej sytuacji, nalezy rozpoczg¢ od ustalenia, jakich kategorii oséb przetwarzanie dotyczy i jakich

kategorii sg to dane.
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Nastepnie nalezy ustali¢ cel tego przetwarzania w odniesieniu do danych oséb okreslonej kategorii.
Okreslenie celu jest elementem niezbednym dla dokonania oceny, czy okreslone dziatanie jest
dopuszczalne i ewentualnie na jakiej podstawie. Dane osobowe muszg by¢ bowiem zbierane w
konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposodb niezgodny
z tymi celami — zgodnie z zasadg ograniczenia celu (art. 5 ust. 1 lit. b RODO).

| 'l“ | §
‘\\

NS
W Wytycznych Grupy Roboczej Art. 29 w sprawie przejrzystosci na podstawie rozporzadzenia
2016/679, WP260 rev.01 str. 9 znajdujg sie wskazdéwki, jak zgodnie z zasadg przejrzystosci formutowac
informacje kierowane do podmiotéw danych, w tym jak nalezy przedstawia¢ cel przetwarzania
danych osobowych: , Informacje powinny by¢ konkretne i jednoznaczne; nie nalezy ich formutowac
przy pomocy pojec abstrakcyjnych lub wieloznacznych ani pozostawiaé¢ dowolnosci interpretacji.
Nalezy zwtaszcza jednoznacznie okresli¢ cele i podstawe prawng przetwarzania danych osobowych.”

W przypadku nagrywania rozmow pracownikéw z interesantami telefonujgcymi do urzedu, dochodzi¢
bedzie do przetwarzania danych osobowych zaréwno dzwonigcych, jak i pracownikéw urzedu.

Czy jest podstawa do nagrywania dzwonigcych interesantow?

Jesli chodzi o przetwarzanie przez urzagd danych osobowych interesantéw, to w pierwszej kolejnosci
nalezy oceni¢, jakie sg faktyczne cele pozyskiwania i dalszego przetwarzania tych danych. Ustalenie
faktycznych celéw jest kluczowe dla podjecia decyzji o potrzebie az tak gtebokiej ingerencji w
prywatnos¢ osob, jaka jest ich nagrywanie. Czy celem tym, jak wskazat IOD, moze by¢ ,ochrona
interesdw pracownikéw urzedu”? To watpliwe, tym bardziej ze nie wiadomo, o ochrone jakich
intereséw chodzi i w jaki sposéb nagrywanie rozmoéw miatoby sie do tego przyczynic.
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Trzeba mieé na uwadze, ze osoby, ktdrych dane dotyczg, w wiekszosci przypadkdw telefonujg do
urzedu w celu uzyskania informacji odnoszacych sie do zadan realizowanych przez urzad i dane
pozyskiwane poprzez nagrywanie tych rozmow bedg dotyczyty tych zadan i spraw z nimi zwigzanych.
Bedzie to miato wptyw zarowno na kategorie oséb, ktérych dane dotyczg, jak i zakres oraz kategorie
danych pozyskiwanych w wyniku nagrywania.

W tym kontekscie nalezy wzigé pod uwage to, ze przetwarzanie danych osobowych zwyktych jest
legalne tylko wtedy, gdy odbywa sie na podstawie jednej z przestanek okres$lonych w art. 6 RODO. W
analizowanej sytuacji nie mozna tez wykluczy¢, ze pozyskiwane bedg dane szczegdlnych kategorii,
ktorych przetwarzanie — zgodnie z art. 9 ust. 1 RODO — jest co do zasady zabronione. Nie mozna
rowniez wykluczy¢ pozyskiwania w tej formie danych, o ktérych mowa w art. 10 RODO, ktore jest
dopuszczalne jedynie na zasadach okreslonych w tym przepisie.

Co do podstaw prawnych przetwarzania zwyktych danych osobowych przez podmioty publiczne
przestankami majgcymi najczesciej zastosowanie sg przestanki okreslone w art. 6 ust. 1 lit. ci e RODO.
Zatem w odniesieniu do przetwarzania danych interesantow administrator bedgcy podmiotem
publicznym powinien przede wszystkim ustalié, czy przetwarzanie jest niezbedne do wypetnienia
obowigzku prawnego cigzgcego na administratorze (art. 6 ust. 1 lit. c) lub czy przetwarzanie danych
jest niezbedne do wykonywania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej administratorowi (art. 6 ust. 1 lit. e). Obydwie przestanki
wskazujg na niezbednos¢ przetwarzania na ich podstawie. Ponadto zgodnie z art. 6 ust. 3 RODO
podstawa przetwarzania w przypadku tych przestanek musi by¢ okreslona w prawie Unii lub w prawie
krajowym. A zatem przyjecie podstawy przetwarzania w oparciu o przestanke z art. 6 ust. 1 lit. c lub
art. 6 ust. 1 lit. e RODO moze nastgpié tylko w powigzaniu z wtasciwym przepisem prawa unijnego lub
krajowego.

Obecnie nie ma przepisu, ktory uprawniatby organy gminy do rejestrowania rozméw telefonicznych
dla realizacji ich zadan czy tez w ramach sprawowania wtadzy publicznej. Przepisy procedury
administracyjnej przewidujg, ze sprawy administracyjne mogg byc zatatwiane ustnie, telefonicznie, za
pomocy srodkdéw komunikacji elektronicznej lub innych srodkéw tacznosci. Nie mozna tu jednak
stosowaé automatyzmu, bo telefoniczne zatatwienie sprawy — zgodnie z art. 14 § 2 kodeksu
postepowania administracyjnego — mozliwe jest jedynie wtedy, gdy przemawia za tym interes strony,
a przepis prawny nie stoi temu na przeszkodzie. Ponadto — zgodnie ze zdaniem drugim tego paragrafu
— tres¢ oraz istotne motywy takiego zatatwienia powinny by¢ utrwalone w aktach w formie protokotu
lub podpisanej przez strone adnotacji. Przepisy kodeksu postepowania administracyjnego nie
uprawniajg zatem do utrwalania zatatwienia sprawy w formie nagrania rozmowy telefonicznej. A to
oznacza, iz urzad przy pozyskiwaniu danych osobowych w zwigzku z nagrywaniem rozmoéw
telefonicznych nie mogtby powotaé sie na art. 6 ust. 1 lit. c lub e RODO.

Organy administracji publicznej co do zasady nie powinny powotywac sie rdwniez na zgode osdb,
ktore dzwonig do urzedu gminy w sprawach odnoszgcych sie do zadan gminy z uwagi na wyrazny brak
rownowagi w stosunkach miedzy administratorem bedgcym wtadza publiczng a osobg, ktérej dane
dotyczg. W wiekszosci przypadkow nie ulega rowniez watpliwosci, ze osoba, ktérej dane dotyczg, nie
bedzie miata realnej alternatywy wobec zaakceptowania (warunkéw) przetwarzania
zaproponowanych przez tego administratora (motyw 43 RODO).
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Po drugie zas, zeby zgoda mogta stanowi¢ podstawe przetwarzania danych, musi spetniac bardzo
konkretne warunki okreslone w art. 4 pkt 11 oraz w art. 7 RODO. Tymczasem w analizowanej sytuacji
osoba, ktdrej dane dotyczg, nie bedzie miata mozliwosci telefonicznego zatatwienia sprawy bez
nagrywania jej rozmowy. Zgoda, o ktérej mowa w RODO, nie moze by¢ obarczona jakimkolwiek
elementem przymusu, presji lub braku mozliwosci swobodnego ztozenia oswiadczenia woli.

Za dobrowolne wyrazenie zgody w rozumieniu RODO - jak wskazata Europejska Rada Ochrony Danych
w Wytycznych dotyczgcych zgody na mocy rozporzgdzenia 2016/679 (str. 7) — nie mozna uznac
sytuacji, w ktorej osobie, ktdorej dane dotyczg, nie przystuguje rzeczywista mozliwos¢ wyboru, czuje sie
ona zmuszona do wyrazenia zgody lub poniesie negatywne konsekwencje w przypadku jej
niewyrazenia.

Doda¢ nalezy, ze zgodnie z brzmieniem motywu 43 RODO, aby zapewni¢ dobrowolnosé, zgoda nie
powinna stanowié waznej podstawy prawnej przetwarzania danych osobowych w szczegdlnej sytuaciji,
w ktdrej istnieje wyrazny brak rownowagi miedzy osobg, ktérej dane dotycza, a administratorem, w
szczegdlnosci gdy administrator jest organem publicznym i dlatego jest mato prawdopodobne, by w
tej konkretnej sytuacji zgode wyrazono dobrowolnie we wszystkich przypadkach.

Jesli chodzi o stosowanie przez organy publiczne przestanki okreslonej w art. 6 ust. 1 lit. f RODO, to
nalezy podkresli¢, iz w tym przepisie znajduje sie zastrzezenie, iz podstawa prawna wskazana w lit. f
nie ma zastosowania do przetwarzania, ktérego dokonujg organy publiczne w ramach realizacji
swoich zadan. Prawnie uzasadniony interes administratora nie powinien mie¢ zastosowania jako
podstawa prawna do przetwarzania, ktérego dokonujg organy publiczne w ramach realizacji swoich
zadan, bowiem podstawe prawng przetwarzania danych osobowych powinien okresli¢ ustawodawca
(motyw 47 RODO). A zatem omawiana przestanka mogtaby by¢ zastosowana przez podmioty
publiczne, jednak nie w sytuacji, w ktérej realizujg one swoje zadania okreslone w przepisach jako
ustawowe kompetencje.

Czy mozna nagrywac rozmowy telefoniczne pracownikéw?

Na skutek nagrywania rozmoéw telefonicznych z interesantami urzedu gminy dochodzi takze do
pozyskiwania danych osobowych pracownikéw, a to z kolei determinuje koniecznos¢ oceny legalnosci
takich dziatan na gruncie przepiséw prawa pracy, ktére wprowadzity dla proceséw przetwarzania
danych osobowych zwigzanych z zatrudnieniem szczegdlne gwarancje, o ktorych stanowi art. 88
RODO. Przede wszystkim nalezy wskazaé, ze przepisy kodeksu pracy wskazujg, jakie informacje i w
jakich celach pracodawca moze pozyskiwaé od pracownika. Przepisy te reguluja tez szczegétowo,
kiedy i na jakich warunkach pracodawca moze prowadzi¢ monitoring pracownika, a nie ma
watpliwosci, ze nagrywanie rozmow pracownika stanowi inny monitoring (kontrole) pracownika, o
ktorym mowa w art. 223 § 4 kodeksu pracy. Zgodnie z tym przepisem prowadzenie monitoringu
pracownika bytoby mozliwe jedynie w sytuacji, jezeli jest to niezbedne do zapewnienia organizacji
pracy umozliwiajgcej petne wykorzystanie czasu pracy oraz wtasciwe uzytkowanie udostepnionych
pracownikowi narzedzi pracy. A zatem wskazany w pismie IOD cel nagrywania rozmoéw, jakim jest
,ochrona intereséw pracownikéw”, nie jest wymieniony w powotanym przepisie, a tym samym
nagrywanie rozmow pracownikéw w takim celu nie znajduje podstaw w przepisach kodeksu pracy.

Ani ,,ochrona interesow pracownikéw”, ani ich zgoda nie mogg stanowic¢ podstawy uprawniajgcej urzad

2 do nagrywania ich rozmow z interesantami.


https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_pl.pdf
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W analizowanej sytuacji rowniez zgoda pracownika nie moze stanowi¢ waznej podstawy prawnej
przetwarzania danych osobowych ze wzgledu na wyrazny brak réwnowagi miedzy osobg, ktérej dane
dotyczg a administratorem (motyw 43 RODO). Zgodnie z RODO powinna by¢ ona dobrowolna,
Swiadoma i pracownik ma prawo jg odwotaé bez negatywnych konsekwencji dla niego (motyw 42 oraz
art. 4 pkt 11 i art. 7 RODO).

Jakie obostrzenia wprowadza Prawo telekomunikacyjne?

Analiza dopuszczalnosci nagrywania rozmow powinna uwzgledniaé réwniez przepisy ustawy z dnia 16

lipca 2004 r. — Prawo telekomunikacyjne. Art. 159 Prawa telekomunikacyjnego wskazuje, kiedy

dopuszczalne jest nagrywanie rozmow telefonicznych. Zgodnie z ustepem 2 tego artykutu zakazane
jest zapoznawanie sie, utrwalanie, przechowywanie, przekazywanie lub inne wykorzystywanie tresci
lub danych objetych tajemnica telekomunikacyjng przez osoby inne niz nadawca i odbiorca
komunikatu, chyba ze:

1. bedzie to przedmiotem ustugi lub bedzie to niezbedne do jej wykonania,

2. nastgpi za zgodg nadawcy lub odbiorcy, ktérych dane te dotyczg,

3. dokonanie tych czynnosci jest niezbedne w celu rejestrowania komunikatdw i zwigzanych z nimi
danych transmisyjnych, stosowanego w zgodnej z prawem praktyce handlowej dla celéw
zapewnienia dowodéw transakcji handlowej lub celéw tgcznosci w dziatalnosci handlowe;j,

4. Dbedzie to konieczne z innych powoddéw przewidzianych ustawg lub przepisami odrebnymi.

Jakie s wnioski?

A zatem, czy urzad moze nagrywac rozmowy telefoniczne z interesantami? Biorgc pod uwage
powotane wyzej regulacje, w wiekszosci przypadkéw nie ma podstaw, by urzedy nagrywaty rozmowy
telefoniczne z interesantami. Dlatego powinny one jak najszybciej przeprowadzi¢ kompleksowa
analize swoich praktyk.
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PUBLIKACJA POSTU NA FACEBOOKU MOZE WIAZAC SIE
Z PRZETWARZANIEM DANYCH OSOBOWYCH

Skarzony opublikowat na swoim profilu na Facebooku wpis, do ktérego zataczyt zdjecie
postanowienia sgdu rejonowego. Dotyczyto ono postepowania, w ktorym sam
wystepowat w charakterze strony. Na postanowieniu widniaty rGwniez dane osobowe
w postaci imienia i nazwiska oraz daty urodzenia innych uczestnikow postepowania.

Osoba, ktorej dane zostaty w ten sposdb upublicznione zdecydowata sie wniesé skarge do Prezesa
UODO na niezgodne z prawem przetwarzanie jej danych osobowych oraz matoletniej osoby, ktorej
jest przedstawicielem ustawowym. Przed wniesieniem skargi do organu nadzorczego, skarzony usunat
wpis ze swojego profilu.

W swoich wyjasnieniach skarzony, poprzez swojego petnomocnika, wskazat m.in., ze ,,nie udostepnit”
danych osobowych skarzgcej oraz matoletniej osoby i ze aktualnie ich dane nie sg publikowane na
Facebooku. Podnidst rowniez, ze przepisy rozporzadzenia 2016/679 nie majg w badanej sprawie
zastosowania, poniewaz publikacja wpisu i towarzyszgcego mu zdjecia na portalu spoteczno$ciowym
stanowi czynnosc¢ o czysto osobistym lub domowym charakterze.

Badajac sprawe, organ nadzorczy w pierwszej kolejnosci stwierdzit, iz skarzony publikujac zdjecie
odpisu postanowienia, na ktérym widniaty imie, nazwisko oraz data urodzenia, udostepnit w ten
sposdb dane osobowe skarzgcej i matoletniej osoby.

Publikacja postu na Facebooku — czynnos$¢ o czysto osobistym lub domowym charakterze?

W nastepnej kolejnosci organ podjat sie ustalenia, czy podniesiony przez skarzonego tzw. , wyjatek
domowy i osobisty”, o ktérym mowa w art. art. 2 ust. 1 pkt. c rozporzadzenia 2016/679 ma miejsce w
badanej sprawie. Wskazany przepis doprecyzowuje motyw 18 preambuty RODO lub rozporzadzenia
2016/679, zgodnie z ktérym dziatalnos¢ osobista lub domowa moze miedzy innymi polegac na
korespondencji i przechowywaniu adresow, podtrzymywaniu wiezi spotecznych oraz dziatalnosci
internetowej podejmowanej w ramach takiej dziatalnosci.

Na pierwszy rzut oka wszystko sie zgadza. Czy mozna bowiem uznaé Facebooka za co$ innego, niz
internetowe narzedzie do podtrzymywania wiezi spotecznych? Przygladajac sie jednak powyzszej
kwestii nieco blizej, organ zauwazyt, ze w piSmiennictwie nie jest ona tak oczywista i budzi pewne
istotne watpliwosci. Przytoczyt w tym kontekscie opinie Grupy Roboczej Art.29, przyjeta jeszcze na
gruncie dyrektywy 95/46/WE, ktdra uznata, ze , przetwarzanie danych przez uzytkownikéw w
portalach spotecznosciowych miesci sie — co do zasady — w zakresie czynnosci osobistych lub
domowych, chyba ze dostep do danych majg inne osoby niz te, ktére zostaty wybrane samodzielnie
przez uzytkownika, np. poprzez dodanie do kontaktow”. Sam charakter portali spotecznosciowych,
oferujgcych ustugi komunikatoréw internetowych i przestrzeni do publikacji zdjeé¢ i postéow, moze
zatem sprzyjac zaklasyfikowaniu ich do kategorii ,czynnosci o czysto osobistym lub domowym
charakterze”. Jak sugeruje fragment przytoczonej powyzej opinii, nie moze by¢ to jednak klasyfikacja
automatyczna. Nie bez znaczenia jest bowiem co, w jakim celu i komu udostepniamy na swoim profilu
spoteczno$ciowym, zwtaszcza jezeli dotyczy to tak newralgicznych pod katem prywatnosci obszaréw
jakim jest chociazby postepowanie sadowe.

Organ wskazat, ze skarzony zamiescit swoéj wpis jako post publiczny, tak wiec kazdy uzytkownik
serwisu Facebook miat do niego dostep.
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Prezes UODO uznat tym samym, ze jego publikacji nie mozna zakwalifikowa¢ jako czynnosci o ,,czysto
osobistym lub domowym charakterze” i dodat, ze jest to szczegdlnie istotne w kontekscie
funkcjonalnosci, jakg oferuje Facebook w postaci mozliwosci ograniczenia grona odbiorcéw
publikowanego postu, z ktérej skarzony jednak nie skorzystat.

Czy publikacja postu byta zgodna z przepisami rozporzadzenia?

Stwierdzajac, ze badana sprawa wchodzi w zakres zastosowania rozporzadzenia 2016/679 organ
przystgpit do ustalenia, czy w sprawie zostaty spetnione zasady oraz przestanki legalnosci
przetwarzania danych osobowych, o ktérych mowa odpowiednio w art. 5i 6 rozporzadzenia. Skarzony
w toku ztozonych wyjasnien nie wskazat, na jakiej podstawie przetwarzat dane osobowe skarzacej i
matoletniej osoby. Prezes UODO réowniez nie ustalit, aby skarzacy legitymowat sie ktérgkolwiek z
przestanek, o ktorych mowa w art. 6 rozporzadzenia i ktéra pozwalataby na taka publikacje. Odnoszac
sie natomiast do zasad przetwarzania danych osobowych zwrécit szczegblng uwage na zasade
minimalizacji danych (art. 5 ust. 1 list c RODO) oraz na korespondujacy z nig motyw 39 preambuty,
zgodnie z ktdrym dane osobowe powinny by¢ przetwarzane tylko w przypadkach, gdy celu
przetwarzania nie mozna w rozsadny sposob osiggnac innymi sposobami. A sposdb w niniejszej
sprawie z pewnoscig istniat, chociazby w postaci anonimizacji danych zamieszczonych w odpisie
postanowienia. Z jednej strony skarzony umozliwitby innym osobom zapoznanie sie z okolicznosciami
toczacego sie postepowania, z drugiej zas prywatnosc skarzacej i matoletniej osoby zostataby
zachowana.

Korzystanie z portali spotecznosciowych moze wigzac sie z przetwarzaniem danych osobowych
Podsumowujgc swoje rozwazania organ stwierdzit, ze skarzony poprzez publikacje wpisu na swoim
profilu spotecznosciowym, przetwarzat dane osobowe skarzgcej i osoby matoletniej bez podstawy
prawnej i korzystajgc z przystugujacych mu na gruncie rozporzadzenia uprawnien, udzielit mu w tej
sprawie upomnienia. Prezes UODO w swojej decyzji przypomniat tym samym, ze w okreslonych
okolicznosciach korzystanie z portali spotecznosciowych i przypisanych im prywatnych profili moze sie
wigzac z przetwarzaniem danych osobowych w rozumieniu rozporzadzenia 2016/679 i musi spetniac
okreslone w nim przepisy.
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EROD PRZYGOTOWALA PRZEWODNIK OCHRONY DANYCH
DLA MALYCH FIRM

O szkodliwym wptywie naruszen danych osobowych na funkcjonowanie organizacji najlepiej wiedzg
te przedsiebiorstwa, ktore w skutek incydentéw bezpieczenstwa poniosty straty finansowe badz
zostaty dotkniete karami czy spadkiem zaufania klientow. Europejska Rada Ochrony Danych
przygotowata Przewodnik ochrony danych dla matych przedsiebiorcéw, ktéry ma pomoc matym

i Srednim biznesom reagowac na naruszenia ochrony danych i wskazac¢ im, kiedy nalezy
powiadamia¢ o nich organy nadzorcze.

/“

v~ _~« Aa ~
Co to jest ,,naruszenie ochrony danych osobowych”

Naruszenie ochrony danych osobowych oznacza ,naruszenie bezpieczeristwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych”.

Organizacje powinny mie¢ $wiadomos¢, ze naruszenie ochrony danych osobowych moze obejmowac
nie tylko ,utrate” danych osobowych, ale rdwniez zdarzenia majgce wptyw na poufnosé, integralnosé
lub dostepnos$¢ danych osobowych. Co wazne, do naruszen danych osobowych zaliczajg sie zdarzenia
zwigzane z bezpieczenstwem, ktére sg nastepstwem zarédwno wypadkdw (takich jak wystanie
wiadomosci e-mail do niewtfasciwego odbiorcy, zgubienie klucza USB zawierajgcego dane klienta czy
przypadkowe usuniecie danych medycznych, dla ktérych nie ma kopii zapasowej), jak i dziatania
celowe (takie jak ataki phishingowe majace na celu uzyskanie dostepu do danych klientéw).

Innymi stowy, obejmuje to sytuacje, w ktorych kto$ uzyskuje dostep do danych osobowych,
przekazuje je bez odpowiedniego upowaznienia lub gdy dane osobowe stajg sie niedostepne w
wyniku szyfrowania przez oprogramowanie ransomware. Naruszeniem jest tez sytuacja, w wyniku
ktorej dochodzi do przypadkowej utraty lub zniszczenia danych. Chociaz wszystkie naruszenia ochrony
danych osobowych sg incydentami zwigzanymi z bezpieczennstwem, nie wszystkie zdarzenia dotyczace
bezpieczenstwa sg naruszeniami ochrony danych osobowych (poniewaz dane zdarzenie moze nie
dotyczy¢ zadnych danych osobowych).



https://www.gov.pl/web/rozwoj-technologia/przewodnik-po-rodo-dla-msp

n NARUSZENIA | KONTROLE

Obowiagzki administratoréw danych
Jesli przedsiebiorstwo petni funkcje administratora danych, istnieja
trzy podstawowe zasady dotyczace naruszen danych:

Dokumentowanie wszelkich naruszen
ochrony danych osobowych

Zgtaszanie whasciwemu organowi ochrony danych

o naruszeniu danych osobowych w ciggu 72 godzin, chyba
Zze jest mato prawdopodobne, ze spowoduje to ryzyko dla
os6b fizycznych

Zawiadomienie oséb fizycznych o tym naruszeniu bez
zbednej zwtoki, jezeli naruszenie moze powodowaé wysokie
ryzyko dla tych oséb

Administratorzy danych muszg rozumiec i przestrzegaé powyzszych obowigzkéw oraz z
wyprzedzeniem wdrozy¢ wtasciwe procedury, ktére pozwolg im w odpowiednim czasie zareagowac
adekwatnie do sytuacji.

W przypadku wszystkich naruszen — nawet tych, ktére nie zostaty zgtoszone organowi ochrony danych
na podstawie oceny, ze jest mato prawdopodobne, aby powodowaty ryzyko dla oséb, ktérych dane
dotyczg — administrator danych musi zarejestrowad przynajmniej podstawowe szczegdty naruszenia,
jego ocene, skutki i podjete dziatania zaradcze, zgodnie z wymogami art. 33 ust. 5 RODO.

Co robic i jakie podjac dziatania?

Zgodnie z art. 33 ust. 1 RODO, wszelkie naruszenia ochrony danych, z wyjatkiem tych, ktére nie
stwarzajg zadnego ryzyka dla oséb fizycznych, nalezy zgtasza¢ wtasciwemu organowi ochrony danych.
Organy ochrony danych wdrozyty procedury lub formularze internetowe, ktére poprowadzg
administratora krok po kroku, aby mie¢ pewnos¢, ze podat wszystkie wymagane informacje.

Jezeli naruszenie ma miejsce w kontekscie przetwarzania transgranicznego i wymagane jest
zgtoszenie, administrator danych, jesli ma siedzibe w Europejskim Obszarze Gospodarczym (EOG),
musi powiadomi¢ wiodgcy organ ochrony danych. Administrator danych opracowujac plan
reagowania na naruszenia, powinien dokonaé oceny, ktdry organ ochrony danych jest tym wiodacym.
Jezeli ma jakiekolwiek watpliwosci w identyfikacji wiodgcego organu ochrony danych, powinien co
najmniej powiadomic lokalny, dla miejsca naruszenia, organ ochrony danych.
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Gdy wymagane jest zgtoszenie, nalezy go dokonac¢ tak szybko, jak to mozliwe, nie pdzniej niz w ciggu
72 godzin od uzyskania informacji o naruszeniu. Jezeli nie bedzie to mozliwe, wymagane jest
uzasadnienie opodznienia oraz dokonanie zgtoszenia w kilku etapach. Po obowigzkowym wstepnym
zgtoszeniu, dalsze informacje mozna przekazywaé w kolejnych krokach. Nalezy uznac, ze organizacja
ma Swiadomos¢ wystgpienia naruszenia danych, jezeli zaistniat uzasadniony stopien pewnosci, ze
doszto do incydentu bezpieczenstwa.

Zaleca sie, aby wszystkie organizacje, w ramach swoich wewnetrznych procedur dotyczacych
naruszen ochrony danych, posiadaty system rejestrowania, w jaki sposéb i kiedy dowiedziaty sie o
naruszeniu ochrony danych osobowych oraz oceny jego potencjalnego ryzyka. Dzieki sprawnie
dziatajgcym procedurom, bedg mogty przedstawic¢ wtasciwemu organowi ochrony danych szczegoty
wystgpienia incydentu bezpieczenstwa.

Podobnie, zgodnie z art. 33 ust. 2 RODO, jezeli maty bad? $redni przedsiebiorca (MSP) jest podmiotem
przetwarzajgcym dane osobowe w imieniu innej organizacji, ma on obowigzek bez zbednej zwtoki
zgtosi¢ administratorowi danych kazde naruszenie ochrony danych osobowych. Ma to kluczowe
znaczenie dla umozliwienia administratorowi danych wywigzanie sie z obowigzkdéw informacyjnych w
odpowiednim czasie. Wymogi dotyczgce zgtaszania naruszen powinny by¢ rowniez szczegétowo
okreslone w umowie pomiedzy administratorem danych a podmiotem przetwarzajgcym, zgodnie z
wymogami art. 28 RODO.

ZGtOSZENIE NARUSZENIA OCHRONY

DANYCH 0SOBOWYCH WEASCIWEMU

ORGANOWI OCHRONY DANYCH MUSI
ZAWIERAC CO NAJMNIEJ:

opis charakteru naruszenia danych
osobowych, w tym, jesli to mozliwe,
kategorie i przyblizong liczbe osob,
ktorych to dotyczy, oraz kategorie

i przyblizong liczbe danych
osobowych, ktorych to dotyczy

imie i nazwisko oraz dane
kontaktowe inspektora ochrony
danych (10D) lub innego punktu
kontaktowego, w ktorym mozna
uzyskac wiecej informaciji

opis prawdopodobnych
konsekwencji naruszenia ochrony
danych osobowych

opis $rodkow podjetych lub
proponowanych przez MSP w celu
zaradzenia naruszeniu ochrony
danych osobowych, w tym, w
stosownych przypadkach, srodki
majace na celu ztagodzenie jego
ewentualnych negatywnych skutkow




n NARUSZENIA | KONTROLE

Zawiadomienie osoby, ktdrej dane dotyczg, o naruszeniu ochrony danych osobowych

Ponadto o niektdrych naruszeniach ochrony danych nalezy bez zbednej zwtoki zawiadomic osoby

fizyczne, ktérych dane dotyczg. Celem tego wymogu jest zapewnienie osobom dotknietym

naruszeniem mozliwosci podjecia niezbednych srodkéw ostroznosci w przypadku wystgpienia

zdarzen, ktére mogg powodowaé wysokie ryzyko naruszenia ich praw i wolnosci.

Taka komunikacja z osobami fizycznymi musi odbywac sie bezzwtocznie, by zminimalizowac¢

bezposrednie ryzyka dla dotknietych naruszeniem oséb, a w stosownych przypadkach, w scistej

wspotpracy z wiasciwym organem ochrony danych.

Istniejg okolicznosci, w ktdrych administratorzy danych nie bedg zobowigzani do powiadamiania oséb

fizycznych, np., gdy:

* administrator danych zaszyfrowat dane, a klucze szyfrujgce nie zostaty naruszone;

* administrator zastosowat nastepnie srodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotyczg;

* wymagatoby to niewspdtmiernie duzego wysitku; w takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny srodek, za pomoca ktérego osoby, ktérych dane
dotyczg, zostajg poinformowane w réwnie skuteczny sposéb.

ZAWIADOMIENIE SKIEROWANE DO DANEJ OSOBY POWINNO
JASNYM I PROSTYM JEZYKIEM OPISYWAC CHARAKTER
NARUSZENIA OCHRONY DANYCH OSOBOWYCH ORAZ
ZAWIERAC CO NAJMNIEJ NASTEPUJACE INFORMACJE:

imie i nazwisko oraz dane

kontaktowe inspektora ochrony opis "“°ili.""Y‘=h konsekwencji
danych lub innego punktu naruszenia ochrony danych

kontaktowego, od ktérego osobowych
mozna uzyskaé wiecej
informaciji

opis srodkéw zastosowanych lub
proponowanych przez administratora
w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym
w stosownych przypadkach srodki
w celu zminimalizowania jego
ewentualnych negatywnych skutkéw

zalecenia dla osoby fizycznej co do
minimalizacji potencjalnych
niekorzystnych skutkéw

Przewodnik ochrony danych dla matych firm, wydany przez EROD, zacheca administratoréw danych i
podmioty przetwarzajgce do planowania z wyprzedzeniem i wdrazania proceséw umozliwiajgcych
wykrycie i szybkie powstrzymanie naruszenia, ocene ryzyka dla oséb fizycznych, a nastepnie ustalenie,
czy konieczne jest zgtaszanie go wtasciwemu organowi ochrony danych i zawiadomienie oséb
fizycznych o naruszeniu.
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ADMINISTRATOR MOZE ODSTAPIC OD OBOWIAZKU ZGtOSZENIA
NARUSZENIA OCHRONY DANYCH OSOBOWYCH, TYLKO GDY
WYSTAPIENIE RYZYKA NARUSZENIA PRAW LUB WOLNOSCI 0SOB
FIZYCZNYCH JEST MAtO PRAWDOPODOBNE

Prezes Urzedu Ochrony Danych Osobowych natozyt na Link4 Towarzystwo Ubezpieczen S.A. z
siedzibg w Warszawie, administracyjng kare pieniezng w wysokosci 103 752 zt. Powodem natozenia
kary jest niezgtoszenie Prezesowi UODO naruszenia ochrony danych osobowych bez zbednej zwtoki,
nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia.

Do Urzedu Ochrony Danych Osobowych wptyneta informacja, ze osoba trzecia, jako nieuprawniony
odbiorca, otrzymata w formie zatgcznika do wiadomosci e-mail dokument potwierdzajacy przyznanie
odszkodowania. W nadanej przez Link4 Towarzystwo Ubezpieczen S.A. wiadomosci znalazty sie takie
dane jak imie, nazwisko, adres do korespondencji, dane wskazujgce marke, model, numer
rejestracyjny samochodu, a takze numer polisy, numer szkody, jej warto$¢ oraz kwota uznanego
roszczenia. O otrzymaniu wiadomosci z cudzymi danymi osoba trzecia poinformowata rowniez firme
ubezpieczeniowg, na co nie otrzymata jednak zadnej odpowiedzi zwrotnej.

Biorgc pod uwage brak widocznej reakcji po stronie administratora organ nadzorczy, korzystajac z
uprawnien jakie daje mu art. 58 ust. 1 lit. a) i €) RODO, zwrdcit sie do niego z pytaniem m.in., czy
wiedziat o btednej wysytce wiadomosci e-mail oraz czy dokonat stosownej analizy zdarzenia pod
katem ryzyka naruszenia praw lub wolnosci oséb fizycznych, niezbednej do oceny czy doszto do
naruszenia ochrony danych skutkujgcego koniecznoscig zawiadomienia Prezesa UODO oraz oséb,
ktorych dotyczy naruszenie.

Administrator wiedziat o zdarzeniu i przeprowadzit analize ryzyka

W odpowiedzi administrator wskazat, ze wiedziat o zdarzeniu i wyjasnit, ze wiadomo$¢ zostata
wystana do nieuprawnionego adresata oraz likwidatora szkody. Przyznat tez, ze wiadomos¢ zostata
btednie zaadresowana ,,w wyniku btedu ludzkiego”. Ubezpieczyciel poinformowat réwniez, ze dokonat
stosownej analizy ryzyka w oparciu o ,rekomendowang na stronie UODO metodologie ENISA” oraz
udostepniony na stronie internetowej jednej z firm oferujgcej ustugi z zakresu ochrony danych
osobowych i bezpieczenstwa informacji darmowy kalkulator do oceny wagi naruszenia. W oparciu o
wymienione narzedzia uzyskat wynik wskazujgcy na niskie ryzyko dla praw i wolnosci osoby, ktorej
dane dotyczg. Wyniki analizy zostaty przekazane do dalszej weryfikacji w zespole Inspektora Ochrony
Danych LINK4. Jej efektem byto uznanie niskiego ryzyka dla praw i wolnosci osoby, ktérej dane
dotyczg i poprzestanie na odnotowaniu incydentu w wewnetrznym rejestrze administratora.

Ze wzgledu na brak zgtoszenia naruszenia ochrony danych osobowych, organ nadzorczy wszczat z
urzedu postepowanie administracyjne wobec spotki. Administrator podtrzymat okreslone we
wczesniejszej korespondencji ustalenia. W oparciu o wskazany sposdb szacowania ryzyka, spotka jako
gtéwne kryteria oceny przyjeta trzy elementy: kontekst przetwarzania danych, fatwosc¢ identyfikacji
osoby, ktdrej dane dotyczg i okolicznosci naruszenia majgce dodatkowy wptyw na powage/dotkliwos¢
naruszenia.
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W oparciu o wymienione kryteria spétka stwierdzita m.in., ze udostepniony osobie trzeciej dokument
nie zawierat zadnych danych szczegdlnej kategorii. Zdaniem Link4 byty to dane zwykte, w stosunkowo
waskim zakresie, ktdrych nie mozna rowniez uznaé za dane finansowe. Przyznanie bowiem
odszkodowania we wskazanej wysokosci nie pozwala na okreslenie stanu finansowego osoby, ktorej
dane dotycza. Ryzyka zwigzane z wystgpieniem strat w postaci zaciggniecia kredytow lub zobowigzan
cywilnoprawnych, postugiwania sie danymi do celéw przestepczych typu fatszerstwa lub wytudzenia,
czy wreszcie ryzyko zwigzane z naruszeniem dobrego imienia, rdwniez sg zdaniem administratora,
przy tak waskim zakresie i charakterze danych, wykluczone.

Spotka stwierdzita rowniez, ze dane osoby dotknietej naruszeniem trafity do waskiego grona
odbiorcéw, a okolicznosci sprawy nie wskazujg, aby mogty im przyswiecac jakiekolwiek zte intencje
zwigzane z ich wykorzystaniem. Administrator przyjat rowniez wysoka mozliwos¢ identyfikacji osoby,
ktorej dane dotycza.

Podsumowujgc powyzsze ustalenia i sumujgc wartosci uzyskane z analizy wskazanych aspektow,
administrator wprowadzit wyniki do kalkulatora i uzyskat kwalifikacje naruszenia jako zwigzanego z
niskim ryzykiem naruszenia praw lub wolnosci osoby fizycznej. Uzupetniajac tak uzyskany wynik
stwierdzeniem m.in., ze nieprawidtowo wystane dane nie zawieraty numeru PESEL ani informacji o
zadtuzeniu, spotka poprzestata na odnotowaniu zdarzenia w wewnetrznym rejestrze incydentéow.

Istniejg ,,przypadki posrednie”, a metod analizy ryzyka jest wiele

Badajac prawidtowos¢ przeprowadzonej analizy organ nadzorczy w pierwszej kolejnosci zauwazyt, ze
pomiedzy sytuacjami, w ktdrych istnieje mate prawdopodobienstwo by naruszenie ochrony danych
osobowych skutkowato ryzykiem naruszeniem praw lub wolnosci oséb fizycznych (co zwykle
uzasadnia brak obowigzku informacyjnego z art. 33 ust. 1 RODO), a sytuacjami gdy ryzyko naruszenia
praw lub wolnosci oséb fizycznych jest wysokie pozostajg przypadki ,posrednie”, ktérych nie mozna
pomingc i przy ktérych samo odnotowanie incydentu w ewidencji naruszen jest zwykle
niewystarczajce.

Organ przypomniat rowniez, ze art. 33 ust. 1 nie zawiera zamknietego katalogu przypadkodw, dla
ktorych konieczne jest zgtoszenie naruszenia. Takie podejscie pozwala na zachowanie niezbednej
elastycznosci przy rozbudowanym wachlarzu zdarzen, w ktérych okolicznosci naruszenia i powigzane z
nim ryzyka mogg byc¢ bardzo rézne i o bardzo réznym poziomie ,, dotkliwosci”. Tego rodzaju
elastycznos¢ pozostawia rowniez administratorom na swobode w doborze odpowiednich metod
analizy ryzyka, wsrdd ktérych, jak podkreslit organ, metodologia ENISA jest jedng z wielu, a Prezes
UODO nie narzuca stosowania zadnej z nich. Organ zwrdcit rowniez uwage, ze ,,szacowanie”
przyjmowanych wartosci przed ujeciem ich we wzorze, w ramach tej i podobnych praktyk, czesto
bywa zbyt ,,optymistyczne”.

Szczegdlne obowigzki ustawowe

Organ zwrécit rowniez uwage, ze spotka jest podmiotem, na ktérym cigzg szczegdlne obowigzki
natozone na mocy art. 35 ust. 1 ustawy z 11 wrzesnia 2015 r. o dziatalnos$ci ubezpieczeniowej i
reasekuracyjnej, zgodnie z ktérym zaktad ubezpieczen i osoby w nim zatrudnione, a takze osoby i
podmioty, za pomoca ktérych zaktad ubezpieczen wykonuje czynnosci ubezpieczeniowe, sg
obowigzane do zachowania tajemnicy dotyczacej poszczegdlnych umoéw ubezpieczenia. Zdaniem
organu, ujawnienie danych osoby fizycznej nieuprawnionemu odbiorcy wigze sie w przypadku spétki z
niedopetnieniem tych dodatkowych obowigzkdéw.
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Naruszenie praw lub wolnosci osob fizycznych nie jest warunkiem koniecznym natozenia kary

Organ przechodzac do meritum swych rozwazan przypomniat, ze zgodnie z ustalonym orzecznictwem
sgdow administracyjnych, zgtoszenie przez administratora naruszenia ochrony danych osobowych, nie
moze byc¢ uzaleznione od zaistnienia naruszenia praw lub wolnosci oséb fizycznych. Samo bowiem
ryzyko zmaterializowania sie takiego naruszenia uzasadnia zgtoszenie naruszenia ochrony danych
osobowych organowi nadzorczemu.

Ocena wagi i prawdopodobienistwa potencjalnych skutkow naruszenia

Wyraznego podkreslenia wymaga rowniez, ze przy dokonywaniu oceny pod katem ryzyka naruszenia
praw lub wolnosci 0séb fizycznych, od ktérej uzaleznione jest zgtoszenie naruszenia, nalezy tgcznie
uwzglednié czynnik prawdopodobienstwa i wage potencjalnych negatywnych skutkéw. Wysoki
poziom ktoregokolwiek z tych czynnikdw ma wptyw na wysokos¢ ogdlnej oceny, od ktdrej
uzaleznione jest wypetnienie obowigzku okreslonego w art. 33 ust. 1 RODO. Przyjmujac zatem, iz w
badanej sprawie wystgpita mozliwos¢ zmaterializowania sie negatywnych konsekwencji dla osoby,
ktorej dane dotyczg, to wage potencjalnego wptywu na prawa lub wolnosci osoby fizycznej nalezy
uznac za wiekszg niz niska.

Organ powotujac sie na Wytyczne EROD 9/2022 (zwtaszcza na Dziat Il dotyczacy art. 33 RODO)
wskazat réwniez, ze przypadek, gdy nie powstaje obowigzek zgtoszenia naruszenia ochrony danych
organowi nadzorczemu ze wzgledu na mate prawdopodobienistwo wystgpienia naruszenia praw lub
wolnosci 0sdb fizycznych nalezy rozumiec wasko t.j. jako wyjatek, ktéry znajdzie zastosowanie w
sytuacjach, gdy to prawdopodobienstwo jest w sposdb oczywisty mate.

W sprawie wystgpito ryzyko naruszenia praw lub wolnosci

Konkludujgc organ uznat, ze w analizowanym przypadku wystgpito ryzyko naruszenia praw lub

wolnosci osoby, dotknietej naruszeniem. Okolicznosci sprawy nie pozwalajg bowiem przyjaé, ze jest

mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci osoby
fizycznej. Tym samym po stronie spotki zaktualizowat sie obowigzek zgtoszenia naruszenia do Prezesa

UODO, ktdrego to obowigzku ostatecznie nie dopetnita.

Decydujac sie na zastosowanie srodka w postaci administracyjnej kary pienieznej, organ nadzorczy

zwrdcit uwage na m. in. nastepujgce okolicznosci obcigzajace:

*  dtugi czas trwania naruszenia, ktéry wedle ustalen organu trwat od ponad 17 miesiecy,

* niezgtoszenie naruszenia pomimo przekazania spotce informacji o ,,omytkowej” wysytce
korespondencji, a potem réwniez o wszczeciu postepowania administracyjnego,

* stwierdzenie naruszenia przepisow o ochronie danych osobowych w innym postepowaniu
toczacym sie wobec spofki,

* niezadowalajgcy poziom wspotpracy z organem nadzorczym — ocena ta dotyczy reakcji spoétki na
pisma Prezesa UODO o obowigzkach cigzagcych na administratorze w zwigzku z naruszeniem
ochrony danych, a nastepnie wszczecia postepowania administracyjnego w przedmiocie
obowigzku zgtoszenia naruszenia ochrony danych.
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Ocena pod katem ochrony praw osoby fizycznej

Badajac sprawe, organ kilkukrotnie podkreslat, ze ocena ryzyka naruszenia praw lub wolnosci osoby
fizycznej powinna by¢ dokonywana przez pryzmat osoby, ktorej dane dotyczg, a nie intereséw
administratora. Gruntownie przeprowadzona analiza zdarzenia, w tym uwzglednienie
prawdopodobienstwa wystgpienia negatywnych skutkéw oraz ich doniostosci ma stuzy¢ przede
wszystkim ochronie praw osdb fizycznych, ktérych dotkneto naruszenie i ktére ostatecznie beda
zmuszone ponies¢ jego, niekiedy bardzo powazne, konsekwencje. Zgtoszenie naruszenia to réwniez
bardzo wazne narzedzie weryfikacji, pozwalajgce ustali¢ organowi nadzorczemu czy administrator
zastosowat wtasciwe srodki w celu zaradzenia naruszeniu i zminimalizowania jego negatywnych
skutkdéw oraz czy zastosowat odpowiednie srodki w celu zminimalizowania ryzyka jego ponownego
wystgpienia.
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E NOWE TECHNOLOGIE

AR - JAK BEZPIECZNIE KORZYSTAC Z ROZSZERZONE)
RZECZYWISTOSCI?

W dzisiejszym Swiecie nowe technologie rozwijajg sie w zawrotnym tempie, zmieniajgc nasze zycie i
otaczajgcq nas rzeczywistos$¢ w sposob, ktory jeszcze kilka lat temu wydawat sie mozliwy tylko w
filmach science fiction. Narzedzia nowych technologii pozwalajg nam rozszerzy¢ zakres zdolnosci
rozumienia $wiata zmystami i doswiadczy¢ go zupetnie na nowo, catkowicie odmieniajgc nasze
interakcje z otoczeniem.

Jednym z najbardziej fascynujgcych aspektéw tych przemian jest rozszerzona rzeczywistos¢ (ang.
Augmented Reality), ktéra stanowi pomost miedzy swiatem wirtualnym a rzeczywistoscig.
Technologia otwiera przed nami nowe mozliwosci, ale rdwniez stwarza wyzwania w kontekscie
ochrony danych i prywatnosci.

Co to jest rozszerzona rzeczywistosc (AR)?

Rozszerzona rzeczywistos¢ (AR) to technologia, ktéra umozliwia projektowanie wirtualnych obiektéw i
informacji na tle swiata rzeczywistego. Za pomocg specjalnych urzadzen, takich jak okulary AR lub
aplikacje na smartfony, uzytkownicy mogga ogladac obiekty wirtualne, ktdre nie istniejg w ich realnym
otoczeniu.

Przyktady zastosowan AR s3 liczne. Gry wideo wykorzystujg AR, aby przenie$é graczy do wirtualnych
Swiatéw w ich wtasnych pokojach, a takze wnies$¢ wrazenia jakich doswiadczajg na wyzszy poziom.
Technologia AR jest tez wykorzystywana w marketingu rewolucjonizujgc sposéb prezentacji
produktow. Moze tez wspiera¢ edukacje umozliwiajgc tworzenie interaktywnych lekcji i prezentacji.

Zagrozenia AR dla ochrony danych osobowych

AR moze gromadzié¢ réznego rodzaju informacje o uzytkowniku, takie jak lokalizacja, ruchy, gesty, a
nawet jego wizerunek. To z kolei rodzi obawy dotyczgce zachowania prywatnosci, zwtaszcza w
przypadku naduzy¢ ze strony dostawcow ustug AR. Jednym z najwiekszych wyzwan jest realizacja
catego szeregu obowigzkéw wynikajgcych z rozporzagdzenia RODO, w tym miedzy innymi wykazanie
podstawy dla przetwarzania danych, o ktérej mowa w art. 6 RODO, realizacja obowigzkéw
informacyjnych zgodnie z art. 13 i 14 RODO, a takze prowadzenie rejestru czynnosci przetwarzania
(art. 30 RODO) czy zapewnienie odpowiednich srodkéw technicznych i organizacyjnych, o ktérych
mowa w art. 24 RODO.

Nalezy mie¢ na uwadze, ze jednym z kluczowych elementéw, ktéry umozliwia urzagdzeniom AR
dostarczenie uzytkownikom wzbogacanych doswiadczen w oparciu o ich aktualng lokalizacje jest tzw.
geolokalizacja, ktéra odnosi sie do zdolnosci urzgdzen AR do okreslania i monitorowania fizycznego
potozenia uzytkownika w rzeczywistosci. Dzieki informacjom o lokalizacji, urzadzenia te mogg
umieszczaé wirtualne obiekty, takie jak znaczniki, modele 3D lub informacje, tak aby byty widoczne, za
posrednictwem urzadzenia AR, w konkretnych miejscach w rzeczywistym srodowisku uzytkownika
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Na przyktad, uzytkownik wskazujgc smartfonem na budynki w okolicy moze zobaczy¢ informacje o
nich na ekranie. W zwigzku z coraz wiekszg popularnoscia aplikacji mobilnych wykorzystujgcych
technologie geolokalizacji Urzgd Ochrony Danych Osobowych wielokrotnie zachecat do ostroznego i
bezpiecznego korzystania z urzgdzen mobilnych.

Jak bezpiecznie korzystac z rozszerzonej rzeczywistosci (AR)?

Aby bezpiecznie korzystac z technologii AR i chroni¢ swoje dane osobowe, warto przestrzegac kilku

zasad:

1. Wybdr urzadzenia AR. Przed zakupem urzadzenia AR zorientuj sie, kim jest producent i
dostawca. Wybieraj renomowane firmy, ktore stosujg Srodki bezpieczenstwa i posiadajg dobre

opinie.

2. Regulamin i polityka prywatnosci. Przede wszystkim zapoznaj sie z politykg prywatnosci
aplikacji oraz udostepnionymi przez nig regulaminami, z ktérych dowiesz sie, do jakich danych
bedzie miata dostep konkretna aplikacja i w jakim celu bedzie je wykorzystywac. W tym zakresie
szczegblng uwage zwrd¢ na postanowienia dotyczgce przekazywania za posrednictwem aplikacji
danych osobowych do panistw trzecich. Dlatego zanim udzielisz dostepu do swoich danych
osobowych, zastandw sie, czy jest to absolutnie konieczne. Zauwaz, ze w przypadku danych
dotyczacych dzieci przetwarzanie danych powinno by¢ ograniczone do tego, co jest absolutnie
niezbedne.

3. Zgoda i Transparentnos¢. Upewnij sie, ze masz petng Swiadomos¢, do czego stuzg twoje
dane i na co wyrazites zgode. Firmy stosujgce AR powinny dostarczac jasnych i zrozumiatych
informacji.

4. Aktualizuj Oprogramowanie. Regularnie aktualizuj oprogramowanie swojego urzadzenia
AR lub urzadzenia za pomocg ktdrego korzystasz z oprogramowania AR. Umozliwi to stosowanie
wszystkich najnowszych funkcji i poprawek.

5. Szyfrowanie i Bezpieczne Hasta. Uzywaj silnych i unikalnych haset do zabezpieczenia
swojego urzadzenia AR. Wtacz takze funkcje szyfrowania danych, jesli to mozliwe.

6. Ochrona Lokalizacji. Jesli urzadzenie AR korzysta z informacji o twojej lokalizacji, kontroluj, ktére
aplikacje majg do niej dostep i uzywaj trybu ,tylko w trakcie dziatania aplikacji” lub wytgczaj

lokalizacje, gdy nie jest potrzebna.

7. Edukacja i Swiadomos¢. Pogtebiaj swoja wiedze na temat technologii AR, aby zrozumie¢ jej
potencjalne zagrozenia.

8. Zgtaszanie Incydentow Bezpieczenstwa. Jesli podejrzewasz naruszenie bezpieczenstwa swoich
danych w zwigzku z urzadzeniem AR, natychmiast zgto$ ten incydent dostawcy ustugi oraz

odpowiednim organom.
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Rozszerzona rzeczywistosé to niezwykle interesujgca technologia z ogromnym potencjatem, ktérej
tempo rozwoju jest bardzo duze. Zachowanie prywatnosci i ochrona danych osobowych pozostaja
priorytetami, ktére nalezy uwzgledni¢ w dynamicznie rozwijajgcym sie swiecie technologii réwniez w
odniesieniu do AR. Tylko swiadomi i odpowiedzialni uzytkownicy tej technologii moga cieszyc sie jej
mozliwosciami, zachowujgc petng kontrole nad swoimi danymi osobowymi.




SPRAWY MIEDZYNARODOWE

REKRUTACJA UCZESTNIKOW DO SZOSTEJ EDYCJI KONKURSU
IM. STEFANO RODOTY

Komitet Konsultacyjny ds. Konwencji o Ochronie Oséb w zwigzku z Automatycznym
Przetwarzaniem Danych Osobowych (Komitet T-PD) zaprasza do sktadania wnioskéw o przyznanie
Nagrody im. Stefano Rodoty w 2024 r. w ramach szdstej edycji konkursu.

Nagroda przyznawana jest na czes¢ i ku pamieci czotowego wtoskiego profesora prawa i polityka,
Stefano Rodoty, ktéry przez cate zycie pracowat na rzecz promowania praw podstawowych, w
szczegoblnosci na rzecz rozwoju i wdrazania prawa do ochrony danych w Europie. Tym samym
pozostawit niezatarty slad w ksztattowaniu polityki europejskiej w tej dziedzinie. Nagroda honoruje
innowacyjne i oryginalne akademickie projekty badawcze w dziedzinie ochrony danych.

Konkurs jest otwarty dla studentéw i naukowcéw z krajow bedgacych cztonkami lub obserwatorami
Komitetu T-PD. Jury nagrody Stefano Rodoty sktada sie z cztonkdw Biura Komitetu.

Kazdego roku wyréznione projekty sg ogtaszane 28 stycznia w Dniu Ochrony Danych Osobowych.
Zwyciezca dostaje mozliwos¢ zaprezentowania swojej pracy na kolejnej sesji plenarnej Komitetu T-PD
—na globalnym forum renomowanych miedzynarodowych ekspertéw w dziedzinie ochrony danych
osobowych i decydentéw z okoto 90 krajow. Jest to wyjgtkowa okazja, by mie¢ swdj wktad w
ksztattowanie polityki ochrony danych.

UODO jako cztonek Komitetu T-PD, z ramienia Rzeczypospolitej Polskiej, zacheca do wystania
formularza zgtoszeniowego do 30 listopada 2023 r.

Wszystkie niezbedne informacje oraz formularz zgtoszeniowy dostepne sg na stronie:

2024 Rodota Award.
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https://www.coe.int/en/web/data-protection/2024-rodot%C3%A0-award
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FRANCJA: KARA ZA NADMIERNE GROMADZENIE DANYCH | BRAK
WSPOLPRACY

Francuski organ ochrony danych CNIL (Commission Nationale de I'Informatique et des Libertés) 18
wrzesnia 2023 r. natozyt na SAF LOGISTICS administracyjng kare pieniezng w wysokosci 200 000
euro za gromadzenie zbyt duzej ilosci danych swoich pracownikéw, naruszanie ich prywatnosci i
brak wystarczajgcej wspotpracy z organem.

SAF LOGISTICS to spétka zajmujgca sie transportem lotniczym, ktérej jednostka macierzysta ma
siedzibe w Chinach. Pracownik firmy zgtosit do CNIL, ze w ramach wewnetrznego procesu rekrutacji
na stanowisko w spotce macierzystej, zbierata ona dane dotyczace zycia prywatnego zatrudnionych w
organizacji oséb.

Podczas postepowania kontrolnego CNIL stwierdzit kilka naruszen, w szczegdlnos$ci nadmierne
gromadzenie danych, nieprzestrzeganie zakazu przetwarzania danych szczegdlnie chronionych i
danych dotyczacych przestepstw, jak réwniez brak wspdtpracy z organem. W rezultacie CNIL natozyt
na spotke kare w wysokosci 200 000 euro.

Gtéwne naruszenia objete sankcjami

Okreslajgc wysokos¢ kary, CNIL wzigt pod uwage fakt, ze kilka ze stwierdzonych naruszen dotyczyto

kluczowych zasad RODO:

* naruszenie zasady minimalizacji danych (art. 5 ust.1 lit. c RODO) — bowiem za pomocg formularza
wystanego do swoich pracownikdw spétka zbierata informacje o cztonkach ich rodzin, takich jak
ich tozsamos¢, dane kontaktowe, stan cywilny, informacje o pracodawcach i zajmowanych
stanowiskach;

*  naruszenie zakazu przetwarzania danych szczegdlnie chronionych (art. 9 RODO — czes¢
informacji, ktére nalezato wprowadzi¢ do formularza, stanowito dane wrazliwe, takie jak grupa
krwi, pochodzenie etniczne i przynaleznos$¢ polityczna. CNIL stwierdzit, ze spétka nie spetnita
zadnego z warunkow okreslonych w RODO (art. 9 ust. 2) dotyczacych zbierania tego typu danych;

* naruszenie zakazu przetwarzania danych dotyczgcych przestepstw, wyrokdw skazujgcych i
Srodkow bezpieczenstwa (art. 10 RODO) — spdtka przechowywata wyciggi m.in. z rejestrow
karnych pracownikéw zatrudnionych w transporcie lotniczym, mimo ze zostali oni juz oczyszczeni
z zarzutow przez witasciwe organy;

* niedopetnienie obowigzku wspdtpracy z organem nadzorczym (art. 31 RODO) — po tym jak CNIL
zwracit sie do spotki o przettumaczenie formularza, ktory byt napisany w jezyku chinskim,
przedstawita ona niekompletne ttumaczenie, w ktérym brakowato pél dotyczacych pochodzenia
etnicznego lub przynaleznosci politycznej. Organ nadzorczy musiat zatem sam przettumaczy¢
formularz, aby uzyska¢ dostep do wszystkich pdl formularza. Tym samym uznat, ze SAF LOGISTICS
celowo dazyt do uniemozliwienia mu wykonywania jego uprawnien nadzorczych.

Zrodto: komunikat organu nadzorczego



https://cnil.fr/fr/collecte-excessive-de-donnees-et-manque-de-cooperation-la-cnil-sanctionne-la-societe-saf-logistics
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NIDERLANDY: ALGORYTMY MUSZA BYC POD KONTROLA

Raport , Algoritmic Risks Report Netherlands”, wydany przez organ nadzorczy ds. ochrony danych
Krélestwa Niderlandéw Autoriteit Persoonsgegevens (AP), wzywa do podjecia dodatkowych dziatan
w celu kontrolowania ryzyka algorytmicznego i sztucznej inteligencji. Podkresla, ze innowacje takie
jak inteligentne chatboty oraz problem niewystarczajacego zrozumienia przez organizacje
istniejgcych algorytmadw, stanowig obecnie najbardziej znaczace zagrozenia algorytmiczne w
Krélestwie Niderlanddéw.

Niderlandzki organ nadzorczy utworzyt rejestr algorytmow dla organizacji rzgdowych, by mdc lepiej
kontrolowac¢ algorytmy i sztuczng inteligencje oraz kompleksowo nadzorowacé sposéb, w jaki sg one
wykorzystywane przez podmioty publiczne i organizacje prywatne. Zdaniem AP wymag rejestracji
powinien by¢ ustanowiony w sposdb proporcjonalny, tak aby skupic sie na skutecznej identyfikacji
algorytmow wysokiego ryzyka i zarzagdzaniu nimi. Ponadto niderlandzki regulator, sSwiadomy
potencjalnych korzysci z eksperymentowania i odkrywania mozliwych innowacji i wzrostu wydajnosci,
przestrzegt przed wdrazaniem najnowszych innowacji sztucznej inteligencji w niekontrolowany
sposob. Mozliwe przypadki uzycia algorytmow objety oceny pracownikéw, wykrywanie oszustw,
oceny klientéw pod katem zakupdéw lub pozyczek oraz oceny pacjentow.

Bezpieczne wdrozenie algorytmow bez ryzyka naruszenia podstawowych praw i wartosci jest mozliwe
tylko wtedy, gdy to ryzyko jest odpowiednio zarzgdzane, a wiec organizacje przed zastosowaniem
algorytmow, muszg je oceni¢ na rowni z korzysciami.

Raport opublikowany przez niderlandzki organ nadzorczy to pierwszy kompleksowy i okresowy
przeglad rozwoju, zagrozen i wyzwan zwigzanych z wykorzystaniem algorytmoéw i sztucznej
inteligencji. Jego celem jest stworzenie nadrzednej perspektywy ryzyka, ktéra moze zostaé
uwzgledniona w inicjatywach politycznych, wymogach dotyczacych danych i sprawozdawczosci,
strategiach i ocenach ryzyka poszczegélnych (sektorowych) organéw nadzorczych i ich agendzie pracy
oraz funkcji zarzadzania ryzykiem w poszczegdlnych organizacjach.

7
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https://www.autoriteitpersoonsgegevens.nl/en/current/first-algorithmic-risks-report-netherlands-calls-for-additional-action-to-control-algorithmic-and-ai-risks
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HISZPANSKI ORGAN NADZORCZY WYDAL WYTYCZNE
ODNOSNIE DO PRZEJRZYSTOSCI W SWIETLE PROJEKTU
AKTU WS. SZTUCZNEJ INTELIGENCJI | RODO

Hiszpanski organ nadzorczy Agencia Espafiola de Proteccion de Datos (AEPD) w swojej publikacji
zaakcentowat réznice ujecia transparentnosci w projekcie rozporzadzenia o Al i w RODO.

Koncepcja przejrzystosci w projekcie aktu ws. sztucznej inteligencji rézni sie od tego samego terminu
okreslonego w RODO, ktérego zakres przedmiotowy nie dotyczy systemoéw, ale przetwarzania danych
osobowych. Oba pojecia przejrzystosci dotyczg réoznych podmiotdw i informacji przeznaczonych dla
odrebnych odbiorcéow. Wytyczne AEPD wskazujg, ze transparentnos¢ w rozumieniu projektu aktu ws.
sztucznej inteligencji to informacje, ktore trafiajg gtéwnie od dostawcow systemow sztucznej
inteligencji do uzytkownikéw/podmiotéw wdrazajgcych system sztucznej inteligencji. Administratorzy
powinni uzyskac wystarczajgcg ilos¢ informacji na temat systemodw sztucznej inteligencji, aby wypetnic¢
swoje obowigzki na gruncie RODO.

Kluczowe wytyczne dla organizacji z UE i USA ttumaczg, ze systemy sztucznej inteligencji muszg by¢
zaprojektowane w sposdb umozliwiajgcy przejrzystosc i audyt w celu utatwienia przestrzegania
zobowigzan prawnych wynikajgcych zaréwno z przepiséw o ochronie danych, jak i innych przepiséw
(dotyczacych zakazu dyskryminacji). Ponadto, co podkresla AEPD, tworcy systemow sztucznej
inteligencji muszg dostarczy¢ klientom, wdrazajgcym te systemy, wystarczajgcych informacji na ich
temat, aby spetni¢ obowigzki w zakresie zgodnosci z RODO. Co wazne, na twdércow systemow
sztucznej inteligencji moga by¢ natozone obowigzki wynikajgce zaréwno z aktu ws. sztucznej
inteligencji, jak i z RODO, jesli:
1. wykorzystujg dane osobowe przy projektowaniu lub opracowywaniu systemu sztucznej
inteligencji lub
2. przechowujg czy przetwarzajg dane zidentyfikowanych lub mozliwych do zidentyfikowania oséb
fizycznych.
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https://www.aepd.es/en/prensa-y-comunicacion/blog/artificial-intelligence-transparency
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ZAKAZ MONITOROWANIA LOKALIZACJI PRACOWNIKOW
W AUSTRII

Austriacki organ nadzorczy Osterreichische Datenschutzbehérde (DSB) dokonat kontroli w
przedsiebiorstwie, ktore korzystato z urzadzen sledzacych GPS w pojazdach stuzbowych uzywanych
przez pracownikéw. Kontrole zainicjowaty anonimowe doniesienia dotyczace stosowania przez
pracodawce monitoringu nie tylko w zakresie podrézy stuzbowych, ale takze prywatnych wyjazdow
swoich pracownikow, do ktérych rowniez byli upowaznieni przez firme.

Po przeprowadzeniu postepowania austriacki organ nadzorczy ustalit, ze przedsiebiorstwo posiadato
15 pojazddw w leasingu. W 2020 r. w samochodach tych zainstalowano urzadzenia GPS. Poczgtkowo
urzadzenia te uzywane byty tylko — gdy wystgpita taka potrzeba — do znajdowania lokalizacji
samochodu. Jednak od lipca 2021 r. system rejestrowat rowniez godziny pracy pracownikéw podczas
podrézy stuzbowych i pomagat w obliczaniu kosztdw z nig zwigzanych. System aktywowat sie po
uruchomieniu silnika i dezaktywowat po jego wytgczeniu, kierowcy mogli go réwniez wytaczyc recznie.
Zebrane dane pokazywaty szczegoty, takie jak: przebyta odlegtos¢, data, godzina, punkt poczatkowy i
korncowy oraz rzeczywista trasa pojazdu. Dostep do tych danych miata tylko wybrana grupa
pracownikéw i spétka instalujaca urzadzenia. Sledzenie to byto, zgodnie z informacjami przekazanymi
organowi nadzorczemu, wykorzystywane do tworzenia profili pracownikéw.

Przedsiebiorstwo powotywato sie na dwie podstawy prawne monitoringu zgodnie z RODO — na
obowigzek prawny i prawnie uzasadniony interes. Jednak organ nadzorczy nie podzielit argumentéw
administratora. Uznat, ze przedsiebiorstwo moze uzyska¢ informacje nt. lokalizacji pracownikéw za
pomocg innych metod i nie potrzebuje stosowac urzagdzen GPS do monitorowania ich podrézy. DSB
zauwazyt, ze brakuje podstaw do uzywania GPS do rejestrowania godzin pracy lub kosztéow podrézy.
Spotka nie byta w stanie udowodni¢, ze GPS byt niezbedny do zapobiegania kradziezom lub
uszkodzeniom wynajmowanych samochodéw.

Jesli chodzi o obowigzek prawny, przedsiebiorstwo stwierdzito, ze prawo austriackie wymaga
dokfadnej ewidencji godzin pracy i uwaza, ze GPS moze w tym pomaéc. Jednak organ nadzorczy
zauwazyt, ze spoétka recznie rejestrowata godziny pracy przed lipcem 2021 r. bez zadnych problemdéw.
Podsumowujac, austriacki organ nadzorczy orzekt, ze spdétka naruszyta przepisy RODO, stosujac
Sledzenie GPS bez podstawy prawnej i nakazat natychmiastowe zaprzestanie korzystania z niego.

Zrodto: komunikat organu nadzorczego
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45. MIEDZYNARODOWA KONFERENCJA GLOBAL PRIVACY
ASSEMBLY 2023

Global Privacy Assembly (GPA) to forum zrzeszajgce ponad 130 organow regulacyjnych ds. ochrony
danych i prywatnosci na catym swiecie. W dniach 15-20 pazdziernika odbyta sie 45. Konferencja
GPA, ktorej gospodarzem byt komisarz ds. prywatnosci na Bermudach (PrivCom).

Konferencja poswiecona kwestiom dotyczgcym sztucznej inteligencji sktadata sie z sesji zamknietej i
otwartej. Podczas gdy w sesji zamknietej wzieli udziat tylko akredytowani cztonkowie GPA i
obserwatorzy, w sesji otwartej uczestniczyta szersza publicznos¢, w tym eksperci zajmujacy sie
ochrong danych i prywatnos$cia, przedsiebiorstwa, przedstawiciele spoteczeristwa obywatelskiego,
srodowiska akademickie i reprezentanci rzadu.

Oprocz przekrojowego motywu proaktywnej, interdyscyplinarnej i wielosektorowej wspoétpracy,
omowiono szeroki zakres tematdéw zwigzanych z ochrong danych i prywatnoscig, w tym najnowsze
osiggniecia technologiczne i przyspieszone wykorzystanie szerokiej gamy narzedzi technologicznych.
Dyskusje dotyczyty tez sztucznej inteligencji (Al), programowania algorytmicznego,
zautomatyzowanego podejmowania decyzji. Poruszono takze tematy zwigzane z blockchain,
metaverse, analizg duzych zbioréw danych i transgranicznymi transferami danych.

Dyskusja nt. powyzszych zagadnien unaocznita pilng potrzebe stworzenia solidnych, dynamicznych
ram regulacyjnych zgodnych z miedzynarodowymi standardami najlepszych praktyk. Rozmowy te
miaty kluczowe znaczenie dla zrozumienia etycznego zarzagdzania danymi oraz ochrony i gwarancji
praw cztowieka.

Jak co roku, takze podczas tegorocznej konferencji, przyznano nagrode im. Giovanniego Buttarellego,
ktora upamietnia bytego Europejskiego Inspektora Ochrony Danych, gospodarza konferencji GPA
2018 i bytego cztonka Komitetu Wykonawczego GPA. Nagroda ta jest silnie powigzana z wizjg GPA,
polegajacy na zapewnieniu wiodacej pozycji na szczeblu miedzynarodowym i zachecaniu do
wspotpracy ponad granicami. Tegoroczng laureatka zostata Andrea Jellinek, ktéra otrzymata nagrode
za swojg prace jako przewodniczgca Europejskiej Rady Ochrony Danych i prezes austriackiego organu
nadzorczego.

Zrodto: komunikat organu nadzorczego
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SZKOLENIA DLA UCZESTNIKOW PROGRAMU ,,TWOJE DANE
- TWOJA SPRAWA”

Urzad Ochrony Danych Osobowych zorganizowat dwudniowe szkolenie dla nauczycieli i dyrektoréow
szkot w ramach programu ,,Twoje dane — Twoja sprawa”. Wydarzenie odbyto sie w dniach 25-26
pazdziernika 2023 r. i miato na celu dostarczenie wiedzy i narzedzi do skutecznego zarzadzania
cyberbezpieczeiistwem w szkotach oraz wzmocnienie sSwiadomosci nauczycieli w zakresie ochrony
danych osobowych i przygotowanie ich do wyzwan cyfrowej rzeczywistosci.

Podczas szkolenia oméwiono kwestie dotyczgce ochrony danych osobowych w edukac;ji dzieci

i mtodziezy, zwracajgc uwage na kluczowe aspekty wspotpracy dyrektoréw szkot z Inspektorem
Ochrony Danych Osobowych. Poza przekazaniem uczestnikom solidnej porcji wiedzy, przedstawiono
rowniez praktyczne aspekty szeroko pojetego cyberbezpieczenstwa. Dyskutowano miedzy innymi
na temat bezpieczenstwa ucznidéw w swiecie cyfrowym, w tym zagrozen zwigzanych z uzaleznieniem
od nowych technologii czy korzystaniem z mediéw spotecznos$ciowych, a takze cyberprzemocsy,
hejtem, sextingiem, dezinformacjg czy deepfake’ami. Poruszono temat ochrony prywatnosci

w kontekscie rozwoju nowych technologii, wigcznie z wirtualng rzeczywistoscia i sztuczng inteligencja.
Prelegenci podkreslali nie tylko zagrozenia zwigzane z wykorzystywaniem przez dzieci nowych
technologii, ale takze korzysci oraz potrzeby jakie mogg one zaspokoié. Dopiero zestawienie tych
argumentow daje petny poglad na skomplikowane zagadnienie rozwoju technologii cyfrowych.

Nauczyciele podzielili sie swoimi pomystami na to jak ujg¢ tematyke ochrony danych osobowych

w codziennych lekcjach. Wsréd propozycji nie zabrakto ciekawych przyktaddw takich jak szkolne
konkursy na komiks poswiecony tematyce bezpieczenstwa danych czy wizyt w domach pomocy
spotecznej. Pojawit sie nawet kreatywny sposéb na potgczenie tego nietatwego tematu z elementami
mitologii greckiej czy przypowiesciami biblijnymi. Zaprezentowano tez, stworzong przez uczniéw

w ramach szkolnych obchoddéw Dnia Ochrony Danych Osobowych, gre podfogowg sprawdzajgca
wiedze z zakresu ochrony danych osobowych.

Szczegdlnie wartosciowa byta prezentacja Romana Sobotki z Departamentu Orzecznictwa i Legalizacji
UODO, ktéry omowit zasade legalnosci przetwarzania danych, ktadgc nacisk na wspétprace

z Inspektorem Ochrony Danych Osobowych i wage niezaleznosci tego stanowiska.

»W trosce o prywatnos¢ ucznidw i pracownikéw szkét, kluczowe jest przestrzeganie zasady
minimalizacji danych — przetwarzamy tylko te informacje, ktére sg niezbedne do osiggniecia
okreslonego celu”. — podkreslat Roman Sobotka.

W szkoleniu wzieto udziat 132 uczestnikéw tegorocznej edycji programu , Twoje dane — Twoja
sprawa”, spotkanie zakonczyto sie sesjg pytan, na ktére odpowiedzi udzielali pracownicy infolinii
uoDO.

Dziatania w ramach programu realizowane sg dwuetapowo. Najpierw szkoleni sg dyrektorzy szkot

i nauczyciele, nastepnie uczniowie. Kazda edycja konczy sie w czerwcu wreczeniem nagrody ,Ztotego
Piéra” przez Prezesa Urzedu Ochrony Danych Osobowych.
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