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Raport z Konferencji '"Forum Nowych Technologii"
20-21 wrzesnia 2023 r.

Akademia Ekonomiczno-Humanistyczna, Warszawa

Szanowni Panstwo,

z ogromna przyjemnoscia przedstawiam Panstwu raport z konferencji ,,Forum Nowych
Technologii”, ktéra odbyta si¢ w Akademii Ekonomiczno-Humanistyczne] w Warszawie,
w dniach 20-21 wrze$nia 2023 r. Organizatorem tego wydarzenia byt Urzad Ochrony Danych
Osobowych, we wspolpracy ze Stowarzyszeniem Prawa Nowych Technologii 1 Akademia

Ekonomiczno-Humanistyczng w Warszawie.

Celem konferencji ,,Forum Nowych Technologii", bylo zglebienie roli i wpltywu
postepujacej digitalizacji na ochrong danych osobowych. Wydarzenie, ktore zgromadzito ponad
40 ekspertéw z roznych dziedzin, miato na celu stworzenie platformy do dyskusji i wymiany
wiedzy na temat aktualnych wyzwan 1 przysztych kierunkéw rozwoju w zakresie nowych

technologii 1 ochrony prywatnosci.



Podczas dwudniowego ,Forum Nowych Technologii" zaproszeni specjalisci
zaprezentowali zagadnienia zwigzane z ochrong danych osobowych w erze nowych
technologii, w tym trendy 1 wyzwania zwigzane ze sztuczng inteligencjg, chmurg obliczeniowa,
technologia blockchain, czy technologia Sledzenia. Podczas konferencji zglebiono rowniez
temat wyzwan etycznych zwigzanych ze sztuczng inteligencja, w tym wielokrotnie podkreslano
kwesti¢ odpowiedzialnosci w stosowaniu nowych technologii. Eksperci wyjasniali czym jest
bezpieczenstwo informacji w erze cyfrowej. Omowiono rowniez zmiany legislacyjne zwigzane
z wejsciem w zycie aktéw, bedacych czescig unijnego pakietu ushug cyfrowych 1 strategii
w zakresie danych. Konferencje podsumowata debata ekspercka, poswiecona najwazniejszym

trendom nowych technologii w kontekscie ochrony danych osobowych.

Ponizej znajdg Panstwo podsumowanie przebiegu sesji podczas dwudniowego ,,Forum
Nowych Technologii” 1 najwazniejsze wnioski wynikajace z przeprowadzonych dyskusji.
Niniejszy raport stanowi podsumowanie konferencji, jak 1 przeglad wybranych zagadnien

dotyczacych wyzwan dla ochrony danych zwigzanych z rozwojem nowych technologii.

Jan Nowak
Prezes

Urzgdu Ochrony Danych Osobowych



Uroczyste otwarcie i wystapienie wprowadzajace

Uroczyste otwarcie:
Jakub Groszkowski
Zastepca Prezesa Urzedu Ochrony Danych Osobowych

Beata Ostrowska
Przewodniczaca Sektorowej Rady ds. Kompetencji Informatyka oraz Wiceprzewodniczaca
Sektorowej Rady ds. Kompetencji Telekomunikacja 1 Cyberbezpieczenstwo

Xawery Konarski
Adwokat, Prezes Stowarzyszenia Prawa Nowych Technologii, Wiceprezes Polskiej Izby
Informatyki 1 Telekomunikacji, Senior Partner w kancelarii Traple Konarski Podrecki
1 Wspolnicy Sp. J.

Wlodzimierz Chroéscik
Radca prawny, Prezes Krajowej Rady Radcow Prawnych

Wystapienie wprowadzajace:

Maciej Gawronski

Radca prawny, Partner w GP Partners,

Cztonek Rady Naukowej Instytutu Prawa Ochrony Danych Osobowych

Podczas uroczystego otwarcia konferencji eksperci zgodnie podkreslali, ze
cyberzagrozenia zwigzane z korzystaniem z nowych technologii staja si¢ coraz bardziej
zaawansowane, w zwiagzku z tym konieczne jest podjecie wielokierunkowych dziatan, celem

przeciwstawienia si¢ temu zjawisku.

Wskazywano na rolg inspektoréw ochrony danych (IOD) 1 ich kompetencje w obszarze
cyberbezpieczenstwa. Podkreslono w tym zakresie znaczenie rad sektorowych, majacych za
zadanie sledzi¢ uwaznie rynek pracy i na podstawie obserwacji identyfikowaé, budowac

potrzeby kompetencyjne 10D, jak réwniez edukowac 1 dopasowywac je do systemu.

Eksperci przedstawili réwniez dziatalno$¢ Stowarzyszenia Prawa Nowych Technologii
(SPNT). Organizacja ta, zrzeszajaca prawnikow specjalizujacych sie w nowych technologiach,
prowadzi dzialalno$¢ edukacyjng, wydawnicza 1 wspolpracuje z regulatorami. Dziatalnos¢
SPNT odbywa si¢ w grupach roboczych, z ktérych najwazniejsza jest grupa ,,RODO 1 e-
prywatnos¢”. Czlonkowie tej grupy byli licznie reprezentowani na Forum w charakterze

mowcoOw.

Prezes Krajowej Rady Radcoéw Prawnych (KRRP) podkreslit, ze na kwestie
cyberbezpieczenstwa, nalezy patrze¢ z perspektywy etyki i odpowiedzialnosci jej tworcow.

KRRP wyrazita ogromne zainteresowanie wnioskami de lege ferenda, sformutlowanymi w



trakcie konferencji. Zadeklarowano takze, ze w ramach prac Osrodka Badan Studiow 1

Legislacji, KRRP poprze inicjatywy legislacyjne, sygnalizowane w wystapieniach.

W ramach wystgpienia wprowadzajacego, omdéwione zostaly wyzwania dla prywatnosci
1 ochrony danych w kontekscie rozwoju nowych technologii i digitalizacji, z naciskiem na
potencjalne zagrozenia ze strony sztucznej inteligencji (Al), takie jak uprzedmiotowienie ludzi
1 cyfrowa cenzura. Poruszono tez tematyke zastosowania Al w inwigilacji obywateli, jak
rowniez obawy zwigzane z jednolitg cyfrowa walutg, komputerami kwantowymi i centralizacjg

zarzadzania AL

Podkreslono, ze postep technologiczny jest nieuchronny, ale wazne jest, aby dominujace
firmy technologiczne uwzgledniaty prawa czlowieka, w tym prawo do prywatnosci i ochrony

danych osobowych, oraz dostosowywaty swoje rozwigzania do przepiséw RODO.

Sesja I: Ochrona danych osobowych w erze nowych technologii

Prelegenci:
Agnieszka Rapcewicz
Adwokat, Fundacja Internet. Czas dziata¢! Akademia Leona Kozminskiego

Lukasz Jarecki
Zespot Ochrony Danych Osobowych, Grant Thornton

Daria Rychlik
Adwokat, The Attorney Kancelaria Adwokacka

Witold Chomiczewski
Radca prawny, Pelnomocnik Izby Gospodarki Elektronicznej ds. Legislacji

Andrzej Dulka
Prezes Zarzadu Polskiej Izby Informatyki 1 Telekomunikacji

Wieslaw Paluszynski

Prezes Polskiego Towarzystwa Informatycznego, Przewodniczacy Sektorowej Rady ds.
Kompetencji Telekomunikacja 1 Cyberbezpieczenstwo oraz Cztonek Sektorowej Rady ds.
Kompetencji Informatyka

Barbara Smalarz
Glowny Specjalista w Departamencie Bezpieczenstwa 1 Kontroli Wewnetrznej, KGHM Polska
Miedz S.A.

Izabela Kowalczuk-Pakula
Radca prawny, Stowarzyszenie Prawa Nowych Technologii

Podczas pierwszej sesji zwrocono szczegdlng uwage na warunki uzyskania waznej

zgody na zbieranie plikow cookies na gruncie obowiazujacych przepiséw. Przypomniano, ze



aby zgoda byla wazna, musi by¢ swiadoma, dobrowolna, jednoznaczna i konkretna. Co wazne,
domys$lna zgoda wyklucza $§wiadomg 1 konkretng zgode, a jedynie fabryczne ustawienia
przegladarki z automatu odrzucajace zadanie utworzenia plikow cookies sa warunkiem

prawidlowego funkcjonowania tego mechanizmu.

Tematem dyskusji byla takze realizacja prawa do bycia zapomnianym w kontekscie
technologii blockchain. Co zostalo podkreslone, realizacja zadania usuniecia konkretnych
danych z blockchainu wiaze sie z usunieciem tychze danych wewnatrz wszystkich tancuchow
blokow, ktére sa na urzadzeniu. W konsekwencji, skuteczna realizacja prawa do bycia
zapomnianym wymaga wspotpracy i koordynacji dzialan wszystkich administratorow, co
stanowi ogromne wyzwanie 1 pokazuje, ze RODO nie przewidzialo skutkéw przetwarzania

danych w ramach takich technologii jak blockchain.

W trakcie sesji skoncentrowano si¢ rdwniez na praktycznych aspektach stosowania
innych zaawansowanych systemow opartych na sztucznej inteligencji (Al), w tym zwlaszcza
modelu ChatGPT, w konteks$cie obowigzujacych i projektowanych regulacji. Uczestnicy
konferencji zglgbiali zardwno potencjal, jak 1 wyzwania zwigzane z wykorzystaniem tych
technologii w réznych sektorach. Omowiono szerokie spektrum zastosowan ChatGPT, od

automatyzacji obstugi klienta po generowanie tresci 1 wsparcie w procesach decyzyjnych.

Na szczego6lng uwage zashuguje kwestia tego, jak ChatGPT i1 podobne narzgdzia Al
moga przyczyniac sie do zwiekszenia wydajnosci 1 innowacyjnosci, jednocze$nie nie pomijajac
kwestii zwigzanych z odpowiedzialnoscia za wygenerowane treSci 1ochrong danych
osobowych. Szczegbdlng uwage nalezy poswigci¢ kwestiom prawnym i etycznym aspektom
wykorzystania A, w tym odpowiedzialnos$ci za decyzje podejmowane z wykorzystaniem
sztucznej inteligencji, praw autorskich do wygenerowanych tresci oraz potencjalnym ryzykom
naduzy¢. Dyskutowano nad tym, jak zapewni¢ zgodnos¢ tych technologii z RODO, szczegdlnie
w zakresie transparentnos$ci przetwarzania danych 1 praw uzytkownikéw do dostepu,

sprostowania oraz usuniecia danych.

W tym kontekscie nalezy zwrdci¢ uwage na dziatania podjete dotychczas przez UODO,
w zwigzku z rozpatrywang przez organ skarga na spétke OpenAl, tworce modelu ChatGPT.
Skarzacy podniost m.in. kwestie braku przejrzystosci polityki przetwarzania danych przez
OpenAl, zarzucajac spotce brak informacji o sposobie 1 celu przetwarzania jego danych

osobowych. UODO prowadzi postepowanie w tej sprawie.



Ponadto, w zwiazku z coraz wigkszg liczba skarg sktadanych przez osoby, ktorych dane
dotycza, do europejskich organdw nadzorczych na dziatania spétki OpenAl, w kwietniu 2023
r. organy nadzorcze wspolnie zadecydowaty o utworzeniu grupy roboczej ds. ChatGPT. Grupa
zostala powolana w celu wspierania wspolpracy 1 wymiany informacji pomiedzy organami, na
temat prowadzonych przez nie postgpowan, w zakresie przetwarzania danych przez spotke

Open Al, w ramach dziatania Chatu GPT.

Podczas sesji eksperci poruszyli takze temat zwodniczych wzorcdw projektowych (tzw.
dark patterns lub deceptive patterns). Wskazano na potrzebe jasnego informowania
uzytkownikdw o celu przetwarzania, prawach osob, ktorych dane dotycza, a takze
poinformowano o ryzykach zwigzanych ze zwodniczymi wzorcami projektowymi. Co
podkreslono, za przestanke legalizujacg przetwarzanie danych nie mozna uznac celu samego w
sobie. To, ze administrator ma jaki$ okreslony cel pozyskiwania danych nie oznacza, ze moze
juz te dane przetwarza¢. Administrator moze przetwarza¢ dane osobowe tylko pod warunkiem

spetnienia przestanek legalizujacych przetwarzanie, zawartych w RODO (art. 6 1 art. 9 RODO).

Na szczeg6lng uwage w kontekscie zwodniczych wzorcéw, zastuguja praktyczne
wytyczne przyjmowane w celu rozpoznawania i zapobiegania stosowaniu zwodniczych
wzorcow projektowych, w tym dziatania podejmowane przez organy nadzorcze. Europejska
Rada Ochrony Danych (EROD), w sktad ktérej wchodza organy nadzorcze, w tym UODO,
przyjela w lutym 2023 r. Wytyczne w sprawie tzw. deceptive design patterns w interfejsach
platform spotecznos$ciowych!. Wytyczne zawieraja praktyczne zalecenia dla projektantow
1 uzytkownikow platform spotecznosciowych dotyczace tego, jak rozpoznawac i unikac
zwodniczych wzorcow projektowych w interfejsach mediow spotecznosciowych, ktore
naruszaja wymogi RODO. EROD przedstawita konkretne przyktady typow zwodniczych
wzorcow projektowych, rekomendujac najlepsze praktyki w odniesieniu do réznych
przypadkéw uzycia 1izawierajac konkretne =zalecenia dla projektantéw interfejsow

uzytkownika, ktore utatwiaja skuteczne wdrozenie RODO.

Eksperci poruszyli takze wazny temat ochrony danych osobowych dzieci w przestrzeni
cyfrowej w kontekscie RODO. Omoéwiono kwesti¢ reklam internetowych skierowanych do

dzieci oraz wyzwan zwigzanych z weryfikacja wieku odbiorcéw, a takze podkreslono

! https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-03202 2-deceptive-design-
patterns-social-media _en




koniecznos¢ edukacji i kampanii Swiadomos$ciowych dotyczacych bezpieczenstwa dzieci

online.

Sesja II: Sztuczna inteligencja a ochrona danych osobowych — wyzwania prawne i

etyczne, ramy regulacyjne i wnioski de lege ferenda

Prelegenci:
Ewa Kurowska-Tober
Radca prawny, Stowarzyszenie Prawa Nowych Technologii

Agnieszka Gajewska-Zaboj
Radca prawny, Sekretarz Krajowej Rady Radcéw Prawnych

Dr Dominik Lubasz
Radca prawny, Stowarzyszenie Prawa Nowych Technologii

Dr Maria Jedrzejczak
Uniwersytet im. Adama Mickiewicza w Poznaniu, Czlonek Rady Naukowej Instytutu Prawa
Ochrony Danych Osobowych

Podczas Sesji II skupiono si¢ na analizie roli sztucznej inteligencji w przetwarzaniu
danych osobowych. Zwrocono uwage na to, ze systemy oparte na Al bazuja na ogromnej ilosci
danych osobowych, co jest niezbedne do realizacji ich zadan. Jednak ze wzgledu na ich
zdolno$¢ do przetwarzania danych na niewyobrazalng skale, stajg si¢ one trudne do zrozumienia

1 kontrolowania.

Uczestnicy konferencji dyskutowali o wyzwaniach zwigzanych z zapewnieniem
bezpieczenstwa danych osobowych w kontekscie szybko rozwijajacych sie technologii Al
Podkreslono, ze kluczowe jest przestrzeganie obowigzkéw wynikajacych z RODO, poniewaz
projektowane przepisy dotyczace sztucznej inteligencji w duzym stopniu s3 oparte na tych

samych zasadach.

W celu zapewnienia bezpieczenstwa danych osobowych, w zwigzku z rozwojem
technologii Al, nalezy przede wszystkim zadba¢ o realizacj¢ obowigzkow wymienionych w
RODO, poniewaz projektowany akt w sprawie sztucznej inteligencji zostal w duzym stopniu
skonstruowany na tym wzorcu 1 przejmuje wiele rozwigzan przyjetych w jego przepisach.
Zasada ryzyka, model kar, model obowigzkdéw, organy, ktére beda zarzadzal obszarem
sztucznej inteligencji itd., s3 wzorowane na rozwigzaniach przyjetych w RODO. W oparciu o
ten model, obowiazki tworcéw Al mozna ujaé w 5 gldwnych obszarach: (1) przestrzeganie

podstawowych zasad przetwarzania danych osobowych, (2) zautomatyzowane przetwarzanie



danych, (3) realizacja praw podmiotéw danych, (4) obowigzek informacyjny oraz (5) ocena
skutkow dla ochrony danych. Podstawowe zasady przetwarzania danych osobowych to:
legalnos¢, rzetelnos¢ 1 przejrzystos¢, ograniczenie celow, adekwatnos$¢ 1 minimalizacja danych,

merytoryczna poprawnos¢, ograniczenie czasowe, integralnos¢ 1 poufnos¢ oraz rozliczalnos¢.

W konsekwencji, mozna zaktada¢, ze RODO naturalnie wypetni luke¢ w przysztych
przepisach aktu w sprawie sztucznej inteligencji, zapewniajgc tym samym, ze w ramach catego

cyklu zycia systemu Al bedzie brany pod uwage jego wptyw na prawa i wolnosci jednostek.

Podczas sesji wskazano na problem braku przejrzystosci przetwarzania danych
osobowych w technologii sztucznej inteligencji. Taki sam problem pojawia si¢ w odniesieniu
do zasady ograniczenia celu, minimalizacji czy adekwatnosci. Jak wskazywali eksperci,
w momencie, gdy sztuczna inteligencja tworzy sztuczne sieci neuronowe, przeszukuje ogromne
ilosci zrédet w poszukiwaniu informacji. W konsekwencji pojawia si¢ pytanie o to, jak Al ma
samoczynnie ograniczy¢ swoj dostep do informacji 1 danych osobowych, ktore
prawdopodobnie nie beda jej w ogdle potrzebne do realizacji danego zadania. Stanowi to
wyzwanie dla tworcow sztucznej inteligencji, w szczegdlnosci w Swietle zasady privacy by
design, ktora zaklada, ze Al powinna by¢ tak zaprojektowana u podstaw, zeby zapewnic
ochrong danych osobowych. W odniesieniu do zasady minimalizacji okreslonej w RODO, akt
w sprawie sztucznej inteligencji wprowadza dodatkowa zasade - kompletnos$ci (art. 10 ust. 3
projektu aktu w sprawie sztucznej inteligencji). Zasada kompletnosci méwi, ze zbiory danych
treningowych (czyli takich, z ktérych Al wywodzi swoje umiejetnosci) musza by¢ adekwatne,

wolne od btedow i1 kompletne.

Zautomatyzowane podejmowanie decyzji, w tym profilowanie — 1 zwigzany z tym
obowigzek informacyjny — to kolejny wazny aspekt, poruszany przez uczestnikow sesji,
zwigzany z budowa systemdw sztucznej inteligencji. Modele sztucznej inteligencji w duzym
stopniu korzystaja z rozwigzan zwigzanych z profilowaniem, dlatego waznym zadaniem dla

tworcow Al jest zapewnienie skutecznej realizacji praw podmiotu danych.

Ochrona danych osobowych jest kluczowa dla etycznego wykorzystania sztucznej
inteligencji. Podkreslenia wymaga to, ze edukacja, wzrost $wiadomosci oraz wspolpraca ze
specjalistami w dziedzinie ochrony danych osobowych sg niezbedne przy tworzeniu modeli AL
Co istotne, ocena skutkéw dla ochrony danych osobowych powinna by¢ przeprowadzona w
przypadku kazdego zastosowania sztucznej inteligencji, a analiza ryzyka jest jednym z

kluczowych narzedzi w procesie wykorzystywania Al. Rozwo6j nowych technologii jest tak



dynamiczny, iz juz niektore sformutowania przepisow rodza pytania o ich aktualnos¢, co

stanowi kolejne wyzwanie dla tworcéw 1 uzytkownikéw Al

W sesji II zwrdcono takze uwage na tres¢ wspdlnej opinii EROD i1 EIOD w sprawie
projektu aktu w sprawie sztucznej inteligencji’. Nalezy podkreslié, ze EROD i Europejski
Inspektor Ochrony Danych (EIOD) w opinii wezwali do zakazu wykorzystywania Al w celu
biometrycznej identyfikacji oraz niektorych innych zastosowan, ktére moga prowadzi¢ do
dyskryminacji 1 niosg ze sobg ryzyko ingerencji w prawa i wolnosci jednostek. Co istotne, wiele
uwag zostato uwzglednionych przez Parlament Europejski 1 jest szansa, ze proces legislacyjny
bedzie szedt w wyznaczonym przez EROD 1 EIOD kierunku $cislejszej ochrony osob, ktérych
dane dotycza.

Sesja I11: Etyka i odpowiedzialno$¢ w stosowaniu technologii

Prelegenci:
Barbara Podwysocka
Dyrektor Pionu Bezpieczenstwa, Polski Holding Hotelowy Sp. z 0.0.

Przemystaw Olszewski
Checkbox Sp. z 0.0.

Kamil Wojciechowski
Forsafe Sp. z 0.0.

Natalia Bender
Warsztatownia.eu

Tematem trzeciej sesji byla etyka i odpowiedzialnos¢ w wykorzystaniu technologii.
W wystapieniach skupiono si¢ na etycznym zastosowaniu sztucznej inteligencji. Podstawowa
konkluzja wszystkich wystapien bylo uznanie, ze sztuczna inteligencja powinna by¢ uzywana

w celu promowania dobrostanu ludzkosci.

Podczas sesji przedstawiono temat etyki nowych technologii jako elementu compliance.
Zdaniem ekspertéw sztuczna inteligencja powinna stuzy¢ spoleczenstwu i stanowi¢ przydatne
narzgdzie organizacyjne. Tworcy Al powinni ocenia¢ dane rozwigzanie nie tylko od strony
zaprojektowania danej technologii, ale réwniez pdzniejszego jej wykorzystania. Projektanci

systeméw, korzystajacy z Al z zalozenia musza tworzy¢ je z poszanowaniem praw

2 https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-
52021-proposal pl




podstawowych osob fizycznych, w tym prawa do prywatnosci 1 ochrony danych. Systemy nie

moga by¢ projektowane w sposob nieetyczny.

Istotne jest, co zostalo podkreslone takze we wczesniejszej czesci konferenci,
transparentno$¢ procesu, gromadzenia danych przez AL W momencie projektowania
1 implementacji narzgdzia jego tworca musi mie¢ zaplanowane zarzadzanie systemem, a takze

mie¢ pelng kontrole 1 plan jego dziatania.

Nowe technologie, takie jak generatywna sztuczna inteligencja, wirtualna
rzeczywisto$¢, manipulacja obrazem 1 dzwigkiem, ushugi zwigzane z profilowaniem
w marketingu, przetwarzanie danych osobowych dzieci — to realne wyzwania, z ktérymi musza
sie mierzy¢ uzytkownicy. Kazda z tych technologii jest oparta na przetwarzaniu danych.
Dlatego tez w tym kontekscie kluczowe jest zrozumienie dzialania technologii, identyfikacja
generowanych ryzyk, kontrola przeptywu danych oraz zapewnienie bezpiecznego korzystania
z systemu przez uzytkownikow. Nalezy takze pamigtac o roli inspektoréw ochrony danych,

ktérzy wspieraja administratorow w realizacji tych zatozen w organizacji.

Niezwykle waznym tematem w kontekscie etycznego korzystania z nowych technologii
jest takze cyberlustracja w procesie rekrutacji do pracy. Przy korzystaniu z narzedzi sztucznej
inteligencji w celu znalezienia informacji dostepnych publicznie o kandydatach do pracy,
pracodawcy musza pamigtac, ze budowanie opinii o kandydatach na podstawie informacji z
medidw spolecznosciowych lub innych dostepnych publicznie zrodet, moze prowadzi¢ do
btedéw poznawczych 1 stanowi¢ istotne wyzwanie w procesach rekrutacyjnych. Moze rowniez

prowadzi¢ do dyskryminacji kandydatow.

Sesja IV: Bezpieczenstwo informacji w erze cyfrowej

Prelegenci:
Jakub Groszkowski
Zastepca Prezesa Urzedu Ochrony Danych Osobowych

Tomasz Ochminski
Kierownik Zespotu Kontrolnego, Departament Kontroli i Naruszen, Urzad Ochrony Danych
Osobowych

Renata Podlewska
Inspektor Ochrony Danych, Uniwersytet Medyczny im. Karola Marcinkowskiego w Poznaniu

Pawel Ornoch
Dyrektor Biura Bezpieczenstwa w PKO BP Finat
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Maciej Jurczyk
Ekspert ds. Bezpieczenstwa w PKO BP Finat

Piotr Kaminski
nFlo Sp. o.0.

Lukasz Bonczek
Dyrektor Biura Analiz Projektow Sprzedazowych, EXATEL S.A.

Nieodlacznym elementem rozwoju technologii jest korzystanie z aplikacji mobilnych.
Przyspieszenie transformacji cyfrowej 1 rozpowszechnianie e-ustug w wigkszosci branz, stato
si¢ okazja do duzej aktywnosci cyberprzestepcoOw i1 wzrostu liczby naruszen ochrony danych
osobowych. Dlatego UODO, w ramach planu kontroli sektorowych na 2023 r., zajat si¢
weryfikacja sposobow przetwarzania danych osobowych przy uzyciu internetowych oraz
mobilnych aplikacji. UODO przeprowadzil kontrole u podmiotéw z sektoréw: medycznego,
handlowego, bankowego, gastronomicznego, turystycznego, transportu oraz administracji
rzadowej. Aplikacje mobilne stanowily gtowne narzedzie pracy wykorzystywane np. w branzy

transportowej, albo byly dodatkowym narzgdziem — np. w pracy podmiotéw sektora finansow.

Kontrole najczesciej obejmowaly podstawe prawng przetwarzania danych osobowych
w danej organizacji, zakres 1 rodzaj przetwarzanych danych osobowych, wdrozenie
odpowiednich §rodkow technicznych i organizacyjnych dotyczacych funkcjonowania aplikacji
mobilnych oraz zwigzanych z nig informatycznych zasobow systemowych. Sprawdzano tez,
czy przeprowadzona zostata analiza ryzyka oraz to, czy skuteczno$¢ zastosowanych srodkow
technicznych byla regularnie testowana, mierzona i oceniana. Kontrole wykazaty, ze
kontrolowani administratorzy z reguly wdrozyli odpowiednie $rodki techniczne 1 organizacyjne
oraz uwzgledniali zasade privacy by design 1 privacy by default na etapie projektowania
1 wdrazania aplikacji mobilnych, zapewniajac przy tym skuteczng ochrong przetwarzanych

danych osobowych w organizacji.

UODO przedstawit kilka przyktadéw dobrych praktyk zwigzanych z bezpiecznym
wykorzystaniem aplikacji mobilnych w pracy kontrolowanych podmiotéw, jak np. audyty
bezpieczenstwa aplikacji, w tym testy penetracyjne pod katem wykrycia potencjalnych
podatnosci. Przytoczono takze przyklady niepozadanych praktyk, np. zadania od
uzytkownikéw przestania zdjecia lub skanu karty kredytowej powigzanej w celu potwierdzenia

tozsamosci. Wyniki przeprowadzonych kontroli zostang przedstawione na poczatku 2024 r.
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W trakcie sesji oméwiono takze rézne modele generatywnej sztucznej inteligencji.
Podkreslono, ze Al nie zawsze jest w stanie udzieli¢ jednoznacznej odpowiedzi, co podkresla
konieczno$¢ zachowania ostroznosci 1 weryfikacji informacji przez uzytkownikow. Eksperci
zaakcentowali tez wielokrotnie role audytu jako jednego z podstawowych narzedzi skutecznego
zabezpieczania danych osobowych przed incydentami bezpieczenstwa informacii,
cyberatakami 1 naruszeniami ochrony danych osobowych. Podkreslono ponadto znaczenie
"utwardzania" systemu bezpieczenstwa w organizacji oraz skoncentrowano si¢ na roli szkolen

pracownikow i skutecznego wdrazania zalecen poaudytowych.

Podczas sesji zaprezentowano krajobraz bezpieczenstwa polskiego Internetu w Polsce
w 2023 r, wszczegdlnosci w zakresie matych i1 $rednich przedsigbiorstw. Najczesciej
stosowanym przez mate i $rednie przedsiebiorstwa srodkiem bezpieczenstwa, na co zwracaja
uwagg eksperci, jest uwierzytelnianie silnym hastem, za to mniej popularne jest wykonywanie

kopii zapasowych i1 kontrola dostepu do sieci przedsigbiorstwa.

Podczas tej sesji zidentyfikowano takze gtdéwne problemy zwigzane z zapewnieniem
cyberbezpieczenstwa w gospodarce. W opinii ekspertow najwigksze problemy zwigzane
z zapewnieniem cyberbezpieczenstwa w gospodarce wynikaja z braku §wiadomosci biznesu,
nieodpowiedniej alokacji sSrodkéw na cyberbezpieczenstwo przez podmioty publiczne czy tez
w ogoble — brak tych srodkéw. Najczesciej wskazuje sie na wysokie realne koszty budowy
bezpiecznej organizacji: sprzet, szkolenia, ushugi, audyty, zasoby ludzkie. Pewna odpowiedzig
na te ograniczenia moze by¢ precyzyjne okreslenie, na co majg by¢ wydane srodki budzetowe,
opracowanie modeli dobrych praktyk w organizacji, wyznaczanie dobrych trendow w zakresie
budowania $wiadomosci zagrozen oraz skuteczne egzekwowanie przepiséw 1 naglasnianie

przypadkéw uchybien.

Sesja V: Najwazniejsze zmiany legislacyjne 2023/2024

Prelegenci:
Dr Magdalena Witkowska-Krzymowska
Dyrektor Departamentu Prawnego w Ministerstwie Cyfryzacji

Xawery Konarski

Adwokat, Prezes Stowarzyszenia Prawa Nowych Technologii, Wiceprezes Polskiej Izby
Informatyki 1 Telekomunikacji, senior partner w kancelarii Traple Konarski Podrecki 1 Wspolnicy
Sp. 1.
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Joanna Litwin
Inspektor Ochrony Danych w Miejskim Osrodku Pomocy Rodzinie w Szczecinie, Wyzsza Szkota
Ksztalcenia Zawodowego we Wroctawiu

Piotr Drobek
Radca w Urzedzie Ochrony Danych Osobowych

Malgorzata Skorska
Kancelaria WKB Lawyers

Agata Szeliga
Radca prawny, Stowarzyszenie Prawa Nowych Technologii

Sesja V koncentrowata si¢ na najwazniejszych zmianach legislacyjnych zaplanowanych
na lata 2023 1 2024. Dokonano analizy podstawy prawnej dziatania aplikacji mObywatel oraz
jej funkcjonalno$ci, zauwazajac wyjatkowe podejscie prawodawcy, ktéry stworzyt odrebny akt
prawny dotyczacy tej aplikacji. Nastepnie zaprezentowano 10 tez dotyczacych wzajemnego
oddziatywania aktu w sprawie sztucznej inteligencji oraz RODO, podkreslajac, ze oba akty
powinny funkcjonowaé¢ jako tandem legislacyjny. Przedstawiono projekt europejskiej
przestrzeni danych dotyczacej zdrowia (EHDS), wyjasniajac pierwotne 1 wtorne wykorzystanie

elektronicznych danych dotyczacych zdrowia.

Podczas sesji poruszono tematyke projektu europejskiej przestrzeni danych
dotyczacych zdrowia (EHDS), ktorej zrédlem jest europejska strategia w zakresie danych,
majaca na celu stworzenie jednolitej przestrzeni danych. Gléwnymi celami EHDS sg m.in.
zapewnienie osobom fizycznym w UE wigkszej praktycznej kontroli nad ich elektronicznymi
danymi dotyczacymi zdrowia i stworzenie prawdziwie jednolitego rynku cyfrowych produktow

1 ustug zdrowotnych dzigki harmonizacji przepisow.

Projekt rozporzadzenia w sprawie EHDS obejmuje pierwotne i wtorne wykorzystanie
elektronicznych danych dotyczacych zdrowia. Pierwotne wykorzystanie — dotyczy¢ bedzie
przetwarzania danych osobowych na potrzeby udzielania $wiadczen zdrowotnych w celu
oceny, utrzymania lub poprawy stanu zdrowia osoby fizycznej, lacznie z przepisywaniem,
wydawaniem 1 udostepnianiem produktow 1 wyrobéw leczniczych, a takze na potrzeby réznych
ustug, np. zwigzanych ze zwrotem kosztow leczenia. Natomiast wtorne wykorzystanie — odnosi
si¢ do przetwarzania danych osobowych w dziatalnosci edukacyjnej, dydaktycznej i badan
naukowych w sektorach ochrony zdrowia lub opieki zdrowotnej. Co istotne, cho¢ EHDS
wyraznie wzmacnia kontrole 1 prawa oséb, ktérych dane o stanie zdrowia dotycza, to jednak
istnieje niebezpieczenstwo ostabienia prawa ochrony danych osobowych — biorac gtownie pod

uwagg kategorie danych 1 cele zwigzane z ich wtérnym wykorzystaniem.
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Podczas Sesji IV omdwiono tez histori¢ ustanawiania regul przekazywania danych
osobowych do Stanéw Zjednoczonych, ktérej poczatki siegaja czasu dyrektywy 95/46/WE,
skupiajac sie¢ przede wszystkim na zatozeniach aktualnych Ram Ochrony Danych UE-USA,
przyjetych 10 lipca 2023 r. w drodze decyzji KE o zapewnieniu odpowiedniego stopnia ochrony
danych osobowych. Wskutek decyzji dane osobowe mozna przekazywacé bez koniecznosci
uzyskiwania dodatkowych zezwolen, czy zastosowania takich instrumentéw prawnych jak
standardowe klauzule umowne badz wiazace reguly korporacyjne tylko do tych podmiotéw,
ktore sa certyfikowane w ramach tego programu. Ramy Ochrony Danych UE-USA opierajg si¢

na samocertyfikacji 1 uczestnicza w nim tylko te podmioty, ktére do niego przystapily.

Podkreslono, ze obecny program w wielu elementach nie rézni si¢ od swoich
poprzednikow. Natomiast gtownym problemem zasygnalizowanym w wyroku Schrems II jest
dostep stuzb amerykanskich do danych przetwarzanych przez podmioty odbierajagce dane w
USA, na zasadach, ktore nie spelniajg m.in. kryterium proporcjonalnosci, niezbg¢dnosci oraz nie
zapewniajg jakichkolwiek mechanizméw gwarantujgcych mozliwos¢ odwotania si¢ do sadu. W
celu rozwigzania tego problemu, dekretem wykonawczym Prezydenta USA wprowadzono
dodatkowe gwarancje 1 powotano dodatkowe instytucje, w tym m.in. specjalny sad

odwotawczy do spraw ochrony danych osobowych.

W zwiazku z tym, ze ztozono juz pierwsze skargi zwigzane z funkcjonowaniem Ram
Ochrony Danych UE-USA, zdaniem ekspertéw, nalezy, liczy¢ sie, ze w perspektywie kilku lat
rozstrzygnie si¢ odpowiedz na pytanie o to, czy aktualne Ramy Ochrony Danych UE-USA

zapewniaja wystarczajaca ochrong i sg wazne.

Podczas dyskusji przestawiono takze perspektywe prawng oraz ujecie praktyczne
nowoczesnego marketingu cyfrowego w kontekscie zapewnienia bezpieczenstwa i ochrony
danych osobowych. Jak wskazano podczas sesji wspdlczesna gospodarka rynkowa wymaga od
przedsiebiorcoOw ciaglego starania o zainteresowanie konsumenta, rywalizacji z konkurentami
1 rozwijania wspdlpracy z otoczeniem. Do tego potrzebne sa informacje, w szczegdlnosci te,
oddziatywujace na wybory konsumentéw. Przedstawiono roznice pomigdzy reklamag
behawioralng, ktora jest oparta na obserwacji zachowan osoby w danym czasie
a targetowaniem, ktére jest dzialaniem polegajacym na skierowaniu lub ukierunkowaniu
danego przekazu do konkretnej grupy oséb. W obu przypadkach niewatpliwie dochodzi do
przetwarzania danych osobowych 1 dlatego konieczne jest skuteczne egzekwowanie prawa

osob, ktorych dane dotycza, zagwarantowanych przez RODO.
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Uczestnicy sesji wyjasnili takze kwestie wptywu aktu w sprawie danych na RODO
1 przetwarzanie danych osobowych. Akt w sprawie danych stanowi cze$¢ strategii UE, ktéra
zaklada stworzenie ram prawnych dla gromadzenia, przetwarzania, wtornego wykorzystania
danych osobowych i1 dzielenia si¢ nimi. Jej celem jest rowniez utatwienie dostepu do informacji
poprzez otwarcie publicznych przestrzeni danych, by w efekcie mozliwe bylo peine
wykorzystanie potencjalu cyfrowej gospodarki. Niemniej jednak w opinii wielu ekspertow akt
w sprawie danych zawiera przepisy, ktére moga szkodzi¢ przejrzystosci prawa, ochronie
prywatnosci, ochronie wiasnosci intelektualnej i réwnemu traktowaniu podmiotow tworzacych
unijny rynek. Podkreslono ogromng szanse gospodarcza i spoteczng wynikajacg z transformacji
cyfrowej, pod warunkiem zapewnienia konstruktywnego dialogu pomiedzy regulatorami

a podmiotami, ktore beda dotknigte nowymi regulacjami.

Sesja VI: Era innowacji jako wyzwanie dla organow ochrony danych

Prelegenci:
Maria Skwarcan
Departament Wspotpracy Miedzynarodowej 1 Edukacji, Urzad Ochrony Danych Osobowych

Anna Buchta
Kierownik Dziatu Polityka 1 Konsultacje, Europejski Inspektor Ochrony Danych

Rocco Panetta
Krajowy Lider IAPP — Wtochy, Partner Zarzadzajacy w Kancelarii PANETTA

Kari Laumann
Kierownik Sekcji Badan, Analiz 1 Polityki, Norweski Urzad Ochrony Danych

Yuliia Derkachenko
Przedstawicielka Rzecznika Praw Obywatelskich Ukrainy ds. praw informacyjnych

Sesje IV rozpoczeto przegladem dzialan Europejskiej Rady Ochrony Danych
podejmowanych wobec wyzwan zwigzanych zrozwojem nowych technologii. Jednym z
punktow strategii na lata 2021-2023 EROD jest podejscie, zgodnie z ktorym ochrona danych
osobowych nie powstrzymuje rozwoju innowacji, ale pomaga zapewni¢ rozwoj technologii,
nowych modeli biznesowych 1 spoteczenstwa zgodnie z warto$ciami, takimi jak godno$¢
ludzka, autonomia i wolnos¢.

W celu promowania podejScia do nowych technologii w oparciu

o prawa podstawowe, EROD przyjeta w ostatnich latach szereg wytycznych (m.in. wytyczne
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w sprawie wirtualnych asystentéw glosowych®, wytyczne w sprawie tzw. zwodniczych
wzorcow projektowych w interfejsach platform spotecznosciowych?, o ktérych byta mowa we
wczesniejsze] czesci konferencji, oraz wytyczne w sprawie stosowania technologii
rozpoznawania twarzy w dziedzinie egzekwowania prawa’). Prace nad kolejnymi
dokumentami trwaja.

Eksperci przedstawili takze opinie EROD 1 EIOD dotyczace przedlozonych przez
Komisje Europejska projektow aktéw prawnych w ramach strategii cyfrowej 1 strategii
w zakresie danych. Co istotne, chociaz zalecenia EROD 1 EIOD, dotyczace projektéw unijnych
aktow prawnych, nie sg wiazace, to w praktyce majg przetozenie na dalszy przebieg procesu
legislacyjnego. W szczeg6lnosci Parlament Europejski, czasami réwniez Rada UE, coraz
czesciej wprowadzaja poprawki inspirowane zaleceniami EIOD 1 EROD.

EROD przedstawila we wskazanych dokumentach szereg obaw i zalecen dotyczacych
zgodnosci wnioskow ustawodawczych z obowigzujacym prawodawstwem Unii w zakresie
ochrony danych, ktére dotyczyly zasadniczo braku wystarczajacej ochrony podstawowych
praw 1 wolnosci oséb fizycznych, fragmentarycznego nadzoru oraz ryzyka wystgpienia
niespdjnosci z obecnymi ramami ochrony danych.

Podstawowy aspekt, na ktory zwraca uwage EIOD w swoich opiniach, dotyczy tzw.
wzajemnego oddziatywania poszczegdlnych nowych aktéw prawnych z obowigzujacymi
przepisami w zakresie ochrony danych. Dzieje si¢ to pomimo tego, ze nieuchronnie wiele
nowych regulacji, cho¢ nie reguluje bezposrednio kwestii ochrony danych osobowych, bedzie
miato zastosowanie w sytuacjach i w kontekscie tych samych modeli biznesowych, ktére s juz
przedmiotem postgpowan na gruncie RODO.

Uczestnicy sesji podkreslali, ze prawo do ochrony danych osobowych wywodzi si¢
z prawa podstawowego Unii Europejskiej 1 ma bardzo szczegdlny status w UE, dlatego nalezy
podejmowac dziatania zmierzajace do tego, by to prawo byto w pelni respektowane, takze w
konteks$cie spraw zwigzanych z ochrong konkurencji i konsumentéw. W konsekwencji,
zarbwno EROD, jak 1 EIOD, podkreslaja, aby wdrazanie nowej legislacji unijnej byto
absolutnie zgodne z trescig RODO, ale rowniez z jego ugruntowang wykladnig. Co wazne,

w niektorych przypadkach, gdzie konieczne bylo dostosowanie projektowanych regulacji do

3 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-02202 1-virtual-voice-
assistants_pl

4 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-032022-deceptive-design-
patterns-social-media_en

5 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052022-use-facial-recognition-
technology-area pl
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obowigzujacego prawodawstwa, Parlament Europejski 1 Rada wprowadzily poprawki
potwierdzajace, ze nowe akty prawne beda musialy by¢ stosowane bez uszczerbku dla
istniejacych przepisdw.

Zastrzezenia budzi takze fakt, Zze organy ochrony danych nie sg3 w nowych
instrumentach prawnych wyznaczane jako gtowne organy wilasciwe do egzekwowania ich
przepisow. Panstwa cztonkowskie majg ograniczony wybor 1 mozliwosci zdecydowania jakie
organy beda kompetentne w danym zakresie. Jest to uzasadnione tym, ze wspomniane nowe
akty prawne maja inne cele niz RODO. Nie zmienia to faktu, ze ktokolwiek bedzie
odpowiedzialny za wdrazanie nowych przepiséw bedzie musial uwzgledniaé opinie organéw
ochrony danych. Jest to konieczne, chocby ze wzgledu na podniesione wczesniej tzw.
,,wzajemne oddziatywanie”. Cho¢ cele regulacji si¢ roznig, to jednoczesnie nalezy zauwazyc,
ze si¢ uzupeltniaja, sag komplementarne.

Eksperci wskazywali takze na konieczno$¢ pelnego uwzglednienia przepisow RODO
jako obowigzujacego prawodawstwa w kontek$cie technologii generatywnej sztucznej
inteligencji, opartej catkowicie na danych. Dlatego tak wazne jest, by projekt aktu w sprawie
sztucznej inteligencji byl zgodny z RODO 1 opieral si¢ na RODO.

Omoéwiono takze wnioski z postepowan przed wiloskim organem ochrony danych
dotyczacych sztucznej inteligencji. Wniosek plynacy ze wskazanych postepowan jest jasny:
konieczne jest pelne uwzglednienie przepiséw RODO jako obowigzujacego prawodawstwa
w kontekscie technologii generatywnej sztucznej inteligencji. W zwigzku z tym kluczowe jest,
aby projekt aktu w sprawie sztucznej inteligencji byl zgodny z RODO.

Norweski organ nadzorczy podzielit si¢ swoimi do$wiadczeniami zwigzanymi
z projektem piaskownicy regulacyjnej dla sztucznej inteligencji 1 ochrony prywatnosci. Ta
inicjatywa wspomogta zbudowanie wewnetrznych kompetencji organu w obszarze sztucznej
inteligencji 1 pomogta pracownikom organu lepiej zrozumie¢ otoczenie biznesowe zwigzane z
Al co przektada si¢ na lepsza ocene tego, w jaki sposéb stosowaé wymogi RODO.

Podczas sesji przedstawiono takze role 1 doswiadczenie ukrainskiego organu
wlasciwego w sprawach ochrony danych w kontekscie rozwoju technologii. Opracowywanie
ram prawnych w dziedzinie sztucznej inteligencji w Ukrainie, jak wskazata ekspertka, opiera
si¢ na miedzynarodowych standardach i zmierza w kierunku europejskiej strategii rozwoju
sztucznej inteligencji. Opracowujac ramy prawne i stajac si¢ kandydatem do UE, Ukraina jest
zobowigzana do stworzenia systemu sztuczne] inteligencji, ktory bedzie przydatny dla
obywateli, przedsigbiorstw 1 rzadu. W zwiazku z obranym przez Ukraing kursem integracji

europejskiej, opracowywanie 1 dalsze udoskonalanie ustawodawstwa krajowego w zakresie
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regulacji prawnych dotyczacych wykorzystywania sztucznej inteligencji powinno, opierac sie
na juz uksztaltowanych europejskich standardach, zasadach i zaleceniach.

Przedstawiono takze istotne dziatania Ukrainy w sferze sztucznej inteligencji. Waznym
krokiem dla Ukrainy bylo przyjecie Europejskiej Karty Etycznej w sprawie wykorzystywania
sztucznej inteligencji w systemach sgdownictwa i sSrodowiskach pokrewnych przez Europejska
Komisje¢ na rzecz Efektywnosci Wymiaru Sprawiedliwosci Rady Europy. W 2020 r. w Ukrainie
powstata Koncepcja rozwoju sztucznej inteligencji w Ukrainie, w ktorej po raz pierwszy na
poziomie legislacyjnym okreslono definicje, cel, zasady i zadania rozwoju technologii
sztucznej inteligencji w Ukrainie. Ukraina przystapita takze m.in. do Programu "Cyfrowa
Europa" (2021-2027), majacego na celu rozwdj wiodacych umiejetnosci cyfrowych i jeszcze
wieksza dostepnos¢ ustug cyfrowych dla obywateli 1 instytucji panstwowych UE oraz krajow
stowarzyszonych.

Ostateczng konkluzja byto podkreslenie koniecznosci stworzenia globalnych
(wiazacych) miedzynarodowych ram prawnych dla rozwoju 1 wdrazania sztucznej inteligencii,

by méc zapobiec niezgodnemu z prawem jej wykorzystywaniu.

Debata: Najwazniejsze trendy nowych technologii w kontekscie ochrony danych

osobowych

Moderator:

Adam Sanocki

Rzecznik Prasowy Urzedu Ochrony Danych Osobowych, Dyrektor Departamentu Komunikacji
Spotecznej w Urzedzie Ochrony Danych Osobowych

Uczestnicy debaty:
Jakub Groszkowski
Zastepca Prezesa Urzedu Ochrony Danych Osobowych

Monika Krasinska
Dyrektor Departamentu Orzecznictwa 1 Legislacji, Urzad Ochrony Danych Osobowych

Maciej Gawronski
Radca prawny, Partner w GP Partners, Czlonek Rady Naukowej Instytutu Prawa Ochrony
Danych Osobowych

Xawery Konarski
Adwokat, Stowarzyszenia Prawa Nowych Technologii, Wiceprezes Polskiej Izby Informatyki 1
Telekomunikacji, Traple Konarski Podrecki 1 Wspdlnicy Sp. J.

Ewa Kurowska-Tober
Radca prawny, Stowarzyszenie Prawa Nowych Technologii

Agnieszka Gajewska-Zaboj
Radca prawny, Sekretarz Krajowej Rady Radcéw Prawnych
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Marcin Wysocki
Zastepca Dyrektora Departamentu Cyberbezpieczenstwa, Ministerstwo Cyfryzacji

Debata ekspercka stanowila podsumowanie konferencji i dotyczyla dynamicznego
rozwoju innowacji 1 ich wptywu na ochron¢ danych osobowych, ujawniajac istotne punkty
dotyczace regulacji prawnych i praktyk biznesowych. Uczestnicy debaty podkreslali, ze tempo
postepu technologicznego wyprzedza aktualne regulacje, co rodzi potrzebg tworzenia

standardow 1 dobrych praktyk, mogacych zréwnowazy¢ rozwoj technologii z ochrong

prywatnosci.

Podkreslano znaczenie wspierania takich instrumentéw jak piaskownice regulacyjne,
ktore pozwalaja na identyfikacje ryzyka oraz skuteczne reagowanie na nie. Wskazano, ze w
zwigzku z rozwojem technologii, powstajg roznorodne wyzwania, takie jak certyfikacja chmury
obliczeniowej, szczegdlnie w konteks$cie najwazniejszych kategorii danych i potencjalnych

szkdd ekonomicznych.

Zgodzono si¢ co do tego, ze wiele problemow mozna skutecznie rozwigzaé, korzystajac
z istniejacych regulacji, takich jak RODO. Przykladem tego podejScia jest zasada
rozliczalnosci, ktora dostarcza konkretnego punktu odniesienia. Inna praktyczna wskazoéwka
dotyczy krajowej certyfikacji - nawet niezatwierdzone kodeksy branzowe stanowig

wartosciowy instrument, wskazéwke wlasciwego postepowania.

W kontekscie istniejacych narzedzi, zagwarantowanych przez RODO, zaakcentowano
znaczenie oceny wplywu na prywatnos¢ i zasady privacy by design. Ocena wpltywu na
prywatnos¢ jest czesto bagatelizowana, podczas gdy eksperci z dziedziny ochrony danych
powinni by¢ angazowani na etapie wczesnego projektowania kazdego technologicznego

przedsigwziecia.

Eksperci podkreslali takze, ze nowe technologie powinny stanowi¢ narzedzie rozwoju,
a nie by¢ celem samym w sobie. Pytanie o oceng¢ tego narzedzia staje si¢ zasadnicze. By¢ moze
konieczne jest zdecydowane ograniczenie apetytu na dane poprzez srodki legislacyjne. Dazenie
do maksymalizacji zysku, przekladajace si¢ na minimalizacje¢ praw, staje si¢ powaznym
tematem do refleksji. Ta kwestia powinna by¢ poddawana dyskusji wewnatrz organizacji, 1
powinna by¢ ona prowadzona w oparciu o zaufanie konsumentéw. Warto zaznaczy¢, ze wcigz

brakuje glosu inspektoréw ochrony danych w catym procesie.
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Uczestnicy debaty wyrazili przekonanie, ze prawo zawsze bedzie miato trudnosci z
nadazaniem za rozwojem spoleczenstwa. Wyrazono pozytywng opini¢ na temat RODO, ktore
stanowi fundament, na ktérym mozna budowac dzialania w obszarze dostosowania nowych
technologii do potrzeby ochrony praw jednostki. Odnoszac sie do wczesniejszych uwag o
potrzebie certyfikacji i zatwierdzania kodekséw postgpowania, przypomniano o tym, ze
pierwszy zatwierdzony kodeks postgpowania juz istnieje oraz, zapewniono, ze Prezes UODO

bedzie wspiera¢ kazda rzetelnie przygotowang inicjatywe.

Eksperci wskazywali takze, ze dyskusja na temat etyki nabiera tempa w kontekscie
sztucznej inteligencji. Etyka jest uznawana za jeden z gléwnych celéw regulacji, zwlaszcza w
kontekscie technologii, ktére maja tendencje do wykorzystywania stabszych jednostek.
Wskazano przy tym na potrzebe wspotistnienia dwoch czynnikdéw: dobrej legislacji 1

aktywnego dziatania organ6w nadzorczych.

Konczac debate, uczestnicy zgodzili sig, ze ostatecznie najistotniejsze jest to, by w
centrum nowych technologii znalazt si¢ cztowiek, jego prawa i wolnos$ci. Bezkrytyczna wiara
w cyfryzacje jest staroswiecka, a wspoOlczesny udany biznes wymaga dbatosci o sfere

prywatnosci konsumentow.

Whioski ogolne z Konferencji '""Forum Nowych Technologii'

Konferencja "Forum Nowych Technologii" byta kluczowym wydarzeniem skupiajagcym
sie na ztozonosci 1 wyzwaniach zwigzanych z ochrong danych osobowych w erze postepujacej
digitalizacji. Dyskusje i prezentacje przeprowadzone podczas pigciu sesji podkreslity, ze rozwoj
technologiczny, cho¢ oferuje niespotykane dotad mozliwosci, niesie ze sobg rdwniez nowe
ryzyka dla prywatnosci i bezpieczenstwa danych osobowych. Uczestnicy konferencji,
reprezentujacy szeroki wachlarz perspektyw, od technologicznych po prawne, zgodnie
podkreslali koniecznos¢ holistycznego podejscia do problematyki ochrony danych.

Kluczowe obszary, ktére wymagaja szczegdlnej uwagi, to m.in. etyczne aspekty
stosowania sztucznej inteligencji, wyzwania zwigzane z technologia w kontekscie praw osob,
oraz potrzeba zapewnienia przejrzystosci stosowanych technologii i procesow przetwarzanych
danych, w celu umozliwienia sprawowania realnej kontroli przez osoby, ktorych dane dotycza,
nad ich danymi osobowymi.

Roéwnie wazna okazata sie kwestia dostosowywania nowych regulacji, powstajacych

w reakcji na szybko zmieniajace sie realia cyfrowe, do aktualnie obowigzujacych ram ochrony
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danych osobowych, aby zapewni¢ zgodno$s¢ z RODO 1 jego wykladniag, a tym samym
zagwarantowac ochrong praw jednostek.

Szczegdlnie istotne w tym kontekscie jest tez wzmocnienie wspdlpracy miedzy
organami regulacyjnymi, przemyslem technologicznym, s$rodowiskiem akademickim 1
organizacjami pozarzagdowymi w celu rozwijania zrOwnowazonych rozwigzan dotyczacych
ochrony danych. Nalezy takze rozwija¢ platformy wymiany wiedzy i do$wiadczen, ktére
pomoga w dostosowywaniu przepiséw 1 praktyk do szybko zmieniajacego sie srodowiska
technologicznego.

Aby zapewni¢ rozwoj technologii, gwarantujac przy tym wzmacnianie praw osob,
ktorych dane dotycza, wazne jest rdwniez opracowywanie kodekséw 1 certyfikacji w branzy
technologicznej, jak réwniez promowanie najlepszych praktyk wsrod administratoréw w
zakresie etycznego i odpowiedzialnego wykorzystania danych osobowych w zakresie nowych

technologii.

Podsumowanie i podzickowania

Konferencja ,,Forum Nowych Technologii” pokazata jak wazne jest ciagle Sledzenie
1 reagowanie na zmiany w $wiecie technologii, zwlaszcza w kontekscie ochrony danych
osobowych. Przyszte strategie i1 dziatania powinny réwnowazy¢ innowacyjnos$¢ z etycznymi
i prawymi aspektami ochrony prywatnosci, co wymaga wspdlnych wysitkéw wszystkich
zainteresowanych stron.

Urzad Ochrony Danych Osobowych dzigkuje wszystkim, ktérzy przyczynili si¢ do
sukcesu konferencji "Forum Nowych Technologii". Skladamy serdeczne podziekowania
Akademii Ekonomiczno-Humanistycznej w Warszawie oraz Stowarzyszeniu Prawa Nowych
Technologii za wspdlorganizacje tego wydarzenia. Szczegoélne podzigkowania kierujemy do
patronow 1 sponsorow, ktorzy wsparli nasza konferencje. Panstwa wsparcie byto nieocenione
dla zapewnienia wysokiej jakosci 1 zasigegu tego wydarzenia.

Dzigkujemy wszystkim prelegentom za ich bezcenng wiedze, doswiadczenie 1 wglad w
kwestie zwigzane z nowymi technologiami i ochrong danych osobowych. Panstwa prezentacje
1 dyskusje wniosly istotny wklad w zrozumienie 1 adresowanie wspotczesnych wyzwan.

Dzigkujemy rowniez wszystkim uczestnikom za liczny udzial w konferencji. Pafistwa
zainteresowanie kwestiami zwigzanymi z ochrong danych osobowych i pozytywny odbidr
konferencji sg najlepsza motywacja dla Urzedu Ochrony Danych Osobowych do organizowania

kolejnych tego typu wydarzen. Jako Urzad Ochrony Danych Osobowych jeste§my wdzieczni
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za mozliwos¢ prowadzenia tak waznego dialogu 1 podnoszenia $§wiadomosci w zakresie
ochrony prywatnosci 1 danych osobowych w erze cyfrowej w kolejnych latach, zapraszajac

Panstwa na nastgpne, organizowane przez UODO wydarzenia.
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