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Szanowni Panstwo!

Co roku, w styczniu z okazji Dnia Ochrony Danych Osobowych w catej Europie odbywajg sie liczne
konferencje, warsztaty i inne spotkania towarzyszace temu wydarzeniu. Sg one okazjg do pogtebienia
wiedzy na temat ochrony danych osobowych przez spoteczenstwo oraz wymiany pogladoéw miedzy
osobami zawodowo zajmujgcymi sie tym tematem. To wyjatkowo intensywny dla europejskich
organéw nadzorczych okres, w ktorym staramy sie zaadresowac realne problemy i potrzeby

z korzyscig dla naszych wszystkich interesariuszy.

Dzien Ochrony Danych Osobowych (DODO ) zostat ustanowiony na dzien 28 stycznia przez Komitet
Ministrow Rady Europy. Obchodzony jest w rocznice sporzadzenia najstarszego aktu prawnego

o zasiegu miedzynarodowym, ktéry reguluje zagadnienia zwigzane z ochrong danych osobowych

- Konwencji nr 108 RE o ochronie oséb w zwigzku z automatycznym przetwarzaniem danych
osobowych podpisanej w Strasburgu dn. 28 stycznia 1981 r.

Urzad Ochrony Danych Osobowych aktywnie uczestniczy w DODO od 2007 roku. W tym roku
spotkania sktadajace sie na obchody 18. Edycji tego Swieta trwajg od 8 stycznia do 12 lutego

i koncentrujg sie przede wszystkim na zagadnieniach zwigzanych ze stosowaniem RODO, w zwigzku
z intensywnym rozwojem technologicznym.

Tegoroczne obchody DODO organizowane przez Urzad Ochrony Danych Osobowych zainaugurowaty
warsztaty dla senioréw na temat tego, jak bezpiecznie korzystaé ze zdobyczy nowych technologii
podczas codziennych czynnosci. Za nami réwniez warsztaty dla studentow dot. bezpieczehstwa

w cyberprzestrzeni, podczas ktérych eksperci UODO rozmawiali ze stuchaczami o aplikacjach
mobilnych, a takze szansach i zagrozeniach, jakie ptyna z korzystania z nowoczesnych technologii.
Nie zapominajac o najmtodszych - szkoty i placéwki oswiatowe, ktére uczestniczg w programie
,Twoje dane - Twoja sprawa” podejma w ramach naszego $wieta liczne aktywnosci, inicjujgce
dyskusje na temat kluczowej roli ochrony prywatnosci w cyfrowym $wiecie. Przygotowali$smy nawet
gre terenowg wspotorganizowang z warszawskimi harcerzami. Ponadto uczniowie szkot
ponadpodstawowych wezma udziat w zajeciach online - #ODOlekcja pt. ,Deepfake: fatszywa
rzeczywisto$¢ w sieci - czy jeste$ na to gotowy?”.

Wzorem lat ubiegtych do wspotorganizacji tego Swieta witaczyty sie szkoty wyzsze, z ktorymi Prezes
Urzedu zawart porozumienia o wspotpracy. W uczelniach odbywajg sie spotkania i konferencje

z udziatem specjalistow UODO. W tym roku sg to miedzy innymi cykl debat dotyczacych ochrony
danych osobowych w sektorze zdrowia w dobie rozwoju nowych technologii w Warszawskiej AEH,
Konferencje Naukowg na WPIiA UMK w Toruniu czy X Dzien Otwarty UODO w Akademii WSB



dobrych praktyk w zakresie ochrony danych osobowych. Waznym punktem obchodéw naszego
Swieta sg konsultacje dla Inspektorow Ochrony Danych oraz porady prawne z zakresu ochrony
danych, podczas ktorych eksperci Urzedu podzielg sie swojg wiedzg z odwiedzajacymi siedzibe

organu nadzorczego.

Dzien Ochrony Danych Osobowych zostat ustanowiony by uwrazliwi¢ obywateli na ochrone danych
oraz poinformowac ich o przystugujacych im prawach i dobrych praktykach. Ciesze sie, ze Urzad
aktywnie wypetnia te cele. Po wiecej szczegdtow na temat aktywnosci zwigzanych z obchodami

18. Dnia Ochrony Danych Osobowych zapraszam na strone Urzedu.

Jakub Groszkowski
Zastepca Prezesa
Urzedu Ochrony Danych Osobowych
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Drodzy Czytelnicy!

Styczniowe aktywnosci europejskich organdw nadzorczych skupiajg sie wokdt Dnia Ochrony Danych
Osobowych. To Swieto, ktéremu zawsze w UODO poswiecamy wiele uwagi. Tegoroczne obchody
uptywaja gtéwnie pod znakiem zagadnien dotyczacych stosowania RODO, w zwigzku z rozwojem
technologicznym. To kwestie, ktére w ostatnim czasie bardzo nas zajmowaty, szczegdlnie ze to wtasnie
do bezpieczenstwa naszych danych w sieci odnoszga sie gtbwne wyzwania, czekajgce ochrone danych
w tym roku. O trendach i wyzwaniach w 2024 roku przeczytacie Pahstwo w kolejnej porcji opinii
zaproszonych ekspertow.

Modele Al oparte na przetwarzaniu olbrzymiej ilosci danych to domena, ktéra wymaga szczegélnej
uwagi ze strony specjalistéw od prywatnosci. Urzad Ochrony Danych Osobowych jest Swiadomy,

ze troska o dane obywateli w erze cyfrowej powinna odzwierciedlaé¢ najwyzsze standardy

i w tym zadaniu polski organ nadzorczy wspierany jest przez Departament Nowych Technologii.
Wiecej nt. jego aktywnosci i dlaczego jest tak potrzebny dla efektywnych dziatann Urzedu w dzisiejszym
Swiecie dowiecie sie z wywiadu z Natalig Misiuk, Dyrektor Departamentu Nowych Technologii UODO
i Tomaszem Ochminskim - jej zastepca.

Kontakty SDN (Software Defined Network) - nowoczesnej generacji technologii telekomunikacyjnej
-zamieszczone na karcie SIM mogg zosta¢ uznane za prowadzenie marketingu bezposredniego.
Zdecydowana odmowa ponownego kontaktu telefonicznego stanowi sprzeciw na przetwarzanie
danych osobowych w celach marketingowych. Takie rozstrzygniecia przyjat Prezes UODO po
rozpatrzeniu skargi na niezgodne z prawem przetwarzanie danych osobowych przez jednego

z popularnych operatoréw telefonii komoérkowej. Polecam lekture szczegbtéw tej decyzji.

W tym numerze nie zabraknie rowniez orzeczenh innych europejskich regulatoréw. Francuski organ
nadzorczy przeprowadzit postepowanie, w wyniku ktérego stwierdzit, ze Minister Transformacji

i Stuzby Publicznej dopuscit do naruszenia ochrony danych. Polityk wykorzystat przechowywane

w systemie do komunikacji z urzednikami dane do wystania im komunikatu o tematyce polityczne;j.

Z kolei wtoski organ nadzorczy natozyt administracyjna kare pieniezng w wysokosci 18 tys. euro

na firme $wiadczaca ustugi szkoleniowe dla lekarzy za publikacje informacji dotyczacych wrazliwych
danych zmartego.

Styczniowe wydanie ,Biuletynu UODO” to ogromna dawka przydatnych i ciekawych informacji,

a takze mata zapowiedz tego, co czeka nas w tym roku. Zycze mitej lektury!

Adam Sanocki
Dyrektor Departamentu Komunikacji Spotecznej,
Rzecznik Prasowy UODO
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WAZNE, BY REGULACJE NADAZALY ZA ROZWOJEM
NOWYCH TECHNOLOGII

Z Natalig Misiuk, Dyrektorem Departamentu Nowych Technologii UODO
oraz Tomaszem Ochminskim, Zastepca Dyrektora Departamentu Nowych Technologii UODO
rozmawiat Karol Witowski, Zastepca Rzecznika Prasowego UODO

Czym zajmuje sie Departament Nowych Technologii UODO (DNT)?
Natalia Misiuk: Jednym z istotnych tematéw zwigzanych z dziatalnoscig Departamentu Nowych
Technologii UODO jest budowanie kultury ochrony danych osobowych w obszarze rozwoju
technologicznego. Do jego innych zadan nalezy m.in. przygotowywanie opinii, rowniez w ramach
zespotow miedzynarodowych, odnoszacych sie do przetwarzania danych osobowych w systemach
informatycznych oraz dotyczacych nowych rozwigzan technologicznych. Ponadto jesteSmy
zaangazowani w dziatania edukacyjne i podnoszenie $wiadomosci spotecznej, co jest bardzo wazna
czescig dziatalnosci Urzedu Ochrony Danych Osobowych. Bierzemy réwniez czynny udziat w
organizacji konferencji, webinariéw, debat i innych spotkan majacych na celu podniesienie
Swiadomosci spoteczenstwa na temat nowych technologii i ich wptywu na ochrone danych.
Wystepujemy réwniez jako prelegenci na tych wydarzeniach, prezentujac aktualne trendy i zasady
bezpieczenstwa. Stworzylismy wiele materiatéw pokonferencyjnych, ktére stanowia doskonate

zrédto niezbednej wiedzy z zakresu nowych technologii w obszarze ochrony danych osobowych.

Czy DNT zajmuje sie rowniez zagadnieniami zwigzanymi z cyberbezpieczenstwem ?

Tomasz Ochminski: Jednym z zadan Departamentu Nowych Technologii UODO jest weryfikacja
zabezpieczen technicznych w réznych rozwigzaniach technologicznych - to nic innego jak zagadnienia
zwigzane z cyberbezpieczenstwem. Pamietajmy jednak, ze cyberbezpieczenstwo to bardzo rozlegta
dziedzina wiedzy, ktéra obejmuje wiele warstw réznych rozwigzan technologicznych i ich
zabezpieczen. Warto przy tym wiedzieé, ze cyberbezpieczenstwo jest zaréwno szerokie, jak

i gtebokie. Dla uproszczenia mozemy je podzieli¢ na trzy gtdbwne obszary tj. corporate security,

network security i application security. O tym podziale informowalismy réwniez na wspolnym
wystgpieniu z Panig Dyrektor Natalig Misiuk, podczas konferencji, ktéra odbyta sie 22 listopada 2023
roku w siedzibie Zaktadu Ubezpieczen Spotecznych, a tematem byty ,Nowe technologie a ochrona
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danych osobowych - konferencja UODO i ZUS”. Goraco zachecam do zapoznania sie z materiatem
video, dostepnym na kanale Youtube ZUS. Ponadto prowadzimy szkolenia wewnetrzne dotyczace
zagadnien z zakresu cyberbezpieczenstwa dla naszych pracownikéw, gtéwnie oséb zajmujacych sie

zagadnieniami technicznymi, pracujacych w Departamencie Kontroli i Naruszen.

Technologie cyfrowe bazujg na ogromnych zbiorach danych, sztuczna inteligencja nie bytaby

w stanie generowac zadnych odpowiedzi czy rozwiazan, gdyby nie dane. Jak w tym kontekscie
wyglada ochrona danych osobowych i innych danych wrazliwych?

Natalia Misiuk: Technologie cyfrowe rzeczywiscie polegajg na duzych zbiorach danych, ktére moga
zawiera¢ dane osobowe, w tym rowniez wrazliwe, dlatego ich ochrona jest kluczowa, co niestety
wigze sie z wieloma wyzwaniami. Na szcze$cie ustawodawcy, zarowno krajowi jak i unijni, daza do
zapewnienia poczucia bezpieczenstwa i na biezgco reguluja najwazniejsze kwestie. Istnieje wiec
wiele mechanizmow i praktyk, ktérych celem jest zapewnienie prywatnosci i bezpieczenstwa
danych w tym kontekscie. Chociazby RODO, ktére naktada $ciste wymogi dotyczace gromadzenia,
przechowywania i przetwarzania danych osobowych. Rosnaca liczba cyberzagrozenh podkresla
znaczenie skutecznych strategii bezpieczenstwa danych w kazdej dziedzinie - od biznesu po
korzystanie z aplikacji czy ustug online. Istotne jest réwniez, aby firmy i organizacje stosowaty
zasady minimalizacji danych, ograniczajac zbieranie informacji do tego, co niezbedne do realizacji
konkretnego celu. Ponadto na kwestie zwigzane bezposrednio ze sztuczng inteligencjg zwraca
uwage projektowany akt o sztucznej inteligencji, ktéry ma na celu uregulowanie jej zastosowan,

wprowadzajac zasady dotyczace transparentnosci, odpowiedzialnosci i bezpieczenstwa.

W jaki sposéb generatywna sztuczna inteligencja, taka jak GPT-4, wptywa na kwestie ochrony
danych osobowych, i jakie srodki s3 podejmowane, aby zapewni¢, ze takie systemy nie naruszaja
prywatnosci uzytkownikéw?

Generatywna sztuczna inteligencja przetwarza ogromne ilosci danych, w tym potencjalnie dane
osobowe, aby uczy¢ sie i generowaé odpowiedzi. W kontekscie ochrony danych osobowych, istnieje
kilka kluczowych aspektow i Srodkdéw zapobiegawczych, ktére powinny by¢ podejmowane, w tym
chociazby przestrzeganie obowigzujacych przepisoéw o ochronie danych, takich jak RODO w Unii
Europejskiej. Obejmuje to m.in. zapewnienie przejrzystosci w zakresie tego, jakie dane sg zbierane

i w jakim celu, oraz uzyskanie zgody uzytkownikéw tam, gdzie jest to wymagane. Mimo to, wcigz
istnieja wyzwania zwigzane z zapewnieniem petnej ochrony danych osobowych w kontekscie szybko
rozwijajacej sie technologii generatywnej Al, co wymaga ciaggtej uwagi i dostosowywania podejs¢
zaréwno od twércéw technologii, jak i organéw regulacyjnych. W tym miejscu warto przypomnie¢,
ze Urzad Ochrony Danych Osobowych rozpatruje skarge dotyczacg ChatGPT, w ktorej skarzacy
zarzuca tworcy tego narzedzia przetwarzanie danych w sposéb niezgodny z prawem, nierzetelny

z wykorzystaniem nieprzejrzystych zasad. Dlatego niezwykle wazne jest, aby rozwéj tej technologii
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odbywat sie z poszanowaniem praw osob fizycznych wynikajacych m.in. z RODO, w tym ograniczat
zbieranie i przetwarzanie danych do tego, co jest konieczne, oraz zapewniat przejrzystosé i
odpowiedzialno$¢ w dziataniu systeméw Al.

Czy w dobie powszechnego dostepu do mediéw spotecznosciowych mozliwe jest zapewnienie
bezpieczenstwa danych osobowych?

Natalia Misiuk: Zapewnienie bezpieczenstwa danych osobowych w $wiecie powszechnego dostepu
do mediéw spotecznosciowych jest duzym wyzwaniem. Social media generujg ogromne ilosci danych,
czesto zawierajacych wrazliwe informacje. Chociaz firmy dziatajgce w tym sektorze podejmuja srodki
ochronne, takie jak ulepszanie polityk prywatnosci czy wprowadzanie zaawansowanych technologii
zabezpieczajacych, uzytkownicy rowniez muszg mie¢ swiadomos¢ ryzyka i by¢ odpowiedzialni za
ochrone swoich danych, na przyktad poprzez korzystanie z silnych haset oraz zarzadzanie ustawieniami
bezpieczehstwa i prywatnosci na swoich kontach.

Bez watpienia era medidéw spotecznosciowych stwarza réwniez szereg wyzwan dla organéw ochrony
danych. Nalezg do nich: monitorowanie i egzekwowanie przestrzegania RODO oraz reagowanie

w sytuacji naruszenia przepiséw tego aktu prawnego. Ponadto, organy te muszg stale monitorowac
ciggte zmiany w technologii i sposobach wykorzystania danych przez platformy spotecznos$ciowe.

W kontekscie medidw spotecznosciowych nie sposéb nie wspomnie¢ o tzw. zwodniczych wzorcach
projektowych w interfejsach platform mediéw spotecznosciowych, ktére moga sktaniac¢ uzytkownikéw
do nieSwiadomego wyrazania zgody na zbieranie lub udostepnianie swoich danych osobowych. S3 to
praktyki, ktore moga naruszac nie tylko przepisy RODO, ale réwniez aktu o ustugach cyfrowych (DSA),
w ktérym przyjeto zakaz ich wykorzystywania do wprowadzania w btagd. Ponadto Europejska Rada
Ochrony Danych (EROD) przyjeta Wytyczne 03/2022 zawierajace zalecenia i wskazowki dla dostawcow
mediow spotecznosciowych dotyczace projektowania zwodniczych wzorcéw projektowych, ktére
naruszaja wymogi RODO.

Urzad Ochrony Danych Osobowych, zdajac sobie sprawe z tego jak wazne jest podnoszenie poziomu
Swiadomosci w tym zakresie, organizuje szereg wydarzeh poswieconych zagadnieniom ochrony
danych - réwniez w kontekscie mediéw spotecznosciowych. Przyktadowo w ramach 18. Dnia
Ochrony Danych Osobowych odbyty sie warsztaty dla studentéw ,Bezpieczna droga przez
cyberprzestrzen: od deepfake’édw po bezpieczehstwo aplikacji mobilnych”, podczas ktérych réwniez
poruszaliémy istote ochrony danych w mediach spotecznosciowych. Dostrzegajac te wszystkie
problemy UODO systematycznie opracowuje réwniez specjalne wskazowki i porady zwigzane

z bezpiecznym uzytkowaniem Internetu, w tym réwniez w odniesieniu do kwestii udostepniania

i ochrony danych osobowych w mediach spoteczno$ciowych oraz prawa do prywatnosci.
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Czy RODO skutecznie chroni uzytkownikéw przed social mediachmi czy sztuczng inteligencja

w kontekscie niebezpieczenstw zwigzanych z udostepnianiem wizerunku i wykorzystaniem danych
osobowych ?

Tomasz Ochminski: RODO nakfada na podmioty przetwarzajgce dane osobowe szereg obowigzkow,
takich jak informowanie uzytkownikéw o celach i sposobach przetwarzania, uzyskiwanie ich zgody,
zapewnianie bezpieczehstwa i poufnosci danych, umozliwianie dostepu, sprostowania, usuniecia

lub przeniesienia danych, a takze respektowanie praw uzytkownikéw do sprzeciwu, ograniczenia

lub cofniecia zgody. Sztuczna inteligencja, czyli zbiér technologii umozliwiajgcych maszynom
wykonywanie zadan takich jak generowanie i rozpoznawanie obrazéw, mowy czy tekstu, uczenie sie,
whnioskowanie czy podejmowanie decyzji, jest coraz czesciej stosowana w réznych dziedzinach zycia,
w tym w social mediach. Sztuczna inteligencja moze przynosic¢ wiele korzysci, takich jak poprawa
jakosci ustug, personalizacja tresci, optymalizacja proceséw czy tworzenie nowych mozliwosci, jednak
wigze sie takze z wieloma wyzwaniami i zagrozeniami, takimi jak naruszenie prywatnosci,
dyskryminacja, manipulacja, naduzycie, brak przejrzystosci, odpowiedzialnosci czy kontroli.

W zwiazku z tym, nie mozna jednoznacznie stwierdzi¢, ze RODO skutecznie chroni uzytkownikéw
przed zagrozeniami jakie mogg wigzac sie z korzystaniem z social mediéw i sztuczng inteligencja,
poniewaz to jakie informacje beda przetwarzane przez wymienione rozwigzania technologiczne

w znacznej mierze zalezy od samych uzytkownikow i informacji, ktére wprowadzaja do poszczegdlnych
serwiséw spotecznosciowych. Pamietajmy wiec, ze wszystkie systemy dostepne publicznie moga w
jakis$ sposéb zostac przetamane, a tym samym moze dojs¢ do wycieku przetwarzanych w nich danych.
Dlatego bezpieczniej jest przyjac zatozenie, ze wszystko co wprowadzamy do takich systeméw moze
zosta¢ upublicznione, a co za tym idzie nie powinnismy wprowadzaé zadnych poufnych danych do tego

typu rozwigzan technologicznych.

Jak wyglada kwestia bezpieczenstwa danych dotyczacych aktywnosci fizycznej i zdrowia
gromadzonych w licznych aplikacjach obstugujacych urzadzenia osobiste typu wearables?
Natalia Misiuk: Wearables to jedna z najbardziej popularnych i ogélnodostepnych kategorii urzadzen,
ktore zaliczane sg do koncepcji Internetu Rzeczy. Oferuja szeroki wachlarz mozliwosci, ktére bez
watpienia mogg poprawic¢ komfort naszego zycie w wielu obszarach. Jednak wraz z rozwojem tej
technologii pojawiajg sie zagrozenia zwigzane z ochrong danych osobowych i prywatnoscia
uzytkownikéw, poniewaz ilos¢ danych, ktére moga gromadzic te urzadzenia jest ogromna. Nalezy
podkresli¢, ze czesto sg to wtasnie dane wrazliwe, ktére zgodnie z RODO podlegaja szczegblnej
ochronie. Co to oznacza dla uzytkownikédw? Na pewno potrzebe swiadomego korzystania z tych
urzadzen. Uzytkownicy urzadzen wearables powinni zdawac sobie sprawe z tego jakie dane s3 zbierane
przez ich urzadzenia i jak sa wykorzystywane oraz mie¢ kontrole nad ich udostepnianiem. Z kolei
dostawcy tego typu urzadzenh powinni dostosowac sie do przepiséw prawnych, przestrzegajac
przepisow RODO. Na temat tych urzadzen pisaliSmy w pazdziernikowym wydaniu Biuletynu UODO.



https://uodo.gov.pl/pl/p/archiwum-biuletynu-dla-iod
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Jak powinnismy dbac¢ o swoje dane i powigzane z nimi informacje w erze cyfrowej?
Tomasz Ochminski: Dbanie o swoje dane osobowe w erze cyfrowej jest niezwykle wazne dla ochrony
naszej prywatnosci, bezpieczenstwa i praw. Oto kilka wskazéwek:

¢ Nie udostepniajmy swoich danych osobowych lub informacji z nimi powigzanych nieznajomym,

podejrzanym lub niezaufanym zrédtom.

Nie klikajmy w podejrzane linki, nie otwierajmy nieznanych zatagcznikdéw, nie pobierajmy

niezweryfikowanych plikow.

Nie podawajmy swoich danych osobowych lub haset na stronach internetowych, ktére nie sg

zabezpieczone protokotem HTTPS lub nie maja odpowiedniego certyfikatu TLS.

Nie uzywajmy tego samego hasta do réznych kont lub ustug.

Nie logujmy sie na swoje konta lub ustugi na publicznych lub wspétdzielonych komputerach
lub urzadzeniach.
¢ Nie udostepniajmy swoich danych osobowych lub informacji z nimi powigzanych w social mediach

lub innych publicznych platformach, chyba ze jest to konieczne lub Swiadomie tego chcemy.

Istnieje wiele narzedzi, ktére moga poméc w ochronie danych osobowych i informacji z nimi

powigzanych. Niektore z nich to: antywirusy, zapory sieciowe, programy do szyfrowania danych,

menedzery haset, klucze sprzetowe stanowigce drugi sktadnik uwierzytelniania, VPN, adblockery,

programy do usuwania plikdw cookies, programy do anonimizacji danych, programy do usuwania

danych z dyskéw lub urzadzen.

W erze cyfrowej nieustannie pojawiajg sie nowe technologie, zagrozenia i wyzwania zwigzane

z ochrong danych osobowych i informacji z nimi powigzanych. Dlatego wazne jest, aby by¢ na biezaco

z tymi kwestiami i stale podnosi¢ swojg Swiadomosc¢ i wiedze na ten temat. Mozna korzystaé z réznych

zrodet informaciji, takich jak strony internetowe np. strona UODO, blogi, podcasty, ksigzki, artykuty,

webinaria (réwniez te organizowane przez UODO), szkolenia, konferencje, warsztaty i inne.

Czy monitoring wizyjny, w dobie coraz doskonalszych systemow rozpoznawania twarzy jest
bezpieczny i legalny? Jak mozna chroni¢ w tym kontekscie swoje dane, swoéj wizerunek?

Tomasz Ochminski: Monitoring wizyjny to system, ktéry pozwala na rejestrowanie i przekazywanie
obrazu z okreslonych miejsc w celu nadzoru nad obszarem. Monitoring wizyjny moze by¢ stosowany
zaréwno przez podmioty publiczne, jak i prywatne, w réznych celach, takich jak zwiekszenie ochrony
mienia, majatku lub bezpieczenstwa. Jednak monitoring wizyjny wigze sie takze z przetwarzaniem
danych osobowych, takich jak wizerunek twarzy, ktére podlegajg ochronie prawnej. Musi zatem
spetnia¢ pewne warunki, aby by¢ zgodny z RODO. Monitoring wizyjny, zwtaszcza gdy wykorzystuje
technologie rozpoznawania twarzy, moze stanowi¢ zagrozenie dla prywatnosci, wolnosci i godnosci
0s06b, ktorych dane dotycza. Rozpoznawanie twarzy to automatyczne przetwarzanie obrazéw
cyfrowych zawierajacych twarze oséb w celu identyfikacji lub weryfikacji tych oséb za pomoca

szablondéw twarzy. Rozpoznawanie twarzy moze by¢ uzywane do réznych celéw, np. do kontroli n
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dostepu, personalizacji ustug, profilowania, $ledzenia, identyfikowania podejrzanych itp.
Jednak rozpoznawanie twarzy moze takze prowadzi¢ do naruszenia praw cztowieka, takich jak prawo
do nienaruszalnosci zycia prywatnego, prawo do wtasnego wizerunku, prawo do niedyskryminacji,
prawo do wolnosci wyrazania opinii, prawo do wolnosci zgromadzen itp. W zwigzku z tym, mozna
stwierdzi¢, ze monitoring wizyjny, w dobie coraz doskonalszych systemoéw rozpoznawania twarzy,
nie jest ani catkowicie bezpieczny, ani catkowicie legalny. Bezpieczehstwo i legalno$¢ monitoringu
wizyjnego zalezg od tego, jak i w jakim celu jest on stosowany, przez kogo i w jakim zakresie,
oraz czy sg przestrzegane zasady ochrony danych osobowych i praw cztowieka. Aby chroni¢ swoje
dane, swoj wizerunek i swojg prywatnosé w tym kontekscie, osoby, ktérych dane dotyczg, powinny:
e byc¢ Swiadome tego, gdzie i kiedy s3 monitorowane, przez kogo i w jakim celu, oraz jakie maja,
w zwigzku z tym, prawa;
e 73dac informacji od podmiotdéw stosujgcych monitoring wizyjny o przetwarzaniu ich danych,
celach, podstawach prawnych, prawach, sposobach kontaktu, czasie przechowywania danych itp.;
e wyrazac lub cofac zgode na przetwarzanie swoich danych, jesli jest to podstawg prawna
monitoringu wizyjnego;
e korzystac ze swoich praw do dostepu, sprostowania, usuniecia, przeniesienia, ograniczenia,
sprzeciwu itp. w stosunku do swoich danych;
e zgtaszaé naruszenia ochrony danych osobowych lub praw cztowieka do organéw nadzorczych

lub sadow, jesli uwazaja, ze monitoring wizyjny jest niezgodny z prawem lub narusza ich prawa.

Jakie zagrozenia czekaja na nas w najblizszym czasie w obszarze rozwoju technologii?

Natalia Misiuk: Na pewno w najblizszej przysztosci mozemy spodziewac sie kilku kluczowych zagrozen
zwigzanych z rozwojem technologii. Po pierwsze wzrost ztozonosci sztucznej inteligencji

i uczenia maszynowego moze prowadzi¢ do trudnosci w zrozumieniu i kontrolowaniu sposobu,

w jaki te systemy podejmuja decyzje, co rodzi ryzyko naduzyc i btednych interpretacji. Po drugie,
rosnace zastosowanie Internetu Rzeczy (IoT), ktére réwniez moze nie$¢ ze sobg zagrozenia dla
bezpieczenstwa danych, ze wzgledu na ogromng liczbe urzadzen potaczonych z siecig i czesto
niewystarczajace zabezpieczenia. Kolejnym wyzwaniem jest rozw6j technologii kwantowych,
ktore mogg zmieni¢ obecng réwnowage w kryptografii i bezpieczenstwie informacji. Dodatkowo,
rozszerzona rzeczywistosc (AR) i wirtualna rzeczywistosé (VR) moga stwarzaé¢ nowe obszary

do naduzy¢ prywatnosci, na przyktad poprzez zbieranie bardzo szczegétowych danych

o zachowaniach i preferencjach uzytkownikéw. Waznym zagrozeniem jest rowniez rosnace ryzyko
cyberatakéw, ktore mogg byé coraz bardziej zaawansowane i trudniejsze do wykrycia. Wszystkie
te aspekty wymagaja ciaggtej uwagi zarowno ze strony twércéw technologii, jak i regulatoréw,

aby zapewnié bezpieczenstwo i prywatnos$¢ w szybko zmieniajagcym sie Swiecie cyfrowym.

Nie zapominajmy jednak, ze rozwdj nowych technologii to nie tylko zagrozenia, ale rowniez

ogromne mozliwosci. Wazne jest jednak aby regulacje nadazaty za rozwojem nowych technologii. -
10
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ZA REALIZACJE PRAW OSOB W ZAKRESIE
DOSTEPU DO DOTYCZACYCH ICH DANYCH
ODPOWIADA ADMINISTRATOR

Za okreslong w RODO realizacje praw osob, w tym prawa dostepu do danych, odpowiada
administrator. To on zatem jest wtasciwy do podpisania informacji przygotowanej na podstawie
art. 15 RODO.

Na mocy art. 15 RODO kazda osoba, ktorej dane dotycza, jest uprawniona do uzyskania od
administratora potwierdzenia, czy przetwarza on jej dane osobowe, a jezeli tak, to ma prawo uzyskania
dostepu do nich i okre$lonych w powotanym przepisie informacji, w tym o: celu przetwarzania,
kategoriach przetwarzanych danych, o odbiorcach tych danych czy o okresie przechowywania danych.
Zaréwno art. 15, jak i art. 12 RODO, ktéry méwi o zasadach informowania i trybie wykonywania praw
0s6b, ktérych dane dotycza, stanowia, ze zobowigzany do realizacji prawa dostepu do danych jest
administrator.

Z kolei art. 38 ust. 4 RODO dotyczacy statusu inspektora ochrony danych stanowi, ze osoby, ktérych
dane dotycza, moga kontaktowac sie z inspektorem ochrony danych we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw im przystugujacych
(w tym prawa do informacji na podstawie art. 15 RODO). Art. 38 ust. 6 RODO stanowi za$, ze inspektor
ochrony danych moze wykonywacé inne zadania i obowiazki, pod warunkiem zapewnienia przez

administratora braku wystepowania konfliktu intereséw.

Powotujac sie na powyzsze regulacje inspektor ochrony danych (I0D) jednego z miast zwrécit sie
do UODO z prosba o wyjasnienie nastepujacych watpliwosci:

e Czy inspektor ochrony danych jest uprawniony do podpisania zbiorowej informacji uzyskanej
od jednostek organizacyjnych administratora (np. od wszystkich wydziatow urzedu
obstugujacego organ administracji publicznej), ktéra zostata przygotowana na wniosek osoby,
ktorej dane dotycza w sprawie udzielenia informacji o fakcie i okolicznos$ciach przetwarzania
danych osobowych tej osoby przez administratora (organ administracji publicznej)?

e Czy w takim przypadku nie wystgpi konflikt interesow?

e Czy w przypadku braku mozliwosci podpisania informacji przygotowanej na podstawie
art. 15 RODO przez inspektora ochrony danych moze on podpisac¢ taka informacje jako

petnomocnik administratora?
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Zadania administratora

W odpowiedzi organ nadzorczy wskazat, ze zaréwno art. 15, jak i art. 12 RODO wskazujg na
administratora jako podmiot, ktéry w okreslony sposéb i w okreslonym terminie ma realizowaé prawa
0s0b, ktérych dane dotyczg, a dodatkowo przewidzie¢ procedury majace na celu realizacje tych praw
i utatwienie ich realizowania. W zwigzku z tym nalezy wskaza¢, ze udzielenie informacji o

przetwarzaniu danych na podstawie art. 15 RODO nalezy do zadan administratora.

Rola IOD

Natomiast zadania inspektora ochrony danych to m.in. monitorowanie przestrzegania przepiséw

o ochronie danych osobowych przez administratora i doradzanie mu w tym zakresie

(art. 39 ust. 1 RODO) oraz petnienie funkcji punktu kontaktowego dla oséb, ktérych dane dotycza

(art. 38 ust. 4 RODO). Rola 10D jako punktu kontaktowego dla oséb, ktérych dane dotycza, jest mocno
powigzana z obowigzkami administratora i ma przyczyniaé sie do skuteczniejszego ich wykonywania.
Rolg 10D jest bowiem budowanie swiadomosci administratora w zakresie praw tych oséb, a nastepnie
monitorowanie skutecznosci przyjetych w tym zakresie procedur i rozwigzan, a gdy to konieczne

- proponowanie ich modyfikacji.

Zgodnie z powotanym powyzej art. 38 ust. 4 RODO osoby, ktorych dane dotycza, mogg kontaktowac
sie z inspektorem ochrony danych we wszystkich sprawach zwigzanych z przetwarzaniem ich danych
osobowych oraz z wykonywaniem praw przystugujacych im na mocy RODO. Stosowanie tego przepisu
nie powinno prowadzi¢ do wyreczania administratora przez IOD w jego obowigzkach, poniewaz 10D
nie moégtby przez to realizowaé wtasnych zadan, tj. w sposéb niezalezny monitorowac i doradzaé
administratorowi w zakresie tych obowigzkéw. Nieprzestrzeganie rozréznienia tych dwéch rél
mogtoby doprowadzi¢ do powstania konfliktu interesow, ktérego wystepowania zakazuje w
odniesieniu do IOD art. 38 ust. 6 RODO. Dlatego role punktu kontaktowego nalezy rozumiec tu raczej
jako wsparcie dla oséb, ktérych dane dotyczg w sytuacjach, w ktérych osoby zgtosityby zastrzezenia,

trudnosci czy watpliwosci co do wykonywania praw przystugujacych im na mocy RODO.
IOD nie powinien by¢ petnomocnikiem administratora

Jednoczes$nie organ nadzorczy zaznaczyt, ze IOD nie powinien by¢ petnomocnikiem administratora.
Zadaniem petnomocnika jest ochrona intereséw mocodawcy, dziatanie wedtug instrukcji i sugestii
mocodawcy, co stoi w sprzecznosci z niezaleznoscia inspektora ochrony danych, zagwarantowang
w RODO, w tym w art. 38 ust. 3 RODO. Zgodnie z tym przepisem, administrator oraz podmiot
przetwarzajacy zapewniaja, by inspektor ochrony danych nie otrzymywat instrukcji dotyczacych
wykonywania swoich zadan.

Petnienie roli petnomocnika przez I0OD w sprawach z zakresu ochrony danych osobowych

u administratora, u ktérego 10D petni swoja funkcje, stoi ponadto w kolizji z nakazem nienaktadania
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na IOD zadan powodujacych konflikt intereséw. 10D dziatajac jako petnomocnik administratora

(czyli zgodnie z wolg i interesem mocodawcy), mégtby by¢ zmuszony do pomijania i wtasnych
spostrzezen i rekomendacji, ktére wypracowat jako 10D.

Podstawowym zadaniem IOD jest monitorowanie przestrzegania przepisow o ochronie danych
osobowych przez administratora i doradzanie mu w tym zakresie. Wystepowanie w roli petnomocnika
administratora, w zakresie obowigzkéw natozonych na administratora, moze istotnie utrudnia¢

lub uniemozliwiaé inspektorowi niezalezng ocene, czy obowigzki administratora sg wykonywane

i czy s3 wykonywane prawidtowo.

Z analogicznych powodoéw ocenié nalezy, ze konflikt intereséw powodowatoby dokonywanie przez
IOD na podstawie petnomocnictwa administratora rowniez innych czynnosci, np. podpisywanie
formularza zgtoszenia naruszenia czy pism, w ktérych w imieniu administratora miatby zobowigzywac
sie do realizacji pewnych dziatan, w tym doskonalgcych, np. wdrozenie nowych rozwigzanh
informatycznych zwigzanych z podniesieniem bezpieczenstwa danych.

Nadmienic rowniez nalezy, ze inspektor ochrony danych - ze wzgledu na swoja role fachowego
doradcy i podmiotu w sposéb niezalezny monitorujacego przestrzeganie przepiséw o ochronie
danych osobowych - powinien ze swej strony odpowiednio wczesnie identyfikowac i sygnalizowac
administratorowi ryzyko wystgpienia konfliktu intereséw, by mozliwe byto odpowiednio wczesne
zapobieganie mu. W przypadku wystapienia takiego konfliktu inspektor ochrony danych powinien
powstrzymac sie od dokonywania czynnosci w imieniu administratora lub wypowiedzie¢ udzielone

mu petnomocnictwo.

Fot. Carlos Muza
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GRUPA KAPITALOWA NIE MOZE WNIOSKOWAC
O ZATWIERDZENIE KODEKSU POSTEPOWANIA

Zgodnie z przepisami RODO podmiotami, ktore moga opracowywac kodeksy postepowania

sg zrzeszenia i inne podmioty reprezentujace okreslone kategorie administratoréow lub podmioty
przetwarzajace. Uprawnienia takiego nie maja podmioty dziatajace w ramach jednej grupy
kapitatowej, a tym samym pozostajgce wobec siebie w $cistych relacjach organizacyjnych

i gospodarczych.

W zwiazku z podejmowanymi przez rozne srodowiska inicjatywami stworzenia kodeksow
postepowania UODO wyijasnia, ze podmiotami, ktére mogg opracowywac kodeksy postepowania
sg zrzeszenia i inne podmioty reprezentujace okreslone kategorie administratoréw lub podmioty
przetwarzajace. Przesadza o tym art. 40 ust. 2 RODO.

Dodatkowe wyjasnienie tresci tego przepisu zawiera motyw 98 RODO, w ktérym jest mowa

o zrzeszeniach lub innych organach reprezentujacych kategorie administratoréw lub podmiotéw
przetwarzajacych. Wskazano tam, ze kodeksy postepowania majg utatwiac skuteczne stosowanie
RODO z uwzglednieniem szczegolnych cech przetwarzania prowadzonego w niektérych sektorach
i szczegolnych potrzeb mikroprzedsiebiorstw oraz matych i srednich przedsiebiorstw.

Mozna zatem przyjaé, ze dla ustalenia, czy dany podmiot jest uprawniony do stworzenia kodeksu
postepowania konieczne jest uznanie go za podmiot (jednolity lub sktadajacy sie z wielu innych
podmiotow dziatajacych w jakiejs branzy - zrzeszenie) dziatajacy w imieniu grupy, ktora reprezentuje.
Intencjg ustawodawcy nie byto natomiast przyznanie inicjatywy do opracowania kodeksu
postepowania wytgcznie podmiotom dziatajgcym w ramach jednej grupy kapitatowej, a zatem
pozostajgcych wobec siebie w Scistych relacjach organizacyjnych i gospodarczych.

Grupe kapitatowa mozna uzna¢ za grupe przedsiebiorstw, o ktérej mowa w art. 4 pkt 19 RODO.
Gdyby ustawodawca uznat grupe przedsiebiorstw za zrzeszenie, to jasno wskazatby to w tekscie
rozporzadzenia, jak ma to miejsce w przypadku grup przedsiebiorstw, o ktérych mowa w art. 47
albo chociaz jako przyktad wsréod podmiotéw wskazanych w art. 40.

Stanowisko EROD oraz opinie doktryny

Powyzsze stanowisko znajduje potwierdzenie nie tylko w tresci ww. przepisoéw, ale i w Wytycznych
Europejskiej Rady Ochrony Danych 1/2019 dotyczacych kodekséw postepowania i podmiotéw
monitorujacych zgodnie z rozporzadzeniem 2016/679 oraz w pogladach doktryny.

W powotanych Wytycznych jest mowa o reprezentacji branzy (a nie o pozycji rynkowej). Element

reprezentatywnosci jest powigzany z okresleniem podmiotowym (zrzeszenia i inne organy).



https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201901_v2.0_codesofconduct_pl.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201901_v2.0_codesofconduct_pl.pdf
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Takze w literaturze (m.in. w komentarzach do RODO pod redakcjg P. Fajgielskiego czy P. Litwinskiego)
powszechnie przyjmuje sie, ze kodeksy postepowania powinny sporzadza¢ organizacje branzowe
zrzeszajace przedsiebiorcow z danego sektora, a nie sami administratorzy czy podmioty przetwarzajace.
Stanowiska przyjete w grupie kapitatowej, ze wzgledu na podporzadkowanie podmiotéw w niej
zebranych wobec spétki matki, trudno uznaé za samoregulacje branzy. Zgodnie ze stanowiskiem
Grupy Roboczej Art. 29 z 14 stycznia 1998 r. o samoregulacji zarzadzania branza, samoregulacja

(lub inny instrument) nalezy rozumiec jako zbiér przepiséw o ochronie danych majacych zastosowanie
dla wielu administratorow z tego samego zawodu lub sektora przemystu, ktorych tre$é zostata
okreslona przede wszystkim przez cztonkédw danej branzy lub danego zawodu. Zdecydowanie
samoregulacje mozna okresli¢ jako zbiér norm ujetych w ramach kodeksu postepowania (przyjetych
w sformalizowany sposéb i zatwierdzonych przez Prezesa UODO) pozwalajgcych uszczegdtowic
przepisy RODO i w praktyczny sposéb dostosowaé do specyfiki danej branzy.

Reasumujac, samoregulacja jest uzupetniajgca metoda wdrazania i kontroli przestrzegania

niektoérych przepiséw. Zgodne z trescig powotanych Wytycznych EROD 1/2019 kodeksy moga stanowic
mechanizm umozliwiajacy wykazywanie zgodnosci z RODO. Stanowig one réwniez okazje

dla konkretnych sektorow do refleksji nad wspdélnymi czynnos$ciami przetwarzania danych oraz do
uzgodnienia specjalnych i praktycznych przepiséw o ochronie danych, ktére beda odpowiadac

potrzebom sektora, a takze wymogom RODO.
Konkluzja

Podsumowujac, grupa kapitatowa nie jest zrzeszeniem, o ktérym mowa w art. 40 ust. 2 RODO.

Z faktu zajmowania przez okreslony podmiot pozycji dominujacej w jakiej$ branzy nie wynika

jego reprezentatywnosc¢ dla branzy czy sektora. Dlatego nalezy uznaé, ze grupa kapitatowa nie jest
podmiotem uprawnionym do przedtozenia wniosku o zatwierdzenie kodeksu postepowania na
podstawie art. 27 ustawy z 10 maja 2018 r. o ochronie danych osobowych.

UODO zacheca do wspétpracy

Biorac jednak pod uwage role kodekséw postepowania w zapewnianiu najwyzszych standardéw
ochrony danych osobowych, organ nadzorczy zacheca grupy kapitatowe rozwazajace stworzenie
takich dokumentow do nawigzania wspétpracy z innymi administratorami z danego sektora w celu
utworzenia podmiotu, ktéry mogtby by¢ uznany za reprezentujacy interesy branzy, a nie wytacznie
jednej grupy kapitatowej. Podmiot taki nie musi by¢ strukturg wysoce sformalizowana.

Za wystarczajace uznaé¢ mozna ciato powstate w wyniku porozumienia zainteresowanych podmiotéw
z branzy, ktére zdecyduja sie wspdtpracowaé np. na podstawie pisemnego porozumienia.

Organ nadzorczy udzieli niezbednego wsparcia, by taka inicjatywa zakonczyta sie stworzeniem
kodeksu postepowania spetniajacego wymogi RODO.



https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/1998/wp7_en.pdf
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ZAMIESZCZENIE TRESCI MARKETINGOWYCH

NA KARCIE SIM WYMAGA ZGODY UZYTKOWNIKA
OKRESLONEJ W PRZEPISACH PRAWA
TELEKOMUNIKACYJNEGO

Kontakty SDN zamieszczone na karcie SIM moga zosta¢ uznane za prowadzenie marketingu
bezposredniego. Zdecydowana odmowa ponownego kontaktu telefonicznego stanowi sprzeciw
na przetwarzanie danych osobowych w celach marketingowych. Takie rozstrzygniecia przyjat
Prezes UODO po rozpatrzeniu skargi na niezgodne z prawem przetwarzanie danych osobowych

przez jednego z popularnych operatoréw telefonii komorkowej.

Na nowej karcie SIM, ktérg skarzacy otrzymat od operatora telefonii komérkowej, zapisano - w sposéb
trwaty i niemozliwy do usuniecia - kontakty SDN. W wiekszosci s to skroty do ustug dodatkowych,
oferowanych przez operatora, z jednoczesnym wskazaniem ceny za ich aktywacje typu: ,Audiobooki”,
»,Magia i Horoskopy”, ,,Czytelnia”. Zdaniem skarzacego jest to forma marketingu bezposredniego,

na ktéra nie wyrazit zgody.

W skardze zostata podniesiona réwniez kwestia wykonania przez spétke niechcianych potaczen
telefonicznych. Skarzacy skontaktowat sie z infolinig operatora w sprawie przedstawienia ofert na
przedtuzenie ustug telefonicznych. Propozycja ztozona przez konsultantke nie spetnita jednak jego
oczekiwan, wobec czego zaoferowata ona kontakt w p6zniejszym terminie. Skarzacy poczatkowo
wyrazit na to zgode, ale ze wzgledu na brak mozliwosci odebrania telefonu w zaproponowanych
godzinach, zdecydowanie odmowit i poinformowat, ze samodzielnie skontaktuje sie w dogodnym

dla siebie czasie. Pomimo jasno wyrazonej odmowy, w dniu nastepnym spoétka kilkukrotnie probowata
sie z nim skontaktowac telefonicznie.

Skarzacy wskazat rowniez, ze zarzuty stawiane spétce dot. wniesienia sprzeciwu wobec niechcianego
marketingu byly juz przedmiotem postepowania przed Gtéwnym Inspektorem Ochrony Danych
Osobowych (GIODO), w ramach ktorego wydano decyzje, zakazujacej spotce przetwarzania danych
osobowych w celach marketingowych oraz przed Urzedem Komunikacji Elektronicznej, w ramach
ktorego spotka zobowigzata sie do wymiany karty SIM na zawierajacg mniej, pozbawionych tresci
marketingowych kontaktow SDN.

Marketing telefoniczny tylko za zgoda okreslona w przepisach prawa telekomunikacyjnego

Badajac sprawe organ nadzorczy przypomniat, ze przepisem uprawniajacym do przetwarzania danych jest
art. 6 ust. 1 RODO, zgodnie z ktérym przetwarzanie danych jest dopuszczalne tylko wtedy, gdy zostanie

spetniona jedna z wskazanych w nim przestanek. Odnoszac sie do kwestii marketingu bezposredniego
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organ opart swoje rozwazania na zbadaniu przestanki tzw. prawnie uzasadnionego interesu, okreslonej
w art. 6 ust. 1 f RODO, ktérej doprecyzowanie zamieszczono w motywie 47 rozporzadzenia.
Niezaleznie od regulacji z zakresu ochrony danych osobowych, prowadzenie marketingu
bezposredniego przy wykorzystaniu potaczen i wiadomosci telefonicznych oraz przy wykorzystaniu
poczty elektronicznej okresla rowniez ustawa z dnia 16 lipca 2004 r. prawo telekomunikacyjne.
Zgodnie z art. 172 ust. 1 wskazanej ustawy zakazane jest uzywanie telekomunikacyjnych urzadzen
koncowych i automatycznych systeméw wywotujacych dla celow marketingu bezposredniego lub
przesytania niezamoéwionej informacji handlowej w rozumieniu ustawy z dnia 18 lipca 2002 r.

o $wiadczeniu ustug drogg elektroniczng, chyba ze abonent lub uzytkownik kohcowy uprzednio
wyrazit na to zgode. Powyzszy przepis uzaleznia zatem mozliwos$¢ prowadzenia marketingu
bezposredniego za posrednictwem telekomunikacyjnych urzadzen koncowych (za ktére w doktrynie

uznaje sie m.in. telefony komoérkowe) od uzyskania odpowiedniej zgody.

Kontakt SDN na karcie SIM - marketing bezposredni?

W badanej sprawie kluczowe byto rozstrzygniecie: czy kontakty SDN umieszczone na karcie SIM
mozna w ogole uznaé za forme marketingu bezposredniego? Operator, udzielajgc wyjasnien
organowi nadzorczemu odrzucit takie stanowisko i stwierdzit, ze nie mozna uznaé tego rodzaju
przetwarzania danych osobowych abonentow i uzytkownikéw sieci za przetwarzanie w celach
marketingowych.

Prezes UODO rozstrzygajac te kwestie wskazat, powotujac sie na wyrok NSA z dnia 5 grudnia 2018 r.
o sygn. | OSK 53/17, ze za marketing nalezy uznac¢ informacje o produktach, ktére stanowia
podkreslenie ich atrakcyjnosci i naktonienie do dziatania polegajacego na skorzystaniu

z prezentowanej oferty. Ponadto, zgodnie z ww. wyrokiem NSA, dziatania marketingowe maja nie
tyle informowac, co przekonywaé do podjecia okreslonych dziatan poprzez oddziatywanie na
emocje odbiorcy. Organ nadzorczy przenoszac powyzsze rozwazania na grunt badanej sprawy
stwierdzit, ze nazwy kontaktéw SDN prezentowane na karcie SIM maja na celu zachecenie do
skorzystania z dodatkowych ustug oferowanych przez spotke. Wskazane kontakty zawierajg bowiem,
oprocz numeru kontaktowego, takze informacje na temat danej ustugi wraz z wyrazem ,witacz”,
zachecajacym do ich aktywacji i wyswietlane sg przy kazdej préobie wykonania potaczenia
telefonicznego z uzyciem kontaktéw zapisanych obok nich w ksigzce telefonicznej urzadzenia.
Zdaniem organu, zamieszczenie tego rodzaju tresci w nazwach kontaktéw SDN, ktére wraz z nazwa
ustugi zawieraja informacje o cenie i umozliwiajg jej natychmiastowg aktywacje, stanowi forme
marketingu bezposredniego i tym samym $wiadczy o przetwarzaniu danych osobowych w celach
marketingowych.

Brak zgody na marketing bezposredni

Odnoszac sie do zgody, o ktorej mowa w art. 172 ust. 1 prawa telekomunikacyjnego organ nadzorczy
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wskazat, ze nie jest to zgoda na podstawie art. 6 ust. 1 a RODO, niemniej jej wyrazenie jest niezbedne,
aby uzna¢ za legalny proces przetwarzania danych osobowych w celu prowadzenia marketingu
bezposredniego z uzyciem telefonicznego kanatu kontaktu. Natomiast samg karte SIM nalezy uznaé,
zgodnie z pogladami doktryny, za urzadzenie kohcowe sensu stricto, a wiec za cze$¢ urzadzenia, ktoére
jest przeznaczone do wspotpracy z siecig i stanowi znaczacy element (podzesp6t urzadzenia). Operator
sieci komérkowej powinien zatem uzyskac¢ zgode skarzacego, ktora jak wskazuje wyrok Sadu
Okregowego - Sadu Ochrony Konkurencji i Konsumentow z dnia 22 pazdziernika 2021 r., sygn. XVIIl AmT
24/20 , powinna mie¢ charakter wyrazny i nie wynika¢ z innych oswiadczeh woli np. z umowy o
Swiadczeniu ustug komunikacyjnych. Prezes UODO uznat tym samym, ze spotka przetwarzata dane
skarzacego bez jego zgody wymaganej przepisami prawa telekomunikacyjnego. Przetwarzanie danych
w celach marketingowych z wykorzystaniem telefonicznego kanatu kontaktu poprzez zamieszczenie
kontaktow SDN na karcie SIM, ktore wraz z nazwa ustugi zawieraja réwniez informacje o jej cenie

i umozliwiajg natychmiastowg aktywacje ustugi poprzez wybranie kontaktu w telefonie, nie znajduje
zatem uzasadnienia w przestance wskazanej w art. 6 ust. 1 lit. f RODO i stanowi naruszenie ochrony
danych osobowych. Korzystajac z przystugujacych mu uprawnien naprawczych organ nadzorczy nakazat
spotce dostosowanie przetwarzania do przepiséw RODO i zaprzestanie prezentowania skarzagcemu

tresci marketingowych zawartych w nazwach kontaktéw SDN zapisanych na karcie SIM jego telefonu.
Sprzeciw na przetwarzanie danych w celu marketingowym

Odnoszac sie do drugiej podnoszonej przez skarzacego kwestii - niechcianego kontaktu telefonicznego
w sprawie przedtuzenia oferty na ustugi telekomunikacyjne, Prezes UODO wskazat, iz zgodnie

z art. 21 ust. 2i 3 RODO, jezeli dane osobowe przetwarzane sg na potrzeby marketingu
bezposredniego osoba, ktérej dane dotycza moze w dowolnym momencie wnies$¢ sprzeciw wobec
takiego przetwarzania. Taki sprzeciw jest natychmiast skuteczny i jakikolwiek kontakt po jego
wyrazeniu stanowi naruszenie art. 21 ust 3 RODO. Zdaniem organu, za taki sprzeciw mozna uznaé
odmowe skarzacego na ponowny kontakt ze strony spétki i informacje, ze samodzielnie skontaktuje
sie z nig w innym, bardziej dogodnym dla siebie terminie.

Operator sieci komérkowej ttumaczyt, ze ponowne skontaktowanie sie ze skarzagcym, wbrew jego
zdecydowanej odmowie, byto spowodowane btedem po stronie jego partnera biznesowego, ktéry nie
zmodyfikowat wprowadzonej do systemu informacji. Zdaniem organu, nie zdejmuje to jednak
odpowiedzialnosci ze sp6tki, gdyz zgodnie z wyrazong w art. 5 ust. 2 zasadg rozliczalnosci oraz
wskazanym w art. 24 ust. 1 RODO cigzacym na administratorze obowigzku zapewnienia odpowiednich
srodkow technicznych i organizacyjnych, to ona, jako administrator, powinna zorganizowa¢ proces
przetwarzania danych osobowych w taki sposéb, by byt on zgodny z prawem, a w kontekscie badanej
sprawy, umozliwiat chociazby prawidtowe wprowadzanie danych do systemu. Tym samym Prezes
UODO uznat, ze réwniez w tym wypadku doszto do naruszenia ochrony danych osobowych i udzielit

spotce stosownego upomnienia.
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ROLA PODMIOTU PRZETWARZAJACEGO
W PRZYPADKU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH NA GRUNCIE RODO

Przepisy RODO naktadaja na administratorow danych osobowych szereg obowiagzkéw, takich

jak koniecznos¢ zgtaszania naruszen ochrony danych osobowych organowi nadzorczemu

czy zawiadamiania o nich podmiotéw danych. To na administratorach spoczywa gtéwny ciezar
odpowiedzialnosci za wykonanie ww. zadan, jednak istotng role w tym procesie odgrywaja
rowniez podmioty przetwarzajace. Jakie dziatania powinny one podejmowac, aby we wspétpracy

z administratorami prawidtowo realizowa¢ obowiazki wynikajace z wystepujacych naruszen?

»Podmiot przetwarzajacy” oznacza osobe fizyczng lub prawna, organ publiczny, jednostke
lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora. Stosownie
do art. 28 ust. 3 RODO przetwarzanie to odbywa sie na podstawie umowy lub innego
instrumentu prawnego, okreslajacego przedmiot, czas trwania, charakter i cel
przetwarzania, rodzaj danych osobowych, kategorie oséb, ktérych dane dotycza, oraz
obowiazki i prawa administratora. Art. 28 ust. 3 lit. f) RODO wskazuje za$, ze podmiot
przetwarzajacy pomaga administratorowi wywigzac sie z zadan okreslonych w art. 32-36
RODO (a zatem m.in. z obowigzku notyfikacji, o ktérym mowa w art. 33 RODO, oraz
zawiadomienia oséb, ktorych dane dotycza, w trybie art. 34 RODO), co nalezy uwzglednié

w ramach ww. ustalen.

Obowiazek zgtoszenia naruszenia administratorowi

W mysl art. 33 ust. 2 RODO po stwierdzeniu naruszenia ochrony danych osobowych podmiot
przetwarzajacy ma obowigzek bezzwtocznego poinformowania o nim administratora.

Warto zauwazy¢, ze podmiot przetwarzajacy nie jest zobowigzany do dokonania oceny ryzyka
wynikajgcego z naruszenia - to administrator powinien przeprowadzi¢ analize ryzyka w zwigzku

z zaistniatym incydentem i podjaé decyzje o ewentualnym zgtoszeniu go organowi nadzorczemu
(wiecej na ten temat w ,Biuletynie UODO” nr 7-8/07-08/23, s. 16) oraz zawiadomieniu oséb,
ktorych dane dotycza. W gestii podmiotu przetwarzajacego pozostaje ustalenie, czy doszto

do naruszenia, a jesli tak - zgtoszenie tego faktu administratorowi.

Prawodawca unijny nie przedstawit w ramach przepiséw RODO precyzyjnych wytycznych w zakresie
tresci i formy takiego zgtoszenia, a takze konkretnego terminu na jego dokonanie (przepis wskazuje
wytacznie, ze trzeba to zrobié¢ ,bez zbednej zwtoki”). Majac jednak na uwadze przytoczony powyzej

obowigzek wynikajacy z art. 28 ust. 3 lit. f) RODO, nalezy przyja¢, iz dziatanie to powinno mieé
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na celu wsparcie administratora w wykonywaniu jego zadan, a wiec dostarcza¢ mu co najmniej tych
informacji, o ktérych mowa w art. 33 ust. 3 lit. a) RODO, jak réwniez umozliwia¢ dochowanie przez
niego terminu na zgtoszenie naruszenia Prezesowi Urzedu Ochrony Danych Osobowych, wynoszacego

72 godziny.
Pomoc w zawiadomieniu o naruszeniu oséb, ktérych dane dotycza

Zgodnie z art. 34 ust. 1 RODO jezeli naruszenie ochrony danych osobowych moze powodowaé
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbednej zwtoki
zawiadamia o nim osoby, ktorych dane dotycza. Praktyka pokazuje jednak, ze w niektérych sytuacjach
to podmiot przetwarzajacy dysponuje informacjami niezbednymi do prawidtowego dokonania
zawiadomienia, takimi jak istotne szczegdty dotyczace incydentu czy dane kontaktowe oséb objetych
naruszeniem. W $wietle powyzszego sprawnie funkcjonujgca komunikacja miedzy administratorem

a podmiotem przetwarzajagcym moze okazac sie niezbedna, aby we wtasciwy sposdb wypetni¢

obowiazki zwigzane z zawiadamianiem o naruszeniu objetych nim osob.
Wspoétpraca administratora i podmiotu przetwarzajacego

W celu zminimalizowania ryzyka wystapienia ewentualnych nieprawidtowosci, w ramach realizacji
zadan wynikajacych z naruszen ochrony danych osobowych, strony zawierajagce umowe powierzenia
powinny precyzyjnie okresli¢ warunki wspétpracy w tym obszarze. Wypracowanie dobrych praktyk

i spojnych procedur moze poskutkowac lepszg komunikacja, usprawniajac reakcje na wystepujace
incydenty. Warto jednak pamietac, ze ustalenia te nie wptywaja na prawng odpowiedzialnos¢
administratora w przypadku naruszenia art. 33 lub 34 RODO, ktére skutkowa¢ moze natozeniem

administracyjnej kary pienieznej.
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GENERATYWNA SZTUCZNA INTELIGENCJA:
JAK WYKORZYSTAC JA W SPOSOB
ODPOWIEDZIALNY?

W dobie dynamicznego rozwoju nowych technologii, niewatpliwie jednym z najbardziej
fascynujacych obszarow, ktéry wkracza do naszego codziennego zycia jest generatywna sztuczna
inteligencja (GSI). Budzi ona nie tylko zainteresowanie naukowcow, ale takze entuzjastow
technologii, czy artystow, sprawiajac, ze granice miedzy rzeczywistoscig a wirtualnym swiatem stajg
sie coraz bardziej elastyczne. W niniejszym artykule skupimy sie nie tylko na tym jak dziata i jakie s3
jej mozliwosci, ale rowniez na zagrozeniach, jakie moze stwarza¢ dla ochrony danych i prywatnosci.

Jak wiec skutecznie korzystac z tych technologii, chroniac jednocze$nie swoja prywatnosc¢?

Zacznijmy od wyjasnienia, co to jest generatywna sztuczna inteligencja (GSI)?

Generatywna sztuczna inteligencja (GSl) to dziedzina sztucznej inteligencji (SI), ktéra zajmuje
sie tworzeniem nowych danych lub tresci na podstawie juz istniejgcych. GSI wykorzystuje
generatywne modele sieci neuronowych, trenowane na duzych zbiorach danych z uzyciem
uczenia maszynowego, w celu nasladowania, modyfikowania lub ulepszania danych
wejsciowych, w postaci obrazéw, tekstow, dzwiekéw, materiatéw wideo itp.

Jednym z ciekawych przyktadéw opartym na GSI jest technologia, ktéra wykorzystywana jest

do przeksztatcania zwyktych fotografii niemalze w dzieta sztuki, nasladujace style znanych artystéw.
Po wybraniu dowolnego zdjecia, uzytkownik okresla styl malarski, w jakim jego zdjecie moze zostac
przeksztatcone, np. styl Vincenta van Gogha, Pabla Picassa czy Edvarda Muncha. Na podstawie tych
danych, algorytm analizuje wybrany styl artystyczny i przeksztatca oryginalne zdjecie nadajac mu
charakterystyczne cechy. To narzedzie jest jednym z wielu, ktére demonstruje potencjat generatywne;j
sztucznej inteligencji w dziedzinie sztuki czy tworzenia grafiki. Podobne podejscia sg stosowane
rowniez w wielu innych obszarach, takich jak generowanie obrazow medycznych, projektowanie
gier komputerowych czy nawet generowanie tekstu o zadanym stylu.

Niewatpliwie GSI ma wiele potencjalnych zastosowan i mozliwosci, ale moze takze stwarzac¢ pewne
zagrozenia, w tym réwniez dla ochrony danych i prywatnosci uzytkownikéw, jesli nie bedzie uzywana
w sposéb odpowiedzialny. To wtasnie dane odgrywaja kluczowa role w szkoleniu i obstudze tych
systemow.

Modele generatywnej sztucznej inteligencji wytrenowane na danych osobowych moga potencjalnie

wyodrebnié poufne informacje, takie jak nazwiska, adresy, informacje zdrowotne, a nawet dane
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finansowe, a nastepnie ponownie opublikowaé te dane w wynikach wyszukiwania dla innych
uzytkownikéw. Dane te mogg zostac nastepnie wykorzystane do dziatan niezgodnych z prawem,

w tym do tworzenia i rozprzestrzeniania sie ,deepfakes”, oszustw typu phishing, a w powazniejszych
przypadkach nawet do kradziezy tozsamosci. Niestety po udostepnieniu danych osobowych
generatywnym modelom sztucznej inteligencji ich wycofanie moze by¢ procesem niezwykle

skomplikowanym, a moze nawet niemozliwym do zrealizowania.
Generatywne systemy Sl zgodne z RODO

1. Ocena skutkéw dla ochrony danych (DPIA) - przed rozpoczeciem przetwarzania danych
osobowych duze znaczenie ma identyfikacja zwigzanego z nim ryzyka. Administrator danych ma
obowiazek zidentyfikowaé potencjalne zagrozenia dla ochrony danych i zastosowaé odpowiednie
$rodki techniczne i organizacyjne w celu zmniejszenia ryzyka do akceptowalnego poziomu. DPIA
pozwala na budowanie i wykazywanie zgodnosci przetwarzania z przepisami RODO oraz

minimalizowanie ryzyka naruszenia praw lub wolnosci oséb fizycznych.

2. Transparentnos¢ - jest szczegélnie istotna, poniewaz generatywne modele S| mogg by¢
wykorzystywane do przetwarzania i generowania danych osobowych w sposéb, ktéry moze by¢
trudny do zrozumienia dla oséb, ktérych dane dotyczg. W zwigzku z tym nalezy przedstawié
uzytkownikowi klarowng informacje, sformutowang jasnym i prostym jezykiem na temat
przetwarzania jego danych, zawierajacg m.in. cel i sposéb przetwarzania, podstawe prawng
czy okres przechowywania. Ponadto mozna zbiera¢ wytacznie te dane, ktére sg adekwatne

do osiggniecia okreslonego celu. Dane powinny by¢ istotne i ograniczone do tego, co niezbedne.

3. Podstawa prawna - jest jednym z kluczowych elementéw RODO, poniewaz zapewnia, ze
przetwarzanie danych osobowych jest zgodne z prawem i nie narusza praw oséb, ktérych dane
dotycza. Zgodnie z art. 6 ust. 1 RODO, przetwarzanie danych jest zgodne z prawem, jesli spetnia
co najmniej jeden z szesciu przedstawionych warunkéw, w tym m.in. wyrazenie zgody przez osobe,
ktérej dane dotycza. Dla modeli generatywnej sztucznej inteligencji, takich jak np. ChatGPT,
przetwarzanie danych odbywa sie zwykle w kontekscie ,,uzasadnionego interesu” dostawcy ustugi,
gdzie celem jest poprawa jakosci i skutecznosci Swiadczonych ustug.

4.Prawa osob, ktérych dane dotycza - osobie, ktorej dane dotyczg przystuguje szereg praw, w tym
m.in. prawo dostepu do danych czy ich sprostowania, gdy sg nieprawidtowe lub niekompletne.
Warto w tym miejscu przypomnie¢, ze do UODO zostata skierowana skarga na ChatGPT, poniewaz
Zadania zwigzane z realizacjg praw, jakie przystugujg skarzagcemu na gruncie RODO (w tym prawo

do sprostowania danych po tym jak ChatGPT wygenerowat nieprawdziwe informacje na temat

osoby skarzgcego), nie zostaty zrealizowane przez OpenAl.
5.Zautomatyzowane podejmowanie decyzji - w przypadku operacji przetwarzania danych

w przypadku operacji przetwarzania danych osobowych w kontekscie generatywnej sztucznej
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inteligencji, szczegblne znaczenie bedzie miato informowanie o aspektach przetwarzania w
kontekscie tzw. ,,zautomatyzowanego podejmowania decyzji”. W takich sytuacjach osoba, ktérej
dane dotyczg, ma prawo do tego, by nie podlegaé¢ decyzji, ktéra opiera sie wytgcznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby skutki prawne
lub w podobny sposéb istotnie na nig wptywa. Ma réwniez prawo do uzyskania interwencji ludzkiej
ze strony administratora, do wyrazenia przez niego wtasnego stanowiska i w stosownych sytuacjach

zakwestionowania danej decyzji.

6. Regularny audyt - w celu monitorowania tresci generowanych przez sztuczng inteligencje istotne
jest przeprowadzanie regularnych audytow pod katem zagrozen dla prywatnosci. Wazne jest takze
wdrazanie mechanizméw umozliwiajgcych identyfikacje i reagowanie na wszelkie przypadki,

w ktérych moga zostac¢ ujawnione wrazliwe dane.

Warto w tym miejscu wspomnieé, ze 26 pazdziernika 2023 r. Konfederacja Europejskich Organizacji
Ochrony Danych (CEDPO) opublikowata artykut na temat Generatywnej Sztucznej inteligencji,

w ktérym przedstawiono wytyczne dotyczace réznych skutkdw zwigzanych ze stosowaniem modeli
i metod generatywnej sztucznej inteligencji. W artykule oméwiono réwniez ryzyko zwigzane z
udostepnianiem danych, wdrazanie ochrony danych juz w fazie projektowania, czy wybér zgodnej

z prawem podstawy szkolenia generatywnych systeméw SI. Wytyczne mozna znalez¢ tutaj.

fot. Steve Johnson



https://cedpo.eu/wp-content/uploads/generative-ai-the-data-protection-implications-16-10-2023.pdf
https://unsplash.com/@steve_j
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Jak zatem korzystac z modeli GSl, zeby zadba¢ o swoja prywatno$¢?

Podobnie jak w przypadku kazdej nowej technologii, ktora zyskuje popularnosc i zainteresowanie,
warto zachowac ostroznos¢ réwniez podczas korzystania z rozwigzan opartych na generatywne;j
sztucznej inteligencji. Przed uzyciem nalezy zapoznac sie z trescig polityki prywatnosci.

Niestety informacje udostepniane narzedziom generatywnej Sl przy uzyciu ustawieh domysinych nie
sg prywatne i moga ujawnié informacje zastrzezone lub wrazliwe osobom nieupowaznionym.

W wielu przypadkach, informacje, ktére sa wprowadzane np. podczas rozmowy z chatem dziatajgcym
w oparciu o GSI, mogg zosta¢ wykorzystane w celu dostarczania, ulepszania i rozwijania danego
rozwigzania czy tez do personalizacji wyswietlanych reklam. Majac to na uwadze, warto zachowa¢ duza
ostroznos$¢ przy wprowadzaniu danych. Nie wolno réwniez zapominaé o tym, ze generatywna sztuczna
inteligencja utatwita ztosliwym podmiotom tworzenie wyrafinowanych e-maili phishingowych,

czy ,deepfake”, dlatego nalezy podchodzi¢ ostroznie do tresci generowanych przez sztuczna
inteligencje, tym bardziej, ze wygenerowane fatszywe tresci sg coraz trudniejsze do odréznienia od
autentycznych komunikatéw.

Bez watpienia generatywna sztuczna inteligencja pozostanie i bedzie nadal ewoluowa¢, oferujac liczne
mozliwosci poprawy jakosci zycia, czy rewolucjonizujj:. przedsiebiorstwa w réznych sektorach.

Nalezy jednak wdrazac j3 odpowiedzialnie, przestrzegajac zasad ochrony danych, co pozwoli na
wykorzystanie w petni jej potencjatu. Warto rozwazy¢ wdrozenie mniejszych modeli Sl (opensource),
dziatajgcych w oparciu o infrastrukture danej organizacji - bez korzystania z modeli otwartych

i upubliczniania danych przetwarzanych w organizacji. Ponadto edukowanie uzytkownikéw na temat
dziatania modeli sztucznej inteligencji, gromadzonych przez nie danych i potencjalnych zagrozen z tym
zwigzanych moze poméc w podejmowaniu $wiadomych decyzji w zakresie ochrony prywatnosci

podczas korzystania z takich technologii.
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FRANCJA: ZAKAZ KORZYSTANIA Z SYSTEMU DO
KONTAKTU Z URZEDNIKAMI PANSTWOWYMI DO CELOW
KOMUNIKACJI POLITYCZNEJ

Francuski organ nadzorczy przeprowadzit postepowanie, w wyniku ktérego stwierdzit, ze Minister
Transformacji i Stuzby Publicznej dopuscit do naruszenia ochrony danych. Polityk wykorzystat
przechowywane w systemie do komunikacji z urzednikami dane do wystania im komunikatu

o tematyce politycznej.

26 stycznia 2023 r. do 2 346 303 czynnych zawodowo francuskich urzednikéw panstwowych wystano
wiadomos¢ e-mail pn. ,Reforma emerytalna: Wiadomos¢ od Stanislasa Gueriniego do urzednikéw
stuzby cywilnej”. E-mail zawierat link do materiatu filmowego z oredzia Ministra Transformacji

i Stuzby Publicznej uzasadniajacy, przyjmowang w tym okresie reforme emerytalng oraz do
dokumentu prezentacyjnego zatytutowanego , Dla naszych emerytur: projekt na rzecz
sprawiedliwosci, rwnowagi i postepu”.

Po zdarzeniu Commission Nationale Informatique & Libertés (CNIL) otrzymat prawie 1600
powigzanych z incydentem skarg. W wyniku przeprowadzonego postepowania CNIL potwierdzit,

ze Stanislas Guerini wykorzystat system ENSAP do wystania wiadomosci e-mail o tematyce
politycznej, dopuscit sie naruszenia ochrony danych zawartych w systemie i wykorzystat
przechowywane w nim dane w nieprzeznaczonych do tego celach.

System ENSAP, zgodnie z prawem stuzy do stuzbowej wymiany i komunikacji miedzy urzednikami
administracji publicznej. Znajduja sie w nim tez poufne dokumenty urzednikéw publicznych, takie jak
miesieczne paski wynagrodzen. Aby zarejestrowac sie do systemu, urzednik podaje adres e-mail.
Francuski organ nadzorczy ustalit, ze minister wykorzystat zgromadzone w bazie systemu ENSAP
adresy email urzednikow administracji publicznej, by wysta¢ im komunikat polityczny.

Ostatecznie organ wezwat do usuniecia naruszenia nadawce wystanej wiadomosci - Ministerstwo
Transformacji i Finanséw Publicznych oraz administratora systemu ENSAP - Ministerstwo

Gospodarki, Finanséw oraz Suwerennosci Przemystowej i Cyfrowe;.

Zrédto: Komunikat francuskiego organu nadzorczego



https://www.cnil.fr/fr/message-adresse-aux-agents-publics-sur-la-reforme-des-retraites-la-cnil-rappelle-lordre-deux
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WLOCHY: KARA ZA BRAK REAKCJI NA ZADANIA
PRACOWNIKOW DOTYCZACE DOSTEPU DO DANYCH

Wioski organ nadzorczy Garante Per La Protezione Dei Date Personali (GPDP) ukarat dwie
powiazane z transportem firmy - Autostrade per I'ltalia oraz Amazon Italia Transport za to,

Ze nie udzielaty swoim pracownikom odpowiedzi na prosby o dostep do ich danych osobowych.

W reakcji na skargi obecnych oraz bytych pracownikéw obu firm, dotyczacych braku odpowiedzi na
whnioski o dostep do ich danych osobowych, regulator natozyt administracyjne kary pieniezne: w
wysokosci 100 tysiecy euro dla Autostrade per I'ltalia oraz 40 tysiecy euro dla Amazon ltalia

Transport.

fot. Steve Johnson

Zrédto: Newsletter wioskiego organu nadzorczego



https://unsplash.com/@steve_j
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9963533

ﬁ SPRAWY MIEDZYNARODOWE

WtOCHY: KARA ZA UDOSTEPNIENIE DANYCH
WRAZLIWYCH OSOBY ZMARLE)

Wtoski organ nadzorczy GPDP natozyt administracyjng kare pieniezng w wysokosci 18 tys. euro
na firme $wiadczaca ustugi szkoleniowe dla lekarzy za publikacje informacji dotyczacych

wrazliwych danych zmartego.

Do wtoskiego organu nadzorczego wptyneta skarga od mezczyzny na zamieszczenie danych
osobowych jego zmartego syna w internecie w materiatach szkoleniowych dla lekarzy psychiatrow.
Opublikowane informacje obejmowaty biografie syna, raporty psychiatryczne, historie medyczna,
w tym przyjmowane przez niego leki, oraz informacje o popetnionych przestepstwach, w sprawie
ktorych toczyto sie postepowanie. Dokumenty stanowity cze$¢ materiatéw dydaktycznych
wykorzystywanych do zilustrowania lekarzom konkretnej choroby, na ktérg cierpiat syn skarzacego.
Materiaty te - udostepnione uczestnikom za posrednictwem linku przestanego poczta elektroniczng
pod koniec kursu - byty réwniez dostepne online dla kazdego, kto znat adres URL.

Wioski regulator natozyt na przedsiebiorstwo kare 18 000 euro, stwierdzajac szereg naruszen.

W swojej decyzji GPDP podkreslit, ze ochrona prywatnosci nadal ma zastosowanie do danych osob
zmartych. Ponadto przedsiebiorstwo $wiadczace ustugi szkoleniowe powinno byto wdrozy¢
odpowiednie $rodki techniczne i organizacyjne, aby zagwarantowaé poufno$¢ przetwarzanych
danych (np. zanonimizowa¢ dane oraz wdrozy¢ procedure uwierzytelnienia, by umozliwi¢ dostep
do dokumentacji wytacznie lekarzom uczestniczagcym w szkoleniu).

Zrodto: Newsletter wloskiego organu nadzorczego



https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9963533
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TSUE: WYROK W SPRAWIE C-340/21 | NATSIONALNA
AGENTSIA ZA PRIHODITE

Po wtamaniu hakerskim do systemu informatycznego butgarskiej krajowej agencji przychodow
skarbowych (NAP) i opublikowaniu danych osobowych milionéw oséb, poszkodowani pozwali
agencje w celu uzyskania odszkodowania za szkode niemajatkowa. TSUE uznat, ze obawa przed
ewentualnym wykorzystaniem przez osoby trzecie danych osobowych moze sama w sobie

stanowi¢ szkode niemajatkowa.

Butgarska krajowa agencja przychodow skarbowych (NAP) jest organem dziatajgcym przy ministrze
finanséw. Jest ona w szczegdblnosci odpowiedzialna za identyfikacje, zabezpieczanie i odzyskiwanie
wierzytelnosci publicznoprawnych. W tym zakresie jest administratorem danych osobowych.

15 lipca 2019 r. media ujawnity, ze miato miejsce wtamanie do systemu informatycznego NAP.

W nastepstwie cyberataku w Internecie opublikowano zawarte w tym systemie dane osobowe
dotyczace milionéw osob. Wiele oséb pozwato NAP w celu uzyskania odszkodowania za szkode
niemajatkowa z uwagi na ich obawy dotyczace potencjalnego wykorzystania ich danych w sposéb
stanowiacy naduzycie.

Butgarski najwyzszy sad administracyjny zwrocit sie do Trybunatu Sprawiedliwosci z kilkoma
pytaniami prejudycjalnymi dotyczacymi wyktadni ogélnego rozporzadzenia o ochronie danych
(RODO). Domagat sie wyjasnien dotyczacych warunkow odszkodowania za szkode niemajatkowa,
na ktoéra powotuje sie osoba, ktérej dane osobowe znajdujace sie w posiadaniu organu publicznego
zostaty opublikowane w Internecie w nastepstwie ataku cyberprzestepcow.

W swoim wyroku Trybunat uznat, ze w przypadku nieuprawnionego ujawnienia danych osobowych
lub nieuprawnionego dostepu do nich, z samej tej okolicznosci sady nie moga wyprowadzac
whniosku, ze wdrozone przez administratora srodki ochrony nie byty odpowiednie. Okolicznos¢,

czy takie Srodki majg wtasciwy charakter, sady musza oceniaé¢ w sposéb konkretny.

Ciezar udowodnienia, ze wdrozone $rodki ochrony byty odpowiednie, spoczywa na administratorze.
W przypadku gdy nieuprawnione ujawnienie danych osobowych lub nieuprawniony dostep do nich
zostaty dokonane przez ,,0soby trzecie” np. cyberprzestepcéw, administrator moze by¢ zobowigzany
do zaptaty odszkodowania osobom, ktére poniosty szkode, chyba ze uda mu sie udowodnié,

ze w zaden sposéb nie ponosi winy za te szkode. TSUE w swoim wyroku stwierdzit, ze obawa przed
ewentualnym wykorzystaniem przez osoby trzecie danych osobowych w sposdb stanowigcy

naduzycie w zwigzku z naruszeniem RODO moze sama w sobie stanowic¢ ,szkode niemajatkowg”.

Zrédto: Wyrok TSUE



https://curia.europa.eu/juris/documents.jsf?num=C-340/21
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TSUE: WYROKI W SPRAWACH C-683/21 | NACIONALINIS
VISUOMENES SVEIKATOS CENTRAS | C-807/21 |
DEUTSCHE WOHNEN

Zgodnie z wyrokami TSUE, jedynie zawinione naruszenie RODO moze prowadzi¢ do natozenia
administracyjnej kary pienieznej. Jezeli adresat kary pienieznej nalezy do grupy spoétek, kara
ta powinna zostac¢ obliczona na podstawie obrotu grupy.

Trybunat Sprawiedliwosci wyjasnit warunki, na jakich krajowe organy nadzorcze mogg natozy¢
administracyjna kare pieniezng na jednego lub wiecej administratoréw danych za naruszenie
ogolnego rozporzadzenia o ochronie danych (RODO). W szczegdlnosci orzekt, ze natozenie takiej kary
zaktada zawinione zachowanie, co znaczy, ze naruszenie zostato popetnione umysinie lub w wyniku
zaniedbania. Ponadto jezeli adresat kary pienieznej nalezy do grupy spoétek, obliczenie kary

pienieznej powinno opieraé sie na obrocie catej grupy.

Sady litewski i niemiecki zwrécity sie do Trybunatu Sprawiedliwosci o wyktadnie ogélnego
rozporzadzenia o ochronie danych (RODO) co do mozliwosci naktadania przez krajowe organy
nadzorcze sankcji za naruszenie RODO w drodze administracyjnej kary pienieznej na administratora
danych. W sprawie litewskiej krajowe centrum zdrowia publicznego przy ministerstwie zdrowia
zakwestionowato kare pieniezng w wysokosci 12 tys. euro, ktéra natozono na nie w zwiazku

z utworzeniem, dzieki wsparciu prywatnego przedsiebiorstwa, aplikacji mobilnej w celu rejestracji
i monitorowania danych oséb narazonych na COVID-19. W sprawie niemieckiej sp6tka
nieruchomosciowa Deutsche Wohnen, ktéra posiada posrednio okoto 163 tys. lokali mieszkalnych
i 3 tys. lokali uzytkowych, zakwestionowata miedzy innymi natozong na nig kare pieniezna

w wysokosci ponad 14 min euro za przechowywanie danych osobowych najemcéw dtuzej niz byto
to konieczne.
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Trybunat orzekt, ze wobec administratora danych mozna zastosowa¢ administracyjng kare pieniezng
za naruszenie RODO tylko wtedy, gdy naruszenie to zostato popetnione w sposéb zawiniony,

to znaczy umyslnie lub w wyniku zaniedbania. Jest tak w przypadku, gdy administrator danych
wiedziat, ze jego zachowanie stanowi naruszenie, niezaleznie od tego, czy miat Swiadomosc
popetnienia naruszenia, czy tez nie.

Jezeli administratorem jest osoba prawna ponosi ona odpowiedzialno$¢ zaréwno za naruszenia
popetnione przez jej przedstawicieli, dyrektoréw lub zarzadcow, jak i przez kazdg inng osobe
dziatajacg w ramach jej dziatalnosci gospodarczej i na jej rachunek. Ponadto natozenia
administracyjnej kary pienieznej na osobe prawng jako administratora danych nie mozna uzaleznié
od uprzedniego stwierdzenia, ze naruszenie to zostato popetnione przez zidentyfikowang osobe
fizyczna. Co wiecej, na administratora mozna natozyc¢ kare pieniezng rowniez za operacje
dokonywane przez podmiot przetwarzajacy, o ile operacje te mozna przypisaé¢ administratorowi.
W odniesieniu do wspoétadministracji dwoch lub wiekszej liczby podmiotéw, Trybunat wyjasnit,

ze wynika ona z samego faktu, iz podmioty te uczestniczyty w ustalaniu celéow i sposobéw
przetwarzania danych. Zakwalifikowanie jako ,wspétadministratoréw” nie zaktada istnienia
formalnych uzgodnieh miedzy danymi podmiotami. Wspélna decyzja lub nawet zbiezne decyzje
sg wystarczajace. Jednakze, gdy rzeczywiscie mamy do czynienia ze wsp6tadministratorami,
powinni oni okresli¢ w drodze uzgodnien swoje obowigzki.

Trybunat rowniez wskazat, ze organ nadzorczy przy obliczaniu kary pienieznej, gdy adresat jest
przedsiebiorstwem lub jego czescig musi oprzec sie na pojeciu ,przedsiebiorstwa” w prawie
konkurencji. Maksymalng kwote kary pienieznej nalezy obliczy¢ na podstawie odsetka catkowitego
rocznego $wiatowego obrotu danego przedsiebiorstwa z poprzedniego roku obrotowego,

postrzeganego jako catosc.

fot. Tingey Injury

Zrédta: Wyrok TSUE, Wyrok TSUE



https://curia.europa.eu/juris/documents.jsf?num=C-683/21%20Wyrok%20TSUE%20w%20sprawie%20C-807/21
https://curia.europa.eu/juris/documents.jsf?num=C-807/21
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PODSTAWA PRAWNA
REALIZACJI AUDYTU
INSPEKTORA OCHRONY DANYCH

Agnieszka Gebicka, Inspektor Ochrony Danych, Zaktad Ubezpieczen Spotecznych
mec. Stawomir Wichrowski, Zastepca Inspektora Ochrony Danych,
Zaktad Ubezpieczen Spotecznych

Audyt jest jednym ze sposobow cyklicznej weryfikacji wdrozenia adekwatnych srodkéow
organizacyjnych i technicznych zapewniajacych odpowiedni poziom bezpieczeinstwa danych
osobowych. By zapewni¢ w procedurach wewnetrznych oraz w praktyce realizacje audytéw warto

zwroci¢ uwage na kilka kwestii.

Termin ,audyt” wystepuje w RODO wielokrotnie. Sformutowania obejmujgce ten zakres tematyczny
znajdziemy odpowiednio w art. 28, art. 39, art. 47, a takze art. 59 RODO. Jego zastosowanie odnosi
sie m.in. do dziatania organéw kontrolnych, udostepniania danych osobowych czy procedury
powierzania. Tak czeste uzywanie tego terminu pozwala domniemywac, ze kompleksowy

i profesjonalnie zrealizowany audyt RODO stanowi o znaczacej wartosci dodanej w przestrzeganiu
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .

w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Zgodnie z art. 39 RODO jednym z podstawowych obowigzkéw inspektora jest monitorowanie
zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych, w tym podziat
obowiagzkéw, dziatania zwiekszajace swiadomos$é, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty. Warto przyzwyczaié¢ organizacje w ktorej odgrywamy
role inspektora ochrony danych, do tego, ze audyt realizujemy w celu poprawy procesu
przetwarzania danych osobowych oraz doprowadzenia do sytuacji zgodnosci z przepisami RODO.
Btedng praktyka jest przeprowadzanie audytu na zasadzie wykazywania nieprawidtowosci i petnienia
funkcji tzw. ,ztego policjanta”. Audyty, ktére byty przez nas przeprowadzane przynoszg lepszy efekt,
kiedy juz w trakcie ich realizacji usuwane sg nieprawidtowosci. Oczywiscie, jesli zauwazamy
niezgodnosci, ktérych komérka audytowana nie jest w stanie poprawi¢ natychmiast, woéwczas taka
nieprawidtowos¢ wykazywana jest w raporcie oraz okreslany jest czas na realizacje i
rekomendowane dziatania. Wyznacznikiem skutecznych dziatahh 10D jako audytora powinno by¢
doprowadzenie organizacji do zgodnosci proceséw przetwarzania z przepisami o ochronie danych,

a nie wykazywanie w raporcie jak najwiekszej liczby nieprawidtowosci.

Aktywnos¢ inspektora ochrony danych w tym zakresie powinna mie¢ charakter ciggty i wielofazowy,
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nie jednorazowy. Zgodnie z Wytycznymi Grupy Roboczej art. 29 dotyczacymi inspektoréow ochrony
danych monitorowanie to:

e zbieranie informacji w celu identyfikacji procesow przetwarzania;

e analizowanie i sprawdzanie zgodnosci przetwarzania;

¢ informowanie, doradzanie i rekomendowanie okreslonych dziatan.
Wykonujac ten obowigzek inspektor ochrony danych powinien dostosowaé sposéb i rodzaj
przekazywanych informacji do grupy docelowej, tak aby zadanie to byto realizowane w sposéb
efektywny i skuteczny.
Kolejnym elementem, na ktéry musimy zwréci¢ uwage, by zapewnié sobie w procedurach
wewnetrznych oraz w praktyce realizacje audytéw jest umiejscowienie IOD w strukturze organizacji
bezposrednio pod Prezesem oraz wyeliminowanie konfliktu interesow w kontekscie realizowanych
zadan. Przyktadowo, IOD nie moze projektowaé procesu, ktéry w pdzniejszym okresie bedzie
audytowat. Oczywiscie wydanie rekomendacji czy zalecen nie stanowi tu problemu, jest jednym
z zadan Inspektora, musimy by¢ jednak ostrozni, poniewaz granica pomiedzy zaleceniem a wtadczym
planowaniem moze okazac sie ptynna i niezrozumiata dla wtasciciela biznesowego.

W tym miejscu postuzymy sie przyktadem:

W trakcie prac projektowych 10D (jako gtos doradczy) zauwazyt, ze zabezpieczenia s3
nieadekwatne dla ryzyk, poniewaz zostaty zaplanowane wg znanego i stosowanego

od lat w organizacji klucza, podczas gdy do IOD sptywata informacja o zwiekszajacej sie
liczbie naruszen w podobnym procesie przetwarzania. W takim przypadku Inspektor
powinien zakomunikowac o koniecznosci wdrozenia dodatkowych zabezpieczen,
uzasadniajac to materializacja ryzyka, ale propozycja mozliwych do implementacji
mechanizmow kontrolnych to rola komorki odpowiedzialnej za tworzony proces

oraz dziat IT lub bezpieczenstwa.

Kolejnym waznym elementem jest konieczno$¢ wypracowania zasad wspotpracy 10D z komorkami
audytu wewnetrznego lub kontroli wewnetrznej. W naszej organizacji uksztattowalismy te
wspobtprace na zasadach Scisle rozdzielajacych kwestie zwigzane z ochrong danych osobowych

i pozostatymi aspektami. Jesli w przypadku audytu realizowanego przez komérke audytu zostang
ujawnione kwestie zwigzane z obszarem ochrony danych, wtedy sprawa przekazywana jest do 10D
celem zajecia stanowiska. Podobnie dziata to w przypadku wspétpracy z komérka kontroli
wewnetrznej. Taka praktyka ma rowniez potwierdzenie w dokumencie wydanym przez

Ministerstwo Finansoéw i Urzagd Ochrony Danych Osobowych o nazwie ,Zasady wspdtpracy audytora
wewnetrznego i inspektora ochrony danych przy realizacji zadan w jednostce sektora finanséw

publicznych”. Dziatania audytorow wewnetrznych i inspektoréw ochrony danych powinny by¢
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komplementarne. Zarébwno w przypadku audytora wewnetrznego, jak i inspektora ochrony danych
kluczowa role odgrywa niezalezno$¢ w realizowaniu zadan. Stad audytorzy i inspektorzy musza

w swojej pracy uwzglednia¢ wzajemna niezalezno$¢ i nie wptywac na jej ograniczanie.
Audyty - cel i zakres

Audyt jest jednym ze sposobow cyklicznej weryfikacji wdrozenia adekwatnych srodkow
organizacyjnych i technicznych zapewniajacych odpowiedni poziom bezpieczenstwa danych
osobowych.

Przedmiot audytéw IOD powinien by¢ szeroki i obejmowac zaréwno $rodki organizacyjne,

jak i techniczne stosowane przez administratora w celu wykazania, iz przetwarzanie danych
osobowych nastepuje z poszanowaniem zasad okre$lonych w art. 5 RODO.

Jednym z kluczowych elementéw jest wybér obszaréw, ktore zostang poddane audytowi.

W tym celu niezbedne jest przygotowanie, przez IOD, rocznego planu audytéw co pozwala na
kompleksowe przeprowadzenie tego procesu z uwzglednieniem specyfiki danej organizaciji.
W razie koniecznosci 10D powinien réwniez przeprowadzac audyty dorazne.

Wybierajac procesy, ktére zostang poddane audytowi, zgodnie z koncepcja risk-based approach
nalezy wzig¢ pod uwage zagrozenia wynikajace z analizy ryzyka przeprowadzanej dla operacji
przetwarzania danych osobowych, w szczegélnosci:

e wyniki analizy ryzyka w zakresie bezpieczenstwa informacji w organizacji;

e wyniki przeprowadzonej oceny skutkow dla ochrony danych (DPIA);

e wyniki audytéw IOD w organizacji;

e wyniki analizy naruszen ochrony danych osobowych;

e monitorowanie rejestru czynnosci przetwarzania, np. pod katem nowych proceséw z wysokim
ryzykiem zwigzanym z przetwarzaniem danych lub zmianami w dotychczas prowadzonych
czynnosciach przetwarzania;

e roczny plan kontroli sektorowych UODO;

e whnioski ptynace z uzasadnien decyzji Prezesa UODO naktadajacych kary oraz
z orzecznictwa sagdoéw administracyjnych.

W trakcie audytu nalezy catosciowo podejs¢ do badanego procesu i oceni¢ zgodnos¢ operacji
przetwarzania prowadzonej przez administratora z przepisami o ochronie danych osobowych.
Zagadnienia wymagajace szczegblnego zainteresowania audytora to:

e zapewnienie przestrzegania zasad privacy by design oraz privacy by default w trakcie
projektowania operacji przetwarzania danych osobowych;

e przeprowadzenie oceny skutkéw dla ochrony danych;

e zasady przetwarzania danych osobowych w systemach IT;
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e cykliczne testowanie skutecznosci zabezpieczen technicznych, w tym cykliczne tworzenie
i odtwarzanie kopii zapasowych;

e zarzadzanie uprawnieniami dostepu i rozliczalno$¢ w systemach IT;

e zapewnienie realizacji praw oséb;

e cykl zycia i retencja danych osobowych.
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SZTUCZNA INTELIGENCJA | WYZWANIA
ZWIAZANE Z NOWOCZESNYMI TECHNOLOGIAMI

Gwattowny rozwdj nowoczesnych technologii, w tym modeli predykcyjnych wykorzystywanych

do wspierania pracy, jak rowniez pojawienie sie proceséw opierajacych sie wytacznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotujacych skutki prawne wobec oséb
(zautomatyzowane podejmowane decyzji) powoduje szczegdlne wyzwania dla administratorow.
Szczegblne zainteresowanie budzi obecnie zagadnienie sztucznej inteligencji, w tym generatywnej
sztucznej inteligencji opartej na modelach jezykowych (LLM).

Badajac mozliwos¢ wdrozenia sztucznej inteligencji nalezy zwréci¢ uwage na kilka kwestii.

Istnieje wiele modeli sztucznej inteligencji, przyktadowo mozna wskazac¢ na techniki takie jak:
e uczenie maszynowe;

e uczenie nadzorowane;

e uczenie nienadzorowane;

e uczenie gtebokie;

zdecentralizowany model Federated Learning;

e sztuczna inteligencja.
Kazdy z nich rézni sie sposobem dziatania i moze by¢ uzywany do wsparcia w innym zakresie. Nie
kazdy proces wymaga wsparcia przy uzyciu tak zaawansowanych narzedzi jak generatywna sztuczna
inteligencja. Przyktadowo pomoc w przeprowadzaniu analiz moze by¢ oparta na drzewkach
decyzyjnych i uczeniu maszynowym.
Powinnismy rowniez zwréci¢ uwage, ze w procesie rozwoju narzedzi opartych na sztucznej
inteligencji wyroznia sie dwie kluczowe fazy:

e testowanie i walidacje (trening sztucznej inteligencji);

e produkcyjne wykorzystanie.
Ma to istotne znaczenie, przyktadowo wskazac¢ nalezy, ze francuski organ ochrony danych (CNIL) w
sposOb wyrazny stwierdza, ze faza treningowa i faza produkcyjna z perspektywy przepisow o
ochronie danych osobowych maja inne cele i powinny by¢ od siebie oddzielone. Oznacza to, iz w
kazdej z wymienionych faz administrator jest zobowigzany do zapewnienia zasad przetwarzania

wymienionych w art. 5 RODO.

* Al: ensuring GDPR compliance, CNIL, 21.09.2022 r., https://www.cnil.fr/en/ai-ensuring-gdpr-compliance (dostep w dniu 15.12.2023 r.); M. Nowakowski, Sztuczna
inteligencja. Praktyczny przewodnik dla sektora innowacji finansowych, Wolters Kluwer 2023, str.
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Szczegbdlne wyzwania w tym zakresie sg zwigzane z wykazaniem legalnosci przetwarzania

i realizacjg obowiagzkdéw informacyjnych, powstajg w fazie treningu sztucznej inteligenciji.

W konkretnych przypadkach mogg one powodowac¢ brak mozliwosci wykorzystania w tej fazie
historycznych danych indywidualnych, ktére byty zebrane i wykorzystywane przez administratora
w innych celach. Alternatywa moze by¢ wykorzystanie danych statystycznych (zagregowanych)
lub danych zanonimizowanych. Nalezy jednak pamieta¢, ze prawidtowo przeprowadzony proces
anonimizacji zaktada nieodwracalno$¢ i musi by¢ przeprowadzony przy tacznym zastosowaniu
kilku technik takich jak: zaciemnianie danych czy dodawanie zaktécen, permutacja,
K-anonimizacja, L-dywersyfikacja lub L-r6znorodnos¢, T-blisko$¢, prywatnosc¢ réznicowa.

W praktyce dane zanonimizowane w taki sposéb w wielu przypadkach moga w znaczny sposéb
odbiegaé od historycznych danych indywidualnych i wykazywac ograniczong przydatnosc

dla treningu sztucznej inteligencji. Rozwigzaniem wtedy moze by¢ uzycie danych statystycznych
mowigcych o powtarzalnych zjawiskach, a nie konkretnych osobach.

W procesie rozwoju i wykorzystania sztucznej inteligencji musimy zadbac réwniez o rozliczalnos¢
decyzji podejmowanych przez system (co jest utrudnione w przypadku generatywnej sztucznej
inteligencji) oraz o zapewnienie braku dyskryminacji zwigzanej ze stronniczym dziataniem
algorytmu (zjawisko takie moze wystapic, np. wskutek uzycia niewtasciwych danych w fazie
treningu). Dodatkowe wymagania powstajg w razie wykorzystania sztucznej inteligencji

do podejmowania zautomatyzowanych decyzji w rozumieniu art. 22 RODO.

Dlatego tez planujac wykorzystanie sztucznej inteligencji w organizacji powinnismy:

e przeprowadzi¢ analize obszaréw wykorzystania sztucznej inteligencji np. back office, front office,
wsparcie IT (programowanie, cyberbezpieczenstwo);

e mie¢ Swiadomo$¢ ograniczen w dziataniu sztucznej inteligencji np. zjawiska halucynacji Al
czy braku rozliczalnosci w dziataniu (black box) w przypadku generatywnej sztucznej inteligencji

opartej na modelach jezykowych;

e wprowadzi¢ w organizacji polityki okreslajgce zasady wykorzystania Al i przypadki w ktoérych jest

to zabronione (np. tajemnica przedsiebiorstwa, dane prawnie chronione);

e poddawac procesy wykorzystujace sztuczng inteligencje ciggtemu monitoringowi i doskonaleniu.

** Opinia Grupy Roboczej Art. 29 nr 05/2014 w sprawie technik anonimizacji, https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/
files/2014/wp216_pl.pdf (dostep w dniu 15.12.2023 r.); Analiza rozwigzan w zakresie anonimizacji danych i generowania danych syntetycznych, NASK, Kancelaria
Prezesa Rady Ministréw, Warszawa 2022, https://www.nask.pl/download/30/4575/AIDApublikacja-analiza-danych.pdf (dostep w dniu 15.12.2023 r.).
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TRENDY W OCHRONIE
DANYCH OSOBOWYCH - 2024

r.pr. Ewa Kurowska-Tober
Wspétprowadzaca Globalng Praktyke Ochrony Danych,

Prywatnosci i Cyberbezpieczenstwa w Kancelarii DLA Piper

Nie jest zaskakujace, ze w nowym roku jednym z najwiekszych wyzwanh w zakresie prywatnosci
i ochrony danych osobowych bedzie dalej niezwykle szybko postepujacy rozwdéj sztucznej
inteligencji. Modele Al oparte na przetwarzaniu olbrzymiej ilosci danych, w tym w duzej czesci
stanowigcych rowniez dane osobowe to obszar, ktéry wymaga szczegélnej uwagi ze strony
specjalistdw od prywatnosci. Korzystanie ze sztucznej inteligencji budzi w pierwszej kolejnosci
pytania o Zrédta przetwarzanych danych. Na jakich danych i na jakiej podstawie przetwarzania
opieraja sie modele Al? Czy przetwarzanie danych wykorzystywanych przez sztuczng inteligencje
spetnia zasady wyrazone w RODO, w tym na przyktad, czy zapewnione jest pozyskanie i dalsze
przetwarzanie wytgcznie danych niezbednych do znalezienia rozwigzania, ktérego szuka Al, zgodnie
z zasadg minimalizacji danych? Bardzo czesto nie jesteSmy pewni z jakich zasoboéw korzysta sztuczna
inteligencja, co budzi powazne watpliwosci co do zgodnego z prawem jej zastosowania,
w tym w szczegdlnosci odnosnie zasady transparentnosci, o czym jeszcze za chwile. Wyzwaniem
pozostaje realizowanie obowigzkéw informacyjnych wzgledem podmiotéw danych, ktérych dane
wykorzystujg modele Al i realizacja ich praw podmiotowych zagwarantowanych w RODO. W koncu
korzystajacy z modeli Al przetwarzajacych dane osobowe nie moga zapominac o przeprowadzaniu
oceny skutkéw dla ochrony danych, ktéra w wielu przypadkach bedzie obowigzkowa na gruncie
RODO.
Wracajac do zasady transparentnosci wyrazonej w RODO, przejrzystos¢ proceséw przetwarzania
danych jest wyzwaniem nie tylko dla sztucznej inteligencji, ale dla wszelkich skomplikowanych
nowoczesnych systemow informatycznych, ktorych coraz wiecej w naszym zyciu. Petna wiedza
o procesach przetwarzania danych, metodach dochodzenia do oczekiwanego rozwiazania, zrédtach
danych to wcigz aktualne wyzwanie dla administratorow w 2024 roku.
Z tym wiaze sie takze kolejny silny trend skupiony wokét zapewnienia bezpieczenstwa
przetwarzanych danych. W zwiazku z ciggle rosnacym zagrozeniem cyberatakami, co obserwujemy
w coraz czestszych naruszeniach danych dotyczacych tego typu przestepstw, administratorzy danych
nie moga ustawaé w zapewnieniu jak najlepszej ochrony danych osobowych, ktére przetwarzaja
w swoich organizacjach. Ten ciggty wyscig pomiedzy cyberprzestepcami i administratorami danych
'
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chronigcymi swoje dane, bedzie niewatpliwe ulegat intensyfikacji.
W koncu, specjalisci w zakresie ochrony danych osobowych z uwaga przygladaja sie najnowszej

legislacji Unii Europejskiej, ktéra w wielu obszarach dotyka takze ochrony danych osobowych.

fot. Romain Dancre

Bedace na ukonczeniu Rozporzadzenie o sztucznej inteligencji, przyjety juz przez Parlament

UE Akt w sprawie danych (Data Act) czy tworzona Europejska Przestrzen Danych Medycznych
(European Health Data Space) to jedynie wybrane przyktady obszarow, ktére wymagaja
uwzglednienia zasad ochrony danych osobowych. Wspétistnienie coraz bardziej skomplikowanych
przepisow unijnych w tym zakresie, nie rzadko na siebie nachodzacych, bedzie niewatpliwym

wyzwaniem dla rynku i praktykéw ochrony danych osobowych.
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WYZWANIA DLA ADMINISTRATOROW
DANYCH OSOBOWYCH DOTYCZACE
PRZETWARZANIA DANYCH

W OBSZARZE ZATRUDNIENIA

r. pr. dr Dominika Dorre-Kolasa
Partner w Kancelarii RACZKOWSKI
IUS LABORIS, Global HR Lawyers

Zblizajaca sie wielkimi krokami implementacja dyrektywy Parlamentu Europejskiego i Rady (UE)
2019/1937 w sprawie ochrony oséb zgtaszajacych naruszenia prawa Unii, potocznie zwana
dyrektywa o ochronie sygnalistow spowoduje, iz najwiekszym wyzwaniem roku 2024 dla
administratoréw danych bedzie z jednej strony zorganizowanie procesu przyjmowania zgtoszen
wewnetrznych i podejmowanie tzw. dziatah nastepczych, z drugiej zapewnienie ochrony osoby
zgtaszajacej przed mozliwymi dziataniami odwetowymi.

Zgodnie z projektowang implementacja firmy beda musiaty ustali¢ wewnetrzne procedury
zgtaszania naruszen. Obowigzek ten bedzie odnosit sie do przedsiebiorstw z sektora prywatnego,
zatrudniajacych powyzej 50 oséb oraz, bez wzgledu na liczbe zatrudnionych pracownikow,
podmiotéw wykonujacych dziatalnos$é w zakresie ustug, produktow i rynkéw finansowych oraz
przeciwdziatania praniu pieniedzy i finansowania terroryzmu, bezpieczenstwa transportu i ochrony
Srodowiska. W duzym uproszczeniu obowigzek ten bedzie odnosit sie rowniez do podmiotéw
publicznych. Kazdy inny podmiot bedzie mogt przyja¢ wewnetrzng procedure przyjmowania zgtoszen
na zasadzie dobrowolnosci. Ustawodawca krajowy, w $lad za dyrektywga, ustanowit réwniez,

ze informacje podlegajace zgtoszeniu bedg miaty by¢ pozyskiwane w kontekscie zwigzanym z praca.
Ogoélne rozporzadzenie o ochronie danych bedzie znajdowaé zastosowanie zaréwno do
przetwarzania danych osobowych w ramach wewnetrznych kanatéw dokonywania zgtoszen,

jak réwniez podejmowania dziatan nastepczych, o ile oczywiscie ustawodawca krajowy nie dokona
w tym zakresie okreslonych wytaczen.

W dyrektywie o ochronie sygnalistow szczegblng uwage zwrdcono na zasady dotyczace
przetwarzania danych osobowych okreslone w art. 5 RODO. Majac na uwadze kontekst

i okolicznosci, w jakich bedzie dochodzi¢ do przetwarzania danych osobowych w ramach zgtoszen
wewnetrznych i postepowan wyjasniajgcych, w praktyce szczegdlnie problematycznie zapowiada
sie realizacja zasady przejrzystosci przetwarzania. Poufno$¢ w ramach systemu zgtoszen
wewnetrznych i postepowan wyjasniajacych, w tym przede wszystkim nieinformowanie oséb

ktorych dane dotycza, moze bowiem pozostawaé w oczywistej kolizji z realizacjg tej zasady.
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Ustawodawca krajowy powinien zatem w sposéb wtasciwy i jednoznaczny skorzystac ze wskazéwek
zawartych w dyrektywie oraz uregulowac zakres ingerencji regulacji o ochronie oséb zgtaszajacych
naruszenia zgodnie z zasadg przejrzystosci ze szczegdlnym uwzglednieniem mozliwosci wytaczenia
obowiagzkéw informacyjnych. Polski ustawodawca skorzystat z tej mozliwosci i w projektowanej
ustawie wytaczyt zastosowanie art. 14 ust 2 lit. f oraz art. 15 ust. 1 lit g. RODO, ktére odnosz3 sie
do zbierania danych z innych Zrédet niz od podmiotu danych.

W mojej ocenie, uznanie ustanowienia przez podmiot prawny kanatéw zgtoszen oraz wdrozenie
procedury ich wnoszenia jako realizacji zadania publicznego o doniostym spotecznie znaczeniu,
pozwala na skorzystanie z mozliwosci jakie przewiduje art. 4 i 5 ustawy z dnia 10 maja 2018 r.

o ochronie danych osobowych i pozwala na znacznie dalej idgce wytaczenia. Na poparcie tej tezy
mozna przywota¢ motyw (84) dyrektywy, w ktérym stwierdzono, iz procedury dotyczace dziatan
nastepczych zwigzanych ze zgtoszeniami naruszen prawa Unii w dziedzinach objetych zakresem

jej stosowania stuza osiggnieciu waznego celu lezacego w ogdlnym interesie Unii i panstw
cztonkowskich w rozumieniu art. 23 ust. 1 lit. €) RODO, gdyz ich celem jest poprawa egzekwowania
prawa i polityk Unii w okre$lonych dziedzinach, w ktérych naruszenia mogg wyrzadzi¢ powazng
szkode dla interesu publicznego. Uzupetniajgco wskazuje, ze artykut 23 RODO reguluje zagadnienia
dotyczace mozliwosci ograniczenia uprawnien podmiotu danych sktadajgcych sie na szeroko
rozumiane prawo do ochrony danych osobowych oraz obowigzkéw administratoréw wzgledem
tych podmiotéw.

Nalezy przypuszczaé, iz w tym zakresie bedg wystepowaty rowniez inne interpretacje,

a kontrowersyjnych sytuacji, w ktérych zachodzi kolizja praw podmiotéw danych bedzie
najprawdopodobniej wiele.

Podmiot prawny, decydujac sie na wybér okreslonych narzedzi informatycznych do przyjmowania
zgtoszen wewnetrznych, czy tez rozwazajac skorzystanie z ustug podmiotéw zewnetrznych, bedzie
musiat zatem wzig¢ pod uwage, czy zapewnig on nalezyte gwarancje poszanowania niezaleznosci,
poufnosci, ochrony danych i zachowania tajemnicy.

Na zakonczenie nalezy rowniez zwrécié rowniez uwage na witasciwe zorganizowanie procesu
przechowywania, a nastepnie niszczenia danych przetwarzanych w zwigzku z przyjeciem zgtoszenia
i podjeciem dziatan nastepczych oraz niszczenia dokumentdéw zwigzanych ze zgtoszeniem.
Dokumenty maja by¢ przechowywane przez okres 3 lat po zakonczeniu roku, w ktérym zgtoszenie
zostato przekazane do organu publicznego wtasciwego do podjecia dziatan nastepczych, lub tez

dziatania te zostaty zakohczone lub tez po zakonczeniu postepowan zainicjowanych tymi dziataniami.
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