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Szanowni Panstwo!

26 stycznia br. ztozytem slubowanie przed Sejmem RP jako Prezes Urzedu Ochrony Danych
Osobowych, zobowigzujac sie dochowaé wiernosci postanowieniom Konstytucji RP oraz strzec

prawa do ochrony danych osobowych, wypetniajgc te zadania sumiennie i bezstronnie.

Za mng intensywny czas spotkan z pracowniczkami i pracownikami komérek organizacyjnych
Urzedu oraz zapoznawania sie z dokumentacjg dotyczgca konkretnych spraw i postepowan. Z
pomocg kierownictwa UODO podjatem pierwsze decyzje w ramach realizacji zadan ustawowych
oraz priorytetdw organu nadzorczego. 2 lutego 2024 r. powotatem na funkcje Zastepczyni
Prezesa Urzedu Ochrony Danych Osobowych Agnieszke Grzelak, ktéra — jestem przekonany —
whiesie duzo konstruktywnych zmian w funkcjonowanie Urzedu. To prawniczka, cztonkini Izby
Adwokackiej w Warszawie, specjalizujgca sie w prawie europejskim, doktor habilitowana nauk
prawnych, profesorka Akademii Leona Kozminskiego w Warszawie, ekspertka, ktorej
kompetencje bedg pomocne nie tylko w zakresie organizacji systemu ochrony danych
osobowych, ale réwniez w zarzadzaniu pracg samego Urzedu. Od marca 2024 r. do naszego
zespotu dotgcza kolejny Zastepca Prezesa UODO — Konrad Komornicki, ktéry od ponad 25 lat
zajmuje sie obszarem zarzgdzania bezpieczenstwem informacji. Jako specjalista ochrony danych
pomoze z pewnoscig usprawnié prace Urzedu i uporzadkowac sprawy regulacyjne z korzyscia dla
procesow ochrony bezpieczenstwa danych osobowych.. Razem z Zastepcami i catym zespotem

UODO stawimy czofa nadchodzgcym wyzwaniom.

To moje pierwsze spotkanie z Panstwem — czytelniczkami i czytelnikami ,Biuletynu UODO”.
Ciesze sie, ze Urzad prowadzi kanat komunikacji, ktérego przekaz dociera do imponujacej liczby
subskrybentéw, a materiaty w nim publikowane sg szeroko cytowane w mediach, réwniez w
najbardziej popularnych ogdlnopolskich tytutach. Wydawnictwo to wydaje sie nam bardzo
potrzebne w prowadzeniu dyskusji w obszarze ochrony danych osobowych.

Co istotne, biuletyn wnosi nowe tresci — nie dubluje komunikatdw zamieszczanych na stronie,

tylko uzupetnia je przede wszystkim o materiaty przygotowane przez departamenty.




Jak deklarowatem wielokrotnie, jasna, efektywna komunikacja organu nadzorczego to jeden z
celéw, jaki chciatbym osiggna¢ podczas swojej kadenciji. Licze na Paistwa wsparcie w postaci
informacji zwrotnej w tym wzgledzie, poniewaz jestem przekonany, ze tylko wspdtpracy i
otwartoscig na dialog — z obywatelami, ekspertami ds. ochrony danych, organizacjami
pozarzadowymi, IOD-ami, administratorami danych, unijnymi oraz krajowymi organami —
mozemy osiggnac to zatozenie. Dlatego w najblizszym czasie bedziemy prosi¢ Panstwa, np.
poprzez badania ankietowe, o wyrazenie opinii dotyczgcej komunikowania sie UODO, m.in.

poprzez ,Biuletyn”.

Zalezy mi na tym, zeby informacje o dziatalnosci UODO byty tatwo dostepne. Mam na mysli
stanowiska Urzedu, ale rowniez opracowania, wytyczne, poradniki. Bardzo waznym dla mnie
aspektem jest upowszechnianie wytycznych EROD oraz czerpanie ze wzorcéw i dobrych praktyk
innych regulatoréw, tak by RODO zaczeto byé postrzegane jako realne narzedzie skutecznej
ochrony danych osobowych, a nie biurokratyczne obcigzenie, dlatego na polu komunikacji

chciatbym przyja¢ stosowanie prostego, zrozumiatego jezyka w ochronie danych.

Marzy mi sie, by dziatalnos¢ organu byta przewidywalna dla spoteczeristwa — by przyjmowane
przez Urzad dokumenty wskazywaty kierunki ochrony danych osobowych. Mysle, ze zyczliwa,
czytelna postawa UODO wobec administratordw, zapewnienie im pewnosci prawnej, wyraziste

przedstawianie wyktadni przepiséw to wtasciwa droga do sprawnego funkcjonowania Urzedu.

Bardzo licze na Panstwa zaangazowanie oraz chec¢ do wspdlnego wypracowywania rozwigzan
stuzacych ochronie naszych danych. Wierze, ze te cykliczne spotkania na stronach wydawnictwa
beda kolejng cegietka, ktdra przyczyni sie do lepszej komunikacji w obszarze ochrony danych

osobowych.

Mirostaw Wroblewski
Prezes UODO




Drodzy Czytelnicy!

Zmiany zazwyczaj zwigzane s3 z rozwojem, nowym spojrzeniem na sytuacje, swiezymi pomystami i
rozwigzaniami. Niewatpliwie jestesmy w bardzo ciekawym dla Urzedu Ochrony Danych Osobowych
miejscu — zyskaliSmy nowego Prezesa — Mirostawa Wrdblewskiego oraz jego Zastepcow —
Agnieszke Grzelak i Konrada Komornickiego. Dokonania naszych czotowych przedstawicieli z
pewnoscig zastugujg na uwage, wiec zachecam Panstwa do zapoznania sie z ich sylwetkami na

stronie Urzedu.

Zatwierdzone przez Prezesa UODO 8 grudnia 2023 r. Dodatkowe wymogi akredytacji podmiotdow
certyfikujgcych to wazny krok na drodze do powstania w Polsce rynku certyfikacji w zakresie
ochrony danych osobowych. Dziatania edukacyjne Urzedu w postaci cyklu webinariéw, ktérych
celem jest promowanie certyfikacji i zachecanie rynku do tworzenia mechanizméw certyfikacji
zgodnie z art. 42 RODO odbywajg sie raz w miesigcu, a o doktadnych terminach i tematyce tych
spotkan bedziemy Was informowac za posrednictwem strony internetowej i mediéw

spotecznos$ciowych.

Czy czeka nas kolejny kodeks postepowania? Na to wyglagda. W tym numerze piszemy

o tym, ze Izba Gospodarcza Hotelarstwa Polskiego (IGHP) ztozyta do Prezesa UODO wniosek o
zatwierdzenie projektu ,,Kodeksu postepowania i dobrych praktyk w sprawie danych osobowych w
branzy hotelarskiej”. To wazne przedsiewziecie, ktore zapewni osobom korzystajgcym z
dostarczanych przez hotele ustug, jak najwyzszego poziomu ochrony ich danych osobowych, za$s

hotelom — jasnych wskazéwek, jak przetwarzac¢ dane osobowe.

W opinii UODO na potrzeby potwierdzenia spetnienia kryterium samotnego wychowywania
dziecka podczas rekrutacji do szkét i przedszkoli nie powinny by¢ pozyskiwane prawomocne wyroki
sgdow rodzinnych orzekajgce rozwéd lub separacje. Dlatego do Minister Edukacji skierowane
zostato wystgpienie dotyczgce wprowadzenia stosownych zmian w przepisach ustawy — Prawo

oswiatowe. Wiecej na ten temat w rubryce ,UODO sygnalizuje”.



https://uodo.gov.pl/pl/p/o-nas

Laureat nagrody Prezesa UODO im M. Serzyckiego, entuzjasta prawa nowych technologii, Xawery
Konarski, przedstawia najwazniejsze zmiany legislacyjne w zakresie cyberbezpieczeristwa, nowych
technologii i ochrony danych osobowych w 2024 roku. W tym kontekscie warto przeczyta¢ dwa
materiaty — artykut odnoszacy sie do wykorzystania technologii rozpoznawania twarzy w obszarze
Scigania przestepstw oraz tekst nt. szczegdlnie podstepnego ataku cyberprzestepcéw - juice
jackingu. Sprawcy modyfikujg publicznie dostepne tadowarki USB co umozliwia im kradziez danych
lub zainstalowanie ztos$liwego oprogramowania na urzadzeniu w trakcie gdy jest ono tadowane

przy uzyciu takiej tadowarki.

UODO niezmiennie podkresla, ze zgodnie z rozporzadzeniem o ochronie danych wycofanie zgody
musi by¢ rownie fatwe, jak jej udzielenie. Jak wskazuje NOYB Meta ignoruje prawo uzytkownikdéw
do tatwego wycofania zgody. Wiecej informacji nt. skargi ztozonej przez organizacje Maxa
Schremsa do austriackiego regulatora uzyskacie z najnowszej publikacji biuletynu. Zostajac
czesciowo w Austrii piszemy tez o gloSnym wyroku TSUE, stwierdzajgcym, ze parlamentarna
komisja $ledcza musi co do zasady przestrzegac ogdlnego rozporzadzenia o ochronie danych.
Polecamy przyjrzeé sie walce o ochrone danych swiadka, ktérego imie i nazwisko zostaty
opublikowane po przestuchaniu przez komisje $ledczg na stronie internetowe] austriackiego

parlamentu.

Jestem Swiadomy, ze zawsze duzym zainteresowaniem cieszg sie opisane przez nas decyzje
skargowe. W tym wydaniu czeka Was, Drodzy Czytelnicy, podwdjna przyjemnos¢ — publikujemy
wywiad z Pauling Dawidczyk, Dyrektor Departamentu Skarg oraz decyzje, ktéra stanowi pierwsze
orzeczenie Najwyzszego Sgdu Administracyjnego, potwierdzajgce stanowisko Urzedu w
zaprezentowanej sprawie. Co byto jej przedmiotem, dowiecie sie z niniejszej lektury, do czego

gorgco Was zachecam.

Adam Sanocki

Dyrektor Departamentu Komunikacji
Spoftecznej,

Rzecznik Prasowy UODO
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WIEDZE POLAKOW NA TEMAT OCHRONY
DANYCH OSOBOWYCH | PRZYStUGUJACYCH IM
PRAW OCENIAM WYSOKO

Z Pauling Dawidczyk Dyrektor, Departamentu Skarg UODO
rozmawiat Karol Witowski, Zastepca Rzecznika Prasowego UODO

Rozpatrywanie skarg to wainy element pracy organu nadzorczego. Kto zajmuje sie
rozpatrywaniem wnioskow skargowych?

Rozpatrywanie skarg jest jednym z podstawowych zadan Prezesa Urzedu Ochrony Danych
Osobowych jako organu nadzorczego. Moéwi o tym art. 57 ust. 1 lit. f Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o

ochronie danych).

Zgodnie z przepisami, wptyniecie skargi do organu nadzorczego inicjuje postepowanie

administracyjne, zmierzajgce do rozstrzygniecia sprawy poprzez wydanie decyzji.

Rozpatrywaniem wszystkich skarg, wptywajgcych do UODO, zajmuje sie Departament Skarg
(DS). Zadaniem Ds-u jest takze procedowanie spraw transgranicznych oraz szereg zadan
zwigzanych z prowadzonymi postepowaniami administracyjnymi, takich jak udostepnianie
stronom postepowan do wgladu akt, przyjmowanie skarg wnoszonych ustnie czy
przygotowywanie pism w toku postepowan przed sadami administracyjnymi. W naszym
departamencie powstajg tez projekty skarg kasacyjnych od wyrokéw Wojewddzkiego Sadu
Administracyjnego w Warszawie, a takze odpowiedzi na wezwania sadéw i innych organdéw,

zwigzane z prowadzonymi postepowaniami administracyjnymi.
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Jak przebiega proces analizy skarg?

Kazda ze skarg analizowana jest najpierw pod katem spetnienia warunkdw formalnych
przewidzianych przepisami Kodeksu postepowania administracyjnego. W przypadku ich nie
spetnienia wzywamy wnioskodawce do uzupetnienia brakéw formalnych, a jesli te nie
zostang uzupetnione, skargi pozostawiane sg bez rozpoznania. Jesli warunki formalne
zostaty spetnione, wzywamy skarzony podmiot o ztozenie wyjasnien oraz przedtozenie
dowoddw na ich poparcie oraz odniesienie sie do zarzutdw, podniesionych w skardze.
Kazdej osobie, ktéra ztozyta skarge na naruszenie przepisow RODO w procesie
przetwarzania jej danych osobowych przystuguje prawo do informacji o postepach i
wynikach rozpatrzenia skargi, dlatego podejmujac szereg czynnosci koniecznych do zebrania
materiatu dowodowego, niezbednego do wydania rozstrzygniecia w kazdej sprawie, organ

nadzorczy informuje o postepach i wynikach rozpatrzenia skargi.

lle skarg wptyneto do UODO w 2023 roku?

W roku 2023 do Departamentu Skarg Urzedu Ochrony Danych Osobowych wptynety 6962
skargi krajowe. W pordwnaniu do roku poprzedniego to o 33 skargi mniej, jednak wysoki
wskaznik skarg w latach poprzednich przetozyt sie na zwiekszong liczbe spraw
prowadzonych w Departamencie Skarg w roku 2023. Chodzi o sprawy, ktore wptynety do
naszego departamentu w roku poprzedzajgcym, ale podjecie czynnosci niezbednych do
zebrania materiatu dowodowego i wydania decyzji administracyjnej nastgpito w 2023 roku.
Trzeba zaznaczy¢, ze w minionym roku zakoriczono 5898 postepowan skargowych, sposrod
ktérych 1750 spraw zakonczyto sie wydaniem decyzji administracyjnych.

W decyzjach tych Prezes UODO w 965 przypadkach w oparciu o art. 58 RODO zastosowat
srodki naprawcze, w tym w 630 sprawach udzielit upomnienia za naruszenie przepisow

RODO, zas$ w 335 przypadkach zastosowat srodek naprawczy w postaci nakazu.
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Wykres: Liczba skarg, ktore wptynety do UODO w latach 2020-2023

A co ze skargami na decyzje Prezesa UODO? Liczba skarg rosnie, czy wraz z tym
wspotczynnikiem ros$nie liczba wnioskow, sktadanych do sadu, skarzacych decyzje PUODO?
W roku 2023 nieznaczenie wzrosta liczba skarg na decyzje Prezesa UODO, sktadanych do
sgdéw administracyjnych. Do Wojewddzkiego Sqdu Administracyjnego w Warszawie w roku
2023 zostaty zaskarzone 223 decyzje Prezesa UODO (177 w 2022 r.), za$ do NSA wniesiono 66
skarg kasacyjnych od wyrokéw w sprawach dotyczacych decyzji wydanych przez Prezesa
UODO (55 skarg w 2023 r.). Utrzymujaca sie w ostatnich latach tendencja wzrostowa skarg na
decyzje organu nadzorczego w sprawach skargowych wynika nie tylko z utrzymujace;j sie

wysokiej liczby wnoszonych skarg oséb, ktérych dane dotyczg, na przetwarzanie ich danych,
ale przede wszystkim z wiekszej aktywnosci orzeczniczej organu.
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Jak ocenia Pani rozbieznosci miedzy decyzjami Prezesa a orzeczeniami sgdowymi?
Generalnie zauwazy¢ nalezy, ze sgdy administracyjne rzadko uchylajg decyzje wydane w
sprawach skargowych, co $wiadczy o dobrym poziomie merytorycznym rozstrzygniec
organu. Z analizy uzasadnien wyrokéw wptywajacych do organu wynika ponadto, ze
czestym powodem uchylenia decyzji nie sg kwestie merytoryczne a formalne, przy czym od

wiekszosci tych rozstrzygnie¢ organ sktada skargi kasacyjne, nie podzielajgc oceny sadu.
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Skargi wniesione do WSA i NSA w latach 2021-2023 w sprawie decyzji wydanych w Departamencie
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Wyroki utrzymujqce i uchylajgce decyzje Prezesa UODO w sprawach skargowych w latach 2021-
2023

Porédwnujgc obydwa ww. wykresy mozna takze zauwazyé problem matej aktywnosci
orzeczniczej sgdow administracyjnych w sprawach Urzedu Ochrony Danych Osobowych.
Liczba wptywajacych skarg na decyzje jest znaczgco wyzsza niz liczba wydawanych wyrokéw
w sprawie skarg na decyzje. Obecnie na wyroki w czesci spraw oczekujemy od 2019 roku.
W latach poprzednich zmagalismy sie takze z kwestig wydawanych w WSA w Warszawie
licznych sprzecznych ze sobg wyrokéw w sprawach o niemal takim samym stanie
faktycznym i prawnym. Szczegdlnie widoczne byto to w sprawach z sektora finansowego,
dotyczacych bankow. Podkresli¢ jednak nalezy ze w ostatnim roku widzimy wyrazng

korzystng zmiane w tym zakresie.

Czy w ostatnim czasie byty jakie$ wyroki NSA, potwierdzajace stanowisko Urzedu, z
ktorych jest Pani szczegolnie zadowolona?

Wyroki Sgdu Administracyjnego czesto potwierdzajg stanowisko Urzedu. Wszystkie tego
typu decyzje cieszg nas, sg potwierdzaniem tego, ze realizujemy nasze dziatania skutecznie i

podejmujemy stuszne decyzje. To dowdd uznania dla wysokiej jakosci naszej pracy.
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Zachecam do lektury decyzji opisanej w niniejszym wydaniu biuletynu, w ktérej Prezes
UODO nakazat zaprzestanie przetwarzania danych osobowych przez bank po stwierdzeniu,
ze nie spetnit on obowigzku informacyjnego, o ktérym mowa w art. 105a ust. 3 Prawa
bankowego i wskazat, ze ciezar udowodnienia spetnienia takiego obowigzku spoczywa na
podmiocie udzielajgcym kredytu. Decyzja Prezesa UODO zostata zaskarzona do WSA w
Warszawie, ktéry uwzglednit zarzuty strony skarzacej i uchylit decyzje organu nadzorczego.
W postepowaniu przez NSA, zainicjowanym skargg kasacyjng Prezesa UODO, Sad Il instancji
przychylit sie jednak do stanowiska organu. Chciatabym nagtos$nié te sprawe, poniewaz
temat jest bardzo aktualny — mierzymy sie z ogromng liczbg skarg w tym zakresie, réznymi
orzeczeniami WSA, a opisywany w biuletynie wyrok NSA to pierwsze orzeczenie, ktére

potwierdza nasze stanowisko.

Czego najczesciej dotyczg skargi? W ktorych sektorach jest najwiecej postepowan?

W roku 2023 najwiecej, 2659 skarg dotyczyto skarg na podmioty sektora prywatnego.
Nastepnie 1519 skarg na podmioty sektora finansowego,1454 skarg na podmioty sektora
zdrowia, 1328 skarg na podmioty sektora publicznego, 532 skarg na podmioty sektora
transgranicznego.

Liczba skarg wniesionych do UODO w roku 2023 utrzymata sie na podobnym poziomie w
porownaniu do lat poprzednich. Jednakze wartos$¢ ta wcigz pozostaje na bardzo wysokim
poziomie. Spadek liczby wnoszonych skarg odnotowano w sektorze prywatnym, w
pozostatych sektorach, w tym w sektorze transgranicznym, liczba ta wzrosta.

Czy to oznacza, ze zmienia sie Swiadomos¢ spoteczenstwa dotyczaca praw zwigzanych z
ochrong danych osobowych?

Zdecydowanie tak, spoteczenstwo jest coraz bardziej Swiadome przystugujacych im praw w
zakresie ochrony danych osobowych i prywatnosci. Wiedze Polakdw na temat ochrony
danych osobowych i przystugujgcych im praw oceniam wysoko. Wskazujg na to powody
sktadania skarg. Osoby, ktérych dane dotyczg czesto skarzyty sie na przetwarzanie ich
danych osobowych bez podstawy prawnej, w tym na udostepnienie ich danych osobowych
podmiotom nieuprawnionym, czy tez nieuprawnione dziatania marketingowe z

wykorzystaniem ich danych.
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Duza czes¢ skarg dotyczyta takze niespetnienia obowigzkéw informacyjnych, wynikajacych z
RODO, w tym nieprzekazania kopii danych, zgodnie z art. 15 ust. 3 RODO. Odnotowano
takze liczne skargi na nieprawidtowe wykonanie obowigzku sprostowania danych oraz
niewtasciwg realizacje prawa do usuniecia danych wynikajgcego z art. 17 RODO i prawa

sprzeciwu, o ktérym mowa w art. 21 RODO.

Jakich naruszen dotycza skargi na podmioty z sektora publicznego?

Skargi na podmioty z sektora publicznego, podobnie jak w latach ubiegtych najczesciej
dotyczg udostepnienia danych osobowych. Zanotowali$my wiele przypadkéw skarg
dotyczacych udostepnienia danych osobowych na stronach internetowych Biuletynu
Informacji Publicznej. Przypadki te czesto dotyczyty publikacji na stronach instytucji
publicznych dokumentéw, ktore nie zostaty prawidtowo zanonimizowane i zawieraty dane
osobowe. Sprawa moze sie wydawad trywialna, ale jednak chodzi tu o dane osobowe, ktdre
powinny by¢ bezwzglednie chronione i w takich sytuacjach reakcja organu nadzorczego

musi by¢ stanowcza.

A jak wyglada sprawa w przypadku sektora finansow, ubezpieczen czy telekomunikac;ji,
gdzie administratorzy przetwarzajg ogromne ilosci danych osobowych?

Dziatalnos¢ Prezesa Urzedu Ochrony Danych Osobowych w obszarze sektora finansowego,
ubezpieczen i telekomunikacji od lat skupiata sie na rozpatrywaniu skarg oséb
kwestionujgcych proces przetwarzania ich danych zwigzanych z zawieraniem réznego
rodzaju umow. S3 to gtownie umowy skutkujgce powstaniem zobowigzan finansowych po
stronie os6b skarzgcych i najczesciej wigzg sie z dochodzeniem roszczen majgtkowych przez
firmy windykacyjne, ktérym wierzyciele zlecali dochodzenie wierzytelnosci, ale takze przez
fundusze inwestycyjne, ktére w drodze cesji wierzytelnosci nabyty wierzytelnosci od
wierzycieli pierwotnych oraz przez podmioty zarzgdzajgce portfelem wierzytelnosci
funduszy inwestycyjnych.

UODO czesto podkreslat, ze rozwigzywanie sporow dotyczgcych istnienia roszczen, czy tez
skutecznosci zawierania umoéw, w tym umow bedgcych zrédtem tychze roszczen, pozostaje
poza zakresem kompetencji przystugujacych Prezesowi UODO. Organ wtadny jest wyfgcznie

do oceny procesu przetwarzania danych zwigzanego z powyzszymi zagadnieniami.
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Znaczna czesc skarg wptywajgcych do organu nadzorczego dotyczyta dziatalnosci
podmiotéw sektora finansowego, takich jak banki, instytucje pozyczkowe, spétdzielcze kasy
oszczednosciowo-kredytowe, instytucje utworzone na podstawie art. 105 ust. 4 Prawa
bankowego, zwigzanej z przetwarzaniem danych osobowych w zwigzku z dokonywaniem

oceny zdolnosci kredytowej i analizy ryzyka kredytowego.

Zaskakujace jest jak duzy odsetek skarg nie spetnia wymogow formalnych. Moze warto
jeszcze raz podkresli¢, przypomniec jakie elementy musi zawierac skarga, zeby UODO
magt jq przyjaé do rozpatrzenia.

Z pewnoscig warto to powtarzaé. Kazda skarga ztozona do Prezesa Urzedu musi zawierac
pie¢ elementow:

1. dane osoby skarzgcej: imie, nazwisko, adres zamieszkania;

wskazanie podmiotu, na ktdry osoba, ktérej dane dotycza, sktada skarge;

dokfadny opis naruszenia;

zgdanie skarzgcego — jakich dziatan oczekuje od Prezesa UODO;

vk W N

wtasnoreczny podpis badz, jesli skarga jest sktadana drogg elektroniczng, podpis

wiasciwy dla tej formy.

Nalezy pamietac, ze sktadajac skargi nalezy dotgczy¢ dowody potwierdzajgce nieprawidtowe
dziatanie administratora. Warto tez pamieta¢, ze zgtaszajac wiecej niz jedno zagdanie w
ramach jednej skargi, nalezy zwrécié¢ uwage, by nie byty one ze sobg sprzeczne.

Szczegoty dotyczace sktadania skarg znalezé mozna na stronie Urzedu.

Urzad caty czas daje mozliwos¢ sktadania wnioskéw za posrednictwem tradycyjnej poczty
czy nawet osobiscie. Jaki procent wnioskow jest sktadany wtasnie w taki tradycyjny
sposob z pominieciem internetu?

Tradycyjne sposoby sktadania wnioskdéw, czy tez innego kontaktu z Urzedem sg dla nas
bardzo wazne. Nie chcemy wykluczaé nikogo réwniez w sposdb cyfrowy. Ten aspekt nie
ogranicza sie do sktadania wnioskéw, pomimo bardzo rozbudowanej i przejrzystej strony
internetowej prowadzimy Infolinie UODO, ktéra jest bardzo waznym kanatem komunikacji
Urzedu ze spoteczenstwem. Obserwujemy stale rosngcy odsetek liczby skarg zgtaszanych

drogg elektroniczna.



https://uodo.gov.pl/pl/526/2464
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Czy spodziewa sie Pani zmian w statystykach sktadanych wnioskéw w 2024 roku? Moze
jest jakis sektor, ktory zapowiadat intensyfikacje dziatan w tym aspekcie?

Z tego co obserwujemy, ilos¢ skarg wptywajgcych do organu w ostatnim czasie utrzymuje
sie na wysokim, ale do$¢ statym poziomie. Stosunkowo nowym zjawiskiem jest duza liczba
skarg osdb, ktérych dane zostaty naruszone wskutek wyciekéw u duzych administratoréow.
Obowigzek notyfikowania tych naruszen przez administratoréw organowi nadzorczego i
jednoczesnie informowanie oséb, ktérych dane naruszono, powoduje, ze chcg one
dochodzié¢ swoich praw réwniez w indywidualnych postepowaniach prowadzonych przez

organ.

Czego zyczytaby Pani sobie i swojemu departamentowi w 2024 roku? Co mogtoby
usprawnic dziatania Departamentu Skarg?

Zycze, nie sobie czy departamentowi, ale przede wszystkim spofeczeristwu, jeszcze wiekszej
Swiadomosci. Znajomos$¢ swoich praw i umiejetnosé korzystania z nich to bardzo wazne
aspekty zycia. Jednoczesnie chciatabym, zeby wiekszy odsetek wnioskéw trafiajgcych do nas
byt pozbawiony btedéw formalnych, zeby wieksza czes¢ ztozonych wnioskdw konczyta sie
decyzjg organu. Nieustannie edukujemy w tym zakresie spoteczenstwo, ale niestety
dostrzegamy sporg niedbatos¢ klientéw przy sktadaniu wnioskdw — to o tyle przykre, ze nie
mozemy ich wtedy rozpatrze¢. Oczywiscie w takich sytuacjach sktadajgcy dostaje informacje
zwrotng i zostaje poproszony o uzupetnienie brakdw czy poprawienie btedéw, mamy jednak

Swiadomos¢, ze duzej czesci nieprawidtowosci mozna by unikngc.

Dziekuje za rozmowe.
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WNIOSEK O ZMIANE PRZEPISOW DOTYCZACYCH
REKRUTACIJI DO SZKOt | PRZEDSZKOLI

W opinii UODO na potrzeby potwierdzenia spetnienia kryterium samotnego wychowywania
dziecka podczas rekrutacji do szkot i przedszkoli nie powinny byé¢ pozyskiwane prawomocne
wyroki sagdow rodzinnych orzekajgce rozwadd lub separacje. Rdwniez okres retencji danych
zebranych w toku rekrutacji budzi zastrzezenia organu nadzorczego. Dlatego do Minister

Edukacji skierowane zostato wystgpienie dotyczace wprowadzenia stosownych zmian w
przepisach ustawy — Prawo os$wiatowe.

W wystgpieniu tym Prezes UODO wskazat, ze jego watpliwosci budzi brzmienie art. 150

i art. 160 ustawy z dnia 14 grudnia 2016r. — Prawo oswiatowe.

Pozyskiwanie wyrokéw sadéw rodzinnych to za duzo

Artykut 150 ust. 2 pkt 1 lit. c powotanej ustawy przewiduje, ze do wniosku rekrutacyjnego do
publicznego przedszkola, oddziatu przedszkolnego w publicznej szkole podstawowej, publicznej innej
formy wychowania przedszkolnego, publicznej szkoty, publicznej placowki, na zajecia w publicznej
placéwce oSwiatowo-wychowawczej, na ksztatcenie ustawiczne w formach pozaszkolnych lub
kwalifikacyjny kurs zawodowy dotgcza sie prawomocny wyrok sgdu rodzinnego orzekajgcy rozwadd lub
separacje lub akt zgonu oraz oswiadczenie o samotnym wychowywaniu dziecka oraz

niewychowywaniu zadnego dziecka wspdlnie z jego rodzicem.

W ocenie UODO, obowigzek zatgczania do wniosku rekrutacyjnego prawomocnego wyroku sadu
rodzinnego orzekajgcego rozwodd lub separacje na potwierdzenie spetniania przez kandydata
kryterium, jakim jest samotne wychowywanie kandydata w rodzinie, narusza okreslong w RODO
zasade minimalizacji danych. Zgodnie z nig przetwarzanie powinno obejmowac tylko takie dane, jakie
sg niezbedne dla realizacji konkretnego i okreslonego celu przetwarzania.

Tymczasem zakres i kategorie spraw oraz okolicznosci oceniane przez sgd w zwigzku z orzekaniem o
rozwodzie (catoksztatt spraw matzenskich, rodzicielskich i alimentacyjnych, mieszkaniowych czy
majatkowych wskazany w przepisach ustawy z dnia 25 lutego 1964 r. - Kodeks rodzinny i opiekunczy)
determinujg koniecznosc¢ gtebokiej ingerencji w sprawy rodziny i poszczegdlnych jej cztonkéw.
Nierzadko informacje dotyczg takze osdb trzecich, a zatem dotykajg w sposdb niezwykle istotny

prywatnosci rodziny, jej poszczegdlnych cztonkdéw, ewentualnie innych oséb.
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W konsekwencji dyrektorzy szkét, do ktdrych wptywajg wnioski rekrutacyjne zawierajgce
w zatgczeniu wyroki sgdoéw rodzinnych orzekajgce rozwadd lub separacje (zwtaszcza gdyby
byty przedktadane réwniez z uzasadnieniem), pozyskujg wiele réznego rodzaju danych
odnoszacych sie do réznych kategorii osob, ktére nie sg niezbedne do rozpatrzenia

i weryfikacji spetnienia kryterium samotnego wychowywania kandydata w rodzinie.

W ocenie organu nadzorczego konieczne jest zrezygnowanie z koniecznosci dotgczania
do sktadanego wniosku rekrutacyjnego petnej tresci dokumentéw dotyczacych sytuacji
rodzinnej i przeanalizowanie innych form potwierdzania spetnienia kryterium samotnego

wychowywania dziecka w rodzinie.

Mozliwe rozwigzanie

Organ nadzorczy w wystgpieniu do Minister Edukacji wskazat, ze skoro zgodnie z trescig art.
4 pkt 43 ustawy - Prawo o$wiatowe pojecie ,,samotnego wychowywania dziecka” oznacza
wychowywanie dziecka przez panne, kawalera, wdowe, wdowca, osobe pozostajgca w
separacji orzeczonej prawomocnym wyrokiem sgdu, osobe rozwiedziong, chyba ze osoba
taka wychowuje wspdlnie co najmniej jedno dziecko z jego rodzicem — wykazanie tej
okolicznosci mogtoby nastgpi¢ poprzez ztozenie zaswiadczenia o stanie cywilnym lub odpisu
skréconego aktu matzenstwa. Przyjecie takiego rozwigzania dodatkowo sprzyjatoby
ujednoliceniu zakresu danych pozyskiwanych od oséb samotnie wychowujgcych dzieci,

niezaleznie od ich stanu cywilnego.

Konieczna ocena wptywu przepisdw na prywatnos¢

W przypadku podjecia prac legislacyjnych nad zmianami w postulowanym zakresie
niezwykle istotnym aspektem poprzedzajgacym przyjecie podstawy prawnej przetwarzania
danych bedzie przeprowadzenie oceny wptywu projektowanych regulacji na ochrone danych
osobowych. Zasadg przyjmowanych rozwigzan powinno by¢ wprowadzenie przez
projektodawce okreslonych gwarancji dla pozyskiwania i dalszego przetwarzania danych
osobowych. Ocena skutkow projektowanej regulacji powinna wykazad ryzyka zwigzane

z zakresem pozyskiwanych danych i doprowadzi¢ do ograniczenia ich gromadzenia jedynie
do minimum niezbednego dla realizacji zaktadanego celu, a w rezultacie wyeliminowa¢é

nadmiarowg ingerencje w prawa i wolnosci wielu oséb.

Potrzebna prawidtowa retencja
Watpliwosci organu nadzorczego wzbudza takze okres retencji danych osobowych
kandydatéw (przyjetych) zgromadzonych w celach postepowania rekrutacyjnego. Zgodnie z

art. 160 ust. 1 ustawy - Prawo oswiatowe sg one przechowywane nie dtuzej niz do konca
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okresu, w ktérym uczen korzysta z wychowania w danej placdwce publicznej.

Tym samym dane osobowe pozyskane w celu przeprowadzenia postepowania
rekrutacyjnego mogg by¢ przetwarzane przez caty okres wychowania w danej
placowce. Tymczasem zaréwno zakres danych osobowych gromadzonych w
procesie rekrutacji (np. zawartych w dokumentach potwierdzajgcych samotne
wychowywanie dziecka), jak i cel ich przetwarzania nie wymagaja tak dtugiego
okresu przechowywania. Pozyskiwane informacje majg bowiem stuzy¢ wytacznie
przeprowadzanej rekrutacji, a nie dokumentowaniu catego procesu ksztatcenia w
danej placéwce. Ponadto powinny by¢ przetwarzane z poszanowaniem okreslonej
w RODO zasady ograniczenia przechowywania, a wiec przez okres nie dtuzszy, niz
jest to niezbedne do celéw, w ktdrych dane te zostaty zebrane.

Tym samym nalezy rozwazy¢ weryfikacje powotanego wyzej przepisu, ktérego
aktualne brzmienie umozliwia przechowywanie danych przez dtugi okres,
wykraczajacy poza osiggniecie celu, jakim jest weryfikacja kryterium rekrutacyjnego.
Stad wniosek organu nadzorczego o przeanalizowanie powotfanych wyzej przepiséw

pod katem ich spdjnosci z przepisami ogdlnego rozporzadzenia o ochronie danych.
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BRANZA HOTELARSKA ZtOZYtA
WNIOSEK O ZATWIERDZENIE KODEKSU
POSTEPOWANIA

Izba Gospodarcza Hotelarstwa Polskiego (IGHP) ztozyta do Prezesa UODO wniosek
o zatwierdzenie projektu ,,Kodeksu postepowania i dobrych praktyk w sprawie
danych osobowych w branzy hotelarskiej”. Jego celem jest zapewnienie gosciom
hoteli, a takze osobom korzystajacym z dostarczanych przez nie ustug, jak
najwyiszego poziomu ochrony ich danych osobowych, zas hotelom - jasnych
wskazowek, jak przetwarza¢ dane osobowe podczas swiadczenia ustug
hotelarskich.

Przygotowanie projektu kodeksu postepowania byto mozliwe dzieki preznemu i
konsekwentnemu dziataniu lzby prowadzonemu na przestrzeni ostatnich lat, mimo
przejSciowych trudnosci, w jakich sektor hotelarski znalazt sie podczas pandemii
COVID-19. W okresach normalizacji sytuacji udato sie organizowac spotkania
majgce na celu m.in. omawianie postepdéw w pracach nad projektem kodeksu oraz
kwestii jego konsultacji spotecznych, ktérych przeprowadzenie jest elementem

niezbednym w procedurze zatwierdzania kodeksu przez organ nadzorczy.

Zakres stosowania

Zgodnie z zatozeniami Kodeks ma zapewnic¢ adekwatny poziom ochrony danych
osobowych gosci hoteli oraz oséb korzystajgcych z ustug Swiadczonych przez
hotel, a jednoczesnie zawierac jasne wytyczne dla hoteli co do przetwarzania
danych osobowych w zwigzku ze swiadczeniem ustug hotelarskich. Jego przepisy
nie bedg miaty natomiast zastosowania do przetwarzania danych osobowych

pracownikéw, wspotpracownikéw oraz dostawcéw towardw i ustug dla hoteli.

Zawartos¢

W projekcie Kodeksu uregulowano przede wszystkim kwestie podstaw prawnych
przetwarzania danych osobowych gosci hotelowych, a takze zakres i cel ich
przetwarzania. Projekt wskazuje, jakie konkretnie dane mogg byc¢ pozyskiwane w
zwigzku ze Swiadczeniem poszczegdlnych ustug hotelarskich oraz opisuje procesy

odbywajgce sie w zwigzku z prowadzeniem dziatalnosci przez hotele.
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Osobno opisano kwestie zwigzane z pozyskiwaniem zgody na przetwarzanie danych
osobowych (w tym do celdw marketingowych), dopetnianiem obowigzku

informacyjnego, retencjg oraz zabezpieczaniem danych osobowych.

Ocena i informacje

Obecnie projekt kodeksu jest poddawany analizie merytorycznej pod katem zgodnosci
z przepisami, orzecznictwem i stanowiskami organu nadzorczego.

Podmioty zainteresowane projektem i przystgpieniem do Kodeksu moga

skontaktowad sie z IGHP pod adresem: ighp@ighp.pl.

Wsparcie od UODO

Hotelarze to kolejny przyktad branzy zainteresowanej podnoszeniem poziomu
ochrony danych osobowych, ktdra konsekwentnie prowadzita prace nad kodeksem,
korzystajac, kiedy byto to potrzebne, z mozliwosci konsultacji z Urzedem.
Zachecamy inne inicjatywy do kontaktu z Wydziatem Kodekséw i Certyfikacji DOL,
by wspdlnie podnosi¢ standard ochrony danych klientdw, pracownikéw i
wspotpracownikdw oraz czerpac korzysci ptyngce ze stosowania kodekséw
postepowania. Szczegdtowe informacje na ten temat sg dostepne na stronie

internetowej UODO w zaktadce Kodeksy postepowania.



https://uodo.gov.pl/pl/426/1111
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SEKTOR OPIEKI ZDROWOTNEJ MA JUZ
DWA KODEKSY POSTEPOWANIA

W zwiazku z zatwierdzeniem dwoch kodeksow postepowania dla sektora ochrony
zdrowia UODO podejmuje dziatania upowszechniajace wiedze o nich. Wkrotce
odbedzie sie webinarium dotyczgce przystepowania do kodeksu opracowanego
przez Polska Federacje Szpitali.

Kodeks postepowania dla sektora ochrony zdrowia (przygotowany przez Polska
Federacja Szpitali) Prezes UODO zatwierdzit 11 grudnia 2023 r. Jednoczesnie
udzielit akredytacji podmiotowi monitorujgcemu jego przestrzeganie, tj. KPMG

Advisory sp. z 0.0. sp. k. w Warszawie, ktdry zostat wpisany do wykazu podmiotow

akredytowanych prowadzonego przez Prezesa Urzedu Ochrony Danych Osobowych.

Tego samego dnia odbyto sie webinarium nt. kodeksdw postepowania i akredytacji
podmiotéw monitorujgcych, podczas ktdrego gtos zabrali Zastepca Prezesa UODO —

Jakub Groszkowski, a takze przedstawiciele tworcow kodeksu z Polskiej Federacji

Szpitali i kancelarii Domanski Zakrzewski Palinka sp. k. oraz KPMG.



https://uodo.gov.pl/pl/426/1111
https://uodo.gov.pl/pl/426/1111
https://uodo.gov.pl/pl/426/1110
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Webinarium byto okazjg do wskazania przyczyn opracowania Kodeksu i zakresu jego
stosowania oraz zasad przystepowania do niego przez podmioty zainteresowane
podnoszeniem poziomu ochrony danych. Przedstawiono takze dwie prezentacje: 1)
,RODO w sektorze medycznym” — szczegétowo omawiajgca prace nad projektem
kodeksu oraz 2) ,Kodeks postepowania dla sektora ochrony zdrowia” — poswiecong
warunkom ubiegania sie o przystgpienie do kodeksu razem z omdwieniem zadan dla

podmiotu monitorujgcego, ktérym jest KPMG.

Z kolei w styczniu 2024 r. w ramach obchoddéw Dnia Ochrony Danych Osobowych

Urzad organizowat Cykl debat dotyczacych ochrony danych osobowych w sektorze

zdrowia w dobie rozwoju nowych technologii, ktére odbyty sie 16 stycznia 2024 r. w

Akademii Ekonomiczno — Humanistycznej w Warszawie. Motywem pierwszej z nich
byty wiasnie kodeksy postepowania. Dyskutowano o zaletach zatwierdzonych
kodeksdw, czy istotnie zwiekszajg poziom ochrony danych w sektorze oraz o tym, jak

przekonywac placéwki zdrowotne z catego kraju do przystepowania do nich.

Urzad kontynuuje wspieranie inicjatyw kodeksowych w promowaniu tego narzedzia

zapewniania zgodnosci. 28 lutego o godzinie 11:00 odbyt sie webinar,

organizowany przez firme KPMG — akredytowany podmiot monitorujgcy stosowanie

Kodeksu postepowania dla sektora ochrony zdrowia. Jego uczestnicy mogli

dowiedziec sie wiecej o zatwierdzonym niedawno kodeksie. Eksperci z KPMG

opowiedzieli bowiem miedzy innymi:

- 0 najwazniejszych zaletach stosowania kodeksu i o tym, co wyrdznia go na tle
innych kodeksow zatwierdzonych w Europie,

- o tym, kto moze przystgpi¢ do stosowania kodeksu i jak to zrobig¢,

- w jaki sposdb przebiegac bedzie audyt wstepny oraz dalsze monitorowanie oraz
czym beda rdznic sie te procesy w podmiotach prywatnych i publicznych,

- z jakimi optatami wigze sie przystgpienie do kodeksu.



https://uodo.gov.pl/pl/571/2947
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CERTYFIKACJA — INFORMACIA O WEBINARIACH

Zatwierdzone przez Prezesa UODO 8 grudnia 2023 r. Dodatkowe wymogi akredytacji
podmiotéw certyfikujacych to wazny krok na drodze do powstania w Polsce rynku
certyfikacji w zakresie ochrony danych osobowych. Obecnie Urzad prowadzi dziatania
edukacyjne, ktorych celem jest promowanie certyfikacji i zachecanie rynku do
tworzenia mechanizmoéw certyfikacji zgodnie z art. 42 RODO.

Certyfikacja to nowe i niezwykle wazne narzedzie, ktére moze utatwi¢ administratorom
i podmiotom przetwarzajgcym wykazanie zgodnosci z ogélnym rozporzadzeniem o
ochronie danych, a osobom, ktérych dane osobowe bedga przetwarzane, szybko ocenic
stopien ich ochrony. Zanim jednak administratorzy i podmioty przetwarzajgce beda
mogli uzyskac certyfikaty potwierdzajgce zgodnos¢ ich proceséw przetwarzania

danych z RODO musi powstac rynek, na ktérym bedzie mozna sie o nie ubiegad.
Dlatego Urzad prowadzi cykl webinaridw, ktdére majg upowszechnia¢ wiedze w tym
zakresie.

Pierwsze webinarium z serii ,,Certyfikacja w ochronie danych” odbyto sie 12 grudnia
2023 r. Podczas tego spotkania zostaty omowione podstawowe zagadnienia: ramy
prawne, dokumenty wydane przez EROD, przedmiot certyfikacji, podmioty uprawnione
do jej uzyskania. Pracownicy Urzedu odpowiadali tez na pytania uczestnikéw tego
wydarzenia.

30 stycznia 2024 r. przeprowadzone zostato drugie webinarium z tego cyklu. Jego
uczestnicy dowiedzieli sie, czym sg mechanizmy certyfikacji i jak wyglada procedura
zatwierdzenia kryteridow certyfikacji, ktére stanowig ich integralng czes¢. Réwniez i tym
razem pracownicy Urzedu odpowiadali na pytania.

Nagrania z tych wydarzen sg dostepne na stronie internetowej UODO w zaktadce:
Certyfikacja.

Kolejne webinaria bedg odbywaty sie raz w miesigcu, a o doktadnych terminach i
tematyce tych spotkan bedziemy informowaé za posrednictwem strony internetowej i

swoich mediéw spotecznosciowych.

Dziekujemy za wszystkie pytania i uwagi, ktdre byty i bedg zgtaszane podczas

webinaridow oraz przesytane do UODO.
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Ich analiza przyczyni sie do aktualizowania tresci publikowanych w zaktadce
Certyfikacja, tak aby w jak najwiekszym stopniu byty one przejrzyste i pomocne dla
wszystkich podmiotdéw zainteresowanych tworzeniem programow certyfikacji oraz
uzyskaniem akredytacji do udzielania certyfikacji, a takze dla administratoréw i
podmiotow przetwarzajacych planujacych certyfikowac prowadzone przez siebie
operacje na danych. Przygotowujemy poszerzenie zakfadki Certyfikacja o stowniczek
pojec zwigzanych z certyfikacjg w ochronie danych oraz bedziemy w niej zamieszczac
odpowiedzi na pytania zadawane podczas webinaridéw i te, ktére bedg przesytane do
uoDO.

Zachecamy do kontaktu z Wydziatem Kodeksow i Certyfikacji (dol@uodo.gov.pl)

wszystkie podmioty zainteresowane tworzeniem mechanizméw i kryteridw, czy
petnieniem funkcji podmiotu certyfikujgcego. Obok kodekséw postepowania
certyfikacja jest jednym z narzedzi umozliwiajgcych wykazanie spetniania wysokiego

standardu ochrony danych.
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SKORZYSTANIE Z UPRAWNIENIA JAKIE PRZEWIDUJE
ART. 105A UST. 3 PRAWA BANKOWEGO, WYMAGA
SKUTECZNEGO POINFORMOWANIA OSOBY, KTOREJ
DANE DOTYCZA

Prezes Urzedu Ochrony Danych Osobowych nakazat zaprzestanie przetwarzania danych
osobowych przez bank po stwierdzeniu, ze nie spetnit on obowigzku informacyjnego, o
ktorym mowa w art. 105a ust. 3 Prawa bankowego i wskazat, ze ciezar udowodnienia
spetnienia takiego obowigzku spoczywa na podmiocie udzielajgcym kredytu. Decyzja Prezesa
UODO zostata zaskarzona do WSA w Warszawie, ktdry uwzglednit zarzuty strony skarzacej i
uchylit decyzje organu nadzorczego. W postepowaniu przez NSA, zainicjowanym skargg
kasacyjng Prezesa UODO, Sad Il instancji przychylit sie jednak do stanowiska organu.

Skarzacy zawart z jednym z popularnych bankéw umowe kredytowga, w ramach ktérej podat
takie dane jak: imie, nazwisko, nr PESEL, nr dowodu osobistego, ptec¢, data urodzenia oraz
adres zamieszkania. Dane te, zgodnie z trescig art. 105 ust. 4 oraz art. 105a ust 1 ustawy z dnia
29 sierpnia 1997 r. Prawo bankowe, zostaty nastepnie przekazane do Biura Informacji
Kredytowej (BIK).

W sptacie zobowigzania skarzgcy dopuscit sie trwajacej ponad 60 dni zwtoki, w zwigzku z czym
bank wystat mu listem poleconym pismo ,Ostateczne wezwanie do zaptaty”, ktére zawierato
informacje o zamiarze skorzystania przez bank z prawa do przetwarzania informacji
stanowigcych tajemnice bankowg przez okres 5 lat po wygasnieciu zobowigzania, bez zgody

osoby, ktorej te informacje dotyczg (art. 105a ust. 3 Prawa bankowego).

W zwigzku z powyzszym klient banku, wnidst skarge do Prezesa Urzedu Ochrony Danych
Osobowych, zagdajac aktualizacji swoich danych osobowych w Biurze Informacji Kredytowe;.
Skarzgcy nie zakwestionowat wprawdzie, ze dopuscit sie zwtoki w spetnieniu swiadczenia,
podnidst jednak, ze bank nie spetnit obowigzku poinformowania go o zamiarze przetwarzania
dotyczacych go informacji, co jest jednym z warunkéw przetwarzania danych, o ktérym mowa

we wskazanym powyzej art. 105a ust. 3 Prawa bankowego.
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Odpowiednie przepisy Prawa bankowego

Badajac sprawe Prezes UODO wskazat, ze aktem prawnym zawierajgcym szczegétowe regulacje
dotyczace procesu przetwarzania danych osobowych klientéw bankéw jest przede wszystkim
ustawa Prawo bankowe, a podstawg prawng przetwarzania danych osobowych skarzgcego przez

bank w BIK jest uprawnienie wynikajgce z art. 105a ust. 3 Prawa bankowego.

BIK, czyli Biuro Informacji Kredytowej, jest instytucjg utworzong na podstawie art. 105 ust. 4 Prawa
bankowego, ktoéry stanowi, ze banki mogg wspdlnie z bankowymi izbami gospodarczymi, utworzy¢
instytucje upowaznione do gromadzenia, przetwarzania i udostepniania informacji stanowigcych
tajemnice bankowg okreslonym podmiotom m.in. bankom, instytucjom kredytowym i
pozyczkowym w zwigzku z wykonywanymi przez nie czynnosciami. Zgodnie z art. 105a ust. 1 Prawa
bankowego, przetwarzanie informacji dotyczgcych oséb fizycznych, stanowigcych tajemnice
bankowag oraz tajemnice obejmujgcy dane zebrane przez pozostate instytucje kredytowo-
pozyczkowe wymienione w tym przepisie, moze by¢ wykonywane w celu oceny zdolnosci

kredytowej i analizy ryzyka kredytowego.

Zgodnie z art. 105a ust. 3 Prawa bankowego banki oraz inne instytucje kredytowo-pozyczkowe
wymienione w tym przepisie mogg przetwarzac¢ informacje stanowigce tajemnice bankowg i
tajemnice obejmujgcg dane zebrane przez inne instytucje kredytowo-pozyczkowe dotyczgce
0s0b fizycznych, po wygasnieciu zobowigzania wynikajgcego z umowy zawartej z bankiem lub
pozostatymi wymienionymi instytucjami bez zgody osoby, ktorej informacje dotyczg, gdy osoba
ta nie wykonata zobowigzania lub dopuscita sie zwtoki powyzej 60 dni w spetnieniu swiadczenia
wynikajgcego z umowy zawartej z bankiem lub z innymi wymienionymi instytucjami, a po
zaistnieniu tych okolicznosci uptyneto, co najmniej 30 dni od poinformowania tej osoby przez

bank lub inne wymienione w tym przepisie instytucje.

Trzydziestodniowy termin biegnie od momentu skutecznego poinformowania klienta banku
Odnoszac sie do przytoczonych przepisdw organ nadzorczy wskazat, ze moment od ktérego
nalezy liczy¢ szes¢dziesieciodniowy termin, w ktérym klient banku dopuszcza sie zwtoki w
wykonaniu zobowigzania, to termin wykonania zobowigzania. Dopiero po uptywie 60 dni
zaczyna biec trzydziestodniowy termin, w ktérym instytucja oczekuje na wykonanie
zobowigzania klienta. Termin trzydziestodniowy nie biegnie jednak ex lege, a dopiero od
momentu, w ktérym zostanie on skutecznie poinformowany przez instytucje o zamiarze

przetwarzania jego danych osobowych.
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Ostatecznie, to bezskuteczny uptyw 30 dni od momentu poinformowania stanowi wypetnienie
przestanek z art. 105a ust. 3 Prawa bankowego.

Z powyzszych rozwazan wynika zatem, iz przepis art. 105a ust. 3 ustawy Prawo bankowe
wyraznie stawia wymog ,,poinformowania” osoby, ktérej informacje dotycza, o zamiarze
przetwarzania dotyczacych jej informacji stanowigcych tajemnice bankowa, bez jej zgody, co z
kolei oznacza, ze aby przetwarzaé jej dane na warunkach okreslonych w ww. przepisie, bank
musi dysponowac¢ dowodem, ze osoba, ktdrej dane dotyczg, zostata poinformowana o zamiarze

ich przetwarzania bez jej zgody.

Bank musi dysponowa¢ dowodem, ze osoba, ktérej dane dotyczg, zostata poinformowana o
zamiarze ich przetwarzania. Wystanie listu poleconego bez poswiadczenia odbioru oraz wydruk z

ksigzki nadawczej nie sg wystarczajagcymi dowodami spetnienia obowigzku informacyjnego.

Bank wyjasnit, ze skarzgcy zostat poinformowany za pomocg zawiadomienia przestanego listem
poleconym. Prezes UODO wskazat jednak, ze wprawdzie przytoczone przepisy Prawa
bankowego nie przewidujg okreslonej formy dla spetnienia powyzszego obowigzku
informacyjnego, jednak jego realizacja za pomocg listu poleconego bez poswiadczenia odbioru,
pozbawia informujgcego dowodu skutecznego doreczenia takiej korespondencji. Zdaniem
organu nadzorczego za taki dowdd nie mozna réwniez uzna¢ wydruku z ksigzki nadawczej, w
ktorej archiwizowane sg pliki dotyczgce zawiadomien wysytanych listem poleconym przez bank,

gdzie pod okreslong pozycjg widniaty dane adresowe skarzgcego.

Ciezar dowodu spoczywa na podmiocie udzielajgcym kredytu, a nie na kliencie

Biorgc powyzsze pod uwage Prezes UODO stwierdzit, ze powyzszy dowdd i wyjasnienia
przekazane organowi przez bank swiadczg jedynie o przestaniu skarzgcemu ww. pisma z
zawiadomieniem, nie stanowig one natomiast dowodu na okolicznos¢, iz korespondencja ta
zostata skarzgcemu skutecznie doreczona. Organ nadzorczy podkreslit réwniez, powotujgc sie, m.
in. na wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie z dnia 15 marca 2017 r.,
sygn. akt Il SA/Wa 1695/16, ze to na banku spoczywa ciezar udowodnienia, ze poinformowat
skarzgcego o zamiarze przetwarzania jego danych bez jego zgody i to w jego interesie powinno
leze¢, aby poinformowanie, o ktérym mowa w art. 105a ust. 3 Prawa bankowego odbyto sie w

sposdb, ktéry umozliwi jego tatwe wykazanie w przypadku ewentualnego sporu.




BWYBRANE DECYZJE UODO

Zdaniem Prezesa Urzedu Ochrony Danych Osobowych niedopuszczalna jest taka wyktadnia art.
105a ust. 3 Prawa bankowego, Ze to na osobie fizycznej (w niniejszej sprawie na skarzgcym)
spoczywa ciezar udowodnienia, ze nie zostat poinformowany o ww. zamiarze przetwarzania

danych osobowych.

Prezes UODO stwierdzit niniejszym, ze bank nie spetnit warunkéw dla przetwarzania danych
osobowych, o ktérych mowa w art. 105a ust. 3 Prawa bankowego i tym samym dopuscit sie
naruszenia ochrony danych osobowych. Zgodnie z dyspozycjg, obowigzujgcego jeszcze na
gruncie ustawy o ochronie danych osobowych z 29 sierpnia 1997 r., art. 18 ust. 1 pkt 6 w zw. z
art. 105a ust. 3 i ust. 5 ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe organ nadzorczy
nakazat wiec zaprzestania przetwarzania danych skarzgcego dotyczgcych umowy kredytowej w

systemie Biura Informacji Kredytowe;j (BIK).

Administrator danych (bank) nie zgodzit sie jednak z takim rozstrzygnieciem i zaskarzyt
przedmiotowg decyzje do Wojewddzkiego Sgdu Administracyjnego w Warszawie. Po
rozpatrzeniu skargi, Sad | instancji uznat, ze byta ona zasadna i zastugiwata na uwzglednienie.
Uzasadniajgc swoje stanowisko Sad stwierdzit m.in., ze Prezes UODO dokonat btednej wyktadni
art. 105a ust. 3 ustawy Prawo bankowe poprzez przyjecie, ze wykonanie obowigzku
informacyjnego, o ktorym mowa w tym przepisie, polega na skutecznym doreczeniu klientowi
banku informacji o zamiarze przetwarzania jego danych osobowych. Zdaniem Wojewdédzkiego
Sad Administracyjnego w Warszawie prawidtowa interpretacja tego przepisu prowadzi do
whniosku, ze ,,poinformowanie” oznacza jedynie rzeczywiste umozliwienie klientowi banku
zaznajomienie sie ze wspomniang informacjg. Zdaniem Sadu | instancji organ nadzorczy dopuscit
sie rowniez naruszenia przepisdw procedury administracyjnej, btednie przyjmujac, ze
przedfozony przez bank wydruk z ksiegi nadawczej nie stanowi dowodu poinformowania klienta
banku o zamiarze przetwarzania jego danych osobowych bez jego zgody, podczas gdy, w ocenie
Sadu jest to dostateczny dowdd przekazania wymaganej przez art. 105a ust. 3 informacji. W
zwigzku z powyzszym Sad | Instancji uchylit decyzje Prezesa UODO w zakresie, w jakim
nakazywata ona zaprzestanie przetwarzania danych osobowych klienta banku w Biurze
Informac;ji Kredytowej (BIK) na podstawie art. 105a ust. 3 i ust. 5 ustawy Prawo bankowe. Prezes

UODO wnidst skarge kasacyjng od tego wyroku, podtrzymujgc swoje dotychczasowe stanowisko.
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Naczelny Sgd Administracyjny rozpatrujac skarge wskazat m.in., ze prawodawca nie zdefiniowat
uzytego w art. 105 ust. 3 Prawa bankowego pojecia ,,poinformowaé” ani nie stworzyt w tym
zakresie zadnych szczegdlnych wymogdéw formalnych co do sposobu i tresci takiego
poinformowania. Jak dalej podkreslit Naczelny Sad Administracyjny, prawidtowa wyktadnia tego
przepisu nie moze jednak oznaczac catkowitej dowolnosci i powotujgc sie na Stownik jezyka
polskiego przytoczyt, iz ,,poinformowad” to tyle co ,,udzieli¢ informacji, wskazéwek, objasni¢,
powiadomié o czyms, podac do wiadomosci”, czyli spowodowaé, ze ktos zaczyna o czyms$
wiedzie€. Sad Il instancji wskazat dalej, ze w literaturze i orzecznictwie sagdédw administracyjnych
zwraca sie uwage na materialny (ochronny), a nie formalny charakter tego przepisu. Dane
osobowe sg wartoscig chroniong ustawowo, a prawo do ich ochrony — jak przyjmuje sie w
piSmiennictwie, ,stanowi swego rodzaju emanacje ogdlnego prawa gwarantowanego
Konstytucjg RP (art. 47).

Sad Il instancji wskazat dalej, ze o ile nie powinno sie abstrahowad od istoty (celu)
wprowadzenia instytucji przetwarzania danych osobowych dtuznika bez jego zgody tj. ochrony
innych podmiotéw przed wytudzaniem kolejnych pozyczek przez nierzetelnych dtuznikéw, czyli
osoby, ktére pomimo zaciggniecia okreslonego zobowigzania, nie wywigzuja sie z niego, to
jednak pozycja dtuznika wobec podmiotu udzielajgcego pozyczki jest stabsza, a skutek w postaci
przetwarzania danych osobowych bez jego zgody ma charakter publicznoprawny. Oznacza to, ze
wszelkie regulacje znoszgce te ochrone muszg by¢ odczytywane i wyktadane sciéle, z
uwzglednieniem funkcji jakiej majg stuzyé. Przy takiej wyktadni, sformutowanie uzyte w przepisie
art. 105a ust. 3 Prawa bankowego, odnoszace sie do obowigzku informacyjnego musi wiec
oznacza¢, ze nie jest to tylko obowigzek formalny. Jakkolwiek ustawodawca w zaden sposéb nie
ograniczyt sposobow i form takiego powiadomienia, to w kazdym wypadku sposdb ten powinien
umozliwi¢ zweryfikowanie faktu poinformowania klienta banku o zamierzonym przetwarzaniu
jego danych osobowych. Co rodwniez istotne, przyjmujac tresé przepisu, ustawodawca postuzyt

sie kategoryczng forma poinformowac (czasownik przechodni dokonany) , a nie ,,informowac”.

Naczelny Sad Administracyjny wskazat dalej, ze okreslony w ustawie Prawo bankowe skutek ma
nastgpi¢ po uptywie ,,30 dni od poinformowania tej osoby przez bank”, a nie od — przyktadowo —
wystania jej informacji. Takie ,,poinformowanie” moze np. nastgpic¢ osobiscie w placéwce banku
lub innego podmiotu wymienionego w art. 105 ust.3, poprzez przesytke doreczong listownie lub
przez pracownika banku lub innego uprawnionego podmiotu, a nawet skierowania takiej

informacji drogg elektroniczng (o ile strony w zawartej umowie takg korespondencje).
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O ile wiec sposdb i forma poinformowania klienta moga by¢ réznorodne, to jednak w kazdym
wypadku sposdb ten powinien umozliwi¢ zweryfikowanie faktu poinformowania klienta banku o
zamierzonym przetwarzaniu jego danych osobowych. Natomiast wybdr formy poinformowania
adresata, operatora pocztowego i sposobu przekazania informacji oraz zwigzany z tym faktem
obowigzek wykazania tego faktu obcigzajg bank lub inny zobowigzany podmiot, gdyz to one
wywodzg z tego faktu skutki prawne. | jak podkreslit Sad Il instancji, taki sposdb rozumienia
obowigzku poinformowania zamieszczonego w art. 105a ust. 3 Prawa bankowego wynika nie
tylko z gwarancyjnego charakteru tego przepisu dla kredytobiorcy, ale takze z dobrze pojetego
interesu podmiotow udzielajacych kredytéw, aby w sposob skuteczny mogty zamieszcza¢ w BIK
stosowng informacje o nierzetelnym kredytobiorcy. Wskazanie daty doreczenia przesytki
zawierajgcej stosowng informacje umozliwia takze prawidtowe wskazanie poczatku biegu

trzydziestodniowego terminu.

Przenoszgc obowigzek wykazania skutecznego poinformowania klienta na grunt badanej sprawy
NSA przychylajac sie do wnioskéw Prezesa UODO wskazat, ze wydruk z ksiegi nadawczej banku
potwierdzat jedynie, ze listem poleconym zostato wystane pismo ,Ostateczne wezwanie do
zaptaty”, ktére zawierato informacje o zamiarze skorzystania z prawa do przetwarzania
informacji na podstawie art. 105a ust. 3 analizowanego przepisu. Nie wynika z niego natomiast,
ze przesytka ta zostata skutecznie doreczona, a bank nie przedstawit zadnego innego dowodu jej
doreczenia (wskazujgcego na date doreczenia np. wydruk ze strony Sledzenia przesytek

rejestrowanych).

Biorgc powyzsze pod uwage, Naczelny Sgd Administracyjny w oparciu o art. 151 oraz art. 188
ustawy z dnia 30 sierpnia 2002 r. Prawo o postepowaniu przed sgdami administracyjnymi
(p.p.s.a.) uwzgledniajac skarge kasacyjng wniesiong przez Prezesa UODO, uchylit zaskarzony

wyrok i oddalit skarge wniesiong przez administratora danych.

Sygnatura sprawy:

decyzja Prezesa UODO ZSPR.440.700.2018,

wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie Il SA/Wa 2037/19,
wyrok Naczelnego Sadu Administracyjnego Il OSK 3233/21
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WYTYCZNE W SPRAWIE WYKORZYSTANIA TECHNOLOGI!I
ROZPOZNAWANIA TWARZY W OBSZARZE SCIGANIA
PRZESTEPSTW

Coraz wiecej organdw scigania wykorzystuje technologie rozpoznawania twarzy (FRT).
Umozliwia ona uwierzytelnienie lub identyfikacje osoby i stosuje sie ja na nagraniach wideo (np.
CCTV) lub zdjeciach. Uzywana jest m.in. do wyszukiwania oséb znajdujacych sie na policyjnych
listach zagrozen lub do monitorowania ruchéw danej osoby w przestrzeni publicznej.

FRT opiera sie na przetwarzaniu danych biometrycznych, a zatem obejmuje przetwarzanie
szczegblnych kategorii danych osobowych. Czesto wykorzystuje komponenty sztucznej
inteligencji (Al) lub uczenia maszynowego, co umozliwia przetwarzanie danych na duza
skale, ale stwarza réwniez ryzyko dyskryminacji i btednych wynikow. FRT moze by¢
stosowana w kontrolowanych sytuacjach, ale réwniez w przypadku ttumoéw i waznych
weztdéw transportowych.

Technologia rozpoznawania twarzy jest narzedziem wrazliwym z punktu widzenia organdw
Scigania, ktore sg organami wykonawczymi i posiadajg suwerenne uprawnienia. Metoda ta
moze ingerowa¢ w prawa podstawowe — rowniez wykracza¢ poza prawo do ochrony

danych osobowych — i wptywaé na spoteczng i demokratyczng stabilnosc polityczna.

Wymogi dyrektywy 2016/680

W odniesieniu do ochrony danych osobowych w kontekscie $cigania przestepstw nalezy
spetni¢ wymogi dyrektywy 2016/680 w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych przez wtasciwe organy do celdw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i scigania
czynow zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych.
Pewne ramy dotyczace korzystania z FRT okreslono w ww. dyrektywie, w szczegdlnosci w
art. 3 ust. 13 dyrektywy (termin ,,dane biometryczne”), art. 4 (zasady dotyczace
przetwarzania danych osobowych), art. 8 (zgodnos¢ przetwarzania z prawem), art. 10
(przetwarzanie szczegélnych kategorii danych osobowych) i art. 11 dyrektywy

(zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach).
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FRT a prawa podstawowe

Zastosowanie technologii rozpoznawania twarzy moze miec¢ réwniez wptyw na inne
prawa podstawowe. Dlatego tez Karta praw podstawowych Unii Europejskiej ma
zasadnicze znaczenie dla interpretacji dyrektywy 2016/680, w szczegdlnosci prawa do
ochrony danych osobowych, o ktérym mowa w art. 8 Karty, ale takze prawa do
poszanowania zycia prywatnego, o ktdrym mowa w art. 7 Karty. Wszelkie ograniczenia
w korzystaniu z praw podstawowych i wolnosci muszg by¢ przewidziane ustawg i
szanowac istote tych praw i wolnosci. Zanim prawodawca krajowy stworzy nowa
podstawe prawng dla jakiejkolwiek formy przetwarzania danych biometrycznych z
wykorzystaniem rozpoznawania twarzy, powinien skonsultowac to z organem
nadzorczym ds. ochrony danych.

Fakt, ze fotografia zostata w sposéb oczywisty upubliczniona przez osobe, ktérej dane
dotyczg (art. 10 dyrektywy 2016/680), nie oznacza, Zze zwigzane z tym dane
biometryczne, ktére mozna uzyskac z fotografii za pomocga okreslonych srodkow
technicznych, zostaty w sposdb oczywisty upublicznione. DomysIne ustawienia ustugi
nie powinny by¢ w zaden sposdb interpretowane jako dane w sposdb oczywisty

upublicznione.

Obowiazki administratora

Administrator musi doktadnie rozwazy¢, w jaki sposdb (lub czy moze) spetni¢ wymogi
dotyczace praw osoby, ktérej dane dotycza, przed rozpoczeciem jakiegokolwiek
przetwarzania FRT, poniewaz stosowanie tej technologii czesto wigze sie z
przetwarzaniem szczegdlnych kategorii danych osobowych bez widocznej interakcji z
osobg, ktdrej dane dotyczg. Skuteczne wykonywanie praw osoby, ktérej dane dotyczg,
zalezy od tego, czy administrator wypetnia swoje obowigzki informacyjne (art. 13
dyrektywy 2016/680). Oceniajgc, czy istnieje ,konkretny przypadek” zgodnie z art. 13
ust. 2 dyrektywy 2016/680, nalezy wzig¢ pod uwage kilka czynnikdw, w tym to, czy
dane osobowe sg gromadzone bez wiedzy osoby, ktérej dane dotyczg, poniewaz bytby
to jedyny sposdb, aby osoby, ktérych dane dotycza, mogty skutecznie wykonywac
przystugujace im prawa. Jezeli decyzje podejmowane sg wytgcznie na podstawie
zastosowania FRT, osoby, ktérych dane dotyczg, muszg zostaé poinformowane

o funkcjach zautomatyzowanego podejmowania decyzji.

Wiecej informacji znajduje sie w Wytycznych EROD 5/2022 dostepnych na stronie
organu.



https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052022-use-facial-recognition-technology-area_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052022-use-facial-recognition-technology-area_en
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PUBLICZNE tADOWANIE TELEFONU - RYZYKO CZY
WYGODA?

W dzisiejszym Swiecie, gdzie nasze zycie zawodowe i prywatne jest Scisle zwigzane z urzadzeniami
elektronicznymi, korzystanie z publicznych portow USB moze prowadzi¢ do niebezpiecznych
konsekwencji. tadowanie telefonu czy tabletu, cho¢ wydaje sie by¢ niegroznym dziataniem, moze
zostac¢ wykorzystanie przez cyberprzestepcow do ingerencji w system operacyjny urzadzenia.
Jednym z takich zagrozen jest tzw. , juice jacking”, ktéry w ostatnich latach stat sie coraz bardziej

rozpowszechniony.

Czym jest ,juice jacking”?

Juice jacking to szczegdlnie podstepny atak wykorzystujgcy naturalng potrzebe tadowania
urzadzenia poprzez podtgczenie do publicznego, zewnetrznego zrddta zasilania. Realizowany jest w
taki sposoéb, ze osoby atakujgce modyfikujg fabryczne tadowarki USB poprzez zainstalowanie
dodatkowego modutu sprzetowego, co moze doprowadzic¢

do kradziezy danych lub zainstalowania ztosliwego oprogramowania na urzadzeniu uzytkownika.

Zagrozenia zwigzane z juice jackingiem

Publiczne porty USB, znajdujgce sie na lotniskach, w centrach handlowych, hotelach, kawiarniach czy

w srodkach transportu publicznego, mogg staé sie miejscami potencjalnych atakdw na nasze

urzadzenia. Oto kilka zagrozen:

* Kradziez danych: Atakujacy mogg wykorzystac juice jacking do kradziezy danych
przechowywanych na urzadzeniu, takich jak kontakty, pliki, hasta itp.

* Zainstalowanie ztosliwego oprogramowania: Poprzez zainfekowanie urzgdzenia ztosliwym
oprogramowaniem, atakujgcy mogg uzyskac zdalny dostep do urzadzenia lub zgromadzi¢ poufne
informacje.

* Ransomware: Atakujacy mogg zainstalowac ransomware na urzgdzeniu, co prowadzi
do zablokowania dostepu do danych na urzadzeniu i zgdania okupu za ich odblokowanie.

*  Podstuchiwanie aktywnosci: Atakujgcy moga wykorzystaé juice jacking do podstuchiwania
aktywnosci uzytkownika na zainfekowanym urzadzeniu, co moze prowadzi¢ do kradziezy
poufnych informacji.

Istniejg jednak sposoby ochrony przed takim atakiem, ktére mogg pomaéc uzytkownikom

zminimalizowa¢ ryzyko kradziezy danych podczas tadowania urzadzen mobilnych.

Dzieki odpowiednim srodkom ostroznos$ci mozna zabezpieczy¢ sie przed tego rodzaju zagrozeniami.
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Co zatem nalezatoby zrobi¢, zeby nie pasc¢ ofiarg juice jackingu?

1. Przede wszystkim staraj sie unikac korzystania z publicznych portéw USB do tadowania
urzadzen.

2. W razie koniecznosci korzystania z publicznych portéow USB, nalezy pamietaé, zeby
upewnié sie, ze nie mamy uruchomionego trybu ,debugowanie USB”, gdyz moze to
stanowié potencjalne zagrozenie dla bezpieczenstwa danych, poniewaz umozliwia dostep
do zaawansowanych funkcji urzgdzenia. Dlatego zaleca sie wytgczenie tej opcji, co pozwoli
na zminimalizowanie ryzyka nieautoryzowanego dostepu do urzadzenia.

3.  Alternatywnie, mozna korzysta¢ z zewnetrznych baterii przenosnych do tadowania
urzadzen lub kabli ,,only charge”, ktére sg przeznaczone wytgcznie do fadowania
urzadzenia i uniemozliwiajg przesytanie danych.

4. Zaleca sie rowniez regularnie sprawdzanie i instalowanie dostepnych aktualizacji systemu
operacyjnego, aby zapewni¢ ochrone przed réznymi rodzajami atakéw oraz utrzymaé
urzadzenie w jak najbezpieczniejszym stanie.

5. Warto réwniez zadbac o wytgczenie funkcji udostepniania danych na urzadzeniu, gdy
korzystamy z publicznych portéw USB, aby ograniczy¢ ryzyko kradziezy danych. Ta prosta
czynnos¢ moze stanowi¢ dodatkowa warstwe ochrony dla uzytkownikdéw, ktérzy nie
posiadajg baterii przenos$nych.

6. Ochrone urzadzen przed wirusami lub nieautoryzowanym pobraniem danych moze
zapewnic¢ réwniez tzw. bloker danych USB. Moze by¢ skuteczng formg ochrony nie tylko w
przypadku juice jacking, ale rdwniez atakdw typu badUSB (np. przy wykorzystaniu
specjalnie spreparowanych pendrive’dw), zapobiegajac podtgczeniu zainfekowanego
urzadzenia do komputera, ograniczajgc w ten sposoéb ryzyko zainfekowania.

Publiczne porty USB mogg stanowié powazne zagrozenie dla bezpieczenstwa naszych danych i

urzadzen, jednak Swiadomosc tych zagrozen oraz stosowanie odpowiednich srodkéw

ostroznosci, takich jak unikanie publicznych portéw USB i korzystanie z zabezpieczen fizycznych,

jest kluczowe dla ochrony naszych danych.
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TSUE: PARLAMENTARNA KOMISJA SLEDCZA
MUSI PRZESTRZEGAC RODO

Trybunat Sprawiedliwosci Unii Europejskiej w swoim wyroku postanowit, ze parlamentarna
komisja sledcza musi co do zasady przestrzegac¢ ogolnego rozporzadzenia o ochronie danych.

Inaczej jest w sytuacji, gdy wykonuje ona dziatalno$¢ majaca na celu ochrone bezpieczenstwa
narodowego.

Ponadto, jezeli w panstwie cztonkowskim funkcjonuje tylko jeden organ nadzoru,

jest on co do zasady wtfasciwy do kontrolowania przestrzegania RODO przez komisje Sledcza.
Natomiast w sytuacji, gdy komisja $ledcza wykonuje w rzeczywistosci dziatalno$¢ majgca na
celu ochrone bezpieczenstwa narodowego, nie podlega ona RODO, a w konsekwencji kontroli
organu nadzoru.

Skarga do austriackiego regulatora

Nationalrat, izba poselska austriackiego parlamentu, powotata komisje sledcza

do zbadania mozliwosci wywierania naciskdow politycznych na federalny urzad ochrony
konstytucji i zwalczania terroryzmu?.

Na przestuchaniu z udziatem przedstawicieli mediéw komisja sledcza przestuchata swiadka.
Protokot z tego przestuchania zostat opublikowany na stronie internetowej austriackiego
parlamentu. Protokét zawierat petne imie i nazwisko $wiadka, mimo jego wniosku o ich

utajnienie.

Wedtug swiadka opublikowanie jego petnego imienia i nazwiska odbyto sie

z naruszeniem przepisow RODO. Ztozyt on wobec tego skarge do austriackiego organu ochrony
danych. Na poparcie skargi wyjasnit, ze pracowat jako tajny funkcjonariusz policyjnej grupy
zajmujacej sie zwalczaniem przestepczosci na drogach publicznych. Organ ochrony danych
oddalit jego skarge, twierdzac, ze zasada podziatu wtadz sprzeciwia sie temu, by dw organ,
wchodzgcy w skfad wiadzy wykonawczej, mégt kontrolowac przestrzeganie RODO przez
komisje $ledcza, ktdra jest czescig wiadzy ustawodawczej. Swiadek nie zgodzit sie z tym

pogladem i zaskarzyt decyzje organu do austriackich sgdow.

1 W dniu 1 grudnia 2021 r. urzad ten zostat zastapiony przez dyrekcje ds. bezpieczenstwa panstwa i stuzb
wywiadowczych.
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Austriacki trybunat administracyjny zwrdcit sie do Trybunatu Sprawiedliwosci o ustalenie, czy
komisja $ledcza, reprezentujgca wtadze ustawodawczg i prowadzgca dochodzenie w sprawie
dziatalnosci dotyczacej bezpieczeristwa narodowego, podlega RODO i kontroli organu ochrony

danych.

Przychylny skarzagcemu wyrok TSUE
Trybunat orzekt, ze komisja sledcza powotana przez parlament panstwa cztonkowskiego w
ramach wykonywania jego uprawnien z zakresu kontroli wtadzy wykonawczej musi, co do

zasady, przestrzega¢ RODO.

Nie ulega watpliwosci, ze RODO nie stosuje sie do przetwarzania danych osobowych
dokonywanego przez organy panstwowe w ramach dziatalnosci majacej na celu ochrone
bezpieczenstwa narodowego. Mimo to, z zastrzezeniem weryfikacji tego stwierdzenia przez
austriacki trybunat administracyjny, wydaje sie, ze przedmiotowe dochodzenie jako takie nie
ma na celu ochrony bezpieczeristwa narodowego. Komisja $ledcza zostata bowiem powotana w
celu zbadania mozliwosci wywierania naciskdéw politycznych na organ nalezacy do wtadzy

wykonawczej, ktory odpowiadat za ochrone konstytucji i zwalczanie terroryzmu.

Niezaleznie od powyzszego, wymadg dotyczgcy ochrony bezpieczeristwa narodowego moze
uzasadnic ograniczenie obowigzkéw i praw wynikajgcych z RODO pod warunkiem, ze zostato
ono wprowadzone w drodze aktu prawnego. Z akt sprawy nie wynika, aby omawiana komisja
Sledcza twierdzita, iz ujawnienie nazwiska swiadka byto konieczne dla ochrony bezpieczerstwa
narodowego i oparte na przewidzianym w tym celu krajowym akcie prawnym. Dokonanie
wiasciwych ustaled w tym zakresie nalezy jednak do austriackiego trybunatu

administracyjnego.

Poniewaz Austria zdecydowata sie na utworzenie tylko jednego organu nadzoru, w rozumieniu
RODO, czyli organu ochrony danych, organ ten jest co do zasady wtasciwy réwniez w sprawach
z zakresu kontroli przestrzegania RODO przez komisje $ledczg taka jak omawiana w
rozpatrywanej sprawie, i to niezaleznie od zasady podziatu wtadz. Jest to konsekwencja
bezposredniego skutku RODO i zasady prymatu prawa Unii, ktére ma pierwszenstwo przed

normami krajowymi, nawet rangi konstytucyjnej.

Zr6dto: Wyrok TSUE



https://curia.europa.eu/jcms/upload/docs/application/pdf/2024-01/cp240008pl.pdf
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TSUE: WYROK W SPRAWIE PRZETWARZANIA

SZCZEGOLNYCH KATEGORII DANYCH | ODSZKODOWAN NA
MOCY RODO

W dniu 21 grudnia 2023 r. Trybunat Sprawiedliwosci Unii Europejskiej wydat wyrok w sprawie
Krankenversicherung Nordrhein (C-667/21), w ktérym wyjasnit zasady przetwarzania
szczegolnych kategorii danych osobowych oraz charakter odszkodowania przyznanego na
gruncie art. 82 RODO.

Sprawa dotyczyta przetwarzania danych osobowych niezdolnego do pracy pracownika, w tym
danych zdrowotnych, przez jego pracodawce — dostawce ustug medycznych kasy chorych
(MDK) w Niemczech.

Zgodnie z obowigzujgcym prawem MDK sporzadza raporty dotyczgce zdolnosci do pracy oséb
ubezpieczonych w kasie chorych, réwniez te dotyczace stanu zdrowia pracownikow MDK.
Pracownik MDK po powzieciu informacji o sporzadzeniu raportu dotyczacego jego osoby,
uznawszy, ze dane dotyczace jego zdrowia byty przetwarzane przez pracodawce niezgodnie z

prawem, wystgpit o odszkodowanie na podstawie art. 82 RODO.

W swoim wyroku TSUE orzekt m.in., ze aby przetwarzac szczegdlne kategorie danych zgodnie z
RODO, musi istnie¢ zaréwno podstawa prawna na mocy art. 6 RODO, jak

i majacy zastosowanie wyjatek na mocy art. 9 RODO. W sprawie wyktadni art. 82 RODO TSUE
orzekt, ze RODO ustanawia system odpowiedzialnosci opartej na winie, w ktéorym wina
administratora jest domniemana, chyba ze jest on w stanie udowodni¢, ze nie jest w zaden
sposdb odpowiedzialny za zdarzenie powodujgce szkode. W odniesieniu do charakteru
odszkodowania naleznego osobie, ktérej dane dotyczg, na mocy art. 82 RODO, TSUE wyjasnit,

ze ma ono charakter czysto kompensacyjny, a nie karny.

Zrodto: Wyrok TSUE



https://curia.europa.eu/juris/liste.jsf?language=en&td=ALL&num=C-667/21
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FRANCJA: KARA W WYSOKOSCI 105 TYS. EURO DLA NS
CARDS FRANCE

W wyniku przeprowadzonych przez organ nadzorczy pod koniec 2021 r. dwéch dochodzen w
sprawie spoftki, stwierdzono naruszenia dotyczgce czasu przechowywania danych kont
uzytkownikdw, informacji przekazywanych osobom fizycznym, bezpieczeistwa danych oraz
metod umieszczania plikdw cookies i znacznikéw na terminalach uzytkownikow.

NS Cards France jest spotka, ktdra tworzy i publikuje strone internetowg neosurf.com i

aplikacje mobilng "Neosurf", ktéra umozliwia dokonywanie ptatnosci online po zarejestrowaniu
sie w serwisie.

Francuski organ nadzorczy po przeprowadzonych dochodzeniach stwierdzit kilka naruszen
RODO, tj. nieprzestrzeganie obowigzku przechowywania danych przez okres nie dfuzszy, niz
jest to niezbedne do celéw, dla ktérych zostaty zebrane (art. 5 ust. 1 lit. e RODO),
nieprzestrzeganie obowigzku informowania osdéb fizycznych (art. 12 i 13 RODO), niedopetnienie
obowigzku zapewnienia bezpieczenstwa przetwarzanych danych osobowych (art. 32 RODO)
oraz jedno naruszenie francuskiej ustawy o ochronie danych: nieprzestrzeganie obowigzkéw

zwigzanych z korzystaniem z plikdw cookies i trackerdw (art. 82).

Zr6dto: Komunikat EROD



https://edpb.europa.eu/news/news/2024/commercial-prospecting-and-personal-rights-french-sa-fined-ns-cards-france-eu105000_en
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FRANCJA: POWSTAL PORADNIK WS. OCENY SKUTKOW
TRANSFERU DANYCH

Francuski organ nadzorczy (CNIL) opublikowat projekt przewodnika do konsultacji
publicznych w sprawie oceny skutkow transferu danych. Przewodnik ten oferuje metodologie
i tzw. checkliste, ktore maja pomoc w przeprowadzeniu oceny skutkow transferu, zgodnie z
sze$ciostopniowym procesem zalecanym przez Europejskg Rade Ochrony Danych.

Jego celem jest stworzenie wskazowek dla przeprowadzania analizy przekazywania danych z
EOG do panstwa trzeciego, koncentrujgc sie na zgodnosci z narzedziami ujetymi w art. 46
RODO. Przewodnik nie stanowi natomiast oceny przepisow i praktyk obowigzujgcych w kraju

trzecim ani zwigzanych z nimi zagrozen.

Przewodnik sktada sie z sze$ciu krokéw, ktdre nalezy wykonaé w celu przeprowadzenia oceny

skutkéw dla ochrony danych:

Zidentyfikowanie i okreslenie transferow danych do panstw trzecich
Udokumentowanie zastosowanego narzedzia transferu

3. Ocena ustawodawstwa i praktyk w kraju docelowym oraz skutecznos$ci narzedzia
przekazywania danych

4. Okreslenie i przyjecie srodkéw uzupetniajgcych
Wdrozenie srodkéw uzupetniajgcych i niezbednych krokéw proceduralnych

6. Ponowna ocena stopnia ochrony danych w odpowiednich odstepach czasu i

monitorowanie potencjalnych zmian, ktére mogg mie¢ wptyw na stopien tej ochrony

Zrédto: komunikat CNIL



https://www.cnil.fr/en/transfer-impact-assessment-tia-cnil-consults-you-draft-guide-0
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HISZPANIA WERYFIKUJE WIEK UZYTKOWNIKOW W CELU
OCHRONY NIELETNICH PRZED DOSTEPEM DO TRESCI DLA
DOROStYCH W INTERNECIE

W grudniu 2023 r. hiszpanski organ nadzorczy (AEPD) przedstawit praktyczng propozycje
systemu weryfikacji wieku i ochrony nieletnich w Internecie przed tresciami przeznaczonymi
dla dorostych. Celem tej inicjatywy byto wykazanie, ze technicznie mozliwe jest
zabezpieczenie nieletnich przed dostepem do nieodpowiednich tresci, przy jednoczesnym
zapewnieniu anonimowosci osob dorostych podczas przegladania Internetu.

System przedstawiony przez AEPD skfada sie z dekalogu zawierajgcego zasady, jakie musi
spetniac system weryfikacji wieku, notatki technicznej ze szczegétami projektu oraz trzech
praktycznych filméw pokazujacych dziatanie systemu na réznych urzadzeniach. Uzupetnienie
stanowi grafika przedstawiajgca ryzyko zwigzane z obecnie stosowanymi systemami weryfikacji

wieku.

Zadania dekalogu to: zapewnienie anonimowosci online dla nieletnich; koncentracja na
dostepie dozwolonym ze wzgledu na wiek; zachowanie anonimowosci u dostawcow ustug
internetowych; ograniczenie weryfikacji dostepu do nieodpowiednich tresci; zapewnienie braku
koniecznosci ujawniania konkretnego wieku; zapobieganie profilowaniu na podstawie nawykow
przegladania; brak tgczenia aktywnosci uzytkownika miedzy ustugami; zapewnienie mozliwosci
realizacji wtadzy rodzicielskiej; przestrzeganie praw podstawowych; ustanowienie ram

zarzadzania.

Zrédto: komunikat AEPD



https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/aepd-presenta-sistema-verificacion-edad-para-proteger-a-menores-de-edad
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META IGNORUJE PRAWO UZYTKOWNIKOW DO
tATWEGO WYCOFANIA ZGODY

Podczas gdy jedno klikniecie uzytkownika wystarczy, aby wyrazit zgode na sledzenie,
wycofanie zgody wigze sie ze skomplikowanym procesem przejscia na ptatng subskrypcje.
Jak wskazuje NOYB jest to niezgodne z prawem, poniewaz RODO wyraznie stanowi, ze
wycofanie zgody musi by¢ rownie tatwe, jak jej udzielenie.

Od poczatku listopada uzytkownicy Instagrama i Facebooka, ktérzy nie chcg byé sledzeni, muszg

uiszczac tzw. optate za prywatnosé¢ w wysokosci do 251,88 euro rocznie. Po skardze NOYB

odnoszacej sie do fazy zgody w systemie ,,pay or okay”, organizacja ztozyta kolejng skarge do

austriackiego organu ochrony danych w celu uwzglednienia sytuacji wycofania zgody.

Mineto zaledwie szes¢ miesiecy, odkad Europejski Trybunat Sprawiedliwosci (TSUE) orzekt, ze

przetwarzanie danych uzytkownikéw przez Mete byto niezgodne z prawem. Pomimo to, gigant

medidéw spotecznosciowych podjat trzecig probe obejscia europejskich przepiséw dotyczacych
prywatnosci. Zamiast pytac uzytkownikéw o zgode, Meta pobiera teraz optaty za wyboér
ustawien przyjaznych prywatnosci. Uzytkownicy, ktérzy nie chca ptaci¢, musza zaakceptowac
Sledzenie w celu uzyskania ukierunkowanych reklam. Skarge na te praktyke NOYB ztozyt w
listopadzie 2023 roku.

Kosztowne wycofanie zgody

Niezgodne z prawem podejscie firmy Meta do bezptatnej zgody nie jest jednak jedynym
problemem. Gdy uzytkownicy wyrazg zgode na sledzenie, nie mogg jej w tatwy sposéb wycofac
w pdzniejszym terminie. Pomimo, ze zgodnie z art. 7 RODO ,,wycofanie zgody powinno by¢
rownie tatwe jak jej udzielenie”, w praktyce jedyng opcjg wycofania zgody (jednym kliknieciem)
jest wykupienie subskrypcji w wysokosci 251,88 euro. Ponadto, jak wskazuje skarzacy,
uzytkownik musi przejs¢ przez kilka okien i baneréw, aby znalez¢ strone, na ktérej moze
faktycznie cofngé zgode. NOYB przypomina, ze Europejska Rada Ochrony Danych za
nieprzestrzeganie zasady art. 7 RODO moze natozy¢ na podmiot kare finansowa.



https://noyb.eu/en/noyb-files-gdpr-complaint-against-meta-over-pay-or-okay
https://noyb.eu/en/cjeu-declares-metafacebooks-gdpr-approach-largely-illegal
https://noyb.eu/en/noyb-files-gdpr-complaint-against-meta-over-pay-or-okay
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Massimiliano Gelmi, prawnik ds. ochrony danych w NOYB: ,,Prawo jest jasne, wycofanie zgody
musi byc tak tatwe, jak jej udzielenie w pierwszej kolejnosci. Jest bolesnie oczywiste, ze ptacenie
251,88 euro rocznie za wycofanie zgody nie jest tak tatwe, jak klikniecie przycisku "OK" w celu

zaakceptowania sledzenia”.

Skarga do austriackiego regulatora

NOYB ztozyt skarge do austriackiego organu ochrony danych (DSB) w imieniu jednego
skarzgcego. Organ ten powinien nakazad firmie Meta dostosowanie operacji przetwarzania
danych do europejskich przepiséw o ochronie danych oraz zapewnienie uzytkownikom tatwego
sposobu na wycofanie zgody — bez koniecznosci uiszczania optaty. Ponadto NOYB sugeruje, ze
regulator powinien natozyé na Meta kare, aby zapobiec jej dalszym naruszeniom. Sprawa
zostanie prawdopodobnie przekazana przez austriacki DSB do irlandzkiego DPC, ktdry jest

organem wiodgcym dla Mety w UE.

Zr6dto: NOYB



https://noyb.eu/pl/meta-ignores-users-right-easily-withdraw-consent
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PRAWO NOWYCH TECHNOLOGII —
NAJWAZNIEJSZE ZMIANY LEGISLACYJNE
W 2024 (POLSKA | UE)

Xawery Konarski

Prezes Stowarzyszenia Prawa Nowych Technologii

W 2024 r. czeka nas wiele zmian prawnych w zakresie cyberbezpieczenstwa, nowych
technologii i ochrony danych osobowych.

W obszarze cyberbezpieczeintwa na wdrozenie do krajowego porzagdku prawnego czeka
dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.

w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium
Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148, czyli dyrektywa NIS 2. Jej transpozycja do prawa krajowego ma
nastgpi¢ do 17 pazdziernika 2024 r.

Ochrona przed cyberzagrozeniami

Dyrektywa ta rozszerza zakres podmiotéw, ktdre bedg podlegaty regulacjom. Okreslone w tych
regulacjach podmioty kluczowe i wazne bedg miaty obowigzek wdrozenia srodkdw zarzadzania
ryzykiem w cyberbezpieczenstwie oraz zgtaszania powaznych incydentéw. W dyrektywie
przewidziano tez srodki nadzoru nad podmiotami objetymi obowigzkami przewidzianymi w tej

regulacji oraz kary, jakie bedg naktadane za niestosowanie sie do tych wymagan.

Rowniez do 17 pazdziernika 2024 r. powinna zosta¢ implementowana dyrektywa Parlamentu
Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci
podmiotow krytycznych i uchylajgca dyrektywe Rady 2008/114/WE (dyrektywa CER), tzw.
dyrektywe o odpornosci podmiotéow krytycznych. Dotyczy ona zaréwno podmiotéw
publicznych, jak i prywatnych i wraz z dyrektywa NIS 2 tworzy komplementarne,
zharmonizowane ramy prawne w zakresie zapewniania ciggtosci ustug kluczowych dla panstwa
oraz odpornosci (fizycznej i w cyberprzestrzeni) podmiotéw je Swiadczgcych.

Zgodnie z postanowieniami dyrektywy CER do 17 lipca 2026 r. kazde panstwo cztonkowskie ma
zidentyfikowaé podmioty krytyczne dla sektoréw i podsektoréw okreslonych w zataczniku do tej

dyrektywy. A uznanie za podmiot krytyczny nastgpi w drodze decyzji administracyjne;j.
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Podmioty krytyczne bedg musiaty wprowadzi¢ odpowiednie i proporcjonalne srodki techniczne,
bezpieczenstwa i organizacyjne, ktére majg zapewnic¢ im odpornos¢ na wszelkiego rodzaju
incydenty. Panstwa cztonkowskie majg zas wyznaczy¢ co najmniej jeden wtasciwy organ
odpowiedzialny za prawidtowe stosowanie i egzekwowanie przepiséw okreslonych w tej
dyrektywie.

W 2024 r. planowane jest stworzenie projektu Rozporzgdzenia Parlamentu Europejskiego w
sprawie horyzontalnych wymogdéw cyberbezpieczenstwa w odniesieniu do produktéw z
elementami cyfrowymi i zmieniajgce rozporzadzenie (UE) 2019/1020 (Cyber Resilience Act),
tzw. Rozporzadzenie o cyberodpornosci.

Jest to pierwszy, horyzontalny akt prawny w Unii Europejskiej, ktdory wprowadza obowigzkowe
wymogi w zakresie cyberbezpieczenstwa dla produktéw posiadajgcych elementy cyfrowe. Ma
miec¢ zastosowanie do wszystkich produktéw, ktére sg bezposrednio lub posrednio potgczone z
innym urzadzeniem lub siecig (np. Internet rzeczy, loT).

Celem tych rozwigzan jest zapewnienie podstawowego poziomu bezpieczenstwa produktow z
elementami cyfrowymi, tak aby skutecznie chronic¢ firmy i konsumentéw przed
cyberzagrozeniami. Oznacza to, ze producenci lub dystrybutorzy takich urzagdzen beda musieli w
odpowiedni sposdb projektowac swoje produkty czy wdrozyé procedury reagowania na

wypadek wykrycia podatnosci przez caty cykl zycia takich wyrobdow.

Sl i nowe technologie

W pierwszym kwartale 2024 r. mozemy spodziewa¢ sie uchwalenia rozporzadzenia Parlamentu
Europejskiego i Rady ustanawiajgce zharmonizowane przepisy dotyczace sztucznej inteligencji
(Akt w sprawie sztucznej inteligencji). Rozwigzania te maja by¢ stosowane u dostawcéw
wprowadzajgcych do obrotu lub oddajgcych do uzytku systemy sztucznej inteligencji w UE,
niezaleznie od tego, czy dostawcy ci majg siedzibe w Unii czy w panstwie trzecim.
Rozporzadzenie bedzie miato tez wptyw na uzytkownikéw systemow sztucznej inteligencji,
ktorzy znajdujg sie w Unii.

Podstawowym celem przepisdw Aktu o sztucznej inteligencji jest ograniczenie ryzyk zwigzanych
ze stosowaniem systemow sztucznej inteligencji. Przyjete zostato podejscie do Sl oparte na
ocenie ryzyka. Zatozono bowiem, ze systemy niosgce za sobg wyzszy poziom ryzyka powinny
podlegac szerszym i bardziej restrykcyjnym wymogom, niz systemy ktérych wykorzystywanie

wigze sie jedynie z ograniczonym lub niskim ryzykiem.
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W projekcie Aktu wprowadzono liste zakazanych systeméw Sl (np. systemy tworzace lub
rozszerzajgce bazy danych rozpoznawania twarzy poprzez nieukierunkowane pobieranie
obrazow twarzy z Internetu lub nagran z kamer przemystowych), czy tez natozono dodatkowe
obowigzki na dostawcow i systemdw generatywnej inteligencji. Ich dziatalno$é ma by¢
przejrzysta dla uzytkownikéw, a wiec majg np. informowac, ze tresci zostaty wygenerowane
przez Sl, a takze informacje jak dziata dany system sztucznej inteligencji.

Na rozwigzania zwigzane z SI ma miec¢ tez wptyw projektowana dyrektywa UE w sprawie
dostosowania przepiséw dotyczgcych pozaumownej odpowiedzialnosci cywilnej do sztuczne;j
inteligencji (tzw. dyrektywa w sprawie odpowiedzialnosci za sztuczng inteligencje). Trudno
jednak oceni¢ czy proponowane rozwigzania zostang uchwalone w tym roku.

Dyrektywa ta ma zastosowanie do pozaumownych roszczen cywilnoprawnych z tytutu szkod
wyrzadzonych przez system sztucznej inteligencji, w przypadku gdy sg one wnoszone w ramach
systemow odpowiedzialnosci na zasadzie winy. W zwigzku z tym wprowadzona ona szczegdlne
regulacje dotyczace ujawniania dowoddéw dotyczgcych systemow sztucznej inteligencji (Sl)
wysokiego ryzyka, aby umozliwi¢ powodowi uzasadnienie pozaumownego cywilnoprawnego

roszczenia odszkodowawczego opartego na zasadzie winy.

Regulacje dotyczace internetu

Dostawcy ustug cyfrowych od 17 lutego 2024 r. bedg musieli spetni¢ wymogi Aktu o ustugach
cyfrowych. Wobec najwiekszych podmiotdw tj. bardzo duzych platform internetowych i
wyszukiwarek internetowych, akt ten ma juz zastosowanie od 25 sierpnia 2023 r., a teraz
spetnienie owych wymagan czeka mniejszych graczy.

Zgodnie z tymi regulacjami dostawcy ustug posrednich, a wiec dostawcy ustug hostingu (np.
centra danych), serwisy spotecznosciowe, internetowe platformy handlowe, internetowe sklepy
z aplikacjami, platformy wymiany tresci przez uzytkownikdw oraz serwisy online umozliwiajgce
np. zakup ustug turystycznych bedg podlegac¢ pod nowe zasady moderowania tresci w
Internecie, w tym w zakresie zwalczania tresci nielegalnych i szkodliwych. A uzytkownicy,
kwestionujgcy podejmowane w stosunku do nich decyzje przez posrednikdw internetowych.
W pierwszym potroczu 2024 r. planowane jest uchwalenie projektu Rozporzadzenia UE w
sprawie przejrzystosci i targetowania reklamy politycznej. Projektowane rozwigzania zaktadajg
wprowadzone szeregu obowigzkéw dotyczacych transparentnosci reklamy politycznej oraz
zgtaszania przypadkow reklamy niezgodnej z prawem. Projekt ten przewiduje ustanowienie
zakazu targetowania reklamy politycznej w oparciu o dane ,ujawniajgce poglady polityczne”, o

ile adresat reklamy nie wyrazi na to zgody.
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W pierwszym kwartale 2024 roku ma zostaé uchwalona ustawa — Prawo komunikacji
elektronicznej, ktéra wdraza do polskiego systemu prawnego przepisy dyrektywy nr 2018/1972
z dnia 11 grudnia 2018 r. ustanawiajgcej Europejski kodeks tgcznosci elektronicznej. Nowa
ustawa uchyli obecnie obwigzujgce Prawo telekomunikacyjne i rozszerzy zarazem zakres
podmiotowy obecnych regulacji. Obejmie ona nie tylko tradycyjnych przedsiebiorcow
telekomunikacyjnych, ale rowniez podmioty Swiadczace ustugi poczty elektronicznej,

komunikatordw internetowych czy czaty internetowe.

Zarzadzanie danymi

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2022/868 w sprawie europejskiego
zarzgdzania danymi (Akt w sprawie zarzagdzania danymi) obowigzuje na terytorium catej Unii
Europejskiej od 24 wrzesnia 2023 r. Regulacje te miaty by¢ uzupetnione tzw. ustawa
wprowadzajgcy, miedzy innymi okreslajgcg kompetencje organu odpowiedzialnego za
wykonanie przepiséw rozporzadzenia. Polska uchybita temu wymogowi, w szczegdlnosci w
poprzedniej kadencji Sejmu nie zostat uchwalony projekty ustawy w sprawie zarzgdzania
danymi.

Akt w sprawie zarzadzania danymi poszerza mozliwosci ponownego wykorzystywania informacji
sektora publicznego przez podmioty prywatne. Okresla tez zasady Swiadczenia ustug
posrednictwa danych pomiedzy podmiotami prywatnymi. Ponadto tworzy ramy prawne
promujgce nowy model biznesowy wymiany danych, jakim sg regulowane ustugi posrednictwa
danych pomiedzy podmiotami prywatnymi.

Kolejny akt prawny dotyczacy danych, a mianowicie Rozporzadzenie UE w sprawie
zharmonizowanych przepisow dotyczgcych sprawiedliwego dostepu do danych i ich
wykorzystywania (tzw. Akt w sprawie danych) wejdzie w zycie 11 stycznia 2024 r.,

a jego przepisy zaczng obowigzywac po uptywie 20 miesiecy. Zakres tej regulacji obejmie m.in.
producentéw produktéw i ustug, ktére wytwarzajg dane, posiadaczy danych, odbiorcéow
danych w UE, czy podmioty publiczne, ktére zwracajg sie o udostepnienie danych.

Akt w sprawie danych ustanawia zharmonizowane przepisy dotyczace udostepniania danych
generowanych w wyniku korzystania z produktu lub powigzanej ustugi, uzytkownikom tego
produktu lub tej ustugi. Rozporzadzenie zwieksza tez dostep do danych, m.in. poprzez
przyznanie uzytkownikom prawa do zgdania wydania danych wygenerowanych przez produkty
lub powigzane z nimi ustugi z ktérych korzystajg. Akt w sprawie danych zawiera rowniez
przepisy dotyczgce zapewnienia tatwosci przenoszenia danych w celu m.in. utatwienia zmiany

dostawcow ustug przetwarzania danych w chmurze.
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