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PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTW l l , Y )
TRZECICH (OGO LN E ZASA DY) URZAD OCHRONY DANYCH OSOBOWYCH

* Art. 44 RODO:

Przekazanie danych osobowych, ktére sg przetwarzane lub majg by¢ przetwarzane po
przekazaniu do panstwa trzeciego lub organizacji miedzynarodowej, nastepuje tylko,
gdy - z zastrzezeniem innych przepisdw niniejszego rozporzadzenia - administrator i
podmiot przetwarzajacy spetnig warunki okreslone w niniejszym rozdziale, w tym
warunki dalszego przekazania danych z panstwa trzeciego lub przez organizacje
miedzynarodowg do innego panstwa trzeciego lub innej organizacji miedzynarodowej.
Wszystkie przepisy niniejszego rozdziatu nalezy stosowac z myslg o zapewnieniu, by
nie zostat naruszony stopien ochrony osob fizycznych zagwarantowany w niniejszym
rozporzadzeniu.



PRZEKAZYWANIE Z ZASTRZEZENIEM ODPOWIEDNICH LDI)

URZAD OCHRONY DANYCH O0SOBOWYCH

ZABEZPIECZEN

KOMISJA EUROPEJSKA NIE PRZYJELA DECYZJI STWIERDZAJACEJ ODPOWIEDNI POZIOM
OCHRONY

ART. 46 RODO (PRZEKAZYWANIE Z ZASTRZEZENIEM ODPOWIEDNICH ZABEZPIECZEN)

,W razie braku decyzji na mocy art. 45 ust. 3 administrator lub podmiot przetwarzajacy
mogg przekaza¢ dane osobowe do panstwa trzeciego lub organizacji miedzynarodowej
wytgcznie, gdy zapewnig odpowiednie zabezpieczenia, i pod warunkiem, ze obowigzujg
egzekwowalne prawa osdb, ktorych dane dotyczg, i skuteczne srodki ochrony prawnej.”
(ART. 46 UST. 1 RODO)



ODPOWIEDNIE ZABEZPIECZENIA — BEZ ZEZWOLENIA LDI)
WtLASCIWEGO ORGANU (ART. 46 UST. 2 RODO)

* Odpowiednie zabezpieczenia, o ktérych mowa w ust. 1, mozna zapewnic - bez koniecznosci
uzyskania specjalnego zezwolenia ze strony organu nadzorczego - za pomoca:

a) prawnie wigzacego i egzekwowalnego instrumentu miedzy organami lub podmiotami
publicznymi;

b) wigzacych regut korporacyjnych zgodnie z art. 47;

c) standardowych klauzul ochrony danych przyjetych przez Komisje zgodnie z procedurg
sprawdzajacg, o ktérej mowa w art. 93 ust. 2;

d) standardowych klauzul ochrony danych przyjetych przez organ nadzorczy i
zatwierdzonych przez Komisje zgodnie z procedurg sprawdzajgcg, o ktérej mowa w art. 93
ust. 2;

e) zatwierdzonego kodeksu postepowania zgodnie z art. 40 wraz z wigzgcymi i
egzekwowalnymi zobowigzaniami administratora lub podmiotu przetwarzajgcego w
panstwie trzecim do stosowania odpowiednich zabezpieczen, w tym w odniesieniu do praw
0s0b, ktorych dane dotyczg; lub

f) zatwierdzonego mechanizmu certyfikacji zgodnie z art. 42 wraz z wigzgcymi i
egzekwowalnymi zobowigzaniami administratora lub podmiotu przetwarzajgcego w
panstwie trzecim do stosowania odpowiednich zabezpieczen, w tym w odniesieniu do praw
0s06b, ktorych dane dotycza.



ODPOWIEDNIE ZABEZPIECZENIA — Z ZASTRZEZENIEM LDI)
ZEZWOLENIA WtASCIWEGO ORGANU (ART. 46 UST. 3

RODO)

* Pod warunkiem uzyskania zezwolenia wtasciwego organu
nadzorczego odpowiednie zabezpieczenia, o ktérych mowa w
ust. 1, mozna takze zapewnic w szczegolnosci za pomoca:

a) klauzul umownych miedzy administratorem lub podmiotem
przetwarzajgcym a administratorem, podmiotem
przetwarzajgcym lub odbiorcg danych osobowych w panstwie
trzecim lub organizacji miedzynarodowej; lub

b) postanowien uzgodnien administracyjnych miedzy organami
lub podmiotami publicznymi, w ktorych przewidziane beda
egzekwowalne i skuteczne prawa osob, ktorych dane dotycza.



Zalecenia EROD 01/2020 dotyczace Srodkow
uzupetniajgcych narzedzia przekazywania w celu
zapewnienia zgodnosci z unijnym stopniem
ochrony danych osobowych
Wersja 2.0
przyjeta 18 czerwca 2021 r.



W I AZAC E R E G U LY KO R P O RACYJ N E URZAD OCHRONY DANYCH OSOBOWYCH

DEFINICIA:

wigzgce reguty korporacyjne" oznaczajg polityki ochrony danych osobowych
stosowane przez administratora lub podmiot przetwarzajacy, ktérzy posiadajg
jednostke organizacyjng na terytorium panstwa cztonkowskiego, przy jednorazowym
lub wielokrotnym przekazaniu danych osobowych administratorowi lub podmiotowi
przetwarzajgcemu w co najmniej jednym panstwie trzecim w ramach grupy
przedsiebiorstw lub grupy przedsiebiorcéw prowadzgcych wspdlng dziatalnosc
gospodarczg

(ART. 4 PKT 20 RODO)



WIAZACE REGUtY KORPORACYJNE (ELEMENTY) — ART. 47 LDI)
R O D O URZAD OCHRONY DANYCH OSOBOWYCH

1. Wiasciwy organ nadzorczy zatwierdza wigzace reguty korporacyjne zgodnie
z mechanizmem spodjnosci przewidzianym w art. 63, pod warunkiem ze:

a) s3 one prawnie wigzace oraz majg zastosowanie do kazdego z cztonkéw
grupy przedsiebiorstw lub grupy przedsiebiorcow prowadzacych wspodlna
dziatalnos¢ gospodarczg, w tym ich pracownikow, i sg przez kazdego z tych
cztonkow egzekwowane;

b) wyraznie przyznajg osobom, ktérych dane dotyczg, egzekwowalne prawa w
zwigzku z przetwarzaniem ich danych osobowych; oraz

c) spetniajg wymogi okreslone w ust. 2.



WIAZACE REGUtY KORPORACYJNE (ELEMENTY) — ART. 47 LDI)
RO DO - C D URZAD OCHRONY DANYCH 0SOBOWYCH

2. W wigzacych regutach korporacyjnych, o ktéorych mowa w ust. 1, okreslone zostajg
CO najmniej:

a) struktura i dane kontaktowe odnosnej grupy przedsiebiorstw lub grupy
przedsiebiorcéw prowadzacych wspdlng dziatalnosé gospodarczg i kazdego z jej
cztonkow;

b) jednorazowe lub wielokrotne przekazanie danych, w tym kategorie danych

osobowych, rodzaj przetwarzania i jego cele, rodzaje osdb, ktérych dane dotyczg, oraz
nazwa danego panstwa trzeciego lub danych panstw trzecich;

c) ich prawnie wigzacy charakter, wewnetrzny i zewnetrzny;

d) zastosowanie ogdlnych zasad ochrony danych - w szczegdlnosci ograniczenia celu,
minimalizacji danych, ograniczonych okreséw przechowywania, jakoSci danych,
uwzglednianie ochrony danych w fazie projektowania oraz domysinej ochrony danych,
podstawa prawna przetwarzania, przetwarzanie szczegdlnych kategorii danych
osobowych, srodki zapewniajgce bezpieczenstwo danych, wymogi w zakresie dalszego
przekazywania podmiotom niezwigzanym wigzgcymi regutami korporacyjnymi;



WIAZACE REGUtY KORPORACYJNE (ELEMENTY) — ART. 47 LDI)
RO DO - C D URZAD OCHRONY DANYCH 0SOBOWYCH

e e) prawa 0s06b, ktorych dane dotyczg, w zwigzku z przetwarzaniem oraz sposoby
wykonywania tych praw, w tym z prawa do niepodlegania decyzjom opartym
wytgcznie na zautomatyzowanym przetwarzaniu - w tym profilowaniu - zgodnie z art.
22, prawa do wnoszenia skarg do wtasciwego organu nadzorczego i wtasciwych sgdow
panstw cztonkowskich zgodnie z art. 79 oraz prawa do Srodka zaskarzenia, a w
stosownych przypadkach - odszkodowania za naruszenie wigzgcych regut
korporacyjnych;

 f) przyjecie przez administratora lub podmiot przetwarzajgcy posiadajgcych jednostki
organizacyjnej na terytorium panstwa cztonkowskiego odpowiedzialnosci prawnej za
naruszenie wigzgcych regut korporacyjnych przez odnosnego cztonka niemajacego
jednostki organizacyjne w Unii; administrator lub podmiot przetwarzajgcy sg zwolnieni
z tej odpowiedzialnosci - w catosci lub w czesci - wytgcznie, gdy udowodni, ze cztonek
ten nie ponosi odpowiedzialnosci za wydarzenie, ktére doprowadzito do powstania
szkody;

e g) sposob, w jaki osobom, ktérych dane dotycza, podaje sie - oprdcz informacji, o
ktorych mowa w art. 13 i 14 - informacje o wigzgcych regutach korporacyjnych, w
szczegdlnosci o postanowieniach, o ktérych mowa w lit. d), e) i f) niniejszego ustepu;



WIAZACE REGUtY KORPORACYJNE (ELEMENTY) — ART. 47 LDI)

URZAD OCHRONY DANYCH O0SOBOWYCH

RODO - C.D.

* h) zadania inspektora ochrony danych wyznaczonego zgodnie z art. 37 lub innej
osoby lub podmiotu odpowiedzialnych za monitorowanie przestrzegania
wigzgcych regut korporacyjnych w ramach grupy przedsiebiorstw lub grupy
przedsiebiorcow prowadzgcych wspolng dziatalnos¢ gospodarczg oraz
monitorowanie szkolen i rozpatrywanie skarg;

* i) procedury dotyczace skarg;

* j) stosowane w grupie przedsiebiorstw lub w grupie przedsiebiorcéw
prowadzgcych wspodlng dziatalnos¢ gospodarczg mechanizmy zapewniajgce
weryfikacje przestrzegania wigzgcych regut korporacyjnych. Mechanizmy takie
obejmujg audyty w zakresie ochrony danych oraz metody zapewniania dziatan
naprawczych majgcych chroni¢ prawa osob, ktorych dane dotyczg. Wyniki takiej
weryfikacji powinny by¢ przekazywane osobie lub podmiotowi, o ktorych mowa w
lit. h), oraz zarzgdowi przedsiebiorstwa sprawujgcego kontrole w grupie
przedsiebiorstw lub organowi kierujgcemu grupg przedsiebiorcow prowadzacych
wspolng dziatalnos¢ gospodarczg i powinny by¢ dostepne na zgdanie wtasciwego
organu nadzorczego;



WIAZACE REGUtY KORPORACYJNE (ELEMENTY) — ART. 47 LDI)
RO DO - C D URZAD OCHRONY DANYCH 0SOBOWYCH

k) mechanizmy zgtaszania i rejestrowania zmian w zasadach i zgtaszania tych zmian
organowi nadzorczemui;

|) mechanizm wspodtpracy z organem nadzorczym zapewniajgcy przestrzeganie zasad
przez wszystkich cztonkéw grupy przedsiebiorstw lub grupy przedsiebiorcow
prowadzacych wspdlng dziatalnosé gospodarczg, w szczegdlnosci poprzez
udostepnianie organowi nadzorczemu wynikéw weryfikacji Srodkéw, o ktérej mowa w
lit. j);

m) mechanizm zgtaszania wtasciwemu organowi nadzorczemu wszelkich wymogoéw
prawnych, ktérym podlega w panstwie trzecim cztonek grupy przedsiebiorstw lub
grupy przedsiebiorcéw prowadzgcych wspodlng dziatalnos¢ gospodarczg i ktére moga
miec istotny niekorzystny wptyw na gwarancje przewidziane w wigzgcych regutach
korporacyjnych; oraz

n) wtasciwe szkolenia z zakresu ochrony danych dla personelu majacego staty lub
regularny dostep do danych osobowych.



STANDARDOWE KLAUZULE OCHRONY DANYCH

(ART. 46 UST. 2 LIT. CRODO)

*DECYZJA WYKONAWCZA KOMISIJI (UE)
2021/914 z dnia 4 czerwca 2021 r. w
sprawie standardowych klauzul
umownych dotyczacych przekazywania
danych osobowych do panstw trzecich na
podstawie rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679

*Podejscie modutowe



STANDARDOWE KLAUZULE OCHRONY DANYCH LDI)
(ART. 46 UST. 2 LIT. C RO DO) URZAD OCHRONY DANYCH OSOBOWYCH

Motyw 109 preambuty RODO:

,Mozliwosc korzystania przez administratora lub podmiot przetwarzajacy ze
standardowych klauzul ochrony danych przyjetych przez Komisje lub organ
nadzorczy nie powinna stanowic¢ dla administratora lub podmiotu
przetwarzajacego przeszkody, by standardowe klauzule ochrony danych wtgczyc
do szerszej umowy, takiej jak umowa miedzy wspomnianym podmiotem
przetwarzajacym a innym podmiotem przetwarzajacym, ani by dodac inne
klauzule lub dodatkowe zabezpieczenia, pod warunkiem ze nie sg one
bezposrednio lub posrednio sprzeczne ze standardowymi klauzulami
umownymi przyjetymi przez Komisje lub organ nadzorczy ani nie naruszajg
podstawowych praw lub wolnosci oséb, ktorych dane dotyczg. Nalezy zachecad
administratorow i podmioty przetwarzajgce, by w drodze zobowigzan
umownych przewidywaty dodatkowe zabezpieczenia, stanowigce uzupetnienie
dla standardowych klauzul ochrony.”



KODEKS POSTEPOWANIA (ART. 46 UST. 2 LIT. E RODO)

Zatwierdzony kodeks postepowania zgodnie z art.
40 wraz z wigzacymi i egzekwowalnymi
zobowigzaniami administratora lub podmiotu
przetwarzajgcego w panstwie trzecim do
stosowania odpowiednich zabezpieczen, w tym w
odniesieniu do praw osob, ktorych dane dotycza



CERTYFIKACJA (ART. 46 UST. 2 LIT. F RODO) LDI)

URZAD OCHRONY DANYCH O0SOBOWYCH

Zatwierdzony mechanizm certyfikacji zgodnie z
art. 42 wraz z wigzacymi i egzekwowalnymi
zobowigzaniami administratora lub podmiotu
przetwarzajgcego w panstwie trzecim do
stosowania odpowiednich zabezpieczen, w tym w
odniesieniu do praw osob, ktorych dane dotycza



WSPARCIE DLA PODMIOTOW PRZEKAZUJACYCH LDI)
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CERTYFIKACJA JAKO NARZEDZIE TRANSFERU -1 W

AGENDA

1. Certyfikacja jako narzedzie transferu.

2. Rodzaje mechanizmow certyfikacii.

3. Zakres i przedmiot certyfikacji, o ktérej mowa w art. 46 ust. 2 lit. f RODO.
4. Elementy kryteriow certyfikaciji.

5. Zatwierdzanie kryteriow certyfikacji jako narzedzia transferu — procedura.

6. Podmioty, ktére bedg mogty udziela¢ certyfikacji, o ktérej mowa w art. 46 ust.
2 lit. f RODO - zasady akredytacji.



CERTYFIKACJA JAKO NARZEDZIE TRANSFERU -2 W

Certyfikacja jako narzedzie transferu



CERTYFIKACJA JAKO NARZEDZIE TRANSFERU - 3 W

Brak w RODO definicji ,,certyfikacji”.

CERTYFIKACJA - to:
e niezalezna ocena dowodow

 przeprowadzona przez akredytowany podmiot certyfikujgcy lub organ
nadzorczy,

» w ktorej zostanie stwierdzone, ze spetniono kryteria certyfikaciji
(wiecej: p.15-18 Wytycznych 1/2018 EROD).

Ta ocena dowoddéw odbywa sie podstawie mechanizmu certyfikacji, na ktory
sktadajg sie: kryteria certyfikacji i procedury certyfikacii.



CERTYFIKACJA JAKO NARZEDZIE TRANSFERU -4 W

Cel certyfikacji.

Dla podmiotéw podlegajagcych RODO:

Mechanizmy certyfikacji oraz znaki jakosci i oznaczenia w zakresie ochrony danych
osobowych majg swiadczyé o zgodnosci z RODO operaciji przetwarzania
prowadzonych przez administratoréw i podmioty przetwarzajace (art. 42 ust. 1
RODO).

Dla podmiotéw nie podlegajacych RODO:

Mechanizmy certyfikacji oraz znaki jakosci i oznaczenia w dziedzinie ochrony danych,
ktére majg zastosowanie do administratorow lub podmiotdéw przetwarzajgcych
podlegajgcych RODO, moga by¢é ustanowione do wykazania odpowiednich
zabezpieczen przez administratoréw lub podmioty przetwarzajace, ktérzy
zgodnie z art. 3 RODO mu nie podlegaja, w ramach przekazywania danych
osobowych do panstw trzecich lub organizacji miedzynarodowych na
warunkach okreslonych w art. 46 ust. 2 lit. f). Tacy administratorzy lub takie
podmioty przetwarzajgce podejmuja W|q2qce I egzekwowalne zobowigzania - w
drodze umowy lub poprzez inne prawnie wigzgce instrumenty - do stosowania tych
odpowiednich zabezpieczen, w tym w odniesieniu do praw osob, ktérych dane
dotyczg (art. 42 ust. 2 RODO)



CERTYFIKACJA JAKO NARZEDZIE TRANSFERU -5 ummmmnmuusuauwm

Ogolna zasada przekazywania danych
(art. 44 RODO)

W zwigzku z tym kazde przekazanie musi spetnia¢ dwa warunki:

* w pierwszej kolejnosci nalezy zapewni¢ zgodnosc¢ z przepisami ogolnymi
RODO,

 a nastepnie — z przepisami rozdziatu V RODO.



CERTYFIKACJA JAKO NARZEDZIE TRANSFERU - 6 W

Art. 46 ust. 1 i ust. 2 lit. f RODO

W razie braku decyzji na mocy art. 45 ust. 3 administrator lub podmiot przetwarzajgcy
mogg przekazac¢ dane osobowe do panstwa trzeciego lub organizacji
miedzynarodowej:

* wylagcznie, gdy zapewnig odpowiednie zabezpieczenia,

* i pod warunkiem, ze obowigzujg egzekwowalne prawa oséb, ktérych dane
dotyczg, i skuteczne srodki ochrony prawnej. (art. 46 ust. 1 RODO)

Odpowiednie zabezpieczenia, o ktorych mowa powyzej, mozna zapewni¢ - bez
koniecznosci uzyskania specjalnego zezwolenia ze strony organu nadzorczego - za
pomocg zatwierdzonego mechanizmu certyfikacji zgodnie z art. 42 RODO wraz z
wigzacymi i egzekwowalnymi zobowigzaniami administratora lub podmiotu
przetwarzajgcego w panstwie trzecim do stosowania odpowiednich
zabezpieczen, w tym w odniesieniu do praw osoéb, ktérych dane dotycza. (art.
46 ust.2 lit. f RODO)



CERTYFIKACJA JAKO NARZEDZIE TRANSFERU -7 W

Podmiot przekazujacy dane (eksporter danych) moze podjgc¢ decyzje
0 powotaniu sie na certyfikacje uzyskang przez podmiot odbierajgcy
dane w celu wykazania zgodnosci z jego obowigzkami, np. zgodnie z art.
24 ust. 3 lub art. 28 ust. 5 RODO.

Podmiot odbierajgcy dane moze podjgc decyzje o ztozeniu wniosku o
certyfikacje w celu wykazania, ze wdrozono odpowiednie
zabezpieczenia.

Zaréwno podmiot przekazujacy dane, jak i podmiot odbierajgcy
dane moga petnic¢ role (np. role administratora lub podmiotu
przetwarzajgcego), w zaleznosci od przetwarzania, ktérego dokonujg, co
prowadzi do réznych obowigzkow.



CERTYFIKACJA JAKO NARZEDZIE TRANSFERU -8 %

Podmiot przekazujacy dane zobowiazany jest do wypetnienia swoich
obowiazkédw wynikajgcych z RODO — moze to podlegaé certyfikacji na
mocy art. 42 ust. 1 RODO.

Ponadto podmiot przekazujacy dane, ktéry chce skorzystac z certyfikaciji
jako odpowiedniego zabezpieczenia zgodnie z art. 46 ust. 2 lit. f) RODO, jest
w szczegoblnosci zobowigzany do:

1. sprawdzenia, czy certyfikacja, na ktorej zamierza polega¢, jest skuteczna
w swietle cech planowanego przetwarzania. W tym celu podmiot przekazujgcy
dane musi sprawdzic:
« certyfikat - czy jest wazny,
 czy przedmiot certyfikacji w nim wskazany obejmuje konkretne
przekazanie, ktore ma zostac przeprowadzone,
 czy tranzyt danych osobowych jest objety zakresem certyfikacii,
 a takze czy certyfikat obejmuje dalsze przekazywanie oraz czy
dostarczono odpowiednig dokumentacje w tym zakresie;



CERTYFIKACJA JAKO NARZEDZIE TRANSFERU -9 URZMHMNY,,m,.usmwm

2. sprawdzenia, czy podmiot certyfikujacy, ktéry wydat certyfikat, posiada
akredytacje zgodng z RODO;

3. powinien odnies¢ sie do stosowania certyfikacji jako narzedzia do
przekazywania danych

« W umowie o przetwarzanie danych na podstawie art. 28 RODO (w

przypadku przekazywania danych od administratora do podmiotu
przetwarzajgcego)

* lub w umowie o udostepnieniu danych zawartej z podmiotem

odbierajgcym dane (w przypadku przekazania danych od administratora do
administratora).



CERTYFIKACJA JAKO NARZEDZIE TRANSFERU - 10 M

4. ocenié, czy certyfikacja, na ktérej zamierza polegac¢ jako narzedzie
przekazywania danych, jest skuteczna w swietle prawa i praktyk
obowigzujacych w panstwie trzecim.

Do celow tej oceny i jako wazny element stuzgcy wykazu spetnienie tego obowigzku,
podmiot przekazujgcy dane moze polega¢ na przeprowadzonej przez podmiot
certyfikujacy weryfikacji, udokumentowanej oceny przepiséw i praktyk panstwa
trzeciego dokonanej przez podmiot odbierajgcy dane.

Jezeli z oceny dokonanej przez podmioty przekazujace wynika, ze podmiot
odbierajgcy dane lub podmiot przekazujgcy dane moze by¢ zmuszony do
wprowadzenia dodatkowych srodkow przewidzianych w certyfikacji w celu
zapewnienia zasadniczo rownowaznego stopnia ochrony jak w EOG

» podmiot przekazujgcy dane musi zweryfikowac¢ srodki uzupetniajgce zapewnione
przez podmiot odbierajgcy dane posiadajgcy certyfikacje

» oraz to, czy jest w stanie zapewni¢ srodki techniczne i (w stosownych przypadkach)
uzupetniajgce, o ktére zwrdcit sie podmiot odbierajgcy dane.
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Rodzaje mechanizmoéw certyfikac;ji
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RODZAJE MECHANIZMOW CERTYFIKACJI - przypomnienie:

= 0golny mechanizm certyfikacji — dotyczy réznych operacji przetwarzania
przeprowadzanych przez administratora danych/podmiot przetwarzajgcy dane
z roznych sektoréow dziatalnosci;

= specyficzny mechanizm certyfikacji — ukierunkowany na konkretne
operacje przetwarzania przeprowadzane przez administratora
danych/podmiot przetwarzajgcy dane i/lub dla okreslonego sektora
dziatalnosci.

Powyzsze mechanizmy moga byc:

= krajowymi (obowigzujgce w jednym kraju EOG, w ktorym zatwierdzone
zostaty kryteria certyfikacji), wielonarodowymi (obowigzujg w krajach EOG, w
ktorych organy nadzorcze zatwierdzity kryteria certyfikacji),
ogolnoeuropejskimi (obowigzujgce w catym EOG, kryteria certyfikacji sg
zatwierdzane przez EROD)
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Certyfikacje, ktére majg byé wykorzystywane jako narzedzie do przekazywania
danych, moga by¢ udzielane zgodnie z:

« krajowymi mechanizmami certyfikacji

» oraz mechanizmami ogolnoeuropejskimi.

Mechanizmy krajowe sg wazne jedynie w odniesieniu do przypadkow przekazania do
panstw trzecich przez podmioty przekazujgce w panstwie czionkowskim EOG, w
ktorym mechanizm certyfikacji zostat zatwierdzony.

W tej chwili nie ma dostepnego zadnego mechanizmu certyfikacji jako narzedzia do
przekazywania danych, ktérego kryteria zostatyby zaopiniowanie/zatwierdzone przez
EROD - por. rejestr mechanizmow certyfikacji EROD (https://www.edpb.europa.eu/our-
work-tools/accountability-tools/certification-mechanisms-seals-and-marks pl)



https://www.edpb.europa.eu/our-work-tools/accountability-tools/certification-mechanisms-seals-and-marks_pl
https://www.edpb.europa.eu/our-work-tools/accountability-tools/certification-mechanisms-seals-and-marks_pl
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Zakres i przedmiot certyfikacji jako
narzedzia do przekazywania danych
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Certyfikacja, jako narzedzie przekazywania danych zgodnie z art. 42 ust. 2 RODO, musi
mieC na celu wykazanie, ze istniejg odpowiednie zabezpieczenia zapewnione przez
administratorow lub podmioty przetwarzajgce spoza EOG Iub organizacje
miedzynarodowe otrzymujgce dane od administratoréw lub podmiotéw
przetwarzajacych z EOG, stuzace przeciwdziataniu szczegélnemu ryzyku
zwigzanemu z przekazywaniem danych osobowych.

Przedmiotem certyfikacji jako narzedzie przekazywania danych zgodnie z art. 42 ust.
2 RODO powinno zasadniczo by¢ przetwarzanie danych otrzymanych od EOG przez
podmiot odbierajacy dane w panstwie trzecim,

a tranzyt - jezeli znajduje sie pod kontrolag podmiotu odbierajgcego dane.

Przedmiotem certyfikacji moze by¢ pojedyncza operacja przetwarzania lub zestaw
operaciji.

Podmiot sktadajacy wniosek o certyfikacje bytby zatem podmiotem odbierajgcym
dane w panstwie trzecim w odniesieniu do jego przedmiotu certyfikaciji.



ELEMENTY
KRYTERIOW CERTYFIKACII
JAKO NARZEDZIA DO PRZEKAZYWANIA
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Opracowujgc
kryteria certyfikacji jako narzedzia do przekazywania danych
nalezy wzig¢ pod uwage wskazéwki wynikajgce z nizej wymienionych dokumentéw
wydanych przez Europejska Rade Ochrony Danych:

« Wytyczne 1/2018 w sprawie certyfikacji i okreslenia kryteridéw certyfikacji zgodnie z
art. 42 i 43 rozporzadzenia,

» Wytyczne 7/2022 w sprawie certyfikacji jako narzedzia do przekazywania danych,

* Uzupetnienie do Wytycznych 1/2018 — Guidance — Addendum (Annex to
Guidelines 1/2018 on certification and identifying certification criteria in accordance
with Articles 42 and 43 of the Regulation).

Ww. dokumenty dostepne sg na stronie internetowej EROD i UODO.
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Kryteria certyfikacji jako narzedzia do przekazywania danych - obejmujg
wymogi dotyczgce oceny:

« przetwarzania dokonywanego przez podmiot odbierajacy dane,
w tym dalsze przekazywanie danych,

« oraz ram prawnych panstwa trzeciego, aby unikng¢ sytuacji, w ktérej
przepisy i praktyki stosowane w panstwie trzecim uniemozliwiajg
importerowi wypetnianie jego obowigzkow wynikajgcych z certyfikaciji.

W trakcie procesu certyfikacji przedmiot oceny jest sprawdzany na podstawie
kryteriow certyfikacji przez podmiot certyfikujgcy akredytowany przez krajowag
jednostke akredytujgcg lub przez witasciwy organ nadzorczy.
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W opinii EROD kryteria certyfikacji opracowane na podstawie Wytycznych
1/2018 oraz uzupetnienia do Wytycznych 1/2018 obejmujg juz wiekszos¢
kryteridw certyfikacji, ktére nalezy wziaé pod uwage przy
opracowywaniu mechanizmu certyfikacji, o ktorym mowa w art. 46 ust. 2
lit. f RODO.

Moze jednak zaistnie¢ potrzeba doprecyzowania niektérych z tych

istniejacych kryteriow w celu dostosowania ich do konkretnego scenariusza
transferu.

Ponadto moze zaistnie¢ potrzeba sformutowania dodatkowych kryteriow do
celow stosowania odpowiednich zabezpieczen, w tym w odniesieniu do
praw osob, ktorych dane dotycza.
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Doprecyzowanie
niektorych kryteridw certyfikacji okreslonych
w zalaczniku 2 do Wytycznych 1/2018
w celu dostosowaniaich do konkretnego scenariusza transferu:

dot. ZAKRESU MECHANIZMU CERTYFIKACJI | PRZEDMIOTU
OCENY - kryteria powinny wymagac szczegotowego opisania
przedmiotu oceny, w tym czy tranzyt tez jest przedmiotem certyfikaciji,
panstwa, w ktorych odbywa sie przetwarzanie danych, czy dochodzi
do dalszego przekazywania danych (p. 39-42 Wytycznych 7/2022);
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Doprecyzowanie
niektorych kryteriéw certyfikacji okreslonych
w zalgczniku 2 do Wytycznych 1/2018
w celu dostosowaniaich do konkretnego scenariusza transferu:

dot. PRZEJRZYSTOSCI i PRAW OSOB, KTORYCH DANE DOTYCZA - kryteria
powinny m.in.:

przewidywa¢ wymaog udzielania osobom, ktérych dane dotycza,
informacji na temat czynnosci przetwarzania, w tym, w stosownych
przypadkach, na temat przekazywania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej (zob. art. 12, 13 i 14 RODO);

przewidywaé¢ wymaog zapewnienia osobie, ktérej dane dotycza, jej praw
zasadniczo rownowaznych prawom przewidzianym w art. 15-19, art. 211 22
RODO;

przewidywaé¢ wymadg, aby podmiot odbierajgcy dane posiadajgcy certyfikacje
ustanowit odpowiednig procedure rozpatrywania skarg w celu zapewnienia
skutecznego wykonywania praw osob, ktorych dane dotyczg;
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Doprecyzowanie
niektérych kryteridw certyfikacji okreslonych w zalaczniku 2 do Wytycznych
1/2018
w celu dostosowania ich do konkretnego scenariusza transferu:

dot. PRZEJRZYSTOSCI i PRAW OSOB, KTORYCH DANE DOTYCZA — kryteria
powinny m.in.:

+ przewidywaé wymaog przeprowadzenia oceny, czy i w jakim zakresie prawa te
sg mozliwe do wyegzekwowania dla oso6b, ktérych dane dotycza, w odnosnym
panstwie trzecim oraz oceny wszelkich dodatkowych odpowiednich srodkéw,
ktéore mogq by¢é konieczne w celu wyegzekwowania tych praw, np. wymogu,
aby podmiot odbierajgcy wyrazit zgode na poddanie sie jurysdykcji organu
nadzorczego wtasciwego dla podmiotu przekazujgcego lub podmiotow
przekazujgcych i wspotprace z tym organem w ramach wszelkich procedur
majgcych na celu zapewnienie przestrzegania tych praw, a w szczegolnosci aby
zgodzit sie odpowiada¢ na zapytania, poddac sie audytowi i zastosowac sie do
srodkow przyjetych przez wspomniany organ nadzorczy, w tym srodkow zaradczych
| odszkodowawczych (p. 43 Wytycznych 7/2022).
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Doprecyzowanie
niektérych kryteriow certyfikacji okreslonych w zatgczniku 2 do
Wytycznych 1/2018
w celu dostosowaniaich do konkretnego scenariusza transferu:

dot. SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH - kryteria
certyfikacji powinny naktada¢ na podmiot odbierajagcy obowiazek
poinformowania podmiotu przekazujacego oraz, jezeli ten pierwszy
dziata w charakterze administratora danych, powiadomienia organu
nadzorczego w EOG wiasciwego dla podmiotu przekazujgcego lub
podmiotoéw przekazujgcych dane o naruszeniu ochrony danych oraz
poinformowania o tym osob, ktorych dane dotyczg, w przypadku gdy takie
naruszenie moze spowodowac wysokie ryzyko naruszenia ich praw i
wolnosci, zgodnie z wymogami art. 34 RODO (p. 44 Wytycznych 7/2022),
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Dodatkowe szczegoblne kryteria certyfikacji do celow stosowania
odpowiednich zabezpieczen:

(p. 45-46 Wytycznych 7/2022),

1. Ocena przepiséw panstwa trzeciego - w kryteriach naktada sie na podmiot
odbierajacy, np.:
 wymog dokonania oceny przepisow i praktyk panstwa trzeciego, w
ktorym prowadzi dziatalnos¢, oraz czy te przepisy i praktyki
uniemozliwiajg podmiotowi odbierajgcemu wywigzanie sie ze zobowigzan
wynikajgcych z certyfikaciji,
 wymog udokumentowania powyzszego, przechowywania
dokumentacji do dyspozycji podmiotu certyfikujgcego oraz udostepniania
jej na zgdanie organowi nadzorczemu w EOG wiasciwemu dla podmiotu

przekazujgcego dane i podmiotowi przekazujgcemu dane,
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Dodatkowe szczegoblne kryteria certyfikacji do celow stosowania
odpowiednich zabezpieczen:

(p. 45-46 Wytycznych 7/2022),

2. Ogoélne obowiazki podmiotdéw przekazujacych i odbierajacych - w
kryteriach naktada sie na podmiot odbierajacy:

* wymaog okreslenia w postanowieniach umownych (np. w istniejgcej umowie
o Swiadczenie ustug) miedzy podmiotami przekazujgcymi a podmiotami
odbierajgcymi opisu konkretnego przypadku przekazania, do ktérego
ma zastosowanie certyfikacja, oraz uznania praw przystugujacych
osobom, ktorych dane dotyczg, jako beneficjentom bedagcym
stronami trzecimi,

«  wymog przewidujgcy szczegdblna tres¢ tych umoéw lub instrumentéw
umownych oraz w zakresie, w jakim przedstawiono wzor, w kryteriach
przewidziano wymog, aby ta tres¢ i ten wzor zostaty rowniez poddane
ocenie.
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Dodatkowe szczegoblne kryteria certyfikacji do celow stosowania
odpowiednich zabezpieczen:

(p. 45-46 Wytycznych 7/2022),

3. Przepisy dotyczace dalszego przekazywania danych - w kryteriach naktada
sie na podmiot odbierajacy:

wymaog, aby dalsze przekazywanie danych podlegato szczegélnym
zabezpieczeniom zgodnie z wymogami okreslonymi w rozdziale V
RODO, stuzgcym zagwarantowaniu, aby stopien ochrony zapewniony w
EOG nie zostat naruszony, oraz czy nakfada sie w nich wymaog
prowadzenia odpowiedniej dokumentacji do dyspozycji podmiotu
certyfikujgcego i organu nadzorczego w EOG wtasciwego dla podmiotu
przekazujgcego lub podmiotow przekazujgcych dane oraz udostepniania
jej na zgdanie podmiotowi przekazujgcemu dane?
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Dodatkowe szczegoblne kryteria certyfikacji do celow stosowania
odpowiednich zabezpieczen:

(p. 45-46 Wytycznych 7/2022),

4. Srodki zaskarzenia i egzekwowanie przepisow:

Czy w kryteriach przewidziano, ze osoby, ktorych dane dotyczg, moga
egzekwowac prawa przystugujace im jako beneficjentom bedacym
stronami trzecimi w stosunku do podmiotu odbierajgcego dane przed
sgdem EOG wiasciwym dla miejsca zwyktego pobytu osoby, ktorej
dane dotyczg, lub w ramach organizacji miedzynarodowej, w tym w
odniesieniu do odszkodowania za szkody poniesione przez osobe, ktorej
dane dotyczg, w przypadku nieprzestrzegania przez podmiot odbierajgcy
wymogow odpowiedniego systemu certyfikaciji.
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Dodatkowe szczego6lne kryteria certyfikacji do celow stosowania
odpowiednich zabezpieczen:

(p. 45-46 Wytycznych 7/2022),

4. Srodki zaskarzenia i egzekwowanie przepisow:

Czy kryteria umozliwiajg odpowiednig ocene odpowiedzialnosci
podmiotu odbierajacego w EOG za szkode poniesiong przez osobe,
ktorej dane dotyczg, w przypadku nieprzestrzegania wymogow
odpowiedniego systemu certyfikacj,

Czy w kryteriach naktada sie wymog, aby osoby, ktérych dane dotycza,
mogly wnies¢ skarge przeciwko podmiotowi odbierajgcemu do
organu nadzorczego w EOG, w szczegolnosci w panstwie EOG, w
ktorym majg miejsce zwyktego pobytu lub miejsce pracy, lub do organu
nadzorczego wiasciwego dla podmiotu przekazujgcego lub podmiotow
przekazujgcych dane
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Dodatkowe szczegoblne kryteria certyfikacji do celow stosowania
odpowiednich zabezpieczen:

(p. 45-46 Wytycznych 7/2022),

4. Srodki zaskarzenia i egzekwowanie przepisow:

« Czy w kryteriach naktada sie wymaog, aby podmiot odbierajacy
wspoitpracowat z organem nadzorczym w EOG wtasciwym dla podmiotu
przekazujgcego (podmiotdw przekazujgcych) dane i wyrazit zgode na
poddanie sie audytowi i kontroli przez ten podmiot przekazujgcy (te
podmioty przekazujgce) dane, brat pod uwage jego (ich) porady i stosowat
sie do jego (ich) decyzji?
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Dodatkowe szczego6lne kryteria certyfikacji do celow stosowania
odpowiednich zabezpieczen:

(p. 45-46 Wytycznych 7/2022),

5. Procedury i dzialania w sytuacjach, w ktérych krajowe przepisy i praktyki
uniemozliwiajg przestrzeganie zobowigzan podjetych w ramach
certyfikacji:

Czy w kryteriach naktada sie wymog, ze w przypadku gdy podmiot
odbierajgcy dane w panstwie trzecim lub organizacja miedzynarodowa ma
powody, by sgdzi¢, ze zmiany w majgcych do niego (lub do niej)
zastosowanie przepisach i praktykach mogg uniemozliwi¢ mu (lub jej)
wypetnienie obowigzkow wynikajgcych z certyfikacji, ten podmiot
odbierajacy dane lub ta organizacja miedzynarodowa musza
niezwtocznie powiadomi¢ o tym podmiot certyfikujgcy i podmiot
przekazujacy dane, tak aby ten ostatni moégt ocenié, czy nalezy
natychmiast zaprzesta¢ przekazywania danych?
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Dodatkowe szczegdlne kryteria certyfikacji do celéw stosowania
odpowiednich zabezpieczen:

(p. 45-46 Wytycznych 7/2022),

5. Procedury i dziatania w sytuacjach, w ktoérych krajowe przepisy i praktyki
uniemozliwiajq przestrzeganie zobowigzan podjetych w ramach certyfikacji:

Czy w kryteriach naktada sie wymég przedstawienia opisu dziatan, jakie
nalezy podjgc¢ (w tym powiadomienia podmiotu przekazujgcego w EOG |
wprowadzenia odpowiednich dodatkowych srodkow), jezeli podmiot
odbierajgcy dane dowie sie o przepisach lub praktykach panstwa trzeciego,
ktdre uniemozliwiajg wypetnienie obowigzkéw wynikajgcych z certyfikacji, a
takze opisu srodkow, jakie nalezy wprowadzi¢ w przypadku wnioskow o
udzielenie informacji wystosowanych przez organy panstwa trzeciego (w tym o
obowigzku zweryfikowania i, w razie potrzeby, zakwestionowania zgodnosci z
prawem takiego wniosku oraz minimalizacji wszelkich ujawnionych informac;ji)?
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Dodatkowe szczego6lne kryteria certyfikacji do celow stosowania
odpowiednich zabezpieczen:

(p. 45-46 Wytycznych 7/2022),

6. Rozpatrywanie wnioskéw o dostep do danych wystosowanych przez
organy panstw trzecich:

Czy w kryteriach naktada sie wymog, aby podmiot odbierajgcy dane
niezwtocznie informowat podmiot przekazujgcy dane w przypadku
wnioskow o dostep do danych wystosowanych przez organy panstwa
trzeciego oraz wprowadzit odpowiednie dodatkowe srodki?

Czy w kryteriach naktada sie wymog, aby nie dochodzito do
przekazywania danych w wyniku nieproporcjonalnych zagdan o
dostep wystosowanych przez organy publiczne panstw trzecich, w
szczegolnosci wnioskow, w ktorych zada sie masowego i
niezroznicowanego przekazania danych osobowych?
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Dodatkowe szczegoblne kryteria certyfikacji do celow stosowania
odpowiednich zabezpieczen:

(p. 45-46 Wytycznych 7/2022),

7. Dodatkowe zabezpieczenia dotyczace podmiotu przekazujacego:

Czy w kryteriach naktada sie wymaog, aby podmiot odbierajgcy dane, o ile
tak przewidziano, zapewniat, rowniez w drodze wigzgcych wymogow w
tym zakresie natozonych na podmiot przekazujgcy dane, aby srodki
uzupeiniajgce okreslone przez podmiot odbierajagcy odpowiadaty
odpowiednim srodkom uzupetniajgcym po stronie podmiotu
przekazujgcego dane, z uwzglednieniem Zalecen 01/2020 i przypadkéw
uzycia, w celu zapewnienia skutecznego wdrozenia srodkow
uzupetniajgcych podmiotu odbierajgcego?
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WIAZACE | MOZLIWE DO WYEGZEKWOWANIA ZOBOWIAZANIA

W art. 42 ust. 2 RODO wymaga sie, aby administratorzy i podmioty
przetwarzajgce, niepodlegajgcy RODO i przestrzegajacy mechanizmu
certyfikacji przeznaczonego do przekazywania danych, podjeli ponadto
wigzgce i egzekwowalne zobowigzania — w drodze umowy lub poprzez
inne prawnie wigzgce instrumenty — do stosowania odpowiednich
zabezpieczen przewidzianych w mechanizmie certyfikacji, w tym w
odniesieniu do praw osoéb, ktérych dane dotyczg.
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Kryteria certyfikacji sq zatwierdzane odpowiednio przez organ nadzorczy lub EROD.

Etap krajowy:
1. WNIOSEK do wfasciwego organu nadzorczego.
2.  OCENA MECHANIZMU CERTYFIKACJI przez wtasciwy organ nadzorczy (pierwsza ocena).
3. PODJECIE DECYZJI O PRZEKAZANIU DOKUMENTOW DO SEKRETARIATU EROD.

Etap na poziomie EROD:
ETAP NIEFORMALNY - ocena przez wspétrecenzentéow (druga ocena).
ETAP NIEFORMALNY - ocena przez podgrupe EROD (CEH) (trzecia ocena).
ETAP NIEFORMALNY — SESJA CERTYFIKACYJNA.
ETAP FORMALNY — OPINIA EROD (czwarta ocena).

- A

Etap krajowy (dot. krajowych kryteriow certyfikacji):

1. Zatwierdzenie kryteriow certyfikacji (zgodnie z opinig EROD) przez wtasciwy organ nadzorczy — w przypadku
krajowego mechanizmu certyfikaciji.
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URZAD OCHRONY DANYCH O0SOBOWYCH

p. 32-35 Wymogow 7/2022

Zdaniem EROD dodatkowe wymogi akredytacji podmiotow certyfikujgcych
opracowane na podstawie Wytycznych 4/2018 i normy ISO 17065, przyjete
zgodnie z art. 64 ust. 1 lit. ¢) RODO, obejmujg juz szczegdétowe wymogi
niezbedne do akredytacji podmiotu certyfikujgcego w odniesieniu do
certyfikacji jako narzedzia do przekazywania danych - niektére wymogi
wymagajg jednak pewnych uzupetnien, tzn.:

- wymogi dotyczgce zasobow (zob. wymog 6 Wytycznych 4/2018 -
zatgcznik 1),

« wymogi dotyczace proceséw (zob. wymog 7 Wytycznych 4/2018 -
zatgcznik 1),

« wymogi dotyczgce zmian majacych wptyw na certyfikacje (zob. wymadg
7.10 Wytycznych 4/2018 — zatgcznik 1).
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