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Szanowni Panstwo,

najwazniejszym wydarzeniem dla Urzedu Ochrony Danych Osobowych w czerwcu byto powofanie

Spotecznego Zespotu Ekspertéw.

Cztonkiniami i cztonkami sg osoby, ktére wyrobity sobie wielkg zawodowg marke w dziedzinie,

ktéra nas wszystkich interesuje. Zgodzity sie nas wspierac.

Powotanie Zespotu jest kolejnym dowodem na to, jak uspoteczniamy prace Urzedu i siegamy

po wiedze oraz diagnozy zebrane przez ekspertow i aktywistow.

Kontynuuje spotkania z przedstawicielami sSrodowiska I0D. Miatem przyjemnos¢ rozmawiaé
z inspektorami danych osobowych w kosciotach i zwigzkach wyznaniowych. Zaczynamy tez cykl

spotkan z inspektorami ochrony danych osobowych w instytucjach samorzgdowych.

W czerwcu zakonczylismy tez zbieranie uwag do pierwszej partii poradnikéw UODO porzadkujacych
wiedze w rdéznych dziedzinach wiedzy o danych osobowych. Chcemy, by nasze materiaty byty
zrozumiate i odpowiadaty na kluczowe problemy naszych partneréow, a takze przedstawicieli

biznesu, instytucji, organizacji spotecznych i spoteczenstwa.

Do dwdch pierwszych poradnikéw (o przetwarzaniu danych przy zatrudnianiu i o reagowaniu
na naruszenia danych osobowych) dostalismy mndéstwo cennych uwag. Potwierdza to, jak wiele
mozemy osiggnac wspodlnie, wykorzystujgc wiedze, ktdrg maja sieci spoteczne Urzedu.

Wkroétce wszystkie nadestane uwagi zostang udostepnione na naszej stronie. Juz pracujemy

nad aktualizacjg poradnikow.

Bedziemy konsultowali kolejne poradniki UODO. Korzystajac z tej okazji chciatbym Panstwa
zacheci¢ do zgtaszania uwag. Bedziemy tez wykorzystywac¢ mechanizm konsultacji spotecznych

przy okazji innych projektow.

Mirostaw Wroblewski
Prezes UODO
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Drodzy Czytelnicy!

Dzisiejszy wstep ogranicze do jednego tematu. Jest on bardzo wazny i chce aby wybrzmiat

odpowiednio wyraznie.

Mam nadzieje, ze Biuletyn UODO jest dla Was cennym zrédtem informacji w dziedzinie przetwarzania
danych osobowych. Rozsytanie Biuletynu jest jednak takze przetwarzaniem danych osobowych
w praktyce. By by¢ w zgodzie z zasadg prawidtowosci danych, musimy zaktualizowac

dane abonentow.
Dlatego od wrzesnia 2024 r. Biuletyn trafi tylko do tych z Panstwa, ktérzy potwierdza chec
otrzymywania go.

To wazny ruch. W czasie wakacji bedziemy o tym Panstwu przypominali. Od wrzes$nia lista
dystrybucyjna Biuletynu zostanie juz zmieniona, a dane oséb, ktdre nie potwierdzg checi dalszego

utrzymywania kontaktu z nami, usuniete.

Pamietajcie! Czekamy na Was — jestescie dla nas bardzo Wazni. To dzieki Wam, naszym
Czytelniczkom i Czytelnikom, wiedza o przetwarzaniu i ochronie danych osobowych

szerzy sie w Polsce.

Karol Witowski
p.o. Rzecznika Prasowego UODO
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URZAD OCHRONY DANYCH OSOBOWYCH

Drodzy Subskrybenci ,Biuletynu UODO”,

jedng z zasad ogolnych przetwarzania danych osobowych, jest
zasada prawidtowosci danych.

Dzis baza subskrybentow ,Biuletynu UODO” liczy kilka tysiecy osob,
zauwazylismy jednak, ze wiele adresow e-mail, na ktory wysytamy
Biuletyn, jest juz nieaktualnych.

Od dzis zbieramy zapisy do subskrypcji od nowa. Ci z Parnistwa,
ktorzy nie zapiszg sie do nowej bazy danych do 31 sierpnia 2024,
od 1 wrzesnia przestang otrzymywac Biuletyn.

Dlatego, jesli tematy dotyczgce ochrony danych osobowych sg Wam
bliskie, serdecznie zachecamy do ponownej subskrypcji juz teraz.

Robert Mietkowski,
Inspektor Ochrony Danych w UODO

Zapisz sie!


https://biuletyn.uodo.gov.pl/
https://biuletyn.uodo.gov.pl/

1 ROZMOWA Z EKSPERTEM

ZAWSZE JESTEM OTWARTY, ZEBY
PODSUNAC ROZWIAZANIE, KTORE
UWAZAM ZA NAJLEPSZE W DANEJ
SPRAWIE

Z Robertem Mietkowskim, zatrudnionym na samodzielnym
stanowisku Inspektora Ochrony Danych w UODO rozmawiat
Karol Witowski, p.o. Rzecznika Prasowego UODO

Od 1 wrzesnia br. zaczynamy od podstaw proces gromadzenia nowych adreséw
mailowych subskrybentéw ,,Biuletynu UODO”. Skad taka decyzja?

Jedng z zasad ogdlnych przetwarzania danych osobowych jest zasada prawidtowosci. Przepisy
rozporzadzenia 2016/679 wymagajg, by dane osobowe byty prawidtowe i w razie potrzeby

uaktualniane.

Baza danych subskrybentéw ,,Biuletynu UODQO” to kilka tysiecy adresdw poczty elektronicznej.

Wiele z nich zawiera imie, nazwisko, a domena wskazuje na nazwe organizacji.

Musimy sprawdzié, czy wszystkie adresy mailowe, do ktdrych dociera biuletyn sg aktualne.
Nie chcemy przetwarzaé nieaktualnych adreséw e-mail, wiec prosimy czytelnikdw o ponowne

zapisanie sie do subskrypcji.

I0D w UODO zajmuje sie sprawami dotyczacymi przetwarzania danych obywateli przez UODO,
w tym sprawami dotyczgcymi realizacji ich praw w zakresie dostepu do sprostowania, usuwania,
ograniczenia przetwarzania czy sprzeciwu na przetwarzanie danych. Czego najczesciej dotycza

sprawy, ktére do Pana wplywaja?

Wiekszos$¢ spraw dotyczy przetwarzania danych osobowych w toku postepowan administracyjnych.
Wielu obywatelom nie podobajg sie decyzje administracyjne i liczg, ze jako IOD mam wptyw na ich
tresc. Oczywiscie tak nie jest. Zdarzajg sie przypadki, w ktérych klienci instytucji publicznych chca
przepisy Kodeksu postepowania administracyjnego obchodzi¢ przepisami o ochronie danych

osobowych.

Prezes Urzedu Ochrony Danych Osobowych jest organem wtasciwym w sprawie ochrony danych

osobowych oraz jednocze$nie administratorem. Do Prezesa UODO jako administratora wptywajg
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rowniez wnioski dotyczgce realizacji praw oséb, ktérych dane dotyczg. Prezes UODO, jako organ
wiasciwy w sprawie ochrony danych, dziata na podstawie i w granicach przepiséw prawa,
tymczasem wiele oséb kieruje do administratora informacje o wycofaniu zgody na przetwarzanie
ich danych osobowych oraz zgdanie ich usuniecia po zakonczonym postepowaniu

administracyjnym.

Przetwarzanie danych osobowych, w toku prowadzonych przez Prezesa UODO postepowan,

jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze.

Dodatkowo po zakornczeniu czynnosci w sprawie, wszelaka dokumentacja wytworzona w czasie
jej trwania musi zostaé zarchiwizowana zgodnie z przepisami ustawy z dnia 14 lipca 1983 r.

o narodowym zasobie archiwalnym i archiwach oraz obowigzujgcym w Urzedzie Ochrony Danych
Osobowych Jednolitym Rzeczowym Wykazem Akt. Dlatego tez zgdanie usuniecia danych

osobowych nie moze by¢ zrealizowane.

Do Prezesa UODO jako administratora wptywajg réwniez wnioski na podstawie art. 16
rozporzadzenia 2016/679, od stron postepowania administracyjnego, o sprostowanie danych
osobowych, w toku trwajgcych postepowan, zawartych w tresci zgromadzonego w sprawie
materiatu dowodowego. Na postawie art. 58 ust. 1 lit. a) i ) rozporzadzenia 2016/679,

Prezes UODO w zakresie prowadzonych postepowan moze nakaza¢ administratorowi

i podmiotowi przetwarzajagcemu, a w stosownym przypadku przedstawicielowi administratora
lub podmiotu przetwarzajgcego, dostarczenia wszelkich informacji potrzebnych organowi
nadzorczemu do realizacji swoich zadan oraz ma prawo uzyska¢ od administratora lub podmiotu
przetwarzajgcego dostep do wszelkich danych osobowych i wszelkich informacji niezbednych

organowi nadzorczemu do realizacji swoich zadan.

Natomiast zgodnie z art. 7 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych,

w postepowaniach w sprawie naruszen przepisdw o ochronie danych, prowadzonych przez
Prezesa UODO, stosuje sie ustawe z dnia 14 czerwca 1960 r. — Kodeks postepowania
administracyjnego. Zgodnie z przepisami kpa organ prowadzgcy postepowanie zobowigzany jest
do podejmowania wszelakich czynnosci niezbednych do ustalenia stanu faktycznego sprawy
zgodnego z rzeczywistoscig, w sposdb wyczerpujacy zebrad i rozpatrzyé caty materiat dowodowy,
a takze ocenic na podstawie catoksztattu zebranego materiatu dowodowego, czy dana okolicznos¢
zostata udowodniona. Nie jest wiec mozliwe sprostowanie danych osobowych, ktére stanowia

materiat dowodowy zawarty w aktach postepowania administracyjnego.

Zdarzajg sie rowniez wnioski, skierowane do administratora na podstawie art. 15 ust. 3
rozporzadzenia 2016/679, o dostarczenie kopii akt lub dokumentéw zawartych w aktach

postepowania administracyjnego.
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Tymczasem prawa do otrzymania kopii danych osobowych na podstawie art. 15 ust. 3 rozporzadzenia
2016/679 nie nalezy utozsamiac z uregulowanym w art. 73 ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego, prawem strony postepowania administracyjnego dotyczacym
wgladu w akta sprawy i sporzadzania z nich notatek, kopii lub odpiséw, zgdania uwierzytelnienia
odpiséw lub kopii akt sprawy lub wydania z akt sprawy uwierzytelnionych odpisdw, o ile jest to
uzasadnione waznym interesem strony. Sg to bowiem dwa rdzne prawa i stuzg réznym celom. Prawo
dostepu do akt postepowania nie moze by¢ dochodzone na mocy rozporzadzenia 2016/679,

w trybie realizacji prawa do otrzymania kopii danych osobowych.

Chciatbym tez obali¢ mit zgody jako jedynej podstawy przetwarzania danych. Wcigz wielu obywateli
powotuje sie na przestanke zgody, niezaleznie od przedmiotu, jakiego dotyczy sprawa. Czesto musze
ttumaczyé, ze przetwarzanie danych osobowych w celu realizacji kompetencji wtadczych Prezesa

UODO nie wymaga zgody osoby, ktérej dane dotycza.

Jakie sg najtrudniejsze sprawy, ktérymi zajmuje sie IOD w krajowym organie nadzorczym do spraw

ochrony danych osobowych?

Wbrew pozorom najtrudniejsze wcale nie sg sprawy zgtaszane przez obywateli. Dla mnie najwieksze
wyzwanie stanowi docieranie sie stanowisk w danej sprawie przez departamenty wewnatrz Urzedu.
Sami potrafimy patrzec¢ z réznych punktéw widzenia na dang kwestie. Inne problemy wychodzg

na pierwszy plan, gdy analizuje je IOD, a inne, gdy przedstawiciel Departamentu Kontroli i Naruszen

czy Departamentu Orzecznictwa i Legislacji.

Dlatego poddajemy propozycje rozwigzan pod dyskusje, by razem wypracowac takie, ktére wspodlnie
uznajemy za najbardziej adekwatne. Droga ku temu nie nalezy do najtatwiejszych, ale warto sie
dociera¢, bo wtedy powstajg najlepsze rozwigzania. W rezultacie chcemy przedstawi¢ takie,

ktdre sg spdjne z opiniami wydanymi przez poszczegblne departamenty.

Pracownicy Infolinii UODO codziennie odbierajg dziesigtki, a nawet setki telefonéw od obywateli.
Czy eksperci infolinii konsultuja z Panem problemy, z jakimi borykajg sie nasi klienci, ktorzy czesto

spodziewaja sie wydania jasnego stanowiska Urzedu w danej sprawie?

Zdarzajg sie takie konsultacje. Zawsze jestem otwarty, zeby podsungé¢ rozwigzanie, ktére uwazam
za najlepsze w danej sprawie. Szczegdlnie, ze chodzi tu o konkretng osobe, ktérej chcemy poméc.
Zagadnienia poruszane przez infolinie na pewno sg duzym motorem do zmian, przyczyniajg sie do
wydawania konkretnych stanowisk, jednak moja opinia, podobnie jak pomoc udzielona przez infolinie

nie ma mocy wigzace,;.
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Osoby ze wszystkich departamentéw sg u mnie zawsze mile widziane. Lubie stuchac opinii innych
i dzieli¢ sie wtasnym zdaniem. Cho¢ podkresle, ze na pytania z niektérych sektoréw np. zdrowia,

pewnie niewiele mam do powiedzenia, z innych — np. z sektora publicznego — duzo wiecej.

RODO wymaga systematycznych dziatan zwiekszajgcych swiadomos¢ kadry samego Urzedu. Nowg
inicjatywa w tym zakresie ma by¢ stworzenie wygaszacza ekranu ze slajdami — prostymi
komunikatami, przypominajgcymi o tym jak pracownicy Urzedu powinni dbac¢ o bezpieczenstwo

danych.

Mam nadzieje, ze juz niedtugo pracownicy UODO zobaczg na wygaszaczach ekrandw swoich
komputerdw slajdy przypominajgce im o podstawowych zasadach bezpieczenstwa przetwarzania
danych osobowych, podstawach cyberbezpieczenistwa oraz bezpieczenstwa fizycznego. Ma to na celu
podniesienie Swiadomosci pracownikdéw, poniewaz przyczyng wielu incydentdw bezpieczenstwa,

mimo wdrozonych zabezpieczen technicznych jest btad ludzki.

Na razie powstato 25 slajddw, jest to baza otwarta, by¢ moze bedzie ich wiecej. Uznaje to za pewng
dodatkowg forme szkolenia kadry UODO. Przyktadowe tresci slajddw to: ,Nie zapisuj haset w
przegladarkach internetowych, nie zapisuj haset na kartkach, nie uzywaj tych samych haset w réznych
systemach informatycznych oraz nie udostepniaj swojego loginu i hasta innym osobom.” Albo:
,Przewozisz dokumenty papierowe miedzy pietrami budynku, wtéz je w teczke”, ,,0dchodzac od
komputera zablokuj urzadzenie (klawisze ,, WIN” + ,L” albo ,&” + ,L” albo ,,CTRL” +, ALT” + ,DEL” na

klawiaturze komputera)”.

Te slajdy tworzg vademecum pracownika UODO. Oczywiscie haset mozemy utworzy¢ bardzo wiele,

a podane przeze mnie tutaj tresci mogg ulec matym modyfikacjom.

Dla kadry Urzedu tres¢ haset ze slajddw jest oczywista, jednak réwniez o oczywistosciach warto

przypominaé, by teoria mogta sie zamieni¢ w praktyczne dziatania.

Stoi Pan — podobnie jak nasi prezesi — na stanowisku, ze jezyk nalezy upraszcza¢. Co moze zrobic

IOD w tym zakresie?

Z uwagi na fakt, ze Pan Mirostaw Wréblewski, prezes UODO zwraca szczegdlng uwage na prosty
i zrozumiaty jezyk, to, czym mozemy sie pochwalié, to ze napisalismy informacje o przetwarzaniu
danych osobowych skierowang dla dzieci. Bardzo staraliSmy sie, by byta ona dla naszych odbiorcow

zrozumiata.

By wyjasni¢ dzieciom czym sg dane osobowe informowalismy, ze dane osobowe to nie tylko imie i

nazwisko, ale rdwniez nazwa szkoty i klasa do ktérej chodza.
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Zastanawialismy sie rowniez jak wyttumaczy¢ dzieciom, kim jest administrator danych. Dzis nawet
wielu dorostym osobom, administrator kojarzy sie przede wszystkim ze spétdzielnig mieszkaniowsa,

uzytkownikiem forum internetowego lub gry posiadajgcym najwyzsze uprawnienia.

Poniewaz pisany przez nas obowigzek informacyjny dotyczyt udziatu w konkursie, zaczynat sie od
zdania: ,, Cieszymy sie, ze bierzesz udziat w konkursie. Zanim przekazesz nam swojg prace, ktéra bedzie
zawiera¢ miedzy innymi Twoje dane osobowe, czyli imie, nazwisko, klase i nazwe szkoty, mamy dla
Ciebie pare informacji, o tym jak je wykorzystamy. Twoje dane osobowe sg nam potrzebne, abysmy
mieli pewnos¢, ze to Ty jestes autorem/kg pracy. Chcemy nagrodzi¢ autorow/ki najlepszych prac,

a takze jezeli sie na to zgodzisz opublikujemy liste laureatéw/ek konkursu na stronie internetowe;j
Urzedu Ochrony Danych Osobowych. Po zakonczeniu konkursu dane, ktére nam przekazates/tas
zostang zarchiwizowane. Gdybys miat/miata wiecej pytan, o to jak Organizator wykorzysta Twoje dane
osobowe, w pierwszej kolejnosci zapytaj swoich rodzicéw. Dla nich przygotowalismy szczegétowe

informacje.”

To poczatek zmian. Bardzo nam zalezy, by przekaz dla poszczegdlnych grup byt fatwy do zrozumienia,
a jednoczesnie uwzgledniajacy ich podmiotowos$é. Mam pomysty nowych rozwigzan,
jednak by w praktyce je wprowadzi¢, potrzebne sg wieksze konsultacje, rozmowy i nieustanne

ttumaczenie, dlaczego te zmiany sg tak wazne.

Chciatbym aby klauzule informacyjne ktére wykorzystuje UODO, zaczynaty sie od zdania:
»2Administratorem Twoich danych jest..., Twoje dane bedziemy przetwarzaé...”, jednak pdki co wcigz
funkcjonuje poprzednia wersja: ,,Paistwa dane osobowe bedg przetwarzane...”. Chciatbym

wprowadzi¢ strone czynng, a unikac¢ biernej — bo jest trudniejsza do zrozumienia.

Wprowadzenie tatwego jezyka jest wbrew pozorom trudne. Przywyklismy do niektérych sformutowan

i ciezko je zamieni¢ na inne. Jak np. innymi stowami powiadomi¢ dzieci o archiwizacji danych?

Obecny prezes UODO bardzo duzo uwagi poswieca ochronie danych dzieci. W duzej mierze z Pana
inicjatywy usuneliSmy ze strony internetowej Urzedu, dane osobowe dzieci oraz ich wizerunki.
Mowimy o materiatach starszych niz 3 lata, ktére zostaty umieszczone na stronie Urzedu

po wyrazeniu zgody przez rodzicow.

Wielu administratoréw zapomina o materiatach, ktére zamiescili na swojej stronie internetowe;j.
Bardzo czesto materiaty te zawierajg dane osobowe. Od lat zabiegatem o wzmocnienie ochrony
danych osobowych dzieci. Prezes UODO podjat decyzje, ze materiaty, ktére w swojej tresci zawierajg

dane osobowe dzieci, opublikowane bedg na stronie internetowej UODO maksymalnie przez 3 lata.
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Jesli chodzi o zdjecia robione dzieciom, chciatem zwrécié¢ uwage na liczne zagrozenia dla dzieci,

dzis$ nie trzeba zna¢ obstugi skomplikowanych, zaawansowanych programoéw graficznych,

by przerobic czyjes zdjecie, by np. stato sie memem. Oczywiscie najlepiej robié zdjecia,

na ktérych nie ma wizerunku dzieci. Szczegélnie ze z dzie¢cmi mamy czesto kontakt, chociazby z uwagi
na prowadzony przez Urzad program skierowany do mtodych uczestnikéw —,, Twoje dane — Twoja

sprawa”.
Obserwuje tez dziatania innych organdw nadzorczych w zakresie rozpowszechniania wizerunku.

Bardzo trudno jest znalez¢ na stronie francuskiego urzedu ds. danych CNIL (Commission Nationale de
I'Informatique et des Libertés) zdjecia innych osdb, niz kierownictwo francuskiego organu

nadzorczego. Krdélujg tam starannie dobrane piktogramy i grafiki, utatwiajgce przekaz informaciji.

Z kolei brytyjski odpowiednik naszego Urzedu — ICO (Information Commissioner's Office)

— stworzyt klauzule informacyjng o przetwarzaniu danych w formie krétkiego rysunkowego filmu.

Chciatbym przenies¢ podobne rozwigzania na nasz krajowy grunt, jednak z uwagi na ograniczony
budzet nie jest to tatwe. Podobne $rodki pokazujg, ze jest wiele mozliwosci, by utatwi¢ odbiorcom
szybki odczyt wizualny. Sg starannie projektowane, tak aby byty na nich tylko elementy

niosgce informacje.

Mam nadzieje, ze i nasz Urzad bedzie mdégt wcieli¢ w zycie zblizone koncepcje. Widze, ze dla obecnego
prezesa bardzo waznym aspektem jest upowszechnianie wiedzy o ochronie danych osobowych

oraz czerpanie ze wzorcoéw i dobrych praktyk innych regulatordéw, tak by rozporzadzenie zaczeto

by¢ postrzegane jako realne narzedzie skutecznej ochrony danych osobowych, a nie — jak niestety

czesto sie dotychczas zdarzato — biurokratyczne obcigzenie.

Dziekuje za rozmowe.


https://www.youtube.com/watch?v=ZqzGM8nUsDo.
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DANE NADMIAROWE
W OSWIADCZENIACH MAJATKOWYCH

Podmiot zobowigzany do publikacji oswiadczenia majgtkowego w BIP musi czuwaé
nad tym, aby realizacja tego obowigzku odbywata sie¢ w sposéb zgodny z RODO,
w tym z poszanowaniem zasady legalizmu i minimalizacji danych.

Do$¢ czesto zdarza sie, ze osoby zobligowane w jednostkach samorzadu terytorialnego do ztozenia
oswiadczenia majgtkowego w jego czesci A (cze$¢ jawna) podajg dane wykraczajgce poza ustawowy
katalog. Wpisujg tam np.: numer rachunku bankowego, numer rejestracyjny pojazdu, wysokos¢

dochoddéw wspodtmatzonka, mienie nalezgce do wspdétmatzonka, numery ksigg wieczystych.
Jakie dane publikowa¢ w BIP

Skoro przepisy ustaw: o samorzadzie gminnym, o samorzadzie powiatowym oraz o samorzadzie
wojewddztwa okreslajg zakres informacji, jakie osoby zobowigzane do ztozenia oswiadczen
majatkowych zobowigzane sg zawrzeé¢ w tym dokumencie, to nie ma podstaw prawnych

do udostepniania danych w zakresie szerszym niz wynikajgcy z tych przepiséw.
Odpowiedzialno$¢ administratora

Podmiot zobowigzany do przyjecia i publikacji oswiadczenia majgtkowego w BIP jako administrator
danych w rozumieniu art. 4 pkt 7 RODO musi czuwac¢ nad tym, aby realizacja obowigzku publikacji
przebiegata w sposdb prawidtowy, tj. zgodny z zasadami ochrony danych osobowych, m.in. legalizmu

(art. 5 ust. 1 lit. a w zw. z art. 6 ust. 1 lit. ¢) oraz minimalizacji danych (art. 5 ust.1 lit. c RODO).

Potwierdza to rowniez wyrok Trybunatu Sprawiedliwosci UE z 11 stycznia 2024 r. w sprawie

C-252/21 Etat belge przeciwko Autorité de protection des données podkreélajacy odpowiedzialnosé

administratora za dane, ktére publikuje (pkt 17, 32 i 52 wyroku).

Warto przeciwdziataé
Problem podawania danych nadmiarowych w oswiadczeniach majatkowych mogtby zostac
ograniczony poprzez przeprowadzenie przez administratora analizy ryzyka i wprowadzenie

rozwigzan minimalizujgcych wykryte ryzyka zwigzane z przetwarzaniem danych osobowych.



https://curia.europa.eu/juris/document/document.jsf?text=&docid=281142&pageIndex=0&doclang=PL&mode=req&dir=&occ=first&part=1&cid=65492
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Do takich dziatan mozna zaliczy¢:

e prowadzenie szkolen dotyczgcych poprawnego wypetniania oswiadczen majatkowych,

e wprowadzenie procesdw anonimizacji danych,

e czy tez prowadzenie wewnetrznych audytéw i kontroli zwigzanych z przetwarzaniem danych.
Dziatania takie mogga i powinny by¢ prowadzone przy wsparciu inspektora ochrony danych,

do ktérego zadan (zgodnie z art. 39 ust. 1 lit. b RODO) nalezy m.in. monitorowanie stosowania

RODO u danego administratora oraz prowadzenie dziatan zwiekszajgcych swiadomos$é w obszarze

ochrony danych osobowych.

Fot. pixabay
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OKRES PRZECHOWYWANIA PRZEZ
PRACODAWCE DANYCH ZAWARTYCH
W ORZECZENIACH

O NIEPELNOSPRAWNOSCI

Pracodawcy zatrudniajacy osoby z niepetnosprawnoscia przynajmniej raz na 5 lat
powinni przeprowadzi¢ przeglad przydatnosci przetwarzania danych osobowych.
Musza przy tym ocenic¢ ich niezbednos¢ dla osiggniecia okreslonych i uzasadnionych
celow.

Takich wskazowek UODO udzielit, odpowiadajgc na prosbe jednego z I0D o pomoc w ustaleniu
okresu przechowywania przez pracodawce danych osobowych zawartych w orzeczeniach
o niepetnosprawnosci przekazywanych mu dobrowolnie przez pracownikdw chcacych korzystaé

z uprawnien dla 0sdb z niepetnosprawnoscia (np. dodatkowe urlopy, skrocony dzien pracy itp.).

Watpliwosci wynikaty m.in. z tego, ze czes¢ orzeczen o niepetnosprawnosci jest orzeczeniami
terminowymi (np. wydanymi na 5 lat). Po uptywie okresu ich waznosci pracownicy dostarczajg

nowe orzeczenia. W tej sytuacji co do zasady cel, dla ktérego stare orzeczenie byto przetwarzane
(dodatkowe uprawnienia pracownika), ustat i nalezatoby usung¢ lub zanonimizowa¢ dane osobowe
zawarte w poprzednim orzeczeniu. Co jednak w przypadku kontroli np. Panstwowej Inspekcji Pracy —
pytat IOD. Inspektorzy pracy mogg bowiem chcie¢ skontrolowaé akta pracownicze (ktére sg
przechowywane 50 lub 10 lat w zaleznosci od daty zatrudnienia pracownika) i podstawe

np. udzielania pracownikowi dodatkowego urlopu na podstawie orzeczenia, ktérego termin,

na ktory zostato wydane, juz uptynat.

Odpowiadajac na te korespondencje, UODO wskazat, ze do przechowywania przez pracodawce
danych osobowych zawartych w orzeczeniach o niepetnosprawnosci odnoszg sie szczegdlne przepisy
prawa krajowego — ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej i spotecznej oraz
zatrudnianiu oséb niepetnosprawnych. Zgodnie z jej art. 2b ust. 7 pracodawcy, podmioty i osoby
realizujgce zadania wynikajgce z ustawy przechowujg dane osobowe wytgcznie przez okres nie
dtuzszy niz jest to niezbedne i w zakresie koniecznym do realizacji celéw przetwarzania danych
osobowych oraz dokonujg przegladu przydatnosci przetwarzania danych osobowych nie rzadziej

niz co 5 lat.
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Jednoczesnie UODO przypomniat, ze zgodnie z zasadg ograniczenia przechowywania (retencji)
(sformutowang w art. 5 ust. 1 lit. e RODO), dane osobowe muszg by¢ przechowywane
w formie umozliwiajgcej identyfikacje osoby, ktorej dotyczg, przez okres nie dtuzszy, niz jest to

niezbedne do celdw, w ktérych sg one przetwarzane.

Konkludujgc UODO podnidst, ze nie ma sztywnego, ustalonego odgdrnie okresu przetwarzania

ww. danych. Przepisy wskazujg jedynie, ze okres ten powinien by¢ determinowany celem, w jakim
dane osobowe sg konieczne do ich przetwarzania. Niemniej stanowig dla administratora wskazéwke,
ktorg ma sie kierowac w przypadku dokonywania oceny (przynajmniej raz na 5 lat), czy przetwarzanie
danych osobowych o niepetnosprawnosci jest nadal konieczne (niezbedne) dla okreslonych

i uzasadnionych celdw.

Jesli zatem uzasadnionym celem administratora bedzie koniecznos¢ udokumentowania dodatkowych
uprawnien pracownika wynikajgcych z niepetnosprawnosci (np. w przypadku kontroli z PIP),

to administrator powinien to wykazaé w swoim raporcie z przeprowadzonego przegladu

przydatnosci przetwarzania danych, o ktérym mowa w powotanym wyzej przepisie ustawy.
Jednoczesnie nalezy uwzglednié takze przepisy prawa, na podstawie ktérych taka kontrola moze by¢
przeprowadzona, w tym okres, w jakim moze sie ona odbywac. Przyktadowo okres taki jest wskazany
w art. 30 ust. 3c ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb
niepetnosprawnych. Zgodnie z tym przepisem Panstwowa Inspekcja Pracy przeprowadza, nie rzadziej
niz co trzy lata, kontrole w zaktadach pracy chronionej i w zaktadach aktywnosci zawodowej

w zakresie przestrzegania przepisdw ustawy, w szczegdlnosci art. 28 ust. 1 pkt 2.

Fot. pixabay
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CZY CANAL+ UJAWNIL DANE KLIENTA
OSOBOM TRZECIM? PREZES UODO
UMARZA SPRAWE

Obywatel poskarzyt sie UODO, ze nieznana osoba korzystajac z jego danych zmienita
ustawienia jego konta w serwisie Canal+, a on nawet nie zostat powiadomiony przez
spotke, ze ma placi¢ wiecej za abonament. Skarzacy sadzit, ze Canal+ ujawnita jego
dane osobom trzecim.

Okazato sie jednak, ze padt on ofiarg ataku credential stuffing: hakerzy zalogowali sie na konta wielu
uzytkownikow Canal+ uzywajac logindw i haset wykradzionych z innych serwiséw — byty bowiem
niestety takie same. W ten sposéb weszli w posiadanie danych osobowych, ktdre uzytkownicy

przekazali spdfce Canal+.

Zatem problem nie polegat na zmianie wysokosci abonamentu, ale na przejeciu przez hakeréw
danych takich jak: imie i nazwisko, numer PESEL, numer i seria dowodu osobistego, adres

zamieszkania, adres e-mail, numer telefonu stacjonarnego, numer telefonu komoérkowego.

Spotka Canal+ po zgtoszeniu od klienta zwrécita pienigdze pobrane na podstawie sfatszowanej
umowy, powiadomita skarzgcego, jakie jego dane zostaty przejete, a o ataku credential stuffing
powiadomita UODO.

Ustaliwszy te fakty Prezes UODO umorzyt sprawe ze skargi obywatela: owszem, nieuprawniona osoba
weszta w posiadanie danych obywatela, ale pochodzity one ze zrédet innych niz Canal+. Niezaleznie
zatem od tego, czy doszto do naruszenia ochrony danych osobowych, w realiach niniejszej sprawy

nie doszto rownoczesnie do przetwarzania danych osobowych Skarzgcego przez Spotke polegajgcego
na ich udostepnieniu bez podstawy prawnej. Zdarzenie, ktérego dotyczy niniejsza sprawa,

nie stanowito bowiem dziatania ani tez zaniechania Spoétki jako administratora danych. Skarzony
proces przetwarzania danych osobowych nie zaistniat, wiec niniejsze postepowanie stato sie

bezprzedmiotowe.

Sygnatura sprawy: DS.523.507.2021
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OCHRONA DANYCH OSOBOWYCH
W PROCESIE WYBORCZYM

Kandydaci w wyborach wykorzystujacy dane osobowe przetwarzane w ich pracy

(w szkole, lecznicy)? Listy poparcia dla kandydatéw pozostawiane np. na ladach
sklepowych? Wykorzystywanie danych osobowych w kampaniach wyborczych czesto
odbywa sie bez Swiadomosci, jak wazny to proces. Dowodem tego s3g liczne
zgloszenia nieprawidlowosci w przetwarzaniu danych osobowych. UODO przypomina,
ze aby do tych naruszen nie dochodzito, konieczne jest przeprowadzenie stosownej
analizy ryzyka na kazdym etapie procesu wyborczego przez wszystkie podmioty,
ktore uznawane sa za administratoréw danych.

Wieloetapowy proces wyborczy przewiduje istnienie wielu administratorow. Ich role i obowigzki
ksztattujg sie odmiennie w zaleznosci od typu prowadzonej kampanii wyborczej. Kodeks wyborczy
wskazuje réznice w prowadzeniu kampanii w wyborach do Sejmu, Senatu, Parlamentu Europejskiego,
Prezydenta Rzeczypospolitej Polskiej oraz w wyborach do organéw stanowigcych jednostek
samorzadu terytorialnego i w wyborach wdjta, burmistrza i prezydenta miasta. Zasady dotyczace
przetwarzania danych osobowych pozostajg jednak tozsame niezaleznie od typu prowadzonej

kampanii.

Wsrod wskazanych w Kodeksie wyborczym podmiotdow przetwarzajgcych dane osobowe mozna
wyroézni¢ administratoréw, ktdrzy odpowiadajg za przetwarzanie danych w ramach przyznanych

im ustawowo kompetencji:

e state organy wyborcze, tj. Panstwowa Komisja Wyborcza oraz komisarze wyborczy, przy czym kazdy
z tych organéw administruje danymi osobowymi w innym zakresie i celu okre$lonym Scisle

w przepisach odrebnych;

e Krajowe Biuro Wyborcze, ktdre przetwarza dane osobowe w zakresie obstugi organizacyjno-
administracyjnej oraz finansowej i technicznej organdéw wyborczych powotanych w zwigzku
z zarzadzonymi wyborami, w tym okregowe, rejonowe i terytorialne komisje wyborcze

oraz okregowe komisje wyborcze;

e wojtowie, burmistrzowie, prezydenci miast, starostowie oraz marszatkowie wojewddztw

przetwarzajgcy dane osobowe w zakresie obstugi i technicznomaterialnych warunkéw pracy
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obwodowych i terytorialnych komisji wyborczych oraz wykonywania zadan zwigzanych

z organizacjg i przeprowadzaniem wyboréw gminy, powiatéw lub wojewddztwa;

*  minister wiasciwy do spraw informatyzacji oraz minister wtasciwy do spraw zagranicznych,
wojtowie, burmistrzowie, prezydenci miast, Panstwowa Komisja Wyborcza, komisarze wyborczy
oraz konsulowie w ramach przetwarzania danych osobowych znajdujgcych sie w Centralnym

Rejestrze Wyborcow;
*  komitety wyborcze.

Kwestie przetwarzania danych osobowych nalezy traktowac jednak znacznie szerzej. W procesie
przetwarzania bierze udziat znacznie wieksza liczba podmiotéw. Konieczne jest zatem
przeprowadzenie stosownej analizy ryzyka na kazdym etapie procesu wyborczego przez wszystkie
podmioty, ktére uznawane sg za administratoréw, czy to na podstawie konkretnych przepiséw

delegujacych poszczegdlne kompetencje tym podmiotom, czy na podstawie przepiséw RODO.

Jakie problemy widzi UODO?

Departament Kontroli i Naruszert UODO mierzy sie z wieloma przypadkami naruszen ochrony danych
osobowych. Wykorzystywanie danych osobowych w kampaniach wyborczych czesto odbywa sie

bez petnej Swiadomosci dotyczgcej wagi ich przetwarzania. Poprzednie wybory wykazaty wiele
nieprawidtowosci w przetwarzaniu danych osobowych przez komitety wyborcze i zaowocowaty
sporg liczbg zgtoszen nieprawidtowosci w przetwarzaniu danych osobowych na réznych etapach

prowadzenia kampanii wyborczych.

Dane przetwarzane bez podstawy prawnej

P Najczesciej zgtaszane przypadki naruszen ochrony danych osobowych polegaty na

przetwarzaniu danych osobowych w ramach prowadzenia agitacji wyborczej bez podstawy prawnej.

Kandydaci, wywodzacy sie z réznych grup zawodowych, wykorzystywali dane przetwarzane

w ramach wykonywania przez nich czynnosci zawodowych. Dane te pochodzity z baz danych
administratoréw bedacych pracodawcami kandydatéw. Takie procedery zauwazono m.in.

w placéwkach oswiatowych i placéwkach stuzby zdrowia. Podmioty danych zgtaszaty sie do Urzedu
ze skargami na wykorzystanie ich danych osobowych znajdujgcych sie w bazach danych tych
podmiotéw w celu zachecania ich do gtosowania na okreslonych kandydatdow. Zgtoszone skargi
najczesciej dotyczyty pozyskiwania danych osobowych w postaci numeréw telefonéw

i adreséw e-mail.
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Zbieranie i przechowywanie danych osobowych wykorzystywanych w celu prowadzenia agitacji

wymaga wskazania podstawy prawnej przetwarzania, np. przestanki zgody-2 albo wykazania prawnie
uzasadnionego interesu administratoral2.

* Przestanka zgody bedzie najczesciej konieczna w przypadku prowadzenia agitacji wyborczej

w formie zindywidualizowanej informacji.

e Natomiast realizacjg prawnie uzasadnionego interesu administratora bedzie pozyskanie danych
W sposob inny niz od osoby, ktérej dane dotyczg (np. z powszechnie dostepnych rejestréw

publicznych jak KRS, CEiDG, czy tez baz danych marketingowych).

Niezaleznie od wyboru przestanki, aby przetwarzanie miato charakter legalny, administrator musi
rowniez spetni¢ obowigzek informacyjny okreslony w art. 14 RODO wobec osoby, ktorej dane
dotycza. Wigze sie z tym koniecznos¢ zapewnienia osobom, ktdrych dane dotyczg, mozliwosci
realizacji ich praw, bowiem majg one prawo zgtosi¢ sprzeciw na podstawie art. 21 RODO. Wéwczas
administrator traci prawo do dalszego przetwarzania danych osobowych w celach nim objetym

i powinien je usunac.

Dane osobowe muszg byc¢ przetwarzane jedynie w zakresie niezbednym do celdw, w ktdrych s3
przetwarzane. Numer telefonu czy adres e-mail moze zostaé podany jedynie opcjonalnie.
Bezpieczniejszg alternatywa dla prowadzenia agitacji wyborczej z perspektywy ochrony danych
osobowych bedzie kierowanie materiatdw promocyjnych drogg pocztowg w formie przesytek
bezadresowych, na ktdrych nie umieszcza sie adresu konkretnego odbiorcy. Przesyiki takie
rozpowszechniane sg na danym obszarze wszystkim osobom, ktére go zamieszkujg. Ten rodzaj

marketingu minimalizuje ryzyko wystgpienia naruszen ochrony danych osobowych.

Listy poparcia bez nadzoru

J’l Do Urzedu wptywaja rowniez zgtoszenia dotyczgce pozostawiania list poparcia dla kandydatéw

bez nadzoru w réznych miejscach, np. na ladach sklepowych.

Tak pozostawione listy poparcia pozwalajg nie tylko na zapoznanie sie z danymi osobowymi 0sdb,
ktére wyrazity poparcie konkretnego kandydata, ale takze umozliwiajg ich skopiowanie czy
wyniesienie. Biorgc pod uwage zakres kategorii danych osobowych, tj. imie oraz nazwisko,

numer ewidencyjny PESEL, adres zamieszkania lub pobytu oraz odreczny podpis, nalezy zaktadag,
ze incydenty bezpieczenstwa zwigzane z ujawnieniem tych danych generujg wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych. Ponadto obywatele, wyrazajac poparcie

dla wybranego kandydata, udostepniajg administratorowi takze swoje dane dotyczace pogladdéw

politycznych czy swiatopogladu.
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W ostatnim czasie Prezes UODO natozyt na administratora kare pieniezng za brak przestrzegania
przez niego przepisow RODO w zwigzku z pozostawieniem list poparcia dla inicjatywy ustawodawczej

bez nadzoru w kosciele.

Wprawdzie przedmiotowa sprawa nie dotyczy przetwarzania danych w zwigzku z wyborami,

ale warto w tym miejscu zwrécié na nig uwage, gdyz decyzja odnosi sie do sytuacji zbierania
podpisow pod listami poparcia, tyle tylko, ze w ramach inicjatywy ustawodawczej podjetej

przez obywateli. Administrator danych, mimo wielokrotnych sygnatdw ze strony Prezesa UODO
oraz prowadzonej z nim korespondencji, nie zdecydowat sie na zgtoszenie naruszenia ochrony
danych osobowych, bezskutecznie prébujgc wykazaé, iz wprowadzone przez niego zabezpieczenia
byty odpowiednie do poziomu ryzyka zwigzanego z przetwarzaniem danych osobowych

na listach poparcia.

Analiza przypadku wykazata jednak, iz gromadzenie tak duzych ilosci danych osobowych odbywato
sie bez nadzoru oséb uprawnionych do prowadzenia zbidrki, na skutek czego zostato wykonane
zdjecie list poparcia (nieuprawniony dostep) oraz skopiowanie znajdujgcych sie na listach poparcia
danych osobowych przez co najmniej jedng osobe, ktéra zgtosita nieprawidtowosci Prezesowi UODO.
Z prowadzonej korespondencji wynikato, iz zbidrka podpisdw odbywata sie bez jakiejkolwiek kontroli
ze strony administratora. Listy poparcia udostepnione byty na stronie internetowej administratora,

a udziat w zbidrce podpisdw mogt wzigc kazdy zainteresowany wsparciem inicjatywy ustawodawczej.
Pomimo posiadanej instrukcji zbierania podpisdw administrator nie byt w stanie wskazac, czy kazdy
wolontariusz zapoznat sie z jej trescig. Biorgc pod uwage zasade rozliczalnosci okreslong w RODO,
niedopuszczalne jest dziatanie administratora, ktére jedynie pozornie wskazuje na przestrzeganie
przepisOw rozporzgdzenia. Nie moze bowiem mie¢ miejsca sytuacja, w ktérej administrator nie jest
w stanie wskazac, ilu wolontariuszy zbiera dane osobowe, w jakich miejscach oraz czy wolontariusze
znajg zasady bezpiecznego zbierania podpiséw. Mozna stwierdzié, iz takie podejscie administratora
moze prowadzi¢ do samowoli wérdd zbierajgcych podpisy. W takim przypadku obywatele mogg

bac sie, ze ich dane trafig w rece przestepcow.

Na koniec nalezy zauwazyc, iz wiekszos¢ sygnatéw o tych incydentach nie pochodzi

od administratoréw, na ktérych RODO naktada obowigzek zgtaszania do organu nadzorczego
naruszen ochrony danych osobowych, a od sygnalistow. Tym bardziej podkreslenia wymaga,

ze wszystkie podmioty bedgce administratorami w kampanii wyborczej — na kazdym jej etapie —
muszg przestrzegac wszystkich obowigzujgcych przepiséw dotyczacych ochrony danych osobowych

i muszg by¢ swiadome swojej odpowiedzialnosci z tym zwigzanej. Zrozumienie i przestrzeganie zasad
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zgodnego z prawem i bezpiecznego przetwarzania danych osobowych jest nie tylko ich obowigzkiem
prawnym, ale takze kluczem do budowania zaufania wsréd wyborcéw i zapewnienia skutecznej

i uczciwej kampanii wyborczej.

Fot. pexels

[ art. 6 ust. 1 lit. a rozporzadzenia 2016/679
21 3rt. 6 ust. 1 lit. f rozporzadzenia 2016/679
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BEZPIECZNE PODROZOWANIE W DOBIE
CYFRYZACJI: JAK CHRONIC DANE
OSOBOWE | FINANSOWE PODCZAS
KORZYSTANIA Z APLIKACJI
PODROZNYCH?

Zeby zadbaé o ich bezpieczenstwo i cieszyé sie udanym i spokojnym wyjazdem,
kiedy juz decydujemy sie na konkretne aplikacje np. do rezerwacji hoteli
czy kupowania biletéw, musimy pamietac o kilku istotnych kwestiach.

W dobie cyfryzacji, kiedy nasze telefony staty sie nieodfgcznym towarzyszem podrozy, wazne jest,
abysmy korzystali z tych narzedzi w sposdb swiadomy i bezpieczny. Tym bardziej, ze planowanie
podrdzy czesto wigze sie z koniecznoscig podawania wielu danych osobowych. Dzieki racjonalnym
wyborom i odpowiednim zabezpieczeniom mozemy cieszy¢ sie komfortem i wygoda, jaka oferujg nam

nowoczesne technologie, jednoczesnie chronigc nasze dane osobowe i finansowe.
Bezpieczne aplikacje podrézne — na co zwrdci¢ uwage?

Podrdézowanie, cho¢ ekscytujgce, moze byc takze zrédtem stresu, jesli nie jesteSmy odpowiednio
przygotowani. Jednym z kluczowych elementéw przygotowan jest wybér aplikacji podrdznych,
ktére mogg znacznie utatwi¢ organizacje wyjazdu. Oto kilka aspektéw, na ktére warto zwrdcié

uwage przy pobieraniu aplikacji podréznych:
1. Zrédto pobierania:

e Pobieraj aplikacje tylko z oficjalnych sklepdw takich jak Google Play czy Apple App Store. Unikaj

pobierania aplikacji z niezaufanych zrédet, ktére mogg zawieraé ztosliwe oprogramowanie.

e Weryfikacja dewelopera: Sprawdz, kto jest deweloperem aplikacji. Rekomendowane firmy

i popularne aplikacje, ktére maja tysigce pozytywnych opinii, mogg okazad sie bezpieczniejsze.
2. Opinie i oceny:

e Recenzje uzytkownikow: Przeczytaj recenzje innych uzytkownikéw. Zwrd¢ uwage na wszelkie

wzmianki o problemach z bezpieczeristwem czy prywatnoscia.

e Oceny: Wysoka ocena czesto swiadczy o niezawodnosci aplikacji, ale wazne jest takze, aby sprawdzié

liczbe ocen —im wiecej, tym lepiej.
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3. Uprawnienia aplikacji:

e Przeglad uprawnien: Przed zainstalowaniem aplikacji, sprawdz, jakie uprawnienia s3 wymagane.
Upewnij sie, ze s3 one adekwatne do funkcji aplikacji. Na przykfad, aplikacja do rezerwacji hoteli

nie powinna potrzebowad dostepu do Twoich kontaktéw.
Ochrona danych osobowych podczas planowania podrozy

Bez wzgledu na to, czy planujesz krétki wypad za miasto, czy dtuzszg podrdz zagraniczng,

bezpieczenstwo Twoich danych powinno by¢ priorytetem. Jak o to zadbac?
1. Silne hasta:

e Unikalne hasta: Uzywaj silnych, nietypowych haset do réznych kont w aplikacjach podréznych.

Unikaj stosowania tych samych haset w réznych miejscach.

e Menadzer haset: Rozwaz korzystanie z menadzera haset, ktéry pomoze Ci przechowywacé

i zarzadzaé hastami w bezpieczny sposéb.
2. Dwuetapowa weryfikacja:

e Aktywacja 2FA: Wtgcz dwuetapowq weryfikacje (2FA) wszedzie, gdzie to mozliwe. To dodatkowe

zabezpieczenie znacznie utrudnia potencjalnym atakujgcym dostep do Twoich kont.
3. Bezpieczne potaczenie internetowe:

e VPN: Korzystaj z sieci VPN (Virtual Private Network) podczas tgczenia sie z internetem w miejscach
publicznych, takich jak lotniska czy hotele. VPN szyfruje Twoje potaczenie, chronigc Twoje dane

przed nieautoryzowanym dostepem.

e Zaufane sieci: Unikaj korzystania z niezabezpieczonych, publicznych sieci Wi-Fi do logowania

sie na swoje konta w aplikacjach podréznych.

Rezerwacja hoteli i kupowanie biletow
Kiedy juz zdecydujesz sie na konkretne aplikacje do rezerwacji hoteli i kupowania biletéw, pamietaj

rowniez o kilku dodatkowych kwestiach:
1. Bezpieczne ptatnosci:

e Metody ptatnosci: Wybieraj aplikacje, ktdre oferujg bezpieczne metody ptatnosci, takie jak PayPal

czy karty kredytowe z funkcjg weryfikacji transakciji.




E NOWE TECHNOLOGIE

e Oszustwa ptatnicze: Badz czujny na potencjalne oszustwa. Nigdy nie podawaj danych swojej karty

w odpowiedzi na podejrzane wiadomosci e-mail czy SMS-y.
2. Ochrona prywatnosci:

Polityka prywatnosci: Przeczytaj polityke prywatnosci aplikacji, aby dowiedziec sie, w jaki sposdb
Twoje dane sg przechowywane i wykorzystywane. Upewnij sie, ze aplikacja nie udostepnia Twoich

danych stronom trzecim bez Twojej zgody.

e Anonimizacja danych: Tam, gdzie to mozliwe, korzystaj z opcji anonimizacji danych — na przyktfad,

uzywajac pseudonimow zamiast petnych imion i nazwisk.
3. Aktualizacje aplikacji:

e Regularne aktualizacje: Systematycznie aktualizuj swoje aplikacje podrdzne, aby mie¢ pewnosé,
ze korzystasz z najnowszych zabezpieczen. Aktualizacje czesto zawierajg poprawki bezpieczenstwa,

ktore chronig przed nowymi zagrozeniami.
Uwazaj na atrakcyjne oferty!

Aplikacje turystyczne utatwiajg dostep do korzystnych ofert cenowych na bilety wstepu do réznych
atrakcji turystycznych. Jednak bardzo korzystne na pierwszy rzut oka oferty mogg skrywac¢ pewne

zagrozenia.

Zaleca sie poréwnywanie cen z kilku zrédet przed dokonaniem zakupu, aby upewnic sie, ze oferta jest
wiarygodna i pochodzi z zaufanego Zrédta. Warto réwniez sprawdzac opinie innych uzytkownikéw
oraz rankingi sprzedawcy, poniewaz zaufane strony czesto cieszg sie pozytywnymi recenzjami

i wysokimi ocenami.
Nawigacja, lokalizowanie miejsc, planowanie tras...

Najczesciej korzystamy z map online, ktdre oferujg aktualizowane na biezgco informacje. Majg one
rowniez swoje ciemne strony, o ktérych rzadko myslimy. Korzystanie z map online czesto wigze sie
z konieczno$cig udostepniania danych osobowych i lokalizacyjnych. Kazda nasza trasa, kazde miejsce,
ktore odwiedzamy, mogg by¢ sledzone i analizowane przez dostawcéw ustug. Warto w takiej sytuacji

wzigé pod uwage alternatywe, jakg sg mapy offline.
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Po pierwsze, korzystajagc z map offline, nie musimy udostepnia¢ naszej lokalizacji w czasie
rzeczywistym. Dzieki temu minimalizujemy ryzyko, ze nasze dane zostang wykorzystane bez naszej
wiedzy lub zgody. To daje nam wiekszg kontrole nad tym, kto i w jakim zakresie ma dostep do

informacji o naszych podrézach.

Po drugie, mapy offline nie wymagajg pofaczenia z internetem, co nie tylko zwieksza nasze

bezpieczenstwo, ale réwniez jest praktyczne w miejscach o stabym zasiegu.

Nawet korzystajgc z map offline, powinnismy zwracac¢ uwage na zrdédta, z ktérych je pobieramy.
Wazne jest, aby wybiera¢ rekomendowane aplikacje i serwisy, ktére zapewniajg regularne
aktualizacje i wysokg jakos¢ map. Tylko wtedy mozemy miec¢ pewnos¢, ze nasze dane sg bezpieczne,

a my sami nie narazamy sie na dodatkowe zagrozenia.

Bezpieczenstwo w sieci to nie tylko kwestia technologii, ale takze naszych nawykéw i podejscia
do korzystania z nowoczesnych narzedzi. Przez Swiadome wybory i odpowiednie zabezpieczenia,
mozemy cieszy¢ sie komfortem i wygoda, jakg oferujag nam nowoczesne technologie, jednoczesnie

chronigc nasze dane osobowe i finansowe.

Fot. pixabay
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WERYFIKACJA WIEKU ONLINE — CZY TO
W OGOLE MOZLIWE?

Czy istniejg technologie pozwalajace na weryfikacje wieku uzytkownikéw
w Internecie? Jakie dane osobowe sg wykorzystywane do takiej weryfikacji i jakie
ryzyka sg z tym zwigzane? Co w tym temacie robi ostatnio Unia Europejska?

Ochrona dzieci w Internecie nabiera coraz wiekszego znaczenia. Do tej pory dostepne byty tylko
ograniczone metody weryfikacji wieku online, ktére miaty na celu zabezpieczenie dzieci przed
dostepem do tresci nieodpowiednich dla ich wieku. Wiele krajéw wprowadza obecnie przepisy

lub kodeksy postepowania, aby zaradzi¢ temu problemowi. Réwniez na poziomie UE podejmowane
sg coraz wieksze starania w tym zakresie. Wyzwaniami pozostajg kwestie zwigzane z prywatnoscia,
ochrong danych osobowych, monitorowaniem oraz koniecznoscig poprawy kompetencji cyfrowych

zaréwno rodzicéw, jak i dzieci.

Dzieci sg bardzo liczng grupg uzytkownikdw Internetu, a pandemia koronawirusa tylko wzmocnita
ten trend, poniewaz przyzwyczaity sie do spedzania wiekszej ilosci czasu online podczas lockdowndéw.
Ogromna czes$¢ najmtodszych funkcjonuje w Internecie i zaczyna sie to w coraz mtodszym wieku.
Najczesciej jednak srodowiska internetowe, do ktérych uzyskujg dostep, nie byty pierwotnie dla nich
zaprojektowane. Dzieci tez z fatwoscig omijajg wymogi wiekowe, czy to przy korzystaniu z medidow
spotecznosciowych, czy przy wchodzeniu na strony przeznaczone dla dorostych. Dostawcy ustug

cyfrowych czesto nie stosujg odpowiednich metod weryfikacji wieku lub zgody rodzicow.
Metody weryfikacji

Ze wzgledu na duze poczucie anonimowosci w Internecie moze sie wydawaé, ze sprawdzenie wieku
uzytkownika nie jest mozliwe albo ze moze by¢ tatwe do sfatszowania. Jesli opieramy sie

na popularnych metodach, takich jak deklaracja uzytkownika, czy to, ze ma ukoriczony 18. rok zycia,
czy poprzez podanie daty urodzenia, moze by¢ to prawda. Jest to tez metoda, ktdra nie zapewnia

w zasadzie zadnej gwarancji bezpieczenstwa, bo nawet mtodsze dzieci bez problemu sg w stanie
podac potrzebng date urodzenia, aby wejs¢ na strone internetowa. Istniejg jednak inne,

bardziej zaawansowane metody weryfikacji wieku:

e Biometria — oparcie sie na technologii rozpoznawania biometrycznego, np. analiza rysdw twarzy po
zrobieniu selfie czy nagraniu krétkiego filmiku, aby upewnié sie, ze osoba wnioskujaca o dostep ma

ukoniczone 18 lat, jednak ustalenie wieku uzytkownika z takg doktadnoscig jest podatne na btedy.
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e Karty kredytowe — weryfikacja za pomocg potwierdzenia waznosci karty bankowej, na przyktad
dokonujgc ptatnosci lub logujac sie do serwisu banku, najczesciej jest stosowana przez witryny
handlu elektronicznego i aplikacje sprzedajgce produkty, takie jak alkohol, wyroby tytoniowe

lub tresci pornograficzne.

e Analiza wzorcow korzystania z Internetu — wnioskowanie o ,,dojrzatosci” uzytkownika poprzez

analize historii przeglagdania Internetu i jego zachowan.

e Zgoda rodzica — niektoére aplikacje i ustugi wymagajg zgody rodzicow na rejestracje dziecka

na platformie, wtadza rodzicielska rzadko jest jednak w petni weryfikowana.

e Tozsamosc¢ cyfrowa — oparcie sie na narzedziach oferowanych przez panstwo w celu weryfikacji

tozsamosci i wieku oséb przed przyznaniem im dostepu do ustugi cyfrowe].

e Weryfikacja za pomocg specjalnej aplikacji — uzyskanie dostepu, np. do tresci pornograficznych, po

zainstalowaniu licencjonowanej aplikacji do certyfikacji cyfrowejil.
Ryzyka zwigzane z ochrong danych

Istnieje wiec sporo metod weryfikacji wieku, jednak taczy je to, ze wszystkie opierajg sie

na przetwarzaniu jakiegos rodzaju danych osobowych. Najwieksze ryzyko pojawia sie podczas
przetwarzania danych biometrycznych ze wzgledu na to, ze jest to szczegdlna kategoria danych
osobowych i w sposdb szczegdlny chroniona przez RODO2. Korzystanie z aplikacji wykorzystujacych
technologie biometryczne grozi wiec nadmiernym przetwarzaniem bardzo wrazliwych danych

i profilowaniem uzytkownika, zwtaszcza jesli poszerzy sie taka technologie o sztuczng inteligencje.

W przypadku weryfikacji za pomocg ustug bankowych istnieje wysokie ryzyko phishingu, podania
danych osobowych w miejscu, ktére moze nie by¢ oficjalng strong dostawcy ustug bankowych.
Kolejnym problemem jest sytuacja, w ktérej z karty bankowej korzysta osoba niebedaca jej
prawowitym wtascicielem. Ponadto wiek uprawniajgcy do posiadania karty kredytowej rézni sie

w zaleznosci od kraju. Analiza wzorcéw korzystania z Internetu, po pierwsze, nie wydaje sie miec
duzej skutecznosci, a po drugie, polega na zbieraniu danych behawioralnych uzytkownikéw. Stanowi
to kolejne zagrozenie i tatwg okazje do naduzywania profilowania, np. w celu wyswietlania

spersonalizowanych reklam.

[LIAT A GLANCE Digital issues in focus - Online age verification methods for children, European Parliament
EPRS_ATA(2023)739350_EN.pdf

[2Ipz,U.UE.L.2016.119.1 z dnia 2016.05.04, Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
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Po analizie poprzednich metod najbezpieczniejsza wydaje sie by¢ weryfikacja za pomocg tozsamosci
cyfrowej. Narzedzia w przypadku tej metody sg oferowane przez panstwo i wiasnie tez organ
panstwowy bedzie wtedy administratorem danych przetwarzanych na potrzeby przyznania

uzytkownikowi tozsamosci cyfrowe;.
Co obecnie robi w tym temacie Unia Europejska?

Przed przyjeciem RODO, w Unii Europejskiej nie byto konkretnych ograniczen dotyczacych
przetwarzania danych dzieci w Internecie. RODO wymaga stosowania weryfikacji wieku i zgody
rodzicow. Nowa europejska strategia na rzecz lepszego Internetu dla dzieci przewiduje opracowanie
kompleksowego kodeksu postepowania dotyczgcego projektowania dostosowanego do wieku,
opierajgcego sie na nowych przepisach w akcie o ustugach cyfrowych (DSA)E! i zgodnego z AVMSDX!
oraz RODO.

Komisja Europejska zamierza wzmocni¢ metody weryfikacji wieku poprzez solidne ramy certyfikacji

i interoperacyjnosci. Dodatkowo, propozycja regulacji, majgcej na celu zwalczanie wykorzystywania
seksualnego dzieci w Internecie, przewiduje udoskonalong weryfikacje wieku online. Podobnie,
lepsze metody weryfikacji wieku w celu ochrony dzieci online sg czescig proponowanej przez Komisje
Europejska Europejskiej deklaracji o prawach cyfrowych i zasadach na rzecz cyfrowej dekady oraz
Deklaracji Organizacji Wspotpracy Gospodarczej i Rozwoju na rzecz zaufanej, zrdwnowazonej

i inkluzywnej przysztosci cyfrowej2..

Rowniez Europejska Rada Ochrony Danych (EROD) w swojej strategii na lata 2024-2027 podkresla
role tworzenia bezpiecznych i skutecznych metod weryfikacji wieku, ze szczegdlnym uwzglednieniem
roli nowego rozporzgdzenia dotyczgcego ustanowienia europejskich ram tozsamosci cyfrowe;.
Czescig tej wiekszej strategii sg plany tworzenia europejskich portfeli cyfrowych, pozwalajgcych

na weryfikacje wieku uzytkownikéw. EROD chce dostarczac¢ wskazéwki w wytycznych dotyczacych
kluczowych kwestii, takich jak stosowanie RODO wobec dzieci oraz stosowanie szczegdlnie istotnych

przepisOw, takich jak uzasadniony interes przetwarzania.

B1pz.U.UE.L.2022.277.1 z dnia 2022.10.27, Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika
2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych)

[41pz.U.UE.OJ L 95, 15.4.2010, Dyrektywa Parlamentu Europejskiego i Rady 2010/13/UE z dnia 10 marca 2010 r. w sprawie
koordynacji niektorych przepiséw ustawowych, wykonawczych i administracyjnych panstw cztonkowskich dotyczgcych swiadczenia
audiowizualnych ustug medialnych (dyrektywa o audiowizualnych ustugach medialnych)

BLAT A GLANCE Digital issues in focus - Online age verification methods for children, European Parliament




NOWE TECHNOLOGIE

Podkresla swdj cel, aby takie wskazéwki byty praktyczne, w tym zawieraty przyktady tam, gdzie jest
to odpowiednie, oraz byty opracowane w sposéb dostepny dla odpowiedniej grupy odbiorcéw

i pomagaty prawidtowo wdrazaé przepisylel.

Mozna wiec zastanawiac sie, czy w petni skuteczna weryfikacja wieku online bedzie kiedykolwiek
mozliwa. Jednak strategia Unii Europejskiej wydaje sie stuszna — dgzy do stworzenia bezpiecznej
przestrzeni w Internecie dla dzieci poprzez zapewnienie najwyzszych standardéw technicznych

i legislacyjnych. Istotne jest takze zwrdcenie uwagi na edukacje rodzicow, aby potrafili zapewnié
swoim dzieciom bezpieczerstwo w sieci. Warto réwniez podnosi¢ Swiadomos¢ najmtodszych

na temat potencjalnych zagrozen, jakie mogg napotkac¢ w Internecie, uwzgledniajac

ich specyficzne podejscie, ktdre czesto traktuje to Srodowisko jako rownolegta rzeczywistosé.

Artykut powstat w ramach cyklu, w ktérym zapraszamy pracownikéw Urzedu do dzielenia sie
swoimi przemysleniami. Jego autorka jest Julia Rak, referentka w Departamencie Nowych

Technologii.

Fot. pexels
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ﬂ SPRAWY MIEDZYNARODOWE

STANY ZJEDNOCZONE ZAPEWNIAJA
ODPOWIEDNI POZIOM OCHRONY DANYCH
OSOBOWYCH PRZEKAZYWANYCH Z UE DO
ORGANIZACJI W USA.

JAK WYGLADAJA PROCEDURY?

Europejska Rada Ochrony Danych przyjeta note informacyjng na temat mechanizmu
dochodzenia roszczen przez osoby fizyczne z UE/EOG w zwigzku z domniemanymi
naruszeniami prawa Stanéw Zjednoczonych w odniesieniu do ich danych
gromadzonych przez organy Stanow Zjednoczonych witasciwe do spraw
bezpieczenstwa narodowego.

10 lipca 2023 r. Komisja Europejska przyjeta decyzje wykonawczg C(2023) 4745 w sprawie
odpowiedniego poziomu ochrony danych osobowych na mocy ram ochrony prywatnosci danych
UE-USA (,,decyzja w sprawie adekwatnosci”). W ten sposdb Komisja zdecydowata, ze Stany
Zjednoczone, zgodnie z art. 45 RODO, zapewniajg odpowiedni poziom ochrony danych osobowych

przekazywanych z UE do organizacji w USA.

Waznym elementem amerykanskich ram prawnych, na ktérych opiera sie decyzja o adekwatnosci,
jest rozporzgdzenie wykonawcze 14086 w sprawie ,,wzmocnienia zabezpieczen dla dziatan wywiadu
Stanéw Zjednoczonych” (,E.O. 14086”), ktére zostato podpisane przez prezydenta USA Bidena

7 pazdziernika 2022 r. i ktéremu towarzyszg przepisy przyjete przez Prokuratora Generalnego USA,
a takze odpowiednie polityki i procedury przyjete przez Biuro Dyrektora Wywiadu Narodowego

i agencje wywiadowcze USA.

E.O. 14086 ustanowito nowy mechanizm dochodzenia roszczen w dziedzinie bezpieczenstwa
narodowego w celu rozpatrywania i rozstrzygania skarg oséb, ktorych dane dotyczg, w UE i EOG.
Zarzucajg one bezprawny dostep i wykorzystanie danych przez amerykanskie stuzby wywiadu
sygnatowego do danych osobowych, ktdre zostaty przekazane z UE i EOG do USA. Ten mechanizm
dochodzenia roszczen ma zastosowanie niezaleznie od narzedzia przekazywania danych
wykorzystanego do przekazania danych osobowych skarzgcych do USA (tj. decyzji w sprawie
adekwatnosci, standardowych klauzul umownych lub klauzul umownych ad hoc, wigzgcych regut
korporacyjnych, kodekséw postepowania, mechanizmoéw certyfikacji, odstepstw. Mechanizm ten

ma jednak zastosowanie wytgcznie do danych przekazanych po 10 lipca 2023 r.
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Nalezy pamietaé, ze informacje na temat mozliwosci ztozenia skargi dotyczgcej naruszenia przez
podmiot prywatny w USA obowigzujacych zasad okreslonych w Data Privacy Framework mozna

znalez¢ na stronie EROD.

Jak ztozy¢ skarge?
Skargi nalezy przesyta¢ do krajowego organu ochrony danych UE/EOG wtasciwego dla danej osoby.

Liste organéw ochrony danych w panstwach cztonkowskich UE/EOG mozna znalez¢ tutaj.

EROD przyjeta regulamin, aby zapewni¢ organom ochrony danych wytyczne dotyczace ich zadan

i obowigzkdéw. Ustanowiono unijny formularz skargi indywidualnej w celu sktadania skarg do Biura

Dyrektora Wywiadu Narodowego (,,CLPO”) przez osoby fizyczne z UE/EOG.

W jaki sposob organ ochrony danych rozpatrzy skarge?

Krajowy organ ochrony danych UE/EOG zweryfikuje tozsamosc¢ skarzgcych i sprawdzi, czy skarga

jest kompletna i spetnia warunki okres$lone w prawie amerykanskim.

W szczegolnosci organ ochrony danych zweryfikuje:

* tozsamos$¢ osoby sktadajgcej skarge oraz to, ze dziata ona wytacznie we wiasnym imieniu,

a nie jako przedstawiciel organizacji rzgdowej, pozarzgdowej lub miedzyrzagdowej;

* czy skarzacy uwaza, ze doszto do naruszenia jednego lub wiecej przepisdw prawa Stanéw
Zjednoczonych, jesli dane osobowe skarzgcego lub jego dotyczgce zostaty bezprawnie
udostepnione amerykanskim agencjom wywiadowczym po przekazaniu jego danych

osobowych z UE do Standéw Zjednoczonych;

» czy skarga zawiera na piSmie (réwniez za posrednictwem poczty elektronicznej) wszystkie
istotne informacje (ktére nie muszg wykazywaé, ze dane skarzgcego byty faktycznie

przedmiotem dziatan amerykanskiego wywiadu):

o wszelkie informacje stanowigce podstawe skargi, w tym szczegdty dotyczace konta
internetowego lub transferu danych osobowych, do ktérych prawdopodobnie uzyskano

dostep;
o charakter zagdanego zadosc¢uczynienia;

o konkretne srodki, za pomoca ktorych dane osobowe skarzgcych lub ich dotyczace zostaty

przekazane do USA;

o ktory podmiot lub podmioty rzagdu USA byty zaangazowane w uzyskanie dostepu do danych



https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-template-complaint-form_en
https://www.edpb.europa.eu/about-edpb/about-edpb/members_en
https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/template-complaint-form-us-office-director-national_en
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o osobowych skarzgcego lub o nim (jesli sg znane);

o oraz wszelkie inne srodki podjete przez skarzgcego w celu uzyskania zagdanych informacji lub

zado$éuczynienia, a takze odpowiedz otrzymana za pomocg tych innych Srodkéw;

o dotyczy danych osobowych skarzacych lub ich dotyczacych, ktére prawdopodobnie zostaty

przekazane do Stanéw Zjednoczonych po 10 lipca 2023 r;
o czy skarga nie jest niepowazna, dokuczliwa ani ztozona w ztej wierze.

Po tej weryfikacji — i jesli skarga zostanie uznana za kompletng — organ ochrony danych przekaze
ja w zaszyfrowanym formacie do Sekretariatu Europejskiej Rady Ochrony Danych. Ta ostatnia
dostarczy jg rowniez w zaszyfrowanym formacie organowi USA, wtasciwemu do rozpatrzenia

skargi — urzednikowi ds. ochrony swobéd obywatelskich w CLPO.
Jaka jest rola CLPO?

CLPO jest odpowiedzialny za przeprowadzenie postepowania wyjasniajgcego w sprawie skargi
w celu ustalenia, czy doszto do naruszenia zabezpieczen przewidzianych w E.O. 14086 lub innych
obowigzujacych przepisach prawa USA, a jesli tak, to w celu ustalenia odpowiednich wigzacych

srodkéw zaradczych.

CLPO dostarczy odpowiedz do organu ochrony danych, za posrednictwem Sekretariatu EROD,

w odpowiednim czasie. Odpowiedz ta potwierdzi, ze:

(1) ,,Przeglad albo nie wykazat zadnych naruszen, albo Urzednik ds. Ochrony Swobéd
Obywatelskich Biura Dyrektora Wywiadu Narodowego (ODNI) wydat decyzje wymagajaca
odpowiednich srodkéw zaradczych. W swojej standardowej odpowiedzi ODNI nie potwierdzi ani
nie zaprzeczy, czy skarzacy byt celem inwigilacji, ani nie potwierdzi konkretnego zastosowanego

srodka zaradczego;

(2) Skarzacy lub element amerykanskiej wspélnoty wywiadowczej moze ztozy¢ wniosek
0 ponowne rozpatrzenie decyzji CLPO, sktadajgc odwotanie do Sadu Kontroli Ochrony Danych
(,DPRC"); oraz

(3) Jesli skarzacy lub cztonek Wspdlnoty Wywiadowczej ztozy wniosek o ponowne rozpatrzenie
sprawy przez DPRC, DPRC wybierze tzw. ,,Specjalnego Rzecznika”, ktory bedzie reprezentowat

interesy skarzgcego w tej sprawie.
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Decyzja CLPO jest wigzaca dla elementow Spotecznosci Wywiadowczej

CLPO wysyta odpowiedz do Sekretariatu EROD w zaszyfrowanym formacie. Ten nastepnie
przekazuje jg, rowniez w zaszyfrowanym formacie, do krajowego organu ochrony danych,
ktory pierwotnie otrzymat skarge. Z kolei organ ochrony danych informuje skarzgcego

o odpowiedzi CLPO (w tym o ttumaczeniu z jezyka angielskiego, jesli i w niezbednym zakresie).

Jak odwotac sie od decyzji CLPO?

Skarzacy majg mozliwo$¢ odwotania sie od decyzji CLPO do Sadu Ochrony Danych (,,DPRC”)
w ciggu 60 dni od otrzymania powiadomienia od krajowego organu ochrony danych

o odpowiedzi CLPO.

W celu ztozenia odwotania skarzgcy moze ztozy¢ wniosek do swojego organu ochrony danych
w ciggu 60 dni. DPRC moze badac skargi od 0sob fizycznych w UE/EOG, w tym uzyskiwaé
odpowiednie informacje od elementdéw spotecznosci wywiadowczej USA i podejmowac wigzace

decyzje naprawcze.

Procedura odwotawcza bedzie przebiega¢ w podobny sposéb i zgodnie z podobng procedurg, jak
w przypadku pierwotnej skargi: organ ochrony danych przekaze odwotanie do Sekretariatu EDPB
w zaszyfrowanym formacie, ktory z kolei przekaze je w zaszyfrowanym formacie do Biura
Prywatnosci i Swobdd Obywatelskich Departamentu Sprawiedliwosci Standw Zjednoczonych

(,,OPCL”), ktére zapewnia wsparcie dla DPRC, tak aby DPRC mogto rozpatrzy¢ odwotanie.

W szczegdlnosci DPRC dokona przegladu ustalen dokonanych przez CLPO (zaréwno w
odniesieniu do tego, czy doszto do naruszenia obowigzujgcego prawa amerykanskiego,

jak i w odniesieniu do odpowiednich $rodkéw zaradczych) w oparciu, co najmniej, o zapisy
dochodzenia CLPO, a takze wszelkie informacje i oswiadczenia dostarczone przez skarzacego,

Specjalnego Rzecznika lub element Spotecznosci Wywiadowczej.

Zespot DPRC ma dostep do wszystkich informacji niezbednych do przeprowadzenia przegladu,
ktore moze uzyskac za posrednictwem CLPO (np. zespdt moze zwrécic sie do CLPO

o uzupetnienie dokumentacji o dodatkowe informacje lub ustalenia faktyczne, jesli jest

to konieczne do przeprowadzenia przegladu). Specjalny Rzecznik ma réwniez dostep do
wszystkich informacji niezbednych do wypetnienia swojej roli polegajgcej na wspieraniu zespotu
DPRC w rozpatrywaniu wniosku, w tym poprzez reprezentowanie intereséw skarzgcego

w sprawie i zapewnienie, ze zespot DPRC jest dobrze poinformowany o kwestiach i przepisach

prawa w odniesieniu do sprawy.
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Konczac swaj przeglad, DPRC moze:

(1) zdecydowac, ze nie ma dowoddéw wskazujgcych na to, ze dziatania wywiadu dotyczyty danych

osobowych skarzgcego;

(2) zdecydowac, ze ustalenia CLPO byty poprawne pod wzgledem prawnym i poparte istotnymi

dowodami; lub

(3) wydac wtasne ustalenia, jesli nie zgadza sie z ustaleniami CLPO (czy doszto do naruszenia

obowigzujacego prawa USA lub odpowiednich srodkéw naprawczych).
Decyzja DPRC jest wigzgca i ostateczna w odniesieniu do ztozonej skargi.

W przypadkach, w ktérych przeglad DPRC zostat zainicjowany wnioskiem skarzgcego, jest on
powiadamiany o decyzji DPRC. Po zakonczeniu przegladu przez DPRC przekaze on skarzgcemu
standardowe oswiadczenie wskazujgce, ze zakonczyt przeglad i stwierdzajace, ze , przeglad albo
nie wykazat zadnych objetych nim naruszen, albo Trybunat Kontroli Ochrony Danych wydat

orzeczenie wymagajgce odpowiednich srodkdw zaradczych”.

DPRC przekaze takie oSwiadczenie w zaszyfrowanym formacie do Sekretariatu EROD,

ktory z kolei przekaze je do organu ochrony danych w zaszyfrowanym formacie. Organ ochrony
danych powiadomi skarzgcego o o$wiadczeniu DPRC (w tym o ttumaczeniu z jezyka angielskiego,
jesli i w niezbednym zakresie). Oswiadczenie to nie potwierdzi ani nie zaprzeczy, czy skarzgcy byt
celem nadzoru, ani nie potwierdzi konkretnego zastosowanego $rodka zaradczego.

Kazda decyzja DPRC jest rowniez przekazywana do CLPO.
Jaka jest rola Departamentu Handlu USA w odniesieniu do odtajnionych informacji?

Departament Handlu USA (,,DoC”) bedzie okresowo kontaktowat sie z odpowiednimi elementami
spotecznosci wywiadowczej w sprawie tego, czy informacje dotyczace przegladu skargi przez
CLPO lub DPRC zostaty odtajnione. Jesli wywiad poinformuje DoC, ze informacje dotyczace
przegladu skargi przez CLPO lub DPRC zostaty odtajnione, DoC powiadomi skarzgcego, za
posrednictwem Sekretariatu EROD. Ten z kolei przekaze go do organu ochrony danych,

ze informacje dotyczace przegladu ich skargi przez CLPO lub DPRC, w zaleznosci od przypadku,

moga by¢ dostepne dla skarzgcego na mocy obowigzujgcego prawa USA.
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Jednym z takich przepiséw jest amerykanska ustawa o wolnosci informacji (,,FOIA”),

zgodnie z ktdrg skarzgcy moze ztozy¢ wniosek FOIA bezposrednio do ODNI, do odpowiedniego
elementu Spotecznos$ci Wywiadowczej lub do Departamentu Sprawiedliwosci

(tj. bez przechodzenia przez DPA i Sekretariat EROD) w celu uzyskania odtajnionych informacji

na temat swojej skargi.

Instrukcje dotyczace sktadania wnioskdw FOIA sg dostepne na odpowiednich publicznych

stronach internetowych oraz elementéw Spotecznosci Wywiadowczej i DPRC.

Nalezy zauwazy¢, ze skargi od osob, ktérych dane dotyczg w UE/EOG, dotyczace pewnych
naruszen prawa Standéw Zjednoczonych w zakresie dziatan amerykanskiego wywiadu, ktére maja
negatywny wptyw na ich prywatnosc i swobody obywatelskie, oraz odnoszace sie do ich danych
osobowych, przekazanych z UE/EOG do Standw Zjednoczonych, powinny by¢ sktadane wytgcznie

do CLPO, a nie do wyzej wymienionych biur FOIA.

Zrodta: Nota informacyjna EROD
Nota informacyjna EROD
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https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/information-note-data-protection-framework-redress_en
https://www.edpb.europa.eu/system/files/2024-04/edpb_information-note_dpf-redress-mechanism-national-security-purposes_en.pdf
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DWUSTRONNA, SCISLA WSPOLPRACA
POMIEDZY WLOSKIM | NIEMIECKIM ORGANEM
NADZORCZYM

Wioski i niemiecki organ nadzorczy podjety dwustronna, scistg wspétprace.
W dniach 18-20 kwietnia w Akademii Konrada Adenauera nad jeziorem Como odbyto
sie spotkanie przedstawicieli tych dwéch instytucji.

Rozmowy dotyczyty wyzwan zwigzanych ze sztuczng inteligencjg i roli organéw ochrony danych,
od promowania dziatan na poziomie EROD, po scislejszg wspotprace miedzy obydwoma organami

w réznych unijnych i miedzynarodowych grupach roboczych.

Przedstawiciele obu instytucji wymienili poglady i doswiadczenia na tematy, ktére znajda

sie w programie spotkania ,,G7 Privacy”, zaplanowanego na pazdziernik 2024 r. we Wtoszech.
Rozmawiali tez o ochronie danych osobowych dzieci, analizujgc przy tym ramy regulacyjne

i inicjatywy podejmowane przez rdzne instytucje. Zastanawiali sie nad tym, kiedy mozna

wprowadzi¢ skuteczne mechanizmy weryfikacji wieku i jakie kryteria powinny one spetniac.

Woreszcie przeanalizowali opinie przyjetg przez EROD w kwestii modeli ,,zgoda lub zapfata”

w kontekscie duzych platform internetowych.

Zrodio: komunikat wloskiego organu nadzorczeqo



https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/10005846
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ROZPOZNAWANIE TWARZY W RZYMIE.
WLOSKI ORGAN NADZORCZY WSZCZYNA
POSTEPOWANIE

Wioski organ nadzorczy wystapit z wnioskiem o udzielenie informacji przez Roma
Capitale w sprawie projektu nadzoru wideo na stacjach metra.

Z doniesien prasowych wynika, ze w Rzymie planowane jest zainstalowanie kamer z funkcjg
rozpoznawania twarzy, ,.zdolnych do weryfikacji dziatan oséb zaktdcajgcych porzadek” wewnatrz
wagonodw i na peronach. Kamery te majg na celu monitorowanie oséb, ktére w przesztosci dokonaty

,€zyndw niezgodnych z przepisami”.

Roma Capitale ma 15 dni na udzielenie odpowiedzi i dostarczenie miedzy innymi technicznego opisu
funkcji rozpoznawania twarzy, celu i podstawy prawnej takiego przetwarzania danych

biometrycznych oraz kopii oceny skutkéw dla ochrony danych.

Wtoski organ nadzorczy przypomina, ze do konca 2025 r. obowigzuje ograniczenie na instalowanie
systemow nadzoru wideo z systemami rozpoznawania twarzy w miejscach publicznych lub
ogolnodostepnych. Takie przetwarzanie danych jest dozwolone wytgcznie organom sgdowym

w ramach wykonywania ich funkcji jurysdykcyjnych oraz organom publicznym w celu zapobiegania

i zwalczania przestepstw, po uzyskaniu pozytywnej opinii wtoskiego organu nadzorczego.

Zrodto: komunikat wioskiego organu nadzorczeqo



https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/10012392

ﬁ SPRAWY MIEDZYNARODOWE

KOMISJA EUROPEJSKA WSZCZELA FORMALNE
POSTEPOWANIE PRZECIWKO FACEBOOKOWI

| INSTAGRAMOWI NA MOCY AKTU O USLUGACH
CYFROWYCH

30 kwietnia 2024 r. Komisja Europejska wszczeta formalne postepowanie w celu
oceny, czy Meta, dostawca Facebooka i Instagrama, moégt naruszy¢ akt o ustugach

cyfrowych.

Chodzi o polityke i praktyki Meta zwigzane z oszukariczymi reklamami i tresciami politycznymi.
Dotyczg one rowniez niedostepnosci skutecznego, zewnetrznego narzedzia do prowadzenia
dyskursu obywatelskiego w czasie rzeczywistym i monitorowania wyboréw przed wyborami
do Parlamentu Europejskiego, w kontekscie wycofania przez Meta narzedzia CrowdTangle

do publicznego wgladu w czasie rzeczywistym bez odpowiedniego zamiennika.

Ponadto Komisja podejrzewa, ze mechanizm oznaczania nielegalnych tresci w ustugach
(,zawiadomienie i dziatanie”), a takze mechanizm dochodzenia roszczen przez uzytkownikow

i wewnetrzne mechanizmy rozpatrywania skarg nie sg zgodne z wymogami aktu o ustugach
cyfrowych oraz ze istniejg niedociggniecia w zapewnianiu przez Meta dostepu do publicznie
dostepnych danych dla naukowcéw. Wszczecie postepowania opiera sie na wstepnej analizie
sprawozdania z oceny ryzyka przestanego przez Meta we wrze$niu 2023 r., odpowiedziach Mety

na formalne wnioski Komisji o udzielenie informacji (dotyczace nielegalnych tresci i dezinformac;ji,

dostepu do danych, subskrypcji polityki ,noad-ads” i generatywnej sztucznej inteligencji),

publicznie dostepnych sprawozdaniach oraz wtasnej analizie Komisji.

Przewodniczgca Komisji Ursula von der Leyen powiedziata: , Komisja stworzyta srodki ochrony
obywateli europejskich przed ukierunkowang dezinformacjg i manipulacjg ze strony panistw trzecich.
Jezeli podejrzewamy, ze doszto do naruszenia przepisdw, dziatamy. Ma to miejsce przez caty czas,
ale zwtaszcza w czasie demokratycznych wyboréw. Duze platformy cyfrowe muszg wywigzac

sie ze swoich zobowigzan, aby przeznaczy¢ na ten cel wystarczajgce zasoby, a dzisiejsza decyzja
pokazuje, ze powaznie przestrzegamy przepisdw. Ochrona naszych demokracji to wspdlna walka

z panstwami cztonkowskimi. Dzi$ w Pradze pragne podziekowaé premierowi Fiali za jego aktywng
role w poruszaniu tej kwestii na szczeblu europejskim, a takze za uruchomienie przez Belgie

nadzwyczajnego mechanizmu wymiany informacji miedzy panstwami cztonkowskimi”.



https://digital-strategy.ec.europa.eu/en/policies/safer-online
https://digital-strategy.ec.europa.eu/en/news/commission-sends-request-information-meta-under-digital-services-act-0
https://digital-strategy.ec.europa.eu/en/news/commission-sends-requests-information-17-very-large-online-platforms-and-search-engines-under
https://digital-strategy.ec.europa.eu/en/news/commission-sends-request-information-meta-under-digital-services-act-1
https://digital-strategy.ec.europa.eu/en/news/commission-sends-requests-information-generative-ai-risks-6-very-large-online-platforms-and-2-very
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Obecne postepowania skupig sie na nastepujacych obszarach:

e Wprowadzajace w btad reklamy i dezinformacja. Komisja podejrzewa, ze Meta nie wypetnia
obowigzkéw wynikajgcych z aktu o ustugach cyfrowych, zwigzanych z przeciwdziataniem
rozpowszechnianiu zwodniczych reklam, kampanii dezinformacyjnych i skoordynowanych
nieautentycznych zachowan w UE. Rozprzestrzenianie sie takich tresci moze stanowic¢ zagrozenie
dla dyskursu obywatelskiego, proceséw wyborczych i praw podstawowych,

a takze dla ochrony konsumentéw.

e Widocznos¢ tresci politycznych. Komisja podejrzewa, ze polityka Meta zwigzana z ,,podejsciem
do tresci politycznych”, ktdra obniza range tresci politycznych w systemach rekomendacji
Instagrama i Facebooka, w tym w ich kanatach, nie jest zgodna z obowigzkami aktu o ustugach
cyfrowych. Dochodzenie skoncentruje sie na zgodnosci tej polityki z obowigzkami w zakresie
przejrzystosci i dochodzenia roszczen przez uzytkownikow, a takze wymogach oceny i ograniczania

zagrozen dla dyskursu obywatelskiego i proceséw wyborczych.

* Niedostepnos¢ skutecznego zewnetrznego narzedzia do dyskursu obywatelskiego

i monitorowania wyboréw w czasie rzeczywistym. Meta jest w trakcie wycofywania
,CrowdTangle”, publicznego narzedzia umozliwiajgcego monitorowanie wyboréw w czasie
rzeczywistym przez badaczy, dziennikarzy i spoteczenstwo obywatelskie, w tym za pomoca
wizualnych pulpitéw nawigacyjnych na zywo, bez odpowiedniego zamiennika. Jak jednak wynika

z niedawnych wytycznych Komisji dla dostawcédw bardzo duzych platform internetowych w sprawie

ryzyka systemowego dla procesdw wyborczych, w czasie wybordow nalezy raczej rozszerzy¢ dostep

do takich narzedzi. W zwigzku z tym Komisja podejrzewa, ze biorgc pod uwage wycofanie

i planowane zaprzestanie dziatalnosci CrowdTangle przez Meta, Meta nie zdotata starannie ocenic
i odpowiednio ztagodzi¢ ryzyka zwigzanego z wptywem Facebooka i Instagrama na dyskurs
obywatelski i procesy wyborcze oraz innych zagrozen systemowych. Komisja zastrzega sobie prawo
do oceny charakteru i bezposredniosci szkdéd i oczekuje, ze Meta bedzie z nig wspdtpracowac.
Oczekuje réwniez, ze Meta podejmie szybko wszelkie niezbedne dziatania w celu zapewnienia
skutecznej kontroli publicznej w czasie rzeczywistym swoich ustug poprzez zapewnienie
odpowiedniego dostepu badaczom, dziennikarzom i urzednikom wyborczym do narzedzi

monitorowania w czasie rzeczywistym tresci hostowanych w jej ustugach.

e Mechanizm oznaczania nielegalnych tresci. Komisja podejrzewa, ze mechanizm powiadamiania
i dziatania firmy Meta, ktéry umozliwia uzytkownikom powiadamianie o obecnosci nielegalnych
tresci w jej ustugach, nie jest zgodny z zobowigzaniami wynikajgcymi z DSA. Wydaje sie, ze wymogi,
zgodnie z ktdrymi mechanizm ten musi by¢ tatwo dostepny i przyjazny dla uzytkownika, nie sg

spetnione. Komisja podejrzewa tez, ze Meta nie wdrozyta skutecznego wewnetrznego systemu



https://digital-strategy.ec.europa.eu/en/library/guidelines-providers-vlops-and-vloses-mitigation-systemic-risks-electoral-processes
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rozpatrywania skarg w celu sktadania skarg na podjete decyzje dotyczgce moderowania tresci.

Jezeli uchybienia te zostang udowodnione, stanowityby naruszenie art. 14 ust. 1, art. 16 ust. 1, art.
16 ust. 5, art. 16 ust. 6, art. 17 ust. 1, art. 20 ust. 1, art. 20 ust. 3, art. 24 ust. 5, art. 25 ust. 1, art. 34
ust. 1, art. 34 ust. 2, art. 35 ust. 1i art. 40 ust. 12 aktu o ustugach cyfrowych. Komisja przeprowadzi
teraz szczegdtowe dochodzenie w trybie priorytetowym. Wszczecie formalnego postepowania

nie przesadza o jego wyniku.

Obecne wszczecie postepowania pozostaje bez uszczerbku dla jakiegokolwiek innego postepowania
Komisji. Moze ona podjg¢ decyzje o wszczeciu postepowania w sprawie wszelkich innych zachowan,

ktdre mogg stanowié naruszenie na mocy aktu o ustugach cyfrowych.
Kolejne kroki

Po wszczeciu formalnego postepowania Komisja bedzie nadal gromadzi¢ dowody, na przyktad

wysytajgc dodatkowe wnioski o udzielenie informacji, przeprowadzajgc rozmowy lub kontrole.

Wszczecie formalnego postepowania upowaznia Komisje do podjecia dalszych krokow
egzekucyjnych, takich jak srodki tymczasowe i decyzje o braku zgodnosci. Komisja jest rowniez
uprawniona do przyjecia zobowigzan podjetych przez Mete w celu rozwigzania kwestii poruszonych
w postepowaniu. DSA nie okresla zadnego prawnego terminu zakonczenia formalnego
postepowania. Czas trwania szczegdétowego dochodzenia zalezy od kilku czynnikéw,

w tym od ztozonosci sprawy, zakresu wspotpracy danego przedsiebiorstwa z Komisjg

i korzystania z prawa do obrony.

Wszczecie formalnego postepowania zwalnia koordynatorow ds. ustug cyfrowych lub jakikolwiek
inny wtasciwy organ panstw cztonkowskich UE z ich uprawnien do nadzorowania i egzekwowania
DSA w zwigzku z podejrzeniem naruszenia art. 14 ust. 1, art. 16 ust. 1, art. 16 ust. 5, art. 16 ust. 6,
art. 17 ust. 1, art. 20 ust. 1, art. 20 ust. 3, art. 24 ust. 5, art. 25 ust. 1 i art. 40 ust. 12.

Kontekst ogdélny

25 kwietnia 2023 r. na mocy unijnego aktu prawnego o ustugach cyfrowych Facebook i Instagram

zostaty wyznaczone jako bardzo duze platformy internetowe, poniewaz w obu tych platformach

miesiecznie w UE jest ponad 45 min aktywnych uzytkownikow. Jako bardzo duze platformy
internetowe cztery miesigce od ich wyznaczenia, tj. pod koniec sierpnia 2023 r., Facebook

i Instagram musiaty zaczg¢ wypetniac szereg obowigzkéw okreslonych w akcie o ustugach cyfrowych.
Od 17 lutego akt o ustugach cyfrowych ma zastosowanie do wszystkich posrednikéw internetowych
w UE.

Zrodto: komunikat Komisji Europejskiej



https://digital-strategy.ec.europa.eu/en/policies/dsa-vlops
https://ec.europa.eu/commission/presscorner/detail/en/ip_24_881
https://ec.europa.eu/commission/presscorner/detail/en/ip_24_2373
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OPINIA RZECZNIKA GENERALNEGO W SPRAWIE
C-768/21 LAND HESSEN

Zdaniem rzecznika generalnego Priita Pikamae organ nadzorczy jest zobowigzany
do interwencji, gdy stwierdzi naruszenie w ramach rozpatrywania skargi.
Jednakze decyzja w sprawie srodka naprawczego, ktéry nalezy przyjaé,

zalezy od konkretnych okolicznosci kazdego przypadku.

Klient kasy oszczednosciowej zwrécit sie do inspektora ochrony danych i wolnosci informac;ji kraju
zwigzkowego Hesja (Niemcy) o podjecie dziatan przeciwko tej kasie z powodu naruszenia jego
danych osobowych. Jedna z pracownic kasy oszczednosciowej wielokrotnie konsultowata jego dane,

nie majac do tego upowaznienia.

Inspektor ochrony danych stwierdzit naruszenie ogdlnego rozporzadzenia o ochronie danych
(RODO). Doszedt jednak do wniosku, ze nie ma potrzeby interweniowania wobec kasy

oszczednosciowej, ktéra podjeta juz srodki dyscyplinarne wobec pracownicy.

Klient zakwestionowat te odmowe przed sgdem niemieckim, wnoszgc o nakazanie inspektorowi
ochrony danych podjecia dziatan przeciwko kasie oszczednosciowej. Podnosit w szczegdlnosci,

ze inspektor ochrony danych powinien byt natozy¢ kare pieniezng na kase oszczednosciowa.

Sad niemiecki zwrdcit sie do Trybunatu Sprawiedliwosci z pytaniem o uprawnienia i obowigzki

inspektora ochrony danych jako ,,organu nadzorczego” w rozumieniu RODO.

Rzecznik generalny Priit Pikamde uwaza, ze organ nadzorczy ma obowigzek interweniowacd
w przypadku stwierdzenia naruszenia ochrony danych osobowych w ramach rozpatrywania skargi.
W szczegdlnosci jest zobowigzany do okreslenia srodkéw naprawczych najodpowiedniejszych dla

zaradzenia naruszeniu i zapewnienia przestrzegania praw osoby, ktorej dane dotycza.

W tym wzgledzie cho¢ RODO pozostawia pewne uprawnienia dyskrecjonalne organowi

nadzorczemu, wymaga ono, aby $rodki te byty odpowiednie, niezbedne i proporcjonalne.
Wynika z tego, ze:

e uprawnienia dyskrecjonalne w zakresie wyboru srodkéw sg ograniczone, gdy wymagana ochrona

moze zosta¢ zapewniona jedynie poprzez podjecie konkretnych $rodkéw- oraz, ze

e organ nadzorczy moze pod pewnymi warunkami zrezygnowacé ze $Srodkdw wymienionych

w RODO, jezeli jest to uzasadnione szczegdlnymi okolicznosciami danej sprawy.
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Moze tak byé w szczegdlnosci w sytuacji, gdy administrator podjat pewne dziatania z wtasnej

inicjatywy.

W kazdym razie zainteresowana osoba nie ma prawa zadania przyjecia okreélonego $rodka-2..

Zasady te maja réwniez zastosowanie do systemu administracyjnych kar pienieznych-3l.

Zrodto: komunikat prasowy TSUE

Fot. pixabay

[11 Tym samym nie mozna wykluczyé, ze w zaleznoéci od szczegdlnych okolicznoéci danej sprawy uprawnienia dyskrecjonalne moga
ograniczac sie do przyjecia jednego odpowiedniego srodka.

[21 Oprécz ewentualnie sytuacji, gdy uprawnienia dyskrecjonalne bedg ograniczaé sie w zaleznosci od szczegdlnych okolicznosci
konkretnego przypadku do przyjecia jednego odpowiedniego srodka. Natomiast co sie tyczy natozenia kary pienieznej, rzecznik

generalny wyklucza kategorycznie prawo podmiotowe osoby, ktérej dane dotycza, do zgdania natozenia takiej kary, ze wzgledu na jej
karny charakter.

31w odniesieniu do uprawnien dyskrecjonalnych organu nadzorczego rzecznik generalny zaznacza, ze zasada réwnego traktowania

pocigga za sobg koniecznos$¢ wypracowania praktyki administracyjnej naktadania kar pienieznych, ktéra traktuje podobne przypadki w

porownywalny sposéb.



https://curia.europa.eu/jcms/upload/docs/application/pdf/2024-04/cp240063pl.pdf
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OPINIA RZECZNIKA GENERALNEGO W SPRAWIE
C-446/21 SCHREMS

Rzecznik generalny Athanasios Rantos w przedmiocie zycia prywatnego uznalt,

ze uzytkownik sieci spotecznosciowej, wypowiadajac sie publicznie na temat wiasnej
orientacji seksualnej ,,w oczywisty sposéb” upublicznia te dane, nie wyrazajac
jednak zgody na ich przetwarzanie do celéw reklamy spersonalizowanej.

W 2018 r. Meta Platforms Ireland przedstawita swoim uzytkownikom w Unii Europejskiej nowe
warunki korzystania z Facebooka. Udzielenie na nie zgody jest wymagane, aby méc sie

zarejestrowac lub uzyskaé dostep do kont i ustug Swiadczonych przez Facebook.

Maximilian Schrems, uzytkownik Facebooka i aktywista w dziedzinie ochrony danych, zaakceptowat
te warunki. Regularnie otrzymywat reklamy kierowane do oséb orientacji homoseksualnej
i zaproszenia na odpowiednie wydarzenia. Te reklamy nie byty oparte bezposrednio na jego

orientacji seksualnej, lecz na przeprowadzonej analizie jego zainteresowan.

M. Schrems, niezadowolony z takiego przetwarzania jego danych, ktére uwaza za niezgodne
z prawem, skierowat skarge do saddéw austriackich. Nastepnie, podczas dyskusji panelowej,
oswiadczyt publicznie, ze jest homoseksualistg, ale nigdy niczego nie opublikowat na swoim

profilu na Facebooku.

Austriacki sgd najwyzszy zastanawia sie nad wyktadnia, jaka nalezy nada¢ ogdlnemu rozporzadzeniu
o ochronie danych osobowych (RODO). Zwrécit sie do Trybunatu Sprawiedliwosci z pytaniem, czy
sie¢ taka jak Facebook moze analizowad i przetwarzac wszystkie dostepne dla niej dane osobowe
dla celéw reklamy ukierunkowanej, bez ograniczenia w czasie lub w zaleznosci od charakteru
danych. Ponadto zwrdcit do Trybunatu z pytaniem, czy fakt, ze dana osoba wypowiedziata

sie w ramach dyskusji panelowej w przedmiocie wtasnej orientacji seksualnej pozwala na

przetwarzanie innych danych na ten temat w celu kierowania do niej reklamy spersonalizowane;.

W odniesieniu do pierwszego z tych pytan rzecznik generalny Athanasios Rantos zaproponowat
Trybunatowi wydanie rozstrzygniecia, ze RODO stoi na przeszkodzie temu, aby dane osobowe

mogty by¢ przetwarzane w celu reklamy ukierunkowanej bez ograniczenia w czasie. Sad krajowy
musi by¢ w stanie oceni¢, przy zastosowaniu w szczegdlnosci zasady proporcjonalnosci, w jakim

zakresie okres przechowywania i ilos¢ przetwarzanych danych sg uzasadnione zgodnym z prawem
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celem przetwarzania tych danych dla celéw reklamy spersonalizowane;j.

Jesli chodzi o drugie z pytan, rzecznik generalny, z zastrzezeniem dokonania ustalen faktycznych
przez austriacki sgd najwyzszy, jest zdania, ze okolicznos¢ polegajgca na tym, iz M. Schrems podczas
otwartej dla publicznosci dyskusji panelowej catkowicie Swiadomie wypowiedziat sie w przedmiocie
wtasnej orientacji seksualnej moze stanowic¢ akt, przez ktéry ,,w oczywisty sposdb upublicznit”

on te dane w rozumieniu RODO. Przypomniat, ze cho¢ dane dotyczace orientacji seksualnej nalezg
do kategorii szczegdlnie chronionych, ktére sg objete zakazem przetwarzania, zakaz ten nie ma
zastosowania w sytuacji, gdy osoba, ktérych te dane dotyczg, upublicznia je w oczywisty sposob.
Niemnie] takie zajecie stanowiska nie stanowi, jako takie, udzielenia zgody na przetwarzanie tych

danych do celéw reklamy spersonalizowane;j.

Zrodto: komunikat prasowy TSUE

Uwaga do powyzszych opinii:

Opinia rzecznika generalnego nie wigze Trybunatu Sprawiedliwo$ci. Zadanie rzecznikéw
generalnych polega na przedktadaniu Trybunatowi, przy zachowaniu catkowitej niezaleznosci,
propozycji rozstrzygnie¢ prawnych w sprawach, ktére rozpatrujg. Sedziowie Trybunatu

rozpoczynajg witasnie obrady w tej sprawie. Wyrok zostanie wydany w terminie pdzniejszym.

Odestanie prejudycjalne pozwala sgdom panistw cztonkowskich, w ramach rozpatrywanego przez
nie sporu, zwrdcié sie do Trybunatu z pytaniem o wyktadnie prawa Unii lub o ocene waznosci aktu
Unii. Trybunat nie rozpoznaje sporu krajowego. Do sgdu krajowego nalezy rozstrzygniecie sprawy
zgodnie z orzeczeniem Trybunatu. Orzeczenie to wigze w ten sam sposéb inne sady krajowe, ktore

spotkajg sie z podobnym problemem.



https://curia.europa.eu/jcms/upload/docs/application/pdf/2024-04/cp240074pl.pdf
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http://www.uodo.gov.pl/

