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STRESZCZENIE

Coraz wiecej organdéw Scigania wykorzystuje lub zamierza wykorzystywaé technologie rozpoznawania
twarzy (FRT). Umozliwia ona uwierzytelnienie lub identyfikacje osoby i mozna jg stosowaé na
nagraniach wideo (np. CCTV) lub zdjeciach. Mozna jg wykorzystywa¢ do réznych celéw, w tym do
wyszukiwania oséb znajdujacych sie na policyjnych listach zagrozen lub do monitorowania ruchdéw
danej osoby w przestrzeni publicznej.

FRT opiera sie na przetwarzaniu danych biometrycznych, a zatem obejmuje przetwarzanie
szczegdblnych kategorii danych osobowych. FRT czesto wykorzystuje komponenty sztucznej inteligencji
(Al) lub uczenia maszynowego. Umozliwia to przetwarzanie danych na duzg skale, ale stwarza réwniez
ryzyko dyskryminacji i btednych wynikéw. FRT moze by¢ wykorzystywana w kontrolowanych
sytuacjach 1:1, ale réwniez w przypadku ogromnych ttuméw i waznych weztéw transportowych.

FRT jest narzedziem wrazliwym z punktu widzenia organdw $cigania. Organy $cigania sg organami
wykonawczymi i posiadajg suwerenne uprawnienia. FRT moze ingerowa¢ w prawa podstawowe —
rowniez wykracza¢ poza prawo do ochrony danych osobowych —i moze wptywaé na naszg spoteczng i
demokratyczng stabilnos¢ polityczna.

W odniesieniu do ochrony danych osobowych w kontekscie Scigania przestepstw nalezy spetnié
wymogi dyrektywy o ochronie danych w sprawach karnych. Pewne ramy dotyczace korzystania z FRT
okreslono w dyrektywie o ochronie danych w sprawach karnych, w szczegdlnosci w art. 3 ust. 13
dyrektywy (termin ,, dane biometryczne”), art. 4 (zasady dotyczace przetwarzania danych osobowych),
art. 8 (zgodno$¢ przetwarzania z prawem), art. 10 (przetwarzanie szczegdlnych kategorii danych
osobowych) i art. 11 dyrektywy (zautomatyzowane podejmowanie decyzji w indywidualnych
przypadkach).

Zastosowanie FRT moze mie¢ rowniez wptyw na kilka innych praw podstawowych. Dlatego tez Karta
praw podstawowych Unii Europejskiej (,Karta”) ma zasadnicze znaczenie dla interpretacji dyrektywy
o ochronie danych w sprawach karnych, w szczegdlnosci prawa do ochrony danych osobowych,
o ktérym mowa w art. 8 Karty, ale takze prawa do prywatnosci, o ktdrym mowa w art. 7 Karty.

Akty prawne, ktore stuzg jako podstawa prawna do przetwarzania danych osobowych, bezposrednio
ingeruja w prawa zagwarantowane w art. 7 i 8 Karty. W kazdych okolicznosciach samo przetwarzanie
danych biometrycznych stanowi powazng ingerencje. Nie zalezy to od wyniku, np. dopasowania
pozytywnego. Wszelkie ograniczenia w korzystaniu z praw podstawowych i wolnosci muszg by¢
przewidziane ustawg i szanowac istote tych praw i wolnosci.

Podstawa prawna musi by¢ wystarczajgco jasna, aby zapewni¢ obywatelom odpowiednie wskazanie
warunkow i okolicznosci, w ktdrych organy sg uprawnione do korzystania z wszelkich srodkéw
gromadzenia danych i tajnego nadzoru. Sama transpozycja do prawa krajowego klauzuli ogdlnej
zawartej w art. 10 dyrektywy o ochronie danych w sprawach karnych bytaby nieprecyzyjna i
nieprzewidywalna.

Zanim prawodawca krajowy stworzy nowg podstawe prawng dla jakiejkolwiek formy przetwarzania
danych biometrycznych z wykorzystaniem rozpoznawania twarzy, nalezy skonsultowaé sie z
wtasciwym organem nadzorczym ds. ochrony danych.

Akty prawne muszg by¢ odpowiednie do osiggniecia uzasadnionych celéw, do ktérych dazy
przedmiotowe prawodawstwo. Cel interesu ogélnego, mimo ze ma on fundamentalne znaczenie, sam
w sobie nie uzasadnia ograniczenia prawa podstawowego. Akty prawne powinny by¢ zréznicowane i
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ukierunkowane na osoby nimi objete z uwzglednieniem celu, np. zwalczania konkretnych powaznych
przestepstw. Jezeli akt obejmuje wszystkie osoby w sposéb ogdlny, bez takiego zrdinicowania,
ograniczenia lub wyjatku, zwieksza on ingerencje. Zwieksza on rdwniez ingerencje, jesli
przetwarzaniem danych objeta jest znaczna cze$¢ populacji.

Dane muszg by¢ przetwarzane w sposdb zapewniajgcy stosowanie unijnych przepiséow i zasad
dotyczacych ochrony danych oraz ich skutecznos¢. Kazdorazowo ocena koniecznosci i
proporcjonalnosci musi rowniez okreslac¢ i uwzgledniaé¢ wszelkie mozliwe konsekwencje dla innych
praw podstawowych. Systematyczne przetwarzanie danych bez wiedzy osdéb, ktérych dane dotyczg,
moze wywotaé¢ ogdlne poczucie ciggtego nadzoru. Moze to prowadzi¢ do ,efektu mrozgcego” w
odniesieniu do niektérych lub wszystkich odnosnych praw podstawowych, takich jak godnos$é ludzka
na mocy art. 1 Karty, wolnos¢ mysli, sumienia i wyznania na mocy art. 10 Karty, wolno$¢ wypowiedzi
na mocy art. 11 Karty, a takze wolnos$¢ zgromadzen i zrzeszania sie ha mocy art. 12 Karty.

Przetwarzanie szczegdlnych kategorii danych, takich jak dane biometryczne, moina uznac za
,bezwzglednie niezbedne” (art. 10 dyrektywy o ochronie danych w sprawach karnych) tylko wtedy,
gdy ingerencja w ochrone danych osobowych i ograniczenia z tym zwigzane sprowadzajg sie do tego,
co jest absolutnie konieczne, tj. niezbedne, z wytgczeniem przetwarzania o charakterze ogélnym lub
systematycznym.

Fakt, ze fotografia zostata w sposéb oczywisty upubliczniona przez osobe, ktérej dane dotyczg (art. 10
dyrektywy o ochronie danych w sprawach karnych), nie oznacza, ze zwigzane z tym dane biometryczne,
ktore mozna uzyskac z fotografii za pomocg okreslonych srodkéw technicznych, zostaty w sposdb
oczywisty upublicznione. Domysine ustawienia ustugi, np. publiczne udostepnianie wzorcéw lub brak
mozliwosci wyboru, np. wzorce sg upubliczniane bez mozliwosci zmiany tego ustawienia przez
uzytkownika, nie powinny by¢ w zaden sposob interpretowane jako dane upubliczniane w sposéb
oczywisty.

W art. 11 dyrektywy o ochronie danych w sprawach karnych ustanawia sie ramy dla
zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach. Korzystanie z FRT wigze
sie z wykorzystaniem szczegdlnych kategorii danych i moze prowadzi¢ do profilowania, w zaleznosci
od sposobu i celu stosowania FRT. W kazdym przypadku, zgodnie z prawem Unii i art. 11 ust. 3
dyrektywy o ochronie danych w sprawach karnych, profilowanie skutkujace dyskryminacjg osdb
fizycznych na podstawie danych osobowych szczegélnych kategorii jest zabronione.

Artykut 6 dyrektywy o ochronie danych w sprawach karnych dotyczy koniecznosci rozréiniania
poszczegdinych kategorii oséb, ktérych dane dotycza. W odniesieniu do osdéb, ktérych dane dotyczg,
co do ktorych brak jest dowoddw mogacych sugerowac, ze ich zachowanie moze miec¢ zwigzek,
chociazby posredni i daleki, ze zgodnym z prawem celem okreslonym w dyrektywie o ochronie danych
w sprawach karnych, najprawdopodobniej nie ma uzasadnienia dla ingerencji.

Zasada minimalizacji danych (art. 4 ust. 1 lit. e) dyrektywy o ochronie danych w sprawach karnych)
wymaga rowniez, aby wszelkie materiaty wideo niemajgce znaczenia dla celu przetwarzania przed
wdrozeniem byty zawsze usuwane lub anonimizowane (np. poprzez rozmycie bez mozliwosci
odzyskania danych).

Administrator musi doktadnie rozwazy¢, w jaki sposdb (lub czy moze) spetni¢ wymogi dotyczace praw
osoby, ktérej dane dotyczg, przed rozpoczeciem jakiegokolwiek przetwarzania FRT, poniewaz
stosowanie FRT czesto wigze sie z przetwarzaniem szczegdlnych kategorii danych osobowych bez
widocznej interakcji z osobg, ktdrej dane dotycza.
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Skuteczne wykonywanie praw osoby, ktérej dane dotycza, zalezy od tego, czy administrator wypetnia
swoje obowigzki informacyjne (art. 13 dyrektywy o ochronie danych w sprawach karnych). Oceniajac,
czy istnieje ,konkretny przypadek” zgodnie z art. 13 ust. 2 dyrektywy o ochronie danych w sprawach
karnych, nalezy wzigé pod uwage kilka czynnikdw, w tym to, czy dane osobowe sg gromadzone bez
wiedzy osoby, ktérej dane dotyczg, poniewaz bytby to jedyny sposdb, aby osoby, ktérych dane dotycza,
mogty skutecznie wykonywac przystugujgce im prawa. Jezeli decyzje podejmowane sg wytgcznie na
podstawie zastosowania FRT, osoby, ktorych dane dotyczg, muszg zosta¢ poinformowane o funkcjach
zautomatyzowanego podejmowania decyzji.

W odniesieniu do wnioskdw o udzielenie dostepu, gdy dane biometryczne sg przechowywane i
powigzane z tozsamoscig rowniez za pomocg danych alfanumerycznych, zgodnie z zasadg minimalizacji
danych, wiasciwy organ powinien mie¢ mozliwo$é potwierdzenia wniosku o udzielenie dostepu na
podstawie wynikdw wyszukiwania tych danych alfanumerycznych i bez dalszego przetwarzania danych
biometrycznych innych osdb (tj. poprzez wyszukiwanie za pomocg FRT w bazie danych).

Dla oséb, ktérych dane dotyczg, ryzyko jest szczegdlnie powazne, jesli w policyjnej bazie danych
przechowywane sg niedoktadne (nieprawidtowe) dane lub sg one udostepniane innym podmiotom.
Administrator musi odpowiednio skorygowac przechowywane dane i systemy FRT (zob. rowniez
motyw 47 dyrektywy o ochronie danych w sprawach karnych).

Prawo do ograniczenia staje sie szczegdlnie wazne, jesli chodzi o technologie rozpoznawania twarzy
(oparta na algorytmie (algorytmach), a tym samym nigdy niewykazujacg ostatecznego wyniku) w
sytuacjach, w ktérych gromadzone sg duze ilosci danych, a doktadnos¢ i jakos¢ identyfikacji moze sie
réznic.

Ocena skutkéw dla ochrony danych przed zastosowaniem FRT jest obowigzkowym wymogiem, por.
art. 27 dyrektywy o ochronie danych w sprawach karnych. EROD zaleca podanie wynikéw takich ocen
lub co najmniej gtdéwnych ustalen i wnioskédw zawartych w ocenie skutkéw dla ochrony danych do
wiadomosci publicznej jako srodek wspierajacy zaufanie i przejrzystosc.

Wiekszos$¢ przypadkéw wdrazania i wykorzystywania FRT wigze sie z nieodtgcznym wysokim ryzykiem
naruszenia praw i wolnosci oséb, ktérych dane dotyczg. W zwigzku z tym organ wdrazajacy FRT
powinien skonsultowac sie z wtasciwym organem nadzorczym przed wdrozeniem systemu.

Biorgc pod uwage unikalny charakter danych biometrycznych, organ wdrazajacy lub wykorzystujacy
FRT powinien zwrécic szczegdlng uwage na bezpieczenstwo przetwarzania danych, zgodnie z art. 29
dyrektywy o ochronie danych w sprawach karnych. W szczegdlnosci organ Scigania powinien zapewnié
zgodno$¢ systemu z odpowiednimi normami i wdrozy¢ Srodki ochrony wzorcéw biometrycznych.
Zasady ochrony danych i zabezpieczenia muszg by¢é wbudowane w technologie przed rozpoczeciem
przetwarzania danych osobowych. W zwigzku z tym nawet jezeli organ scigania zamierza zastosowac i
wykorzystac narzedzia FRT od zewnetrznych dostawcéw, musi zapewnic¢, np. w drodze postepowania
o udzielenie zamdwienia, aby stosowane byly wytacznie narzedzia FRT oparte na zasadach
uwzgledniania ochrony danych w fazie projektowania oraz domysinej ochrony danych.

Ewidencjonowanie (zob. art. 25 dyrektywy o ochronie danych w sprawach karnych) stanowi wazne
zabezpieczenie weryfikacji zgodnosci z prawem przetwarzania, zaréwno wewnetrznie (tj.
monitorowanie wtasnej dziatalnosci danego administratora/podmiotu przetwarzajgcego), jak i przez
zewnetrzne organy nadzorcze. W kontekscie systemdédw rozpoznawania twarzy zaleca sie réwniez
ewidencjonowanie zmian w referencyjnej bazie danych oraz préb identyfikacji lub weryfikacji, w tym
uzytkownika, wyniku i wskaznika zaufania. Ewidencjonowanie jest jednak tylko jednym z
podstawowych elementéw ogdlnej zasady rozliczalnosci (zob. art. 4 ust. 4 dyrektywy o ochronie
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danych w sprawach karnych). Administrator musi by¢ w stanie wykaza¢ zgodnos¢ przetwarzania z
podstawowymi zasadami ochrony danych okreslonymi w art. 4 ust. 1-3 dyrektywy o ochronie danych
w sprawach karnych.

Europejska Rada Ochrony Danych przypomina wspdlny apel EIOD i EROD o zakazanie niektérych
rodzajéw przetwarzania w odniesieniu do (1) zdalnej identyfikacji biometrycznej osdb fizycznych w
publicznie dostepnych przestrzeniach, (2) wspieranych przez sztuczng inteligencje systemoéw
rozpoznawania twarzy dzielgcych osoby fizyczne w oparciu o ich dane biometryczne na grupy ze
wzgledu na pochodzenie etniczne, pteé, poglady polityczne lub orientacje seksualng lub z innych
wzgleddw, ktére stanowig podstawe zakazu dyskryminacji, (3) wykorzystania rozpoznawania twarzy
lub podobnych technologii w celu wykrywania emocji osoby fizycznej oraz (4) przetwarzania danych
osobowych w kontekscie scigania przestepstw, ktére opieratoby sie na bazie danych utworzonej
poprzez gromadzenie danych osobowych na masowg skale i w sposdb niekontrolowany, np. poprzez
pozyskiwanie (ang. scraping) zdjec i obrazéw twarzy dostepnych online.

Gtéwnym zabezpieczeniem praw podstawowych, o ktérych mowa, jest skuteczny nadzor ze strony
wtasciwych organy nadzorczych ds. ochrony danych. W zwigzku z tym panstwa cztonkowskie musza
zapewnié, aby zasoby organéw nadzorczych byty odpowiednie i wystarczajgce, co pozwoli im
wypetniaé ich mandat.

Niniejsze wytyczne skierowane sg do prawodawcéw na szczeblu unijnym i krajowym, a takze do
organow Scigania i ich funkcjonariuszy wdrazajgcych i korzystajgcych z systeméw FRT. Wytyczne
skierowane sg do o0séb fizycznych w zakresie, w jakim sg one zainteresowane ogélnie lub jako osoby,
ktorych dane dotyczg, w szczegdlnosci w odniesieniu do praw osdb, ktérych dane dotycza.

Celem wytycznych jest informowanie o niektérych wtasciwosciach FRT i majgcych zastosowanie
ramach prawnych w kontekscie $cigania przestepstw (w szczegdlnosci dyrektywy o ochronie danych w
sprawach karnych).

- Ponadto stanowig one narzedzie wspierajace pierwsza klasyfikacje wrazliwosci danego
przypadku uzycia (zatgcznik I).

- Zawierajg one rowniez praktyczne wytyczne dla organdéw S$cigania, ktére chca zamoéwic i
uruchomic system FRT (zatgcznik I1).

- W wytycznych przedstawiono réwniez kilka typowych przypadkéw uzycia i wymieniono szereg
istotnych okolicznosci, zwtaszcza w odniesieniu do analizy koniecznosci i proporcjonalnosci

(zatacznik 111).

1 WPROWADZENIE

Technologia rozpoznawania twarzy (FRT) moze byé wykorzystywana do automatycznego
rozpoznawania 0séb fizycznych na podstawie ich twarzy. FRT czesto opiera sie na sztucznej inteligencji,
takiej jak technologie uczenia maszynowego. Aplikacje FRT sg w coraz wiekszym stopniu testowane i
wykorzystywane w réznych obszarach, poczawszy od indywidualnych zastosowan, a skoficzywszy na
organizacjach prywatnych i administracji publicznej. Organy $cigania rowniez spodziewajq sie korzysci
ze stosowania FRT. Technologia ta oferuje rozwigzania dla stosunkowo nowych wyzwan, takich jak
dochodzenia obejmujgce duzg ilos¢ przechwyconych dowoddéw, ale takze dla znanych problemoéw, w
szczegdblnosci zwigzanych z niedoborem personelu do zadan obserwacyjnych i poszukiwawczych.

Przyjete



Wzrost zainteresowania FRT w duzej mierze wynika z wydajnosci i skalowalnosci FRT. Wigzg sie z tym
pewne niedogodnosci charakterystyczne dla tej technologii i jej zastosowania — rowniez na duzg skale.
Podczas gdy mogg istniec tysigce zbiorow danych osobowych, ktére mozna analizowac po wcisnieciu
jednego przycisku, juz niewielkie skutki algorytmicznej dyskryminacji lub btednej identyfikacji moga
spowodowaé, ze wiele oséb odczuje powazne konsekwencje w swoim postepowaniu i codziennym
zyciu. Sama wielkos¢ przetwarzania danych osobowych, a w szczegdlnosci danych biometrycznych, jest
kolejnym kluczowym elementem FRT, poniewaz przetwarzanie danych osobowych stanowi ingerencje
w podstawowe prawo do ochrony danych osobowych zgodnie z art. 8 Karty praw podstawowych Unii
Europejskiej (Karta).

Stosowanie FRT przez organy Scigania bedzie miato — i do pewnego stopnia juz ma — istotne
konsekwencje dla poszczegdlnych osdb i grup osdb, w tym mniejszosci. Konsekwencje te bedg miaty
rowniez znaczacy wptyw na sposodb, w jaki zyjemy razem oraz na naszg spoteczng i demokratyczng
stabilno$é polityczng, w ktérej doceniamy duze znaczenie pluralizmu i opozycji politycznej. Prawo do
ochrony danych osobowych jest czesto kluczem do zagwarantowania innych praw podstawowych.
Stosowanie FRT moze w znacznym stopniu kolidowaé z prawami podstawowymi w stopniu
wykraczajgcym poza prawo do ochrony danych osobowych.

W zwigzku z tym EROD uwaza, ze wazne jest, aby przyczynic sie do ciagtej integracji FRT w obszarze
$cigania przestepstw objetym dyrektywg o ochronie danych w sprawach karnych?, a takze krajowymi
przepisami transponujgcymi te dyrektywe i przedstawié niniejsze wytyczne. Wytyczne majg na celu
dostarczenie istotnych informacji prawodawcom na szczeblu unijnym i krajowym, a takze organom
$cigania i ich funkcjonariuszom podczas wdrazania i korzystania z systemoéw FRT. Zakres wytycznych
ogranicza sie do FRT. Inne formy przetwarzania danych osobowych przez organy scigania na podstawie
danych biometrycznych, zwtaszcza jezeli sg przetwarzane zdalnie, mogg jednak wigzaé sie z podobnymi
lub dodatkowymi zagrozeniami dla oséb fizycznych, grup i spoteczenstwa. W zaleznosci od
okolicznosci, niektdre aspekty tych wytycznych mogg stuzy¢ jako przydatne zrédto informacji rowniez
w tych przypadkach. Wreszcie, wytyczne zawierajg wazne informacje dla oséb fizycznych, ktére sg
zainteresowane tematem ogdlnie lub jako osoby, ktérych dane dotyczg, w szczegdlnosci w odniesieniu
do praw oséb, ktorych dane dotycza.

Wytyczne sktadajg sie z gtdwnego dokumentu i trzech zatgcznikéw. W gtéwnym dokumencie
przedstawiono technologie i obowigzujgce ramy prawne. Szablon pomocny w okresleniu niektérych
gtéwnych aspektdow klasyfikacji stopnia ingerencji w prawa podstawowe w danym obszarze
zastosowania mozna znalez¢ w zataczniku I. Organy Scigania, ktdre chcg zamdwié i uruchomié system
FRT, mogg znalez¢ praktyczne wskazowki w zatgczniku Il. W zaleznosci od obszaru zastosowania FRT,
rozne wzgledy moga by¢ istotne. Zestaw hipotetycznych scenariuszy i odpowiednich rozwazan mozna
znalez¢ w zataczniku I11.

2 TECHNOLOGIA

2.1 Jedna technologia biometryczna, dwie odrebne funkcje

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i Scigania czynéw zabronionych i
wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajgca decyzje ramowg Rady
2008/977/WSiSW.
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Rozpoznawanie twarzy to technologia oparta na prawdopodobienstwie, dzieki ktorej mozliwe jest
automatyczne rozpoznawanie oséb na podstawie ich twarzy w celu ich uwierzytelnienia lub
identyfikacji.

FRT nalezy do szerszej kategorii technologii biometrycznej. Biometria obejmuje wszystkie
zautomatyzowane procesy wykorzystywane do rozpoznawania osoby poprzez kwantyfikacje cech
fizycznych, fizjologicznych lub behawioralnych (odciski palcow, struktura teczéwki, gtos, chdd, uktad
naczyn krwionosnych itp.) Cechy te definiuje sie jako ,,dane biometryczne”, poniewaz umozliwiajg one
lub potwierdzajg jednoznaczng identyfikacje danej osoby.

Tak jest w przypadku ludzkich twarzy, a doktadniej ich technicznego przetwarzania za pomocg urzadzen
do rozpoznawania twarzy: dzieki obrazowi twarzy (zdjecie lub wideo) zwanemu ,prébkay”
biometryczng, mozliwe jest wyodrebnienie cyfrowej reprezentacji wyraznych cech tej twarzy (nazywa
sie to ,,wzorcem”).

Wzorzec biometryczny jest cyfrowa reprezentacjg unikalnych cech, ktdre zostaty wyodrebnione z
prébki biometrycznej i mogg by¢ przechowywane w bazie danych biometrycznych?. Wzorzec ten ma
by¢ unikalny i specyficzny dla kazdej osoby i z zasady nie zmienia sie z uptywem czasu3. Na etapie
rozpoznawania urzgdzenie poréwnuje ten wzorzec z innymi wzorcami uprzednio wyprodukowanymi
lub obliczonymi bezposrednio z prébek biometrycznych, takimi jak twarze znalezione na obrazie,
zdjeciu lub nagraniu wideo. ,,Rozpoznawanie twarzy” jest zatem procesem dwuetapowym: zebranie
obrazu twarzy i jego przeksztatcenie we wzorzec, a nastepnie rozpoznanie tej twarzy poprzez
poréwnanie odpowiedniego wzorca z jednym lub kilkoma innymi wzorcami.

Podobnie jak w przypadku kazdego procesu biometrycznego, rozpoznawanie twarzy moze petni¢ dwie
odrebne funkcje:

e uwierzytelnianie osoby, ktére ma na celu sprawdzenie, czy dana osoba jest tym, za kogo sie
podaje. W takim przypadku system poréwna wczesniej zapisany wzorzec lub prébke biometryczna
(np. przechowywang na karcie elektronicznej lub paszporcie biometrycznym) z pojedynczg twarzg,
taka jak twarz osoby pojawiajacej sie w punkcie kontrolnym, w celu zweryfikowania, czy jest to
jedna i ta sama osoba. W zwigzku z tym funkcja ta opiera sie na porownaniu dwéch wzorcéw.
Proces ten nazywa sie rowniez weryfikacjg 1 do 1;

o identyfikacja osoby w celu znalezienia osoby wsrdd grupy oséb w okreslonym obszarze, na
okre$lonym obrazie lub w bazie danych. W takim przypadku system musi przetworzy¢ kazda
uchwycong twarz, aby wygenerowac wzorzec biometryczny, a nastepnie sprawdzi¢, czy pasuje on
do osoby znanej systemowi. Funkcjonalnosc¢ ta opiera sie zatem na poréwnaniu jednego wzorca z
baza danych wzorcow lub prébek (wzorzec bazowy). Nazywa sie to rowniez identyfikacjg 1 do
wielu. Na przyktad, system moze powigzac zapis danych osobowych (nazwisko, imie) z twarzg, jesli
poréwnanie zostanie dokonane z bazg danych zdje¢ powigzanych z nazwiskami i imionami. Proces
ten moze réwniez polegaé¢ na podazaniu za osobg w ttumie, bez koniecznosci powigzania jej z
tozsamoscig cywilna.

W obu przypadkach stosowane techniki rozpoznawania twarzy opierajg sie na szacunkowym
dopasowaniu miedzy wzorcami: wzorcem poréwnywanym a bazowym. Z tego punktu widzenia sg one
oparte na prawdopodobienstwie: pordwnanie okresla wyzsze lub nizsze prawdopodobienstwo, ze

2 Wytyczne dotyczgce rozpoznawania twarzy, Komitet Konsultacyjny Konwencji nr 108 o ochronie oséb w zwigzku
z automatycznym przetwarzaniem danych osobowych, Rada Europy, czerwiec 2021 r.
3 Moze to zaleze¢ od rodzaju biometrii oraz wieku osoby, ktérej dane dotycza.
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dana osoba jest rzeczywiscie osobg, ktéra ma zostaé uwierzytelniona lub zidentyfikowana; jesli
prawdopodobienstwo to przekroczy okreslony prog w systemie, zdefiniowany przez uzytkownika lub
twoérce systemu, system przyjmie, ze istnieje zgodnosc.

Chociaz obie funkcje — uwierzytelnianie i identyfikacja — sg odrebne, obie dotyczg przetwarzania
danych biometrycznych zwigzanych ze zidentyfikowang lub mozliwg do zidentyfikowania osobag
fizyczng, a zatem stanowig przetwarzanie danych osobowych, a w szczegdlnosci przetwarzanie
szczegolnych kategorii danych osobowych.

Rozpoznawanie twarzy jest czescig szerszego spektrum technik przetwarzania obrazu wideo. Niektdére
kamery wideo mogg filmowac ludzi w okreslonym obszarze, w szczegdlnosci ich twarze, ale nie moga
by¢ uzywane jako takie do automatycznego rozpoznawania oséb. To samo dotyczy zwyktej fotografii:
aparat fotograficzny nie jest systemem rozpoznawania twarzy, poniewaz zdjecia osdb muszg by¢
przetwarzane w okreslony sposéb w celu wyodrebnienia danych biometrycznych.

Samo wykrywanie twarzy za pomocg tzw. inteligentnych kamer réwniez niekoniecznie stanowi system
rozpoznawania twarzy. Chociaz techniki cyfrowe stuzgce do wykrywania nietypowych zachowan lub
zdarzen zwigzanych z przemocg lub do rozpoznawania emocji na twarzy, a nawet sylwetek, réwniez
budza istotne watpliwosci pod wzgledem etyki i skutecznosci, nie mozna ich uznaé za systemy
biometryczne przetwarzajgce szczegdlne kategorie danych osobowych, pod warunkiem, ze nie maja
one na celu jednoznacznej identyfikacji osoby, a przetwarzanie danych osobowych nie obejmuje
innych szczegdlnych kategorii danych osobowych. Powyzsze przyktady nie sg catkowicie niezwigzane z
funkcjg rozpoznawania twarzy i nadal podlegajg zasadom ochrony danych osobowych®. Ponadto ten
rodzaj systemu wykrywania moze by¢ uzywany w potfaczeniu z innymi systemami majgcymi na celu
identyfikacje osoby, a tym samym moze zostac¢ uznany za technologie rozpoznawania twarzy.

W przeciwienstwie np. do systemoéw wychwytywania i przetwarzania wideo, ktdre wymagajg instalacji
urzadzen fizycznych, rozpoznawanie twarzy jest funkcjg oprogramowania, ktérg mozna wdrozy¢ w
ramach istniejgcych systeméw (kamery, bazy danych obrazéw itp.). Taka funkcjonalnos¢ moze byé
zatem potgczona lub zintegrowana z wieloma systemami i powigzana z innymi funkcjami. Taka
integracja z juz istniejgcg infrastrukturg wymaga szczegdlnej uwagi, poniewaz wigze sie z nieodtgcznym
ryzykiem wynikajgcym z faktu, ze technologia rozpoznawania twarzy moze by¢ niewidoczna i fatwa do
ukrycia®.

2.2 Szerokie spektrum celdw i zastosowan

Poza zakresem niniejszych wytycznych i poza zakresem dyrektywy o ochronie danych w sprawach
karnych rozpoznawanie twarzy moze by¢ wykorzystywane do wielu réznych celéw, zaréwno do celéw
komercyjnych, jak i do rozwigzywania problemdéw zwigzanych z bezpieczenstwem publicznym lub
Sciganiem przestepstw. Moze by¢ stosowane do réznych celéw: w bezposredniej relacji miedzy
uzytkownikiem a ustugg (dostep do aplikacji), w celu uzyskania dostepu do okreslonego miejsca
(fizyczne filtrowanie) lub bez Zadnych szczegdlnych ograniczen w przestrzeni publicznej
(rozpoznawanie twarzy na zywo). Moze by¢ stosowane do kazdej osoby, ktdrej dane dotycza: klienta
ustugi, pracownika, zwyktego obserwatora, osoby poszukiwanej lub osoby zaangazowanej w
postepowanie prawne lub administracyjne itp. Niektére zastosowania sg juz powszechne i szeroko
stosowane; inne s3 w tym momencie na etapie eksperymentalnym lub spekulacyjnym. Chociaz

4 Artykut 10 dyrektywy o ochronie danych w sprawach karnych (lub art. 9 RODO) ma jednak zastosowanie do
systemow, ktore wykorzystuje sie do kategoryzowania oséb fizycznych na podstawie ich danych biometrycznych
w grupy wedtug pochodzenia etnicznego, a takze orientacji politycznej lub seksualnej lub innych szczegdlnych
kategorii danych osobowych.

5 Na przyktad w kamerach noszonych na ciele, ktére coraz czesciej wykorzystuje sie w praktyce.
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niniejsze wytyczne nie bedg dotyczy¢ wszystkich takich zastosowan i aplikacji, EROD przypomina, ze
mogg one by¢ wdrazane tylko wtedy, gdy sg zgodne z obowigzujgcymi ramami prawnymi, w
szczegblnosci z RODO i odpowiednimi przepisami krajowymi®. Nawet w kontekscie dyrektywy o
ochronie danych w sprawach karnych, poza funkcjami uwierzytelniania lub identyfikacji, dane
przetwarzane przy uzyciu technologii rozpoznawania twarzy mogg by¢ dalej przetwarzane réwniez do
innych celéw, takich jak kategoryzacja.

W szczegdlnosci mozna rozwazy¢ skale potencjalnych zastosowan w zaleznosci od stopnia kontroli,
jaka ludzie majg nad swoimi danymi osobowymi, skutecznych srodkdéw, jakimi dysponujg w celu
sprawowania takiej kontroli oraz ich prawa do inicjatywy w zakresie uruchamiania tej technologii i
korzystania z niej, konsekwencji dla nich (w przypadku rozpoznania lub nierozpoznania) oraz skali
przeprowadzanego przetwarzania. Rozpoznawanie twarzy w oparciu o wzorzec przechowywany na
urzadzeniu osobistym (karcie elektronicznej, smartfonie itp.) nalezagcym do danej osoby,
wykorzystywane do uwierzytelniania i $Scisle osobistego uzytku za posrednictwem dedykowanego
interfejsu, nie stwarza takiego samego ryzyka, jak na przyktad wykorzystanie do celdw identyfikacji, w
niekontrolowanym $rodowisku, bez aktywnego zaangazowania osdb, ktérych dane dotyczg, gdzie
wzorzec kazdej twarzy wchodzacej do obszaru monitorowania jest poréwnywany z wzorcami z
szerokiego przekroju populacji przechowywanymi w bazie danych. Pomiedzy tymi dwoma
skrajnosciami znajduje sie bardzo zréznicowane spektrum zastosowan i zwigzanych z tym kwestii
dotyczacych ochrony danych osobowych.

W celu dalszego zilustrowania kontekstu, w jakim technologie rozpoznawania twarzy sg obecnie
omawiane lub wdrazane, zaréwno w celu uwierzytelniania, jak i identyfikacji, EROD uwaza za istotne
przytoczenie szeregu przyktadow. Ponizsze przyktady majg charakter wytgcznie opisowy i nie powinny
by¢ traktowane jako jakakolwiek wstepna ocena ich zgodnosci z dorobkiem prawnym UE w dziedzinie
ochrony danych.

Przyktady uwierzytelniania za pomocg rozpoznawania twarzy

Uwierzytelnianie moze by¢ zaprojektowane tak, aby uzytkownicy mieli nad nim petng kontrole, na
przyktad w celu umozliwienia dostepu do ustug lub aplikacji wytgcznie w warunkach domowych. W
zwigzku z tym jest ono szeroko stosowane przez wtascicieli smartfondw do odblokowywania urzadzen
zamiast uwierzytelniania hastem.

Uwierzytelnianie za pomocg rozpoznawania twarzy moze by¢ réwniez wykorzystywane do
sprawdzania tozsamosci osoby, ktéra chce skorzysta¢ z publicznych lub prywatnych ustug oséb
trzecich. Takie procesy oferujg zatem mozliwos¢ tworzenia tozsamosci cyfrowej za pomocy aplikacji
mobilnej (smartfona, tabletu itp.), ktérg mozna nastepnie wykorzysta¢ do uzyskiwania dostepu do
ustug administracyjnych online.

Ponadto uwierzytelnianie za pomocg rozpoznawania twarzy moze mie¢ na celu kontrolowanie
fizycznego dostepu do jednej lub kilku z géry okreslonych lokalizacji, takich jak wejscia do budynkdéw
lub przekroczenia okreslonych przejs¢ granicznych. Funkcja ta jest np. wdrazana w ramach niektdérych
operacji przetwarzania danych do celdw przekraczania granicy, w ramach ktérych twarz osoby
znajdujacej sie na przejsciu granicznym jest poréwnywana z twarzg przechowywang w jej dokumencie
tozsamosci (paszporcie lub bezpiecznym dokumencie pobytowym).

Przyktady identyfikacji za pomocg rozpoznawania twarzy

6 Zobacz réwniez wytyczne EROD 3/2019 w sprawie przetwarzania danych osobowych przez urzadzenia wideo
przyjete 29 stycznia 2020 r. w celu uzyskania dalszych wskazowek.
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Identyfikacje mozna stosowac na wiele, nawet bardziej zréznicowanych sposobéw. Obejmuje ona
miedzy innymi zastosowania wymienione ponizej, ktére sg obecnie stosowane na terytorium UE, sg w
fazie eksperymentalnej lub s3 w fazie planowania:

- przeszukiwanie, w bazie fotografii, tozsamosci niezidentyfikowanej osoby (ofiary, podejrzanego
itp.);

- monitorowanie ruchdw danej osoby w przestrzeni publicznej. Twarz danej osoby jest
poréwnywana z wzorcami biometrycznymi osob, ktdre podrézujg lub podrézowaty w
monitorowanym obszarze, na przyktad w przypadku pozostawienia bagazu lub po popetnieniu
przestepstwa;

- rekonstrukcja podrézy danej osoby i jej pdzniejszych interakcji z innymi osobami, poprzez
opdznione poréwnanie tych samych elementéw w celu zidentyfikowania na przyktad jej
kontaktow;

- zdalna identyfikacja biometryczna oséb poszukiwanych w przestrzeni publicznej. Wszystkie twarze
zarejestrowane na zywo przez kamery wideo sg sprawdzane w czasie rzeczywistym w bazie danych
prowadzonej przez sity bezpieczenstwa;

- automatyczne rozpoznawanie 0sdb na obrazie w celu zidentyfikowania, na przyktad, ich relacji w
sieci spotecznosciowej, ktéra z niej korzysta. Obraz jest poréwnywany z wzorcami wszystkich oséb
w sieci, ktore wyrazity zgode na wykorzystanie tej funkcji, aby sugerowac¢ imienng identyfikacje
tych relacji;

- dostep do ustug, korzystanie z niektdrych bankomatéw z funkcjg rozpoznawania twarzy klientéw:
twarz uchwycona przez kamere jest poréwnywana do obrazéw twarzy przechowywanych w bazie
danych banku;

- Sledzenie podrézy pasazera na okreslonym etapie podrdzy. Obliczany w czasie rzeczywistym
wzorzec kazdej osoby odprawiajacej sie przy bramkach znajdujgcych sie na okreslonych etapach
podrdézy (punkty odbioru bagazu, bramki wejscia na poktad itp.) jest poréwnywany z wzorcami
0s6b wczesniej zarejestrowanych w systemie.

Oprécz wykorzystania FRT w dziedzinie $cigania przestepstw, szeroki zakres zaobserwowanych
zastosowan z pewnoscig wymaga kompleksowej debaty i podejscia politycznego w celu zapewnienia
spéjnosci i zgodnosci z dorobkiem prawnym UE w dziedzinie ochrony danych.

2.3  Wiarygodnos¢, doktadnosc i ryzyko dla osob, ktérych dane dotyczg

Jak w przypadku kazdej technologii, rozpoznawanie twarzy moze rowniez wigzaé sie z wyzwaniami
zwigzanymi z jej wdrazaniem, w szczegdlnosci jesli chodzi o jej niezawodnos¢ i skutecznos¢ w zakresie
uwierzytelniania lub identyfikacji, a takze ogdlng kwestie jakosci i prawidtowosci danych ,,zrédtowych”
oraz wynikoéw przetwarzania technologii rozpoznawania twarzy.

Takie wyzwania technologiczne wigzg sie ze szczegdlnym ryzykiem dla osdb, ktérych dane dotyczg, co
jest tym bardziej znaczace lub grozne w obszarze $cigania przestepstw, biorgc pod uwage mozliwe
skutki dla oséb, ktérych dane dotyczg, zardwno prawne, jakiinne, ktére w podobny sposéb mogg miec
na te osoby istotny wptyw. W tym kontekscie warto rowniez podkresli¢, ze stosowanie FRT ex post nie
jest samo w sobie bezpieczniejsze, poniewaz osoby fizyczne mogg by¢ monitorowane przez caty czas i
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26.

27.
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29.

w réoznych miejscach. W zwigzku z tym wykorzystanie tej technologii ex post wigze sie rowniez z
okreslonymi zagrozeniami, ktére nalezy ocenia¢ indywidualnie dla kazdego przypadku’.

Jak wskazata Agencja Praw Podstawowych Unii Europejskiej w swoim sprawozdaniu z 2019 r.,
»okredlenie niezbednego poziomu doktadnosci oprogramowania do rozpoznawania twarzy stanowi
wyzwanie: istnieje wiele réoznych sposobéw oceny doktadnosci, rowniez w zaleznosci od zadania, celu
i kontekstu jego uzycia. Stosujgc te technologie w miejscach odwiedzanych przez miliony oséb — takich
jak stacje kolejowe lub porty lotnicze — stosunkowo niewielki odsetek bteddéw (np. 0,01%)® nadal
oznacza, ze setki oséb sg btednie oznaczone. Ponadto niektdre kategorie oséb mogg by¢ bardziej
narazone na btedne dopasowanie niz inne, jak opisano w sekcji 3. Istniejg rédzne sposoby obliczania i
interpretowania pozioméw btedu, dlatego nalezy zachowaé ostroznos¢. Ponadto, jezeli chodzi o
doktadnos¢ i btedy, pytania dotyczgce tego, jak tatwo mozna oszukaé system, na przyktad przez
fatszywe wizerunki twarzy (zwane ,spoofingiem”), sg istotne zwtaszcza do celdow s$cigania
przestepstw”®.

W tym kontekscie EROD uwaza, ze wazne jest przypomnienie, ze FRT, niezaleznie od tego, czy jest
wykorzystywana do celéw uwierzytelniania czy identyfikacji, nie zapewnia ostatecznego wyniku, ale
opiera sie na prawdopodobienstwie, ze dwie twarze lub obrazy twarzy odpowiadajg tej samej osobie®.
Wynik ten ulega dalszemu pogorszeniu, gdy jakos¢ probki biometrycznej wprowadzanej do
rozpoznawania twarzy jest niska. Nieostros¢ obrazéw zrédtowych, niska rozdzielczosé kamery, ruch i
stabe oswietlenie mogg przyczynia¢ sie do niskiej jakosci. Inne aspekty majace znaczacy wptyw na
wyniki to rozpowszechnienie i spoofing, np. gdy przestepcy probujg unikng¢ przechodzenia obok
kamer lub oszuka¢ FRT. Liczne badania ujawnity rowniez, ze takie wyniki statystyczne z przetwarzania
algorytmicznego mogg rowniez by¢ obarczone btedem, w szczegélnosci wynikajgcym z jakosci danych
zrédtowych, a takze trenowania baz danych lub innych czynnikéw, takich jak wybor lokalizacji
wdrozenia. Ponadto nalezy réwniez podkresli¢ wptyw technologii rozpoznawania twarzy na inne prawa
podstawowe, takie jak poszanowanie zycia prywatnego i rodzinnego, wolnos¢ wypowiedzi i informacji,
wolnos$é zgromadzen i zrzeszania sie itp.

Niezbedne jest zatem uwzglednienie niezawodnosci i doktadnosci technologii rozpoznawania twarzy
jako kryteridow oceny zgodnosci z kluczowymi zasadami ochrony danych, zgodnie z art. 4 dyrektywy o
ochronie danych w sprawach karnych, w szczegélnosci jesli chodzi o rzetelnos¢ i doktadnosé.

EROD zwraca uwage na fakt, ze wysokiej jakosci dane sg niezbedne dla wysokiej jakosci algorytmoéw, a
takze podkresla potrzebe, aby administratorzy, w ramach obowigzku rozliczalnosci, przeprowadzali
regularng i systematyczng ocene przetwarzania algorytmicznego w celu zapewnienia w szczegélnosci
doktadnosci, rzetelnosci i wiarygodnosci wynikow takiego przetwarzania danych osobowych. Dane
osobowe wykorzystywane do celdw oceny, szkolenia i dalszego rozwoju systeméw FRT mogg by¢
przetwarzane wyltgcznie na podstawie wystarczajgcej podstawy prawnej i zgodnie ze wspoélnymi
zasadami ochrony danych.

7 Zobacz przyktady przedstawione w zatgczniku Ill.

8 Ten wskaznik doktadnosci wynika z cytowanego raportu i odzwierciedla wskaznik znacznie lepszy niz obecna
skutecznos¢ algorytmdéw w zastosowaniach FRT.

% Technologia rozpoznawania twarzy: kwestie praw podstawowych w kontekscie $ciganie przestepstw, Agencja
Praw Podstawowych Unii Europejskiej, 21 listopada 2019 r.

10 prawdopodobienstwo to okresla sie jako ,, wskaznik zaufania”.
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31.
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33.
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35.

3 OBOWIAZUJACA PODSTAWA PRAWNA

Korzystanie z technologii rozpoznawania twarzy jest nierozerwalnie zwigzane z przetwarzaniem
danych osobowych, w tym szczegdlnych kategorii danych. Ponadto ma bezposredni lub posredni
wptyw na szereg praw podstawowych zapisanych w Karcie praw podstawowych Unii Europejskiej. Jest
to szczegdlnie istotne w obszarze $cigania przestepstw i wymiaru sprawiedliwosci w sprawach karnych.
W zwigzku z tym wszelkie wykorzystanie technologii rozpoznawania twarzy powinno odbywac sie w
Scistej zgodnosci z obowigzujgcymi ramami prawnymi.

Ponizsze informacje majg postuzy¢ do analizy przysztych aktéw prawnych i administracyjnych, a takze
wdrazania istniejgcych przepisow w poszczegdlnych przypadkach, ktére obejmujg FRT. Znaczenie
poszczegdlnych wymogow rézni sie w zaleznosci od konkretnych okolicznosci. Poniewaz nie mozna
przewidzie¢ wszystkich przysztych okolicznosci, uznaje sie, ze stanowig one jedynie wsparcie i nie
nalezy ich traktowac jako wyczerpujgcego wykazu.

3.1 Ogodlne ramy prawne — Karta praw podstawowych Unii Europejskiej i Konwencja
o ochronie praw cztowieka i podstawowych wolnosci (EKPC)

3.1.1 Zastosowanie Karty

Karta praw podstawowych Unii Europejskiej (zwana dalej ,Kartg”) jest skierowana do instytucji,
organdw i jednostek organizacyjnych Unii oraz do panistw cztonkowskich w zakresie, w jakim stosuja
one prawo Unii.

Uregulowanie przetwarzania danych biometrycznych na potrzeby $cigania przestepstw zgodnie z art.
1 ust. 1 dyrektywy o ochronie danych w sprawach karnych nieuchronnie rodzi pytanie o zgodnos$¢ z
prawami podstawowymi, w szczegdlnosci poszanowania zycia prywatnego i komunikacji na mocy art.
7 Karty oraz prawa do ochrony danych osobowych na mocy art. 8 Karty.

Gromadzenie i analiza nagran wideo oséb fizycznych, w tym ich twarzy, obejmuje przetwarzanie
danych osobowych. Techniczne przetwarzanie obrazu obejmuje réwniez przetwarzanie okreslonych
biometrycznych. Techniczne przetwarzanie danych dotyczacych twarzy osoby fizycznej w odniesieniu
do czasu i miejsca pozwala na formutowanie wnioskéw dotyczgcych zycia prywatnego danych osdb.
Whioski te mogg dotyczy¢ pochodzenia rasowego lub etnicznego, zdrowia, religii, nawykdéw Zzycia
codziennego, statych lub tymczasowych miejsc zamieszkania, codziennego lub innego przemieszczania
sie, wykonywanych czynnosci, relacji spotecznych tych oséb oraz srodowisk spotecznych, w ktérych
przebywajg. Szeroki zakres informacji, ktédre mogg zosta¢ ujawnione w wyniku zastosowania FRT,
wyraznie wskazuje na mozliwy wptyw na prawo do ochrony danych osobowych okreslone w art. 8
Karty, ale takze na prawo do prywatnosci okreslone w art. 7 Karty.

W takich okolicznosciach nie mozna rdwniez wykluczy¢, ze gromadzenie, analiza i dalsze przetwarzanie
przedmiotowych danych biometrycznych (twarzy) moze mie¢ wptyw na swobode dziatania ludzi,
nawet jesli dziatanie to bytoby w petni zgodne z zasadami wolnego i otwartego spoteczenstwa. Moze
to mie¢ réwniez powazny wpltyw na korzystanie z ich praw podstawowych, takich jak prawo do
wolnosci mysli, sumienia i religii, prawo do pokojowych zgromadzen i wolnosci zrzeszania sie na mocy
art. 1, 10, 11 i 12 Karty. Przetwarzanie takie wigze sie rdwniez z innymi rodzajami ryzyka, takimi jak
ryzyko niewtasciwego wykorzystania danych osobowych gromadzonych przez wtasciwe organy w
wyniku niezgodnego z prawem dostepu do danych osobowych i ich wykorzystania, naruszenia
bezpieczenstwa itp. Ryzyko czesto zalezy od przetwarzania i jego okolicznosci, takich jak ryzyko
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36.

37.

38.

39.

40.

41.

42.

nieuprawnionego dostepu i wykorzystania przez funkcjonariuszy policji lub inne nieupowaznione
strony. Niektére rodzaje ryzyka sg jednak po prostu nieodtgcznie zwigzane z unikalnym charakterem
danych biometrycznych. W przeciwienstwie do adresu lub numeru telefonu, osoba, ktérej dane
dotyczg, nie moze zmieni¢ swoich unikalnych cech, takich jak twarz lub teczowka. W przypadku
nieuprawnionego dostepu lub przypadkowej publikacji danych biometrycznych prowadzitoby to do
naruszenia bezpieczenstwa danych podczas ich wykorzystywania jako haset lub kluczy
kryptograficznych lub mogtoby zosta¢ wykorzystane do dalszych nieuprawnionych dziata nadzorczych
ze szkodg dla osoby, ktdrej dane dotycza.

3.1.2 Ingerencja w prawa okreslone w Karcie

W kazdych okoliczno$ciach samo przetwarzanie danych biometrycznych stanowi powazng ingerencje.
Nie zalezy to od wyniku, np. dopasowania pozytywnego. Przetwarzanie danych stanowi ingerencje,
nawet jesli wzorzec biometryczny zostanie natychmiast usuniety po zestawieniu z policyjng bazg
danych i nie przyniesie zadnego trafienia.

Ingerencja w prawa podstawowe 0sdb, ktérych dane dotyczg, moze wynikac z aktu prawnego, ktérego
celem lub skutkiem jest ograniczenie danego prawa podstawowego?!!. Moze ono réwniez wynika¢ z
dziatania organu publicznego majacego ten sam cel lub taki sam skutek lub nawet podmiotu
prywatnego, ktéremu na mocy prawa powierzono sprawowanie witadzy publicznej i wykonywanie
uprawnien publicznych.

Akt prawny, ktéry stanowi podstawe prawng przetwarzania danych osobowych, bezposrednio wptywa
na prawa zagwarantowane w art. 7 i 8 Karty*2.

Wykorzystanie danych biometrycznych, a w szczegdlnosci FRT, w wielu przypadkach narusza réwniez
prawo do godnosci ludzkiej zagwarantowane w art. 1 Karty. Godnos$¢ ludzka oznacza, ze jednostki nie
mogaq by¢ traktowane jak zwykte przedmioty. FRT przetwarza egzystencjalne i wysoce osobiste cechy,
rysy twarzy, w forme nadajgca sie do odczytu maszynowego w celu wykorzystania jej jako ludzkiej
tablicy rejestracyjnej lub dowodu osobistego, tym samym uprzedmiotawiajac twarz.

Takie przetwarzanie moze rdwniez naruszac inne prawa podstawowe, takie jak prawa wynikajgce z art.
10, 11 12 Karty, o ile , efekt mrozgcy” jest zamierzony lub wynika z odpowiedniego nadzoru wideo
prowadzonego przez organy $cigania.

Ponadto nalezy réwniez doktadnie rozwazy¢ potencjalne zagrozenia wynikajgce z korzystania z
technologii rozpoznawania twarzy przez organy $cigania w odniesieniu do prawa do rzetelnego
procesu sagdowego i domniemania niewinnosci zgodnie z art. 47 i 48 Karty. Wynik zastosowania FRT,
np. dopasowanie, moze nie tylko prowadzi¢ do objecia danej osoby dalszymi czynnosciami policyjnymi,
ale takze stanowi¢ decydujgcy dowdd w postepowaniu sgdowym. Wady FRT, takie jak mozliwa
stronniczo$é, dyskryminacja lub btedna identyfikacja (,wynik fatszywie dodatni”) mogg zatem
prowadzi¢ do powaznych konsekwencji réwniez w postepowaniu karnym. Co wiecej, w ocenie
dowoddéw wynik zastosowania FRT moze by¢ faworyzowany, nawet jesli istniejg dowody z nim
sprzeczne (,,stronniczo$¢ wynikajgca z automatyzac;ji”).

3.1.3 Uzasadnienie ingerencji
Zgodnie z art. 52 ust. 1 Karty, wszelkie ograniczenia w korzystaniu z praw podstawowych i wolnosci
uznanych w Karcie muszg byé przewidziane ustawg i szanowad istote tych praw i wolnosci. Z

11 TSUE, C-219/91 — Ter Voort, RoC 1992 1-05485, pkt 36f; TSUE, C-200/96 — Metronome, SalC 1998 1-1953, pkt
28.
12 TSUE, C-594/12, pkt 36; TSUE, C-291/12, pkt 23 i nast.
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43,

44,

45,

46.

zastrzezeniem zasady proporcjonalnosci, ograniczenia mogg by¢ wprowadzone wytacznie wtedy, gdy
sg konieczne i rzeczywiscie odpowiadajg celom interesu ogdlnego uznawanym przez Unie Europejska
lub potrzebom ochrony praw i wolnosci innych osdb.

3.1.3.1 Przewidziane ustawg

Artykut 52 ust. 1 Karty ustanawia wymaog szczegdlnej podstawy prawnej. Ta podstawa prawna musi
mieé¢ wystarczajgco jasne brzmienie, aby przekaza¢ obywatelom odpowiednig wskazéwke co do
warunkow i okolicznosci, w jakich organy sg uprawnione do stosowania wszelkich $rodkéw
gromadzenia danych i tajnego nadzoru®3. Musi ona wskazywaé z rozsadng jasnoscig zakres i sposob
wykonywania przyznanego wtadzom publicznym uznania, tak by zapewnic¢ jednostkom minimalny
stopien ochrony, do ktérego sg uprawnione pod rzgdami prawa w spoteczeristwie demokratycznym?4.
Ponadto zgodnos$¢ z prawem wymaga odpowiednich gwarancji w celu zapewnienia poszanowania w
szczegblnosci prawa jednostki w Swietle art. 8 Karty. Zasady te majg rowniez zastosowanie do
przetwarzania danych osobowych do celéw oceny, szkolenia i dalszego rozwoju systemow FRT.

Biorgc pod uwage, ze dane biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby
fizycznej stanowig szczegdlne kategorie danych wymienionych w art. 10 dyrektywy o ochronie danych
w sprawach karnych, rézine zastosowania FRT w wiekszosci przypadkéw wymagatyby specjalnego
prawa precyzyjnie opisujgcego zastosowanie i warunki jej wykorzystania. Obejmuje to w szczegdélnosci
rodzaje przestepstw oraz, w stosownych przypadkach, odpowiednig wage tych przestepstw, w celu,
miedzy innymi, skutecznego wykluczenia drobnej przestepczosci®.

3.1.3.2 Istota podstawowego prawa do prywatnosci i ochrony danych osobowych, o ktérym mowa
wart. 7i 8 Karty praw podstawowych

Ograniczenia praw podstawowych w kazdej sytuacji nadal muszg zapewnia¢ poszanowanie istoty

danego prawa. Istota odnosi sie do samego rdzenia danego prawa podstawowego'®. Nalezy szanowac¢

godnos¢ ludzka, nawet jesli dane prawo jest ograniczone?’.

Oznakami mozliwego naruszenia nienaruszalnego rdzenia sa:

- przepis, ktéry naktada ograniczenia niezaleznie od indywidualnego zachowania danej osoby lub
wyjatkowych okolicznosci?é;

- odwotanie sie do sgdow nie jest mozliwe ani utrudnione?®?;

- przed powaznym ograniczeniem nie bierze sie pod uwage okolicznosci danej osoby?’;

- w odniesieniu do praw wynikajgcych z art. 7 i 8 Karty: oprdécz szerokiego zbioru metadanych
komunikacyjnych, uzyskanie wiedzy o tresci komunikacji elektronicznej moze naruszac istote tych
praw?%;

- w odniesieniu do praw wynikajgcych z art. 7, 8 i 11 Karty: przepisy naktadajgce na dostawcow
dostepu do ustug internetowej komunikacji publicznej i na dostawcow ustug hostingowych

13 ETPC, Shimovolos przeciwko Rosji, pkt 68; Vukota-Boji¢ przeciwko Szwajcarii.

14 ETPC, Piechowicz przeciwko Polsce, pkt 212.

15 Zob. np. wyroki TSUE w sprawach C-817/19 Ligue des droits humains, pkt. 151 f, C-207/16 Ministerio Fiscal,
pkt 56.

16 TSUE C-279/09, RoC 2010 1-13849, pkt 60.

17 Wyjasnienia dotyczace Karty praw podstawowych, Tytut I, Wyjasnienie odnoszace sie do artykutu 1, Dz.U. C
303z14.12.2007, s. 17-35.

18 TSUE C-601/15, pkt 52.

19 TSUE C-400/10, RoC 2010 1-08965, pkt 55.

20 TSUE C-408/03, RoC 2006 1-02647, pkt 68.

21 TSUE, 203/15, Tele2 Sverige, pkt 101 w odniesieniu do TSUE - C-293/12 i C-594/12, pkt 39.
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obowigzek uogdlnionego i niezréznicowanego zatrzymywania miedzy innymi danych osobowych
dotyczacych tych ustug??;

- w odniesieniu do praw wynikajgcych z art. 8 Karty: brak podstawowych zasad ochrony danych i
bezpieczeristwa danych réwniez moze naruszac istote tego prawa?.

3.1.3.3 Cel zgodny z prawem

Jak juz wyjasniono w punkcie 3.1.3., ograniczenia praw podstawowych muszg rzeczywiscie odpowiadac
celom interesu ogdlnego uznawanym przez Unie Europejskg lub potrzebom ochrony praw i wolnosci
innych oséb.

Unia uznaje zaréwno cele wymienione w art. 3 Traktatu o Unii Europejskiej, jak i inne interesy
chronione postanowieniami szczegdlnymi Traktatéw?*, tj. — miedzy innymi — przestrzen wolnosci,
bezpieczenstwa i sprawiedliwosci, zapobieganie przestepczosci i jej zwalczanie. W stosunkach z resztg
Swiata Unia powinna nadal przyczynia¢ sie do pokoju i bezpieczenstwa oraz ochrony praw cztowieka.

Potrzeba ochrony praw i wolnosci innych oséb odnosi sie do praw osoéb, ktére sg chronione przez
prawo Unii lub jej panstw cztonkowskich. Oceny takiej nalezy dokonywaé, przestrzegajgc koniecznosci
pogodzenia wymogdéw zwigzanych z ochrong poszczegdlnych praw oraz zapewnienia sprawiedliwej
réwnowagi miedzy nimi %

3.1.3.4 Analiza niezbednosci i proporcjonalnosci

W przypadku ingerencji w prawa podstawowe, zakres uprawnien dyskrecjonalnych prawodawcy
krajowego i unijnego moze okazaé sie ograniczony. Zalezy to od kilku czynnikéw, w tym miedzy innymi
obszaru, ktérego kontrola ta dotyczy, natury prawa gwarantowanego przez Karte, charakteru i wagi tej
ingerencji oraz jej celu?®.- Akty prawne muszg by¢ odpowiednie do osiggniecia uzasadnionych celéw,
do ktérych dazy przedmiotowe prawodawstwo. Ponadto akt ten nie moze wykraczaé poza to, co jest
niezbedne do osiggniecia tych celéw?’. Cel interesu ogdlnego, mimo ze ma on fundamentalne
znaczenie, sam w sobie nie uzasadnia ograniczenia prawa podstawowego?®

Zgodnie z utrwalonym orzecznictwem TSUE odstepstwa i ograniczenia w odniesieniu do ochrony
danych osobowych muszg by¢ stosowane wytgcznie w zakresie, w jakim jest to absolutnie niezbedne??.
Oznacza to réwniez, Ze nie istniejg mniej inwazyjne Srodki stuzgce osiagnieciu tego celu. Nalezy
doktadnie zidentyfikowac i oceni¢ mozliwe alternatywy, takie jak — w zaleznosci od danego celu —
dodatkowy personel, czestsze interwencje policji lub dodatkowe oswietlenie ulic. Akty prawne
powinny by¢ zrdznicowane i ukierunkowane na osoby nimi objete z uwzglednieniem celu, np.
zwalczania powaznych przestepstw. Jezeli akt obejmuje wszystkie osoby w sposdb ogdlny, bez takiego

22 TSUE C-512/18, La Quadrature du Net, pkt 209 i nast.

2 TSUE - C-594/12, pkt. 40.

2 Wyjasnienia dotyczace Karty praw podstawowych, Tytut |, Wyjasnienie do art. 52, Dz.U. C 303 z 14.12.2007,
s. 17-35.

25 Jarass GrCh, 3. Aufl. 2016, EU-Grundrechte-Charta art. 52 Rn. 31-32.

26 TSUE — C-594/12, pkt 47 z nastepujgcymi Zrodtami: zob. analogicznie, w odniesieniu do art. 8 EKPC, wyrok ETPC
w sprawie S. i Marper przeciwko Zjednoczonemu Krélestwu [wielka izba], nr 30562/04 i 30566/04, § 102, ETPC
2008-V.

27 TSUE — C-594/12, pkt 46 z nastepujgcymi zrédtami: Sprawa C-343/09 Afton Chemical EU:C:2010:419, pkt 45;
Volker und Markus Schecke i Eifert EU:C:2010:662, pkt 74; sprawy C-581/10 i C-629/10 Nelson i in.
EU:C:2012:657, pkt 71; sprawa C-283/11 Sky Osterreich EU:C:2013:28, pkt 50; oraz sprawa C-101/12 Schaible
EU:C:2013:661, pkt 29.

28 TSUE — C-594/12, pkt. 51.

29 TSUE — C-594/12, pkt 52, z nastepujgcymi zrédtami: sprawa C-473/12 IPI EU:C:2013:715, pkt 39 i przytoczone
tam orzecznictwo.
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zréznicowania, ograniczenia lub wyjatku, zwieksza on ingerencje3. Zwieksza on réwniez ingerencje,
jesli przetwarzaniem danych objeta jest znaczna cze$¢ populacji3?.

Ochrona danych osobowych wynikajgca z wyraznego obowigzku okreslonego w art. 8 ust. 1 Karty jest
szczegOlnie wazna dla prawa do poszanowania zycia prywatnego zapisanego w art. 7 Karty32. Przepisy
muszg zawierac jasne i doktadne reguty dotyczace zakresu i sposobu stosowania rozpatrywanych
Srodkéw, a takze ustanawiaé zabezpieczenia stuzgce temu, aby osoby, ktérych dane zostaty
przetworzone, miaty wystarczajgce gwarancje rzeczywistej ochrony ich danych osobowych przed
ryzykiem naduzyé oraz ich bezprawnym udostepnianiem i wykorzystywaniem33. Potrzeba takich
zabezpieczen jest tym wieksza, gdy dane osobowe przetwarzane sg automatycznie i istnieje znaczne
ryzyko bezprawnego uzyskania dostepu do nich3*. Ponadto wewnetrzne lub zewnetrzne, np. sgdowe,
zezwolenie na wdrozenie FRT moze rowniez stanowié¢ forme zabezpieczenia i moze okazaé sie
konieczne w niektorych przypadkach powaznej ingerencji®.

Ustanowione reguty muszg by¢ dostosowane do konkretnej sytuacji, np. ilosci przetwarzanych danych,
charakteru danych?® i ryzyka nieuprawnionego dostepu do danych. Wymaga to ustanowienia regut,
ktore w szczegdlnosci wyraznie i doktadnie rozwigzywatyby problem ochrony i bezpieczeristwa tych
danych w taki sposdb, aby zapewnié ich integralnos¢ i poufnosé?.

W odniesieniu do relacji miedzy administratorem a podmiotem przetwarzajgcym podmiotom
przetwarzajgcym nie powinno sie zezwalac na uwzglednianie wytgcznie wzgledéw ekonomicznych przy
okreslaniu poziomu bezpieczeristwa, jaki stosujg do danych osobowych; mogtoby to stanowic
zagrozenie dla zapewnienia wystarczajgco wysokiego poziomu ochrony3.

Akt prawny musi okresla¢ przestanki merytoryczne i proceduralne oraz obiektywne kryteria, na
podstawie ktorych mozna okreslié¢ granice dostepu witasciwych organdw do danych oraz ich pdzniejsze
wykorzystanie. W celu zapobiegania, wykrywania i Scigania karnego, przestepstwa musiatyby zostac
uznane za wystarczajgco powazne, aby uzasadni¢ zakres i wage ingerencji w prawa podstawowe
ustanowione w art. 7 i 8 Karty®.

Dane muszg by¢ przetwarzane w sposdb zapewniajgcy stosowanie i skutecznos¢ unijnych przepiséw o
ochronie danych; w szczegdlnosci tych przewidzianych w art. 8 Karty, ktéry stanowi, ze zgodnos¢ z
wymogami ochrony i bezpieczenstwa podlega kontroli niezaleznego organu. W takiej sytuacji istotne
moze by¢ potozenie geograficzne miejsca przetwarzania danych.

30 TSUE — C-594/12, pkt 57.

31 TSUE — C-594/12, pkt 56.

32 TSUE — C-594/12, pkt 53.

33TSUE — C-594/12, pkt 54, wraz z nastepujgcymi zrodtami: zob. analogicznie, w odniesieniu do art. 8 EKPC, wyrok
ETPC z dnia 1 lipca 2008 r. w sprawie Liberty i in. przeciwko Zjednoczonemu Krélestwu, skarga nr 58243/00, §§
62 i 63; wyrok w sprawie Rotaru przeciwko Rumunii, §§ 57-59; a takze wyrok w sprawie S. i Marper przeciwko
Zjednoczonemu Kroélestwu, § 99.

34 TSUE — C-594/12, pkt 55, z nastepujgcymi zrédtami: zob. analogicznie, w odniesieniu do art. 8 EKPC, wyrok w
sprawie S. i Marper przeciwko Zjednoczonemu Krélestwu, § 103; a takze wyrok z dnia 18 kwietnia 2013 r. w
sprawie M.K. przeciwko Francji, skarga nr 19522/09, § 35.

35 ETPC, Szabd i Vissy przeciwko Wegrom, pkt 73-77.

36 Zobacz rowniez zaostrzone wymogi dotyczgce $srodkéw technicznych i organizacyjnych podczas przetwarzania
szczegdlnych kategorii danych, art. 29 ust. 1 dyrektywy o ochronie danych w sprawach karnych.

37 TSUE — C-594/12, pkt 66.

38 TSUE — C-594/12, pkt 67.

39 TSUE — C-594/12, pkt 60 61.

40 TSUE— C-594/12, pkt 68.

19
Przyjete



57.

58.

59.

60.

61.

62.

63.

W odniesieniu do poszczegdlnych etapdéw przetwarzania danych osobowych nalezy dokonaé
rozréznienia miedzy kategoriami danych w zaleznosci od uzytecznosci danych w stosunku do
zaktadanego celu lub w zaleznosci od zainteresowanych osob*. Okreslenie warunkow przetwarzania,
na przyktad okreslenie okresu przechowywania, musi opierac sie na obiektywnych kryteriach w celu
zapewnienia, aby ingerencja byta ograniczona do tego, co jest bezwzglednie niezbedne*?.

Kazdorazowo przy ocenie niezbednosci i proporcjonalnosci nalezy zidentyfikowad i rozwazy¢ wszystkie
implikacje, ktére wchodzg w zakres innych praw podstawowych, takich jak godnos¢ ludzka zgodnie z
art. 1 Karty, wolnos¢ mysli, sumienia i religii zgodnie z art. 10 Karty, wolnos¢ wypowiedzi zgodnie z art.
11 Karty, a takze wolnos$¢ zgromadzen i zrzeszania sie zgodnie z art. 12 Karty.

Ponadto za kwestie krytyczng nalezy uznac to, ze jesli dane sg systematycznie przetwarzane bez wiedzy
0s0b, ktérych dane dotyczg, moze to wywotywaé ogdlne poczucie ciggtego nadzoru®. Moze to
prowadzi¢ do powstania ,efektu mrozgcego” w odniesieniu do niektérych lub wszystkich praw
podstawowych.

Aby utatwic i zoperacjonalizowac¢ ocene niezbednosci i proporcjonalnosci aktéw prawnych dotyczacych
rozpoznawania twarzy w obszarze $cigania przestepstw, prawodawcy krajowi i unijni mogliby
skorzysta¢ z dostepnych praktycznych narzedzi zaprojektowanych specjalnie do tego zadania. W
szczegblnosci mozna wykorzysta¢ zestaw narzedzi dotyczacych niezbednosci i proporcjonalnosci®
zapewniony przez Europejskiego Inspektora Ochrony Danych.

3.1.3.5 Artykut 52 ust. 3, art. 53 Karty (poziom ochrony, rowniez w odniesieniu do Konwencji o
ochronie praw cztowieka i podstawowych wolnosci)

Zgodnie z art. 52 ust. 3 i art. 53 Karty znaczenie i zakres tych praw Karty, ktére odpowiadajg prawom
zagwarantowanym w EKPC, muszg by¢ takie same jak te okreslone w EKPC. O ile w szczegdlnosci dla
art. 7 Karty mozna znalez¢ odpowiednik w EKPC, nie jest tak w przypadku art. 8 Karty*>. Artykut 52
ust. 3 Karty nie stoi na przeszkodzie temu, aby prawo Unii przyznawato szerszg ochrone. Poniewaz
EKPC nie stanowi aktu prawnego formalnie obowigzujgcego w porzadku prawnym Unii, przepisy Unii
nalezy przyjmowac w $wietle praw podstawowych zagwarantowanych w Karcie®®,

Zgodnie z art. 8 EKPC wtadza publiczna nie moze ingerowaé w korzystanie z prawa do poszanowania
zycia prywatnego i rodzinnego, chyba ze jest to przewidziane przez ustawe i konieczne w
demokratycznym spoteczenstwie z uwagi na bezpieczenstwo panstwowe, bezpieczeristwo publiczne
lub dobrobyt gospodarczy kraju, ochrone porzadku i zapobieganie przestepstwom, ochrone zdrowia i
moralnosci lub ochrone praw i wolnosci innych oséb.

EKPC wyznacza rowniez standardy w odniesieniu do sposobu, w jaki mozna wprowadzaé ograniczenia.
Jednym z podstawowych wymogdw, oprécz praworzgdnosci, jest przewidywalnosé. Aby spetnic

41 TSUE — C-594/12, pkt 63.

42 TSUE — C-594/12, pkt 64.

43 TSUE — C-594/12, pkt 37.

44 Europejski Inspektor Ochrony Danych: , Assessing the necessity of measures that limit the fundamental right
to the protection of personal data: A toolkit” [,Zestaw narzedzi w zakresie oceny koniecznosci srodkow
ograniczajgcych podstawowe prawo do ochrony danych osobowych”]: Zestaw narzedzi (11.4.2017); Europejski
Inspektor Ochrony Danych: ,EDPS Guidelines on assessing the proportionality of measures that limit the
fundamental rights to privacy and to the protection of personal data” [,Wytyczne EIOD w sprawie oceny
proporcjonalnosci Srodkdéw ograniczajgcych prawa podstawowe do prywatnosci i ochrony danych osobowych”]
(19.12.2019).

45 TSUE — C-203/15 - Tele2 Sverige, pkt 129.

46 TSUE — C-311/18, pkt. 99.
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wymog przewidywalnosci, przepisy muszg byé sformutowane na tyle jasno, aby wskazywac wszystkim
w sposOéb wystarczajagcy, w jakich okolicznosciach i na jakich warunkach upowaznia on organy
publiczne do stosowania $rodkow?*’. Wymog ten zostat uznany przez TSUE i unijne prawo o ochronie
danych (zob. sekcja 3.2.1.1).

Ponadto, okreslajac prawa wynikajace z art. 8 EKPC, nalezy rdwniez w petni przestrzegac postanowien
Konwencji o ochronie oséb w zwigzku z automatycznym przetwarzaniem danych osobowych®. Nalezy
jednak wzig¢ pod uwage, ze przepisy te stanowig jedynie minimalny standard w S$wietle
obowigzujgcego prawa Unii.

3.2 Szczegdétowe ramy prawne — dyrektywa o ochronie danych w sprawach karnych
W dyrektywie o ochronie danych w sprawach karnych przewidziano pewne ramy dotyczgce stosowania
FRT. Po pierwsze, w art. 3 ust. 13 dyrektywy o ochronie danych w sprawach karnych zdefiniowano
termin ,,dane biometryczne”#. Szczegdtowe informacje mozna znalezé w sekcji 2.1 powyzej. Po drugie,
art. 8 ust. 2 wyjasnia, ze aby jakiekolwiek przetwarzanie byto zgodne z prawem, musi ono — oprocz
tego, ze jest niezbedne do celéw okreslonych w art. 1 ust. 1 dyrektywy o ochronie danych w sprawach
karnych — by¢ uregulowane w prawie krajowym, ktére okresla co najmniej powody przetwarzania,
dane osobowe majace podlega¢ przetwarzaniu oraz cele przetwarzania. Kolejne przepisy o
szczegblnym znaczeniu w odniesieniu do danych biometrycznych zawarto w art. 10 i 11 dyrektywy o
ochronie danych w sprawach karnych. Artykut 10 nalezy odczytywac w zwigzku z art. 8 dyrektywy o
ochronie danych w sprawach karnych®. Nalezy zawsze przestrzega¢ zasad przetwarzania danych
osobowych okreslonych w art. 4 dyrektywy o ochronie danych w sprawach karnych i kierowac sie nimi
przy ocenie ewentualnego przetwarzania danych biometrycznych za posrednictwem FRT.

3.2.1 Przetwarzanie szczegdlnych kategorii danych do celéw s$cigania przestepstw

Zgodnie z art. 10 dyrektywy o ochronie danych w sprawach karnych przetwarzanie szczegélnych
kategorii danych, takich jak dane biometryczne, jest dozwolone jezeli jest bezwzglednie niezbedne i
podlega odpowiednim zabezpieczeniom w odniesieniu do praw i wolnosci osoby, ktdrej dane dotycza.
Przy czym takie przetwarzanie jest dozwolone tylko pod warunkiem, ze jest dopuszczone prawem Unii
lub prawem panstwa cztonkowskiego i jest niezbedne dla ochrony zywotnych intereséw osoby, ktérej
dane dotyczg, lub innej osoby, albo tez dotyczy danych w sposdb oczywisty upublicznionych przez sama
osobe, ktdrej dane dotyczg. Ta ogdlna klauzula podkresla wrazliwosé przetwarzania szczegdlnych
kategorii danych.

3.2.1.1 Dopuszczone prawem Unii lub prawem paristwa cztonkowskiego

W odniesieniu do niezbednego rodzaju aktu prawnego, motyw 33 dyrektywy o ochronie danych w
sprawach karnych stanowi, ze ,[jlezeli w niniejszej dyrektywie jest mowa o prawie panstwa
cztonkowskiego, podstawie prawnej lub akcie prawnym, niekoniecznie wymaga to przyjecia aktu

47 Europejski Trybunat Praw Cztowieka, wyrok w sprawie COPLAND przeciwko ZJEDNOCZONEMU KROLESTWU,
03/04/2007, skarga nr 62617/00, pkt 46.

48 ETS nr 108.

49 Artykut 3 ust. 13 dyrektywy o ochronie danych w sprawach karnych: ,Dane biometryczne” oznaczajg dane
osobowe, ktdore wynikajg ze specjalnego przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby fizycznej,
takie jak wizerunek twarzy lub dane daktyloskopijne.

50 \WP258, opinia dotyczgca niektorych gtéwnych zagadnien dyrektywy o ochronie danych w sprawach karnych
(UE 2016/680), s. 7.
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prawnego przez parlament, z zastrzezeniem wymogow wynikajacych z porzadku konstytucyjnego
danego panstwa cztonkowskiego”>.

Zgodnie z art. 52 ust. 1 Karty, wszelkie ograniczenia w korzystaniu z praw i wolnosci uznanych w
niniejszej Karcie muszg by¢ ,przewidziane ustawa”. Powyzsze zdanie przywotuje wyrazenie
»przewidziane przez ustawe” pochodzace z art. 8 ust. 2 EKPC, ktdre oznacza nie tylko przestrzeganie
prawa witasciwego, lecz takze odnosi sie do jakosci tego prawa, wymagajac od niego zgodnosci z zasadg
praworzgdnosci.

Motyw 33 dyrektywy o ochronie danych w sprawach karnych stanowi ponadto, ze ,[t]akie prawo
panstwa cztonkowskiego, podstawa prawna lub akt prawny powinny jednak by¢ jasne i precyzyjne, a
ich zastosowanie przewidywalne dla oséb im podlegajgcych —jak wymaga tego orzecznictwo Trybunatu
Sprawiedliwosci i Europejskiego Trybunatu Praw Cztowieka. Prawo panstwa cztonkowskiego regulujace
przetwarzanie danych osobowych w ramach zakresu zastosowania niniejszej dyrektywy powinno co
najmniej okreslac cele ogdlne, dane osobowe majgce podlegad przetwarzaniu, cele przetwarzania oraz
procedury pozwalajace chronic¢ integralnosc i poufnosé danych osobowych oraz procedury niszczenia
tych danych”.

Prawo krajowe musi mie¢ wystarczajgco jasne brzmienie, aby przekaza¢ osobom, ktérych dane
dotyczg, wskazéwke co do okolicznosci i warunkéw, w ktérych administratorzy danych sg uprawnieni
do stosowania takich srodkéw. Obejmuje to mozliwe warunki wstepne przetwarzania, takie jak
okreslone rodzaje dowoddw, a takze koniecznos$¢ uzyskania zgody sadowej lub wewnetrznej.
Odpowiednie przepisy mogg by¢ neutralne pod wzgledem technologicznym, o ile w wystarczajgcym
stopniu uwzgledniajg specyficzne ryzyko i cechy przetwarzania danych osobowych przez systemy FRT.
Zgodnie z dyrektywg o ochronie danych w sprawach karnych oraz orzecznictwem Trybunatu
Sprawiedliwosci Unii Europejskiej (TSUE) i Europejskiego Trybunatu Praw Cztowieka (ETPC) istotne jest,
aby akty prawne, ktérych celem jest zapewnienie podstawy prawnej srodka rozpoznawania twarzy,
byty przewidywalne dla oséb, ktérych dane dotycza.

Akt prawny nie moze by¢ powotywany jako akt zezwalajgcy na przetwarzanie danych biometrycznych
za pomocg FRT do celdw scigania przestepstw, jezeli stanowi on zwyktg transpozycje ogdlnej klauzuli
zawartej w art. 10 dyrektywy o ochronie danych w sprawach karnych.

Oprdécz danych biometrycznych, art. 10 dyrektywy o ochronie danych w sprawach karnych reguluje
przetwarzanie innych szczegdlnych kategorii danych, takich jak orientacja seksualna, poglady
polityczne i przekonania religijne, obejmujac tym samym szeroki zakres przetwarzania. Ponadto taki
przepis nie zawieratby szczegdétowych wymogdw okreslajgcych okolicznosci i warunki, w jakich organy
$cigania bytyby uprawnione do korzystania z technologii rozpoznawania twarzy. Ze wzgledu na
odniesienie do innych rodzajéw danych oraz wyraing potrzebe wprowadzenia specjalnych
zabezpieczen bez dalszych specyfikacji, przepisy krajowe transponujgce art. 10 dyrektywy o ochronie
danych w sprawach karnych do prawa krajowego — o podobnie ogdlnym i abstrakcyjnym brzmieniu —
nie mogy byé powotywane jako podstawa prawna dla przetwarzania danych biometrycznych
obejmujacych rozpoznawanie twarzy, poniewaz nie bylyby precyzyjne i przewidywalne. Zgodnie z
art. 28 ust. 2 lub art. 46 ust.1 lit. c) dyrektywy o ochronie danych w sprawach karnych, zanim
prawodawca stworzy nowg podstawe prawng dla jakiejkolwiek formy przetwarzania danych

51 Rodzaj rozwazanych aktow prawnych musi by¢ zgodny z prawem Unii lub prawem krajowym. W zaleznosci od
stopnia ingerencji ograniczenia, na poziomie krajowym moze by¢ wymagany szczegdlny akt prawny,
uwzgledniajacy poziom normy.
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biometrycznych z wykorzystaniem rozpoznawania twarzy, powinien skonsultowac sie z krajowym
organem nadzorczym ds. ochrony danych.

3.2.1.2 Bezwzgledna niezbednos¢

Przetwarzanie mozna uzna¢ za ,bezwzglednie niezbedne” tylko wtedy, gdy ingerencja w ochrone
danych osobowych i jej ograniczenie s zredukowane do tego, co jest absolutnie konieczne®?. Dodanie
terminu ,bezwzglednie” oznacza, ze zamiarem prawodawcy byto, aby przetwarzanie szczegdlnych
kategorii danych odbywato sie wytacznie w warunkach jeszcze bardziej rygorystycznych niz warunki
koniecznosci (zob. powyzej, pkt 3.1.3.4). Wymog ten nalezy interpretowac jako niezbedny. Ogranicza
on margines swobody oceny przystugujacy organowi $cigania w ramach testu niezbednosci do
absolutnego minimum. Zgodnie z utrwalonym orzecznictwem TSUE, warunek ,bezwzglednej
niezbednosci” jest réwniez Scisle powigzany z wymogiem stosowania obiektywnych kryteriow
umozliwiajgcych okreslenie okolicznosci i warunkow, w ktérych mozliwe jest przetwarzanie danych,
tym samym wykluczajac jakiekolwiek przetwarzanie o charakterze ogélnym lub systematycznym?3.

3.2.1.3 W sposdb oczywisty upublicznione

Oceniajac, czy przetwarzanie odnosi sie do danych, ktére sg w sposéb oczywisty upubliczniane przez
osobe, ktdrej dane dotycza, nalezy przypomnieé, ze fotografia jako taka nie jest powszechnie
uznawana za dane biometryczne®*. W zwigzku z tym fakt, ze fotografia zostata w sposéb oczywisty
upubliczniona przez osobe, ktérej dane dotyczg, nie oznacza, ze powigzane dane biometryczne, ktére
mozna z niej pobraé przy uzyciu okreslonych srodkéw technicznych, uznaje sie za w sposdb oczywisty
upublicznione.

Tak jak w przypadku danych osobowych w ujeciu ogélnym, aby dane biometryczne byty postrzegane
jako w oczywisty sposdb upublicznione przez osobe, ktérej dane dotyczg, osoba ta musi celowo
udostepnié¢ wzorzec biometryczny (a nie tylko wizerunek twarzy) za pomocg otwartego zrddta. Jezeli
osoba trzecia ujawnia dane biometryczne, nie mozna uzna¢, ze dane zostaty w sposéb oczywisty
upublicznione przez osobe, ktérej dane dotycza.

Ponadto nie wystarczy interpretacja zachowania osoby, ktérej dane dotyczg, aby uzna¢, ze dane
biometryczne zostaty w sposdb oczywisty upublicznione. Na przyktad w przypadku sieci
spotecznosciowych lub platform internetowych EROD uwaza, ze fakt, ze osoba, ktérej dane dotycza,
nie uruchomita lub nie ustanowita szczegdlnych cech prywatnosci, nie jest wystarczajgca, aby uznag,
Ze ta osoba, ktérej dane dotyczg, w sposéb oczywisty upublicznita swoje dane osobowe oraz ze dane
te (np. fotografie) mogg by¢ przetwarzane we wzorcach biometrycznych i wykorzystywane do celéw
identyfikacji bez zgody osoby, ktérej dane dotyczg. Ogdlnie rzecz biorgc, domysine ustawienia ustugi,
np. publiczne udostepnianie wzorcéw lub brak mozliwosci wyboru, np. wzorce sg upubliczniane bez
mozliwosci zmiany tego ustawienia przez uzytkownika, nie powinny by¢ w Zzaden sposdb
interpretowane jako dane w sposdb oczywisty upubliczniane.

52 Spdjne orzecznictwo dotyczace podstawowego prawa do poszanowania zycia prywatnego, zob. sprawa TSUE
C-73/07 pkt 56 (Satakunnan Markkinaporssi i Satamedia); TSUE, sprawy C-92/09 i C-93/09 pkt 77 (Schecke i
Eifert); TSUE — C-594/12, pkt 52 (Digital Rights); TSUE, sprawa C-362/14, pkt 92 (Schrems).

53TSUE, sprawa C-623/17, pkt 78.

54 Por. motyw 51 RODO: , [p]rzetwarzanie fotografii nie powinno zawsze stanowi¢ przetwarzania szczegdlnych
kategorii danych osobowych, gdyz fotografie sg objete definicjg ,,danych biometrycznych” tylko w przypadkach,
gdy sg przetwarzane specjalnymi metodami technicznymi, umozliwiajgcymi jednoznaczng identyfikacje osoby
fizycznej lub potwierdzenie jej tozsamosci.”
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3.2.2 Zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach, w tym
profilowanie

Zgodnie z art. 11 ust. 1 dyrektywy o ochronie danych w sprawach karnych panstwa cztonkowskie
zapewniajg, by decyzje, ktére opierajg sie wytgcznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, i majg niekorzystne skutki prawne dla osoby, ktérej dane dotyczg, lub powaznie na nig
wptywajg, byly zakazane. W ramach odstepstwa od tego ogdlnego zakazu takie przetwarzanie moze
by¢ mozliwe wytacznie wtedy, gdy dopuszcza je prawo Unii lub prawo panstwa cztonkowskiego,
ktéremu podlega administrator i ktdre przewiduje odpowiednie zabezpieczenia praw i wolnosci osoby,
ktorej dane dotyczg, a przynajmniej prawo do uzyskania interwencji ludzkiej ze strony administratora.
Moze by¢ stosowane jedynie w sposob restrykcyjny. Prog ten ma zastosowanie do zwyktych (tj. nie
szczegdblnych) kategorii danych osobowych. Do wytaczenia na podstawie art. 11 ust. 2 dyrektywy o
ochronie danych w sprawach karnych stosuje sie jeszcze wyiszy prég i bardziej restrykcyjne
zastosowanie. Zgodnie z tym artykutem decyzje, o ktédrych mowa w ust. 1, nie mogg opieraé sie na
danych osobowych szczegdlnych kategorii, tj. w szczegdlnosci na danych biometrycznych w celu
jednoznacznej identyfikacji osoby fizycznej. Wytgczenie mozna zastosowac tylko wtedy, gdy istniejg
wtasciwe $rodki ochrony praw, wolnosci i uzasadnionych intereséw osoby, ktérej dane dotycza.
Wytaczenie to nalezy odczytywaé jako uzupetnienie art. 10 dyrektywy o ochronie danych w sprawach
karnych i w Swietle jego przestanek.

W zaleznosci od systemu FRT, nawet interwencja ludzka podczas oceny wynikéw FRT sama w sobie nie
stanowi wystarczajgcej gwarancji poszanowania praw osob fizycznych, a w szczegdlnosci prawa do
ochrony danych osobowych, biorgc pod uwage mozliwg stronniczosé i btedy, ktére mogg wynikaé z
samego przetwarzania. Ponadto interwencje ludzkg mozna uznac za zabezpieczenie tylko wtedy, gdy
osoba interweniujgca jest w stanie podwazy¢ wyniki FRT podczas takiej interwencji. Kluczowe jest
umozliwienie danej osobie zrozumienia systemu FRT i jego ograniczen, a takze wiasciwej interpretacji
jego wynikéw. Konieczne jest rdwniez ustanowienie miejsca pracy i organizacji, ktore beda
przeciwdziata¢ skutkom btedu automatyzacji i pozwolg unikngé bezkrytycznej akceptacji wynikdéw, np.
z powodu presji czasu, ucigzliwych procedur, potencjalnie szkodliwego wptywu na kariere itp.

Zgodnie z art. 11 ust. 3 dyrektywy o ochronie danych w sprawach karnych profilowanie skutkujace
dyskryminacjg oséb fizycznych na podstawie danych osobowych szczegdlnych kategorii, takich jak
dane biometryczne, jest zabronione zgodnie z prawem Unii. Zgodnie z art. 3 ust. 4 dyrektywy o
ochronie danych w sprawach karnych ,profilowanie” oznacza dowolng forme zautomatyzowanego
przetwarzania danych osobowych, ktére polega na wykorzystaniu danych osobowych do oceny
niektérych czynnikdow osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efektédw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.
Rozwazajac, czy przewiduje sie wtasciwe $rodki ochrony praw, wolnosci i prawnie uzasadnionych
interesdw osoby, ktdrej dane dotycza, nalezy pamietac, ze korzystanie z FRT moze prowadzi¢ do
profilowania, w zaleznosci od sposobu i celu, w jakim FRT jest stosowane. W kazdym przypadku,
zgodnie z prawem Unii i art. 11 ust. 3 dyrektywy o ochronie danych w sprawach karnych, profilowanie
skutkujace dyskryminacjg oséb fizycznych na podstawie szczegdlnych kategorii danych osobowych jest
zabronione.

3.2.3 Kategorie 0sdb, ktdrych dane dotycza

Artykut 6 dyrektywy o ochronie danych w sprawach karnych dotyczy koniecznosci rozrézniania miedzy
poszczegdlnymi kategoriami oséb, ktorych dane dotyczg. Rozrdznienie to nalezy wprowadzi¢ w
stosownych przypadkach i w miare mozliwosci. Musi wykazywac¢ wptyw na sposdb przetwarzania
danych. Z przyktadéw podanych w art. 6 dyrektywy o ochronie danych w sprawach karnych mozna
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wywnioskowad, ze co do zasady przetwarzanie danych osobowych musi spetniaé kryteria niezbednosci
i proporcjonalnosci réwniez w odniesieniu do kategorii oséb, ktorych dane dotyczg>. Ponadto mozna
z tego wywnioskowaé, ze w odniesieniu do 0sdb, ktérych dane dotyczg, co do ktdrych brak jest
dowoddw mogacych sugerowad, ze ich zachowanie moze miec¢ zwigzek, chociazby posredni i daleki, ze
zgodnym z prawem celem przewidzianym w dyrektywie o ochronie danych w sprawach karnych,
najprawdopodobniej nie ma uzasadnienia dla ingerencji®®. Jezeli rozrdinienie zgodnie z art. 6
dyrektywy o ochronie danych w sprawach karnych nie ma zastosowania lub nie jest mozliwe, przy
ocenie niezbednosci i proporcjonalnosci ingerencji nalezy doktadnie rozwazy¢ zastosowanie wyjatku
od zasady okreslonej w art. 6 dyrektywy o ochronie danych w sprawach karnych. Rozréznienie miedzy
réznymi kategoriami osdb, ktorych dane dotycza, wydaje sie by¢ niezbednym wymogiem, jesli chodzi
o przetwarzanie danych osobowych obejmujgce rozpoznawanie twarzy, biorgc réwniez pod uwage
mozliwe wyniki fatszywie dodatnie lub fatszywie ujemne, ktére mogg miec istotny wptyw na osoby,
ktorych dane dotyczg, a takze podczas dochodzenia.

Jak wspomniano, przy wdrazaniu prawa Unii nalezy przestrzega¢ postanowien Karty praw
podstawowych Unii Europejskiej, por. art. 52 Karty. Ramy i kryteria przewidziane w dyrektywie o
ochronie danych w sprawach karnych nalezy zatem odczytywaé w swietle Karty. Akty prawne UE i jej
panstw cztonkowskich nie moga nie spetniac tego wymogu i muszg zapewniac petng skutecznos¢ Karty.

3.2.4 Prawa osoby, ktérej dane dotycza

Europejska Rada Ochrony Danych przedstawita juz wytyczne dotyczgce praw osdéb, ktérych dane
dotyczg, wynikajgce z RODO w rdznych aspektach®’. Dyrektywa o ochronie danych w sprawach karnych
przewiduje podobne prawa oséb, ktorych dane dotyczg, a ogdlne wytyczne w tym zakresie zostaty
przedstawione w opinii Grupy Roboczej Art. 29, ktdrg zatwierdzita Europejska Rada Ochrony Danych®8.
W okreslonych okolicznosciach dyrektywa o ochronie danych w sprawach karnych dopuszcza pewne
ograniczenia tych praw. Parametry dotyczace takich ograniczen zostang omdwione bardziej
szczegbtowo w sekcji 3.2.4.6. ,Uzasadnione ograniczenia praw osob, ktérych dane dotyczg”.

Podczas gdy wszystkie prawa osdb, ktérych dane dotyczg, wymienione w rozdziale lll dyrektywy o
ochronie danych w sprawach karnych, majg oczywiscie zastosowanie réwniez do przetwarzania danych
osobowych za pomoca technologii rozpoznawania twarzy (FRT), w ponizszym rozdziale omdéwione
zostang niektdre prawa i aspekty, ktére moga by¢ szczegdlnie interesujgce, aby zapewnié wytyczne w
tym zakresie. Ponadto niniejszy rozdziat i jego analiza opierajg sie na zatozeniu, ze przedmiotowe
przetwarzanie FRT spetnito wymogi prawne opisane w poprzednim rozdziale.

Biorgc pod uwage charakter przetwarzania danych osobowych za posrednictwem FRT (przetwarzanie
szczegdblnych kategorii danych osobowych czesto bez widocznej interakcji z osobg, ktérej dane
dotyczg), administrator musi doktadnie zastanowié sie, w jaki sposdb (lub czy jest w stanie) spetnié
wymogi dyrektywy o ochronie danych w sprawach karnych przed rozpoczeciem przetwarzania FRT. W
szczegblnosci poprzez staranng analize:

- tego, kim s3 osoby, ktérych dane dotyczg (czesto jest to wiecej niz jedna osoba, ktéra jest
gtéwnym celem przetwarzania),

55 Por. rowniez TSUE — C-594/12, pkt 56—59.

56 Por. rowniez TSUE — C-594/12, pkt 58.

57Zob. np. 1/2022 Wytyczne EROD dotyczace praw oséb, ktérych dane dotyczg — prawo dostepu oraz 3/2019
Wytyczne EROD dotyczace przetwarzania danych osobowych przez urzgdzenia wideo.

58\WP258, opinia dotyczgca niektérych gtéwnych zagadnien dyrektywy o ochronie danych w sprawach karnych
(UE 2016/680).
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- sposobu, w jaki osoby, ktérych dane dotyczg, sg informowane o przetwarzaniu za pomocg FRT
(zob. sekcja 3.2.4.1),

- sposobu, w jaki osoby, ktorych dane dotyczg, mogg wykonywacé przystugujgce im prawa (w tym
przypadku zachowanie zaréwno prawa do informacji i dostepu, jak i prawa do sprostowania lub
ograniczenia moze byc¢ szczegdlnie trudne w sytuacji, gdy FRT jest wykorzystywana do wszystkich
rodzajéw weryfikacji, z wytagczeniem weryfikacji 1 do 1 przy bezposrednim kontakcie z osoba,
ktorej dane dotyczg).

3.2.4.1 Udostepnianie praw i informacji osobom, ktdrych dane dotyczg, w zwieztej, zrozumiatej i
tatwo dostepnej formie

Stosowanie FRT wigze sie z wyzwaniami w zakresie zapewnienia, aby osoby, ktdrych dane dotyczg, byty
Swiadome tego, ze ich dane biometryczne sg przetwarzane. Jest to szczegdlnie trudne, jesli organ
$cigania analizuje za posrednictwem FRT materiat wideo, ktéry pochodzi od osoby trzeciej lub jest przez
nig udostepniany, poniewaz organ scigania ma niewielkg mozliwosé powiadomienia osoby, ktérej dane
dotyczg, w momencie gromadzenia danych (np. za pomocg odpowiedniego komunikatu na miejscu), a
w wiekszosci przypadkéw nie ma takiej mozliwosci. Wszelkie materiaty wideo niemajgce znaczenia dla
dochodzenia (lub celu ich przetwarzania) powinny by¢ zawsze usuwane lub anonimizowane (np.
poprzez zamazanie bez mozliwosci odzyskania danych z mocg wsteczng) przed rozpoczeciem
przetwarzania danych biometrycznych, aby unikng¢ ryzyka naruszenia zasady minimalizacji okreslonej
w art. 4 ust. 1 lit. e) dyrektywy o ochronie danych w sprawach karnych oraz obowigzkéw
informacyjnych okreslonych w art. 13 ust. 2 dyrektywy o ochronie danych w sprawach karnych.
Obowiazkiem administratora danych jest ocena, jakie informacje bytyby istotne dla osoby, ktérej dane
dotycza, przy wykonywaniu jej praw i zapewnienie dostarczenia niezbednych informacji. Skuteczne
wykonywanie praw osoby, ktdrej dane dotycza, zalezy od tego, czy administrator danych wypetnia
swoje obowigzki informacyjne.

Artykut 13 ust. 1 dyrektywy o ochronie danych w sprawach karnych okresla, jakie minimalne informacje
nalezy ogdlnie przekaza¢ osobie, ktérej dane dotycza. Informacje te moga by¢ przekazywane za
posrednictwem strony internetowej administratora, w formie drukowanej (np. ulotki dostepnej na
zadanie) lub w inny sposéb fatwo dostepny dla osoby, ktérej dane dotycza. Administrator danych musi
w kazdym przypadku zapewnié skuteczne przekazywanie informacji w odniesieniu do co najmniej
nastepujgcych elementéw:

- imie i nazwisko oraz dane kontaktowe administratora, w tym inspektora ochrony danych,
- cel przetwarzania oraz fakt, ze dane sg przetwarzane za posrednictwem FRT,
- prawo do ztozenia skargi do organu nadzorczego oraz dane kontaktowe takiego organu,

- prawo do zadania dostepu do danych osobowych, ich sprostowania lub usuniecia oraz
ograniczenia przetwarzania danych osobowych.

Ponadto w konkretnych przypadkach okreslonych w prawie krajowym, ktére powinny by¢ zgodne z art.
13 ust. 2 dyrektywy o ochronie danych w sprawach karnych®, jak na przyktad przetwarzanie FRT,
osobie, ktérej dane dotyczg, nalezy przekaza¢ bezposrednio nastepujace informacje:

- podstawa prawna przetwarzania,

59 Np. art. 56 ust. 1 niemieckiej federalnej ustawy o ochronie danych, w ktérym okreslono miedzy innymi, jakie
informacje nalezy przekazywac osobom, ktérych dane dotyczg, w ramach operacji tajnych.
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- dalsze informacje, gdy dane osobowe zostaty zgromadzone bez wiedzy osoby, ktérej dane dotyczg,

- okres przechowywania danych osobowych lub, gdy nie jest to mozliwe, kryteria stuzgce okresleniu
tego okresu,

- w stosownych przypadkach kategorie odbiorcow danych osobowych (w tym odbiorcow w
panstwach trzecich lub organizacjach miedzynarodowych).

Podczas gdy art. 13 ust. 1 dyrektywy o ochronie danych w sprawach karnych dotyczy ogdlnych
informacji udostepnianych publicznie, art. 13 ust. 2 dyrektywy o ochronie danych w sprawach karnych
dotyczy dodatkowych informacji, ktore nalezy przekaza¢ konkretnej osobie, ktérej dane dotyczg, w
szczegblnych przypadkach, na przyktad gdy dane sg zbierane bezposrednio od osoby, ktérej dane
dotyczg, lub posrednio bez wiedzy osoby, ktdrej dane dotyczg®. Nie ma jasnej definicji tego, co nalezy
rozumie¢ przez ,konkretne przypadki” w art. 13 ust. 2 dyrektywy o ochronie danych w sprawach
karnych. Odnosi sie to jednak do sytuacji, w ktérych osoby, ktérych dane dotyczg, musza by¢ swiadome
przetwarzania dotyczgcego ich konkretnie i otrzymaé odpowiednie informacje w celu skutecznego
wykonywania przystugujgcych im praw. Europejska Rada Ochrony Danych uwaza, ze oceniajac, czy
istnieje , konkretny przypadek”, nalezy wzig¢ pod uwage kilka czynnikow, w tym to, czy dane osobowe
sg gromadzone bez wiedzy osoby, ktdrej dane dotyczg, poniewaz byitby to jedyny sposdéb, aby
umozliwi¢ osobom, ktérych dane dotyczg, skuteczne korzystanie z przystugujgcych im praw. Innymi
przyktadami ,konkretnych przypadkéw” moga by¢ sytuacje, w ktérych dane osobowe s3g dalej
przetwarzane w ramach procedury miedzynarodowej wspotpracy w sprawach karnych lub w sytuacji
przetwarzania danych osobowych w ramach tajnych operacji okreslonych w prawie krajowym.
Ponadto z motywu 38 dyrektywy o ochronie danych w sprawach karnych wynika, ze jesli
podejmowanie decyzji odbywa sie wytgcznie na podstawie FRT, wowczas osoby, ktérych dane dotyczg,
muszg zostac poinformowane o cechach zautomatyzowanego podejmowania decyzji. Wskazywatoby
to réwniez, ze jest to konkretny przypadek, w ktérym osobie, ktdrej dane dotyczg, nalezy udzieli¢
dodatkowych informacji zgodnie z art. 13 ust. 2 dyrektywy o ochronie danych w sprawach karnych®?,

Wreszcie nalezy zauwazyé, ze zgodnie z art. 13 ust. 3 dyrektywy o ochronie danych w sprawach
karnych, panistwa cztonkowskie moga przyjac¢ akty prawne, ktére ograniczajg obowigzek udzielania
informacji w konkretnych przypadkach dla okreslonych celéw. Ma to zastosowanie w takim zakresie i
przez taki czas, w jakim odnosny s$rodek jest dziataniem koniecznym i proporcjonalnym w
spoteczenstwie demokratycznym, z nalezytym uwzglednieniem praw podstawowych i uzasadnionych
interesdw osoby, ktérej dane dotycza.

3.2.4.2 Prawo dostepu

Ogdlnie rzecz biorac, osoba, ktérej dane dotyczg, ma prawo do otrzymania odpowiedzi pozytywnej lub
negatywnej dotyczgcej kazdego przetwarzania jej danych osobowych oraz, w przypadku odpowiedzi
pozytywnej, dostepu do danych osobowych jako takich, a takze dodatkowych informacji
wymienionych w art. 14 dyrektywy o ochronie danych w sprawach karnych. W przypadku FRT, gdy
dane biometryczne sg przechowywane i powigzane z tozsamoscig rowniez za pomocg danych
alfanumerycznych, wtasciwy organ powinien mie¢ mozliwos¢ potwierdzenia wniosku o dostep na

60 \WP258, opinia dotyczgca niektérych gtéwnych zagadnien dyrektywy o ochronie danych w sprawach karnych
(UE 2016/680), s. 17-18.

61 Nalezy zwrdci¢ uwage na réznice miedzy ,,udostepnione osobie, ktérej dane dotycza” w art. 13 ust. 1 dyrektywy
o ochronie danych w sprawach karnych a ,,przekazane osobie, ktdrej dane dotyczg” w art. 13 ust. 2 dyrektywy o
ochronie danych w sprawach karnych. W art. 13 ust. 2 dyrektywy o ochronie danych w sprawach karnych
administrator musi zapewnié, aby informacje docieraty do osoby, ktérej dane dotyczg, w przypadku gdy
informacje opublikowane na stronie internetowej nie bedg wystarczajace.
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podstawie wyszukiwania tych danych alfanumerycznych, bez koniecznosci dalszego przetwarzania
danych biometrycznych innych oséb (tj. poprzez wyszukiwanie w bazie danych za pomocg FRT). Nalezy
przestrzega¢ zasady minimalizacji danych i nie nalezy przechowywa¢ wiecej danych niz jest to
niezbedne w odniesieniu do celu przetwarzania.

3.2.4.3 Prawo do sprostowania danych osobowych

Poniewaz FRT nie zapewnia absolutnej doktadnosci, szczegdlnie wazine jest, aby administratorzy byli
ostrozni w przypadku wnioskdw o sprostowanie danych osobowych. Sytuacja taka moze mie¢ rowniez
miejsce, gdy osoba, ktdrej dane dotyczg, zostata umieszczona w niewtasciwej kategorii na podstawie
FRT, np. niestusznie umieszczona w kategorii podejrzanych na podstawie wstepnego zatozenia co do
sposobu dziatania w nagraniu wideo. Dla oséb, ktérych dane dotycza, ryzyko jest szczegdlnie powazne,
jesli w policyjnej bazie danych przechowywane sg takie niedoktadne (nieprawidtowe) dane lub sg one
udostepniane innym podmiotom. Administrator musi odpowiednio skorygowa¢ przechowywane dane
i systemy FRT, zob. motyw 47 dyrektywy o ochronie danych w sprawach karnych.

3.2.4.4 Prawo do usuniecia danych

Przetwarzanie FRT w wiekszosci przypadkédw — jedli nie jest wykorzystywane do
weryfikacji/uwierzytelnienia 1 do 1 — oznacza przetwarzanie duzej liczby danych biometrycznych oséb,
ktoérych dane dotycza. Dlatego wazne jest, aby administrator wczesniej rozwazyt, gdzie lezg granice
jego celu i koniecznosci, tak aby wniosek o usuniecie danych zgodnie z art. 16 dyrektywy o ochronie
danych w sprawach karnych mégt zostac rozpatrzony bez zbednej zwtoki (poniewaz administrator musi
miedzy innymi usungé¢ dane osobowe, ktére sg przetwarzane w zakresie wykraczajagcym poza to, na co
pozwalajg obowigzujgce przepisy wynikajace z art. 4, 8 i 10 dyrektywy o ochronie danych w sprawach
karnych).

3.2.4.5 Prawa do ograniczenia przetwarzania

W przypadku gdy osoba, ktérej dane dotyczg, kwestionuje prawidtowos¢ danych i nie mozna stwierdzié
ich prawidtowosci (lub gdy dane osobowe muszg zosta¢ zachowane do celéw przysztych dowoddw),
administrator ma obowigzek ograniczy¢ dane osobowe tej osoby, ktdrej dane dotyczg, zgodnie z art. 16
dyrektywy o ochronie danych w sprawach karnych. Staje sie to szczegdlnie wazne, jesli chodzi o
technologie rozpoznawania twarzy (oparta na algorytmie (algorytmach), a tym samym nigdy
niepokazujgcy ostatecznego wyniku) w sytuacjach, w ktdrych gromadzone sg duze ilosci danych, a
doktadnosc i jakos¢ identyfikacji moze sie rézni¢. W przypadku niskiej jakosci materiatéw wideo (np. z
miejsca przestepstwa) wzrasta ryzyko wystgpienia wynikow fatszywie dodatnich. Ponadto jezeli
wizerunki twarzy znajdujgce sie na liscie obserwacyjnej nie sg regularnie aktualizowane, zwieksza to
rowniez ryzyko wystgpienia wynikdw fatszywie dodatnich lub fatszywie ujemnych. W konkretnych
przypadkach, gdy nie mozna usung¢ danych ze wzgledu na fakt, ze uzasadnione przestanki sugerujg, ze
usuniecie mogtoby wptynac na uprawnione interesy osoby, ktérej dane dotyczg, zgromadzone dane
nalezy ograniczyc¢ i przetwarzac tylko w celu, ktéry zapobiegt ich usunieciu (zob. motyw 47 dyrektywy
o ochronie danych w sprawach karnych).

3.2.4.6 Uzasadnione ograniczenia praw o0sob, ktdrych dane dotyczqg

Jesli chodzi o obowigzki informacyjne administratora i prawo dostepu osob, ktérych dane dotycza,
ograniczenia sy dozwolone tylko wtedy, gdy sg okreslone w prawie, ktére z kolei musi stanowic srodek
konieczny i proporcjonalny w spoteczenstwie demokratycznym, z nalezytym uwzglednieniem
uzasadnionych intereséw danej osoby fizycznej (zob. art. 13 ust. 3, art. 13 ust. 4, art. 15i art. 16 ust. 4
dyrektywy o ochronie danych w sprawach karnych). W przypadku wykorzystywania FRT do celéw
Scigania przestepstw mozna oczekiwac, ze bedg one wykorzystywane w okolicznosciach, w ktérych
informowanie osoby, ktdérej dane dotyczg, lub umozliwienie dostepu do danych bytoby szkodliwe dla
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zamierzonego celu. Dotyczy to na przyktad policyjnego sledztwa lub w celu ochrony bezpieczenstwa
narodowego lub publicznego.

Prawo dostepu nie oznacza automatycznego dostepu do wszystkich informacji, np. w przypadku spraw
karnych, w ktérych wystepuja dane osobowe. Realnym przyktadem sytuacji, w ktérych mozna dopuscic¢
ograniczenia prawa, moze by¢ sledztwo.

3.2.4.7 Wpykonywanie praw za posrednictwem organu nadzorczego

W przypadkach, w ktdrych istniejg uzasadnione ograniczenia w wykonywaniu praw zgodnie z
rozdziatem Il dyrektywy o ochronie danych w sprawach karnych, osoba, ktérej dane dotyczg, moze
zwréci¢ sie do organu ochrony danych o wykonanie przystugujacych jej praw w jej imieniu i
sprawdzenie zgodnosci przetwarzania przez administratora z prawem. Na administratorze spoczywa
obowigzek poinformowania osoby, ktérej dane dotyczg, o mozliwosci skorzystania z przystugujgcych
jej praw w taki sposéb (zob. art. 17 dyrektywy o ochronie danych w sprawach karnych i art. 46 ust. 1
lit. g) dyrektywy o ochronie danych w sprawach karnych). W przypadku FRT oznacza to, ze
administrator musi zapewni¢ odpowiednie $rodki, aby taki wniosek mdgt zostaé rozpatrzony, np.
poprzez umozliwienie przeszukania nagranego materiatu, pod warunkiem, ze osoba, ktérej dane
dotycza, dostarczy wystarczajgcych informacji w celu zlokalizowania jej danych osobowych.

3.2.5 Inne wymogi prawne i zabezpieczenia

3.2.5.1 Artykut 27 Ocena skutkéw dla ochrony danych

Przed zastosowaniem FRT nalezy obowigzkowo przeprowadzié¢ ocene skutkéw dla ochrony danych,
poniewaz ten rodzaj przetwarzania, w szczegélnosci przy korzystaniu z nowych technologii, z
uwzglednieniem charakteru, zakresu, kontekstu i celéw przetwarzania, z duzym
prawdopodobienstwem moze skutkowaé duzym zagrozeniem dla praw i wolnosci oséb fizycznych.
Biorgc pod uwage, ze korzystanie z FRT wigze sie z systematycznym automatycznym przetwarzaniem
szczegdblnych kategorii danych, mozna zatozy¢, ze w takich przypadkach administrator bedzie co do
zasady zobowigzany do przeprowadzenia oceny skutkéw dla ochrony danych. Ocena skutkéw dla
ochrony danych powinna zawiera¢ co najmniej ogdlny opis planowanych operacji przetwarzania,
ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celdw, ocene
ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotyczg, srodki planowane w celu zaradzenia
takiemu ryzyku, zabezpieczenia, $rodki i mechanizmy bezpieczeristwa majace zapewnié¢ ochrone
danych osobowych i wykazaé zgodnosc z prawem. EROD zaleca podanie wynikéw takich ocen lub co
najmniej gtéwnych ustalen i wnioskéw zawartych w ocenie skutkéw dla ochrony danych do
wiadomosci publicznej jako Srodek wspierajgcy zaufanie i przejrzystos¢®?.

3.2.5.2 Artykut 28 Uprzednie konsultacje z organem nadzorczym

Zgodnie z art. 28 dyrektywy o ochronie danych w sprawach karnych, administrator lub podmiot
przetwarzajacy musi skonsultowac sie z organem nadzorczym przed rozpoczeciem przetwarzania,
jezeli: a) ocena skutkéw dla ochrony danych wskaze, ze przetwarzanie powodowatoby wysokie ryzyko,
gdyby administrator nie zastosowat Srodkéw w celu jego ograniczenia; lub b) odnosny rodzaj
przetwarzania — zwtaszcza z uzyciem nowych technologii, mechanizméw lub procedur — stwarza
powazne ryzyko naruszenia praw i wolnosci oséb, ktérych dane dotycza. Jak juz wyjasniono w sekcji
2.3 niniejszych wytycznych, EROD uwaza, ze wiekszos$¢ przypadkdw wdrazania i stosowania FRT wigze
sie z nieodtgcznym wysokim ryzykiem naruszenia praw i wolnosci oséb, ktorych dane dotyczg. W

62 Wiecej informacji mozna znalez¢ w dokumencie WP248 rev.01 Ocena skutkéw dla ochrony danych, wytyczne
dotyczace oceny skutkéw dla ochrony danych oraz pomagajace ustali¢, czy przetwarzanie ,moze powodowac
wysokie ryzyko”.
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zwigzku z tym, oprdocz oceny skutkdw dla ochrony danych, organ wdrazajagcy FRT powinien
skonsultowac sie z wtasciwym organem nadzorczym przed wdrozeniem systemu.

3.2.5.3 Artykut 29 Bezpieczeristwo przetwarzania

Unikalny charakter danych biometrycznych uniemozliwia ich zmiane przez osobe, ktérej dane dotycza,
w przypadku ich ujawnienia, np. w wyniku naruszenia ochrony danych. W zwigzku z tym wiasciwy
organ, wdrazajacy lub stosujgcy FRT powinien zwraca¢ szczegdlng uwage na bezpieczenstwo
przetwarzania, zgodnie z art. 29 dyrektywy o ochronie danych w sprawach karnych. W szczegdlnosci
organ Scigania powinien zapewnié¢ zgodnos¢ systemu z odpowiednimi normami i wdrozy¢
zabezpieczenia techniczne wzorcédw biometrycznych®. Obowigzek ten jest jeszcze bardziej istotny, jesli
organ scigania korzysta z ustug zewnetrznego dostawcy ustug (podmiotu przetwarzajgcego dane).

3.2.5.4 Artykut 20 Uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona
danych

Uwzglednienie ochrony danych w fazie projektowania i domysina ochrona danych, zgodnie z art. 20
dyrektywy o ochronie danych w sprawach karnych, majg na celu zapewnienie, aby zasady i
zabezpieczenia w zakresie ochrony danych, takie jak minimalizacja danych i ograniczenie ich
przechowywania, byty wbudowane w technologie poprzez odpowiednie S$rodki techniczne i
organizacyjne, takie jak pseudonimizacja, nawet przed rozpoczeciem przetwarzania danych
osobowych i byty stosowane w catym cyklu ich zycia. Biorgc pod uwage nieodtgczne wysokie ryzyko dla
praw i wolnosci oséb fizycznych, przy wyborze takich srodkéw nie nalezy kierowac sie wytgcznie
wzgledami ekonomicznymi®, ale dazy¢ do wdrozenia najnowoczesniejszych technologii ochrony
danych. Podobnie, jesli organ $cigania zamierza stosowac i wykorzystywaé FRT od zewnetrznych
dostawcow, musi zapewnié¢, na przyktad poprzez procedure udzielania zamdwien, aby wdrazane byty
wytacznie FRT oparte na zasadach ochrony danych w fazie projektowania i domysinej ochrony
danych®. Oznacza to rowniez, ze przejrzystos¢ funkcjonowania FRT nie jest ograniczona roszczeniami
dotyczacymi tajemnic handlowych lub praw wtasnosci intelektualne;j.

3.2.5.5 Artykut 25 Ewidencja czynnosci

Dyrektywa o ochronie danych w sprawach karnych przewiduje rézine metody wykazania przez
administratora lub podmiot przetwarzajgcy zgodnosci przetwarzania z prawem oraz zapewnienia
integralnosci i bezpieczenstwa danych. W tym wzgledzie bardzo przydatnym narzedziem i waznym
zabezpieczeniem stuzgcym do weryfikacji zgodnosci przetwarzania z prawem, zaréowno wewnetrznie
(tj. samokontroli), jak i przez zewnetrzne organy nadzorcze, takie jak organy ochrony danych, jest
ewidencja systemowa. Zgodnie z art. 25 dyrektywy o ochronie danych w sprawach karnych nalezy
ewidencjonowaé¢  przynajmniej nastepujgce  operacje  przetwarzania prowadzone w
zautomatyzowanych systemach przetwarzania: zbieranie, modyfikowanie, przegladanie, ujawnianie
wraz z przekazywaniem, tgczenie i usuwanie. Ponadto ewidencja przegladania i ujawniania pozwala
ustali¢ zasadnos$¢, date i godzine takich operacji oraz w miare mozliwosci tozsamosé osoby, ktéra
przegladata lub ujawnita dane osobowe, oraz tozsamos$¢ odbiorcéw takich danych osobowych.
Ponadto w kontekscie systemdw rozpoznawania twarzy zaleca sie ewidencjonowanie nastepujacych

63 Zobacz na przyktad: ISO/IEC 24745 Bezpieczenstwo informacji, cyberbezpieczenistwo i ochrona prywatnosci -

Ochrona informacji biometrycznych.

64 Zobacz motyw 53 dyrektywy o ochronie danych w sprawach karnych.

65 Wiecej informacji mozna znalezé w wytycznych EROD dotyczacych uwzglednienia ochrony danych w fazie

projektowania i domyslinej ochrony danych

https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design and
by default v2.0 en.pdf.
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dodatkowych operacji przetwarzania danych (cze$ciowo wykraczajgcych poza zakres art. 25 dyrektywy
o ochronie danych w sprawach karnych):

- zmiany referencyjnej bazy danych (dodanie, usuniecie lub aktualizacja). W ewidencji nalezy
przechowywac kopie odpowiedniego (dodanego, usunietego lub zaktualizowanego) obrazu, jesli
w inny sposéb nie mozna zweryfikowaé zgodnosci z prawem lub wyniku operacji przetwarzania;

- proby identyfikacji lub weryfikacji, w tym wynik i poziom zaufania. Nalezy stosowa¢ zasade scistej
minimalizacji, tak aby w ewidencji przechowywany byt tylko identyfikator obrazu z referencyjnej
bazy danych, zamiast obrazu referencyjnego. Nalezy unika¢ ewidencjonowania wejsciowych
danych biometrycznych, chyba ze istnieje taka konieczno$¢ (np. tylko w przypadkach
dopasowania);

- identyfikator uzytkownika, ktéry zwrécit sie o przeprowadzenie préby identyfikacji lub weryfikacji;

- wszelkie dane osobowe przechowywane w ewidencji systemow podlegajg $cistym ograniczeniom
celu (np. audyty) i nie powinny by¢ wykorzystywane do innych celéw (np. do dalszego
rozpoznawania lub dalszej weryfikacji, z wykorzystaniem obrazu, ktéry zostat usuniety z
referencyjnych baz danych). W celu zapewnienia integralnosci ewidencji nalezy stosowac srodki
ochrony, przy czym wysoce zalecane jest stosowanie automatycznych systeméw monitorowania
w celu wykrywania naduzy¢ w ewidencji. W przypadku ewidencji referencyjnej bazy danych srodki
ochrony powinny by¢ réwnowazne z referencyjng baza danych, w odniesieniu do przechowywania
obrazéw twarzy. Nalezy réwniez wdrozyé automatyczne procesy zapewniajace egzekwowanie
okresu przechowywania danych ewidencjonowanych.

3.2.5.6 Artykut 4 ust. 4 Rozliczalnos¢

Administrator musi by¢ w stanie wykaza¢ zgodnos$¢ przetwarzania z zasadami okreslonymi w art. 4
ust. 1-3, por. art. 4 ust. 4 dyrektywy o ochronie danych w sprawach karnych. W tym wzgledzie
kluczowe znaczenie ma systematyczna i aktualna dokumentacja systemu (w tym aktualizacje,
uaktualnienia i szkolenia algorytmiczne), Srodki techniczne i organizacyjne (w tym monitorowanie
wydajnosci systemu i potencjalna interwencja ludzka) oraz przetwarzanie danych osobowych. Aby
wykazac zgodnos¢ przetwarzania z prawem, szczegdlnie waznym elementem jest ewidencjonowanie
zgodnie z art. 25 dyrektywy o ochronie danych w sprawach karnych (por. sekcja 3.2.5.5). Zasada
rozliczalnosci odnosi sie nie tylko do systemu i przetwarzania, ale takze do dokumentacji gwarancji
proceduralnych, takich jak oceny niezbednosci i proporcjonalnosci, oceny skutkéw dla ochrony danych,
a takze konsultacji wewnetrznych (np. zatwierdzenie projektu przez kierownictwo lub wewnetrzne
decyzje w sprawie wartosci wskaznika zaufania) i konsultacji zewnetrznych (np. organ ochrony
danych). Zatacznik Il zawiera szereg elementéw w tym zakresie.

3.2.5.7 Artykut 47 Skuteczny nadzor

Skuteczny nadzér ze strony wtasciwych organéw ochrony danych jest jednym z najwazniejszych
zabezpieczen podstawowych praw i wolnosci oséb fizycznych, wobec ktérych stosowane sg FRT.
Jednoczesnie zapewnienie kazdemu organowi ochrony danych niezbednych zasobéw kadrowych,
technicznych i finansowych, pomieszczen i infrastruktury jest warunkiem koniecznym skutecznego
wypetniania przez nie ich zadan i wykonywania ich uprawnien®. Jeszcze wazniejsze niz liczba
dostepnych pracownikdw sg umiejetnosci ekspertéw, ktérzy powinni posiada¢ wiedze z bardzo
szerokiego zakresu zagadnien — od Sledztw i wspotpracy policyjnej po analize duzych zbioréw danych i
sztuczng inteligencje. W zwigzku z tym panstwa cztonkowskie powinny zapewnic¢ organom nadzorczym

66 Zobacz komunikat Komisji ,Pierwsze sprawozdanie dotyczgce stosowania i funkcjonowania dyrektywy (UE)
2016/680 o ochronie danych w sprawach karnych”, COM(2022) 364 final, s. 3.4.1.

31
Przyjete



104.

105.

106.

107.

odpowiednie i wystarczajgce zasoby, aby umozliwi¢ im wypetnianie ich mandatu w zakresie ochrony
praw 0sob, ktorych dane dotyczg, oraz uwaznie $ledzi¢ wszelkie zmiany w tym zakresie®’.

4 WNIOSKI

Korzystanie z technologii rozpoznawania twarzy jest nierozerwalnie zwigzane z przetwarzaniem
znacznych ilosci danych osobowych, w tym szczegdlnych kategorii danych. Twarz oraz, bardziej
ogolnie, dane biometryczne sg trwale i nieodwotalnie powigzane z tozsamoscig danej osoby. W
zwigzku z tym korzystanie z technologii rozpoznawania twarzy ma bezposredni lub posredni wptyw na
szereg podstawowych praw i wolnosci zapisanych w Karcie praw podstawowych Unii Europejskiej,
ktére mogg wykracza¢ poza ochrone prywatnosci i danych, takich jak godnos$¢ cztowieka, swoboda
przemieszczania sie, wolno$¢ zgromadzania sie i inne. Jest to szczegdlnie istotne w obszarze $cigania
przestepstw i wymiaru sprawiedliwosci w sprawach karnych.

EIOD rozumie potrzebe korzystania przez organy Scigania z najlepszych mozliwych narzedzi do szybkiej
identyfikacji sprawcéw aktéw terrorystycznych i innych powaznych przestepstw. Narzedzia takie
nalezy jednak stosowac w $cistej zgodnosci z obowigzujgcymi ramami prawnymi i tylko w przypadkach,
gdy spetniajg one wymogi koniecznosci i proporcjonalnosci okreslone w art. 52 ust. 1 Karty. Co wiecej,
cho¢ nowoczesne technologie mogg by¢ czescig rozwigzania, w zadnym wypadku nie sg ,,cudownym
srodkiem”.

Istniejg pewne przypadki uzycia technologii rozpoznawania twarzy, ktére stwarzajg niedopuszczalnie
wysokie ryzyko dla osdb fizycznych i spoteczenstwa (ang. ,red lines”). Z tych powodéw EROD i EIOD
opowiedzieli sie za tym, aby wprowadzi¢ ich ogdlny zakaz®®.

W szczegdlnosci zdalna identyfikacja biometryczna osdéb fizycznych w przestrzeniach publicznych
stwarza wysokie ryzyko ingerencji w zycie prywatne osdb fizycznych i nie ma dla takiej praktyki miejsca
w demokratycznym spoteczenstwie, poniewaz ze swej natury pocigga za sobg masowsq inwigilacje. W
tym samym duchu EROD uwaza, ze systemy rozpoznawania twarzy wspierane przez sztuczng
inteligencje dzielgcych osoby fizyczne w oparciu o ich dane biometryczne na grupy ze wzgledu na
pochodzenie etniczne, pte¢, orientacje polityczng lub seksualng za niezgodne z Karty. Ponadto EROD
jest przekonana, ze wykorzystanie technologii rozpoznawania twarzy lub podobnych technologii do
wyciggania wnioskéw na temat emocji osoby fizycznej jest wysoce niepozgdane i powinno by¢
zakazane, ewentualnie z kilkoma nalezycie uzasadnionymi wyjgtkami. Ponadto EROD uwaza, ze
przetwarzanie danych osobowych w kontekscie egzekwowania prawa, ktére opieratoby sie na bazie
danych wypetnionej poprzez gromadzenie danych osobowych na masowg skale i w sposéb
niekontrolowany, np. poprzez ,scraping” fotografii i wizerunkéw twarzy dostepnych online, w
szczegblnosci udostepnianych za posrednictwem sieci spotecznosciowych, samo w sobie nie
spetniatoby rygorystycznego wymogu ,bezwzglednej niezbednosci” okreslonego w prawie Unii.

67 Zobacz wktad EROD w sporzgdzong przez Komisje Europejska ocene dyrektywy o ochronie danych w sprawach
karnych na podstawie art. 62 ust. 14., https://edpb.europa.eu/system/files/2021-
12/edpb contribution led review en.pdf

68 Zobacz opinia EROD-EIOD nr 5/2021 w sprawie wniosku dotyczgcego rozporzadzenia Parlamentu
Europejskiego i Rady ustanawiajgcego zharmonizowane przepisy dotyczgce sztucznej inteligencji (akt w sprawie
sztucznej inteligencji).https://edpb.europa.eu/system/files/2021-06/edpb-
edps joint opinion ai regulation en.pdf
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ZAtACZNIK | — SZABLON OPISU SCENARIUSZY

(Z zestawem informacji o aspektach poruszanych w scenariuszu)

Opis przetwarzania:

e Opis przetwarzania, kontekst (zwigzek z przestepstwem), cel

Zrédto informacdji:

e Rodzaje o0séb, ktdrych dane dotycza: (1 wszyscy obywatele [ skazani O podejrzani
1 dzieci [1 inne osoby, ktérych dane dotyczg wymagajace szczegdlnej opieki
e 7rédto obrazu: [ przestrzen publiczna [ internet

1 podmiot prywatny [l inne osoby fizyczne [linne ......cccceeeuveennneee.

e Zwigzek z przestepczoscia: [ bezposredni zwigzek czasowy [ brak
bezposredniego zwigzku czasowego
1 bezposredni zwigzek geograficzny [ brak bezposredniego zwigzku geograficznego

[ Nie koniecznie

e Sposéb przechwytywania informacji: 1 zdalnie O w kabinie Iub w
kontrolowanym srodowisku
e Kontekst — wptyw na inne prawa podstawowe:
1 Nie
Tak, mianowicie [ wolnos¢ zgromadzen
] wolnos$¢ stowa

e Mozliwosci uzyskania dodatkowych Zrédet informacji na temat osoby, ktérej dane dotycza:

1 dokument tozsamoscill korzystanie z publicznych sieci telefonicznych
[ tablica rejestracyjna pojazdu

Referencyjna baza danych (z ktéra poréwnywane sg przechwycone informacje):

e Specyfika: [ ogdlne bazy danych [ szczegdlne bazy danych zwigzane z obszarem
przestepczosci

e Opis sposobu tworzenia referencyjnych baz danych (i podstawa prawna)

e Zmiana celu bazy danych (np. gtéwnym celem byto bezpieczedstwo wtasnosci prywatnej):

[ TAK
I NIE
Algorytm:
e Rodzaj przetwarzania: O weryfikacja 1 do 1
(uwierzytelnienie) O identyfikacja 1 do wielu
e Uwagi dotyczace doktadnosci
e Zabezpieczenia techniczne
Wyniki:
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e (Oddziatywanie [ Bezposrednie (np. osoba, ktérej dane dotyczg, moze zostac¢ zatrzymana,
przestuchana, zachowanie dyskryminujace)

[1 Brak bezposredniego oddziatywania (wykorzystywane do modeli statystycznych,
brak powaznych dziatan prawnych przeciwko osobom, ktérych dane dotyczg)

e Zautomatyzowana decyzja: I TAK I NIE
e (Czas przechowywania

Analiza prawna:

e Analiza koniecznosci i proporcjonalnosci — cel / powazny charakter przestepstwa / liczba oséb
niezaangazowanych, ale dotknietych przetwarzaniem danych

e Rodzaj informacji przekazanych wczeséniej osobie, ktérej dane dotyczg: [0 Przy wjezdzie do
okreslonego obszaru

1 Ogélnie na stronie internetowej organu $cigania

[ Na stronie internetowej organu Scigania w
odniesieniu do konkretnego przetwarzania

e Obowigzujgce ramy prawne:

1 Dyrektywa o ochronie danych w sprawach karnych w wiekszosci skopiowana do
prawa krajowego

1 Ogdlne przepisy prawa krajowego dotyczgce wykorzystywania danych
biometrycznych przez ograny scigania

[ Szczegdlne przepisy prawa krajowego dotyczgce tego przetwarzania
(rozpoznawanie twarzy) przez wtasciwy organ

[1 Szczegdlne przepisy krajowe dotyczgce tego przetwarzania (zautomatyzowana
decyzja)

Whiosek:

Ogdlne rozwazania dotyczace tego, czy opisane przetwarzanie jest prawdopodobnie zgodne z
prawem UE (i kilka wskazéwek dotyczgcych wymogdw prawnych)
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ZAtACZNIK Il: PRAKTYCZNE WYTYCZNE DOTYCZACE ZARZADZANIA
PROJEKTAMI FRT W ORGANACH SCIGANIA

Niniejszy zatacznik zawiera dodatkowe praktyczne wskazéwki dla organdéw s$cigania planujgcych
rozpoczecie projektu obejmujgcego technologie rozpoznawania twarzy (,FRT”). Zawiera on wiecej
informacji na temat srodkéw organizacyjnych i technicznych, ktére nalezy wzigé¢ pod uwage podczas
wdrazania projektu i nie powinien by¢ traktowany jako wyczerpujgca lista krokéw/srodkéw, ktore
nalezy podjgé. Jego tres¢ nalezy réwniez rozpatrywaé w powigzaniu z wytycznymi EROD nr 3/2019 w
sprawie przetwarzania danych osobowych przez urzgdzenia wideo® oraz wszelkimi rozporzadzeniami
UE/EOG oraz wytycznymi EROD dotyczgcymi korzystania z technologii sztucznej inteligencji.

Niniejszy zatgcznik zawiera wytyczne oparte na zatozeniu, ze organy scigania bedg zamawiaé FRT (jako
produkty gotowe). Jesli organ scigania planuje rozwijaé (dalej szkoli¢) FRT, wowczas obowigzujg
dodatkowe wymagania dotyczgce wyboru niezbednych zbioréw danych szkoleniowych, walidacyjnych
i testowych, ktére bedg wykorzystywane podczas rozwoju, oraz rél/srodkéw dla Srodowiska rozwoju.
Podobnie, gotowy produkt moze wymagac dalszych dostosowan do zamierzonego zastosowania, w
ktorym to przypadku nalezy spetni¢ wyzej wymienione wymagania dotyczgce wyboru zbioréw danych
testowych, walidacyjnych i szkoleniowych.

Sama przynalezno$¢ do tego samego organu $cigania nie zapewnia pefnego dostepu do danych
biometrycznych. Podobnie jak w przypadku wszelkich innych kategorii danych osobowych, dane
biometryczne zebrane w jakimkolwiek celu zwigzanym ze $ciganiem przestepstw na podstawie
okreslonej podstawy prawnej nie mogg by¢ wykorzystywane bez odpowiedniej podstawy prawnej dla
innego celu zwigzanego ze s$ciganiem przestepstw (art. 4 ust. 2 dyrektywy (UE) 2016/680). Ponadto
rozwijanie/szkolenie narzedzia FRT jest uwazane za inny cel i nalezy ocenié, czy przetwarzanie danych
biometrycznych w celu pomiaru wydajnosci/szkolenia technologii, aby unikngé¢ wptywu niskiej
wydajnosci technologii na osoby, ktérych dane dotyczg, jest konieczne i proporcjonalne, biorgc pod
uwage pierwotny cel przetwarzania.

1. ROLE | OBOWIAZKI

Jezeli organ S$cigania korzysta z FRT w celu wykonywania swoich zadan wchodzacych w zakres
dyrektywy o ochronie danych w sprawach karnych (zapobieganie przestepstwom, prowadzenie
dochodzen w ich sprawie, wykrywanie ich i Sciganie itp., zgodnie z art. 3 dyrektywy o ochronie danych
w sprawach karnych), mozna go uzna¢ za administratora FRT. Organy scigania sktadajg sie jednak z
kilku jednostek/wydziatéw, ktére moga byé zaangazowane w przetwarzanie danych, albo poprzez
okreslenie procesu stosowania FRT, albo poprzez stosowanie go w praktyce. Ze wzgledu na specyfike
tej technologii moze zaistnie¢ potrzeba zaangazowania réznych jednostek w celu wsparcia pomiaru jej
wydajnosci lub dalszego jej szkolenia.

Projekt zwigzany z FRT moze wymagac zaangazowania kilku zainteresowanych stron’® w ramach
organow scigania:

69 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_pl

70 Ponizsze role wskazujg rézne zainteresowane strony i ich obowigzki w ramach projektu zwigzanego z FRT.
Chociaz jezyk uzyty do opisania rél w tym zatgczniku nie ma charakteru wigzacego, kazdy organ Scigania musi
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e  Kierownictwo najwyzszego szczebla — zatwierdzenie projektu po wywazeniu ryzyka i
potencjalnych korzysci.

e Inspektor ochrony danych lub dziat prawny organu $cigania — pomoc w ocenie zgodnosci z prawem
wdrozenia okreslonego projektu FRT; pomoc w przeprowadzeniu oceny skutkéw dla ochrony
danych; zapewnienie poszanowania i wykonywania praw oséb, ktorych dane dotycza.

e  Wiasciciel procesu — konkretna jednostka dziatajgca w ramach wtasciwego organu scigania w celu
opracowania projektu, decydujaca o szczegdtach projektu FRT, w tym o wymaganiach dotyczacych
wydajnosci systemu; decydujgca o odpowiedniej miarach sprawiedliwosci; ustalajgca poziom
ufnosci’; ustalajgca dopuszczalne progi btedu; identyfikujgca potencjalne zagrozenia, jakie
projekt FRT stwarza dla praw i wolnosci oséb fizycznych (poprzez konsultacje réwniez z
inspektorem ochrony danych i dziatem IT Al lub Data Science (patrz ponizej)) oraz przedstawiajgca
je najwyzszemu kierownictwu. Wtasciciel procesu skonsultuje sie rowniez z administratorem
referencyjnej bazy danych, przed podjeciem decyzji w sprawie szczegdtdow projektu FRT, aby
zrozumieé zaréwno cel wykorzystania referencyjnej bazy danych, jak i jej szczegéty techniczne. W
przypadku ponownego szkolenia zamdwionego FRT, wiasciciel procesu bedzie réwniez
odpowiedzialny za wybdr zestawu danych szkoleniowych. Jako jednostka, ktdrej zadaniem jest
opracowanie i podjecie decyzji w sprawie szczegdtdw projektu, wiasciciel procesu jest
odpowiedzialny za przeprowadzenie oceny skutkéw dla ochrony danych.

e  Departament IT Al lub Data Science — pomoc w przeprowadzaniu oceny skutkéw dla ochrony
danych; wyjasnienie dostepnych wskaznikéw do pomiaru wydajnosci systemu, sprawiedliwosci’?
i potencjalnych bteddéw; wdrozenie technologii i zabezpieczern technicznych, aby zapobiec
nieuprawnionemu dostepowi do zgromadzonych danych, cyberatakom itp. W przypadku
ponownego przeszkolenia zamdéwionego FRT dziat IT Al lub Data Science szkoli system na
podstawie zbioru danych szkoleniowych dostarczonego przez wtasciciela procesu. Dziat ten bedzie
rowniez odpowiedzialny za okreslenie sSrodkéw majacych na celu ograniczenie ryzyka
zidentyfikowanego wspdlnie przez wtascicieli proceséw (np. ryzyko zwigzane ze sztucznag
inteligencja, takie jak ataki na wnioskowanie modelowe).

e  Uzytkownicy koncowi (tacy jak funkcjonariusze policji w terenie lub w laboratoriach
kryminalistycznych) — przeprowadzenie poréwnania z bazg danych; krytyczny przeglad wynikoéw z
uwzglednieniem wczeséniejszych dowoddw i przekazanie wtascicielowi procesu informacji
zwrotnej na temat wynikéw fatszywie dodatnich i oznak mozliwej dyskryminacji.

e  Menedzer referencyjnej bazy danych — specjalna jednostka w ramach wtasciwego organu scigania
odpowiedzialna za gromadzenie i zarzadzanie referencyjng baza danych, czyli bazg danych, z ktérg
poréwnywane beda wizerunki, w tym za usuwanie wizerunkéw twarzy po uptywie okreslonego
okresu przechowywania. Taka baza danych moze zostaé¢ utworzona specjalnie na potrzeby
planowanego projektu FRT lub moze istnie¢ wczeéniej, do zgodnych celdw. Menedzer
referencyjnej bazy danych jest odpowiedzialny za okreslenie, kiedy i w jakich okolicznosciach
wizerunki twarzy mogg by¢ przechowywane, a takie za ustalenie wymagan dotyczacych
przechowywania danych (wedtug czasu lub innych kryteriow).

Poniewaz wiekszo$¢ przypadkdéw wdrazania i wykorzystywania FRT wigze sie z nieodtgcznym wysokim

ryzykiem dla praw i wolnosci osdb, ktérych dane dotyczg, organ nadzorczy ds. ochrony danych

zdefiniowad i przypisa¢ podobne role zgodnie ze swojg organizacjg. Moze sie zdarzy¢, ze jednostka petni wiecej
niz jedna role, na przyktad wtasciciela procesu i administratora referencyjnej bazy danych lub wtasciciela procesu
i dziatu IT Al i/lub Data Science (w sytuacji, gdy jednostka wtasSciciela procesu posiada catg niezbedng wiedze
techniczng).

7 Poziom ufnosci to poziom ufnosci predykcji (dopasowania) w formie prawdopodobienistwa. Np. poréwnanie
dwdch wzorcéw daje 90% pewnosci, ze nalezg one do tej samej osoby. Poziom ufnosci rézni sie od wydajnosci
FRT, jednak wptywa na wydajnos¢. Im wyzszy prog ufnosci, tym mniej wynikéw fatszywie dodatnich i wiecej
wynikéw fatszywie ujemnych FRT.

72 Sprawiedliwo$¢ mozna zdefiniowacd jako brak niesprawiedliwej, niezgodnej z prawem dyskryminacji, takiej jak
uprzedzenia ze wzgledu na ptec lub rase.
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powinien by¢ rdwniez zaangazowany w uprzednie konsultacje wymagane na mocy art. 28 dyrektywy
o ochronie danych w sprawach karnych.

2. ROZPOCZECIE/PRZED ZAKUPEM SYSTEMU FRT

Wiasciciel procesu w organie $cigania powinien najpierw doktadnie zrozumie¢ procesy prowadzace
do wykorzystania FRT (przypadki uzycia) i upewnic sie, ze istnieje podstawa prawna pozwalajgca na
uzasadnienie planowanego przypadku uzycia. Na tej podstawie powinni:

e  Formalnie opisa¢ przypadek uzycia. Nalezy opisac¢ problem do rozwigzania i sposdb, w jaki FRT
zapewni rozwigzanie, a takze przeglad procesu (zadania), w ktorym FRT zostanie zastosowana. W
tym wzgledzie organy $cigania powinny dokumentowac co najmniej’3:

o kategorie danych osobowych rejestrowanych w procesie;

o zatozenia i konkretne cele, do ktérych FRT beda wykorzystywane, w tym potencjalne
konsekwencje dla osoby, ktorej dane dotyczg, w przypadku dopasowania;

o kiedyiw jaki sposéb gromadzone bedg wizerunki twarzy (w tym informacje o kontekscie tego
gromadzenia, np. przy bramce na lotnisku, nagrania z kamer bezpieczenstwa przed sklepem,
w ktorym popetniono przestepstwo itp. oraz kategorie osdb, ktérych dane dotyczg, a ktérych
dane biometryczne bedga przetwarzane);

o baza danych, z ktérg poréwnywane bedg wizerunki (referencyjna baza danych), a takze
informacje o sposobie jej utworzenia, rozmiarze i jakosci zawartych w niej danych
biometrycznych;

o podmioty organdw S$cigania, ktére beda upowazinione do korzystania z systemu FRT i
dziatania na jego podstawie w kontekscie $cigania przestepstw (ich profile i prawa dostepu
muszg zostac zdefiniowane przez witasciciela procesu);

o przewidywany okres przechowywania wprowadzonych danych lub moment, ktory okresli
koniec tego okresu (taki jak zamkniecie lub zakonczenie postepowania karnego zgodnie z
krajowym prawem procesowym, dla ktorego zostaty one pierwotnie zebrane), a takze
wszelkie pdzniejsze dziatania (usuniecie tych danych, anonimizacja i wykorzystanie do celdw
statystycznych lub badawczych itp.);

o wdrozenie i dostepnos¢ ewidencji i prowadzonych rejestréw;

o wskazniki wydajnosci (np. doktadnosé, precyzja, wycofanie, wynik F1) i ich minimalne
akceptowalne progi’4;

o szacunek, ile oséb bedzie objetych systemem FRT w jakim okresie / przy jakiej okazji.

e  Przeprowadzi¢ ocene niezbednosci i proporcjonalnosci’. Fakt, ze istnieje taka technologia, nie
powinien by¢ czynnikiem decydujacym o jej stosowaniu. Wtasciciel procesu musi najpierw ocenig,
czy istnieje odpowiednia podstawa prawna dla planowanego przetwarzania. W tym celu nalezy
skonsultowac sie z inspektorem ochrony danych i ze stuzbg prawnga. Czynnikiem zachecajgcym do

73 Zatgcznik | zawiera wykaz elementdw, ktére pomagajg administratorowi opisa¢ przypadek uzycia FRT.

74 |stniejg rézne wskazniki do oceny wydajnosci systemu FRT. Kazdy wskaznik dostarcza innego obrazu wynikéw
systemu, przy czym jego skutecznos¢é w dostarczaniu prawidtowego obrazu funkcjonowania systemu FRT zalezy
od przypadku uzycia FRT. W przypadku gdy celem jest osiggniecie wysokiego odsetka poprawnych dopasowan
twarzy, mozna zastosowac wskazniki takie jak precyzja i przywotanie. Wskazniki te nie mierzg jednak tego, jak
FRT radzi sobie z przyktadami negatywnymi (ile z nich zostato nieprawidtowo dopasowanych przez system).
Wiasciciel procesu, wspierany przez dziat IT Al i Data Science, powinien by¢ w stanie okresli¢ wymagania
dotyczace wydajnosci i wyrazi¢ je za pomocg najbardziej odpowiednich wskaznikow zgodnie z przypadkiem
uzycia FRT.

7> Mozna rozwazy¢ dalsze kroki w celu zapewnienia koniecznosci dostosowania i korzystania z systemu, dlatego
podczas oceny niezbednosci i proporcjonalnosci mozna rowniez nieznacznie zmieni¢ opis przypadku uzycia.
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wdrozenia FRT powinien by¢ fakt, ze jest to konieczne i proporcjonalne w odniesieniu do
konkretnie okreslonego problemu organdw s$cigania. Nalezy to oceni¢ w zaleznosci od celu /
powagi przestepstwa / liczby oséb niezaangazowanych, ale objetych systemem FRT. W celu oceny
zgodnosci z prawem nalezy wzigé pod uwage co najmniej: dyrektywe o ochronie danych
osobowych w sprawach karnych’, RODO’’ 78, wszelkie istniejagce ramy prawne dotyczace
sztucznej inteligencji”® i wszystkie towarzyszgce im wytyczne organdéw nadzorczych ds. ochrony
danych (takie jak wytyczne EROD 3/2019 w sprawie przetwarzania danych osobowych przez
urzadzenia wideo?®). Te akty prawne UE powinny by¢ zawsze zgodne z obowigzujgcymi wymogami
krajowymi, zwtaszcza w dziedzinie prawa karnego procesowego. Ocena proporcjonalnosci
powinna okresla¢ podstawowe prawa oséb, ktérych dane dotyczg, ktére mogg zosta¢ naruszone
(poza prywatnoscig i ochrong danych). Powinna réwniez opisywac i uwzglednia¢ wszelkie
ograniczenia (lub ich brak) natozone w przypadku uzycia na system FRT. Na przyktad, czy system
bedzie dziatat w sposdb ciggty czy tymczasowy i czy bedzie ograniczony do okreslonego obszaru
geograficznego.

e  Przeprowadzi¢ ocene skutkéw dla ochrony danych8!. Nalezy przeprowadzi¢ ocene skutkéw dla
ochrony danych, poniewaz wdrozenie FRT w obszarze $cigania przestepstw moze skutkowac
wysokim ryzykiem dla praw i wolnosci 0séb fizycznych®2. Ocena skutkéw dla ochrony danych
powinna zawiera¢ w szczegdlnosci: ogdlny opis planowanych operacji przetwarzania®®, ocene
ryzyka naruszenia praw i wolnosci 0sob, ktérych dane dotycza®, srodki planowane w celu
rozwigzania takiego ryzyka, zabezpieczenia, s$rodki i mechanizmy bezpieczenstwa majgce

76 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwigzku z przetwarzaniem danych osobowych przez witasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i Scigania czynéw zabronionych i
wykonywania kar.

77 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych.

78 W przypadkach, w ktdérych projekt naukowy majacy na celu badanie wykorzystania FRT wymagatby
przetwarzania danych osobowych, ale takie przetwarzanie nie podlegatoby art. 4 ust. 3 dyrektywy o ochronie
danych w sprawach karnych, zasadniczo zastosowanie miatoby RODO (art. 9 ust. 2 dyrektywy o ochronie danych
w sprawach karnych). Dyrektywa o ochronie danych w sprawach karnych nadal miataby zastosowanie w
przypadku projektéw pilotazowych, po ktdrych nastgpityby dziatania organéw scigania.

72 Na przyktad ztozono wniosek dotyczagcy ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO | RADY
USTANAWIAJACEGO ZHARMONIZOWANE PRZEPISY DOTYCZACE SZTUCZNEJ INTELIGENCII (AKT W SPRAWIE
SZTUCZNEJ INTELIGENCJI) | ZMIENIAJACEGO NIEKTORE AKTY USTAWODAWCZE UNII, jednak nie zostat on jeszcze
ustanowiony jako rozporzadzenie.

80 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

81 Dalsze wytyczne dotyczace ocen skutkéw dla ochrony danych mozna znalezé w dokumencie: Wytyczne
dotyczace oceny skutkdéw dla ochrony danych oraz pomagajgce ustali¢, czy przetwarzanie ,moze powodowac
wysokie ryzyko dla celéw rozporzadzenia 2016/679, WP 248 rev.01, dostepne pod adresem:
https://ec.europa.eu/newsroom/article29/items/611236 oraz w zestawie narzedzi EIOD , Accountability on the
ground” [,,Rozliczalno$¢ w praktyce”], czes¢ Il, dostepnych pod adresem: https://edps.europa.eu/node/4582 en
82 FRT, w zaleznosci od przypadku uzycia, moze podlegaé nastepujgcym kryteriom uruchamiajgcym przetwarzanie
wysokiego ryzyka (z Wytycznych dotyczgcych oceny skutkow dla ochrony danych, WP 248 rev.01): systematyczne
monitorowanie, przetwarzanie danych na duzg skale, dopasowywanie lub fgczenie zbioréw danych, innowacyjne
wykorzystanie lub zastosowanie nowych rozwigzan technologicznych lub organizacyjnych.

83 Oprdcz oceny ryzyka, czescig oceny skutkéw dla ochrony danych jest réwniez opis przetwarzania, a takze ocena
koniecznosci i proporcjonalnosci, jak juz opisano w powyzej. W razie potrzeby w ocenie skutkow dla ochrony
danych osobowych zostanie przedstawiony bardziej szczegétowy opis przeptywu danych osobowych.

8 Analiza ryzyka dla osdb, ktérych dane dotyczg, powinna obejmowaé ryzyko zwigzane z miejscem
poréwnywanych wizerunkéw twarzy (lokalne/zdalne), ryzyko zwigzane z podmiotami przetwarzajgcymi lub
podwykonawcami przetwarzania, a takze ryzyko specyficzne dla uczenia maszynowego, gdy jest ono stosowane
(np. zatruwanie danych (ang. data poisoning), niepozgdane przyktady).
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zapewni¢ ochrone danych osobowych i wykazanie zgodnosci z prawem. Ocena skutkéw dla
ochrony danych jest procesem ciggtym, dlatego na kazdym etapie projektu nalezy dodawac
wszelkie nowe elementy przetwarzania i aktualizowac¢ ocene ryzyka.

e  Uzyskad zgode najwyzszego kierownictwa poprzez wyjasnienie zagrozen dla praw i wolnosci oséb,
ktorych dane dotyczg (wynikajgcych z przypadku uzycia i technologii) oraz odpowiednich planéw
zarzadzania ryzykiem.

3. PODCZAS ZAKUPU | PRZED WDROZENIEM FRT

e  Okresli¢ kryteria wyboru FRT (algorytmu). Wtasciciel procesu powinien z pomocg dziatu IT Al lub
Data Science okresli¢c kryteria wyboru algorytmu. W praktyce obejmujg one wskazniki
sprawiedliwosci i wydajnosci okreslone w opisie przypadku uzycia. Takie kryteria powinny réwniez
obejmowac informacje dotyczgce danych, na ktdérych szkolono algorytm. Aby ograniczy¢
stronniczos¢, zestaw szkoleniowy, testowy i walidacyjny muszg obejmowac¢ w wystarczajgcym
stopniu prébki wszystkich cech podmiotéw danych, wobec ktdrych stosuje sie FRT (na przykfad
wiek, ptec i rase). Dostawca FRT powinien przedstawi¢ informacje i wskazniki dotyczace zbiorow
danych dotyczacych szkolenia, testowania i walidacji FRT oraz opisac¢ srodki podjete w celu
zmierzenia i ograniczenia potencjalnej bezprawnej dyskryminacji i stronniczosci. Wtasciciel
procesu, o ile to mozliwe, musi sprawdzi¢, czy istniata podstawa prawna dla dostawcy do
korzystania z tego zbioru danych w celu szkolenia algorytméw (na podstawie informacji
udostepnionych przez dostawce). Wtasciciel procesu powinien rowniez dopilnowac, aby dostawca
FRT stosowat normy bezpieczeristwa zwigzane z danymi biometrycznymi, takie jak ISO/IEC 24745,
ktora zawiera wytyczne dotyczace ochrony informacji biometrycznych w ramach rdinych
wymogow dotyczacych poufnosci, integralnosci i odnawialnosci lub odwotalnosci podczas
przechowywania i przesytania, a takze wymogi i wytyczne dotyczace bezpiecznego i zgodnego z
prywatnoscig zarzadzania i przetwarzania informacji biometrycznych.

e  Ponownie przeszkoli¢ algorytm (jesli to konieczne). Wtasciciel procesu powinien zapewnié, aby
czescig zamoéwionych ustug byto réwniez dostrojenie systemu FRT w celu osiggniecia wiekszej
doktadnosci przed jego uzyciem. Jesli do spetnienia wskaznikéw doktadnosci niezbedne jest
dodatkowe szkolenie zakupionego systemu FRT, wtasciciel procesu, oprécz podjecia decyzji o
ponownym szkoleniu, musi zdecydowaé, z pomocg dziatu IT Al lub dziatu Data Science, ktéry zbiér
danych bedzie odpowiedni i reprezentatywny oraz sprawdzi¢, czy takie wykorzystanie danych jest
zgodne z prawem.

e Ustanowié¢ odpowiednie zabezpieczenia w celu uwzglednienia zagrozen zwigzanych z
bezpieczenstwem, stronniczoscig i niskg wydajnoscia. Obejmuje to ustanowienie procesu
monitorowania FRT po jego uzyciu (ewidencjonowanie i informacje zwrotne dotyczgce
doktadnosci i sprawiedliwosci wynikdw). Ponadto nalezy zapewnic¢ identyfikacje, pomiar i
ograniczenie ryzyka, ktore jest specyficzne dla niektorych systemow uczenia maszynowego i FRT
(np. zatruwanie danych, niepozadane przyktady, inwersja modelu, ataki na biate skrzynki).
Whtasciciel procesu powinien réwniez ustanowi¢ odpowiednie zabezpieczenia, aby zapewnic
przestrzeganie wymogéw zatrzymywania danych w odniesieniu do danych biometrycznych
zawartych w zbiorze danych do ponownego szkolenia.

e  Dokumentowac system FRT. Powinno to obejmowaé ogdlny opis systemu FRT, szczegdtowy opis
elementéw systemu FRT i procesu jego tworzenia, szczegétowe informacje na temat
monitorowania, funkcjonowania i kontroli systemu FRT oraz szczegétowy opis ryzyka i srodkéw
ograniczajgcych ryzyko. Elementy zawarte w tej dokumentacji bedg obejmowaé gtdwne elementy
opisu systemu FRT z poprzednich faz (patrz wyzej), jednak zostang one wzbogacone o informacje
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zwigzane z monitorowaniem wydajnosci i wprowadzaniem zmian w systemie, w tym wszelkie
aktualizacje wersji lub ponowne szkolenia.

e  Stworzy¢ podreczniki uzytkownika, wyjasniajgce technologie i przypadki uzycia. Muszg one w
jasny sposéb wyjasniaé wszystkie scenariusze i warunki wstepne, w ktérych FRT bedzie
wykorzystywana.

e  Przeszkoli¢ uzytkownikédw koncowych, jak korzystaé z tej technologii. Takie szkolenia muszg
wyjasniaé mozliwosci i ograniczenia technologii, aby uzytkownicy mogli zrozumie¢ okolicznosci, w
ktorych konieczne jest jej zastosowanie oraz przypadki, w ktérych moze by¢ ona niedoktadna.
Takie szkolenia pomogg réwniez ograniczy¢ ryzyko zwigzane z brakiem kontrolowania lub
krytycznej oceny wynikéw algorytmu.

e  Konsultowaé sie z organem nadzorczym ds. ochrony danych zgodnie z art. 28 ust. 1 lit. b)
dyrektywy o ochronie danych osobowych w sprawach karnych. Przekaza¢ informacje zgodnie z
art. 13 dyrektywy o ochronie danych w sprawach karnych w celu poinformowania oséb, ktérych
dane dotyczg, o przetwarzaniu i przystugujgcych im prawach. Powiadomienia te nalezy skierowac
do oséb, ktérych dane dotyczg, w odpowiednim jezyku, tak aby mogty one zrozumiec proces
przetwarzania danych. Ponadto w powiadomieniach nalezy objasni¢ podstawowe elementy
technologii, w tym wskazniki doktadnosci, szkoleniowe zbiory danych i $rodki podjete w celu
unikniecia dyskryminacji i niskiej doktadnosci algorytmu.

4. ZALECENIA PO WDROZENIU FRT

e  Zapewni¢ interwencje ludzkg i nadzér nad wynikami. Nigdy nie wolno podejmowac zadnych
dziatan dotyczacych osoby fizycznej wytgcznie w oparciu o wynik FRT (oznaczatoby to naruszenie
art. 11 dyrektywy o ochronie danych w sprawach karnych — zautomatyzowane podejmowanie
decyzji w indywidualnych przypadkach majgce skutki prawne lub inne podobne skutki dla osoby,
ktorej dane dotyczg). Nalezy upewnié sie, ze organ scigania dokonat przeglagdu wynikéw FRT.
Nalezy réwniez zapewnié¢, aby uzytkownicy z organdw $cigania eliminowali btedy automatyzacji i
badali sprzeczne informacje oraz krytycznie podchodzili do wynikéw technologii. W tym celu
wazne jest state szkolenie i podnoszenie swiadomosci uzytkownikéw koncowych, przy czym
najwyzsze kierownictwo powinno zapewni¢ odpowiednie zasoby kadrowe do sprawowania
skutecznego nadzoru. Wigze sie to z zapewnieniem kazdemu z pracownikow wystarczajacej ilosci
czasu na podwazenie wynikow technologii. Nalezy rejestrowaé, mierzy¢ i oceniaé, w jakim stopniu
ludzki nadzér zmienia pierwotng decyzje FRT.

e  Monitorowa¢ i reagowac na odchylenia modelu FRT (spadek wydajnosci), gdy model jest juz w
fazie produkcyijnej.

e Ustanowi¢ regularny proces ponownej oceny ryzyka i $Srodkéw bezpieczenstwa w kazdym
przypadku, gdy technologia lub przypadek uzycia ulegnie zmianie.

¢ Dokumentowac wszelkie zmiany w systemie w catym jego cyklu zycia (np. aktualizacje, ponowne
szkolenia).

e Ustanowi¢ proces oraz zwigzane z nim mozliwosci techniczne w celu odpowiadania na wnioski o
dostep sktadane przez osoby, ktérych dane dotyczg. Zanim pojawi sie jakikolwiek wniosek, nalezy
zapewni¢ techniczne mozliwosci pozyskiwania danych, jesli zajdzie potrzeba ich udostepnienia
osobom, ktérych dane dotycza.

e Zapewni¢ wdrozenie procedur na wypadek naruszenia ochrony danych. Jesli dojdzie do
naruszenia ochrony danych osobowych, w tym danych biometrycznych, ryzyko moze by¢ wysokie.
W takim przypadku wszyscy zaangazowani uzytkownicy powinni byé swiadomi odpowiednich
procedur, ktére nalezy zastosowaé, inspektor ochrony danych oraz osoby, ktérych dane dotyczg,
powinny zosta¢ niezwtocznie poinformowane.
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ZAtACZNIK 11l — PRAKTYCZNE PRZYKLADY

Istnieje wiele réznych praktycznych ustawien i celéw korzystania z technologii rozpoznawania twarzy,
np. w kontrolowanych srodowiskach, takich jak przejscia graniczne, sprawdzanie krzyzowe z danymi z
policyjnych baz danych lub z danych osobowych w sposdb oczywisty upublicznionych przez osobe,
ktorej dane dotyczg, transmisje z kamer na zywo (rozpoznawanie twarzy na zywo) itp. W rezultacie
zagrozenia dla ochrony danych osobowych i innych podstawowych praw i wolnosci w réznych
przypadkach uzycia znacznie sie réznig. Aby utatwié ocene niezbednosci i proporcjonalnosci, ktéra
powinna poprzedza¢ decyzje o ewentualnym wdrozeniu rozpoznawania twarzy, obecne wytyczne
zawierajg niewyczerpujacy wykaz mozliwych zastosowan FRT w dziedzinie Scigania przestepstw.

Przedstawione i ocenione scenariusze opierajg sie na hipotetycznych sytuacjach i majg na celu
zilustrowanie pewnych konkretnych zastosowan FRT oraz zapewnienie pomocy w indywidualnych
przypadkach, a takze ustanowienie ogdlnych ram. Nie sg one wyczerpujgce i pozostajg bez uszczerbku
dla jakichkolwiek trwajgcych lub przysztych postepowan podejmowanych przez krajowy organ
nadzorczy w odniesieniu do projektowania, eksperymentowania lub wdrazania technologii
rozpoznawania twarzy. Przedstawienie tych scenariuszy stuzy jedynie jako przyktad wskazowek dla
decydentéw, prawodawcéw i organdw Scigania, ktére zostaly przedstawione w niniejszym
dokumencie, na potrzeby opracowywania i planowania wdrazania technologii rozpoznawania twarzy
w celu zapewnienia petnej zgodnosci z dorobkiem prawnym UE w dziedzinie ochrony danych
osobowych. W tym kontekscie nalezy pamietaé, ze nawet w podobnych sytuacjach zwigzanych ze
stosowaniem FRT, wystepowanie lub brak pewnych elementéw moze prowadzi¢ do innego wyniku
oceny niezbednosci i proporcjonalnosci.

1 SCENARIUSZ 1

1.1. Opis

Zautomatyzowany system kontroli granicznej, ktéry umozliwia zautomatyzowane przekraczanie
granicy poprzez uwierzytelnienie obrazu biometrycznego przechowywanego w elektronicznym
dokumencie podrdzy obywateli Unii Europejskiej i innych podrdznych przechodzacych przez przejscie
graniczne oraz ustalenie, ze podrézny jest prawnym posiadaczem dokumentu.

Taka weryfikacja/uwierzytelnianie obejmuje tylko rozpoznawanie twarzy ,jeden do jednego” w
kontrolowanym srodowisku (np. na lotniskowych bramkach elektronicznych). Dane biometryczne
podrdznego przechodzacego przez przejscie graniczne sg pobierane, gdy jest on wyraznie poproszony
0 spojrzenie w kamere w bramce elektronicznej i s poréwnywane z danymi przedstawionego
dokumentu (paszportu, dowodu osobistego itp.), ktéry jest wydawany zgodnie z okreslonymi
wymogami technicznymi.

Jednoczesnie, chociaz przetwarzanie w takich przypadkach zasadniczo wykracza poza zakres
stosowania dyrektywy o ochronie danych w sprawach karnych, wynik weryfikacji moze by¢ réowniez
wykorzystany do dopasowania (alfanumerycznych) danych osoby z danymi z baz danych organéw
$cigania w ramach kontroli granicznej, a tym samym moze prowadzi¢ do dziatan o znaczgcych skutkach
prawnych dla osoby, ktérej dane dotycza, np. zatrzymania na podstawie wpisu w SIS. W szczegdlnych
okolicznosciach dane biometryczne mogg by¢ réwniez wykorzystywane do wyszukiwania dopasowan
w bazach danych organdéw S$cigania (w takim przypadku na tym etapie zostanie przeprowadzona
identyfikacja 1 do wielu).
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Wynik przetwarzania wizerunku biometrycznego ma bezposredni wptyw na osobe, ktérej dane
dotycza: jedynie w przypadku pomysinej weryfikacji umozliwia przejscie przez granice. W przypadku
nieudanej identyfikacji straz graniczna musi przeprowadzi¢ drugg kontrole, aby upewnic sie, ze osoba,
ktorej dane dotyczg, nie jest osobg przedstawiong w dokumencie identyfikacyjnym.

W przypadku wykrycia wpisu w SIS lub wpisu krajowego funkcjonariusze strazy granicznej muszg
przeprowadzi¢ drugg weryfikacje i niezbedne dalsze kontrole, a nastepnie podjg¢ wszelkie niezbedne
dziatania, np. zatrzymac dang osobe, poinformowac o tym odpowiednie organy.

Zrédto informacii:
e  Rodzaje 0sdb, ktérych dane dotyczg:Xl wszystkie osoby fizyczne przekraczajgce granice
e  Zrédto wizerunku:X inne (dokument tozsamosci)
e  Zwigzek z przestepczoscig:Xl nie jest konieczny
e Sposéb przechwytywania informacji: Xl w kabinie lub w kontrolowanym srodowisku
e Kontekst — wptyw na inne prawa podstawowe: Tak, a mianowicie: prawo do
swobodnego przemieszczania sie prawo do azylu
Referencyjna baza danych (z ktérg poréwnywane s3 przechwycone informacije):
e Specyfika: konkretne bazy danych zwigzane z kontrolg granic
Algorytm:
e Rodzaj weryfikacji: X weryfikacja (uwierzytelnianie) 1 do 1
Wyniki:
o  Wptyw Xl bezposredni (osobie, ktorej dane dotyczg, zezwala sie lub odmawia sie wstepu)
e  Zautomatyzowana decyzja:Xl Tak

1.2. Obowigzujgca podstawa prawna

0d 2004 r., zgodnie z rozporzgdzeniem Rady (WE) nr 2252/2004%, paszporty i inne dokumenty podrézy
wydawane przez panstwa cztonkowskie muszg zawiera¢ biometryczny wizerunek twarzy
przechowywany w elektronicznym chipie wbudowanym w dokument.

Kodeks graniczny Schengen® okresla wymogi dotyczace odpraw granicznych oséb na granicach
zewnetrznych. W przypadku obywateli Unii Europejskiej i innych oséb korzystajgcych z prawa do
swobodnego przemieszczania sie na mocy prawa Unii minimalne kontrole powinny polegac¢ na
weryfikacji ich dokumentéw podrézy, w stosownych przypadkach z wykorzystaniem urzadzen
technicznych. Kodeks graniczny Schengen zostat nastepnie zmieniony rozporzgdzeniem (UE)
2017/2225%, w ktérym wprowadzono miedzy innymi definicje ,bramek elektronicznych”, ,systemu
zautomatyzowanej kontroli granicznej” i ,systemu samoobstugi”, a takie mozliwo$¢ przetwarzania
danych biometrycznych na potrzeby dokonywania odprawy granicznej.

W zwigzku z tym mozna zatozy¢, ze istnieje jasna i przewidywalna podstawa prawna zezwalajgca na
taka forme przetwarzania danych osobowych. Ponadto ramy prawne sg przyjmowane na poziomie
Unii i majg bezposrednie zastosowanie do panstw cztonkowskich.

85 ROZPORZADZENIE RADY (WE) NR 2252/2004 z dnia 13 grudnia 2004 r. w sprawie norm dotyczgcych
zabezpieczen i danych biometrycznych w paszportach i dokumentach podrézy wydawanych przez panstwa
cztonkowskie.

86 ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/399 z dnia 9 marca 2016 r. w sprawie
unijnego kodeksu zasad regulujgcych przeptyw osdb przez granice (kodeks graniczny Schengen).

87 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2017/2225 z dnia 30 listopada 2017 r. zmieniajace
rozporzadzenie (UE) 2016/399 w zakresie korzystania z systemu wjazdu/wyjazdu.
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1.3. Niezbednosc¢ i proporcjonalnosé — cel/waga przestepstwa

Weryfikacja tozsamosci obywateli Unii Europejskiej w ramach zautomatyzowanej kontroli granicznej,
z wykorzystaniem ich wizerunku biometrycznego, jest elementem odprawy granicznej na
zewnetrznych granicach UE. W zwigzku z tym jest ona bezposrednio zwigzana z bezpieczenstwem
granic i stuzy celowi lezgcemu w interesie ogdlnym i uznanemu przez Unie. Ponadto bramki ABC
przyczyniajg sie do przyspieszenia obstugi pasazeréw i zmniejszenia ryzyka wystgpienia btedéw
ludzkich. Ponadto zakres, zasieg i intensywnos$¢ zaktdcen w tym scenariuszu sg znacznie bardziej
ograniczone w poréwnaniu z innymi formami rozpoznawania twarzy. Niemniej jednak przetwarzanie
danych biometrycznych stwarza dodatkowe ryzyko dla osdb, ktérych dane dotycza, ktére wtasciwy
organ wdrazajacy i obstugujgcy FRT musi odpowiednio uwzgledni¢ i ograniczy¢.

1.4. Whniosek

Weryfikacja tozsamosci obywateli Unii Europejskiej w kontekscie zautomatyzowanej kontroli
granicznej jest sSrodkiem niezbednym i proporcjonalnym, o ile stosowane sg odpowiednie
zabezpieczenia, w szczegdlnosci zasady ograniczenia celu, jakosci danych, przejrzystosci i wysokiego
poziomu bezpieczenstwa.

2 SCENARIUSZ 2

2.1. Opis

Organy Scigania ustalajg system identyfikacji ofiar uprowadzen dzieci. Upowazniony funkcjonariusz
policji moze przeprowadzi¢ pordwnanie danych biometrycznych dziecka, co do ktérego istnieje
podejrzenie, ze zostato uprowadzone, z bazg danych ofiar uprowadzen dzieci na scisle okreslonych
warunkach, wytacznie w celu zidentyfikowania nieletnich, ktérzy moga odpowiadaé opisowi
zaginionego dziecka, w sprawie ktérego wszczeto dochodzenie i wydano ostrzezenie.

Przetwarzanie, o ktérym mowa, polegatoby na poréwnaniu twarzy lub wizerunku osoby, ktéra moze
odpowiada¢ opisowi zaginionego dziecka, z wizerunkami przechowywanymi w bazie danych. Takie
przetwarzanie odbywatoby sie w okreslonych przypadkach, nie zas w sposéb systematyczny.

Baza danych, z ktérg zostanie przeprowadzone poréwnanie, zawiera zdjecia zaginionych dzieci, w
odniesieniu do ktérych zgtoszono podejrzenie uprowadzenia dziecka, zagrozenie zycia lub integralnosci
fizycznej dziecka i wszczeto postepowanie przygotowawcze pod nadzorem organu sgdowego oraz w
odniesieniu do ktérych wydano ostrzezenie o uprowadzeniu dziecka. Dane sg gromadzone w ramach
procedur ustanowionych przez wtasciwy organ S$cigania, tj. przez funkcjonariuszy policji
upowaznionych do wykonywania zadan policji sgdowej. Kategorie rejestrowanych danych osobowych
sg nastepujace:

- tozsamos¢, przydomek, pseudonim, pokrewienstwo, obywatelstwo, adresy, adresy e-
mail, numery telefondw;

- datai miejsce urodzenia;
- informacje o pochodzeniu dziecka;

- fotografia o cechach technicznych umozliwiajacych wykorzystanie urzadzenia do
rozpoznawania twarzy i inne fotografie.

Wyniki poréwnania muszg réwniez zosta¢ sprawdzone i zweryfikowane przez upowaznionego
funkcjonariusza, celem potwierdzenia wczesniejszych dowoddw z wynikami porédwnania i wykluczenia
ewentualnych wynikéw fatszywie dodatnich.
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Zdjecia i dane osobowe dzieci mogg by¢ przechowywane wytgcznie przez czas trwania ostrzezenia i
muszg zostac usuniete natychmiast po zamknieciu lub zakoriczeniu postepowania karnego zgodnie z
procedurami krajowymi, w zwigzku z ktérymi zostaty wprowadzone do bazy danych.

O ile okres przechowywania danych biometrycznych w bazie danych moze by¢ stosunkowo dtugi i
okreslony zgodnie z prawem krajowym, korzystanie z praw osdb, ktdrych dane dotycza, a w
szczegoblnosci prawa do sprostowania i usuniecia danych, stanowi dodatkowg gwarancje ograniczenia
ingerencji w prawo do ochrony danych osobowych oséb, ktérych dane dotycza.

Zrédto informacii:
e Rodzaje oséb, ktérych dane dotycza: X dzieci
e Zrédto obrazu X inne: nieokreslone z gory, podejrzana ofiara uprowadzenia dziecka
e Zwigzek z przestepczosciag brak bezposredniego zwigzku czasowego brak
bezposredniego zwigzku geograficznego
e Sposéb przechwytywania informacji: Xl w kabinie lub w kontrolowanym srodowisku
e Kontekst: wptywa na inne prawa podstawowe Xl Tak, a mianowicie: X rézne
Referencyjna baza danych (z ktérg poréwnywane sg przechwycone informacije):

e Specyfika X konkretna baza danych
Algorytm:
e Rodzaj weryfikacji :Xl identyfikacja 1 do wielu
Wyniki:
e  Wptyw X bezposredni
e Zautomatyzowana decyzja: NIE, obowigzkowy przeglad przez upowaznionego
funkcjonariusza
Analiza prawna:
e Obowigzujgce ramy prawne: szczegblne przepisy prawa krajowego dotyczace tego
przetwarzania (rozpoznawanie twarzy)

2.2. Obowigzujaca podstawa prawna

Prawo krajowe przewiduje specjalne ramy prawne ustanawiajgce baze danych, okreslajace cele
przetwarzania, a takze kryteria uzupetniania bazy danych, dostepu do niej i korzystania z niej. Akty
prawne niezbedne do jej wdrozenia przewidujg rowniez okreslenie okresu przechowywania, a takze
odnoszg sie do obowigzujacych zasad integralnosci i poufnosci. Akty prawne przewidujg réwniez
sposoby przekazywania informacji osobie, ktorej dane dotyczg, a w tym przypadku dysponentowi
(dysponentom) wtadzy rodzicielskiej, a takze wykonywanie praw osoby, ktérej dane dotyczg i w
stosownych przypadkach ewentualne ich ograniczenie. Podczas przygotowywania wniosku
dotyczacego odpowiedniego aktu prawnego nalezato skonsultowac sie z krajowym organem
nadzorczym.

2.3. Niezbednos¢ i proporcjonalnos¢ — cel / waga przestepstwa / liczba oséb

niezaangazowanych, ale na ktdre przetwarzanie danych ma wptyw
Warunki i zabezpieczenia przetwarzania

Funkcjonariusz moze poréwnaé wizerunek twarzy tylko w ostatecznosci, gdy nie ma innych mniej
inwazyjnych srodkéw i gdy jest to bezwzglednie niezbedne, na przyktad w przypadku watpliwosci co
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do autentycznosci dokumentu tozsamosci podrdzujgcego matoletniego lub po dokonaniu weryfikacji
wczesniejszych dowodéw i zebranych materiatéw wskazujgcych na mozliwg zgodno$é z opisem
zaginionego dziecka, w sprawie ktdrego prowadzone jest postepowanie przygotowawcze.

Dodatkowym zabezpieczeniem jest réwniez obowigzkowy przeglad i weryfikacja wynikéw poréwnania
rozpoznawania twarzy przez upowaznionego funkcjonariusza, celem potwierdzenia wczesniejszych
dowoddw z wynikami poréwnania i wykluczenia ewentualnych wynikéw fatszywie dodatnich.

Zamierzony cel

Utworzenie bazy danych stuzy wainym celom lezgcym w ogdlnym interesie publicznym, w
szczegolnosci zapobieganiu przestepczosci, prowadzeniu postepowan przygotowawczych, wykrywaniu
i $ciganiu czyndw zabronionych i wykonywaniu kar oraz ochronie praw i wolnosci innych osdb.
Utworzenie bazy danych i przewidziane przetwarzanie danych moze przyczynic¢ sie do identyfikacji
dzieci bedacych ofiarami uprowadzenia, a zatem moze by¢ uznane za srodek odpowiedni do realizacji
uzasadnionego celu, jakim jest prowadzenie dochodzen w sprawie takich przestepstw i ich Sciganie.

Cel i uzupetnienie bazy danych

Cele przetwarzania sg jasno okre$lone przez prawo, a baza danych jest wykorzystywana wytgcznie w
celu identyfikacji zaginionych dzieci, w odniesieniu do ktérych zgtoszono podejrzenie uprowadzenia
dziecka i wszczeto postepowanie przygotowawcze pod nadzorem organu sgdowego oraz w odniesieniu
do ktérych wydano ostrzezenie o uprowadzeniu dziecka. Warunki okre$lone przez prawo dotyczgce
uzupetniania bazy danych majg na celu sciste ograniczenie liczby oséb, ktérych dane dotyczg i danych
osobowych, ktére majg by¢ zawarte w bazie danych. Osoba posiadajgca odpowiedzialnos¢ rodzicielska
za dziecko musi zosta¢ poinformowana o przetwarzaniu i warunkach wykonywania praw dziecka w
odniesieniu do przetwarzania biometrycznego przewidzianego do celéw identyfikacji lub do danych
osobowych dziecka przechowywanych w bazie danych.

2.4. Whniosek

Biorac pod uwage niezbednos¢ i proporcjonalnos$é planowanego przetwarzania, a takze najlepszy
interes dziecka w przeprowadzaniu takiego przetwarzania danych osobowych oraz pod warunkiem, ze
istniejg wystarczajgce gwarancje, aby w szczegdlnosci zapewnié korzystanie z praw oséb, ktérych dane
dotyczg — w szczegdlnosci biorgc pod uwage fakt, ze majg by¢ przetwarzane dane dzieci, takie
zastosowanie przetwarzania rozpoznawania twarzy mozna uznac¢ za prawdopodobnie zgodne z
prawem UE.

Ponadto biorgc pod uwage rodzaj przetwarzania i zastosowang technologie, ktéra wigze sie z wysokim
ryzykiem dla praw i wolnosci oséb, ktérych dane dotyczg, EROD uwaza, ze przygotowanie wniosku
dotyczacego aktu prawnego, ktdry ma zostaé przyjety przez parlament narodowy, lub aktu
regulacyjnego opartego na takim akcie prawnym, ktéry odnosi sie do planowanego przetwarzania,
musi obejmowac uprzednie konsultacje z organem nadzorczym w celu zapewnienia spdjnosci i
zgodnosci z obowigzujgcymi ramami prawnymi, por. art. 28 ust. 2 dyrektywy o ochronie danych w
sprawach karnych.

3 SCENARIUSZ 3

3.1. Opis

W trakcie interwencji policji podczas zamieszek i pdzniejszych dochodzen wiele oséb zidentyfikowano
jako podejrzanych, np. w wyniku wczesniejszych dochodzen z wykorzystaniem nagran z systemu CCTV
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lub zeznan s$wiadkéw. Zdjecia tych podejrzanych poréwnuje sie ze zdjeciami osdb, ktére
zarejestrowano w systemie CCTV lub na urzadzeniach mobilnych na miejscu przestepstwa lub w jego
okolicy.

W celu uzyskania bardziej szczegdétowych dowoddéw dotyczgcych oséb podejrzanych o udziat w
zamieszkach towarzyszgcych demonstracji, policja tworzy baze danych sktadajgcy sie z materiatéw
zdjeciowych luzno powigzanych pod wzgledem miejsca i czasu z zamieszkami. Baza danych zawiera
prywatne nagrania przestane policji przez obywateli, materiaty z systeméw CCTV transportu
publicznego, materiaty z nadzoru wideo nalezgce do policji oraz materiaty opublikowane przez media
bez zadnych konkretnych ograniczed lub zabezpieczen. Wykazanie powaznych zachowan
przestepczych nie jest warunkiem koniecznym do gromadzenia plikéw w bazie danych. W zwigzku z
tym w bazie danych zapisywane sg osoby niezaangazowane w zamieszki — duzy odsetek miejscowej
ludnosci, ktéra przypadkowo przechodzita obok w momencie demonstracji lub uczestniczyta w
demonstracji, ale nie w zamieszkach. Baza zawiera tysigce plikéw wideo i obrazéw.

Za pomocg oprogramowania do rozpoznawania twarzy wszystkie twarze pojawiajgce sie w tych plikach
sg przypisywane do niepowtarzalnych identyfikatoréw twarzy. Twarze poszczegélnych podejrzanych
sg nastepnie automatycznie porownywane z tymi identyfikatorami. Baza danych sktadajaca sie ze
wszystkich wzorcéw biometrycznych w tysigcach plikéw wideo i zdjec¢ jest przechowywana do czasu
zakonczenia wszystkich mozliwych dochodzen. Odpowiedzialni funkcjonariusze analizujg dopasowania
pozytywne, a nastepnie podejmujg decyzje o dalszych dziataniach. Dziatania te mogg obejmowacd
przypisanie pliku znalezionego w bazie danych do akt karnych okreslonej osoby, a takze dalsze
czynnosci, takie jak przestuchanie tej osoby lub jej zatrzymanie.

Prawo krajowe przewiduje ogdlny przepis, zgodnie z ktérym przetwarzanie danych biometrycznych w
celu jednoznacznej identyfikacji osoby fizycznej jest dopuszczalne, jezeli jest to bezwzglednie
niezbedne i podlega odpowiednim zabezpieczeniom praw i wolnosci danej osoby.

Zrédto informacii:
e Rodzaje o0sdb, ktérych dane dotycza: X wszystkie osoby

e Zrédto obrazu: X przestrzen publiczna X podmiot prywatny X inne osoby X inne: media
e Zwigzek z przestepczoscig: X niekoniecznie bezposredni zwigzek geograficzny lub czasowy
e Sposéb przechwytywania informacji: X zdalnie
e Kontekst — wptyw na inne prawa podstawowe: Tak, a mianowicie kontekst wolnosci
zgromadzen
e Mozliwosci uzyskania dodatkowych zrédet informacji na temat osoby, ktérej dane dotycza:
inne: niewykluczone (takie jak korzystanie z bankomatow lub sklepdw), ze wzgledu na
brak kontroli motywéw na zdjeciach.
Referencyjna baza danych (z ktérg poréwnywane s3 przechwycone informacije):
e Specyfika: Xl konkretne bazy danych zwigzane z obszarem przestepczosci
Algorytm:
e  Rodzaj przetwarzania:Xl identyfikacja 1 do wielu
Wyniki:
. Wptyw: Xl bezposredni (np. osoba, ktdrej dane dotyczg, moze zostac zatrzymana,
przestuchana)
e Zautomatyzowana decyzja: X NIE

e Okres przechowywania: do czasu zakoriczenia wszystkich mozliwych dochodzen

Analiza prawna:
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e Rodzaj wczesniejszych informacji przekazanych osobie, ktérej dane dotyczg: Xl informacje
ogolne na stronie internetowej organu scigania

e Obowigzujgce ramy prawne: dyrektywa o ochronie danych w sprawach karnych w
wiekszosci skopiowana do prawa krajowego Ogdlne prawo krajowe dotyczace
wykorzystywania danych biometrycznych przez organy $cigania

3.2. Obowigzujgca podstawa prawna

Jak wyjasniono powyzej, podstawy prawne jedynie powtarzajgce klauzule ogdlng art. 10 dyrektywy o
ochronie danych osobowych w sprawach karnych nie sg wystarczajgco jasne, aby zapewni¢ osobom
fizycznym odpowiednie wskazanie warunkdéw i okolicznosci, w ktorych organy Scigania sg uprawnione
do korzystania z nagran CCTV z przestrzeni publicznej w celu stworzenia biometrycznego wzorca ich
twarzy i porédwnania go z policyjnymi bazami danych, innymi dostepnymi nagraniami CCTV lub
prywatnymi itp. Ramy prawne ustanowione w tym scenariuszu nie spetniajg zatem minimalnych
wymogow, aby stuzy¢ jako podstawa prawna.

3.3. Niezbednos¢ i proporcjonalnosé
W tym przyktadzie przetwarzanie danych budzi réine obawy w Swietle zasad niezbednosci i
proporcjonalnosci z kilku powoddw:

Osoby nie sg podejrzane o popetnienie powaznego przestepstwa. Wykazanie powaznego zachowania
przestepczego nie jest warunkiem koniecznym do korzystania z plikéw w bazie danych zawierajacych
materiaty wizerunkowe. Ponadto bezposredni zwigzek czasowy i geograficzny z przestepstwem nie jest
warunkiem koniecznym do wykorzystania plikéw z bazy danych. W rezultacie w bazie danych
biometrycznych przechowywany bedzie znaczny odsetek lokalnej populacji potencjalnie przez kilka lat,
az do zakonczenia wszystkich dochodzen.

Baza danych miejsc zbrodni nie zawiera wytgcznie obrazéw spetniajgcych wymogi proporcjonalnosci,
co skutkuje nieograniczong liczbg obrazéw do poréwnania. Jest to sprzeczne z zasadg minimalizacji
danych. Mniejsza liczba obrazéw umozliwitaby réowniez zastosowanie niealgorytmicznych i mniej
inwazyjnych $rodkow, np. korzystanie z ustug tzw. superrozpoznawacza (ang. super recognizer)®.

Poniewaz przyktad dotyczy okolicznosci protestu, prawdopodobne jest rdwniez, ze obrazy ujawniajg
poglady polityczne uczestnikéw demonstracji, co stanowi drugg szczegdlng kategorie danych, ktérych
moze dotyczy¢ ten scenariusz. W tym scenariuszu nie jest jasne, w jaki sposdb mozna zapobiec
gromadzeniu tych danych i przy uzyciu jakich zabezpieczen. Ponadto, gdy osoby, ktérych dane dotyczg,
dowiedzg sie, ze z powodu udziatu w demonstracji wpisano ich do policyjnej bazy danych
biometrycznych, moze to mie¢ powazny ,efekt mrozacy” w odniesieniu do ich przysztego korzystania
z prawa do zgromadzen.

W?zorce biometryczne w bazie danych moga by¢ réwniez pordwnywane miedzy sobg. Dzieki temu
policja moze nie tylko wyszukaé konkretng osobe we wszystkich materiatach, ale takze odtworzy¢

88 Tj. osoby o nadzwyczajnej zdolnosci rozpoznawania twarzy. Poréwnaj réwniez: Face Recognition by
Metropolitan Police Super-Recognisers [Rozpoznawanie twarzy przez super-rozpoznawaczy policji
metropolitalnej], 26 lutego 2016 r., DOI: 10.1371/journal.pone.0150036,
https://pubmed.ncbi.nlm.nih.gov/26918457/.
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wzorzec zachowania danej osoby na przestrzeni kilku dni. Moze réwniez gromadzi¢ dodatkowe
informacje o osobach, takie jak ich kontakty spoteczne i aktywnos¢ polityczna.

Fakt, ze dane sg przetwarzane bez wiedzy o0sdb, ktérych dane dotyczg, dodatkowo zwieksza ingerencje.

Majgc na uwadze, ze ludzie nieustannie robig zdjecia i nagrywajg filmy, a takze to, ze nawet materiat
pochodzagcy z wszechobecnego monitoringu CCTV mozna analizowa¢ pod wzgledem danych
biometrycznych, wzrasta ryzyko powstania powaznych , efektéw mrozacych”.

Kolejnym powodem do niepokoju jest szerokie wykorzystanie prywatnych zdjec¢ i filméw, w tym
potencjalne naduzycia, takie jak donosicielstwo. Poniewaz naduzycia takie jak donosicielstwo stanowig
ryzyko nieodfacznie zwigzane z postepowaniem karnym jako takim, ryzyko to jest znacznie wieksze ze
wzgledu na skalowalnos¢ przetwarzanych danych i liczbe zaangazowanych oséb, poniewaz ludzie mogg
przesyta¢ réwniez materiaty dotyczace konkretnej osoby lub grupy osdb, ktérych nie lubig. Zadania
policji dotyczace przesytania fotografii i filméw moga sprawic, ze udostepnianie materiatéw stanie sie
dla ludzi bardzo tatwe, zwtaszcza gdy istnieje mozliwos$¢ zrobienia tego anonimowo lub przynajmniej
bez koniecznosci osobistego stawiania sie i identyfikacji na komisariacie policji.

3.4. Whniosek

W przyktadzie nie ma konkretnego przepisu, ktory mogtby stuzy¢ za podstawe prawng. Jednak nawet
gdyby istniata wystarczajgca podstawa prawna, wymogi niezbednosci i proporcjonalnosci nie zostatyby
spetnione, co skutkowatoby nieproporcjonalng ingerencjg w prawa osoby, ktérej dane dotycza, do
poszanowania zycia prywatnego i ochrony danych osobowych na mocy Karty.

4 SCENARIUSZ 4

4.1. Opis

Policia wdraza sposéb identyfikacji podejrzanych o popetnienie powazinego przestepstwa
uchwyconego na nagraniu CCTV przy wykorzystaniu technologii FRT uzywanej retrospektywnie.
Funkcjonariusz recznie wybiera obraz (lub obrazy) podejrzanych w materiale wideo, ktéry zebrano z
miejsca przestepstwa lub innego miejsca w ramach postepowania przygotowawczego, a nastepnie
wysyta obraz (lub obrazy) do wydziatu kryminalistycznego. Wydziat kryminalistyczny wykorzystuje FRT
do dopasowania tych obrazéw do zdje¢ osdb, ktére zostaty wczesniej zgromadzone w bazie danych
przez policje (tak zwana baza danych identyfikacyjnych, ktdéra sktada sie z podejrzanych i bytych
skazanych). Baza danych identyfikacyjnych jest dla tej procedury — tymczasowo i w odizolowanym
Srodowisku —analizowana za pomoca FRT, aby umozliwi¢ proces dopasowywania. Aby zminimalizowa¢
ingerencje w prawa i interesy dopasowanych oséb, bardzo ograniczona liczba pracownikéw wydziatu
kryminalistycznego ma pozwolenie na przeprowadzenie faktycznej procedury dopasowania, dostep do
danych jest ograniczony do tych funkcjonariuszy, ktérym powierzono konkretne akta, a przed
przekazaniem  jakichkolwiek  wynikdw  funkcjonariuszowi  prowadzacemu  dochodzenie
przeprowadzana jest reczna kontrola wynikéw. Dane biometryczne nie sg przekazywane poza
kontrolowane, odizolowane srodowisko. W dalszej czesci dochodzenia wykorzystuje sie wytgcznie
wynik i zdjecie (a nie wzorzec biometryczny). Pracownicy przechodza specjalne szkolenie w zakresie
zasad i procedur tego przetwarzania, a wszystkie czynnosci przetwarzania danych osobowych i
biometrycznych sg w wystarczajacym stopniu okreslone w prawie krajowym.

‘ Zrédto informacii: ‘
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Rodzaje osdb, ktérych dane dotyczg: Xl osoby podejrzane zidentyfikowane na podstawie
nagran CCTV

Zrédto obrazu:X przestrzen publiczna X internet

Zwigzek z przestepczoscia: Xl bezposredni zwigzek czasowy

bezposredni zwigzek geograficzny

e Sposéb przechwytywania informacji: X zdalnie
o Kontekst —wptyw na inne prawa podstawowe: Tak, a mianowicie: Xl wolnos$¢ zgromadzen
wolnosé stowa Xl rézne:
Referencyjna baza danych (z ktérg poréwnywane sg przechwycone informacije):
e Specyfika: X konkretne bazy danych zwigzane z obszarem przestepczosci
Algorytm:
e  Rodzaj przetwarzania:Xl identyfikacja 1 do wielu
Wyniki:
o Wptyw:X bezposredni (np. osoba, ktérej dane dotycza, jest zatrzymana Ilub
przestuchiwana)
e Zautomatyzowana decyzja: X NIE

Analiza prawna:

e Obowigzujgce ramy prawne: szczegblne przepisy prawa krajowego dotyczace tego
przetwarzania (rozpoznawanie twarzy) przez wtasciwy organ

4.2. Obowigzujgca podstawa prawna

W tym scenariuszu w prawie krajowym okreslono, ze dane biometryczne mozna wykorzystywa¢ do
przeprowadzania analizy kryminalistycznej, jezeli jest to absolutnie niezbedne do osiggniecia celu
polegajgcego na zidentyfikowaniu oséb podejrzanych o popetnienie powaznego przestepstwa poprzez
dopasowanie obrazéw w bazie danych identyfikacyjnych. Zgodnie z prawem krajowym okreslono,
ktore dane mogg by¢ przetwarzane, a takze procedury zachowania integralnosci i poufnosci danych
osobowych oraz procedury ich niszczenia, zapewniajgc w ten sposéb wystarczajgce zabezpieczenia
przed ryzykiem naduzycia i arbitralnosci.

4.3. Niezbednosc i proporcjonalnosc

Na poziomie kryminalistycznym korzystanie z rozpoznawania twarzy jest zdecydowanie bardziej
efektywne czasowo niz reczne dopasowywanie. Wczesniejsza reczna selekcja obrazéw ogranicza
zaktdcenia w poréwnaniu z przeglgdaniem catego materiatu wideo w bazie danych, a tym samym
pozwala odrdézni¢ i namierzy¢ tylko osoby objete celem, ktérym jest zwalczanie powaznych
przestepstw. Niemniej jednak nadal wazne jest, aby sprawdzi¢, czy dopasowanie mozna wykonac
recznie w rozsagdnym czasie, w zaleznosci od danego przypadku. Ograniczenie osdb majgcych dostep
do technologii i danych osobowych zmniejsza ich wptyw na prawo do prywatnosci i ochrony danych, a
takze sprawia, ze wzorce biometryczne nie sg przechowywane ani wykorzystywane na pézniejszym
etapie dochodzenia. Reczna kontrola wyniku oznacza rdwniez ograniczone ryzyko wystgpienia
fatszywie dodatnich wynikow.

4.4. Whniosek

Wazne jest, aby przepisy krajowe zapewniaty odpowiednig podstawe prawng dla przetwarzania
danych biometrycznych, a takie podstawe prawng dla prowadzenia krajowej bazy danych
wykorzystywanej do dopasowywania danych. W tym scenariuszu wprowadzono kilka srodkéw w celu
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ograniczenia ingerencji w prawa do ochrony danych, takich jak warunki korzystania z FRT okreslone w
podstawie prawnej, liczba oséb majacych dostep do technologii i danych biometrycznych, kontrole
reczne itp. FRT znacznie poprawia wydajnosé pracy dochodzeniowej wydziatu kryminalistycznego
policji, opiera sie na prawie umozliwiajgcym policji przetwarzanie danych biometrycznych, gdy jest to
absolutnie konieczne, a zatem w tych granicach mozna uznac za zgodng z prawem ingerencje w prawa
jednostki.

5 SCENARIUSZ 5

5.1. Opis

Zdalna identyfikacja biometryczna to proces, w ramach ktérego tozsamos$¢ wielu oséb jest ustalana z
pomocy identyfikatoréw biometrycznych (wizerunku twarzy, sposobu chodzenia, teczéwek itp.) na
odlegtos¢, w przestrzeni publicznej oraz w sposéb ciggty lub trwaty, poprzez porownywanie z danymi
(biometrycznymi) przechowywanymi w bazie danych®. Zdalng identyfikacje biometryczng
przeprowadza sie w czasie rzeczywistym, jesli przechwycenie materiatu obrazu, poréwnanie i
identyfikacja odbywajg sie bez znaczgcego opdznienia.

Przed kazdym wdrozeniem zdalnej identyfikacji biometrycznej w czasie rzeczywistym policja sporzadza
liste obserwacyjng oséb bedacych przedmiotem zainteresowania w ramach dochodzenia. Zawiera
wizerunki twarzy poszczegdlnych oséb. W oparciu o dane wywiadowcze sugerujgce, ze okreslone
osoby bedg przebywad w okreslonym obszarze, takim jak centrum handlowe lub plac publiczny, policja
decyduje, kiedy, gdzie i na jak dtugo wdrozy¢ zdalng identyfikacje biometryczna.

W dniu akcji umieszczajg na miejscu samochdd policyjny jako centrum kontroli, z wyzszym rangg
funkcjonariuszem policji na pokfadzie. W samochodzie znajdujg sie monitory wyswietlajgce nagrania z
kamer CCTV umieszczonych w poblizu, zainstalowanych doraznie lub podtgczonych do transmisji wideo
z kamer juz zainstalowanych. Gdy piesi przechodza obok kamer, technologia izoluje obrazy twarzy,
konwertuje je na wzorzec biometryczny i poréwnuje je z wzorcami biometrycznymi oséb znajdujacych
sie na liscie obserwowanych.

Jesli wykryte zostanie potencjalne dopasowanie miedzy osobg z listy obserwacyjnej a osobg
przechodzaca przed kamerami, do funkcjonariuszy w furgonetce wysytane jest powiadomienie, a
nastepnie informujg oni funkcjonariuszy na miejscu, jesli wynik jest pozytywny, np. za posrednictwem
urzadzenia radiowego. Funkcjonariusz w terenie podejmie wdwczas decyzje, czy interweniowad,
zblizy¢ sie, czy ostatecznie zatrzymac okreslong osobe. Dziatania podjete przez funkcjonariusza w
terenie sg rejestrowane. W przypadku niejawnej kontroli, przechowywane sg zebrane informacje
(takie jak to, z kim dana osoba przebywa, w co jest ubrana i dokad zmierza).

Prawo krajowe przewiduje ogdlny przepis, zgodnie z ktérym przetwarzanie danych biometrycznych w
celu jednoznacznej identyfikacji osoby fizycznej jest dopuszczalne, jezeli jest to bezwzglednie
niezbedne i podlega odpowiednim zabezpieczeniom praw i wolnosci okreslonej osoby.

Zrédto informacii:
e Rodzaje 0sbb, ktdrych dane dotyczg: Xl wszystkie osoby
e 7Zrédto obrazu: X przestrzen publiczna
e Zwigzek z przestepczoscig: Xl niekoniecznie bezposredni zwigzek geograficzny lub czasowy
e Sposéb przechwytywania informacji: X zdalnie

89 https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020 en.pdf
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e Kontekst — wptyw na inne prawa podstawowe: Tak, a mianowicie: Xl wolnos¢ zgromadzen
wolnos¢ stowa X rézne
e Mozliwosci uzyskania dodatkowych zrédet informacji na temat osoby, ktorej dane dotycza:
inne: niewykluczone (np. korzystanie z bankomatow lub sklepéw)
Referencyjna baza danych (z ktérg poréwnywane s3 przechwycone informacije):
e Specyfika: X konkretne bazy danych zwigzane z obszarem przestepczosci
Algorytm:
e  Rodzaj przetwarzania:Xl identyfikacja 1 do wielu
Wyniki:
o Wptyw:X bezposredni (np. osoba, ktérej dane dotyczg, jest zatrzymana lub
przestuchiwana)
e Zautomatyzowana decyzja: X NIE

e Okres przechowywania: do czasu zakoriczenia wszystkich mozliwych dochodzen

Analiza prawna:

e Rodzaj wczesniejszych informacji przekazanych osobie, ktérej dane dotyczg: Xl informacje
ogodlne na stronie internetowej organu $cigania

e Obowigzujgce ramy prawne: dyrektywa o ochronie danych w sprawach karnych w
wiekszosci skopiowana do prawa krajowego Ogdlne prawo krajowe dotyczace
wykorzystywania danych biometrycznych przez organy Scigania

5.2. Obowigzujaca podstawa prawna

Podstawy prawne jedynie powtarzajgce klauzule ogdlng art. 10 dyrektywy o ochronie danych
osobowych w sprawach karnych nie sg wystarczajaco jasne, aby zapewni¢ osobom fizycznym
odpowiednie wskazanie warunkéw i okolicznosci, w ktérych organy $cigania sg uprawnione do
korzystania z nagran CCTV z przestrzeni publicznej w celu stworzenia biometrycznego wzorca ich
twarzy i poréwnania go z policyjnymi bazami danych. Ramy prawne ustanowione w tym scenariuszu
nie spetniajg zatem minimalnych wymogdw, aby stuzy¢ jako podstawa prawna®.

5.3. Niezbednos¢ i proporcjonalnosé

Wymoédg niezbednosci i proporcjonalnosci staje sie tym wyzszy, im gtebsza jest ingerencja. Zdalna
identyfikacja biometryczna w przestrzeni publicznej niesie ze sobg szereg konsekwencji w zakresie
praw podstawowych:

Scenariusze obejmujg monitorowanie kazdego przechodnia w danej przestrzeni publicznej. Tym
samym powaznie wptywa to na uzasadnione oczekiwania spoteczenstwa w zakresie anonimowosci w
przestrzeni publicznej®. Jest to warunek wstepny dla wielu aspektow procesu demokratycznego,
takich jak decyzja o dofaczeniu do stowarzyszenia obywatelskiego, odwiedzanie zgromadzen i
spotykanie sie z ludZmi ze wszystkich srodowisk spotecznych i kulturowych, udziat w protestach
politycznych i odwiedzanie wszelkiego rodzaju miejsc. Pojecie anonimowosci w przestrzeni publicznej

%0 W przypadkach, w ktdorych projekt naukowy majacy na celu badanie wykorzystania FRT wymagatby
przetwarzania danych osobowych, ale takie przetwarzanie nie podlegatoby art. 4 ust. 3 dyrektywy o ochronie
danych w sprawach karnych lub nie wchodzitoby w zakres prawa Unii, zastosowanie miatoby RODO. Dyrektywa
o ochronie danych w sprawach karnych nadal miataby zastosowanie w przypadku projektéow pilotazowych, po
ktérych nastgpityby dziatania organdéw Scigania.

91 OdpowiedZ EROD do postéw do Parlamentu Europejskiego dotyczgca aplikacji do rozpoznawania twarzy
opracowanej przez Clearview Al, 10 czerwca 2020 r., nr ref.: OUT2020-0052.
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jest niezbedne do swobodnego gromadzenia i wymiany informacji i pomystéw. Gwarantuje pluralizm
opinii, wolnos¢ pokojowych zgromadzen i wolnos$¢ zrzeszania sie oraz ochrone mniejszosci, a takze
wspiera zasady podziatu wtadzy oraz mechanizmy kontroli i rdwnowagi. Naruszenie zasady
anonimowosci w przestrzeni publicznej moze wywotaé powazny ,efekt mrozacy” dla obywateli. Moga
oni powstrzymywac sie od pewnych zachowan, ktére mieszczg sie w ramach wolnego i otwartego
spoteczenstwa. Miatoby to wptyw na interes publiczny, poniewaz demokratyczne spoteczenstwo
wymaga samostanowienia i udziatu swoich obywateli w procesie demokratycznym.

Jesli taka technologia zostanie zastosowana, zwykty spacer po ulicy, do metra lub do piekarni w
obszarze objetym jej dziataniem doprowadzi do gromadzenia danych osobowych, w tym danych
biometrycznych, przez organy $cigania, a takze, zgodnie z pierwszym scenariuszem, do poréwnywania
z policyjnymi bazami danych. Sytuacja, w ktérej tego samego dokonano by poprzez pobranie odciskéw
palcow, bytaby w oczywisty sposdb nieproporcjonalna.

Liczba oséb, ktéorych dane dotyczg, jest niezwykle wysoka, poniewaz dotyczy to kazdego, kto
przechodzi przez dang przestrzen publiczng. Ponadto scenariusze zaktadatyby zautomatyzowane
masowe przetwarzanie danych biometrycznych, a takze masowe poréwnywanie danych
biometrycznych z policyjnymi bazami danych.

W catym orzecznictwie europejskim masowa inwigilacja jest zabroniona (np. ETPC w sprawie S. i
Marper przeciwko Zjednoczonemu Krélestwu uznat, ze masowe zatrzymywanie danych
biometrycznych stanowi ,,nieproporcjonalng ingerencje” w prawo do prywatnosci, gdyz nie jest ono
uwazane za ,konieczne w demokratycznym spoteczenstwie”).

Zdalna identyfikacja biometryczna jest tak sktonna do poddawania ludzi masowej inwigilacji, ze nie
istniejg niezawodne sposoby jej ograniczenia. Zasadniczo rézni sie od nadzoru wideo jako takiego,
poniewaz juz samo mozliwe wykorzystanie materiatu wideo bez identyfikacji biometrycznej jest
powazng ingerencjg, ale jednoczesnie jest ograniczone, podczas gdy w przypadku zastosowania FRT,
juz szeroko rozpowszechniony system nadzoru wideo jako gtéwne Zrédto danych ulegnie zmianie
jakosciowej. Ponadto, zwtaszcza w odniesieniu do sugerowanych ,efektéw mrozgcych”, ewentualne
ograniczenia w stosowaniu juz istniejgcych systeméw nadzoru wideo nie bedg widoczne, a tym samym
nie bedg budzi¢ zaufania opinii publicznej.

Zdalna identyfikacja biometryczna przez organy policyjne sprawia, ze kazdy jest traktowany jako
potencjalny podejrzany. Jednak w panstwie prawa obywateli uznaje sie za niewinnych, dopdki nie
zostanie im udowodnione wykroczenie. Zasada ta znajduje rowniez czesciowe odzwierciedlenie w
dyrektywie o ochronie danych w sprawach karnych, w ktérej podkreslono potrzebe rozréznienia, w
miare mozliwosci, miedzy traktowaniem oséb skazanych za przestepstwa lub podejrzanych, w
stosunku do ktdérych organy scigania muszg mie¢ ,powazne podstawy, by przypuszczaé, ze popetnity
lub zamierzajg popetni¢ czyn zabroniony” (art. 6 lit. a) dyrektywy o ochronie danych w sprawach
karnych), w poréwnaniu z osobami, ktére nie s3 skazane lub nie sg podejrzane o dziatalnos¢
przestepcza.

Technologia ta, zastosowana w weztowych punktach transportowych lub w przestrzeni publicznej,
pozwoli organom s$cigania na jednoznaczng identyfikacje pojedynczej osoby oraz Sledzenie i
analizowanie jej miejsca pobytu i przemieszczania sie, co pozwoli na ujawnienie nawet najbardziej
wrazliwych informacji o okresSlonej osobie (nawet preferencji seksualnych, religii, problemdéw
zdrowotnych). Wigze sie to z ogromnym ryzykiem nieuprawnionego dostepu do danych i ich
wykorzystania.
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Instalacja systemu, ktéry umozliwia odkrycie istoty zachowania i cech okreslonej osoby, prowadzi do
silnych ,efektédw mrozacych”. Sprawia, ze ludzie majg watpliwosci, czy przytaczyé sie do danej
manifestacji, co szkodzi procesowi demokratycznemu. Rdwniez spotykanie sie i publiczne przebywanie
z kim$, o kim wiadomo, ze ma problemy z policjg lub zachowuje sie w nietypowy sposéb, moze by¢
postrzegane jako krytyczne, poniewaz takie zachowanie moze przyciggnac uwage algorytmu systemu,
a tym samym organdw $cigania.

Niemozliwa jest ochrona oséb, ktére sg szczegdlnie podatne na zagrozenia, takich jak dzieci. Co wiecej,
narazone sg osoby, ktére majg interes zawodowy w zachowaniu poufnosci swoich kontaktéw i czesto
sg do tego prawnie zobowigzane, takie jak dziennikarze, prawnicy i duchowni. Moze to prowadzi¢ np.
do ujawnienia Zrddta i dziennikarza lub faktu, ze dana osoba konsultuje sie z obroncg w sprawach
karnych. Problem ten dotyczy nie tylko przypadkowych miejsc publicznych, w ktérych np. spotykajg sie
dziennikarze i ich zrddta, ale takze miejsc publicznych niezbednych do zblizenia sie i uzyskania dostepu
do instytucji lub specjalistéw w tej dziedzinie.

Co wiecej, dyskomfort jaki ludzie odczuwajg w zwigzku z uzytkowaniem FRT moze prowadzi¢ do zmiany
ich zachowania, unikania miejsc, w ktérych FRT jest wykorzystywana, a tym samym wycofywania sie z
zycia spotecznego i wydarzen kulturalnych. W zaleznosci od zakresu wdrozenia FRT wptyw na ludzi
moze by¢ na tyle znaczacy, aby wptyngé na ich zdolno$é do godnego zycia®2.

W zwigzku z tym istnieje duze prawdopodobienstwo, ze wptynie to na istote — nienaruszalny rdzen —
prawa do ochrony danych osobowych. Mozna wskaza¢ w szczegdlnosci nastepujgce mocne przestanki
(por. sekcja 3.1.3.2 wytycznych): unikalne cechy biologiczne ludzi sg na duzg skale automatycznie
przetwarzane przez organy $cigania za pomocg algorytmow opartych na wiarygodnosci, przy czym
wyniki mozna objasni¢ tylko w ograniczonym zakresie. Ograniczenia prawa do prywatnosci i ochrony
danych sg naktadane niezaleznie od indywidualnego zachowania danej osoby lub okolicznosci jej
dotyczacych. Statystycznie rzecz biorgc, wiekszos¢ osdb, ktérych dane dotyczg, a na ktére wptyw ma
ta ingerencja, to osoby dziatajgce zgodnie z prawem. Istniejg jedynie ograniczone mozliwosci
przekazywania informacji osobie, ktdrej dane dotycza. Odwofanie sie do sadu w wiekszosci
przypadkdéw bedzie mozliwe dopiero w pdzniejszym terminie.

Poleganie na systemie opartym na wiarygodnosci i o ograniczonej mozliwosci wyjasnienia moze
prowadzi¢ do rozproszenia odpowiedzialnosci oraz braku skutecznych srodkéw naprawczych, co moze
stanowi¢ zachete do zaniedban.

Gdy taki system, ktéry mozna zastosowaé rédwniez do istniejgcych kamer CCTV, zostanie wdrozony,
przy bardzo niewielkim wysitku i w sposéb niewidoczny dla oséb fizycznych, moze on zostac
niewtfasciwie wykorzystany i umozliwié systematyczne i szybkie sporzadzanie list oséb w podziale na
pochodzenie etniczne, ptec, religie itp. Zasada przetwarzania danych osobowych na podstawie
wczesniej ustalonych kryteriow, takich jak miejsce pobytu osoby i przebyta trasa, jest juz
praktykowana®® i moze prowadzi¢ do dyskryminacji.

92https://fra.europa.eu/sites/default/files/fra uploads/fra-2019-facial-recognition-technology-focus-paper-

1 en.pdf, strona 20.

93 Poréwnaj artykut 6 Parlamentu Europejskiego i Rady (UE) 2016/681 z dnia 27 kwietnia 2016 r. w sprawie
wykorzystywania danych dotyczacych przelotu pasazera (danych PNR) w celu zapobiegania przestepstwom
terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia postepowan przygotowawczych w ich
sprawie i ich $cigania oraz art. 33 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1240 z dnia 12
wrzeénia 2018 r. ustanawiajgcego europejski system informacji o podrézy oraz zezwolen na podrdz (ETIAS) i
zmieniajgcego rozporzadzenia (UE) nr 1077/2011, (UE) nr 515/2014, (UE) 2016/399, (UE) 2016/1624 i (UE)
2017/2226.
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W zwigzku z wrazliwoscig, ekspresyjnoscig i iloscig przetwarzanych danych, systemy zdalnego
rozpoznawania twarzy w publicznie dostepnych miejscach mogg by¢ wykorzystywane niezgodnie z
przeznaczeniem, ze szkodg dla oséb, ktérych dotyczg. Takie dane moga by¢ réwniez tatwo gromadzone
i niewtasciwie wykorzystywane w celu wywierania presji na kluczowe podmioty w ramach
mechanizmodw kontroli i réwnowagi, takie jak opozycja polityczna, funkcjonariusze i dziennikarze.

Wreszcie, systemy FRT czesto wigzg sie z wysokim prawdopodobienstwem dyskryminacji ze wzgledu
na rase i pteé: wyniki fatszywie dodatnie w nieproporcjonalny sposéb wptywajg na osoby nalezgce do
mniejszosci rasowe] i kobiety®*, co prowadzi do dyskryminacji. Dziatania policji podejmowane po
uzyskaniu fatszywie dodatniego wyniku, takie jak przeszukania i zatrzymania, dodatkowo stygmatyzuja
te grupy.

5.4. Whniosek

Wyzej wymienione scenariusze dotyczace zdalnego przetwarzania danych biometrycznych w
przestrzeni publicznej do celéw identyfikacji nie zapewniajg wifasciwej réwnowagi miedzy
konkurujgcymi interesami prywatnymi i publicznymi, a zatem stanowig nieproporcjonalng ingerencje
w prawa osoby, ktdrej dane dotyczg, wynikajace z art. 7 i 8 Karty.

6 SCENARIUSZ 6

6.1. Opis

Prywatny podmiot dostarcza aplikacje, w ktdrej obrazy twarzy sg pobierane z internetu w celu
utworzenia bazy danych. Uzytkownik, np. policja, moze nastepnie zamiesSci¢ zdjecie i za pomocg
identyfikacji biometrycznej aplikacja sprébuje dopasowaé je do obrazéw twarzy lub wzorcow
biometrycznych w swojej bazie danych.

Lokalna jednostka policji prowadzi dochodzenie w sprawie przestepstwa zarejestrowanego na
nagraniu wideo, w ktérym nie mozna zidentyfikowaé wielu potencjalnych swiadkdéw i podejrzanych
poprzez dopasowanie zebranych informacji do jakichkolwiek wewnetrznych baz danych lub danych
wywiadowczych. Osoby fizyczne, na podstawie zebranych informacji, nie sg zarejestrowane w zadnej
istniejgcej bazie danych policji. Policja decyduje sie na uzycie narzedzia opisanego powyzej, ktore jest
dostarczane przez prywatng firme, w celu identyfikacji oséb za pomocg danych biometrycznych.

Zrédto informacii:
e Rodzaje 0sdb, ktdrych dane dotyczg: Xl wszyscy obywatele (Swiadkowie) Xl skazani
podejrzani

e Zrédto obrazu: X nagranie wideo z miejsca publicznego lub zebrane gdzie indziej dane w
ramach postepowania przygotowawczego
e Zwigzek z przestepczoscig:X nie jest konieczny
e Sposéb przechwytywania informacji: X zdalnie
e Kontekst — wptyw na inne prawa podstawowe: Tak, a mianowicie: X wolnos¢ zgromadzen
wolnosé stowa X rézne:
Referencyjna baza danych (z ktdrg poréwnywane sg przechwycone informacije):

e Specyfika: Xl ogdélne bazy danych tworzone na podstawie danych z internetu
Algorytm:

94 https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf,
http://proceedings.mlr.press/v81/buolamwinil8a/buoclamwinil8a.pdf
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e Rodzaj przetwarzania: identyfikacja 1 do wielu
Wyniki:
o  Wptyw X bezposredni (np. osoba, ktérej dane dotycza, jest zatrzymana, przestuchiwana,
dyskryminacyjne zachowanie)
e Zautomatyzowana decyzja: NIE

Analiza prawna:

e Rodzaj informacji przekazanych wczesniej osobie, ktdrej dane dotyczg: Xl Nie

6.2. Obowigzujgca podstawa prawna

Gdy podmiot prywatny Swiadczy ustuge obejmujgcy przetwarzanie danych osobowych, dla ktérej
okresla cel i Srodki (w tym przypadku ,scraping” obrazow z internetu w celu utworzenia bazy danych),
ten podmiot prywatny musi mie¢ podstawe prawng do takiego przetwarzania. Ponadto organ $cigania,
ktéry zdecyduje sie na korzystanie z tej ustugi do swoich celéw, musi mieé¢ podstawe prawng do
przetwarzania, dla ktérego okresla cele i srodki. Muszg istnie¢ ramy prawne okres$lajace gtéwny cel,
dane osobowe, ktére majg byé przetwarzane, cele przetwarzania oraz procedury zachowania
integralnosci i poufnosci danych osobowych, a takze procedury ich niszczenia, aby organ $cigania mogt
przetwarzaé dane biometryczne.

Scenariusz ten zaktada gromadzenie danych osobowych na masowg skale od oséb nieSwiadomych
tego, ze ich dane sg gromadzone. Takie przetwarzanie mogtoby by¢ zgodne z prawem wytgcznie w
bardzo wyjgtkowych okolicznos$ciach. W zaleznosci od tego, gdzie znajduje sie baza danych, korzystanie
z takiej ustugi moze wigzacd sie z przekazywaniem danych osobowych lub szczegdlnych kategorii danych
osobowych poza Unie Europejskg (np. ,wysytanie” przez policje obrazu twarzy w nagraniu z
monitoringu lub zebranego w inny sposéb), co wymaga spetnienia szczegdlnych warunkéw takiego
przekazywania, zob. art. 39 dyrektywy o ochronie danych w sprawach karnych.

W tym scenariuszu nie ma szczegétowych przepiséw, ktore umozliwiatyby takie przetwarzanie przez
organ scigania.

6.3. Niezbednosc i proporcjonalnosé

Korzystanie z ustugi przez organ $cigania oznacza, ze dane osobowe sg udostepniane podmiotowi
prywatnemu, ktéry korzysta z bazy danych, w ktérej dane osobowe sg gromadzone w sposdb
nieograniczony i na masowg skale. Nie ma zwigzku miedzy zgromadzonymi danymi osobowymi a
zamierzonym celem organu S$cigania. Udostepnianie danych przez organ $cigania podmiotowi
prywatnemu oznacza réwniez brak kontroli organu nad danymi przetwarzanymi przez podmiot
prywatny oraz duze trudnosci dla oséb, ktérych dane dotyczg, w korzystaniu z przystugujgcych im praw,
poniewaz nie bedg one swiadome, ze ich dane sg przetwarzane w ten sposdb. Oznacza to, ze mozliwos¢
takiego przetwarzania jest bardzo ograniczona. Watpliwe jest, czy jakikolwiek cel spetniatby wymogi
okreslone w dyrektywie, poniewaz wszelkie odstepstwa od praw do prywatnosci i ochrony danych oraz
ograniczenia tych praw majg zastosowanie jedynie wtedy, gdy jest to bezwzglednie niezbedne. Ogdlny
interes skutecznosci w zwalczaniu powaznych przestepstw sam w sobie nie moze uzasadniaé
przetwarzania, w sytuacji gdy tak ogromne ilosci danych sg gromadzone bezkrytycznie. Przetwarzanie
to nie spetniatoby zatem wymogodw dotyczacych niezbednosci i proporcjonalnosci.

6.4. Whniosek
Brak jasnych, precyzyjnych i przewidywalnych zasad spetniajgcych wymogi art. 4 i 10 dyrektywy oraz
brak dowoddw na to, ze przetwarzanie to jest bezwzglednie niezbedne do osiggniecia zamierzonych
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celéw, prowadzi do wniosku, ze korzystanie z tej aplikacji nie spetniatoby wymogéw w zakresie
niezbednosci i proporcjonalnosci oraz oznaczatoby nieproporcjonalng ingerencje w prawa 0sob,
ktorych dane dotyczg, do poszanowania zycia prywatnego i ochrony danych osobowych na mocy Karty.
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