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Szanowny Panie Premierze,

dziatajgc na podstawie art. 52 ust. 2 ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych'! zwracam sie z uprzejma prosba i wnioskiem o podjecie prac
legislacyjnych prowadzacych do zmiany przepiséw ustawy o ustugach zaufania
oraz identyfikacji elektronicznej? poprzez przyjecie rozwigzan, ktére eliminowatyby
ujawnianie numeru PESEL w certyfikacie kwalifikowanego podpisu
elektronicznego celem dostosowania aktualnych regulacji prawnych dotyczacych
kwalifikowanego podpisu elektronicznego do zasad wyrazonych w przepisach
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/6793.

Impulsem do niniejszego wystgpienia sg sygnaty naptywajgce do organu
nadzorczego do spraw ochrony danych osobowych od podmiotoéw danych postugujgcych
sie kwalifikowanymi podpisami elektronicznymi, jak i reprezentujgcych je organizaciji,
wskazujgce na obawy utraty kontroli nad danymi osobowymi w szczeg6lnosci w postaci
numeru PESEL. Sygnalizowane organowi watpliwo$ci wynikajg z tego, ze numer PESEL
jest pozyskiwany przez dostawcédw ustug zaufania publicznego (kwalifikowanego podpisu

'Dz. U.z2019r. poz. 1781.

2 Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. z 2024 r.
poz. 422).

3 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgadzenie o ochronie danych)
(Dz. Urz. UE L 119 2 4.5.2016, str. 1 ze zm.).
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elektronicznego), a nastepnie jest upubliczniany, co z kolei nie wynika ani z przepiséw
europejskich, ani krajowych.

Stosowanie certyfikatu kwalifikowanego podpisu elektronicznego regulujg przepisy
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014
r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakc;ji
elektronicznych na rynku wewnetrznym oraz uchylajgcego dyrektywe 1999/93/WE 4
(dalej jako: ,rozporzadzenie elDAS”), oraz ustawy z dnia 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej (dalej jako: ,ustawa o ustugach zaufania”).

Art. 26 rozporzgdzenia elDAS okresla wymaganie, ze zaawansowany podpis
elektroniczny musi by¢ unikalnie przyporzgdkowany podpisujgcemu, umozliwia¢
ustalenie tozsamosci podpisujgcego przy uzyciu danych stuzgcych do sktadania podpisu
elektronicznego, ktérych podpisujgcy moze, z duzg dozg pewnosci, uzyé pod wytgczng
swojg kontrolg oraz by¢ powigzany z danymi podpisanymi w taki sposob, ze kazda
pozniejsza zmiana danych jest rozpoznawalna. ldentyfikacja elektroniczna oznacza
proces uzywania danych w postaci elektronicznej identyfikujgcych osobe, unikalnie
reprezentujgcych osobe fizyczng lub prawng. Dane identyfikujgce osobe oznaczajg
zestaw danych, ktéry jest wydawany zgodnie z prawem Unii lub prawem krajowym i ktory
umozliwia ustalenie tozsamosci osoby fizycznej lub prawnej, lub osoby fizycznej
reprezentujgcej inng osobe fizyczng lub osobe prawng, a dane stuzgce do skfadania
podpisu elektronicznego oznaczajg unikalne dane, ktérych podpisujgcy uzywa do
sktadania podpisu elektronicznego (art. 3 rozporzgdzenia elDAS). Powyzsze odnosi sie
do zestawienia danych jednoznacznie identyfikujgcych podmiot w obrocie prawnym.

Rozporzgdzenie eIDAS w art. 3 pkt 14 definiuje certyfikat podpisu elektronicznego
jako poswiadczenie elektroniczne, ktére przyporzgdkowuje dane stuzgce do walidacji
podpisu elektronicznego do osoby fizycznej i potwierdza co najmniej imie i nazwisko lub
pseudonim tej osoby. Natomiast kwalifikowany certyfikat podpisu elektronicznego
oznacza certyfikat podpisu elektronicznego, ktéry jest wydawany przez kwalifikowanego
dostawce ustug zaufania i spetnia wymogi okre$lone w zatgczniku | (art. 3 pkt 15
rozporzgdzenia elDAS). W ww. zatgczniku nr | wskazano, ze kwalifikowany certyfikat
zawiera co najmniej imie i nazwisko podpisujgcego lub jego pseudonim; jezeli uzywany
jest pseudonim, fakt ten jest jasno wskazany oraz zawiera kod identyfikacyjny certyfikatu,
ktéry musi by¢ niepowtarzalny dla kwalifikowanego dostawcy ustug zaufania.

W swietle powyzszych regulacji, o ile zrozumiate jest, ze kod identyfikacyjny
certyfikatu powinien opieraé sie na numerze z rejestru publicznego, ktéry
jednoznacznie identyfikowatby osobe postugujaca sie kwalifikowanym podpisem
elektronicznym, to uzywanie do tego celu numeru PESEL budzi liczne
kontrowersje, poniewaz rozwigzania przyjete przez unijnego ustawodawce nie
wskazujg oczywiscie na obligatoryjne uzywanie numeru PESEL w tresci certyfikatu
kwalifikowanego podpisu elektronicznego.

Zgodnie z art. 14 ustawy o ustugach zaufania kwalifikowany dostawca ustug
zaufania, wydajgc kwalifikowany certyfikat podpisu elektronicznego, jest obowigzany
uzyskac od osoby ubiegajgcej sie o certyfikat potwierdzenie przyporzgdkowania do nigj

4Dz. Urz. UE L 257 z 28.08.2014 ze zm.



danych stuzgcych do weryfikacji podpisu elektronicznego, ktore sg zawarte w wydanym
certyfikacie oraz poinformowac osobe ubiegajgcy sie o certyfikat o procedurze
zgtaszania zgdanh uniewaznienia kwalifikowanego certyfikatu. Artykut 21q tej ustawy
stanowi natomiast, ze podmiot odpowiedzialny za system identyfikacji elektronicznej
przetwarza dane osobowe oséb, ktérym w tym systemie wydano srodki identyfikaciji
elektronicznej, obejmujgce: imie (imiona), nazwisko, nazwisko rodowe, numer PESEL lub
niepowtarzalny identyfikator srodka identyfikacji elektronicznej, o ktérym mowa w
przepisach wydanych na podstawie art. 12 ust. 8 rozporzgdzenia 910/2014, date
urodzenia, miejsce urodzenia, ptec¢, adres zamieszkania. Powyzsze nie oznacza jednak,
ze wszystkie ww. dane stuzgce tworzeniu srodka identyfikacji elektronicznej powinny byc¢
rowniez upublicznianie. Dodaé nalezy, ze nowelizacja rozporzgdzenia elDAS, ktéra
obowigzuje od 20 maja br. w odniesieniu do ram interoperacyjnosci wprowadzita nowe
kryterium dotyczgce wdrozenia zasad prywatnosci i bezpieczenstwa na etapie
projektowania (art. 12 ust. 3 lit. ¢) oraz wskazata, ze zawierajg one odniesienie do
minimalnego zbioru danych identyfikujgcych osobe niezbednych do niepowtarzalnego
reprezentowania osoby fizycznej lub prawnej, lub osoby fizycznej reprezentujgcej inng
osobe fizyczng lub osobe prawng, ktore jest dostepne w ramach systemoéw identyfikacii
elektronicznej (art. 12 ust. 4 lit d).

Organ nadzorczy wielokrotnie w swoich stanowiskach zwracat uwage, ze numer
PESEL jest dang wyjatkowg, poniewaz identyfikuje w sposob unikalny dang osobe i
pozwala na ustalenie szeregu dodatkowych informacji takich jak pte¢, czy wiek tej osoby.
W rozumieniu art. 87 RODO? jest on krajowym numerem identyfikacyjnym, ktérego
przetwarzanie powinno odbywac sie z zachowaniem odpowiednich zabezpieczen praw i
wolnosci osoby, ktérej dane dotyczg, przewidzianych w ogolnym rozporzgdzeniu o
ochronie danych. W Swietle krajowych przepiséw stanowigcych o numerze PESEL (art. 3
ustawy o ewidencji ludnosci®) ma on stuzy¢ do ewidencjonowania ludnosci, jednakze
podpis kwalifikowany, ktory zawiera w swojej tresci réwniez te dang osobowg
wykorzystywany jest w celu identyfikacji nie tylko do celéw prywatnych osoby, ale takze
w ramach jej dziatalnosci zawodowej.

Mozliwo$¢ powigzania informaciji z wielu powszechnie dostepnych baz
danych/rejestréw, ktoérych tgcznikiem jest numer PESEL uznawany za tzw. dang
referencyjna, stwarza ryzyko tworzenia profili osobowych, co jesli odbywa sie bez
wiedzy osoby, moze stanowi¢ zagrozenie dla jej prywatnosci, w tym prawa do
ochrony danych osobowych.

Zauwazyc¢ nalezy, ze w celu zwiekszenia ochrony przed naduzyciami
wynikajgcymi z kradziezy danych ustawodawca’ wprowadzit rozwigzanie umozliwiajac
osobie, ktorej dane dotyczg, nieodptatne zastrzezenie oraz cofniecie zastrzezenia jej

5 Zgodnie z art. 87 RODO: Panstwa czlonkowskie mogg okresli¢ szczegdlne warunki przetwarzania
krajowego numeru identyfikacyjnego lub innego identyfikatora o zasiegu ogélnym. W takim przypadku
krajowego numeru identyfikacyjnego lub innego identyfikatora o zasiegu ogdinym uzywa sie wytgcznie z
zachowaniem odpowiednich zabezpieczeh praw i wolnosci osoby, ktérej dane dotyczg, ktére przewiduje
niniejsze rozporzadzenie.

6 Ustawa z dnia 24 wrzes$nia 2010 r. o ewidencji ludnosci (Dz. U. z 2024 r. poz. 736).

7 Mocg ustawy z dnia 7 lipca 2023 r. o zmianie niektoérych ustaw w celu ograniczania niektorych skutkow
kradziezy tozsamosci (Dz. U. poz. 1394).



numeru PESEL. W Swietle powyzszego pojawia sie zasadnicze pytanie o mozliwosc
realizacji celow ww. regulacji w sytuacji upubliczniania numeru PESEL w podpisywanych
dokumentach.

Przypomnienia wymaga, ze organ nadzorczy wielokrotnie zwracat sie do resortu
cyfryzacjié, w zwigzku z opiniowaniem aktow prawnych dotyczgcych przedmiotowego
zagadnienia, o podjecie pogtebionej debaty dotyczgcej zasad wykorzystywania numeru
PESEL w obowigzujgcym porzadku prawnym. Wskazywat w nich, ze dostepne sg inne
identyfikatory niz numer PESEL, jak np. numer paszportu, numer dowodu osobistego lub
numer identyfikacji podatkowej, ktére mogtyby by¢ stosowane do uwierzytelniania osoby
podpisujgcej dokument, a jednoczesnie w mniejszym stopniu ingerowatyby w jej
gwarantowane Konstytucjg RP prawo ochrony danych osobowych. Postugiwanie sie
cechami z tych dokumentéw w ocenie organu nadzorczego wydaje sie by¢ mniej
ryzykowne dla podmiotéw danych niz postugiwanie sie numerem PESEL, poniewaz
dokumenty te tatwiej wycofac z obrotu i ich cechy sg w nim obecne jedynie przez
okreslony czas.

Mozliwos¢ pozyskania okreslonych danych osobowych we wniosku o wystawienie
takiego certyfikatu podpisu nie powinna oznaczac, ze dane te powinny by¢
zamieszczone w tresci podpisu kwalifikowanego oraz publikowane po elektronicznym
podpisaniu dokumentu. Przepisy prawa nie przewidujg bowiem obowigzku ujawniania
numeru PESEL w dokumencie opatrzonym podpisem elektronicznym. Réwniez ogdine
rozporzgdzenie o ochronie danych w art. 6 ust. 1 lit. c odnoszgc sie do jednej z podstaw
legalizujgcych przetwarzanie danych stanowi, ze przetwarzanie jest zgodne z prawem
jedynie w sytuaciji, jezeli jest niezbedne do wypetnienia obowigzku prawnego cigzgcego
na administratorze. O ile wiec zasadnym jest uzycie numeru PESEL w przypadku
weryfikacji osoby wnioskujacej o wydanie certyfikatu kwalifikowanego podpisu
elektronicznego, to zdecydowanie watpliwe jest ujawnianie tej informacji innym
osobom uzyskujgcym dostep do tresci podpisu.

W czerwcu 2019 r. organ nadzorczy skierowat wystgpienie do Ministerstwa
Cyfryzacji®, ktérego tematyka byta poruszana na spotkaniach organizowanych przez
Ministra Cyfryzacji z udziatem przedstawicieli organu ochrony danych w zwigzku z
dyskusjg odnoszgcg sie do ograniczania ryzyk zwigzanych z kradziezg tozsamosci.
Niemniej postulaty organu nadzorczego do tej pory nie przyniosty oczekiwanych
rezultatéw, a sygnalizowany wéwczas problem narasta.

Ujawnianie numeru PESEL takze w certyfikacie podpisu zaufanego jest
problemem poruszanym przez szereg srodowisk i organow (m.in. dostrzegt go Rzecznik
Praw Obywatelskich, zwigzki zawodowe, organizacje pozarzgdowe). Dlatego tez organ
nadzorczy pragnie wskazac na konieczno$¢ podjecia prac legislacyjnych prowadzgcych
do zmian przepiséw, ktére powinny doprowadzi¢ do ograniczenia wykorzystywania
numeru PESEL w certyfikatach podpiséw elektronicznych, ktérych uzycie prowadzi do
ujawniania numeru PESEL.

8 Pisma: z 2 listopada 2020 r. sygn. DOL.401.477.2020, z 19 marca 2021 r. sygn. DOL.401.102.2021, z 7
czerwca 2021 r. sygn. DOL.401.241.2021, z 22 czerwca 2022 r. sygn. DOL.401.276.2022.
9 Pismo z 14 czerwca 2019 r. sygn. ZSPU.023.97.2019.PM.



Powyzsze kwestie powinny by¢ rowniez poddane analizie pod kgtem wyrazonych
w Konstytucji RP: zasady legalizmu'®, zasady wolnosci'! oraz prawa ochrony danych
osobowych'?,

W razie pozytywnej decyzji Pana Premiera i podjecia prac przez resort cyfryzacji w
zwigzku z przedstawionym powyzej zagadnieniem Prezes Urzedu Ochrony Danych
deklaruje wsparcie eksperckie przy wypracowywaniu nowych rozwigzan prawnych.

tgcze wyrazy szacunku
Mirostaw Wréblewski
Prezes Urzedu

Ochrony Danych Osobowych

/dokument w postaci elektronicznej
podpisany kwalifikowanym podpisem elektronicznym/

10 Zgodnie z art. 7 Konstytucji RP: Organy wtadzy publicznej dziatajg na podstawie i w granicach prawa.

1 Zgodnie z art. 31 Konstytuciji RP: 1. Wolno$¢ cztowieka podlega ochronie prawnej. 2. Kazdy jest
obowigzany szanowaé wolnosci i prawa innych. Nikogo nie wolno zmuszaé do czynienia tego, czego prawo
mu nie nakazuje. 3. Ograniczenia w zakresie korzystania z konstytucyjnych wolnosci i praw moga by¢
ustanawiane tylko w ustawie i tylko wtedy, gdy sg konieczne w demokratycznym panstwie dla jego
bezpieczenstwa lub porzadku publicznego, badz dla ochrony srodowiska, zdrowia i moralnosci publiczne;j,
albo wolnosci i praw innych osdb. Ograniczenia te nie mogg naruszac istoty wolnosci i praw.

12 Zgodnie z art. 51 Konstytuciji RP: 1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do
ujawniania informacji dotyczgcych jego osoby. 2. Wiadze publiczne nie mogg pozyskiwaé, gromadzi¢ i
udostepnia¢ innych informacji o obywatelach niz niezbedne w demokratycznym paristwie prawnym. 3.
Kazdy ma prawo dostepu do dotyczgcych go urzedowych dokumentéw i zbioréw danych. Ograniczenie
tego prawa moze okresli¢ ustawa. 4. Kazdy ma prawo do zgdania sprostowania oraz usunigcia informaciji
nieprawdziwych, niepetnych lub zebranych w sposdéb sprzeczny z ustawa. 5. Zasady i tryb gromadzenia
oraz udostepniania informac;ji okresla ustawa.
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