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Szanowni Panstwo,

powddz na potudniu kraju jest katastrofg, ktdra jest sprawdzianem dla catego panstwa. Instytucje
publiczne muszg zareagowac na to wyzwanie tak, by utatwi¢ odbudowe i powrét do normalnego
zycia. My w Urzedzie Ochrony Danych osobowych nie ograniczyliémy sie do zorganizowania zbiérki

dla poszkodowanych w powodzi.
Pracujemy w trybie powodziowym

Rozumiemy, ze wsrod tysiecy pytan i problemoéw, jakie stajg przed ludzmi na terenach dotknietych
powodzig, jest takze pytanie o dane osobowe. A zadajg je sobie teraz inspektorzy ochrony danych
oraz ludzie, ktérych dane dotyczg, jesli wiedzg, ze administratorzy tych danych zostali poszkodowani

przez powddz.

Przypomnielismy wiec, ze co prawda istnieje obowigzek zgtoszenia naruszenia danych w ciggu
72 godzin, ale biegnie on dopiero od momentu jego stwierdzenia. Zdajemy sobie sprawe, ze w wielu
przypadkach bedzie to mozliwe dopiero po opanowaniu sytuacji i wstepnym oszacowaniu

potencjalnych strat.

Pokreslilismy tez, ze jesli nawet tak zdefiniowanego obowigzku nie da sie wypetni¢, trzeba bedzie
po prostu wyjasnic¢ przyczyne opdznienia odwotujac sie do nadzwyczajnych warunkéw zwigzanych

z sytuacjg powodziowa.

UODO doskonale rozumie te sytuacje. Zwracamy jednak uwage, ze problemu utraty danych
czy naruszenia ich bezpieczenstwa nie nalezy lekcewazy¢ ani tym bardziej ukrywac. To tez jest
bardzo dotkliwy skutek powodzi, a zebranie danych o jego skali pozwoli na podjecie odpowiednich

dziatan.
UODO rusza w kraj

Korzystajac z kolejnego wydania Biuletynu chciatbym tez Panstwu przekazac, ze zaczynamy
spotkania regionalne w Polsce. UODO nie ma jednostek terenowych, a sprawy zwigzane z ochrong
danych osobowych czy nietypowe problemy zwigzane z tymi zagadnieniami wystepujg wszedzie
tam, gdzie sg ludzie. Bedziemy organizowac spotkania z osobami zainteresowanymi tematyka,
przedstawicielami organizacji pozarzgdowych, praktykami ochrony danych, wtadzami
samorzadowymi. Chcemy poznac¢ Panistwa perspektywe i lepiej zrozumie¢ Wasze problemy zwigzane

z ochrong danych osobowych. Pierwsze spotkania zostaty zaplanowane w Krakowie i Tarnowie.




Kolejne beda odbywac sie w miare uzgodnien z wtadzami wojewddzkimi i samorzgdowymi.

Po szczegbty zapraszam na naszg strone internetowa.

Spotkania regionalne sg czescig programu otwarcia Urzedu Ochrony Danych Osobowych, o ktérym
opowiadam Panstwu w kolejnych Biuletynach. Jego czescig sg regularne spotkania, ktére odbywamy
z przedstawicielami spoteczenstwa obywatelskiego i reprezentantéw srodowiska, ktére zawodowo
zajmuje sie kwestig danych osobowych. We wrzesniu spotkaliémy sie m.in. z przedstawicielami
Zwigzku Miast Polskich, inspektorami ochrony danych osobowych w sgdach, przedstawicielami
Fundacji Onkologicznej Alivia; UNICEF; WWF; PAH a takze Lekarzami bez Granic. ByliSmy obecni

na spotkaniach Tour de Konstytucja, a takze na 6. Warszawskiej Olimpiadzie Senioréw.
Bezpieczne dane w Ukrainie

Chciatbym zwrdci¢ Paiistwa uwage szczegdlnie na jedno spotkanie — z Yuliig Derkachenko,
przedstawicielkg Komisarza Parlamentu Ukrainy ds. Praw Informacyjnych. Spotkanie odbyto

sie w ramach organizowanego w Warszawie Forum Wymiany Doswiadczen Organdéw Ochrony
Danych (Data Protection Authorities Experience Exchange Forum) 3 — 5 wrzes$nia. Wspieranie
Ukrainy i wzmacnianie bezpieczenstwa danych obywateli Europy odbywa sie takze w ramach takich
projektéw jak EU4DigitalUA, ktorego celem jest cyfryzacja Ukrainy, w tym wsparcie w dostosowaniu
ukrainskich przepiséw ochrony danych osobowych do ram prawnych UE (warto wiedzie¢,

ze koordynatorem projektu jest hiszpanska fundacja FIIAPP).

Ukraina przygotowuje sie do utworzenia niezaleznego organu nadzorczego, przedstawiciele
Komisarza Parlamentu Ukrainy ds. Praw Cztowieka poprosili UODO o podzielenie

sie doswiadczeniami w tym obszarze. W ramach tej inicjatywy, przedstawiciele wybranych
departamentéw omawiali zadania i praktyczne aspekty pracy Urzedu w zakresie dziatalnosci
edukacyjnej, legislacji i wspotpracy miedzynarodowej. Nie zabrakto tez tematdéw zwigzanych
z rozpatrywaniem skarg, prowadzeniem kontroli i postepowan w zakresie naruszen

oraz monitoringu i egzekwowania prawa, w tym naktadania administracyjnych kar pienieznych.

Mirostaw Wroblewski
Prezes UODO




Drodzy Czytelnicy!

Wrzesien to miesigc, w ktérym naturalnie duzo miejsca poswiecamy edukacji. Co roku zachecamy

szkoty i placowki edukacyjne do udziatu w ogdlnopolskim programie edukacyjnym ,Twoje dane —

Twoja sprawa”. Nabdr do aktualnej edycji potrwa do 24 pazdziernika.

Z uwagi na to, ze Swietujemy jubileusz XV. edycji programu, na 10 pazdziernika zaplanowalismy
wyjgtkowaq konferencje ,,RODO w edukacji”. Obok ekspertéw Urzedu swdj udziat w wydarzeniu
potwierdzili m.in. Rzeczniczka Praw Dziecka Monika Horna-Cieslak, Ministra Edukacji Narodowej

Barbara Nowacka czy Mazowiecka Kuratorka Oswiaty Wioletta Krzyzanowska.

Pozostajgc w temacie szkolnictwa, zachecam do zapoznania sie z wybrang przez nas decyzjg Prezesa
UODO o udzieleniu upomnienia szkole za publiczne przypisanie rodzicom ucznia autorstwa anonimu
napisanego do sgdu rodzinnego. Powiadomienie rodzicow o wptynieciu anonimu do sgdu

oraz poinformowanie o tresci i przypisywanie autorstwa stanowito naruszenie przepiséw o ochronie

danych osobowych.

W zwigzku z prosbg o pomoc, z jakg zwrdcit sie jeden z inspektoréw ochrony danych powotany
przez uczelnie medyczng, ttumaczymy jak postepowac w zgodzie z przepisami ustawy

o przeciwdziataniu zagrozeniom przestepczoscig na tle seksualnym i ochronie matoletnich.

Jak zauwazyt Prezes UODO w korespondencji skierowanej do Ministerstwa Sprawiedliwosci potrzebna
jest nowelizacja przepiséw ustawy o przeciwdziataniu zagrozeniom przestepczoscig na tle seksualnym
i ochronie matoletnich. W tym kontekscie zaciekawi¢ moze Was tez temat weryfikacji pracownikéw

firmy sprzatajacej pod wzgledem karalnosci na tle seksualnym.

Obowigzkowa lekturg numeru jest wywiad z Dominikg Dorre-Kolasg — radczynig prawna,
wyktadowczynig uniwersytecka, bardzo aktywng cztonkinig Spotecznego Zespotu Ekspertow

przy PUODO. Data sie poznac przez swoje zaangazowanie w przyblizanie praktycznej wyktadni
stosowania ustawy o ochronie sygnalistow, a takze prace nad aktualizacjg poradnika ds. zatrudnienia.
Cieszymy sie, ze znalazta chwile, by porozmawiaé z nami na temat biezgcych spraw, jakimi zajmuje

sie jako cztonkini SZE.

Dowiadujecie sie, ze w Waszej firmie zostata zaplanowana kontrola Urzedu Ochrony Danych
Osobowych? W tym numerze przedstawiamy Wam Wasze prawa i obowigzki jako podmiotu
kontrolowanego, abyscie wiedzieli, czego mozecie sie spodziewaé i oczekiwac¢ od nas —

kontrolujgcych. Mamy takze swiadomosé, ze dla wiekszosci z Was jest to sytuacja stresogenna,



https://uodo.gov.pl/pl/p/tdts

jednak zapewniamy, ze kontrolujgcy starajg sie przeprowadzic¢ niezbedne czynnosci w jak najlepszej

atmosferze, a decyzja o natozeniu kary jest ostatecznoscia.

Technologia rozpoznawania gtosu staje sie integralng czescig codziennego zycia, umozliwiajgc
bardziej naturalng i intuicyjng interakcje z urzgdzeniami elektronicznymi. Przyglagdamy sie, jaki wptyw

majg systemy rozpoznawania gtosu na ochrone danych i prywatnosc.

Unijny akt w sprawie sztucznej inteligencji jest pierwszym na swiecie kompleksowym zbiorem
przepisdw dotyczacych sztucznej inteligencji. Jego celem jest zaradzenie zagrozeniom dla zdrowia,
bezpieczenstwa i praw podstawowych. Akt w formie rozporzadzenia chroni rowniez demokracje,
praworzadnosc i Srodowisko. Dlaczego musimy uregulowac korzystanie ze sztucznej inteligencji? —
temat przyblizy Wam obszerny materiat Komisji Europejskiej, w formie pytan i odpowiedzi na wazne

zagadnienia odnoszace sie do Al Act.

Cho¢ wrzesien przebiega pod znakiem edukacji, innych interesujgcych watkéw w pierwszym
powitalnym jesiers numerze, jak widzicie, réwniez nie zabraknie. Zyczymy tatwego wejscia w nowy rok

szkolny i stawienia czota wyzwaniom dotyczgcym ochrony danych osobowych, ktére sie z nim wigza.

Karol Witowski
p.o. Rzecznika Prasowego UODO
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NA DOBRE SZKOLENIE NIGDY
NIE JEST ZA POZNO

Z Dominikg Dorre-Kolasa, cztonkinig Spotecznego Zespotu
Ekspertéow przy PUODO rozmawiat Karol Witowski,
p.o. Rzecznika Prasowego UODO

16.09.2024 r. w Gdansku odbyla sie konferencja ,,Wdrozenie ustawy o sygnalistach
oraz ochrona danych osobowych w miejscu pracy”. Wraz z dr Arleta Nerka
prowadzita Pani panel ,,Procedura zgloszeih wewnetrznych i dziatan nastepczych —
zgodne z RODO”. Na wstepie podkreslita Pani, ze procedura nie jest tylko
dokumentem. Powinna odzwierciedla¢ procesy przetwarzania danych.

Procedura powinna odzwierciedlac to, co sie dzieje. Z mojego doswiadczenia — jestem czynnym

radcg prawnym, praktykiem — obserwuje tendencje zupetnie odwrotna.

Podmioty skupiajg sie na samym dokumencie, zeby go mie¢ na 25 wrzesnia (wtedy zaczng
obowigzywaé nowe przepisy) lub, jak niektdrzy wierzg, 1 stycznia (obowigzek wdrozenia procedury
zgtoszen wewnetrznych dotyczy podmiotdw, na rzecz ktorych wedtug stanu na dzien 1 stycznia
danego roku wykonuje prace zarobkowg co najmniej 50 oséb). Procedury czesto tworzone

sg wedtug listy z ustawy, by ten dokument zawierat w sobie wszystkie elementy, a to nie jest
wystarczajgce. Podobnie przekonsultowanie z przedstawicielami oséb wykonujacych prace nie
powinno by¢ tylko odhaczong formalnoscia. Jak jakakolwiek procedura ma dziata¢, to trzeba ja
dobrze wdrozy¢, a pracownicy powinni jg rozumie¢. Czasem takie spojrzenie z perspektywy

ich przedstawicieli moze dostarczy¢ informacji o tym, czy zapisy dokumentu sg zrozumiate.

Niewiele organizacji patrzy na procedure z perspektywy proceséw przetwarzania danych.
Chciatabym, zeby w okresie stosowania ustawy, bo teraz obawiam sie, ze juz nie zdgzymy, zmienic
to myslenie. Zadbajmy, jak pan prezes Mirostaw Wréblewski, podkreslit — o to, zeby od momentu
przyjecia zgtoszenia, analizy tego zgtoszenia, a pdzniej, dziata nastepczych — te wszystkie czynnosci,
ktore bedg podejmowane, byty podejmowane zgodnie z zasadami ochrony danych osobowych

przez osoby, ktére rozumiejg na czym polegajg ryzyka ich naruszenia.
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Apeluje Pani, by organizacje przeprowadzity szkolenia z ochrony danych dla oséb,
ktore beda sie zajmowaly przyjmowaniem zgtoszen i ich analiza. Dlaczego to takie
wazne, by zrobic je teraz? Wiekszos¢ firm robita takie szkolenia jakis czas temu.

Obawiam sie, ze wiekszo$¢ firm przeprowadzita szkolenia dawno temu, a nawet

jak sg one cyklicznie ponawiane, to przewaznie cechuje je duzy poziom ogdlnosci. Pamietajmy,
ze na dobre szkolenie nigdy nie jest za pdzno. Lepiej je przeprowadzié teraz, lub w nieodlegtym
czasie od rozpoczecia stosowania zapisdow procedur — zanim dojdzie do sytuacji, ze dane zawarte
w zgtoszeniu zostang ujawnione lub utracone. Szkolenia mogg tez pomdc we wdrozeniu
praktycznych rozwigzan, odpowiadajgcych realiom danej firmy czy instytucji. Najlepiej bytoby,
aby byty ,uszyte na miare” i dedykowane konkretnej firmie, z uwzglednieniem tych ryzyk, ktére
S3 powigzane z przyjetymi przez organizacje sposobami przyjmowania zgtoszen i prowadzenia

dziatan nastepczych.

Czyje dane osobowe podmiot prawny ma chroni¢ w zwigzku ze stosowaniem
ustawy o ochronie sygnalistow?

Cho¢ ta ustawa rzeczywiscie nazywa sie ustawg o ochronie sygnalistow, to nalezy podkreslié,

ze sygnalista nie jest ,lepszym” podmiotem danych, ktéry zastuguje na ochrone niz np. osoba,
ktorej dane dotyczg, czy tez Swiadkowie. Oczywiscie zaakcentowanie w ustawie koniecznosci
zachowania w poufnosci tozsamosci sygnalisty ma uzasadnienie w tym, zeby go chroni¢

przed dziataniami odwetowymi. Ochrona jego danych nie jest zatem silniejsza, tylko nieco inna,
gdyz nacisk potozony jest na te dane, ktére pozwalajg na ustalenie jego tozsamosci. Bytoby
dobrze, aby to zogniskowanie ochrony danych na osobie sygnalisty ulegto zmianie, tak by osoby
przyjmujgce zgtoszenia i analizujace je, nie skupiaty sie szczegdlnie na sygnaliscie,

bo nie ma zadnej réznicy w zasadach ochrony danych osobowych sygnalisty i innych oséb.

Podobny problem obserwujemy w innych procedurach wewnatrzzaktadowych. Tak dzieje

sie czesto w procedurach antymobbingowych czy antydyskryminacyjnych, gdzie po zgtoszeniu
dziatan noszgcych np. znamiona mobbingu, koncentrujemy sie na ofierze. Tymczasem,

jezeli juz, powinnismy koncentrowac sie na domniemanym sprawcy, ale pamietaé, ze reguty,
zasady ochrony danych osobowych w tym zakresie sg takie same, niezaleznie od tego, o ktorej

osobie uczestniczacej w procedurze mowimy.

Ustawa o ochronie sygnalistow spotkata sie z falg krytyki ze strony ekspertow
ochrony danych osobowych. Co, Pani zdaniem, trzeba zmienié/ doprecyzowaé
w tej ustawie, zeby uznacé ja za dobrg?
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Prawda jest taka, ze czas pokaze, co jest dobrym, a co ztym rozwigzaniem. Na te chwile w mojej
ocenie najwiekszy problem bedzie ze stosowaniem wspdlnej procedury w grupach kapitatowych.
Nie jest bowiem jasne, czy wspdlna procedura daje mozliwos¢ korzystania ze wspodlnych zasobow,

nie tylko do przyjmowania zgtoszen, ale rowniez do podejmowania dziatan nastepczych.

W bardzo wielu podmiotach od lat funkcjonujg systemy zgtaszania nieprawidtowosci —
one sg sprawdzone, wyspecjalizowane. Wiekszos¢ podmiotéw nie ma mozliwosci zorganizowad
wewnatrz swoich zasobow osdb, ktore bedg merytorycznie przygotowane i na tyle bezstronne.

Nie sg w stanie znalez¢ takich osdb.

Praktyka jak widze jest bardzo rdézna, od utrzymywania status quo, po tworzenie rozwigzan, ktére
tylko z pozoru majg odzwierciedla¢ wymaganie ustawy, aby dziatania nastepcze byty prowadzone
przez jednostki czy podmioty funkcjonujace w strukturze wewnatrz podmiotu prawnego. Wolatabym
jednak, aby nie ukrywadé rzeczywistych dziatan w tym zakresie, gdyz to moze ostabi¢ ochrone danych
osobowych przetwarzanych w ramach tych proceséw. Nie bez znaczenia dla ich oceny z perspektywy

zasad ochrony danych bedzie oczywiscie catkowity brak przejrzystosci i transparentnosci.

Jak powinno wyglada¢ upowaznienie podmiotéw zewnetrznych? Ktére elementy
nalezy w bezwzglednie uwzglednic¢?

Zaczne od tego, ze zgtoszenia nie muszg by¢ przyjmowane wytagcznie przez wewnetrzng jednostke
organizacyjng badz osobe w strukturze. Tu jest mozliwos¢ powierzenia okreslonych czynnosci

na zewnatrz. W art. 28 ustawy jest napisane, ze upowaznienie podmiotu zewnetrznego, o ktérym
mowa w art. 25 ust. 1 pkt 1, wymaga zawarcia umowy w celu powierzenia obstugi przyjmowania
zgtoszen wewnetrznych, potwierdzania przyjecia zgtoszenia, przekazywania informacji zwrotnej

oraz dostarczania informacji na temat procedury zgtoszerh wewnetrznych z zastosowaniem rozwigzan

technicznych i organizacyjnych zapewniajgcych zgodnos¢ tych czynnosci z ustawa.

Podpisujagc umowe, musimy zdecydowa¢, co ten podmiot ma robi¢, jakie dziatania. Moze np. tylko
przyjmowac zgtoszenia. Do tego, do czego ten podmiot upowaznimy, bedzie wynikato to, co on moze
robic¢ z danymi osobowymi — nie tylko zgtaszajgcego. Wraz z przyjeciem kwestionariusza zgtoszenia,
podmiot dostaje mase informacji: nt. wspotpracownikow sygnalisty, przetozonego, osoby ktérej

dotyczy zgtoszenie.

W ramach umowy nalezy okresli¢ procesy przetwarzania danych: czy ten podmiot ma wytgcznie
umozliwi¢ wptyw zgtoszen, a nastepnie ma je przekazaé, czy tez beda one przechowywane

z mozliwoscig dostepu do nich uprawnionych oséb, czy podmiot ten moze sie kontaktowac

z sygnalistg np. odpowiadac na jego pytania, informowac go o przyjeciu zgtoszenia, przekazywania

mu informacji zwrotnej itp.
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Jak to dziata w praktyce? Podmioty upowaznione do dziatan nastepczych rowniez otrzymujg loginy
i hasta do zgtoszenia i na platformie odbywa sie caty proces komunikacji z sygnalistg. O ile z ustawy
to nam wprost nie wynika, ze tak mozna dziata¢, to pod katem umowy powierzenia przetwarzania

danych, musimy te wszystkie elementy uwzglednid.

To, co jest warte podkreslenia, to jest to, iz zanim wybierzemy podmiot, sprawdzamy, czy on daje
odpowiednie gwarancje zaréwno techniczne, jak i organizacyjne, a wiec wypisujemy nasze
oczekiwania wzgledem podmiotu, a on zapewnia, ze jest je w stanie spetnié. Jesli tak, to podpisujemy

umowe. Praktyka niestety jest zupetnie inna.

Wyboér podmiotu, ktéry bedzie przetwarzat nasze dane osobowe podlega RODO. Dlatego wybierajgc
ten podmiot, powinnismy go oceniac z perspektywy wycieku danych. Zastanowi¢ sie, co zrobimy,
gdy dane zostang ujawnione, np. okaze sie, ze wiadomosci mailowe zostaty przekierowane na inng
skrzynke. Wazne, by sprawdzi¢, jak ten podmiot wtedy zareaguje. Spytaé jakie ma zabezpieczenia.

Warto rozmawiac z procesorami.

Jesli z uwagi na ograniczony budzet, wybieramy najtaniszy podmiot, zdajmy sobie sprawe z ryzyka,

jakie to za sobg niesie.

Podkreslita Pani podczas seminarium, ze podmiot prawny nie ma kompetencji
sledczych i nie moze przestuchiwaé swiadkéw w trybie KPK. Tymczasem na podstawie
procedur niektéorych podmiotéw mozna wywnioskowaé, ze jest inaczej.

Bo nie ma. Ustawa nie daje mu takich kompetencji, co wiecej w wielu przypadkach osoby prowadzace
postepowania wyjasniajgce nie znajg przepisdw postepowania karnego na tyle, aby sie nimi sprawnie
postugiwac. Nikt chyba nie myslatby o np. przymusowym doprowadzeniu swiadka przed oblicze takiej
wewnatrz firmowej komisji. Mozna oczywiscie zapisa¢, ze jak kto$ ma wiedze o okolicznosciach,

o ktére bedzie pytany, to jest obowigzany do ich ujawnienia, podobnie jak w przypadku dowoddw,

ale ciggle nie bedzie to sie odbywato na takich samych zasadach jak procedujg podmioty publiczne.

Prowadzita Pani rowniez panel podczas seminarium UODO ,,Praktyczne problemy
w stosowaniu przepiséw ustawy o ochronie sygnalistow z perspektywy RODO.
Przyczynek do dyskusji nad watpliwosciami zgtoszonymi w trakcie konsultacji
spotecznych.” Czy Pani zdaniem to seminarium pozwolito wyjasni¢ pewne kwestie
czy raczej zrodzity sie nowe watpliwosci? W czasie spotkania panowata prawdziwa
burza mézgow.
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Wiele watpliwosci udato sie wyjasnic, ale liczny udziat stuchaczy podczas kolejnych wydarzen
poswieconych tej problematyce pokazuje, iz jest niestabngca potrzeba organizowania takich
wydarzen. Jest tez oczywistym, ze pojawig sie najprawdopodobniej nowe pytania jak zaczniemy

stosowac ustawe.

Jest Pani czlonkiem Spotecznego Zespotu Ekspertéw przy PUODO. Prowadzi Pani
projekt naukowo-badawczy, realizowany w Katedrze Prawa Pracy i Polityki Spotecznej,
ktoéry zainaugurowat spotkanie w siedzibie Urzedu — 31 lipca 2024 r. odbyto

sie w UODO seminarium ,,Przetwarzanie danych osobowych przez zwigzki zawodowe.
Od teorii do praktyki w kierunku poradnika”. Uczestniczy tez Pani w pracach podgrupy
roboczej poswieconym poradnikowi ds. zatrudnienia. Chodzi o aktualizacje poradnika
dotyczacego przetwarzania danych przy zatrudnianiu, ktéry pod nazwg ,,Ochrona
danych osobowych w miejscu pracy. Poradnik dla pracodawcow” ukazat sie w 2018 r.
Na jakim etapie sg prace?

Jezeli chodzi o poradnik dla zwigzkédw zawodowych, to w najblizszym czasie rozpocznie sie badanie
ankietowe, ktorego zwieniczeniem bedzie przedstawienie raportu z badania podczas konferencji,

najprawdopodobniej w pierwszym tygodniu grudnia.

Co do poradnika dla pracodawcéw, tam jest nieco tatwiej, gdyz jest punkt odniesienia w postaci
poradnika, ktérego zapisy sg przez nas analizowane wspdlnie z pracownikami Urzedu i w miare
potrzeby poddawane zmianom. Zdarza sie, ze mamy rdézne punkty widzenia, ale staramy sie wowczas
w drodze dyskusji i przedstawiania argumentéw wypracowywaé rozwigzania, ktére pozwolg na to,

aby poradnik byt jak najbardziej uzyteczny i odpowiadat na aktualne bolgczki pracodawcow.

Na co dzien kieruje Pani zespotem ochrony danych osobowych w kancelarii
oraz wyklada Pani w Katedrze Prawa Pracy i Polityki Spotecznej Uniwersytetu
Jagiellonskiego. Jednoczesnie jest Pani bardzo zaangazowana w prace

SZE przy PUODO. Jest Pani bardzo zapracowana. Czy w Pani zyciu jest miejsce
na pasje inne niz prawo, czy pracy i hauce oddaje sie Pani catkowicie?

Nie jest tatwo godzi¢ te wszystkie aktywnosci, to fakt. Czasu wolnego faktycznie nie mam za wiele,
a jak juz sie pojawi, szybko udaje sie go wypetnié np. praca nad publikacjami. Nie jestem
w tym zakresie asertywna, zwtaszcza ze propozycje przychodzg od osdb, ktére lubie i cenie.

Ale dla moich dwéch bernenskich pséw pasterskich czas znajde zawsze.
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POTRZEBNA NOWELIZACJA PRZEPISOW
USTAWY O PRZECIWDZIALANIU
ZAGROZENIOM PRZESTEPCZOSCIA

NA TLE SEKSUALNYM | OCHRONIE
MALOLETNICH

W korespondencji skierowanej do Ministerstwa Sprawiedliwosci Prezes UODO
wskazat, ze przepisy ustawy o przeciwdziataniu zagrozeniom przestepczoscia na tle
seksualnym i ochronie matoletnich wymagaja doprecyzowania.

W zwigzku z nowelizacjg ustawy o przeciwdziataniu zagrozeniom przestepczoscig na tle seksualnym
i ochronie matoletnich do UODO wptywajg pytania i prosby o interpretacje nowych przepisow.

Swiadcza one o tym, ze przyjete regulacje sa nieprecyzyjne.

W opinii Prezesa UODO konieczne jest wyeliminowanie tych watpliwosci poprzez wprowadzenie
odpowiednich zmian w powofanej ustawie. Jej przepisy powinny precyzyjnie okresla¢, czyje dane

osobowe, w jakim zakresie i w zwigzku z realizacjq jakiego celu majg by¢ przetwarzane.

Taka analiza i wywazenie wartosci jest bardzo istotne, poniewaz analizowane przepisy stuzg waznemu
celowi, jakim jest bezpieczenstwo dzieci. Jednoczesnie na ich podstawie przetwarzane sg dane
dotyczace wyrokdow skazujgcych oraz czyndw zabronionych, co wigze sie ze znaczng ingerencjg

w prawa i wolnosci oséb fizycznych.

Na co powinien zwrdci¢ uwage administrator zwigzany zmienionymi przepisami ustawy
o przeciwdziataniu zagrozeniom przestepczoscig na tle seksualnym, UODO wskazat w komunikacie

Jak stosowac , ustawe Kamilka” w zgodzie ze standardami ochrony danych osobowych”.

Natomiast w tym wydaniu Biuletynu UODO w materiatach , Weryfikowanie pracownikéw firmy
sprzatajacej pod wzgledem karalnosci na tle seksualnym” oraz ,,Podmiot ustawowo zobowigzany
do sprawdzenia niekaralnosci oséb na tle seksualnym sam musi wykona¢ swoje obowigzki”
przedstawiamy wskazowki zwigzane ze stosowaniem tych przepisdw w obecnym brzmieniu. Zostaty

one przygotowane na podstawie wyjasnien udzielonych inspektorom ochrony danych.



https://uodo.gov.pl/pl/138/3278
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WERYFIKOWANIE PRACOWNIKOW FIRMY
SPRZATAJACEJ POD WZGLEDEM
KARALNOSCI NA TLE SEKSUALNYM

Firma, ktéra swiadczy ustugi utrzymania czystosci na terenie szpitala, nie ma podstaw,
aby od zatrudnianych w niej os6b zada¢ informacji o niekaralnosci za przestepstwa
na tle seksualnym. Takze szpital nie moze zagdaé¢ przedstawienia takich danych.

Jednym z kluczowych rozwigzan majacych chronic dzieci przed wykorzystaniem seksualnym jest
obowigzkowa weryfikacja osdéb, ktére majg z nimi kontakt w czasie pracy. Odbywa sie ona zaréwno
poprzez pozyskiwanie informacji z Rejestru Sprawcéw Przestepstw na Tle Seksualnym, jak i poprzez

obowigzek przedtozenia zaswiadczenia o niekaralnosci z Krajowego Rejestru Karnego.

Rejestr Sprawcéw Przestepstw na Tle Seksualnym (utworzony na mocy art. 4 ust. 1 ustawy z dnia
13 maja 2016 r. o przeciwdziataniu zagrozeniu przestepczoscia na tle seksualnym i ochronie

matoletnich, zwany dalej "Rejestrem") sktada sie z trzech oddzielnych baz danych:
* rejestru z dostepem ograniczonym,
e rejestru publicznego,

e rejestru oséb, w stosunku do ktérych Panstwowa Komisja do spraw przeciwdziatania wykorzystaniu

seksualnemu matoletnich ponizej lat 15, wydata postanowienie o wpisie w Rejestrze.

W Rejestrze z dostepem ograniczonym (zgodnie z art. 6 ww. ustawy) gromadazi sie, z zastrzezeniem

art. 9 ust. 1-3, dane o osobach:

e prawomochie skazanych za popetnienie przestepstw, o ktérych mowa w art. 2, czyli przeciwko

wolnosci seksualnej wymienionych w rozdziale XXV ustawy z dnia 6 czerwca 1997 r. - Kodeks karny,

e przeciwko ktérym prawomocnie warunkowo umorzono postepowanie karne w sprawach

o przestepstwa, o ktérych mowa w art. 2,

e wobec ktorych prawomocnie orzeczono srodki zabezpieczajgce w sprawach o przestepstwa,

o ktérych mowa w art. 2,

e nieletnich, wobec ktdrych prawomocnie orzeczono srodki wychowawcze, srodek poprawczy
lub srodek leczniczy na podstawie ustawy z dnia 9 czerwca 2022 r. o wspieraniu i resocjalizacji

nieletnich w sprawach o czyny karalne, o ktérych mowa w art. 2, z wytgczeniem art. 200 § 1 Kodeksu
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karnego.

Omawiana ustawa w art. 12 wymienia podmioty, ktérym przystuguje prawo do uzyskania informaciji
o osobie ujetej w Rejestrze, ktérej dane zostaty zgromadzone w Rejestrze z dostepem ograniczonym.
Prawo to przystuguje m.in. pracodawcy przed nawigzaniem z osobg stosunku pracy zwigzanej

z wychowaniem, edukacjg, wypoczynkiem, leczeniem, Swiadczeniem porad psychologicznych,
rozwojem duchowym, uprawianiem sportu lub realizacjg innych zainteresowan przez matoletnich,
lub z opieka nad nimi, w zakresie uzyskania informacji, czy dane tej osoby sg zgromadzone

w tym Rejestrze (art. 12 pkt 6).

Zatem skoro przepis wyraznie okresla, w jakich sytuacjach pracodawca moze pozyskac informacje
z ww. Rejestru, wymieniajac, ze chodzi o zatrudnienie zwigzane z wychowaniem, edukacja,
wypoczynkiem, leczeniem, Swiadczeniem porad psychologicznych, rozwojem duchowym,
uprawianiem sportu lub realizacjg innych zainteresowan przez matoletnich, lub z opiekg nad nimi,
to uprawnienia tego nie mozna odnies¢ do pracownikdw zatrudnionych w innym charakterze.
Tym samym pracodawca, ktérego firma swiadczy ustugi utrzymania czystosci na terenie szpitala,

nie ma podstaw, aby pozyskiwaé¢ dane z ww. Rejestru.

O ile szpital jest zobowigzany do wprowadzenia standardow ochrony matoletnich, zgodnie z art. 22b
ww. ustawy, i w tym celu ma prawo pozyskaé informacje z ww. Rejestru, to moze to zrobic tylko
wobec swoich pracownikéw przed nawigzaniem z nimi stosunku pracy zwigzanej z tymi czynnosciami,

o ktorych mowa w art. 12 pkt 6 ustawy.

Szczegotowe zasady zwigzane z obowigzkiem pracodawcy w zakresie uzyskania informacji z Rejestru
przed zatrudnieniem, a takze obowigzek przedtozenia informacji z Krajowego Rejestru Karnego

lub rejestru karnego innego panstwa okresla Rozdziat 3 ww. ustawy.

Fot. pixabay
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PODMIOT USTAWOWO ZOBOWIAZANY
DO SPRAWDZENIA NIEKARALNOSCI
OSOB NA TLE SEKSUALNYM SAM MUSI
WYKONAC SWOJE OBOWIAZKI

Porozumienia nie mogg zastepowaé¢ norm prawnych ani tworzy¢ niewynikajacych
z nich nowych kompetencji.

O pomoc w ustaleniu wtasciwego sposobu postepowania w zwigzku ze stosowaniem przepisow
ustawy o przeciwdziataniu zagrozeniom przestepczoscia na tle seksualnym i ochronie matoletnich

zwrdcit sie jeden z inspektoréw ochrony danych (I0OD) powotany przez uczelnie medyczng.

Jak wskazat, uczelnia medyczna jest organizatorem procesu ksztatcenia, w tym praktyk oraz zajeé
klinicznych, ktére odbywajg sie w podmiotach leczniczych, na podstawie zawartych z tymi
podmiotami umoéw. W zwigzku z tym, ze organizowana dziatalnosc¢ spetnia przestanki

z art. 21 ust. 1 wyzej powotfanej ustawy, tj. wigze sie z edukacja, leczeniem, opiekg nad matoletnimi
pacjentami podmiotdw leczniczych, Uczelnia dokonuje weryfikacji skierowanych na praktyki i zajecia
w podmiocie leczniczym studentdw w Rejestrze z dostepem ograniczonym poprzez konto
instytucjonalne oraz w Rejestrze oséb, w stosunku do ktérych Paristwowa Komisja do spraw
przeciwdziatania wykorzystaniu seksualnemu matoletnich ponizej lat 15 wydata postanowienie

0 wpisie w Rejestrze.

Jezeli okazatoby sie, ze student, ktéry ma zostaé skierowany na praktyke widnieje w ww. rejestrach,

uczelnia nie moze dopusci¢ go do odbycia tejze praktyki.

Jednoczesnie uczelnia zobowigzata studentéw do dostarczenia jej informacji z Krajowego Rejestru
Karnego w zakresie przestepstw okreslonych w rozdziale XIX i XXV Kodeksu karnego,

w art. 189a i art. 207 Kodeksu karnego oraz w ustawie z dnia 29 lipca 2005 r. o przeciwdziataniu
narkomanii

lub za odpowiadajgce tym przestepstwom czyny zabronione okreslone w przepisach prawa obcego.

Kwestig sporng jest natomiast zwracanie sie przez podmioty lecznicze, w ktérych studenci beda

odbywali praktyki, o:

1) przedktadanie przez uczelnie podmiotowi leczniczemu przed rozpoczeciem praktyki aktualnej
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informacji, czy dane studenta sg zamieszczone w Rejestrze z dostepem ograniczonym lub w Rejestrze
0s0b, w stosunku do ktdrych Panstwowa Komisja do spraw przeciwdziatania wykorzystaniu

seksualnemu matoletnich ponizej lat 15 wydata postanowienie o wpisie w Rejestrze,

2) sktadanie przez uczelnie oswiadczen, ze studenci posiadajg aktualne zaswiadczenie z Krajowego
Rejestru Karnego w zakresie przestepstw okreslonych w rozdziale XIX i XXV Kodeksu karnego, w art.
189a i art. 207 Kodeksu karnego oraz w ustawie z dnia 29 lipca 2005 r. o przeciwdziataniu narkomanii

lub za odpowiadajgce tym przestepstwom czyny zabronione okreslone w przepisach prawa obcego,

3) umowne zagwarantowanie podmiotowi leczniczemu uprawnienia do weryfikacji danych
zgromadzonych przez uczelnie w wykonaniu obowigzkéw z art. 21 ww. ustawy poprzez udostepnienie

tych danych w formie kopii lub wgladu w oryginaty dokumentéw.

UODO, odpowiadajgc na watpliwosci I0OD, wskazat, ze przepisy ustawy o przeciwdziataniu
zagrozeniom przestepczoscig na tle seksualnym i ochronie matoletnich okreslajg, jakie podmioty
sg zobowigzane do pozyskiwania danych oséb podlegajgcych sprawdzeniu, o ktérym mowa w art. 21

tej ustawy.

Zgodnie z ustepem 1 powotanego przepisu przed nawigzaniem z osobg stosunku pracy lub przed
dopuszczeniem osoby do innej dziatalnosci zwigzanej z wychowaniem, edukacjg, wypoczynkiem,
leczeniem, Swiadczeniem porad psychologicznych, rozwojem duchowym, uprawianiem sportu

lub realizacjg innych zainteresowan przez matoletnich, lub z opiekg nad nimi na pracodawcy

lub innym organizatorze takiej dziatalnosci oraz na osobie, z ktérg ma by¢ nawigzany stosunek pracy
lub ktéra ma by¢ dopuszczona do takiej dziatalnosci, cigzg obowigzki okreslone w ust. 2-8,

w tym obowigzek pozyskania informacji z Rejestru Sprawcow Przestepstw na Tle Seksualnym,

z Krajowego Rejestru Karnego lub rejestru karnego innego panstwa.

Pozyskane informacje pracodawca lub inny organizator zatgcza do akt osobowych pracownika

albo dokumentacji dotyczacej osoby dopuszczonej do takiej dziatalnosci (art. 21 ust. 9).

Z powyzszych przepiséw wynika, ze kazdy z wymienionych wyzej podmiotéow zobowigzany jest

do odrebnego pozyskania wskazanych informacji w opisany w ustawie sposéb. Ustawodawca

nie przewidziat wspétdziatania miedzy nimi —ani wymiany, ani udostepniania informacji pozyskanych
przez nie na podstawie powotanej ustawy.

Jezeli prawodawca okreslit katalog dziatan stuzgcych osiggnieciu wskazanego celu, to podmiot

go realizujgcy powinien podejmowac jedynie te z nich, ktére sg wskazane w przepisach prawa.

Uregulowania te stanowig podstawe prawng legalizujaca przetwarzanie danych osobowych

przez wskazane w nich podmioty.

Natomiast wszelkie porozumienia zawierane pomiedzy takimi podmiotami nie moga zastepowac
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norm prawnych ani tworzyé niewynikajacych z nich nowych kompetencji.

W przedstawionej sytuacji przede wszystkim nalezatoby ustalié, ktéry z podmiotéw, czy moze oba,
zobowigzane sg do dokonania sprawdzenia 0sdb, o ktérym mowa w art. 21 ustawy o ochronie

matoletnich. Nastepnie kazdy podmiot zobowigzany powinien samodzielnie wykonac cigzace
na nim obowigzki.

Fot. pexels
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NUMER ALARMOWY STRAZY MIEJSKIEJ
— REALIZACJA OBOWIAZKU
INFORMACYJNEGO

Istota, specyfika oraz cel przetwarzania danych osobowych w zwigzku

z wykonywaniem polaczen alarmowych do strazy miejskiej uzasadniajg przyjecie
zatozenia, ze do spetnienia obowigzku informacyjnego wystarczajace jest
udostepnienie stosownej klauzuli w Biuletynie Informacji Publicznej, na stronie
internetowej strazy miejskiej oraz w widocznym miejscu w jej siedzibie.

W wielu miejscowosciach pod numerem 986 dziata telefon alarmowy do strazy miejskiej. Potgczenia
z nim cechujg sie duzg specyfikg — czesto wykonywane sg w sytuacji stresogennej, w pospiechu

i poczuciu zagrozenia.

Niejednokrotnie szybkie uzyskanie potgczenia z numerem alarmowym jest kluczowe dla ochrony
zycia i zdrowia ludzkiego czy mienia. Straz miejska — we wspodtpracy z innymi stuzbami — realizuje
bowiem wiele istotnych zadan. Udziela m.in. pomocy przy usuwaniu skutkdw wypadkow, awarii
technicznych czy klesk zywiotowych, dba o ochrone porzadku publicznego. Tymczasem przed
potgczeniem z dyzurnym trzeba wystucha¢ dos¢ dtugiego komunikatu dotyczgcego przetwarzania

danych osobowych.
W opinii UODO nie jest to konieczne.

Rozwazajgc sposdb dopetnienia obowigzku informacyjnego wobec oséb dzwonigcych na numer
alarmowy, w kazdym przypadku nalezy dazy¢ do pogodzenia obowigzkéw wynikajgcych z RODO

z podstawowym celem przetwarzania danych osobowych, jakim jest szybkie udzielenie pomocy.

W tym konteks$cie warto zwréci¢ uwage na regulacje zawartg w art. 10 ust. 13 ustawy

z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego, zgodnie z ktorg w zwigzku

z przetwarzaniem danych osobowych w systemie teleinformatycznym wspomagajgcym realizacje
zadan przez centra powiadamiania ratunkowego, wykonanie obowigzku informacyjnego,

o ktorym mowa w art. 13 ust. 1i 2 RODO, nastepuje przez udostepnienie informacji w Biuletynie
Informacji Publicznej na stronie podmiotowej ministra wiasciwego do spraw administracji publicznej,
wojewody lub podmiotu, o ktérym mowa w art. 7 ust. 2, na ich stronach internetowych

oraz w widocznym miejscu w ich siedzibie.
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Istotne z punktu widzenia ustawowych zadan strazy miejskiej s3 w omawianym zakresie rowniez
postanowienia ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych

w zwigzku z zapobieganiem i zwalczaniem przestepczosci. Stosownie do jej art. 22 ust. 2, informacje
dotyczace realizacji praw oséb, w tym m.in. o nazwie, siedzibie i danych kontaktowych administratora
oraz celu, do ktérych majg postuzy¢ dane osobowe, udostepnia sie na stronie internetowej,

w Biuletynie Informacji Publicznej na stronie podmiotowe] wtasciwego organu lub urzedu

lub w jego siedzibie.

Jak z kolei wskazano w Wytycznych Grupy Roboczej Art. 29 w sprawie przejrzystosci na podstawie

rozporzgdzenia 2016/679, ,jezeli administrator danych prowadzi strone internetowsg (lub prowadzi

catos¢ lub czes¢ swojej dziatalnosci za posrednictwem strony internetowej), GR29 zaleca stosowanie
warstwowych oswiadczen o ochronie prywatnosci / warstwowych informacji o polityce prywatnosci,
dzieki ktérym osoby odwiedzajgce strone internetowg moga zapoznac sie z najbardziej
interesujgcymi dla nich fragmentami danego oswiadczenia o ochronie prywatnosci / informac;ji

o polityce prywatnosci (wiecej informacji na temat oswiadczen o ochronie prywatnosci / informacji

o polityce prywatnosci znajduje sie w pkt 35—-37). Osoby, ktérych dane dotyczg, powinny mie¢ jednak
dostep do wszystkich skierowanych do nich informacji réwniez w jednym miejscu lub w ramach
jednego dokumentu (elektronicznego lub papierowego), ktéry powinien by¢ tatwo dostepny

dla takiej osoby, jezeli zechce ona zapoznac sie ze wszystkimi skierowanymi do niej informacjami”.

Zgodnie z pkt 19 wytycznych najwazniejsze jest, aby wybrane metody udzielania informacji byty
dostosowane do konkretnej sytuacji, tj. do sposobu komunikacji miedzy administratorem danych

a osobg, ktoérej dane dotyczg, lub sposobu zbierania informacji odnoszacych sie do tej osoby. Wybor
tych rozwigzan nalezy do administratora. Wytyczne te co do zasady uznajg jednak zebranie
wszystkich niezbednych informacji w formie pisemnej lub na stronie internetowej podmiotu

za wystarczajgce.

Biorgc pod uwage zakres zadan strazy miejskiej, istote, specyfike oraz cel przetwarzania danych
osobowych w zwigzku z wykonywaniem potaczen alarmowych do strazy, obowigzujgce przepisy
prawa dotyczace numerdw alarmowych oraz powotane wyzej wytyczne Grupy Roboczej

Art. 29, zasadnie mozna przyja¢, ze do spetnienia obowigzku informacyjnego wystarczajgce jest
udostepnienie stosownej klauzuli w Biuletynie Informacji Publicznej, na stronie internetowej strazy

miejskiej oraz w widocznym miejscu w jej siedzibie.



https://archiwum.uodo.gov.pl/pl/3/1343

E WYBRANE DECYZJE UODO

ODPOWIEDZIALNOSC DYREKCJI SZKOLY
ZA DANE ZAWARTE W PISMIE Z SADU
RODZINNEGO

Prezes UODO udzielit upomnienia szkole w miejscowosci Z. za publiczne przypisanie
rodzicom ucznia autorstwa anonimu napisanego do sadu rodzinnego przez kogos
ze wspolnoty szkolnej w sprawie tego, co dzieje sie w jednej z klas.

Sad rodzinny w Z. przekazat szkole anonimowe pismo opisujace problem placowki (dotyczyto
agresywnych zachowan ucznidw w klasie). Na zebraniu rodzicéw dyrektorka ogtosita, kto jej zdaniem
to pismo napisat. Przypisata jego autorstwo rodzicom, ktdrzy doprowadzili do zwotania zebrania

w sprawie zachowania dzieci w klasie. Ostrzegta, ze informowanie o problemach uczniéw doprowadzi
do sgdowej i policyjnej ingerencji w zycie rodzin. Wskazani przez nig rodzice zaprotestowali. A potem
poskarzyli sie do UODO — podkreslili, ze nie sg autorami tego pisma. Moéwili o tym zresztg

na zebraniu. Zgtaszali tez, ze niezgodne z prawem jest ujawnianie tresci pisma sgdowego na forum
klasy, skoro zaden z rodzicéw nie jest jego autorem ani nie zostato doreczone zadnej osobie

wymienionej w jego tresci.

Po zbadaniu sprawy UODO stwierdzit, ze dyrekcja szkoty po otrzymaniu pisma z sgdu

stata sie administratorem danych oséb wymienionych w tym pismie. Jednak mogta te dane
przetwarzac wytgcznie w celu, dla jakiego zostata zobowigzana przez sad, a wiec sporzgdzenia opinii
na temat konkretnych dzieci. Powiadomienie rodzicow o wptynieciu anonimu do sgdu

oraz poinformowanie o tresci i przypisywanie autorstwa stanowito naruszenie przepisdw o ochronie

danych osobowych.

Okolicznosci te potwierdzajg, ze przetwarzanie danych osobowych skarzgcych podczas zebrania,

stanowito naruszenie art. 6 ust. 1 w zw. z art. 5 ust. 1 lit. a i lit. b RODO.

Sygnatura sprawy: DS.523.2738.2023
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PRAWA | OBOWIAZKI KONTROLOWANEGO

Dowiadujesz sie, ze zostatla zaplanowana u Ciebie kontrola Urzedu Ochrony Danych
Osobowych. Zastanawiasz sie, co robi¢? Przedstawimy Ci Twoje prawa i obowiagzki
jako podmiotu kontrolowanego, abys wiedziat, czego mozesz sie spodziewac

i oczekiwaé od nas — kontrolujacych.

Czym jest kontrola ochrony danych osobowych

Kontrole przestrzegania przepisdw o ochronie danych osobowych przeprowadza Prezes Urzedu
Ochrony Danych Osobowych. Kontrole prowadzi sie zgodnie z zatwierdzonym przez Prezesa Urzedu
planem kontroli lub na podstawie uzyskanych przez Prezesa Urzedu informacji lub w ramach

monitorowania przestrzegania stosowania rozporzgdzenia 2016/679.

W 2024 r. obowiazuje plan kontroli sektorowych, ktéry zaktada kontrole:

e podmiotow, ktdre przetwarzajg dane osobowe przy uzyciu aplikacji internetowych (webowych),
e kontrole prawidtowosci spetniania obowigzku informacyjnego okreslonego w art. 13 i 14 RODO,

e organdw przetwarzajgcych dane osobowe w wielkoskalowych systemach informacyjnych
UE do walki z przestepczoscig i ochrony granic, czyli w Systemie Informacyjnym Schengen i Wizowym

Systemie Informacyjnym.

Kontrole przeprowadza upowazniony przez Prezesa Urzedu pracownik Urzedu. Moze zaistnieé
sytuacja, w ktorej do kontroli zostanie upowazniony cztonek lub pracownik organu nadzorczego
panstwa cztonkowskiego Unii Europejskiej. Prezes Urzedu moze réwniez upowaznié¢ do udziatu

w kontroli osobe posiadajgcg wiedze specjalistyczng, jezeli przeprowadzenie czynnosci kontrolnych

wymaga takiej wiedzy.

Czynnosci kontrolnych dokonuje sie w obecnosci kontrolowanego lub osoby przez niego
upowaznionej. Kontrolowany jest obowigzany do pisemnego wskazania osoby upowaznionej

do reprezentowania go w trakcie kontroli. Kontrolujgcy ustala stan faktyczny na podstawie dowoddéw
zebranych w postepowaniu kontrolnym, a w szczegélnosci dokumentéw, przedmiotéw, ogledzin

oraz ustnych lub pisemnych wyjasnien i oswiadczen.
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Obowiazki kontrolowanego

Kontrolowany ma obowigzek zapewnié kontrolujgcym warunki i srodki niezbedne do sprawnego
przeprowadzenia kontroli, a w szczegdlnosci sporzadzi¢ we wtasnym zakresie kopie lub wydruki
dokumentéw oraz informacji zgromadzonych na nosnikach, w urzadzeniach lub systemach
informatycznych lub teleinformatycznych stuzgcych do przetwarzania danych. W tym celu nalezy
zapewnic¢ kontrolujgcym wstep na grunt oraz do budynkdw, lokali lub innych pomieszczen

w godzinach od 600 do 2200. Prezes Urzedu lub kontrolujgcy moze zwrdcié sie do wtasciwego
miejscowo komendanta Policji o pomoc, jezeli jest to niezbedne do wykonywania czynnosci

kontrolnych.

Kontrolujgcy moze przestuchaé pracownika kontrolowanego w charakterze $wiadka. Za pracownika
kontrolowanego uznaje sie osobe zatrudniong na podstawie stosunku pracy lub wykonujgca prace
na podstawie umowy cywilnoprawnej. Kontrolujgcy ustala stan faktyczny na podstawie dowodéw
zebranych w postepowaniu kontrolnym, a w szczegdlnosci dokumentdéw, przedmiotdw, ogledzin

oraz ustnych lub pisemnych wyjasnien i oswiadczen.

Dlatego kontrolowany musi zapewnié¢ wglad do dokumentéw i informacji majgcych bezposredni
zwigzek z zakresem przedmiotowym kontroli, a takze mozliwos$¢ przeprowadzania ogledzin miejsc,
przedmiotdw, urzadzen, nosnikéw oraz systemow informatycznych lub teleinformatycznych
stuzgcych do przetwarzania danych. Na zadanie kontrolujgcego kontrolowany musi ztozy¢ pisemne
lub ustne wyjasnienia oraz ztozy¢ w charakterze swiadka osoby zeznania w zakresie niezbednym

do ustalenia stanu faktycznego. W przypadku otrzymania od kontrolujgcego zlecenia, kontrolowany

musi sporzadzi¢ ekspertyze i opinie.

Nalezy zapewnic¢ dostep do informacji objetych tajemnica prawnie chroniong, chyba ze przepisy
szczegOlne stanowig inaczej. Strona kontrolowana moze zastrzec informacje, dokumenty

lub ich czesci zawierajgce tajemnice przedsiebiorstwa. W takim przypadku kontrolowany jest
zobowigzany przedstawic¢ réwniez wersje dokumentu niezawierajgcg informacji objetych
zastrzezeniem. W przypadku nieprzedstawienia wersji dokumentu niezawierajgcej informac;ji
objetych zastrzezeniem, zastrzezenie uwaza sie za nieskuteczne. Prezes Urzedu Ochrony Danych
Osobowych moze uchyli¢ zastrzezenie, w drodze decyzji, jezeli uzna, ze informacje, dokumenty
lub ich czesci nie spetniajg przestanek do objecia ich tajemnicy przedsiebiorstwa. W przypadku
ustawowego obowigzku przekazania informac;ji lub dokumentéw otrzymanych od przedsiebiorcow
innym krajowym lub zagranicznym organom lub instytucjom, informacje i dokumenty przekazuje
sie wraz z zastrzezeniem i pod warunkiem jego przestrzegania. Kontrolujgcy sg obowigzani

do zachowania w tajemnicy informacji, o ktérych dowiedzieli sie w toku kontroli.
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Kontrolujgcy mogg zadac od strony przedstawienia ttumaczenia na jezyk polski sporzgdzone;j
w jezyku obcym dokumentacji przedtozonej przez strone. Ttumaczenia dokumentacji strona jest

obowigzana wykonaé na wtasny koszt.

Kontrolowany dokonuje potwierdzenia za zgodnos¢ z oryginatem sporzadzonych kopii lub wydrukéw
dokumentéw i informacji majacych bezposredni zwigzek z zakresem przedmiotowym kontroli.
W przypadku odmowy potwierdzenia za zgodnos¢ z oryginatem, kontrolujgcy czyni o tym wzmianke

w protokole kontroli.

Niezapewnienie dostepu niezbedne do sprawnego przeprowadzenia kontroli skutkuje naruszeniem
art. 58 ust. 1 RODO i podlega administracyjnej karze pienieznej do 20 000 000 EUR, a w przypadku
przedsiebiorstwa — w wysokosci do 4% jego catkowitego rocznego swiatowego obrotu

z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza, a w przypadku
jednostek sektora finanséw publicznych, tj. organdw wtadzy publicznej, w tym organdw administracji
rzgdowej, organdw kontroli panstwowej i ochrony prawa oraz sagdéw i trybunatéw, Narodowego
Banku Polskiego — w wysokosci do 100 000 ztotych, zas panstwowych i samorzgdowych instytucji
kultury do 10 000 ztotych.

Przebieg czynnosci kontrolnych kontrolujacy przedstawia w protokole kontroli, ktéry zawiera:
1) wskazanie nazwy albo imienia i nazwiska oraz adresu kontrolowanego;

2) imie i nazwisko osoby reprezentujgcej kontrolowanego oraz nazwe organu reprezentujgcego

kontrolowanego;

3) imie i nazwisko, stanowisko stuzbowe, numer legitymacji stuzbowej oraz numer imiennego
upowaznienia kontrolujgcego, a w przypadku cztonka lub pracownika organu nadzorczego panstwa
cztonkowskiego Unii Europejskiej, imie i nazwisko, numer dokumentu potwierdzajgcego tozsamos¢

oraz numer imiennego upowaznienia;
4) date rozpoczecia i zakonczenia czynnosci kontrolnych;
5) okreslenie zakresu przedmiotowego kontroli;

6) opis stanu faktycznego ustalonego w toku kontroli oraz inne informacje majace istotne znaczenie

dla oceny zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych;
7) wyszczegdlnienie zatgcznikdw;
8) omdéwienie dokonanych w protokole kontroli poprawek, skreslen i uzupetnien;

9) pouczenie kontrolowanego o prawie zgtaszania zastrzezen do protokotu kontroli oraz o prawie

odmowy podpisania protokotu kontroli;
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10) date i miejsce podpisania protokotu kontroli przez kontrolujgcego i kontrolowanego.

Protokdt kontroli podpisuje kontrolujgcy i przekazuje kontrolowanemu w celu podpisania.
Kontrolowany w ciggu 7 dni od dnia przedstawienia protokotu kontroli podpisuje go albo sktada
pisemne zastrzezenia do jego tresci. W przypadku ztozenia zastrzezen, kontrolujgcy dokonuje
ich analizy i, w razie potrzeby, podejmuje dodatkowe czynnosci kontrolne, a w przypadku
stwierdzenia zasadnosci zastrzezen, zmienia lub uzupetnia odpowiednia czes¢ protokotu kontroli

w formie aneksu do protokotu kontroli.

W razie nieuwzglednienia zastrzezen w catosci albo czesci, kontrolujgcy przekazuje kontrolowanemu
informacje o tym wraz z uzasadnieniem. Brak doreczenia kontrolujgcemu podpisanego protokotu
kontroli i niezgtoszenie zastrzezen do jego tresci w terminie 7 dni uznaje sie za odmowe podpisania
protokotu kontroli. O odmowie podpisania protokotu kontroli kontrolujgcy czyni wzmianke

w tym protokole, zawierajgcg date jej dokonania. W przypadku braku doreczenia protokotu

kontrolujacy dokonuje wzmianki po uptywie 7 dni.
Przedsiebiorco — Pamietaj, ze kontrola podlega ograniczeniom

Kontrola nie wigze sie jednak wytgcznie z obowigzkami ze strony podmiotu kontrolowanego. Polskie
prawo wymaga, aby wobec przedsiebiorcy byty spetnione dodatkowe wymogi ze strony

kontrolujgcego organu.

W szczegolnosci organ kontroli musi zawiadomié przedsiebiorce o zamiarze wszczecia kontroli.
Kontrole mozna wszczynaé nie wczesniej niz po uptywie 7 dni i nie pdzniej niz przed uptywem

30 dni od dnia doreczenia zawiadomienia o zamiarze wszczecia kontroli. Jezeli kontrola nie zostanie
wszczeta w terminie 30 dni od dnia doreczenia zawiadomienia, wszczecie kontroli wymaga

ponownego zawiadomienia.

Przedsiebiorca nie moze podlegac wiecej niz jednej kontroli w tym samym czasie. Dlatego jezeli
dziatalno$¢ gospodarcza przedsiebiorcy jest juz objeta kontrolg innego organu, organ kontroli
odstapi od podjecia czynnosci kontrolnych oraz moze ustali¢ z przedsiebiorcg inny termin
przeprowadzenia kontroli. Wazne jest, aby przedsiebiorca prowadzit i przechowywat w swoje;j

siedzibie ksigzke kontroli oraz upowaznienia i protokoty kontroli.
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Zrédta prawne

1. Art. 58 ust. 1 lit. b Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych), Dz. U. UE L. z 2016 r. poz. 119

2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, Rozdziat 9 Kontrola przestrzegania

przepisdw o ochronie danych osobowych, Dz. U. z 2019 r. poz. 1781

3. Ustawa z dnia 6 marca 2018 r. Prawo Przedsiebiorcédw, Rozdziat 5 Ograniczenia kontroli

dziatalnosci gospodarczej, Dz. U. z 2024 r. poz. 236
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E NOWE TECHNOLOGIE

SYSTEMY ROZPOZNAWANIA GLOSU
A ICH WPLYW NA OCHRONE DANYCH
| PRYWATNOSC

Technologie rozpoznawania gtosu przeszly ditugq droge, ewoluujgc od prostych
aplikacji rozpoznajacych pojedyncze stowa, po zaawansowane systemy zdolne

do interpretacji ztozonych fraz, réznych akcentéw oraz tonéw emocjonalnych.

Ta dynamicznie rozwijajaca sie dziedzina technologii staje sie integralng czescia
naszego codziennego zycia, umozliwiajgc bardziej naturalng i intuicyjng interakcje
z urzadzeniami elektronicznymi.

Dzieki postepom w dziedzinie uczenia maszynowego i sztucznej inteligencji, tego typu systemy
0siggajg niespotykany wczesniej poziom precyzji i wszechstronnosci, otwierajac drzwi do szerokiego
zakresu zastosowan — od asystentow gtosowych, poprzez transkrypcje mowy, az po zaawansowane

systemy biometryczne.

Zdarza sie, ze termin "rozpoznawanie gtosu" uzywany jest zamiennie z terminem "rozpoznawanie
mowy", majg one jednak nieco inne znaczenie. Rdznica ta moze wydawac sie subtelna, ale ma istotne

implikacje dla zrozumienia tego, jak dziatajg te technologie i jakie sg ich zastosowania.

Rozpoznawanie gtosu skupia sie na identyfikacji osoby na podstawie unikalnych cech jej gtosu,
natomiast rozpoznawanie mowy skupia sie na konwersji mowy na tekst i czesto obejmuje takze

zrozumienie jezyka naturalnego.

Obie technologie sg ze sobg $cisle powigzane i czesto wykorzystywane wspdlnie. Na przyktad, system
rozpoznawania mowy moze najpierw zidentyfikowac¢ osobe méwiaca (rozpoznawanie gtosu),

a nastepnie przettumaczy¢ jej wypowiedz na inny jezyk (rozpoznawanie mowy).

Rozwoj tych technologii jest wspierany przez postepy w dziedzinie sztucznej inteligenciji,
w szczegodlnosci uczenia maszynowego. Algorytmy te uczg sie rozpoznawac wzorce na podstawie

ogromnych iloSci danych, co pozwala na ciggte poprawianie ich precyzji i skutecznosci.

Obecnie, zaréwno systemy rozpoznawania gtosu, jak i systemy rozpoznawania mowy

sg wykorzystywane w wielu dziedzinach.
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Zastosowania dotyczace rozpoznawania gtosu:

» Asystenci gtosowi, np. Siri, Alexa czy Google Assistant, ktore staty sie powszechnym elementem

naszego codziennego zycia.

. Umozliwiajg one uzytkownikom wykonywanie réznych zadan — od zarzadzania kalendarzem,
przez sterowanie urzagdzeniami domowymi, az po szukanie informacji w Internecie — wszystko
to za pomocg prostych komend gtosowych. Dzieki funkcji rozpoznawania gtosu, asystent moze
dostosowac swoje odpowiedzi i ustugi do indywidualnych potrzeb i preferencji kazdej osoby,

co sprawia, ze interakcja staje sie bardziej spersonalizowana.

»  Systemy bezpieczenstwa i monitoringu, w ktérych gtos jest wykorzystywany jako dane

biometryczne do identyfikacji i weryfikacji tozsamosci.

*  Takie rozwigzania sg stosowane m.in. w bankowosci, przy kontroli dostepu do zabezpieczonych

obszardw, a takze w aplikacjach mobilnych.

» Narzedzia do analizy emocji w gtosie, ktdre stajg sie coraz bardziej popularne, zwtaszcza

w obstudze klienta i badaniach rynkowych.

*  Systemy te potrafig wykrywaé emocje, takie jak rados¢, smutek, gniew, co pozwala firmom lepiej

rozumieé swoich klientéw i dostosowywac swoje ustugi.
Zastosowania dotyczace rozpoznawania mowy:

» Transkrypcja mowy na tekst, ktora jest niezwykle przydatna w wielu branzach, takich
jak dziennikarstwo, medycyna, prawo, czy edukacja, gdzie transkrypcja wywiaddéw, wyktadéw

lub rozmow jest codziennoscia.

» Transkrypcja mowy na mowe, czyli ttumaczenie mowy w czasie rzeczywistym, co znaczgco
utatwia komunikacje miedzynarodowg i moze by¢ wykorzystywane podczas konferencji, podrdzy

czy na polu edukaciji.

Rozwdj technologii do rozpoznawania gtosu sprawit, ze istotnym zagadnieniem stata sie ochrona
danych osobowych. W tym miejscu nalezy podkreslié, ze gtos uznaje sie za dang osobowg,

gdyz umozliwia identyfikacje osoby, ktérej dotyczy. Gtos dostarcza stuchaczowi dodatkowych
informacji, np. o ptci méwiacego, lokalizacji czy nastroju, ktére mozna wykorzystac¢ do identyfikacji
danej osoby. Co wiecej, najnowoczesniejsza nauka o danych biometrycznych umozliwia identyfikacje
lub weryfikacje osoby na podstawie unikalnych cech jej gtosu. W zwigzku z tym, ze gtos bardzo czesto
odnosi sie (samodzielnie lub w potgczeniu z innymi informacjami) do mozliwej do zidentyfikowania

osoby fizycznej, stanowi on dane osobowe w rozumieniu art. 4 RODO.
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W wytycznych EROD 02/2021 w sprawie VVA czyli wirtualnych asystentéw gtosowych, zwrécono
miedzy innymi uwage na to, ze administratorzy danych swiadczacy ustugi VVA i ich podmioty
przetwarzajgce muszg braé pod uwage zaréwno ogdlne rozporzadzenie o ochronie danych (RODO),
jak i dyrektywe o e-prywatnosci. W wytycznych okreslono najistotniejsze wyzwania zwigzane

z zapewnieniem zgodnosci i przedstawiono zalecenia dla odpowiednich zainteresowanych stron

dotyczace sposobdéw radzenia sobie z nimi.

Wyzwania zwigzane z ochrong danych osobowych i prywatnoscia

Wykorzystanie systemoéw rozpoznawania gtosu wigze sie z kilkoma kluczowymi wyzwaniami
dotyczacymi prywatnosci:

¢ Zbieranie danych diwiekowych

Systemy rozpoznawania gtosu czesto wymagajg statego nastuchu, aby mogty reagowac¢ na komendy
uzytkownikéw. Taki ciggty nastuch wigze sie z ryzykiem rejestrowania prywatnych rozmoéw bez zgody

uzytkownikdéw. Przyktady takich sytuacji pojawiaty sie juz w przesztosci, gdy urzagdzenia nagrywaty
dzwiek, mimo ze uzytkownicy nie wydali zadnej komendy.

¢ Przechowywanie danych

Nagrania gtosowe sg czesto przechowywane przez firmy swiadczgce ustugi rozpoznawania gtosu.

Przechowywanie tych danych niesie ze sobg ryzyko ich niewtasciwego wykorzystania, na przyktad

do celéw analitycznych, marketingowych lub w przypadku wycieku danych. Brak odpowiednich

zabezpieczen moze prowadzi¢ do powaznych naruszen prywatnosci.
¢ Analiza biometryczna

Gtos jest unikalny dla kazdej osoby i moze byé wykorzystywany do identyfikacji tozsamosci.
Wykorzystanie takich danych wigze sie z ryzykiem ich nieuprawnionego dostepu lub uzycia.
Przyktadowo, w przypadku ich wycieku, osoba trzecia mogtaby uzyska¢ dostep do zabezpieczonych

systemow lub dokona¢ podszywania sie pod dang osobe.
¢ Brak transparentnosci

Uzytkownicy systemoOw rozpoznawania gtosu czesto nie sg w petni Swiadomi, jakie dane sg zbierane,
w jaki sposdb sg one przetwarzane i do jakich celédw mogg by¢ wykorzystywane. Brak jasnych
i przejrzystych polityk prywatnosci oraz brak informacji o tym, co dzieje sie z ich danymi, moze

prowadzi¢ do naruszen praw uzytkownikow.
RODO a systemy rozpoznawania gtosu

RODO, wprowadza sciste regulacje dotyczgce ochrony danych osobowych, do ktérych zaliczany
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jest réwniez gtos:

e Jak wspomniano wczesniej systemy rozpoznawania gtosu majg dostep do informacji o charakterze
prywatnym, ktére mogg byé chronione na mocy art. 9 RODO, takich jak dane biometryczne. Dlatego
projektanci i twdrcy takich systemow muszg doktadnie okreslié¢, w jakich przypadkach przetwarzanie

wigze sie ze specjalnymi kategoriami danych.

e Zgodnie z RODO, przed zbieraniem danych osobowych konieczne jest uzyskanie wyraznej zgody
uzytkownika. Uzytkownicy muszg by¢ w petni informowani o celu zbierania danych i sposobie

ich przetwarzania.

e Uzytkownicy majg prawo wiedzie¢, jakie dane sg zbierane, w jakim celu i jak dtugo beda

przechowywane.

e Uzytkownicy mogg zazgdac¢ usuniecia swoich danych osobowych, co ma szczegdlne znaczenie

w przypadku danych biometrycznych.

e Tworcy aplikacji i systemdw rozpoznawania gtosu powinni wdrozy¢ odpowiednie zabezpieczenia,

ktére moga znaczgco zmniejszy¢ ryzyko naruszen prywatnosci np.:
o Szyfrowanie danych end-to-end
o Lokalne przetwarzanie danych gtosowych bez przesytania ich do chmury

o Techniki federated learning: pozwalajgce na trenowanie modeli bez koniecznosci centralizacji

danych uzytkownikow

o Differential privacy: metoda dodawania kontrolowanego szumu do danych, aby chronié

prywatnos$¢ jednostek przy zachowaniu uzytecznosci danych zbiorczych
o Regularne audyty bezpieczenstwa
o Implementacja zasady privacy by design w procesie tworzenia systemdw rozpoznawania gtosu

Technologia rozpoznawania gtosu, mimo licznych korzysci, budzi istotne obawy zwigzane
z prywatnoscig uzytkownikéw. Gtos ludzki stanowi cenne zrédto informacji o jednostce,

a jego nieuprawnione wykorzystanie moze prowadzi¢ do powaznych naruszen prywatnosci.

Choc¢ przypadki naduzy¢ sg szeroko dyskutowane, wcigz brakuje kompleksowych rozwigzan, ktére
w petni zabezpieczytyby dane gtosowe. Dlatego niezwykle wazne jest pofgczenie zaawansowanych
technologii zabezpieczen z odpowiednimi regulacjami prawnymi, aby zapewni¢, ze rozwaj
technologii rozpoznawania gtosu bedzie sie odbywat z poszanowaniem fundamentalnych praw

cztowieka.
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W JAKI SPOSOB NALEZY KONTROLOWAC
| MONITOROWAC SWOJE POLITYKI

| PROCEDURY DOTYCZACE PRYWATNOSCI
DANYCH W HANDLU ELEKTRONICZNYM

Firma zajmujaca sie handlem elektronicznym musi upewni¢ sie, ze zasady
i procedury dotyczace prywatnosci danych sg zgodne z przepisami, przejrzyste
I skuteczne.

Prywatnos¢ danych to nie tylko obowigzek prawny, ale takze odpowiedzialnos¢ spoteczna
i przewaga konkurencyjna. Jak audytowa¢ i monitorowac polityki i procedury dotyczace

prywatnosci danych w handlu elektronicznym? Oto kilka pomocnych wskazéwek.
Ocena inwentaryzacji danych

Pierwszym krokiem jest okreslenie, jakiego rodzaju dane sg gromadzone, przechowywane,

przetwarzane i udostepniane stronom trzecim.

Nalezy zmapowac przeptyw danych i cykl zycia danych oraz udokumentowaé cel, podstawe prawna
i okres przechowywania kazdej kategorii danych. Trzeba réwniez dokonac przegladu srodkéw
bezpieczenstwa danych i planu reagowania na naruszenie danych. Pomoze to zrozumieé zagrozenia

i luki w zakresie prywatnosci danych oraz ustali¢ priorytety dziatan.

Aktualizacja informacji o ochronie danych

Drugim krokiem jest poinformowanie klientdw, pracownikéw i partneréw o zasadach i procedurach
dotyczacych prywatnosci danych.

Nalezy zaktualizowac¢ informacje dotyczace prywatnosci danych, takie jak polityka prywatnosci,
polityka dotyczgca plikdw cookie i formularze zgody, aby odzwierciedli¢ biezgce praktyki w zakresie
danych i zachowac zgodnos$¢ z obowigzujgcymi przepisami i regulacjami. Informacje o prywatnosci
danych maja by¢ jasne, zwiezte i dostepne, a osoby, ktérych dane dotyczg, muszg by¢ informowane

o swoich prawach i mozliwosciach wyboru.
Wdrozenie kontroli prywatnosci danych

Trzecim krokiem jest wdrozenie srodkow kontroli prywatnosci danych, ktére umozliwig

przestrzeganie obowigzkéw w zakresie prywatnosci danych i poszanowanie preferencji oséb,
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ktorych dane dotycza.

Nalezy stosowac srodki techniczne i organizacyjne, takie jak szyfrowanie, anonimizacja, kontrola
dostepu i minimalizacja danych, aby chroni¢ dane przed nieuprawnionym lub niezgodnym

z prawem wykorzystaniem. Koniecznoscig jest rowniez ustanowienie zasad i procedur obstugi
whioskow o dostep do danych, wnioskéw o przeniesienie danych, wnioskdéw o usuniecie danych

i powiadomien o naruszeniu danych.
Przeszkolenie pracownikdw i interesariuszy

Czwartym krokiem jest przeszkolenie pracownikdéw i interesariuszy w zakresie polityk i procedur

dotyczacych prywatnosci danych oraz ich rél i obowigzkow.

W tym kontekscie warto sie skupi¢ na podniesieniu swiadomosci i edukacji swoich pracownikéw,
wykonawcow, dostawcow i podmioty stowarzyszone w zakresie znaczenia prywatnosci danych
i najlepszych praktyk. Niezbedne jest takze monitorowanie ich zgodnosci i wydajnosci

oraz zapewnienie wsparcia i dostarczenie informacji zwrotnych.
Przeglad relacji z podmiotami zewnetrznymi

Pigtym krokiem jest przeglad relacji z podmiotami zewnetrznymi i upewnienie sie, ze przestrzegajg

one standarddw i oczekiwan w zakresie prywatnosci danych.

Nalezy przeprowadzi¢ analize due diligence i weryfikacje podmiotéw przetwarzajgcych dane,
administratoréw danych i odbiorcéw danych oraz zweryfikowac ich referencje i praktyki w zakresie
prywatnosci danych. Kolejng czynnoscia jest podpisanie z nimi umowy o przetwarzaniu danych

lub umowy o udostepnianiu danych oraz okreslenie zakresu, warunkdéw i zabezpieczen

przekazywania danych.
Przeprowadzanie regularnych audytéw i przegladow

Széstym krokiem jest przeprowadzanie regularnych audytéw i przegladow polityk i procedur

dotyczacych prywatnosci danych oraz mierzenie ich skutecznosci i zgodnosci.

Nalezy korzysta¢ z wewnetrznych lub zewnetrznych audytoréw lub narzedzi do samooceny,
aby oceni¢ swoje wyniki w zakresie prywatnosci danych i zidentyfikowac wszelkie kwestie
lub ulepszenia. Konieczne jest réwniez aktualizowanie polityk i procedur zgodnie ze zmianami

w firmie, klientami, technologig lub prawem.

Zrédto: Linkedln Data Privacy



https://www.linkedin.com/advice/1/how-do-you-audit-monitor-your-e-commerce-data-privacy
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DLACZEGO MUSIMY UREGULOWAC
KORZYSTANIE ZE SZTUCZNEJ INTELIGENCJI?

Unijny akt w sprawie sztucznej inteligencji (akt w sprawie Al) jest pierwszym

na swiecie kompleksowym zbiorem przepiséw dotyczacych sztucznej inteligenciji.
Jego celem jest zaradzenie zagrozeniom dla zdrowia, bezpieczenstwa i praw
podstawowych. Akt w formie rozporzadzenia chroni réwniez demokracje,
praworzadnosc¢ i sSrodowisko.

Upowszechnienie systemow sztucznej inteligencji niesie ze sobg duzy potencjat: moze zapewnié
korzysci spoteczne, wzrost gospodarczy oraz pobudzi¢ innowacyjnos¢ i zwiekszy¢ globalng
konkurencyjnos¢ UE. W pewnych przypadkach szczegdlne cechy niektdrych systemow Al mogg
jednak stwarzac¢ nowe zagrozenia dla bezpieczenstwa uzytkownikéow (w tym réowniez fizycznego)
i praw podstawowych. Niektdre potezne modele sztucznej inteligencji, ktére sg powszechnie

stosowane, mogg nawet stwarzac ryzyko systemowe.

Prowadzi to do braku pewnosci prawa i potencjalnie wolniejszej absorpcji technologii Al przez
organy publiczne, przedsiebiorstwa i obywateli ze wzgledu na brak zaufania. Rozbiezne dziatania

regulacyjne organdw krajowych grozityby rozdrobnieniem rynku wewnetrznego.

W odpowiedzi na te wyzwania konieczne byto podjecie dziatan legislacyjnych w celu zapewnienia
dobrze funkcjonujgcego wewnetrznego rynku systemow Al, na ktérym odpowiednio uwzglednia sie

zaréwno korzysci, jak i zagrozenia.
Do kogo ma zastosowanie akt w sprawie Al?

Ramy prawne bedg miaty zastosowanie zaréwno do podmiotdw publicznych, jak i prywatnych
w Unii i poza nig, jezeli tylko dany system Al jest wprowadzany do obrotu w Unii lub jego

stosowanie ma wptyw na jej mieszkancow.

Obowigzki wynikajgce z przepiséw mogg obejmowac zaréwno dostawcéw (np. podmiot
opracowujgcy narzedzie do profilowania kandydatéw w procesie rekrutacji), jak i podmioty
stosujace Al (np. bank nabywajacy takie narzedzie profilujace). Istniejg pewne wyjatki, w ktorych

te przepisy nie majg zastosowania. Nie obejmujg one dziatan w zakresie badan, rozwoju i tworzenia

prototypow, ktére poprzedzajg wprowadzenie systemu Al do obrotu. Nie stosuje sie ich rowniez
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w odniesieniu do systemow Al, ktére stuzg wytgcznie celom wojskowym, obronnym

lub bezpieczennstwa narodowego, niezaleznie od rodzaju podmiotu prowadzacego taka dziatalnosé.
Jakie sq kategorie ryzyka?

Akt w sprawie Al wprowadza we wszystkich panstwach cztonkowskich jednolite ramy prawne.
Ich podstawa jest definicja Al, ktdra uwzglednia dalszy rozwéj technologii, i podejscie oparte

na analizie ryzyka:

o Niedopuszczalne ryzyko: kategoria ta obejmuje bardzo ograniczony zbidr szczegdlnie szkodliwych

zastosowan sztucznej inteligencji, ktore sg sprzeczne z wartosciami UE, poniewaz naruszajg prawa

podstawowe i ktére w zwigzku z tym bedga zakazane:

* wykorzystywanie stabosci osob, stosowanie manipulacji i technik podprogowych;

* scoring obywateli do celéw publicznych i prywatnych;

* indywidualne prognozowanie przestepczosci oparte wytgcznie na profilowaniu osdéb;

* przeszukiwanie internetu lub transmisji CCTV w celu pozyskania wizerunkéw twarzy

na potrzeby tworzenia lub rozbudowy baz danych;

*  rozpoznawanie emocji w miejscu pracy i w placowkach edukacyjnych, chyba ze ze wzgledéw

medycznych lub bezpieczenstwa (np. monitorowanie poziomu zmeczenia pilota);

* kategoryzacja biometryczna oséb w celu ustalania ich rasy, pogladéw politycznych,
przynaleznosci do zwigzkéw zawodowych, przekonan religijnych lub filozoficznych lub orientacji
seksualnej. Nadal mozliwe bedzie oznaczanie lub filtrowanie zbioréw danych i kategoryzacja

danych w obszarze $cigania przestepstw;

* zdalna identyfikacja biometryczna prowadzona w czasie rzeczywistym przez organy scigania

w przestrzeni publicznej, z zastrzezeniem wasko okreslonych wyjatkow (zob. ponizej).

o Komisja opublikuje wytyczne dotyczgce zakazanych zastosowan Al, zanim zwigzane z nimi

przepisy wejdg w zycie 2 lutego 2025 .

o Wysokie ryzyko: we wniosku ustawodawczym za obarczone wysokim ryzykiem uznano

ograniczong liczbe systemdw Al, ktédre mogg mieé negatywny wptyw na bezpieczenstwo ludzi
lub ich prawa podstawowe (chronione na mocy Karty praw podstawowych Unii Europejskie;j).
Do aktu zatgczono wykazy systemow Al wysokiego ryzyka, ktéry moze by¢ poddawany przegladowi,

aby dostosowad go w Swietle ewolucji zastosowan Al.

o Dotyczy to réwniez zwigzanych z bezpieczenstwem elementéw produktéw objetych

prawodawstwem sektorowym Unii. Bedg one zawsze traktowane jako obarczone wysokim
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ryzykiem, w przypadku gdy podlegajg ocenie zgodnosci przeprowadzanej na podstawie tych

przepisow sektorowych przez strone trzecia.

o Takie systemy Al wysokiego ryzyka obejmujg na przyktad systemy Al oceniajgce, czy dana osoba
kwalifikuje sie do okreslonego leczenia, okreslonej pracy lub pozyczki na zakup mieszkania. Innym
przyktadem mogg by¢ programy wykorzystywane przez policje do profilowania oséb lub oceny
ryzyka popetnienia przez nich przestepstwa (z wyjatkiem przypadkéw, w ktdrych jest to zakazane
na mocy art. 5). Moga to by¢ takze systemy Al sterujgce robotami, dronami czy urzagdzeniami

medycznymi.

o Szczegdlne ryzyko w zakresie przejrzystosci: aby zwiekszyé zaufanie do Al, nalezy korzystac

z niej w przejrzysty sposob. Dlatego akt w sprawie Al wprowadza konkretne wymogi w zakresie
przejrzystosci w odniesieniu do niektérych zastosowan Al, na przyktad gdy wigzg sie one z ryzykiem
manipulacji (np. w wyniku wykorzystania chatbotéw) lub deepfake'éw. Uzytkownicy powinni miec

Swiadomos¢, ze wchodzg w interakcje z maszyna.

o0 Minimalne ryzyko: wiekszos¢ systemow Al mozna opracowywac i wykorzystywac z zastrzezeniem
obowigzujgcych przepiséw bez koniecznosci stosowania sie do dodatkowych obowigzkéw. Dostawcy
tych systemdw moga dobrowolnie zdecydowac sie na stosowanie wymogoéw dotyczgcych
wiarygodnej sztucznej inteligencji i zobowigzac sie do przestrzegania dobrowolnych kodekséw

postepowania.

W akcie w sprawie Al uwzgledniono ryzyko systemowe, ktére moze wynikac¢ z modeli Al ogdlnego

przeznaczenia, w tym duzych modeli generatywnej Al. Mogg one by¢ wykorzystywane do réznych
zadan i stac sie podstawg wielu systemow sztucznej inteligencji w UE. Niektére z tych modeli mogg
stwarzac ryzyko systemowe, jezeli sg bardzo zaawansowane lub szeroko stosowane. Na przyktad
potezne modele mogg powodowac powazne wypadki lub by¢ wykorzystywane do cyberatakow

na duzg skale niezgodnie z ich przeznaczeniem. Wiele oséb mogtoby ucierpieé, gdyby model

rozpowszechniat szkodliwe uprzedzenia w wielu systemach o réznych zastosowaniach.
Skad wiadomo, czy system sztucznej inteligencji jest obarczony wysokim ryzykiem?

Akt w sprawie Al przewiduje skuteczne metody klasyfikacji systemoéw Al jako systemdéw wysokiego

ryzyka. Ma to na celu zapewnienie pewnosci prawa przedsiebiorstwom i innym podmiotom.

Klasyfikacja ryzyka opiera sie na zamierzonym przeznaczeniu systemu Al, zgodnie z obowigzujgcymi
przepisami UE dotyczacymi bezpieczenstwa produktéw. Oznacza to, ze klasyfikacja zalezy od funkcji

petnionej przez system Al oraz od konkretnego celu i konkretnych zastosowan danego systemu.
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System Al mozna sklasyfikowa¢ jako obarczony wysokim ryzykiem w dwdch przypadkach:

¢ jezeli jest on elementem bezpieczenstwa wbudowanym w produkt objety obowigzujgcymi
przepisami dotyczgcymi produktéw (zatacznik 1) lub sam jest takim produktem. Moze to by¢

na przyktad oprogramowanie medyczne oparte na sztucznej inteligenc;ji;

¢ jezeli wykorzystuje sie go w konkretnych przypadkach zastosowania obarczonych wysokim
ryzykiem wymienionych w zatgczniku Ill do aktu w sprawie Al. Wykaz ten obejmuje przypadki

zastosowania w dziedzinach takich jak edukacja, zatrudnienie, egzekwowanie prawa lub migracja.

Komisja przygotowuje wytyczne dotyczgce klasyfikacji systemoéw Al jako systemy wysokiego ryzyka,

ktore opublikuje przed datg rozpoczecia stosowania tych przepiséow.

Jakie sg przyktady przypadkdéw zastosowania systemow wysokiego ryzyka okreslonych

w zataczniku I1I?

Zatacznik Il obejmuje osiem obszardw, w ktérych wykorzystanie Al moze by¢ szczegdlnie ryzykowne,
i zawiera wykaz konkretnych przypadkéw zastosowania dla kazdego obszaru. System Al klasyfikuje
sie jako obarczony wysokim ryzykiem, jezeli jest przeznaczony do wykorzystania w jednym

z ponizszych przypadkow zastosowania.
Przyktady:

o systemy Al wykorzystywane jako elementy bezpieczeristwa w niektdrych infrastrukturach
krytycznych, np. w dziedzinie ruchu drogowego oraz w zaopatrzeniu w wode, gaz, ogrzewanie

i energie elektryczng;

o systemy Al wykorzystywane w edukacji i szkoleniu zawodowym, np. w celu oceny efektéw
uczenia sie, kierowania procesem uczenia sie i monitorowania nieuczciwego zachowania w trakcie

testow;

o systemy Al wykorzystywane w zatrudnieniu, zarzadzaniu pracownikami i dostepie
do samozatrudnienia, np. zamieszczanie ukierunkowanych ogtoszen o prace, analizowanie

i filtrowanie podan o prace oraz ocena kandydatow;

o systemy Al wykorzystywane w dostepie do podstawowych ustug i Swiadczen prywatnych
i publicznych (np. opieka zdrowotna), ocenie zdolnosci kredytowej oséb fizycznych oraz ocenie

i wycenie ryzyka w odniesieniu do ubezpieczenia na zycie i ubezpieczenia zdrowotnego;

o systemy Al wykorzystywane w dziedzinach egzekwowania prawa, migracji i kontroli granicznej —
o ile nie sg zakazane z innego tytutu — jak i w dziedzinie sprawowania wymiaru sprawiedliwosci

i w procesach demokratycznych;
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o systemy Al wykorzystywane do identyfikacji biometrycznej, kategoryzacji biometrycznej

i rozpoznawania emocji — o ile nie sg zakazane.
Jakie obowigzki spoczywajg na dostawcach systeméw Al wysokiego ryzyka?

Przed wprowadzeniem do obrotu w UE systemu Al wysokiego ryzyka lub wprowadzeniem

go do uzytku w inny sposéb dostawcy muszg poddac go ocenie zgodnosci. Na tej podstawie beda
w stanie wykazag, ze ich system spetnia obowigzkowe wymogi dotyczgce wiarygodnej sztucznej
inteligencji (np. jako$¢ danych, dokumentacja i identyfikowalnos¢, przejrzystosc, nadzoér ze strony
cztowieka, doktadnos¢, cyberbezpieczenstwo i solidnos¢). Ocene te nalezy powtdrzyé, jezeli system

lub jego przeznaczenie ulegng istotnej zmianie.

Systemy Al, ktdre stanowig zwigzane z bezpieczenstwem elementy produktow objetych przepisami
sektorowymi Unii, zawsze bedg traktowane jako obarczone wysokim ryzykiem, jezeli na podstawie
tych przepiséw sektorowych podlegajg ocenie zgodnosci przeprowadzanej przez strone trzecia.
Ocenie zgodnosci przeprowadzanej przez strone trzecig beda przy tym podlegaty wszystkie systemy

biometryczne bez wzgledu na ich zastosowanie.

Dostawcy systemdw Al wysokiego ryzyka bedg rowniez musieli wdrozy¢ systemy zarzadzania
jakoscia i ryzykiem, aby zapewnic¢ zgodnos¢ z nowymi wymogami i zminimalizowac ryzyko
dla uzytkownikéw i oséb, na ktére systemy te wywierajg wptyw, nawet po wprowadzeniu produktu

do obrotu.

Systemy sztucznej inteligencji wysokiego ryzyka stosowane przez organy publiczne lub podmioty
dziatajace w ich imieniu beda musiaty zostaé zarejestrowane w publicznej unijnej bazie danych,
chyba ze systemy te sg wykorzystywane w obszarach egzekwowania prawa i migracji. Te ostatnie
systemy bedg musiaty zostac¢ zarejestrowane w niepublicznej czesci bazy danych, ktéra bedzie

dostepna wytacznie dla wtasciwych organdéw nadzorczych.

Aby zapewni¢ zgodnos¢ w catym cyklu zycia systemu Al, organy nadzoru rynku bedg przeprowadzaé
regularne kontrole, wspomagac¢ monitorowanie systeméw po ich wprowadzeniu do obrotu

oraz umozliwig dostawcom dobrowolne zgtaszanie wszelkich znanych im powaznych incydentow
lub naruszen obowigzkéw w zakresie praw podstawowych. W wyjatkowych przypadkach organy
mogg przyznac wytgczenia w odniesieniu do konkretnych systeméw Al wysokiego ryzyka, ktére majg

by¢ wprowadzane do obrotu.

W przypadku wystgpienia naruszenia, dzieki wprowadzonym wymogom organy krajowe uzyskaja

dostep do informac;ji niezbednych do zbadania, czy system Al stosowano zgodnie z prawem.
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Czemu ma stuzy¢ normalizacja przewidziana w akcie w sprawie Al?

Zgodnie z aktem systemy Al wysokiego ryzyka beda podlega¢ wymogom szczegdlnym. Europejskie

normy zharmonizowane beda odgrywac kluczowa role we wdrazaniu tych wymogow.

W maju 2023 r. Komisja Europejska upowaznita europejskie organizacje normalizacyjne CEN
i CENELEC do opracowania norm dotyczgcych wymogdéw w odniesieniu do wysokiego ryzyka.
Powierzony tym organizacjom mandat zostanie teraz zmieniony, aby dostosowac

go do ostatecznego tekstu aktu w sprawie Al.

Europejskie organizacje normalizacyjne bedg miaty czas do konca kwietnia 2025 r. na opracowanie
i opublikowanie norm. Nastepnie Komisja oceni te normy i podejmie decyzje w sprawie
ich zatwierdzenia. Przyjete normy zostang opublikowane w Dzienniku Urzedowym UE. Po publikacji

systemy Al, ktére opracowano zgodnie z tymi normami, bedg uznawane za domyslnie zgodne.
W jaki sposob reguluje sie modele sztucznej inteligencji ogdlnego przeznaczenia?

Modele sztucznej inteligencji ogélnego przeznaczenia, w tym duze modele generatywnej Al, mogg
by¢ wykorzystywane do réznych zadan. Poszczegdlne modele mogg by¢ stosowane w duzej liczbie

systemow sztucznej inteligenciji.

Wazne jest, aby dostawca systemu Al, ktéry wykorzystuje model sztucznej inteligencji ogélnego
przeznaczenia, posiadat dostep do wszystkich niezbednych informacji, aby upewnié sie,

ze jego system jest bezpieczny i zgodny z aktem w sprawie Al.

W zwigzku z tym, akt w sprawie Al zobowigzuje dostawcow takich modeli do ujawniania
okreslonych informacji dostawcom, ktorzy wykorzystuja takie modele w swoich systemach. Taka

przejrzystos¢ umozliwia lepsze zrozumienie tych modeli.

Dostawcy modeli muszg ponadto stosowad zasady zapewniajgce przestrzeganie prawa autorskiego

przy trenowaniu swoich modeli.

Niektdre z tych modeli mogg wigzad sie z ryzykiem systemowym, poniewaz sg bardzo

zaawansowane lub szeroko stosowane.

Obecnie uznaje sie, ze modele Al ogdlnego przeznaczenia, ktére zostaty wytrenowane przy uzyciu
catkowitej mocy obliczeniowej powyzej 10725 FLOPS, wigzg sie z ryzykiem systemowym. Komisja
moze zaktualizowac¢ lub uzupetnié ten prég w sSwietle postepu technologicznego. Moze tez w oparciu
o dalsze kryteria (np. liczbe uzytkownikéw lub stopiert autonomii modelu) wskazaé inne modele jako

stwarzajgce ryzyko systemowe.

Dostawcy modeli stwarzajgcych ryzyko systemowe sg zobowigzani do oceny i ograniczania ryzyka,

zgtaszania powaznych incydentéw, przeprowadzania najnowoczesniejszych testow i ocen modeli
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i zapewniania cyberbezpieczenstwa.

Dostawcéw zacheca sie do wspdétpracy z Urzedem ds. Sztucznej Inteligencji (Urzad ds. Al) i innymi
zainteresowanymi stronami, aby opracowac kodeks postepowania okreslajacy szczegdtowe zasady,
ktére pozwolg na bezpieczny i odpowiedzialny rozwdj ich modeli. Taki kodeks powinien by¢
gtéwnym narzedziem wykorzystywanym przez dostawcow modeli Al ogdélnego przeznaczenia

do wykazywania zgodnosci.

Dlaczego 10725 FLOPS stanowi odpowiedni prog dla modeli sztucznej inteligencji ogélnego

przeznaczenia obarczonych ryzykiem systemowym?

FLOPS jest wskaznikiem, ktéry odzwierciedla mozliwosci modelu, a doktadny prég FLOPS moze
zostaé zaktualizowany w gére lub w déf przez Komisje, np. w Swietle postepu w obiektywnym
pomiarze mozliwosci modelu i zmian mocy obliczeniowe] niezbednej do uzyskania danego poziomu

wydajnosci.

Nie mamy jeszcze wystarczajgcego zrozumienia mozliwosci modeli powyzej tego progu. Mogg one
stwarzac ryzyko systemowe, w zwigzku z czym uzasadnione jest natozenie na ich dostawcow

dodatkowych obowigzkdw.

Jakie obowiazki akt w sprawie Al naktada w zakresie oznakowania wynikéw dziatania sztucznej

inteligencji?

Akt okresla przepisy dotyczace przejrzystosci w odniesieniu do tresci tworzonych przez generatywna

Al, aby przeciwdziata¢ manipulacji, oszustwom i wprowadzaniu w btad.

Zobowigzuje on dostawcow systemow generatywnej Al do opatrywania wynikéw dziatania Al
oznaczeniem w formacie nadajgcym sie do odczytu maszynowego i zadbania o mozliwos$é
identyfikacji tych wynikdéw jako sztucznie wygenerowane lub zmanipulowane. Stosowane
rozwigzania techniczne muszg by¢ skuteczne, interoperacyjne, solidne i niezawodne w zakresie,
w jakim jest to technicznie wykonalne, a przy tym muszg uwzgledniac¢ specyfike i ograniczenia
réznych rodzajow tresci, koszty wdrazania oraz powszechnie uznany stan wiedzy technicznej,

co moze by¢ odzwierciedlone w odpowiednich normach technicznych.

Podmioty stosujgce systemy generatywnej Al, ktére generujg obrazy, tresci dZzwiekowe lub tresci
wideo oraz nimi manipulujg, co sprawia, ze mozna je niestusznie uznaé za autentyczne

lub prawdziwe (,,deepfake”), muszg w widoczny sposéb ujawnié, ze tresci te zostaty sztucznie
wygenerowane lub zmanipulowane. Podmioty stosujgce system Al, ktéry generuje tekst
publikowany w celu informowania spoteczenstwa o sprawach lezgcych w interesie publicznym

lub manipuluje takim tekstem, muszg rowniez ujawni¢, ze tekst zostat sztucznie wygenerowany
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lub zmanipulowany. Obowigzek ten nie ma zastosowania w przypadku, gdy tresci wygenerowane
przez Al poddano weryfikacji przez cztowieka lub kontroli redakcyjnej oraz gdy odpowiedzialnos¢

redakcyjng za publikacje tresci ponosi osoba fizyczna lub prawna.

Urzad ds. Al wyda szczegdtowe wytyczne dla dostawcow i podmiotdw stosujgcych Al dotyczace
obowigzkéw okreslonych w art. 50, ktore zaczng miec zastosowanie dwa lata po wejsciu w zycie

aktu w sprawie Al (2 sierpnia 2026 r.).

Urzad bedzie tez zachecat do opracowywania ogdlnounijnych kodekséw postepowania i wspierat
takie inicjatywy, aby utatwic skuteczne wykonywanie obowigzkéw w zakresie wykrywania

i 0znaczania tresci sztucznie wygenerowanych lub zmanipulowanych.
Czy akt w sprawie Al jest dostosowany do przysztych wyzwan?

Akt w sprawie Al ustanawia ramy prawne, ktére opracowano z myslg o nowych zmianach,

ich fatwym i szybkim dostosowywaniu oraz czestej ocenie.

W akcie okreslono ukierunkowane na wyniki wymogi i obowigzki, ale konkretne rozwigzania
techniczne i operacyjne pozostawiono dla branzowych norm i kodeksdw postepowania, ktore
sg elastyczne i mogg by¢ dostosowywane do réznych przypadkdw zastosowania oraz ktére

umozliwig wprowadzenie nowych rozwigzan technologicznych.

Same przepisy mozna zmieni¢ w drodze aktéw delegowanych i wykonawczych, na przyktad w celu

aktualizacji wykazu przypadkdéw zastosowania wysokiego ryzyka w zatgczniku lll.

Planowane sg tez czeste oceny niektdrych czesci aktu w sprawie Al, a ostatecznie i ocena catego

rozporzadzenia, aby zidentyfikowaé elementy wymagajgce aktualizacji czy zmiany.
W jaki sposob akt w sprawie Al reguluje identyfikacje biometryczng?

Stosowanie zdalnej identyfikacji biometrycznej w czasie rzeczywistym w przestrzeni publicznej

(tj. rozpoznawanie twarzy za pomocg CCTV) do celdw $cigania przestepstw jest zabronione. Panstwa
cztonkowskie mogg wprowadzi¢ przepisy okreslajgce wyjatki, ktére umozliwityby stosowanie zdalnej

identyfikacji biometrycznej w czasie rzeczywistym w nastepujacych przypadkach:
o dziatania organdw scigania zwigzane z 16 okreslonymi bardzo powaznymi przestepstwami;

o ukierunkowane poszukiwanie konkretnych ofiar, uprowadzenia, handel ludZzmi i wykorzystywanie

seksualne ludzi oraz osoby zaginione; lub

0 zapobieganie zagrozeniu zycia lub bezpieczenstwa fizycznego oséb lub reagowanie na obecne

lub przewidywalne zagrozenie atakiem terrorystycznym.

Kazdy wyjatkowy przypadek zastosowania wymaga uprzedniej zgody organu sgdowego
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lub niezaleznego organu administracyjnego, ktérego decyzja jest wigzgca. W pilnych przypadkach
zgoda moze zosta¢ wydana w ciggu 24 godzin. Jezeli zgoda nie zostanie wydana, nalezy usung¢

wszystkie dane i wyniki.

Takie zastosowanie musi by¢ poprzedzone wczesniejszg oceng skutkow w zakresie praw
podstawowych i zgtoszone wtasciwemu organowi nadzoru rynku i organowi ochrony danych.

W pilnych przypadkach korzystanie z systemu mozna rozpocza¢ bez rejestracji.

Wykorzystanie systeméw Al do zdalnej identyfikacji biometrycznej post factum (identyfikacja oséb

w uprzednio zebranych materiatach wideo) oséb objetych dochodzeniem wymaga uprzedniego
zezwolenia organu sgdowego lub niezaleznego organu administracyjnego oraz powiadomienia

odpowiedniego organu ochrony danych i organu nadzoru rynku.
Dlaczego potrzebne s3 szczegotowe przepisy dotyczace zdalnej identyfikacji biometrycznej?

Identyfikacja biometryczna moze przybiera¢ rézne formy. Uwierzytelnianie biometryczne

i weryfikacja biometryczna wykorzystywane np. do odblokowania smartfona lub na przejsciach
granicznych do weryfikacji tozsamosci danej osoby na podstawie jej dokumentéw podrozy
(poréwnanie ,jeden do jednego”) nie sg przedmiotem regulacji, poniewaz nie stanowia

one istotnego zagrozenia dla praw podstawowych.

Z kolei identyfikacja biometryczna moze by¢ wykorzystywana réwniez zdalnie, na przyktad
do identyfikacji oséb w ttumie, co moze miec znaczacy wptyw na prywatnosé w przestrzeni

publicznej.

Doktadnos¢ systemow rozpoznawania twarzy moze znacznie réznic sie w zaleznosci od szeregu
czynnikdéw, takich jak jakos¢ kamer, os$wietlenie, odlegtos¢, aktualnosé bazy danych, algorytm
oraz pochodzenie etniczne, wiek lub pte¢ danej osoby. To samo dotyczy systemow rozpoznawania
sposobu chodzenia i systeméw rozpoznawania mowy oraz innych systemow biometrycznych.

W wysoko zaawansowanych systemach stale zmniejsza sie wskaznik btednego dopasowania.

Chociaz doktadnos¢ na poziomie 99 proc. moze zasadniczo wydawac sie wysoka, to nawet niewielkie
ryzyko pomytki jest problematyczne, gdy moze skutkowaé podejrzeniem niewinnej osoby. Nawet
poziom btedu wynoszacy 0,1 proc. moze mieé¢ powazne konsekwencje w przypadku duzych

populacji, na przyktad na stacjach kolejowych.
W jaki sposob przedmiotowe przepisy chronig prawa podstawowe?

Na szczeblu UE i panistw cztonkowskich istnieje juz wysoki poziom ochrony praw podstawowych
i niedyskryminacji, jednak ztozonosc i nieprzejrzystosé niektérych zastosowan Al (tzw. czarne

skrzynki) moze rodzi¢ problemy.
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Podejscie do sztucznej inteligencji ukierunkowane na cztowieka oznacza zapewnienie zgodnosci
zastosowan Al z prawodawstwem dotyczacym praw podstawowych. Dzieki wprowadzeniu
wymogow w zakresie rozliczalnosci i przejrzystosci, ktéorym podlegac bedzie opracowywanie
systemow Al wysokiego ryzyka, oraz skuteczniejszemu egzekwowaniu obowigzujgcych przepisow
kwestia zgodnosci z prawem bedzie uwzgledniana od samego poczatku projektowania tych
systemow. W przypadku wystgpienia naruszen, dzieki wprowadzonym wymogom, organy krajowe
uzyskajg dostep do informacji niezbednych do zbadania, czy stosowanie Al jest zgodne z prawem
Unii.

Akt w sprawie Al wymaga od niektérych podmiotdw stosujgcych systemy Al wysokiego ryzyka,

aby przeprowadzaty one ocene skutkdw w zakresie praw podstawowych.

Czym jest ocena skutkdw w zakresie praw podstawowych? Kto musi przeprowadzi¢ taka ocene
i kiedy?

Dostawcy systemow Al wysokiego ryzyka muszg przeprowadzi¢ ocene ryzyka i zaprojektowac

system, ktéry stwarza jak najmniejsze ryzyko dla zdrowia, bezpieczenstwa i praw podstawowych.

Niektdre zagrozenia dla praw podstawowych mozna jednak w petni zidentyfikowa¢, dopiero gdy zna
sie kontekst, w ktdrym dany system Al wysokiego ryzyka jest wykorzystywany. Jezeli systemy Al
wysokiego ryzyka sg stosowane w szczegdlnie wrazliwych obszarach, w ktérych moze wystgpié brak

rownowagi sit, nalezy rozwazy¢ takie ryzyko ze szczegdlng uwaga.

W zwigzku z tym, podmioty stosujgce Al, bedgce podmiotami prawa publicznego lub podmiotami
prywatnymi Swiadczgcymi ustugi publiczne, oraz operatorzy udostepniajgcy systemy Al wysokiego
ryzyka, dokonujgcy oceny zdolnosci kredytowej lub oceny i wyceny ryzyka w odniesieniu

do ubezpieczenia na zycie i ubezpieczenia zdrowotnego, majg obowigzek przeprowadzania oceny

skutkéw w zakresie praw podstawowych i powiadamiania organu krajowego o jej wynikach.

W praktyce wiele podmiotdw stosujgcych Al bedzie musiato réwniez przeprowadzi¢ ocene skutkdw
dla ochrony danych. Aby unikng¢ Scistego pokrywania sie oceny skutkdw w zakresie praw
podstawowych i oceny skutkdéw dla ochrony danych, nalezy w takich przypadkach przeprowadzaé
je wspdlnie.

W jaki sposob w rozporzadzeniu uwzgledniono kwestie tendencyjnosci Al pod wzgledem rasy

i ptci?

Nalezy wyraznie zaznaczyé, ze systemy Al nie sg Zrodtem tendencyjnosci ani jej nie powielaja.

O ile sg one prawidtowo zaprojektowane i stosowane, mogg przyczynic sie do ograniczenia

tendencyjnosci i istniejgcej dyskryminacji strukturalnej, a tym samym prowadzi¢ do bardziej
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sprawiedliwych i niedyskryminacyjnych decyzji (np. przy rekrutacji).

Nowe obowigzkowe wymogi dotyczace wszystkich systemow Al wysokiego ryzyka bedg stuzy¢
temu celowi. Systemy Al muszg by¢ solidne pod wzgledem technicznym, tak aby byty odpowiednie
do stawianych celdw i nie generowaty tendencyjnych wynikow, takich jak wyniki fatszywie
dodatnie/ujemne, ktére wptywajg w nieproporcjonalny sposdb na grupy zmarginalizowane, w tym

grupy pomijane ze wzgledu na pochodzenie rasowe lub etniczne, pte¢, wiek i inne cechy chronione.

Systemy wysokiego ryzyka beda réwniez musiaty byé trenowane i testowane przy uzyciu
wystarczajgco reprezentatywnych zbiorow danych, aby zminimalizowac¢ ryzyko niesprawiedliwe;j
tendencyjnosci zaszytej w modelu oraz zapewnié eliminowanie tej tendencyjnosci za pomoca
odpowiednich mechanizmow stuzacych jej wykrywaniu i korygowaniu oraz innych srodkow

tagodzacych.

Musi rowniez istnie¢ mozliwos$¢ identyfikacji i kontroli tych systemow, co wigze sie z koniecznoscig
prowadzenia odpowiedniej dokumentacji, obejmujacej m.in. dane wykorzystane do trenowania
algorytmu, ktére bedg miaty kluczowe znaczenie dla pdzniejszych analiz w przypadku ewentualnych

nieprawidtowosci.

Mechanizm stuzacy zapewnieniu zgodnosci systemow Al z przepisami przed ich wprowadzeniem
do obrotu, jak i po ich wprowadzeniu do obrotu bedzie wymuszat regularne monitorowanie tych

systemoOw i szybkie eliminowanie potencjalnych zagrozen.
Od kiedy akt w sprawie Al bedzie w petni stosowany?

Akt w sprawie Al zacznie obowigzywac od 2 sierpnia 2026 r., czyli dwa lata po wejsciu w zycie,

z wyjatkiem nastepujacych przepiséw szczegdtowych:

*  zakazy, definicje i przepisy dotyczace kompetencji w zakresie sztucznej inteligencji zaczng
obowigzywad od 2 lutego 2025 r., czyli 6 miesiecy po wejsciu w zycie aktu;

*  przepisy w zakresie zarzadzania i obowigzki dotyczace Al ogdlnego przeznaczenia zaczng

obowigzywad 2 sierpnia 2025 r., czyli 12 miesiecy po wejsciu w zycie aktu;

*  obowigzki dotyczgce systemow Al, ktdre sklasyfikowano jako systemy wysokiego ryzyka,
poniewaz sg wbudowane w produkty regulowane wymienione w zatgczniku Il (wykaz unijnego
prawodawstwa harmonizacyjnego), zaczng obowigzywac 2 sierpnia 2027 r., czyli 36 miesiecy

po wejsciu w zycie aktu.
W jaki sposob akt w sprawie Al bedzie egzekwowany?

W akcie w sprawie Al ustanowiono dwupoziomowy system zarzadzania, w ktérym za nadzorowanie

systemow Al i egzekwowanie dotyczgcych ich przepisdw odpowiadajg organy krajowe, podczas gdy
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zarzgdzanie modelami Al ogdlnego przeznaczenia lezy w gestii organdw unijnych.

Aby zapewnié spdjnosc i wspotprace w catej UE, powotana zostanie Europejska Rada ds. Sztucznej
Inteligencji (Rada ds. Al), ztozona z przedstawicieli panstw cztonkowskich, z wyspecjalizowanymi
podgrupami skupiajgcymi przedstawicieli krajowych organdw regulacyjnych i innych wtasciwych

organow.

Urzad ds. Al, bedacy organem wykonawczym Komisji do celdw aktu w sprawie Al, bedzie zapewniaé

Radzie ds. Al strategiczne wytyczne.

Akt w sprawie Al powotat tez do zycia dwa organy doradcze, ktore dostarczg wsparcie ekspertow —
panel naukowy i forum doradcze. Organy te bedg zrédtem cennej wiedzy pochodzacej
od zainteresowanych stron i interdyscyplinarnych srodowisk naukowych, ktéra bedzie brana

pod uwage przy podejmowaniu decyzji i ktédra umozliwi zréwnowazone podejscie do rozwoju Al.

Dlaczego potrzebna jest Europejska Rada ds. Sztucznej Inteligencji i czym bedzie sie ona

zajmowac?

W sktad Europejskiej Rady ds. Sztucznej Inteligencji wchodzg przedstawiciele wysokiego szczebla

z panstw cztonkowskich i Europejski Inspektor Ochrony Danych (EIOD). Jako gtéwny organ doradczy
Rada ds. Al publikuje wytyczne dotyczgce wszystkich kwestii zwigzanych z politykg w zakresie Al,

w szczegodlnosci przepisow, polityki w zakresie innowacji i doskonatosci oraz wspoétpracy

miedzynarodowe;.

Rada ds. Al ma za zadanie utatwi¢ sprawne, skuteczne i zharmonizowane wdrazanie aktu w sprawie
Al. Bedzie ona tez petnié role forum, na ktédrym organy regulacyjne ds. sztucznej inteligenciji,
a mianowicie Urzad ds. Al, organy krajowe i EIOD, bedg mogty zadba¢ o spdjne stosowanie aktu

w sprawie Al.
Jakie kary przewidziano za naruszenie przepisow?

Panstwa cztonkowskie beda musiaty ustanowié skuteczne, proporcjonalne i odstraszajgce kary

za naruszenie przepiséw dotyczacych systemodw sztucznej inteligencji.
W rozporzadzeniu okreslono maksymalne wysokosci kar, ktore nalezy uwzglednic:

* do 35 min euro lub 7 proc. catkowitego rocznego swiatowego obrotu w poprzednim roku
obrotowym (w zaleznosci od tego, ktdora wartosé jest wyzsza) w przypadku naruszen
polegajacych na stosowaniu zakazanych praktyk lub w przypadku nieprzestrzegania wymogow

dotyczacych przetwarzania danych;

* do 15 min euro lub 3 proc. catkowitego rocznego Swiatowego obrotu w poprzednim roku

obrotowym w przypadku nieprzestrzegania ktoregokolwiek z pozostatych wymogdéw
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lub obowigzkéw okreslonych w rozporzadzeniu;

* do 7,5 mln euro lub 1,5 proc. catkowitego rocznego swiatowego obrotu w poprzednim roku
obrotowym za przekazywanie jednostkom notyfikowanym i witasciwym organom krajowym
nieprawidtowych, niepetnych lub wprowadzajacych w btad informacji w odpowiedzi

na zapytanie;

»  w kazdej kategorii naruszen prég w przypadku MSP stanowitaby nizsza z dwdch wspomnianych

kwot, natomiast w przypadku innych przedsiebiorstw — wyzsza.

Komisja moze réwniez egzekwowac przepisy dotyczgce dostawcow modeli Al ogdlnego

przeznaczenia za pomocg kar pienieznych, biorgc pod uwage nastepujacy prog:

* do 15 min euro lub 3 proc. catkowitego rocznego swiatowego obrotu w poprzednim roku
obrotowym w przypadku niezastosowania sie do ktoregokolwiek z obowigzkéw lub srodkéow

wymaganych przez Komisje na mocy rozporzadzenia.

Jako ze instytucje, agencje i organy UE powinny dawa¢é przyktad, beda one takze podlegac tym
przepisom i ewentualnym karom. Do nakfadania na nie kar finansowych za niezgodnos¢ z przepisami

uprawniony bedzie Europejski Inspektor Ochrony Danych.
Jak wyglada proces tworzenia kodeksu postepowania w zakresie Al ogdlnego przeznaczenia?

Pierwszy kodeks jest opracowywany w ramach otwartego i przejrzystego procesu. Aby usprawnié
wieloetapowy proces opracowywania kodeksu postepowania, utworzone zostanie forum

ds. kodeksu postepowania. Zasigdg w nim wszyscy zainteresowani i kwalifikujgcy sie dostawcy
modeli Al ogdlnego przeznaczenia, dostawcy nizszego szczebla wykorzystujgcy model Al ogdlnego
przeznaczenia w swoich systemach Al, inne organizacje branzowe, inne organizacje zrzeszajgce
zainteresowane strony, takie jak organizacje spoteczenstwa obywatelskiego lub organizacje
skupiajace posiadaczy praw autorskich, a takze przedstawiciele srodowiska akademickiego

i inni niezalezni eksperci.

Urzad ds. Al opublikowat zaproszenie do wyrazenia zainteresowania udziatem w opracowaniu
pierwszego kodeksu postepowania. Jednoczesnie rozpoczeto konsultacje z udziatem wielu
zainteresowanych stron, w ramach ktérych uczestnicy przedstawiajg swoje opinie i uwagi na temat
pierwszego kodeksu postepowania. Zebrane odpowiedzi i informacje bedg stanowi¢ podstawe

dla pierwszego etapu opracowywania kodeksu postepowania. Kodeks bedzie wiec od samego

poczatku czerpat z szerokiego spektrum perspektyw i wiedzy fachowej.

W ramach forum powstang cztery grupy robocze. Kazda z nich skupi sie na omoéwieniu konkretnych

tematow, ktdre majg znaczenie w kontekscie szczegdétowego okreslenia obowigzkéw dostawcow
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modeli Al ogélnego przeznaczenia i modeli Al ogdlnego przeznaczenia obarczonych ryzykiem
systemowym. Uczestnicy forum mogg dotgczy¢ do dowolnej liczby grup roboczych. Posiedzenia

bedg odbywaty sie wytacznie online.

Urzad ds. Al wyznaczy przewodniczgcych i, w stosownych przypadkach, wiceprzewodniczgcych
kazdej z czterech grup roboczych forum, ktérych wybierze sposréd zainteresowanych niezaleznych
ekspertow. Przewodniczgcy podsumujg informacje i komentarze zebrane od uczestnikow forum,
ktdre zostang wykorzystane w wieloetapowym procesie opracowywania pierwszego kodeksu

postepowania.

Jako gtéwni adresaci kodeksu dostawcy modeli Al ogdlnego przeznaczenia, oprécz mozliwosci
udziatu w forum, otrzymaja zaproszenie do udziatu w specjalnych warsztatach, w trakcie ktdrych

bedg mogli podzieli¢ sie swoimi uwagami do tekstu kodeksu na kazdym etapie jego powstawania.

Ostateczna wersja pierwszego kodeksu postepowania zostanie przedstawiona po 9 miesigcach
podczas posiedzenia zamykajgcego, ktére planowane jest na kwiecien, a nastepnie opublikowana.
Podczas posiedzenia dostawcy modeli Al ogélnego przeznaczenia bedg mogli podzieli¢ sie swojg

decyzjg w sprawie korzystania z kodeksu.

W jaki sposob zatwierdzony kodeks postepowania dla dostawcéw modeli Al ogdlnego
przeznaczenia stanie sie gildwnym narzedziem stuzgcym zapewnieniu zgodnosci systemoéw Al

z przepisami?

Gdy kodeks postepowania bedzie juz gotowy, Urzad ds. Al i Rada ds. Al ocenig jego adekwatnos¢

i opublikujg swoje oceny. Nastepnie Komisja bedzie mogta zatwierdzi¢ kodeks postepowania

i uchwali¢ akty wykonawcze, ktdre sprawig, ze bedzie on obowigzywat w catej Unii. Jezeli do czasu
rozpoczecia stosowania rozporzadzenia Urzad ds. Al nie zatwierdzi kodeksu postepowania, Komisja

moze ustanowi¢ wspodlne zasady wdrazania odpowiednich obowigzkéw.

Dostawcy modeli Al ogdlnego przeznaczenia bedg wiec mogli wykaza¢ zgodnos¢ z obowigzkami

okreslonymi w akcie w sprawie Al za pomocg kodeksu postepowania.

Zgodnie z aktem w sprawie Al kodeks postepowania powinien obejmowac cele, srodki i,

w stosownych przypadkach, kluczowe wskazniki skutecznosci dziatania (KPI).

Dostawcy przestrzegajacy kodeksu powinni regularnie sktada¢ Urzedowi ds. Al sprawozdania
na temat wdrozonych srodkéw i ich wynikéw, w tym — w stosownych przypadkach — wynikéw

mierzonych na podstawie kluczowych wskaznikdéw skutecznosci dziatania.

Utatwia to egzekwowanie przepiséw przez Urzad ds. Al, czego podstawe stanowig uprawnienia

przyznane Komisji na mocy aktu w sprawie Al. Urzad moze m.in. przeprowadzaé oceny modeli Al
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ogdlnego przeznaczenia, zobowigzywac dostawcow modelu do przekazania informacji

lub zastosowania okreslonych srodkéw oraz naktadaé sankcje.

Jezeli zajdzie taka potrzeba, Urzad ds. Al bedzie wspierat i utatwiat przeglad i dostosowanie kodeksu,

tak aby ten odzwierciedlat postep technologiczny i najnowsze rozwigzania.

Po opublikowaniu normy zharmonizowanej i po tym jak Urzad ds. Al oceni, ze we wtasciwym stopniu
obejmuje ona swym zakresem odpowiednie obowigzki, zgodnos$¢ z europejska norma

zharmonizowang powinna w odniesieniu do dostawcéw oznacza¢ domniemanie zgodnosci.

Dostawcy modeli Al ogdlnego przeznaczenia powinni ponadto by¢ w stanie wykazac zgodnosé
za pomocg odpowiednich alternatywnych srodkoéw, jezeli kodeksy postepowania lub normy

zharmonizowane nie sg dostepne lub jesli zdecyduja sie z nich nie korzystaé.
Czy akt w sprawie Al zawiera przepisy dotyczgce ochrony srodowiska i zréwnowazonego rozwoju?

Celem wniosku w sprawie Al jest przeciwdziatanie zagrozeniom dla bezpieczenstwa i praw
podstawowych, w tym prawa podstawowego do wysokiego poziomu ochrony srodowiska.

Srodowisko jest tez jednym z wyraznie wymienionych i chronionych intereséw prawnych.

Komisje zobowigzano do wystgpienia do europejskich organizacji normalizacyjnych o opracowanie
dokumentu normalizacyjnego dotyczacego proceséw sprawozdawczych i dokumentacyjnych w celu
poprawy wydajnosci systemow sztucznej inteligencji, takich jak ograniczenie zuzycia energii i innych
zasobow przez system Al wysokiego ryzyka w jego cyklu zycia, oraz w sprawie energooszczednego

rozwoju modeli Al ogblnego przeznaczenia.

Ponadto Komisje zobowigzano do sktadania — po raz pierwszy w terminie dwdch lat od daty
rozpoczecia stosowania rozporzadzenia, a nastepnie co cztery lata — sprawozdania z przegladu
postepow w opracowywaniu dokumentéw normalizacyjnych dotyczacych energooszczednego
opracowywania modeli ogbélnego przeznaczenia oraz do przeprowadzenia oceny potrzeby dalszych

srodkow lub dziatan, w tym srodkow lub dziatan o charakterze wigzgcym.

Ponadto dostawcy modeli Al ogdélnego przeznaczenia, ktére wytrenowano na duzych ilosciach
danych i ktére w zwigzku z tym sg podatne na wysokie zuzycie energii, s zobowigzani do ujawniania
zuzycia energii. W przypadku modeli Al ogdlnego przeznaczenia wigzacych sie z ryzykiem

systemowym nalezy ponadto oceni¢ efektywnos¢ energetyczng.

Komisja jest uprawniona do opracowania odpowiedniej i porownywalnej metodyki pomiaru

na potrzeby tych obowigzkéw w zakresie ujawniania informacji.

W jaki sposdb nowe przepisy mogq wspierac¢ innowacje?

Ramy regulacyjne mogg zwiekszyé upowszechnienie Al na dwa sposoby. Z jednej strony, zwiekszeniem
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zaufania uzytkownikow zwiekszy popyt na systemy Al wykorzystywane przez przedsiebiorstwa

i organy publiczne. Z drugiej strony, dzieki zwiekszeniu pewnosci prawa i harmonizacji przepiséw
dostawcy Al zyskajg dostep do wiekszych rynkdw, na ktérych bedg mogli zaoferowaé produkty, ktore
uzytkownicy i konsumenci doceniajg i chetnie kupuja. Przepisy beda miaty zastosowanie tylko w tych
przypadkach, gdy jest to absolutnie konieczne, i w sposdb minimalizujgcy obcigzenie podmiotow

gospodarczych, przy nierozbudowanej strukturze zarzadzania.

Akt w sprawie Al umozliwia ponadto tworzenie piaskownic regulacyjnych i mechanizméw
testowania w warunkach rzeczywistych, ktore zapewniajg kontrolowane srodowisko do testowania
innowacyjnych technologii przez ograniczony czas, wspierajgc tym samym innowacje ze strony
przedsiebiorstw, MSP i przedsiebiorstw typu start-up zgodnie z aktem w sprawie Al. Dziatania

te, wraz z innymi srodkami, takimi jak dodatkowe sieci centréw doskonatosci Al oraz partnerstwo
publiczno-prywatne na rzecz sztucznej inteligencji, danych i robotyki, a takze dostep do centrow
innowacji cyfrowych oraz osrodkow testowo-doswiadczalnych w dziedzinie Al pomogg stworzy¢

przedsiebiorstwom odpowiednie warunki ramowe na potrzeby rozwoju i wdrazania Al.

Testowanie systemoéw Al wysokiego ryzyka w warunkach rzeczywistych bedzie mozna prowadzi¢
maksymalnie przez 6 miesiecy (czas ten moze zosta¢ przedtuzony o kolejne 6 miesiecy). Przed
rozpoczeciem testéw nalezy sporzadzi¢ plan i przedtozy¢ go organowi nadzoru rynku, ktéry musi
zatwierdzic plan i szczegdétowe warunki testéw, z domysinym zatwierdzeniem, jezeli w ciggu 30 dni
nie udzielono odpowiedzi. Testy mogg podlegac niezapowiedzianym kontrolom przeprowadzanym

przez organ.

Testy w warunkach rzeczywistych mozna przeprowadzaé wytgcznie pod warunkiem stosowania
szczegoblnych zabezpieczen, np. uzytkownicy systemow testowanych w warunkach rzeczywistych
muszg wyrazi¢ $wiadomg zgode, testowanie nie moze mie¢ na nich zadnego negatywnego wptywu,
wyniki muszg by¢ odwracalne lub mozliwe do pominiecia, a ich dane nalezy usung¢ po zakonczeniu
testow. Szczegdlng ochrone przyznaje sie grupom szczegdlnie wrazliwym, tj. ze wzgledu na ich wiek,

niepetnosprawnos¢ fizyczng lub umystowa.
Jakie znaczenie ma pakt na rzecz Al w kontekscie wdrazania aktu w sprawie Al?

Pakt na rzecz Al zainicjowat komisarz Thierry Breton w maju 2023 r. Ma on zaciesni¢ wspotprace
miedzy Urzedem ds. Al a organizacjami (filar 1) oraz zacheci¢ branze do dobrowolnego zobowigzania
sie do rozpoczecia wdrazania wymogdéw aktu w sprawie Al przed uptywem przewidzianego prawem

terminu (filar 11).

W szczegdlnosci w ramach filaru | uczestnicy bedg mogli budowad spotecznos¢ opartg

na wspotpracy, dzielgc sie swoimi doswiadczeniami i wiedzg. Urzad ds. Al bedzie organizowat
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warsztaty, ktére pozwolg uczestnikom lepiej rozumiec akt w sprawie Al i wynikajgce z niego
obowiazki, a takze przygotowac sie do jego wdrozenia. Z kolei dla Urzedu ds. Al takie spotkania

mogg by¢ zrédtem informacji na temat najlepszych praktyk i wyzwan, przed ktérymi stojg uczestnicy.

W ramach filaru Il organizacje zacheca sie do proaktywnego dzielenia sie — poprzez dobrowolne
zobowigzania — procesami i praktykami, ktére wdrazajg, aby ich systemy byty zgodne z nowymi
przepisami. Te zobowigzania majg byc¢ , deklaracjami zaangazowania” i obejmowac dziatania
(planowane lub w trakcie realizacji), ktére umozliwig spetnienie niektérych wymogodw aktu

w sprawie Al.

Wiekszos$¢ przepisdw aktu (np. niektére wymogi dotyczace systemow Al wysokiego ryzyka) zacznie
obowigzywac pod koniec okresu przejsSciowego (tj. okresu miedzy wejsciem w zycie aktu a datg

rozpoczecia stosowania).

W zwigzku z tym Urzad ds. Al w ramach paktu na rzecz Al wzywa wszystkie organizacje
do proaktywnego dziatania i wdrazania niektdrych kluczowych przepiséw aktu w sprawie Al,

aby jak najszybciej ograniczyé ryzyko dla zdrowia, bezpieczenstwa i praw podstawowych.

Pozytywnej odpowiedzi na opublikowane w listopadzie 2023 r. zaproszenie do wyrazenia
zainteresowania przystgpieniem do paktu na rzecz Al udzielito juz ponad 700 organizacji. Pierwsza
sesja informacyjna odbyta sie online 6 maja. Wzieto w niej udziat 300 uczestnikéw. Oficjalne
podpisanie dobrowolnych zobowigzan zaplanowano na jesien 2024 r. W pierwszym tygodniu

wrzesnia odbedg sie warsztaty poswiecone paktowi na rzecz Al.
Jaki jest miedzynarodowy wymiar podejscia UE?

Wykorzystanie Al wigze sie z konsekwencjami i wyzwaniami, ktdre majg wymiar ponadnarodowy,
dlatego tez tak wazna jest wspoétpraca miedzynarodowa w tym zakresie. Urzad ds. Al kieruje
miedzynarodowymi dziataniami Unii Europejskiej w dziedzinie sztucznej inteligencji na podstawie
aktu w sprawie Al i skoordynowanego planu w sprawie Al. We wspotpracy z partnerami
miedzynarodowymi UE promuje odpowiedzialne i madre zarzadzanie sztuczng inteligencjg zgodnie

z wielostronnym systemem opartym na zasadach i w poszanowaniu unijnych wartosci.

UE angazuje sie w dwu- i wielostronne dziatania, aby rozpowszechniaé godng zaufania,
ukierunkowang na cztowieka i etyczng Al. Uczestniczy w wielostronnych forach, na ktérych
omawiana jest sztuczna inteligencja — w szczegélnosci G-7, G-20, OECD, Radzie Europy, Globalnym
Partnerstwie na rzecz Al i Organizacji Narodéw Zjednoczonych. UE utrzymuje tez bliskie stosunki
dwustronne np. z Kanadg, Stanami Zjednoczonymi, Indiami, Japonia, Koreg Potudniowg, Singapurem

oraz regionem Ameryki tacinskiej i Karaibow.

Zrodto: materiat Komisji Europejskiej



https://ec.europa.eu/commission/presscorner/detail/pl/qanda_21_1683

B SPRAWY MIEDZYNARODOWE

CNIL: ZAGROZENIA ZWIAZANE Z EUROPEJSKIM
CERTYFIKATEM UMOZLIWIAJACYM
ZAGRANICZNYM ORGANOM DOSTEP

DO WRAZLIWYCH DANYCH

Wedtug francuskiego organu nadzorczego (CNIL) w obecnym stanie europejski system
certyfikacji ustug w chmurze (EUCS) nie pozwala juz dostawcom na wykazanie,

ze chronig oni przechowywane dane przed niepozadanym dostepem. CNIL apeluje

o zwiekszenie poziomu ochrony danych osobowych w tym certyfikacie poprzez
ponowne wprowadzenie odpowiednich gwarancji.

Dane wrazliwe, ktdre muszg by¢ szczegdlnie chronione

CNIL uwaza, ze dane przechowywane przez firme podlegajgcg prawu pozaeuropejskiemu,

jak ma to miejsce w przypadku dostawcow ustug hostingowych, ktdrych spétki macierzyste znajduja
sie w Stanach Zjednoczonych, mogg by¢ narazone na ryzyko koniecznosci ujawnienia danych
organom publicznym tego kraju. Ryzyko to jest ogdlnie uwazane za ograniczone, szczegodlnie

w przypadku danych niewrazliwych powierzonych dostawcom ustug z siedzibg w krajach
zapewniajgcych odpowiedni stopien ochrony danych. Dotyczy to w szczegélnosci Stanéw
Zjednoczonych, ktére sg krajem zapewniajgcym odpowiedni stopien ochrony danych od czasu

decyzji Komisji Europejskiej z dnia 10 lipca 2023 r. (na warunkach okreslonych w Ramach ochrony

danych UE-USA). Wzmocniona ochrona jest jednak wymagana w przypadku przetwarzania
najbardziej wrazliwych danych (np. duzych baz danych dotyczacych zdrowia, danych dotyczacych
przestepstw lub danych dotyczacych nieletnich), w przypadku ktérych dane przechowywane w Unii
Europejskiej nie powinny by¢ narazone na ryzyko nieuprawnionego dostepu ze strony organdow

w panstwach trzecich.

W takich przypadkach CNIL zaleca korzystanie z ustug dostawcy, ktéry podlega wytgcznie prawu
europejskiemu i zapewnia odpowiedni poziom ochrony. We Francji, w przypadku ustug
przetwarzania w chmurze, certyfikat SecNumCloud wydany przez Agence nationale de la sécurité
des systémes d'information (ANSSI) obejmuje to kryterium, chronigc dane przed dostepem

organow zagranicznych.
Niedociggniecia i zagrozenia zwigzane z europejskim projektem certyfikacji EUCS

Mozliwos¢ zapewnienia, w przypadku najbardziej wrazliwych operacji przetwarzania, ze podmiot
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przechowujacy dane nie podlega przepisom pozaeuropejskim, nie jest juz uwzgledniona w projekcie
EUCS dotyczgcym europejskiej certyfikacji bezpieczenstwa ustug w chmurze, pilotowanym

przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA).

CNIL podkresla, ze od dawna zaleca, aby najbardziej wrazliwe bazy danych osobowych (takie
jak krajowy system danych zdrowotnych (SNDS) lub dane dotyczace nieletnich), byty chronione

we Francji przed ich ujawnieniem organom publicznym w krajach trzecich.

CNIL wzywa do wtaczenia, na zasadzie opcjonalnej, kryteridow ,,odpornosci” na przepisy
pozaeuropejskie, ktére mogtyby byc inspirowane kwalifikacjami SecNumCloud juz obowigzujgcymi
we Francji, do europejskiego systemu certyfikacji EUCS, w celu zapewnienia najwyzszej ochrony
przetwarzania najbardziej wrazliwych danych osobowych dla europejskich podmiotéw

przemystowych.

Zrodto: komunikat francuskieqo organu nadzorczeqgo CNIL

Fot. pixabay
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DPC Z ZADOWOLENIEM PRZYJMUJE ZGODE

X NA ZAWIESZENIE PRZETWARZANIA DANYCH
OSOBOWYCH W CELU SZKOLENIA NARZEDZIA
Al ,,GROK?”

Irlandzki organ ochrony danych (DPC) z zadowoleniem przyjmuje zgode

X na zawieszenie przetwarzania danych osobowych zawartych w publicznych
postach uzytkownikéw X z UE/EOG, ktére byly przetwarzane w okresie od 7 maja
2024 r. do 1 sierpnia 2024 r., w celu szkolenia Al ,,Grok”.

Porozumienie to zostato zawarte w kontekscie pilnego wniosku do Sgdu Najwyzszego ztozonego
przez DPC na podstawie Sekcji 134 Ustawy o Ochronie Danych z 2018 roku. Wniosek zostat ztozony
przed sedzig Reynolds, ktéra w swoich koricowych uwagach wskazata, ze prawa i wolnosci

podmiotéw danych w catej UE/EOG byty kluczowym elementem wniosku.

Byt to pierwszy raz, kiedy jakikolwiek wiodgcy organ nadzorczy (LSA) podjat takie dziatania,

i pierwszy raz, kiedy DPC starata sie wykorzystac¢ swoje uprawnienia na podstawie

Sekcji 134. Wniosek ten zostat ztozony w celu ochrony praw i wolnosci uzytkownikow

X z UE/EOG i nastgpit po intensywnych konsultacjach miedzy DPC a X w sprawie szkolenia modelu
Al.

Komisarz (Przewodniczacy) dr Des Hogan, wypowiadajac sie na temat tej decyzji, stwierdzit:

»MO0j kolega, Komisarz Dale Sunderland, i ja z zadowoleniem przyjmujemy zgode X na zawieszenie
przetwarzania, podczas gdy DPC, wspodtpracujac z naszymi regulatorami z UE/EOG, nadal bada,

w jakim stopniu przetwarzanie jest zgodne z RODO. Jedng z naszych gtdwnych rél jako niezaleznego
regulatora i organizacji opartej na prawach jest zapewnienie jak najlepszego wyniku dla podmiotéw
danych, a dzisiejsze wydarzenia pomogg nam nadal chroni¢ prawa i wolnosci uzytkownikéw

X w catej UE i EOG. Bedziemy nadal wspotpracowad ze wszystkimi administratorami danych,

aby zapewni¢ przestrzeganie praw naszych obywateli wynikajgcych z Karty Praw Podstawowych

UE i RODO.”

Zrodto: nota prasowa irlandzkiego organu nadzorczeqo DPC



https://www.dataprotection.ie/en/news-media/press-releases/dpc-welcomes-xs-agreement-suspend-its-processing-personal-data-purpose-training-ai-tool-grok

Zaproszenie do uczestnictwa w XV edycji programu
«Twoje dane - Twoja sprawa”

Juz 2 wrzesénia 2024 roku rusza XV jubileuszowa edycja ogdlnopolskiego programu Urzedu
Ochrony Danych Osobowych ,Twoje dane = Twoja sprawa”.

Program skierowany jest do szkot podstawowych i ponadpodstawowych oraz placéwek
doskonalenia nauczycieli.

Celem Programu jest poszerzenie oferty edukacyjnej szkot oraz placowek doskonalenia
nauczycieli o tresci zwigzane z ochrong danych osobowych i prawem do prywatnosci
oraz podniesienie kompetencji nauczycieli, doradcow metodycznych i konsultantow

w obszarze ksztattowania wsrdd ucznidw wiedzy i umiejetnosci zwigzanych z ochrong
danych osobowych i prawem kazdego cztowieka do prywatnosci.

Uczestnictwo w Programie jest bezptatne.
Szczegodtowe informacje znajdujg sie na stronie internetowe] UODO.

Organizator Patroni Sl ~ Minister i—f}?
U j ) 3 /7 Edukadji e

Programu: URZAD OCHRONY DANYCH 0SOBOWYCH honorowi: o RZECZNIK PRAW DZIECKA

Patroni t P s
VI 2 o ‘Wi dzieciom
acdiini: [TIvIPI 2 L, nauczycielski ‘% edukacji Portal Gswiatowy b, UZi

WWW.UODO.GOV.PL


https://uodo.gov.pl/pl/p/tdts
https://uodo.gov.pl/pl/p/tdts

Zaproszenie na konferencje
~RODO w edukacji”

Konferencja zainauguruje jubileuszowg XV edycje ogdlnopolskiego programu
edukacyjnego Urzedu Ochrony Danych Osobowych , Twoje dane - Twoja sprawa”,
ktora rozpoczeta sie 2 wrzesnia 2024 roku. Celem programu jest popularyzacja wiedzy
o ochronie danych osobowych i prawa do prywatnosci.

Konferencja organizowana jest we wspotpracy z Miastem Stotecznym Warszawa

oraz Warszawskim Centrum Innowacji Edukacyjno-Spotecznych i Szkolen.
Odbedzie sie 10 pazdziernika 2024 roku w godz. 12.00-15.00 w siedzibie WCIES.

Wydarzenie skierowane do dyrektorow szkdt oraz nauczycieli ma na celu przyblizenie
aktualnych tematow zwigzanych z ochrong danych osobowych w sektorze oswiaty.

Omowione zostang praktyczne aspekty wdrazania regulacii prawnych i standardéw
ochrony danych osobowych dzieci w codziennej pracy.

Konferencja bedzie doskonatg okazjg do zapoznania sie z najnowszymi zmianami
w przepisach oraz analizy wyzwan zwigzanych z edukacjg na rzecz ochrony danych
osobowych dzieci. Bedzie to rowniez forum wymiany doswiadczen miedzy nauczycielami

oraz sposobnose do konsultacji z ekspertami Urzedu Ochrony Danych Osobowych.
Ponadto porad prawnych podczas wydarzenia udzielg pracownicy Infolinii UODO.

Spotkanie bedzie transmitowane na zywo.
Link do transmisji zostanie udostepniony w dniu konferencji na stronie UODO.
Link do rejestracji do udziatu stacjonarnego

Program wydarzenia

WWW.UODO.GOV.PL


https://uodo.gov.pl/pl/p/aktualnosci
https://uodo.gov.pl/pl/p/aktualnosci
https://kursy.wcies.edu.pl/pl/a/RODO-w-edukacji-XV-edycja-ogolnopolskiego-programu-edukacyjnego-Twoje-dane-Twoja-sprawa
file:///C:/Users/59718/Downloads/program-konferencji-10_10_24.pdf

URZAD OCHRONY DANYCH DSOBOWYCH

LISTA KONFERENCJI UODO
pazdziernik 2024 1.

Konferencja

(stacjonarnie)

Ochrona danych jako element odpornosci spoteczenstwa i panstwa
7 pazdziernika 2024 .

Centrala ZUS

ul. Szamocka 3/5, Warszawa

Konferencja

(hybrydowo)

Czas wyzwan - projektowanie systeméw Al oraz wdrozenie NIS2 w organizaciji
9 pazdziernika 2024 r.

oddziat ZUS

ul. Gen. H. Dgbrowskiego 45, Chorzéow

Konferencja

(hybrydowo)

RODO w edukacji

10 pazdziernika 2024 r.

Warszawskie Centrum Innowacji Edukacyjno—Spotecznych i Szkoler
ul. Stara 4, Warszawa

Konferencja

(hylbrydowo)

Ochrona danych w robotyce medycznej w dobie Al Act i EHDS
15 pazdziernika 2024 r.

siedziba UODO, budynek Intraco,

ul. Stawki 2, sala konferencyjna na 38. pietrze, Warszawa

Konferencja

(online)

Dwudniowe szkolenie dla koordynatoréw — uczestnikéw XV edycji programu
«Twoje dane - Twoja sprawa”

24-25 pazdziernika 2024 .

Zapraszamy do udziatu w wydarzeniach.

WWW.UODO.GOV.PL
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http://www.uodo.gov.pl/

