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Szanowni Panstwo,

czesto powtarzamy, ze dane osobowe sg paliwem dla nowoczesnej gospodarki i spoteczenstwa.
Nie zawsze jednak dociera do nas, ze oznacza to konieczno$¢ mierzenia sie z nowymi wyzwaniami
i problemami. Ochrona danych osobowych to nie tylko zmudne wdrazanie procedur
zabezpieczajacych nas przed juz rozpoznanymi ryzykami. Swiat, w ktéry wkracza sztuczna

inteligencja, musimy wszyscy rozpoznac na howo.
Seminarium ,,Ochrona danych jako element odpornosci spoteczenstwa i paistwa”

Przekonalismy sie o tym w tym miesigcu na organizowanym przez Prezesa UODO i ZUS seminarium

,Ochrona danych jako element odpornosci spoteczenistwa i pafistwa”.

Rozmawialismy na nim 7 pazdziernika o nowych rodzajach atakdow cybernetycznych, wptywie dziatan
wojennych w Ukrainie na liczbe naruszen danych osobowych czy o nowych metodach atakéw

phishingowych i socjotechnicznych.

Zastanawialismy sie, jakie wyzwania dla ochrony prywatnosci niosg nowe technologie takie jak
sztuczna inteligencja, uczenie maszynowe i przetwarzanie danych biometrycznych. Dyskutowalismy
o konsekwencjach wyciekéw danych osobowych — dezinformacji lub ingerencji w procesy

demokratyczne.

Wedtug danych NASK liczba incydentéow ochrony danych osobowych drastycznie ros$nie.
W 2020 roku odnotowano 10 tysiecy, dwa lata pdzniej — 38 tysiecy, podczas gdy do wrzesnia

2024 roku zarejestrowano ich juz 80 tysiecy!

Whiosek z dyskusji jest jasny: ochrona danych osobowych musi by¢ integralng czescig myslenia

o bezpieczenstwie panstwa. Najstabszym ogniwem w tym fancuszku jest zawsze cztowiek. Dlatego
budowanie swiadomosci zagrozen, ktdrym mozemy przeciwdziataé, jest kluczowe. Czasem wystarczy
niewiele: odpowiednio czeste zmiany hasta, sprawdzanie, kiedy kto$ ostatni raz logowat sie na nasze
konto, ostroznos$¢ w korzystaniu ze sprzetu stuzbowego do celéw prywatnych lub prywatnego

do celéw stuzbowych.

Nieprzeszkoleni pracownicy to najstabsze ogniwo w systemie zabezpieczen danych osobowych

w kazdej firmie i organizacji, niezaleznie od jej wielkosci.

Obszerna relacje z tego wydarzenia mozna znalez¢ na naszej stronie internetowej.



https://uodo.gov.pl/pl/138/3396

Ochrona danych w robotyce medycznej w dobie Al ACT i EHDS

15 pazdziernika zorganizowali$my natomiast konferencje UODO i Fundacji Al One Health ,,Ochrona
danych w robotyce medycznej w dobie Aktu o Sztucznej Inteligencji i Europejskiej przestrzeni
danych dotyczacych zdrowia (EHDS)”. Naszym partnerem byty tu Izba POLMED i O$rodek

Przetwarzania Informacji — Panstwowy Instytut Badawczy.

Rozmawialismy o takich zagadnieniach jak operacje z udziatem robotdw. Harmonijne potaczenie
bezpieczenstwa danych medycznych, jakie daje EHDS, z ich innowacyjnym wykorzystaniem moze
przyczynic sie do znacznego postepu w medycynie. Technologie trzeba jednak wdraza¢ w sposéb
przemyslany. Ataki hakerskie na roboty medyczne sg juz powaznym zagrozeniem. Niewtasciwe
zabezpieczenia oraz luki np. w systemach operacyjnych robotdw moga prowadzi¢ do dramatycznych
konsekwencji. Wprowadzenie fatszywych informacji lub nieprawidtowych parametréw moze

prowadzi¢ do btednych decyzji medycznych!
Dane stanowig szanse, jesli zminimalizujemy zagrozenia

Rozwdj medycyny, ale tez i biznesu, zalezy dzi$ w duzej mierze od tego, jak szybko zyskamy nowe
kompetencje nie tylko z zakresu nowych technologii, ale i ochrony danych. Jesli chodzi o stuzbe
zdrowia, mamy duzo do nadrobienia. Z raportu NIK przedstawionego na naszej konferencji
medycznej wynika, ze wiekszos$¢ szpitali nie zapewnia odpowiedniego poziomu bezpieczenstwa

danych medycznych.

Az 3/5 matych i Srednich firm szkoli swoich pracownikéw z ochrony danych osobowych tylko raz —
po przyjeciu do pracy. Co pigte przedsiebiorstwo nie robi tego wcale. Takie sg wyniki badania
przeprowadzonego na zlecenie serwisu ChronPESEL.pl i Krajowego Rejestru Dtugdéw pod patronatem

Urzedu Ochrony Danych Osobowych.

Pamietajmy: brak szkolen lub ich sporadyczne przeprowadzanie moze byc¢ bardzo kosztowne,
poniewaz czesto niezamierzone btedy ludzkie sg przyczyng wycieku lub kradziezy danych przez

hakerdw. Ryzyko jest naprawde bardzo realne.
Wspadtpraca z Jednostkami samorzadu terytorialnego

Ustalenie odpowiednich procedur i zabezpieczen jest gwarantem rozwoju obejmujacym zaréwno
sektor prywatny, jak i publiczny. Dlatego doskonalenie wiedzy z zakresu bezpieczeristwa danych
wazne jest takze dla samorzagddw terytorialnych. Z ich przedstawicielami takze spotykamy sie

regularnie.

21 pazdziernika 2024 r. méj zastepca, Konrad Komornicki, spotkat sie z przedstawicielami Zwigzku
Wojewddztw RP. Rozmawiali o powstajgcym kodeksie postepowania dla jednostek samorzadu
terytorialnego. W zatozeniu ma on stanowi¢ drogowskaz, jak skutecznie chroni¢ dane osobowe.

Dla UODO wazne jest, by jak najwiecej podmiotéw wzieto udziat w konsultacjach tego kodeksu.

Byto to kolejne spotkanie z reprezentantami jednostek samorzadu terytorialnego. Poprzez takie




spotkania UODO chce podkresli¢ jak wazny jest kontakt z samorzgdami w kwestii ochrony danych
osobowych. Na réznych szczeblach samorzgdu przetwarzane sg ogromne ilosci danych i niezmiernie
istotna jest kwestia odpowiedniej dbatosci o nie.

Start XV edycji ogdlnopolskiego programu , Twoje dane — Twoja sprawa”

Dbajac o rozwéj umiejetnosci cyfrowych uruchomilismy kolejng edycje programu edukacyjnego

dla szkét. W tym roku wezmie z nich udziat 349 placéwek.

Na koniec — mito mi poinformowa¢, ze sejmowa Komisja Sprawiedliwosci i Praw Cztowieka

pozytywnie zaopiniowata projekt budzetu UODO na 2025 r. Takze ustawodawca docenia znaczenie

ochrony danych osobowych dla bezpieczenstwa panstwa i rozwoju gospodarki.

Mirostaw Wroblewski
Prezes UODO




Drodzy Czytelnicy!

W pazdzierniku wcigz krgzymy wokét tematu edukacji, szczegdlnie ze jestesmy Swiezo po szkoleniu
dla koordynatoréw ogdélnopolskiego Programu ,,Twoje dane — Twoja sprawa”. Patronat honorowy
nad XV edycjg Programu objat Minister Edukacji Narodowej i Rzeczniczka Praw Dziecka. Wiecej

o szkoleniu, ktére byto okazjg do wymiany doswiadczen, wiedzy i sprawdzonych rozwigzan w edukacji

dotyczacych ochrony danych osobowych piszemy w tym numerze Biuletynu.

Wywiad z Tomaszem lzydorczykiem, cztonkiem Spotecznego Zespotu Ekspertéow przy PUODO,
pasjonatem ochrony danych wprowadzi Was w $wiat RODO, sztucznej inteligencji i zaleznos$ci miedzy
nimi. Z pewnoscig na dtugo zostanie Wam w gtowie refleksja nad tym, co moze sie zdarzy¢, jesli
terrorysci czy cyberprzestepcy dostang sie do systemu zarzgdzajgcego urzgdzeniami medycznymi,
takimi jak roboty asystujace przy operacjach... Nasz ekspert ttumaczy m.in. jak wazne jest
uswiadamianie spoteczenstwu, ze na podstawie zwyktych danych mozna wyciggnaé¢ wnioski
dotyczace tzw. danych wrazliwych, o tym, jakie zadania w przysztosci bedg mogty powierzyc¢ sztucznej
inteligencji takie instytucje uzytecznosci publicznej jak ZUS czy dlaczego musimy na powaznie
potraktowac wdrozenie przepisow NIS2 / KSC, by zagwarantowa¢ nam wszystkim

cyberbezpieczenstwo.

Rola inspektora ochrony danych (IOD) w zapewnieniu zgodnosci dziatan organizacji z przepisami
RODO jest kluczowa. Jakie s3g jego obowigzki w przypadku naruszen ochrony danych osobowych?
Czy moze dziata¢ w imieniu administratora? Wyjasniamy, jakie zadania moze w takich sytuacjach

wykonywac, a jakich powinien unika¢, aby nie naruszac przepisdow prawa.

Udostepnienie przez bank stanu rachunku bankowego sgdowi w postepowaniu rozwodowym

nie narusza przepiséw o ochronie danych. Prezes UODO odmodwit wszczecia sprawy ze skargi
obywatela, ktérego dane o stanie rachunku bankowego i numer rachunku bank udostepnit sgdowi.
Jak opisujemy w wybranej decyzji Urzedu, to sad prowadzac postepowanie ocenit, jaki zakres danych
osobowych skarzgcego, stanowigcych tajemnice bankowg byt mu niezbedny do rozstrzygniecia

postepowania.

Jak dziatajg publiczne sieci Wi-Fi, jakie zagrozenia mogg wynikac¢ z ich uzytkowania oraz jak mozna
chronic¢ swoje dane przed nieautoryzowanym dostepem? Zachecamy do zapoznania sie z materiatem

z dziatu ,Nowe Technologie”.

W tym wydaniu Biuletynu UODO odpowiada na watpliwosci IOD-a jednego ze starostw, dotyczace




podstawy prawnej pozyskiwania numeru PESEL dtuznika w celu wystawienia tytutu egzekucyjnego
od poszczegdlnych jednostek organizacyjnych funkcjonujgcych u administratora. Urzad potwierdza,
ze nie ma przeszkdd, by na potrzeby prowadzonego przez staroste postepowania egzekucyjnego

wykorzysta¢ numer PESEL dtuznika, ktdry jest przetwarzany w poszczegdlnych wydziatach starostwa.

Duza liczba skarg, brak zasobdéw ludzkich i finansowych oraz rosngce obcigzenie praca — to niektore
z wyzwan, przed ktorymi stoi wiekszos¢ organdw ochrony danych przy wdrazaniu RODO — stwierdza
nowy raport Agencji Praw Podstawowych UE. Agencja wzywa kraje UE do zapewnienia organom

ochrony danych zasobdw niezbednych do zagwarantowania ochrony danych osobowych obywateli.

Komisja Europejska ogtosita zaproszenie do tworzenia fabryk sztucznej inteligencji w celu zwiekszenia
wiodacej roli Europy w dziedzinie godnej zaufania sztucznej inteligencji (Al). Fabryki sztucznej
inteligencji zostang utworzone przy uzyciu swiatowej klasy sieci europejskich superkomputerow
obliczeniowych o wysokiej wydajnosci (HPC) i bedg dostepne dla szeregu europejskich uzytkownikéw,
takich jak startupy, przemyst i naukowcy. Bedg potaczone z inicjatywami panstw cztonkowskich

w zakresie sztucznej inteligencji, tworzac tetnigcy zyciem ekosystem Al.

Na koniec serdecznie zachecamy do sledzenia kolejnego seminarium organizowanego przez UODO

i Spoteczny Zespot Ekspertéw przy PUODO, tym razem z Konfederacjg Lewiatan —,,Ochrona zdrowia
w zatrudnieniu a RODO”. Podczas wydarzenia bedziemy rozmawiaé o tym, czy obowigzujgce regulacje
prawne sg nalezycie dostosowane do aktualnych potrzeb i zagrozen dla zdrowia pracujacych, a takze
czy RODO jest barierg dla aktywnego wtgczenia sig pracodawcéw w system ochrony zdrowia

publicznego.

Po wiecej szczegdtdw zapraszamy jak zawsze na strone UODO.

Karol Witowski
p.o. Rzecznika Prasowego UODO



https://uodo.gov.pl/pl/p/aktualnosci
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ZASTOSOWANIE S| BEDZIE BARDZO
SZEROKIE, A TO CO NAS OGRANICZA,
4 TO SRODK! FINANSOWE

| WYOBRAZNIA

Z Tomaszem lzydorczykiem, cztonkiem Spotecznego Zespotu
Ekspertéw przy PUODO rozmawiat Karol Witowski,
p.o. Rzecznika Prasowego UODO

9 pazdziernika br. w Chorzowie odbyto si¢ seminarium ZUS i UODO ,,Czas wyzwan —
projektowanie systemow Al oraz wdrozenie NIS2 w organizacji”’. Poprowadzit Pan
wyktad ,,Analiza ryzyka przy projektowaniu systeméw Al”. Powiedziat Pan na wstepie,
ze ,,technologia nie jest niebezpieczna, tylko ludzie, ktérzy jej uzywaja”. Boimy sie
btedéw ludzkich przy wdrazaniu Al, a nie sztucznej inteligencji samej w sobie?

Do takiego wniosku doszedtem podczas jednego z wspdlnie organizowanych przez UODO

i Spoteczny Zespot Ekspertdw seminariéw. Rozmawiajgc o ocenie ryzyka, zawsze musimy osadzié

te ryzyka w jakims kontekscie, w stanie faktycznym. Wtedy zastanawiamy sie jak uzywana w danym
procesie technologia moze wptywaé na nas, na ludzi, czyli podmiot danych. Aby na to pytanie
udzieli¢ odpowiedzi, trzeba najpierw zrozumiec, w jaki sposéb dochodzi do przetwarzania danych

osobowych z pomocg tej technologii.

Gdy juz wiemy, jak wyglada proces przetwarzania, to dochodzimy do naturalnego wniosku,

ze to nie technologia decyduje o tym, co zrobi z naszymi danymi czy naszg prywatnoscia. To wtasnie
cztowiek, ktéry korzysta z tej technologii moze wptywaé na poziom ochrony naszych praw. Spéjrzmy
na to od strony praktycznej: otrzymujemy spam za pomocg systemu pocztowego nie dlatego,

ze to ten system podjat takg decyzje. To cztowiek ustawit system pocztowy, aby rozsytat duze ilosci

wiadomosci, ktore zasmiecajg nasze skrzynki.

Podobnie bedzie w przypadku zastosowania sztucznej inteligencji. Ten sam system oparty

o sztuczng inteligencje, bazujgcy na tysigcach doswiadczen nauczycieli i procesach edukacyjnych
réznych poziomdéw edukacyjnych moze z jednej strony wspierac system edukacji dostosowany
do indywidualnych warunkdw i potrzeb mtodego cztowieka, a z drugiej strony moze zostac
wykorzystany do stygmatyzowania, oceniania lub dyskryminowania okreslonych grup ucznidw,
z uwagi na pewne cechy indywidualne. Ten sam system zarzadzajgcy bezpieczenstwem migracji

czy kontroli granic moze postuzy¢ do zapewnienia bezpieczenstwa granic Unii Europejskiej, n
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ale réwnoczes$nie moze by¢ wykorzystany do dyskryminacji na tle rasowym lub etnicznym.

Rola naszg — 0sdb biorgcych udziat w ocenie ryzyka takich systemoéw jest dogtebne poznanie
mozliwosci danego systemu sztucznej inteligencji i przewidywanie, jak moze on by¢ wykorzystany

(przypadkowo lub intencjonalnie) z negatywnym skutkiem dla praw lub wolnosci ludzi.

Mowi sie, ze Europa wpadta w pulapke przeregulowania sztucznej inteligencji
przez co jest w tyle za Ameryka, jesli chodzi o rozwéj Al. Wymagania, jakie sobie
stawia UE stale rosng, w zwigzku z tym wcigz pracuje nad nowymi rozwigzaniami
prawnymi — to sugeruje, ze zawsze bedziemy w tyle za Stanami. Tymczasem
wspomnial Pan, ze USA réwniez intensywnie zajmuja sie projektami aktow
prawnych, ktére maja dotyczyé sztucznej inteligenciji.

30 pazdziernika 2023 r. Prezydent Stanéw Zjednoczonych Ameryki wydat Rozporzadzenie
wykonawcze w sprawie bezpiecznego, pewnego i godnego zaufania rozwoju i uzytkowania
sztucznej inteligencjilll. W rozporzadzeniu Prezydent Biden podkresla to, co wezeéniej juz zostato
wspomniane: , Ostatecznie Al odzwierciedla zasady ludzi, ktérzy jg buduja, ludzi, ktérzy

jej uzywaija, i danych, na ktérych jest zbudowana.” Na dedykowane;j stronie rzgdu USA ai.gov

mozemy monitorowaé postepy w realizacji rozporzadzenia prezydenta.

Z kolei organizacja IAPP!2 takze monitoruje globalne polityki prawa w zakresie Al na catym Swiecie.
To sg juz setki aktow lub projektdw aktéw prawnych, dziatan o charakterze legislacyjnym

lub tzw. ,miekkich wytycznych”. Uniwersytet Stanforda odnotowat ogromny wzrost liczby krajéw,
ktérych prawa zawieraja termin , Al” —z 25 krajéw w 2022 r. do 127 w 2023 r.L3] Europejczycy
uchwalili Al Act (najprawdopodobniej pierwsi), ale czeka nas jeszcze dtuga droga uzupetnienia
regulacji o krajowe przepisy i uruchomienie operacyjne urzedéw ds. sztucznej inteligencji

w kazdym kraju cztonkowskim.

Z kolei MIT Technology Review!! podaje, ze ,,Ponad 120 projektéw ustaw zwiazanych z regulacja

sztucznej inteligencji krgzy obecnie w Kongresie USA”. Jak wida¢ caty swiat juz to robi lub zamierza

[l 7rédto: https://www.whitehouse.gov/briefing-room/statements-releases/2023/10/30/fact-sheet-president-biden-issues-

executive-order-on-safe-secure-and-trustworthy-artificial-intelligence/ oraz https://www.govinfo.gov/content/pkg/FR-2023-11-
01/pdf/2023-24283.pdf

[2 Global Al Law and Policy Tracker https://iapp.org/media/pdf/resource center/global_ai_legislation tracker.pdf

B8l 7rédto: https://www.europarl.europa.eu/RegData/etudes/ATAG/2024/757605/EPRS_ATA(2024)757605_ EN.pdf

14 7rédto: https://www.technologyreview.com/2024/09/18/1104135/the-download-congresss-ai-bills-and-snaps-new-ar-

spectacles/



https://www.whitehouse.gov/briefing-room/statements-releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-on-safe-secure-and-trustworthy-artificial-intelligence/
https://www.govinfo.gov/content/pkg/FR-2023-11-01/pdf/2023-24283.pdf
https://iapp.org/media/pdf/resource_center/global_ai_legislation_tracker.pdf
https://www.europarl.europa.eu/RegData/etudes/ATAG/2024/757605/EPRS_ATA(2024)757605_EN.pdf
https://www.technologyreview.com/2024/09/18/1104135/the-download-congresss-ai-bills-and-snaps-new-ar-spectacles/
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,regulowac” sztuczng inteligencje, a wtasciwie jej tworzenie i uzytkowanie.

| wtasnie, zeby nie pozostawacd za Stanami Zjednoczonymi, nasza rola jest taka, aby doktadnie pozna,
jak dziata sztuczna inteligencja, bardzo dobrze znac przepisy i umieé je interpretowaé. Mozna

by zapytaé: dlaczego? Jesli okaze sie, ze S| wymyka sie nam spod kontroli albo nadmierna regulacja

SI blokuje konkurencyjnos$é czy efektywnosc europejskiego wykorzystania sztucznej inteligencji,

to bedzie nam — praktykom, ekspertom bardzo tatwo pokazac¢ prawodawcom czy decydentom
politycznym, jakie zmiany w prawie trzeba zrobi¢, aby nie pozostawac w tyle. Jedng z drdg

do osiggniecia tego celu jest wtasnie edukacja poprzez debaty, konferencje, seminaria, artykuty

i kazda inna forma uswiadamiana — w tym wifasnie takze Biuletyn UODO.

Zwroécit Pan uwage na badania prof. Kosinskiego, ktéry publikowat swoje prace

nt. wyciagania wnioskow statystycznych na podstawie duzych baz danych. Wnioski
z tych badan daja duzo do myslenia. Na pewno, zeby przesadnie nie dzieli¢ sie
informacjami o sobie w mediach spotecznosciowych.

Z jednej strony jestesmy , ekshibicjonistami” i lubimy publikowaé w sieci nasze zdjecia, komentarze
czy inne tresci pochodzace od nas, z drugiej strony chcemy, aby ,pewne” informacje nie ujrzaty

Swiatta dziennego lub pozostaty w waskim gronie najblizszych oséb.

Niestety mam przykrg wiadomosc¢ dla nas wszystkich. To, co wydaje nam sie, ze jest gteboko ukryte,
mozna wywnioskowac z innych informacji, z pozoru nieistotnych, oczywistych czy nie naruszajacych
naszg prywatnos¢ nadmiernie. Badania prof. Kosinskiego, ale i wiele innych badan naukowcéw
dowodzy, ze przy duzych zbiorach danych/ informacji oraz zestawieniu réznych zbioréw danych
nieosobowych z danymi osobowymi, mozna wywnioskowad inne dane, w tym dane szczegdlnej
kategorii. Zrozumienie, ze na podstawie danych zwyktych mozna wyciggng¢ wnioski dotyczgce

tzw. danych wrazliwych przebija sie takze do swiadomosci sadéw (np. orzeczenia TSUE

sygn. C-184/200B1 czy C-252/2118]). Jesli tylko do swiadomosci organdw ochrony danych i sgdow,

a tym samym spoteczenstwa dotrze, jaki potencjat drzemie w danych i co na ich podstawie korporacje
sg w stanie wywnioskowaé, (co widac na bazie badan naukowych opartych o statystyczne metody

ilosciowe), moze zaczniemy bardziej dbac o to, co udostepniamy w internecie i jakie $lady cyfrowe

Bl 7rédto: C-184/20 OT przeciwko Vyriausioji tarnybinés etikos komisja
https://curia.europa.eu/juris/document/document.jsf?text=&docid=267507&pagelndex=0&doclang=PL&mode=req&dir=&occ=first
&part=1&cid=7395047

[61 ¢-252/21 Meta Platforms Inc., dawniej Facebook Inc., Meta Platforms Ireland Limited, dawniej Facebook Ireland Ltd., Facebook
Deutschland GmbH przeciwko przeciwko Verbraucherzentrale Bundesverband eV
https://curia.europa.eu/juris/document/document.jsf?text=&docid=276478&pagelndex=0&doclang=PL&mode=req&dir=&occ=first

&part=18&cid=7395826



https://curia.europa.eu/juris/document/document.jsf?text=&docid=267507&pageIndex=0&doclang=PL&mode=req&dir=&occ=first&part=1&cid=7395047
https://curia.europa.eu/juris/document/document.jsf?text=&docid=276478&pageIndex=0&doclang=PL&mode=req&dir=&occ=first&part=1&cid=7395826
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po sobie zostawiamy.

RODO jest podstawowa regulacja, na ktorej opieraja sie pozostate przepisy: Al Act,
DSA, Dora, NIS2, KSC. Jaka jest miedzy nimi relacja i kogo dotyczy Al Act?

Kiedys w rozmowie z przedstawicielkg UODO ustyszatem bardzo ciekawg metafore. Otéz RODO miato
by¢ w tej metaforze dywanem — czyli takg podstawg dla wszystkiego, co na nim stoi. Inne regulacje
prawne miaty by¢ meblami, ktdre znajdujg na tym dywanie. Te meble to wtasnie Al Act, DSA, DGA,
DA, Dora czy NIS2 i wiele innych regulacji. Wszystko, co taczy te akty prawne to dane. Zaréwno dane

osobowe, jak i nieosobowe.

W dzisiejszym Swiecie, mocno technologicznym, trudno jest méwié o danych bez danych osobowych.
Nawet smart TV, lodéwka podtgczona do internetu, czy samochdd uzytkowane s przez ludzi. Dane,
ktore sg generowane przez te urzagdzenia pochodzg przeciez od ludzi i wynikajg ze sposobu

uzytkowania tych urzadzen.

Jesli chodzi o relacje pomiedzy Al Act a innymi regulacjami, to mozemy zobrazowa¢ sobie,

ze za pomoca sztucznej inteligencji mozemy realizowa¢ obowigzki wynikajgce ze wszystkich innych
aktow prawnych. Mozemy wyobrazic¢ sobie, ze sztuczna inteligencja bedzie realizowata wnioski
podmiotéw danych o dostep do danych czy uzyskania kopii danych na podstawie RODO. Podobnie
mozna zaimplementowacd rozwigzania oparte o sztuczng inteligencje, ktére beda rozpatrywaty wnioski

o usuniecie tresci nielegalnych na platformach internetowych w oparciu o przepisy DSA.

Automatyczne decyzje dotyczgce cyberzagrozen mogg by¢ rozpoznawane, analizowane przez sztuczng
inteligencje, a to bedzie realizacja wymogow DORA, NIS2. Jak wida¢ wszystkie te regulacje, ktore
sg realizacjg strategii Unii Europejskiej polegajgcej na gospodarce opartej o dane, gospodarce opartej

o ustugi cyfrowe, przeplatajg sie miedzy sobg i zazebiaja.

Jak unijne rozporzadzenie Al Act klasyfikuje systemy sztucznej inteligenc;ji? Jakie
sg poziomy ryzyka? Jak zarzadzac¢ ryzykiem zgodnie z Al Act? Inna jest perspektywa
ryzyka z punktu widzenia RODO, a inna z Al Act.

Na bazie lektury Rozporzgdzenia UE nr 2024/1689 w sprawie sztucznej inteligencji mozna system
S| z uwagi na ryzyko podzieli¢ na cztery klasy systemu o: nieakceptowalnym ryzyku, wysokim ryzyku,

transparentnym ryzyku i minimalnym ryzyku.
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Violation of EU fundamental rights

and values, d—
Prohibition

—p»  Unacceptable risk

Impact on health, safety or fundamental rights.
Conformity assessment, post-market monitoring, <8
efc.

I ' —p High risk
Risks of impersonation, manipulation or
deception (e.g. chatbots,deep fakes,
Al-generated content). Transparency risk
Information and transparency
obligation

Common Al systems e.g. spam
filters, recommender
systems, etc. <+
No specific requlation

e - —p  Minimal risk
Artificial intelligence systems

General purpose Al models (GPR\)

GPAI models - Transparency requirements
GPAI with systemic risks - Transparency requirements, risk assessment and mitigation

Zrédto: https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/698792/EPRS BRI(2021)698792 EN.pdf

Zarzadzanie ryzykiem w systemach sztucznej inteligencji jest o wiele bardziej sformalizowane
i pouktadane niz wynikatoby to z przepiséw RODO. Organizacje, ktére beda podlegaty pod Al Act beda
zmuszone do wprowadzenia systemowego zarzadzania ryzykiem, o czym mowa w art. 8 tego

rozporzadzenia.

Systemowos¢ oznacza ciggly, iteracyjny proces, planowany i realizowany przez caty cykl zycia systemu
Al wymagajacy regularnego systematycznego przegladu i aktualizacji. Proces ten obejmuje
nastepujace cztery gtdwne etapy:

1) identyfikacje i analize znanego i dajgcego sie racjonalnie przewidziec ryzyka,

2) oszacowanie i ocene ryzyka, jakie moze wystgpi¢ podczas wykorzystywania systemu Al,

3) ocene innego mogacego wystapic ryzyka na podstawie analizy danych zebranych z systemu

monitorowania,
4) przyjecie odpowiednich i ukierunkowanych $rodkéw zarzgdzania ryzykiem.

Dla nas, praktykédw ochrony danych, nie jest to nic zaskakujgcego czy nowatorskiego. Jesli méwimy
0 prawdziwym systemie ochrony dany osobowych zgodnym z RODO, wydaje sie ze systemowe
podejscie do zarzadzania ryzykiem jest kluczem do zapewnienia zgodnosci, nawet jesli

ta ,systemowos¢” nie jest wymuszana regulacjg. W przypadku systemow sztucznej inteligencji,


https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/698792/EPRS_BRI(2021)698792_EN.pdf
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w szczegdlnosci wysokiego ryzyka, ta systemowos¢ bedzie wymuszona przez przepisy.

Perspektywa ryzyka zaréwno z RODO, jak i Al Act jest bardzo zblizona do siebie. Zaréwno w przepisach
o ochronie danych, jak i w przepisach o sztucznie inteligencji w centrum zainteresowania jest cztowiek
i jego prawa. W przypadku RODO méwimy o ochronie praw kazdej pojedynczej jednostki, natomiast
w przypadku systeméw sztucznej inteligencji bedziemy minimalizowa¢ skutki, jakie mogg mie¢ wptyw
nie tylko na ludzi, ale i poziom ochrony zdrowia, bezpieczenstwa, praworzgdnosci i ochrony

srodowiska, co wynika z art. 1 ust. 1 AlA.

To, ze rozporzadzenie ws. sztucznej inteligencji wprowadza regulacje dotyczgce oceny ryzyka,

nie oznacza ze jej przeprowadzenie zwalniaé bedzie administratora z ogdlnej oceny ryzyka naruszenia
praw i wolnosci wynikajgcych z RODO. Dlatego nie zapominajmy, ze ten sam proces / system,

jesli bedzie oparty o sztuczng inteligencje i jednoczesnie przetwarzat dane osobowe, bedziemy musieli

dokona¢ oceny z dwdch punktéw widzenia (dwoéch regulacji).

Wykorzystanie sztucznej inteligencji do analizy wnioskéw o wyplate swiadczen
w ZUS-ie to mozliwa niedtuga przysztosé? Jakie jeszcze zadania bedziemy mogli
powierzy¢ sztucznej inteligenciji?

Wierze, ze jest to mozliwe. Juz teraz wiele typdw wnioskdw o wyptate Swiadczen zostato w wysokim
stopniu zautomatyzowanych. Do takiego modelu dazy nie tylko ZUS, ale i caty sektor ubezpieczen,

majac na celu obnizanie kosztdw procesu, przyspieszanie jego realizacji i wykrywania naduzyé.

Wydaje sie, ze zadania, jakie bedziemy mogli powierzyé sztucznej inteligencji nie majg konca.
ZaczeliSmy od prostych rzeczy jak gry w szachy, analizowanie obrazéw, wykrywanie choréb

na zdjeciach rentgenowskich. Aktualnie za pomocg Al generujemy tresci (teksty), obrazy, nawet
muzyke. Juz dzis mozemy korzystaé z prostych rozwigzan jak podpowiedzi w tresci e-maili, ktore

na co dzien piszemy w systemach pocztowych, korekte tekstu, ktéry wpisujemy za pomoca klawiatury,
zamiane tresci rozmoéw nagranych za pomocg plikéw audio na tekst pisany

(tzw. transkrypcji), a nawet ttumaczenia symultaniczne. Napominajmy o tym, ze S| moze by¢
wykorzystywana do generowania fajowych zdjeé, tresci czy postow w mediach spotecznosciowych.

Z pewnoscig zastosowanie sztucznej inteligencji bedzie bardzo szerokie, a to co nas ogranicza,

to srodki finansowe i wyobraznia.

tatwo nam wyobrazi¢ sobie zastosowanie Al w komerciji. Z jakich zastosowan
sztucznej inteligencji moégtby teoretycznie skorzysta¢ ZUS czy inne instytucje
uzytecznosci publicznej? Jakie korzysci mogq ptynaé z tej technologii dla obywatela?
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Mysle, ze duze podmioty publiczne takie jak wtasnie ZUS mogg skorzystaé z zastosowania sztucznej
inteligencji wszedzie tam, gdzie posiadajg duze ilosci danych, a obstugiwane procesy sg w miare

powtarzalne, jednakze wymagajg analizy informacji wptywajacych do urzedu.

Jezeli do danego podmiotu wptywajg masowo podobne wnioski i podmiot ten posiada wiedze

na temat tego, jakie one byty do tej pory, to sztuczna inteligencja mogtaby takie wnioski analizowac¢
i rozpatrywaé. W ten sposdb najbardziej zmudng prace, ktérg muszg wykonywac ludzie mozna
zastgpic algorytmami SI. Oczywiscie wymagatoby to wprowadzenia systemu kontroli jakosci

i prawidtowosci rozpatrywanych spraw.

Wyobrazam sobie, ze rownolegle do systemu opartego o sztuczng inteligencje pracowatby
merytoryczny zespot pracownikéw kontrolujacy efekty pracy Sl oraz rozpatrujagcy odwotania

lub sprzeciwy co do wytgcznie zautomatyzowanego podejmowania decyzji. Na konicu takiej ustugi
publicznej obywatel o wiele szybciej zatatwia te sprawe, z uwagi na to, ze systemy Al mogg pracowac
24 h na dobe. Zaoszczedzony w ten sposdb czas mozna poswiecié¢ na bardziej doktadne analizowanie
tych spraw, ktére bedg kierowane do rozpatrywania przez zespoty ludzi. Pracownicy nie beda
przetadowani iloscig spraw i beda mieli wiecej czasu na merytoryczne rozpoznanie danej sprawy.

| moze dzieki tym sposobom uda nam sie w przysztosci pracowac cztery, a nie piec¢ dni w tygodniu.

Na jakie kwestie szczegdlnie muszg uwazaé instytucje przy wdrazaniu rozwigzan
opartych na Al?

Moim zdaniem najwazniejszg kwestig, na ktérg muszg zwrdci¢ uwage instytucje przy wdrazaniu

rozwigzan opartych o sztuczng inteligencje jest zagadnienie danych treningowych.

Mamy takie polskie powiedzenie ,Czego Jas sie nie nauczy, tego Jan nie bedzie umiat”.

To powiedzenie idealnie pasuje do ryzyka, jakie mamy w zwigzku z rozwojem sztucznej inteligencji.
W zaleznosci od tego, jakie dane wejsciowe zostang wykorzystane do nauki sztucznej inteligenciji,
mozemy otrzymac w rezultacie lepsze lub gorsze wyniki dziatania takiego systemu. Oczywiscie jest
to istotne pod warunkiem, ze osoby, ktdre beda trenowaty sztuczng inteligencje, a nastepnie

ja wykorzystywaty majg dobre intencje i beda to robity w celu poprawy jakosci zycia ludzi,

a nie przeciwko nam.

W czasie konferencji ,,Ochrona danych w robotyce medycznej w dobie Al ACT i EHDS”
prowadzit Pan debate o robotach medycznych w kontekscie cyberzagrozen. Jakie
s3 najwazniejsze wnioski z tej dyskus;ji?
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Z mojego punktu widzenia najwazniejsze wnioski, jakie ptyng z tej konferencji sg dwa.

Pierwszy to taki, ze niezaleznie od tego, ile milionéw ztotych wydamy na najnowoczesniejsze
i najlepsze roboty ratujgce zdrowie i zycie ludzi, mogg one nie by¢ zdolne do leczenia, jesli nie
zadbamy o caty ekosystem cyberbezpieczenstwa i cyberhigieny w zakresie catego podmiotu

medycznego.

Drugi wniosek nasuwa sie taki, ze w kontekscie ostatnich wydarzen na Bliskim Wschodzie
(wybuchajace pagery, telefony i inne urzadzenia ICT), musimy na serio potraktowaé wdrozenie

przepisow NIS2 / KSC i zapewnié cyberbezpieczenstwo w catym faricuchu dostaw.

Jesli tak mate i tanie urzadzenia mogg wyrzadzaé ludziom taka krzywde, to wyobrazmy sobie co moze
sie zdarzyc, jesli terrorysci czy cyberprzestepcy dostang sie do systemu zarzgdzajgcego robotem

medycznym czy innymi urzgdzeniami medycznymi?

To juz nie chodzi tylko o zycie czy zdrowie jednego cztowieka, ktory bedzie operowany takim robotem
medycznym. Ale chodzi o tysigce urzadzen diagnostycznych, monitorujgcych czy dawkujacych leki.
Dla terrorystdw czy przestepcow nie ma zadnej granicy, ktérej by nie przekroczyli, a rozwoj
nowoczesnej medycyny jest silnie skorelowany i zalezy od urzadzen przetwarzajgcych dane

i podtgczanych do internetu.

Branza medyczna nalezy do jednej z ulubionych ofiar hakeréw. Czy da sie w ogdle

w petni zapewni¢ bezpieczenstwo danych medycznych? Z optymistycznych konkluzji
w trakcie spotkania panelisci poruszyli temat certyfikacji robotéw medycznych, ktére
daja pewne gwarancje ochrony danych.

Zapewnienie bezpieczenstwa danych to nie jest stan zero-jedynkowy. To proces nieustannej analizy
zagrozen, oceny ryzyka, wprowadzania srodkéw bezpieczenstwa, monitorowania i wdrazania dziatan

korygujacych i zapobiegawczych.

Podobnie jak w medycynie coraz czesciej podchodzi sie do pacjenta holistycznie, tak samo

my w ochronie i bezpieczenstwie danych musimy podchodzi¢ catosciowo i kompleksowo. To moze
oznaczac, ze przy obstudze takiego skomplikowanego i bardzo nowoczesnego robota medycznego
musimy zapewnic¢ nie tylko kompetentnych i wyszkolonych lekarzy, inzynieréw utrzymujacych

i rozwijajacych takiego robota, ale takze naszych ,zaktadowych informatykow”, ktérzy zagwarantuja,

ze ten robot bedzie miat mozliwos$¢ egzystencji w ekosystemie podmiotu medycznego.
Nie zapominajmy w tym holistycznym podejsciu o inspektorach ochrony danych, ktérzy musza

wykazac sie wyjatkowo interdyscyplinarng wiedzg na temat ochrony danych w zwigzku z catym

ekosystemem szpitala, nie tylko ich pracownikami, systemami informatycznymi, ale takze
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urzadzeniami, ktdre przetwarzajg dane pacjentdw. Wyroby czy roboty medyczne, systemy zarzgdzania

bezpieczenstwem informacji nalezy certyfikowac i regularnie poddawaé audytom zewnetrznym.

Jestem ciekawy, jak Pan odpowie na pytanie, ktére sam Pan zadat uczestnikom
swojego panelu: Poufnos¢, dostepnosé, integralnosé¢ danych. Ktéry z tych trzech
elementow jest najbardziej istotny dla cztowieka, ktéry korzysta z ustug sektora
medycznego?

Biorgc pod uwage nasz kontekst kulturowy, my Polacy czesto rozmawiamy z wieloma osobami

na temat naszego stanu zdrowia. Dlatego nie uwazam, aby poufnos$¢ byta najistotniejsza, w sytuacji
kiedy integralnos¢ danych moze oddziatywac bezposrednio na zdrowie lub zycie pacjenta w podmiocie
medycznym. Oczywiscie nie mowie o sytuacji, kiedy wyciekajg dane dotyczgce zdrowia oséb

eksponowanych np. politycznie lub biznesowo.

Mysle, ze przecietny Kowalski nie bedzie tak bardzo zirytowany czy zestresowany w momencie, kiedy
dowie sie, ze wyciekty jego wyniki badan diagnostycznych. Natomiast jesli ten sam Kowalski zobaczy
nie swoje wyniki badan, ktére zostaty przypisane jemu (naruszenie integralnosci) poziom stresu

takiego Kowalskiego moze doprowadzié¢ do optakanych skutkow.

Podobnie bedzie w przypadku leczenia wady wzroku. To, ze nosze okulary widac i raczej nie mam
z tym problemu, aby kto$ dowiedziat sie o tym, ze lecze sie u okulisty. Jednakze bardzo chciatbym
wierzy¢ w to, ze program, ktdry zostat przygotowany do laserowej korekty wzroku nie miat zadnej
ingerencji z zewnatrz i podane parametry dziatania tego urzadzenia nie zostaty zmienione

i sg dostosowane do mojej wady wzroku.

Biorgc pod uwage ten wtasnie kontekst uwazam, ze w przypadku podmiotéw medycznych
integralno$¢ danych, a takze ciggto$é dostepu do danych oraz ciggtosc realizacji ustug przez systemy
informatyczne szpitala sg kluczowe z punktu widzenia zdrowia i zycia podmiotéw danych,

czyli pacjentdw podmiotéw leczniczych.

W Spotecznym Zespole Ekspertéw przy PUODO podnosi Pan swiadomosé spoteczng
na temat ochrony danych osobowych. To wazna rola. Dodam, ze jest Pan bardzo
aktywnym cztonkiem zespotu. Przypomnijmy, ze wzigt Pan réwniez udziat w innym
seminarium UODO i ZUS ,,Ochrona danych jako element odpornosci spoteczenstwa

i panstwa”, w bardzo dla nas waznym spotkaniu ekspertéw dotyczacym praktycznych
probleméw w stosowaniu przepisow ustawy o ochronie sygnalistow z perspektywy
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RODO, a takze w konferencji ,,Swiat robotyki medycznej a ochrona danych
osobowych”. Jak ocenia Pan dziatanie zespotu i efekty jego pracy?

Trudno jest mi ocenia¢ efekty pracy zespotu, gdy jestem jego czescia. Jeszcze trudniej oceniaé
mi efekty, poniewaz bedg one o wiele bardziej widoczne najprawdopodobniej w kolejnych latach

naszej dziatalnosci.

To, co moge powiedziec to, ze jestem dumy z zaangazowania cztonkdéw naszego zespotu,

bo poswiecajg sporo czasu na to, abysmy mogli zrealizowaé choc¢ czesé naszych pomystow. Jestem
pod wrazeniem ilosci inicjatyw, ktére uruchomilismy lub ktére jeszcze czekajg na otwarcie

we wspotpracy z Urzedem Ochrony Danych Osobowych. Bardzo pozytywnie oceniam otwartosc
naszych ekspertow na wszelkie prosby, wnioski czy sugestie zaréwno ze strony kierownictwa UODO,

jak i pracownikdéw urzedu.

Nie jest zadng tajemnica, ze wielu z nas czesto krytykowato dziatania UODO, a miedzy nami nie zawsze
istnieje zgodnos$¢ i jednolitos$é pogladdw. To, co jest jednak budujace, to ze potrafimy wspdlnie
rozmawiaé, spierac sie na argumenty w przyjaznej atmosferze, a przede wszystkim przyjmowac

i analizowac poglady organu ochrony danych. Dla mnie osobiscie pozytywnym efektem, ktory

juz ma miejsce, a ktéry moze nie tatwo dostrzec, jest wzajemna wymiana poglagdéw pomiedzy

urzednikami a nami, reprezentujgcymi swiat nauki, doktryny i rynku.

Osobiscie otrzymuje tez duzo pozytywnych sygnatéw od srodowisk inspektoréw ochrony danych
na temat wspdlnie organizowanych konferencji i seminariow, ktdre majg przede wszystkim cele

edukacyjne, co uwazam za najwazniejsze z punktu widzenia systemdéw ochrony danych osobowych.

Jako cztonek Spotecznego Zespotu Ekspertéw przy PUODO aktywnie uczestniczy Pan
w pracach nad poradnikiem ds. zgtaszania naruszen. Jak sie pracuje w tak duzym
i zZréznicowanym zespole?

Praca w duzym zespole zawsze jest wyzwaniem. Przede wszystkim w wymiarze logistyczno-czasowym.

llos¢ materiatu, ktéra jest do przeczytania lub do skomentowania nie ma korica.

Mam ogromng potrzebe rozmowy z kazdym i konfrontowania pogladéw, szczegdlnie z tymi osobami,
z ktérych podgladami na dany temat sie nie zgadzam. Tylko w ten sposéb moge przekonac sie,

czy moje myslenie jest prawidtowe czy moze jest obarczone jakim$ btedem.

Ale najwazniejsze jest to, ze taka pozytywna konformacja poglagddw i spér na argumenty jest najlepsza
forma tworzenia wartosciowych tresci, ktére powinny sie znalez¢ w poradnikach, ktére przeciez beda
czytane przez setki, jak nie tysigce oséb. Natomiast zréznicowanie zespotu nie odbieram jako co$

negatywnego czy utrudniajgcego, wrecz przeciwnie, jako co$ co moze poprawic¢ jakos¢ naszej pracy.
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Nie od dzi$ wiadomo, ze réznorodnos¢ srodowiska /otoczenia ma wiele zalet i pozytywny wptyw
na rozwoj ludzi. Dlatego jestem przekonany, ze uda nam sie wspolnymi sitami oddac w rece nie tylko

inspektorow, wartosciowy materiat do pracy.

Poza petnieniem funkcji cztonka SZE, prowadzi Pan bloga, kanat na YouTube,
szkolenia, konsultacje, jest Pan inspektorem ochrony danych, wykladowcg, audytorem,
autorem licznych publikacji, cztonkiem zarzadu w NewTechLaw.eu sp. z 0.0. Pomimo
tylu obowiazkéw, podchodzi Pan do kolejnych wyzwan peten niestabnacej energii.

Czy kluczem do tego jest pasja, ktorej z pewnosciag Panu nie brakuje?

Pamietam pierwszy dzien — 4 czerwca, gdy otrzymaliSmy powotanie do Spotecznego Zespotu
Ekspertdw od pana prezesa Mirostawa Wrdblewskiego. Po zakonczeniu catego dnia, jechalismy windg
wspoblnie z prawnikami UODO i padto stwierdzenie, ze spotkanie naszego zespotu odbyto sie w bardzo
mitej i sympatycznej atmosferze. Odpowiedziatem wtedy, ze my wszyscy mniej lub bardziej znamy sie,
czesto spieramy sie merytorycznie i nie zawsze sie ze sobg zgadzamy, ale za to sie lubimy. A to,

co nas wszystkich taczy, to wtasnie pasja do ochrony danych osobowych i my naprawde lubimy to,

co robimy.

Dla mnie ochrona danych osobowych to wielowymiarowa i interdyscyplinarna dziedzina (prawa,
informatyki, nowych technologii i zarzagdzania), w ktorej nie da sie nudzi¢, zawsze jest cos

do zrobienia, ale mozna tez poznaé bardzo ciekawych i wyjgtkowo sympatycznych ludzi.

Peter F. Drucker twierdzit, ze najmniej wydajna jest praca niewolnika, a najbardziej wydajna jest praca
ochotnika. W takiej dziedzinie jak ochrona danych osobowych, z takimi ludZmi, praca i cata moja

aktywnos¢ jest dla mnie przyjemnoscia, a nie obowigzkiem.

Dziekuje za rozmowe.
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PRZEKAZYWANIE NUMERU PESEL
NA POTRZEBY PROWADZENIA
POSTEPOWANIA EGZEKUCYJNEGO

Nie ma przeszkéd, by na potrzeby prowadzonego przez staroste postepowania
egzekucyjnego wykorzystaé¢ numer PESEL dtuznika, ktéry jest przetwarzany
w poszczegolnych wydziatach starostwa.

Przepisy Prawa o ruchu drogowym (art. 73aa, art. 78 ust. 2 pkt 1, art. 140mb) zobowigzujg wtascicieli
pojazdéw do ztozenia odpowiednio wniosku o ich rejestracje po nabyciu lub zawiadomienia o zbyciu
pojazdu. Za niedopetnienie tego obowigzku przewidziane sg kary pieniezne naktadane w drodze
decyzji administracyjnej. Jednak zgodnie z art. 107 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego oraz stanowiskiem UODO (zawartym m.in. w decyzji

ZSPU.440.379.2018 oraz wyrazonym w materiale ,Czy rozsytanie ,rozdzielnikdw” do uczestnikdw

postepowan administracyjnych nie narusza przepisow ustawy o ochronie danych osobowych?”)

decyzje te nie zawierajg numeru PESEL karanego. Gdy wtasciciel pojazdu nie zaptaci natozonej kary,
starosta wszczyna postepowanie egzekucyjne. Jednak stosownie do art. 27 ustawy z dnia 17 czerwca
1966 r. o postepowaniu egzekucyjnym w administracji w tytule wykonawczym wierzyciel

(w tym przypadku starosta) musi poda¢ m.in. numer PESEL dtuznika.

W tej sytuacji 10D jednego ze starostw nabrat watpliwosci, jaka jest podstawa prawna pozyskiwania
numeru PESEL dtuznika w celu wystawienia tytutu egzekucyjnego od poszczegélnych jednostek
organizacyjnych funkcjonujgcych u administratora. Czy wydziat komunikacji, ktory przetwarza numer
PESEL danej osoby w zwigzku z realizacjg zadan okreslonych w Prawie o ruchu drogowym, moze

udostepnic go wydziatowi finansowemu w celu wystawienia tytutu wykonawczego?

W odpowiedzi UODO podkreslit, ze organy administracji publicznej sg zobowigzane dziataé

w granicach i na podstawie obowigzujgcych przepiséw prawa regulujgcych ich funkcjonowanie.
Zgodnie zas z art. 6 ust. 1 RODO przetwarzanie danych (w tym ich udostepnianie) jest zgodne

z prawem m.in. wtedy, gdy jest niezbedne do wypetnienia obowigzku prawnego cigzacego

na administratorze (lit. c).

Przepisy ustawy — Prawo o ruchu drogowym (art. 73 i nast.) stanowig, ze w sprawie rejestracji
pojazdédw wtasciwym organem jest starosta, ktéry na te potrzeby przetwarza dane osobowe

ich witascicieli. Wyraznie wskazujg tez (art. 80b), jakie dane osobowe sg gromadzone w ewidencji
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pojazdéw, wymieniajgc wsrdd nich m.in. numer PESEL wtasciciela czy posiadacza pojazdu. Ponadto
okreslaja, jakie podmioty i w jakim zakresie wprowadzajg dane do ewidencji (art. 80ba) oraz jakie
podmioty majg dostep do tych danych (art. 80bb), a takze komu i w jakim zakresie mozna

je udostepnié (art.80c). Zgodnie z art. 80c ust. 1 dane zgromadzone w ewidencji udostepnia sie,

o ile sg one niezbedne do realizacji ich ustawowych zadan, m.in. organom wtasciwym w sprawach
rejestracji pojazddw czy administracyjnym organom egzekucyjnym oraz organom podatkowym.

Jesli za$ starosta wystepuje w roli organu egzekucyjnego, to istnieje podstawa prawna do pozyskania

numeru PESEL z ewidencji pojazdéw.

Niewykonanie zobowigzania wynikajacego z decyzji administracyjnej, tj. niezaptacenie kary,
rozpoczyna bieg nowej procedury, zgodnie z przepisami o egzekucji administracyjnej. Stosownie

do art. 27 § 1 pkt 2 ustawy o postepowaniu egzekucyjnym w administracji tytut wykonawczy
powinien zawiera¢ m.in. wskazanie imienia, nazwiska lub firmy zobowigzanego i jego adresu,

a takze NIP-u lub numeru PESEL, jezeli zobowigzany taki numer posiada. Przepis ten jest przestanka
legalizujgcq proces przetwarzania danych osobowych w odniesieniu do danych zawartych

w wystawionym tytule wykonawczym. Koniecznos¢ przetwarzania numeru PESEL w tytule
wykonawczym przez organ egzekucyjny (np. staroste) wynikajgca z ww. przepisu prawa spetnia

jednoczesnie przestanke z art. 6 ust. 1 lit. c RODO.

Takze przepisy ustawy z dnia 24 wrzes$nia 2010 r. o ewidencji ludnosci wskazujg, jakim organom

i na jakich zasadach oraz w jakim celu mozna udostepnic¢ dane z rejestru PESEL (art. 46) oraz okreslaja
zasady udostepniania danych w drodze teletransmisji danych (art. 48, art. 49). Stanowig

(art. 46 ust. 1), ze dane z rejestru PESEL oraz rejestréw mieszkarncow w zakresie niezbednym

do realizacji ich ustawowych zadan udostepnia sie m.in. organom administracji publicznej, sgdom

i prokuraturze (pkt 1).

Skoro zatem starosta, jako administrator ma prawo przetwarza¢ numer PESEL w ramach swoich
ustawowych zadan wykonywanych jako organ egzekucyjny wobec administracyjnych kar pienieznych,
to kwestia przekazywania danych pomiedzy wydziatami tego administratora nie powinna

by¢ rozpatrywana w kategoriach udostepniania danych. Mamy bowiem caty czas do czynienia

z przetwarzaniem danych w ramach struktury organizacyjnej jednego administratora.
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UDOSTEPNIENIE PRZEZ BANK STANU
RACHUNKU BANKOWEGO SADOWI

W POSTEPOWANIU ROZWODOWYM

NIE NARUSZA PRZEPISOW O OCHRONIE
DANYCH

Prezes UODO odmoéwit wszczecia sprawy ze skargi obywatela, ktérego dane o stanie
rachunku bankowego i numer rachunku bank udostepnit sagdowi. Bank zrobit
to na wniosek sadu w sprawie o podziat majatku po rozwodzie.

Skarzgcy uwazat, ze wezwanie sgdowe dotyczyto tylko jego danych zwigzanych z podziatem majgtku
wspodlnego — jego i bytej zony. Tymczasem bank przekazat tez informacje dotyczace okresu po ustaniu
matzenstwa. Wykraczato to poza okres pozostawania we wspdlnocie matzenskiej, tym samym

stanowito naruszenie tajemnicy bankowej.

Bank zas argumentowat, ze wykonat postanowienie sgdu i przekazat mu doktadnie takie dane,

jakich sad potrzebowat.

Prezes UODO uznat po analizie sprawy, ze rzeczywiscie bank nie byt uprawniony do kwestionowania
zakresu zgdanych przez sad danych osobowych. To sgd prowadzgc postepowanie ocenit, jaki zakres
danych osobowych skarzgcego, stanowigcych tajemnice bankowg, byt mu niezbedny

do rozstrzygniecia postepowania cywilnego w przedmiocie podziatu majatku wspdélnego.
Argumentacja PUODO

Decyzjg z 25 lipca 2025 r. Prezes UODO odmodwit uwzglednienia wniosku wskazujgc m.in., ze zgodnie
z art. 105 ust. 1 pkt 2 lit. d Prawa bankowego, bank ma obowigzek udzielenia informacji stanowigcych
tajemnice bankowg wytgcznie na zgdanie sadu w zwigzku z prowadzonym postepowaniem
spadkowym lub o podziat majatku miedzy matzonkami albo prowadzong przeciwko osobie fizycznej

bedacej strong umowy sprawg o alimenty lub o rente o charakterze alimentacyjnym.

Sad posiada uprawnienie do zgdania udostepnienia przez bank informac;ji objetych tajemnica
bankowa w zwigzku z prowadzonym postepowaniem. Uprawnienie to okreslone przepisem

art. 105 Prawa bankowego nie budzi watpliwosci.

Jak wskazuje sie w doktrynie, sgd moze uzyskiwaé wszelkie informacje bankowe, nieograniczone
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jedynie do tych zwigzanych z danym rachunkiem bankowym. Banki posiadajg zatem uprawnienie,
ale tez i obowigzek, do udzielania informacji objetych tajemnicg bankowa wytgcznie na rzecz sadu,
nie za$ uczestnikdw czy wnioskodawcéw tego postepowania (K. Osajda (red. serii), J. Dybinski

(red. tomu), Prawo bankowe. Wyd. 1, Warszawa 2023). (...)

Podkresli¢ nalezy, ze art. 105 ust. 1 pkt 2 lit. d Prawa bankowego nie zawiera ograniczenia

co do zakresu danych, stanowigcych tajemnice bankowa, ktdrych moze zada¢ sgd w zwigzku

z prowadzonym postepowaniem o podziat majgtku miedzy matzonkami. Nalezy wiec uzna¢, ze bank
udzielajgc odpowiedzi na zagdanie sadu, ktéry wskazat w wezwaniu na zadanie informacji w zwigzku
z postepowaniem o podziat majatku, nie byt uprawniony do kwestionowania zakresu zgdanych
przez sad danych osobowych skarzgcego zawartych w wyciggach z rachunkdw bankowych za petny

dostepny okres oraz informacji o stanie rachunku na dzien 23 lipca 2018 r.

To sad prowadzac postepowanie ocenit bowiem jaki zakres danych osobowych skarzgcego,
stanowigcych tajemnice bankowg byt mu niezbedny do rozstrzygniecia postepowania cywilnego

w przedmiocie podziatu majgtku wspdlnego. Bank w ocenie organu byt zatem zobowigzany

do spetnienia obowigzku prawnego i wykonania wezwania sagdu. Dlatego udostepnienie przez bank
danych osobowych zawartych w wyciggach bankowych na rzecz sgdu miato oparcie

w art. 6 ust.1 lit. c RODO, gdyz byto niezbedne do realizacji obowigzku prawnego wynikajgcego

z art. 105 ust. 1 pkt 2 lit. d Prawa bankowego.

Sygnatura sprawy: DS.523.4463.2023

Fot. pixabay
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ROLA I0OD PRZY NARUSZENIACH OCHRONY
DANYCH OSOBOWYCH

Rola inspektora ochrony danych (IOD) w zapewnieniu zgodnosci dziatan organizacji
z przepisami RODO jest kluczowa. Jakie sg jego obowiazki w przypadku naruszen
ochrony danych osobowych? Czy moze dziata¢ w imieniu administratora?
Wyjasniamy, jakie zadania moze w takich sytuacjach wykonywagé, a jakich powinien
unikaé, aby nie narusza¢ przepiséw prawa.

Jak IOD moze wspieraé¢ administratora?

IOD jest waznym uczestnikiem procesu zarzgdzania naruszeniami ochrony danych osobowych.

Jego zadania w tym obszarze obejmujg przede wszystkim:
¢ doradzanie administratorowi (art. 39 ust. 1 lit. a) RODO);

* monitorowanie zgodnosci dziatan podejmowanych przez administratora z przepisami RODO

i przyjetymi procedurami (art. 39 ust. 1 lit. b) RODO);

» petnienie funkcji punktu kontaktowego, od ktorego organ nadzorczy i osoby, ktérych dane
dotyczg, mogg uzyskaé dodatkowe informacje (art. 39 ust. 1 lit. e) RODO i art. 34 ust. 2 RODO
w zw. z art. 33 ust. 3 lit. b) RODO);

» zwiekszanie swiadomosci personelu administratora, organizowanie szkolen oraz inne inicjatywy,
ktore przyczyniaja sie do zapobiegania powstawaniu naruszen ochrony danych osobowych
(art. 39 ust. 1 lit. b) RODO).

Czego 10D powinien unikac?

Jednoczesnie IOD nie moze realizowac obowigzkéw, za ktérych wykonanie zgodnie z RODO

odpowiada wytgcznie administrator. W praktyce oznacza to, ze IOD nie powinien:

e zgtaszaé naruszen ochrony danych osobowych Prezesowi UODO w imieniu administratora,

w tym takze podpisywac i wysytaé takich zgtoszen (art. 33 ust. 1 RODO);
e dokumentowaé naruszen ochrony danych osobowych (art. 33 ust. 5 RODO);

e zawiadamiac osob, ktorych dane dotycza, o naruszeniach ochrony danych osobowych
(art. 34 ust. 1 RODO);
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¢ podpisywac pism, w ktérych zobowigzuje sie do podjecia okreslonych dziatan w imieniu

administratora, np. dotyczacych bezpieczenstwa przetwarzania (art. 32 ust. 1 RODO);

e oraz w inny sposob dziata¢ na podstawie petnomocnictwa udzielonego przez administratora

w sprawach dotyczacych ochrony danych osobowych.
Dlaczego naktadanie tych obowigzkow na IOD jest niewtasciwe?

Wykonywanie przez 10D zadan zarezerwowanych dla administratora jest sprzeczne z RODO

i wywotuje pewne problemy:

e Ograniczenie niezaleznosci: Udzielanie IOD petnomocnictwa do dziatania w imieniu administratora
narusza jego niezalezno$¢. Petnomocnictwo wigze sie z koniecznoscig realizacji okreslonych polecen,
co stoi w sprzecznosci z przepisami RODO, ktore zabraniajg wydawania 10D instrukcji dotyczacych

wykonywania jego zadan (art. 38 ust. 3 RODO).

* Konflikt interesow: IOD ma nadzorowac zgodnos¢ przetwarzania z przepisami o ochronie danych
osobowych. Jezeli samodzielnie realizuje zadania spoczywajgce na administratorze lub dziata

w jego imieniu, traci zdolnos¢ dokonywania obiektywnej oceny. Prowadzi to do konfliktu intereséw.
RODO zakazuje takich praktyk (art. 38 ust. 6 RODO).

Konsekwencje naruszania przepisow RODO

tamanie przepiséw dotyczgcych statusu IOD moze mie¢ powazne konsekwencje dla organizacji.
To m.in. utrata zaufania ze strony pracownikdw, klientéw i partneréw biznesowych, ale takze
mozliwos$¢ zastosowania przez Prezesa UODO uprawnien naprawczych, takich jak administracyjna

kara pieniezna.
O czym warto pamietac?

Podsumowujac, I0D petni w organizacji funkcje informacyjng, doradcza, monitorujacg i nadzorcza.
Aby skutecznie wykonywac swoje zadania, musi zachowaé autonomie, obiektywizm oraz unikac
konfliktu interesow. Wtasciwe zrozumienie i respektowanie roli 10D to nie tylko wymadg prawny,
ale takze kluczowy element systemu bezpieczenistwa danych. Odpowiedni podziat obowigzkow

pozwoli na efektywniejsze zarzgdzanie naruszeniami ochrony danych osobowych.
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PUBLICZNE SIECI WI-FI —= JAK CHRONIC
SWOJE DANE?

Jak dziatajg publiczne sieci Wi-Fi, jakie zagrozenia moga wynikac¢ z ich uzytkowania
oraz jak mozna chroni¢ swoje dane przed nieautoryzowanym dostepem?

Jednym z kluczowych elementéw, ktére utatwiajg nam korzystanie z internetu, sg publiczne sieci
Wi-Fi. Spotykamy je np. kawiarniach, na lotniskach, w hotelach, a nawet w parkach. Dzieki
nim mozemy bez problemu przeglagdaé strony internetowe, sprawdzaé poczte elektroniczng, korzystac

z mediow spotecznosciowych czy wykonywac transakcje online.

Jednak korzystanie z publicznych sieci Wi-Fi wigze sie z pewnymi zagrozeniami, zwtaszcza

w kontekscie ochrony danych osobowych.
Jak dziatajg publiczne sieci Wi-Fi?

Publiczne sieci Wi-Fi to bezprzewodowe sieci lokalne, ktdre umozliwiajg uzytkownikom tgczenie
sie z internetem na zasadzie radiowej transmisji danych. Sygnat przesytany jest za posrednictwem fal
radiowych. Sieci te czesto sg otwarte, co oznacza, ze kazdy, kto znajduje sie w zasiegu sygnatu,

moze sie do nich podtaczy¢, czesto bez potrzeby wprowadzania hasta.

Wi-Fi jest technologig opartg na standardzie IEEE 802.11, ktdora zapewnia rézne poziomy
bezpieczenstwa, zaleznie od konfiguracji sieci i zastosowanych metod szyfrowania. Publiczne sieci
Wi-Fi sg zazwyczaj mniej zabezpieczone niz sieci prywatne, co czyni je bardziej podatnymi na ataki
cybernetyczne. Niska jakos¢ zabezpieczen wynika z kilku czynnikédw, w tym z potrzeby tatwego

i szybkiego dostepu dla uzytkownikdéw oraz z braku kontroli nad tym, kto korzysta z sieci.

Zagrozenia zwigzane z korzystaniem z publicznych sieci Wi-Fi
1. Ataki typu Man-in-the-Middle (MITM)

Jednym z najpowazniejszych zagrozen, na ktére narazeni sg uzytkownicy publicznych sieci Wi-Fi,
sg ataki typu Man-in-the-Middle. Cyberprzestepca przechwytuje i modyfikuje dane przesytane miedzy
uzytkownikiem a serwerem. Przejecie sesji internetowej moze prowadzi¢ do kradziezy poufnych

informacji, takich jak dane logowania, hasta czy numery kart kredytowych.

Ataki MITM mogg by¢ szczegdlnie niebezpieczne, poniewaz uzytkownik czesto nie jest Swiadomy,
Ze jego potgczenie zostato przechwycone. Cyberprzestepca moze podszywac sie pod znang witryne

internetowa, co sprawia, ze ofiara czuje sie bezpiecznie, wprowadzajgc swoje dane osobowe.
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2. Fatszywe punkty dostepu (Evil Twin)

Innym popularnym zagrozeniem jest tzw. Evil Twin, czyli fatszywy punkt dostepu. Cyberprzestepca
tworzy sie¢ Wi-Fi o nazwie identycznej lub bardzo podobnej do legalnej sieci dostepnej w danym
miejscu, np. ,Free_Cafe_WiFi”. Gdy uzytkownik podfgcza sie do takiej sieci, wszystkie jego dane
sg przechwytywane przez atakujgcego. W ten sposdb cyberprzestepca moze uzyskac dostep

do wrazliwych informacji, takich jak dane bankowe czy hasta do réznych kont.

Nowo odkryta luka w standardzie Wi-Fi IEEE 802.11, nazwana ,,SSID Confusion” (CVE-2023-52424),
pozwala atakujgcym na przechwytywanie ruchu sieciowego poprzez przekonanie ofiary do potgczenia
sie z fatszywg, mniej bezpieczng siecig Wi-Fi. Atak wptywa na wszystkie systemy operacyjne i typy

sieci, w tym domowe i korporacyjne.
Przebieg Ataku

1. Wykrywanie sieci: Atakujgcy modyfikuje pakiety Wi-Fi, aby zamieni¢ identyfikatory SSID

prawdziwej i fatszywej sieci, co wprowadza ofiare w btad.

2. Przejecie uwierzytelnienia: Ofiara uwierzytelnia sie do fatszywej sieci myslac, ze jest to zaufana
siec.
3. Trwajacy MitM: Atakujacy przechwytuje ruch ofiary, zmieniajac identyfikatory SSID w czasie

rzeczywistym.
Skutki

Atak moze dezaktywowac¢ VPN w przypadku potgczenia sie z ,,zaufang” siecig, co naraza ruch ofiary
na ryzyko. Zaleca sie unikniecie ponownego uzywania danych uwierzytelniajgcych w réznych sieciach

oraz stosowanie unikalnych haset.
3. Brak szyfrowania danych

Wiekszos¢ publicznych sieci Wi-Fi korzysta z nowoczesnych protokotdw szyfrowania, takich jak WPA2
lub WPA3, ktére oferujg wysoki poziom ochrony. Protokét WEP (Wired Equivalent Privacy), ktéry byt
powszechny kilkanascie lat temu, jest juz praktycznie nieuzywany ze wzgledu na jego stabe
zabezpieczenia. Mimo to, w niektdrych przypadkach mozna jeszcze natrafié¢ na sieci korzystajace

z WEP lub WPA, co moze wynika¢ z nieaktualizowanego oprogramowania routera lub zaniedban

w konfiguracji sieci.

Zastosowanie przestarzatego protokotu niesie ze sobg powazne ryzyko, gdyz dane przesytane w takiej
sieci mogg by¢ fatwo przechwycone przez osoby trzecie. Nawet jesli sie¢ korzysta z WPA2 lub WPA3,

warto pamietad, ze publiczne sieci Wi-Fi mogg by¢ podatne na réznego rodzaju ataki, takie jak MITM.

Dlatego zawsze warto zachowaé ostroznosc i taczy¢ sie tylko z zaufanymi sieciami, szczegdlnie
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przy przesytaniu poufnych informacji.
4, Sniffing

Sniffing to technika polegajgca na przechwytywaniu danych przesytanych przez sie¢. W publicznych
sieciach Wi-Fi, gdzie transmisja danych jest czesto nieszyfrowana, sniffing staje sie bardzo prostym
narzedziem do wykradania informacji. Sniffery moga przechwycié takie dane, jak hasta, wiadomosci
e-mail, a nawet zawartos$¢ przegladanych stron internetowych. Dlatego tak wazne jest korzystanie
z ustugi VPN, poniewaz szyfruje on caty ruch internetowy, tworzac bezpieczny tunel miedzy
urzadzeniem uzytkownika a serwerem. Dzieki temu nawet jesli dane zostang przechwycone, beda

one zaszyfrowane i niemozliwe do odczytania przez osoby trzecie.
5. Ztosliwe oprogramowanie

Korzystanie z publicznych sieci Wi-Fi moze réwniez zwiekszy¢ ryzyko zainfekowania urzadzenia
ztosliwym oprogramowaniem. W otwartych sieciach cyberprzestepcy moga wprowadzac ztosliwe
oprogramowanie na urzadzenia uzytkownikéw poprzez réznego rodzaju techniki, takie jak drive-by
download (automatyczne pobieranie plikdw bez wiedzy uzytkownika) czy fatszywe aktualizacje
oprogramowania. Zainfekowane urzgdzenie moze staé sie bramga do wykradania danych osobowych

lub innych cennych informacji.

Jak chroni¢ swoje dane podczas korzystania z publicznych sieci Wi-Fi?
1. Unikanie przesytania poufnych informacji

Jednym z najprostszych sposobdw na ochrone swoich danych w publicznych sieciach Wi-Fi jest
unikanie przesytania poufnych informacji, takich jak loginy, hasta czy dane bankowe. Dla takich
danych nalezy lepiej skorzystac z sieci mobilnej lub potaczy¢ sie z zaufang, zabezpieczong siecig

prywatna.
2. Uzywanie VPN (Virtual Private Network)

Wirtualna sie¢ prywatna jest jednym z najskuteczniejszych narzedzi do ochrony danych
w publicznych sieciach Wi-Fi. Szyfruje wszystkie dane przesytane miedzy urzadzeniem uzytkownika
a serwerem VPN, co znacznie utrudnia ich przechwycenie przez osoby trzecie. Dzieki temu,

nawet jesli cyberprzestepca przechwyci zaszyfrowane dane, nie bedzie mégt ich odczytad.
3. Korzystanie z HTTPS

Przy korzystaniu z publicznych sieci Wi-Fi warto zwraca¢ uwage na to, czy odwiedzane strony
internetowe korzystajg z protokotu HTTPS, ktéry zapewnia szyfrowanie danych przesytanych miedzy

przegladarkg a serwerem. Adresy stron korzystajgcych z HTTPS zaczynajg sie od ,https://” zamiast
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Lhttp://”. Obecnos¢ ikony ktddki w pasku adresu przegladarki jest rowniez sygnatem, ze potaczenie

jest szyfrowane.
4. Wytaczanie udostepniania plikdw i drukarek

W publicznych sieciach Wi-Fi zaleca sie wytaczenie funkcji udostepniania plikdw i drukarek,
ktéra moze umozliwi¢ nieautoryzowany dostep do danych przechowywanych na urzadzeniu.
W systemie Windows mozna to zrobi¢ w ustawieniach sieci, natomiast na urzgdzeniach Apple opcje

te znajduja sie w preferencjach systemowych.
5. Aktualizacja oprogramowania

Aktualizacje czesto zawierajg poprawki bezpieczenstwa, ktére naprawiajg wykryte luki
w zabezpieczeniach. Korzystajgc z najnowszych wersji oprogramowania, minimalizujemy ryzyko,

Ze nasze urzadzenie stanie sie ofiarg cyberprzestepcy.
6. Wytaczenie automatycznego taczenia z sieciami Wi-Fi

Wielu uzytkownikéw nie zdaje sobie sprawy, ze ich urzgdzenia mogg automatycznie taczyc

sie z sieciami Wi-Fi, ktére wczesniej byty uzywane. Moze to prowadzi¢ do sytuacji, w ktorej
urzadzenie potaczy sie z fatszywym punktem dostepu, stworzonym przez cyberprzestepce. Dlatego
warto wytgczyc¢ funkcje automatycznego taczenia sie z sieciami Wi-Fi i recznie wybierac te, do ktérych

chcemy sie podtaczyc.

Podsumowujac, korzystanie z publicznych sieci Wi-Fi, cho¢ wygodne, wigze sie z istotnymi
zagrozeniami dla prywatnosci i bezpieczeristwa naszych danych. Swiadomo$¢ tych zagrozen

oraz stosowanie odpowiednich srodkéw ostroznosci, takich jak korzystanie z VPN, zwracanie uwagi
na protokdt HTTPS, czy regularne aktualizacje oprogramowania, mogg znaczgco zmniejszy¢ ryzyko.
Pamietajmy, ze dbanie o bezpieczenstwo naszych informacji w sieci to nasza wspdlna
odpowiedzialnos¢, a podejmowanie prostych krokéw moze uchroni¢ nas przed powaznymi

konsekwencjami cyberatakow.

Fot. pixabay
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BRAK ZASOBOW UTRUDNIA EGZEKWOWANIE
OCHRONY DANYCH W UE

Duza liczba skarg, brak zasobéw ludzkich i finansowych oraz rosnace obciazenie
pracg — to niektére z wyzwan, przed ktérymi stoi wiekszos¢ organéw ochrony danych
przy wdrazaniu RODO - stwierdza nowy raport Agencji Praw Podstawowych

UE (FRA). FRA wzywa kraje UE do zapewnienia organom ochrony danych zasobow
niezbednych do zagwarantowania ochrony danych osobowych obywateli.

Raport FRA "RODO w praktyce — doswiadczenia organdw ochrony danych" podkresla kluczowe

kwestie, przedstawia najlepsze praktyki oraz sugeruje rozwigzania.
W podsumowaniu raportu zwrdécono uwage na nastepujace kwestie:

1. Brak zasobdw — niedofinansowanie i brak personelu utrudniajg organom nadzorczym petne
wykonywanie ich zadan. Nowe przepisy UE, takie jak akt w sprawie sztucznej inteligencji lub unijne
systemy informacyjne stuzgce zarzadzaniu granicami zewnetrznymi, stworzg dla nich dodatkowe
zadania. Trudno bedzie je wdrozy¢ bez odpowiednich zasobdéw. Kraje UE powinny zabezpieczy¢
niezbedne zasoby finansowe, ludzkie i techniczne, aby umozliwi¢ organom nadzorczym wypetnianie

ich roli;

2. Uprawnienia nadzorcze — organy nadzorcze majg juz uprawnienia do prowadzenia postepowan,
jednak potrzebujg wiecej narzedzi, aby wzmocnié swoje zdolnosci nadzorcze. Obejmuja

one mozliwos¢ prowadzenia niejawnych postepowan lub mozliwos¢ naktadania kar finansowych
na organizacje, ktére odmawiajg wspoétpracy. Komisja Europejska i Europejska Rada Ochrony
Danych (EROD) powinny oceni¢, jakie narzedzia sg potrzebne i w razie potrzeby wzmocni¢ ramy

prawne;

3. Wymiana najlepszych praktyk — z powodu braku zasobdw organy nadzorcze czesto muszg
przedktadac rozpatrywanie skarg nad inne zadania. Aby lepiej wspieraé organy w rozpatrywaniu
duzej liczby skarg, EROD powinna zapewnié wiecej wytycznych i utatwi¢ wymiane najlepszych
praktyk. Moze to rowniez wymagac przyznania EROD wiekszych zasobdéw;

4. Konsultacje i udzielanie porad — z organami nadzorczymi czesto nie konsultuje sie nowych

przepisow lub wyznacza sie im napiete terminy. Niektore organy publiczne réwniez nie konsultujg

sie z organami nadzorczymi przed rozpoczeciem operacji przetwarzania danych. Aby zapewnig¢,
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ze zasady dotyczgce ochrony danych sg uwzgledniane we wnioskach legislacyjnych, kraje
UE powinny konsultowac sie z organami nadzorczymi i zasiegac ich porad z wyprzedzeniem.
Powinny réwniez zachecac instytucje publiczne do bardziej systematycznych konsultacji z organami

nadzorczymi;

5. Podnoszenie swiadomosci — ludzie nie rozumiejg w petni swojego prawa do ochrony danych
osobowych. Organizacje przetwarzajgce dane osobowe majg trudnosci z identyfikacja

i zapobieganiem zagrozeniom dla ochrony danych, zwtaszcza jesli chodzi o systemy sztucznej
inteligencji. Dlatego tez przeprowadzanych jest bardzo niewiele ocen skutkéw dla ochrony danych.
Instytucje UE i kraje UE powinny promowac wiedze na temat zasad i obowigzkdéw w zakresie
ochrony danych. EROD powinna opracowacé szczegdétowe wytyczne dotyczgce przetwarzania danych

z wykorzystaniem nowych technologii;

6. Dostep do danych na potrzeby badan — badacze nadal majg trudnosci z dostepem do danych,
mimo ze unijne przepisy o ochronie danych zezwalajg na ich przetwarzanie do celdw naukowych.

EROD powinna opracowacd szczegdtowe wytyczne i wyjasnic, co jest mozliwe na mocy prawa UE;

7. Nowe technologie — RODO zapewnia przydatne narzedzia do radzenia sobie z nowymi
wyzwaniami technologicznymi, jednak wiele organéw nadzorczych ma trudnosci z ich wiasciwym
uregulowaniem. Wraz z organami nadzorczymi EROD powinna zidentyfikowaé konkretne obszary
zwigzane z technologig, w ktorych potrzebna jest wieksza jasno$é. Organy nadzorcze powinny

Scislej wspotpracowacd przy doradzaniu w zakresie nowych technologii.

Raport opiera sie na 70 rozmowach przeprowadzonych przez FRA z przedstawicielami organdéw
nadzorczych ze wszystkich 27 panstw cztonkowskich UE. Rozmowy odbyty sie miedzy czerwcem

2022 r. a czerwcem 2023 r.

Raport dostepny jest po angielsku: Lack of resources undermine EU data protection enforcement |

European Union Agency for Fundamental Rights (europa.eu)

Zrodto: komunikat Agenciji Praw Podstawowych



https://fra.europa.eu/en/news/2024/lack-resources-undermine-eu-data-protection-enforcement
https://fra.europa.eu/en/news/2024/lack-resources-undermine-eu-data-protection-enforcement
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WYDARZENIE DLA INTERESARIUSZY EDPB
DOTYCZACE PRZYSZLYCH WYTYCZNYCH W
SPRAWIE ,ZGODA LUB ZAPLATA”

Europejska Rada Ochrony Danych (EROD) organizuje wydarzenie w formule zdalnej
dla zainteresowanych stron. Odbedzie sie 18 listopada 2024 r. w godzinach od 10:00
do 16:00 czasu srodkowoeuropejskiego (doktadna godzina zostanie potwierdzona),
w celu zebrania wktadu zainteresowanych stron do przyszitych wytycznych
dotyczacych stosowania przepiséw o ochronie danych w kontekscie modeli ,,Zgoda
lub zaptata”.

Celem wydarzenia jest zebranie istotnych spostrzezen od organizacji, ktére majg doswiadczenie

w modelach ,,Consent or Pay”, ktdre wymagajg od oséb, ktérych dane dotyczg, wyboru
* miedzy wyrazeniem zgody na przetwarzanie danych osobowych w okreslonym celu
® 3 uiszczeniem opfaty.

Wydarzenie pomoze w wypracowaniu wytycznych EDPB dotyczgcych modeli ,,Zgoda lub zaptata”.
Wytyczne te stanowig kontynuacje opinii EROD 08/2024, ktéra dotyczyta modelu ,,zgoda
lub zaptata” w kontekscie duzych platform internetowych. Wytyczne bedg miaty szerszy zakres

zastosowania.

Zrodto: komunikat Europejskiej Rady Ochrony Danych

Fot. pexels



https://www.edpb.europa.eu/news/news/2024/express-your-interest-take-part-edpb-stakeholder-event-upcoming-guidelines-consent_en
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IRLANDZKI ORGAN NADZORCZY WSZCZYNA
POSTEPOWANIE W SPRAWIE MODELU GOOGLE
Al

Irlandzki organ nadzorczy (DPC) poinformowat, ze wszczgt transgraniczne
postepowanie w sprawie Google Ireland Limited (Google) na podstawie sekcji 110
ustawy o ochronie danych z 2018 r.

Przedmiotem postepowania jest ustalenie, czy firma Google wywigzata sie z obowigzku
przeprowadzenia oceny, zgodnie z art. 35[2] ogdlnego rozporzadzenia o ochronie danych (ocena
skutkéw dla ochrony danych), przed rozpoczeciem przetwarzania danych osobowych oséb, ktdrych
dane dotyczg w UE/EOG, zwigzanego z opracowaniem jej podstawowego modelu sztuczne;j

inteligencji, Pathways Language Model 2 (PaLM 2).

Ocena skutkow dla ochrony danych, jesli jest wymagana, ma kluczowe znaczenie dla zapewnienia,
Ze podstawowe prawa i wolnosci 0séb fizycznych sg odpowiednio uwzgledniane i chronione,

gdy przetwarzanie danych osobowych moze powodowac¢ wysokie ryzyko.

Niniejsze postepowanie stanowi cze$¢ szerszych dziatarn DPC, podejmowanych we wspodtpracy
z innymi organami regulacyjnymi UE/EOG, majgcych na celu uregulowanie przetwarzania danych
osobowych 0sdb, ktorych dane dotyczg w UE/EOG, w ramach opracowywania modeli i systemodw

sztucznej inteligencji.
Przetwarzanie transgraniczne oznacza:

* przetwarzanie danych osobowych, ktére odbywa sie w kontekscie dziatalnosci jednostek
organizacyjnych w wiecej niz jednym panstwie cztonkowskim administratora lub podmiotu
przetwarzajgcego w Unii, jezeli administrator lub podmiot przetwarzajgcy majg siedzibe w wiecej

niz jednym panstwie cztonkowskim; albo

* przetwarzanie danych osobowych, ktére odbywa sie w kontekscie dziatalnosSci pojedynczej
jednostki organizacyjnej administratora lub podmiotu przetwarzajgcego w Unii, ale ktére istotnie
wptywa lub moze istotnie wptynac¢ na osoby, ktdrych dane dotyczg, w wiecej niz jednym panstwie
cztonkowskim.

Artykut 35 RODO stanowi, ze ocena skutkéw dla ochrony danych jest wymagana, gdy rodzaj

przetwarzania, w szczegdlnosci przy uzyciu nowych technologii, oraz biorgc pod uwage charakter,

zakres, kontekst i cele przetwarzania, moze powodowac wysokie ryzyko dla praw i wolnosci oséb




E SPRAWY MIEDZYNARODOWE

fizycznych. Ocena DPIA jest kluczowym procesem budowania i wykazywania zgodnosci, ktéry
zapewnia, ze administratorzy danych identyfikujg i ograniczajg wszelkie zagrozenia dla ochrony
danych wynikajgce z rodzaju przetwarzania, ktére wigze sie z wysokim ryzykiem. Ma ona na celu
zapewnienie, miedzy innymi, ze przetwarzanie jest konieczne i proporcjonalne oraz ze istniejg

odpowiednie zabezpieczenia w Swietle ryzyka.

Zrodto: komunikat irlandzkiego organu nadzorczego

Fot. pixabay



https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-launches-inquiry-google-ai-model

B SPRAWY MIEDZYNARODOWE

WIAZACE REGULY KORPORACYJNE (BCR):
CNIL PUBLIKUJE NARZEDZIE MONITOROWANIA

Aby wesprze¢ grupy posiadajgce wigzace reguly korporacyjne w weryfikacji
ich wdrozenia, CNIL udostepnia im narzedzie i opisuje etapy jego wdrozenia.

Czym sg wigzace reguty korporacyjne i ktére grupy powinny je wdrozy¢?

Wiazace reguty korporacyjne (BCR) wyznaczajg wewnatrzgrupowg polityke ochrony danych.

Umozliwiajg podmiotom powigzanym przekazywanie danych osobowych poza Unie Europejska. Jest

to jedno z narzedzi zapewniania zgodnosci przez Ogélne rozporzadzenie o ochronie danych (RODO).

Zatwierdzanie wigzgcych regut korporacyjnych stanowi czes¢ procesu wsparcia wdrazanego
przez CNIL.

Grupy holdingowe odpowiadajg za skuteczng realizacje obowigzkdéw wynikajacych z BCR. Spétki,
ktorych to dotyczy, to miedzynarodowe spoétki prywatne z siedzibg w kilku krajach Unii Europejskiej

i poza nig (patrz lista grup posiadajgcych BCR zatwierdzone przez CNIL).

Nowe narzedzie do monitorowania w celu weryfikacji zgodnosci z wigzgcymi regutami

korporacyjnymi

Aby umozliwi¢ grupom posiadajgcym wigzgce reguty korporacyjne sprawdzenie poziomu zgodnosci
z wymogami tych regut, CNIL opublikowat narzedzie monitorowania w jezyku francuskim

i angielskim.

Grupy posiadajgce BCR bedg mogty sprawdzi¢ poziom zgodnosci z wymogami tych zasad wtasnie

dzieki opublikowanemu przez CNIL narzedziu monitorujgcemu.

Nalezy to wdrozy¢ w trzech etapach, wykorzystujgc dwa kwestionariusze, ktdre mozna dostosowac

do potrzeb:

1. Inspektor ochrony danych lub osoba odpowiedzialna za grupe wybiera podmioty, ktére beda

podlega¢ temu monitorowaniu. Mogg, ale nie muszg, znajdowac sie w UE.

2. Organizacje te wypetniajg pierwszy kwestionariusz podmiotu lokalnego i przesytajg go osobie
odpowiedzialnej na poziomie grupy. Taka informacja zwrotna zapewnia konkretne

i zharmonizowane wdrozenie zasad BCR oraz odpowiednie zarzgdzanie.



https://www.cnil.fr/fr/les-outils-de-la-conformite/les-regles-dentreprise-contraignantes-bcr
https://www.cnil.fr/fr/les-groupes-detenteurs-de-regles-dentreprise-contraignantes-bcr-approuvees-par-la-cnil
https://www.cnil.fr/fr/passer-laction/le-delegue-la-protection-des-donnees-dpo
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3. Drugi kwestionariusz Grupowy |0D wypetnia bezposrednio inspektor ochrony danych grupy,
na podstawie informacji zwrotnych otrzymanych za posrednictwem pierwszego kwestionariusza.

Musi umozliwiaé grupowemu inspektorowi ochrony danych przeglad wdrazania zarzadzania.

Na podstawie wynikéw inspektor ochrony danych lub osoba odpowiedzialna na poziomie grupy
moze skompletowac¢ dokumentacje dotyczacg zgodnosci grupy, zaproponowac plan dziatania

lub zwrdcic sie o przeprowadzenie audytow.

Wiecej informacji na ten temat oraz wskazane formularze znajdujg sie pod adresem francuskiego

organu nadzorczego.

Fot. pexels



https://www.cnil.fr/fr/regles-dentreprise-contraignantes-bcr-la-cnil-publie-un-outil-de-suivi
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UE WSPIERA EUROPEJSKICH TWORCOW
SZTUCZNEJ INTELIGENCJI POPRZEZ
ZAPROSZENIE DO SKLADANIA WNIOSKOW
Al FACTORIES

Komisja Europejska ogtosita zaproszenie do tworzenia fabryk sztucznej inteligencji
w celu zwiekszenia wiodacej roli Europy w dziedzinie godnej zaufania sztucznej
inteligencji (Al).

Fabryki sztucznej inteligencji zostang utworzone przy uzyciu Swiatowej klasy sieci europejskich
superkomputeréw obliczeniowych o wysokiej wydajnosci (HPC) i bedg dostepne dla szeregu

europejskich uzytkownikow, takich jak startupy, przemyst i naukowcy.

Przewodniczgca Komisji Ursula von der Leyen powiedziata: ,Europa jest juz liderem dzieki EU Al Act,
zapewniajac, ze sztuczna inteligencja jest bezpieczniejsza i bardziej godna zaufania. Na poczatku
tego roku spetniliSmy naszg obietnice, otwierajgc nasze wysokowydajne komputery

dla europejskich start-upow Al. Teraz Europa musi rowniez stac¢ sie swiatowym liderem innowacji

w dziedzinie sztucznej inteligencji. Al Factories pomoze zabezpieczy¢ naszg pozycje w czotéwce

tej transformacyjnej technologii”.

Fabryki Al bedg taczyc¢ ze sobg kluczowe skfadniki sukcesu w sztucznej inteligencji: moc
obliczeniowg, dane i talent. Pomogg one programistom Al trenowac ich duze generatywne modele
Al, wykorzystujgc superkomputery EuroHPC i zapewniajgc dostep do danych, ustug obliczeniowych
i pamieci masowe;j. Fabryki bedg potgczone w sie¢ w catej Europie, zapewniajgc unikalne

europejskie ramy wspodtpracy w zakresie sztucznej inteligencji.

Fabryki sztucznej inteligencji beda potaczone z inicjatywami panstw cztonkowskich w zakresie
sztucznej inteligencji, tworzgc tetnigcy zyciem ekosystem sztucznej inteligencji. Ponadto beda
one korzystac z europejskich osrodkdw testowania i eksperymentowania oraz centréw innowacji
cyfrowych. Fabryki sztucznej inteligencji majg wspierac¢ rozwdj i walidacje zastosowan
przemystowych i naukowych sztucznej inteligencji w kluczowych sektorach europejskich, takich
jak opieka zdrowotna, energetyka, motoryzacja i transport, obronnos¢ i lotnictwo, robotyka

i produkcja, czyste technologie i agrotechnika.

Zaproszenie do skfadania wnioskéw ogtoszone przez Wspdlne Przedsiewziecie EuroHPC bedzie




ﬁ SPRAWY MIEDZYNARODOWE

otwarte do 31 grudnia 2025 r., z pierwszym terminem uptywajgcym 4 listopada 2024 r. i kolejnymi
datami granicznymi co trzy miesigce, dopdki dostepne bedg Srodki. Inicjatywa optacana jest
z pieniedzy w wysokosci blisko 1 mld euro z programu ,,Cyfrowa Europa” i ,,Horyzont Europa”

oraz taka samg kwotg finansowania pochodzacg z panstw cztonkowskich.

Zrodto: komunikat Komisji Europejskiej

Fot. pexels



https://ec.europa.eu/commission/presscorner/detail/en/ip_24_4621
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RAPORT EKSPERCKI NA TEMAT WPLYWU
WYKORZYSTANIA NEUROTECHNOLOGII

| DANYCH NEURONOWYCH NA PRYWATNOSC
| OCHRONE DANYCH Z PERSPEKTYWY
KONWENCJI 108+

Raport naukowy ,Wptyw wykorzystania neurotechnologii i danych neuronowych

na prywatnosé i ochrone danych z perspektywy Konwenciji 108+” przygotowany
przez Eduardo Bertoniego i Marcello lence zostat zaprezentowany na 46. posiedzeniu
plenarnym Komitetu Konwencji 108 (T-PD), ktére odbyto sie w dniach 5-7 czerwca
2024 r. w Strasburgu. Zawiera on prawny i techniczny opis neurotechnologii i danych
neuronowych oraz analizuje wplyw, jaki moze ona mie¢ na prawa cztowieka

i podstawowe wolnosci, w szczegdlnosci prawo do prywatnosci i ochrony danych
osobowych.

Raport bada obecne i przyszte mozliwosci interfejséw neuronowych oraz inicjatywy regulacyjne
dotyczace neurotechnologii. Zaproponowano w nim realne rozwigzania majgce na celu ztagodzenie
wyzwan zwigzanych z ,,prywatnoscig umystowg”. Raport kfadzie szczegdlny nacisk na Konwencje
108+ w odniesieniu do wptywu przetwarzania danych neuronowych na prywatnos¢ danych,
podkreslajgc znaczenie ochrony prywatnosci 0séb fizycznych przy jednoczesnym promowaniu

postepu naukowego i innowacji w neuronauce.

Konwencja 108+ zapewnia solidne ramy wobec wyzwan ery cyfrowej i ztozonosci badan
neuronowych, aby zapewni¢ odpowiednig ochrone prywatnosci i danych osobowych oséb

fizycznych w kontekscie neuronauki i badan nad mozgiem.

Zrodto: komunikat Rady Europy



https://rm.coe.int/expert-report-neuroscience/1680b12eaa
https://www.coe.int/en/web/data-protection/-/the-privacy-and-data-protection-implication-of-the-use-of-neurotechnology-and-neural-data-from-the-perspective-of-convention-108
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SZKOLENIE DLA KOORDYNATOROW
OGOLNOPOLSKIEGO PROGRAMU
EDUKACYJNEGO URZEDU OCHRONY DANYCH
OSOBOWYCH ,,TWOJE DANE — TWOJA SPRAWA”
24 — 25 PAZDZIERNIKA 2024 R.

Dwudniowe szkolenie przeznaczone byto dla nauczycieli i dyrektoréw, bioragcych
udziat w tegorocznej, XV edycji Programu.

Poruszono kwestie zwigzane z ochrong danych osobowych w sektorze oswiaty oraz w szczegdélnosci
tematy dotyczace ogromnej potrzeby zabezpieczenia wizerunku dzieci i mtodziezy. Celem szkolenia
byto ukazanie konsekwencji publikacji danych dotyczgcych mtodych oséb, a takze przedstawienie
konkretnych narzedzi i metod pracy z uczniami, aby mogli oni sta¢ sie bardziej Swiadomymi

i kompetentnymi uzytkownikami internetu.

Szkolenie otworzyta Agnieszka Grzelak, zastepczyni prezesa UODO. W swoim wystgpieniu
zaznaczyta, ze we wspotczesnym, szybko rozwijajgcym sie pod wzgledem technologicznym swiecie,
dane sg bezcenne. Brak odpowiedniej reakcji na naruszenie ochrony danych osobowych moze
skutkowac¢ powstaniem szkdd majatkowych lub niemajatkowych dla oséb fizycznych, takich jak
kradziez lub sfatszowanie tozsamosci, a w rezultacie straty finansowe, pogwatcenie prywatnosci

i szereg negatywnych konsekwencji psychologicznych dla osoby, ktdrej dane dotycza.

Istotne jest takze, aby by¢ dobrze poinformowanym i umie¢ podejmowac odpowiednie kroki,
by chronié swoje dane osobowe, poniewaz przetwarzanie danych osobowych jest zjawiskiem

dotyczacym wielu dziedzin naszego zycia.
Jak realizujemy Program

Realizacja Programu wspomaga w skutecznej ochronie danych osobowych dzieci i mtodziezy,

ale réwniez podnosi Swiadomos¢ dorostych. Placowki zgtoszone do Programu otrzymujg od Urzedu
materiaty edukacyjne — na ich podstawie nauczyciele przekazujg wiedze najmtodszym podczas lekcji
poswieconym ochronie danych czy wspdlnie realizowanych inicjatyw, czesto angazujacych cate

spotecznosci szkolne.
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Materiaty edukacyjne zawierajg m.in. informacje dotyczace zasad ochrony danych osobowych
i scenariusze lekcji, przygotowujg nauczycieli do ksztattowania odpowiedzialnych i otwartych postaw

wsrad uczniow.

To pierwsze spotkanie dla koordynatorow Programu, tymczasem przez caty cykl jego trwania
przewidziano wiele innych aktywnosci: webinaridw, szkolen, celebracje Dnia Ochrony Danych
Osobowych, lekcji online dla dzieci, konkurséw. Ostatnim etapem Programu jest przygotowanie

raportu ewaluacyjnego z podjetych w jego czasie dziatan.

Kazdy uczestnik Programu ma zapewnione:

* bezptatne szkolenia w ramach doskonalenia zawodowego,

e wsparcie ekspertéw Urzedu Ochrony Danych Osobowych,

* bezptatne materiaty edukacyjne stuzgce wprowadzeniu nowych tresci podczas zajec z uczniami.
Sharenting, parental trolling i inne zagrozenia, ktorych chcemy unikna¢

Nadmierne udostepnianie zdjeé, filmoéw, informacji o dzieciach przez rodzicéw albo tresci
uwtfaczajacych ich godnosci to zagadnienia, z ktérymi na co dzien mierzg sie najmtodsi, ktorych
problem ten bezposrednio dotyczy, ale rowniez takie instytucje publiczne jak UODO, NASK

czy Centralne Biuro Zwalczania Cyberprzestepczosci. Zaproszeni goscie mogli zaprezentowac

wspomniane problemy ze swojej perspektywy.

CBZC jako jednostka organizacyjna Policji stuzy zwalczaniu cyberprzestepczosci. Zajmuje sie
zapobieganiem wtamaniom na konta, phishingiem, spoofingiem (podszycie sie pod inne urzadzenie
lub innego uzytkownika w sieci), wyciekami danych, oszustwami za posrednictwem portali

spotecznosciowych, ogtoszeniowych i e-maili.

Sposrod wszystkich zadan jej najwyzszym priorytetem jest walka z wykorzystywaniem seksualnym
dzieci w internecie. Nierzadko przestepcy seksualni wymieniajg sie zdjeciami dzieci publikowanymi
w sieci — pochodzg one z portali spotecznosciowych, a wiec ze zrédet powszechnie dostepnych,

co pokazuje jak duze sg mozliwosci wykorzystania informacji w sposdb niezgodny z intencjami

rodzicow.

Organy scigania nie mogg ustepowac cyberprzestepcom zaréwno w technologii, jak i w metodach
stosowanych przez hakerow, ktorzy z powodzeniem korzystajg ze sSrodkow, jakie daje sztuczna
inteligencja. Stosujg m.in. takie zaawansowane techniki manipulacji tresciami multimedialnymi

jak deep fake czy lip sync przy uzyciu Al i gtebokiego uczenia maszynowego.

W kontekscie obrony przed atakami cyberprzestepcéw niezwykle wazne jest zachowanie cyfrowej

higieny: nieudostepnianie komputera innym osobom, stosowanie uwierzytelniania dwuetapowego,
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stosowanie aktualnego i skutecznego oprogramowania antywirusowego.

Koordynatorzy Programu biorgcy udziat w szkoleniu mogli postuchac o sposobach bezpiecznego
wykorzystania sztucznej inteligencji w edukacji. Jak podkreslono: ,Kazdy system sztucznej
inteligencji w jej cyklu zycia powinien spetniaé fgcznie trzy warunki — by¢ zgodny z prawem, zawieraé
zasady i reguty etyki dla godnej zaufania sztucznej inteligencji oraz by¢ bezpieczny i odporny

technicznie”.

Z kolei przedstawicielka NASK zaprezentowata zatrwazajgce statystyki dotyczgce zjawiska
sharentingu w Polsce:

* 40% polskich rodzicéw udostepnia online zdjecia i filmy z zycia ich dzieci;

® 21% rodzicdw zamieszcza w sieci takie materiaty raz w tygodniu lub czesciej;

* 61% robi to raz w miesigcu lub czesciej;

¢ roczna liczba publikacji wynosi srednio 72 zdjecia i 24 filmy;

® 42% rodzicéw przyznato, ze udostepnia zdjecia szerszej grupie (bliskim i znajomym), jednak liczacej
nie wiecej niz 200 osdb;

® 20% rodzicéw dzieli sie zdjeciami z dalszym znajomymi i osobami, ktéorych nie znajg (ponad

200 osbb);

® 23,6 % nastolatkéw czuje zawstydzenie tym, co rodzice publikujg o nich w internecie.

Prelegentka przytoczyta rady, ktore warto zastosowag, jesli publikujemy zdjecia zawierajgce
wizerunek dzieci: ,,Ustaw na swoim profilu w mediach spotecznosciowych pokazywanie swoich
wpisOw wytgcznie zaufanej grupie odbiorcow; nie publikuj nigdy nagich lub pétnagich zdje¢ swoich
dzieci; nie zamieszczaj kompromitujgcych dziecko materiatéw — gdy widaé je w ktopotliwej sytuac;ji;
pytaj o zgode dziecka, takze matego, przed publikacjg w sieci zdjeé i nagran, na ktorych wystepuje.
Nawet 4-latek powinien czu¢, ze ma wptyw na swoéj wizerunek. Pamietaj o przysztosci dziecka

i jaki na nig moze mie¢ wptyw materiat, umieszczany dzisiaj w internecie”.

Podobne wskazéwki znajdziemy w poradniku, ktéry powstat we wspdtpracy Urzedu z Fundacja

Orange ,Wizerunek dziecka w internecie. Publikowacd czy nie?”. Jest on wsparciem dla placowek,

organizacji i wszystkich dorostych w dbaniu o lepszg ochrone dzieci w erze cyfrowe,;.

Publikacja zdje¢ dzieci w sieci to odpowiedzialno$¢, ktéra wymaga rozwagi, aby zapewni¢ dzieciom

bezpieczenstwo oraz poszanowanie ich prawa do prywatnosci w przysztosci.
Regulacje prawne stuzgce prywatnosci najmtodszych

W czasie szkolenia oméwiono wytyczne Rady Europy, miedzy innymi te dotyczace realizacji zasad



https://uodo.gov.pl/pl/138/3215
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praw dziecka w placdwkach oswiatowych. Przytoczono gtéwne zadania Europejskiej Rady Ochrony
Danych, czyli przede wszystkim wydawanie zalecen, wytycznych oraz okreslanie najlepszych praktyk
dotyczacych istotnych kwestii stosowania RODO w celu wyjasniania prawa i promowania jednolitej
wyktadni unijnych przepiséw, wspieranie wspotpracy pomiedzy krajowymi organami nadzorczymi
czy przyjmowanie wigzacych decyzji skierowanych do Komisji Europejskiej lub do krajowych
organdw nadzorczych. Przyblizono réwniez dziatania Grupy Roboczej ds. Edukacji Cyfrowe;j

oraz inicjatywe hiszpanskiego organu nadzorczego w obszarze weryfikacji wieku.

Ciekawym punktem szkolenia byto wystgpienie reprezentanta infolinii UODO, ktéry przyblizyt
odpowiedzi na najczesciej zadawane Urzedowi pytania dyrektoréw, nauczycieli oraz rodzicéw
zwigzane z ochrong danych osobowych i wizerunku dzieci w szkotach oraz dotyczgce obowigzku
informacyjnego w sektorze o$wiaty. Opowiedziat nam o problemach w o$wiacie z punktu widzenia
monitoringu szkolnego, rozpowszechniania wizerunku uczniéw oraz tego jak prawidtowo udzielaé
zgody na publikacje wizerunku. Nie zabrakto powotan na odpowiednie regulacje prawne i wnioskéw,

jakie z nich ptyng w zwigzku z pytaniami zadawanymi infolinii UODO.
WyjdZmy poza schemat

Co roku na laureatéw konkursu organizowanego w ramach Programu na najciekawszg inicjatywe
edukacyjng czeka statuetka ,Ztotego Piéra”. Innym specjalnym wyrdznieniem, ktore zdarzyto
nam sie wreczy¢ za innowacyjne metody prowadzenia zajeé i praktyczne przyblizanie uczniom

problematyki ochrony danych osobowych byta nagroda im. Michata Serzyckiego.

Nauczycielki, autorki zwycieskich inicjatyw opowiedziaty o swoich dziataniach i lekcjach z zakresu
ochrony danych osobowych w swoich placéwkach. Jak w praktyce wyglada realizacja zatozen
Programu ,Twoje dane — Twoja sprawa” w szkotach? Jak zaplanowad i przeprowadzi¢ dziania
edukacyjne, aby zainteresowac ucznidow tematyka ochrony danych i wizerunku? Pomystowos$é

prowadzacych byta imponujgca i z pewnoscig bedzie inspiracjg dla kolejnych uczestnikéw Programu.

Do najbardziej fascynujgcych lekcji nalezata ta, podczas ktérej uczniowie wecielali sie w role
detektywa agenciji, rozwiazujac kryminalna zagadke. Sledztwo zostato podzielone na kilka etapéw.
Po kazdym z nich uczniowie mieli mozliwos$¢ sprawdzi¢ swojg znajomos¢ mitologii greckiej, a takze

rozpoznac, na ile poprawnie analizujg fakty i wnioskujg na podstawie dostepnych informacji.

Fabute gry stanowita wspotczesna wersja mitu o Syzyfie. Wzbogacono jg tresciami z zakresu ochrony
danych osobowych i prawa do prywatnosci. Dzieki oryginalnemu pomystowi na przedstawienie
i wyjasnienie pojec¢ z obszaru ochrony danych osobowych i aktywizujgcej uczestnikéw formule
spotkania, mtodziez mogta przyswoi¢ wiele praktycznych informacji, pomocnych w codziennej

ochronie ich danych osobowych.
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To, co jednak najbardziej urzeka w wypowiedziach nagrodzonych koordynatorow Programu,
to empatia, podmiotowe traktowanie uczniow i prawdziwa, czuta troska o ich bezpieczenstwo
i prawa. Bez tych elementow zadne wyktady i szkolenia nie przyniosg rezultatu. To podstawa,

na ktdrej stoi Program ,,Twoje dane — Twoja sprawa” i wszelkie inicjatywy z nim zwigzane.

Na zdjeciu dr Joanna Haton — Gnutek wraz z Mirostawem Wréblewskim, prezesem UODO oraz Monikg Horna-Cieslak, Rzeczniczkg Praw Dziecka.

Dr Joanna Haton — Gnutek jest laureatkg Nagrody im. Michata Serzyckiego z 2024 roku. Liderka Programu chetnie dzieli si¢ wiedzg i doswiadczeniami, a przygotowane przez nig scenariusze zajec¢ zostaty
wigczone do bazy materiatéw edukacyjnych Programu ,Twoje dane — Twoja sprawa” i stanowig wsparcie dla kolejnych uczestnikéw do organizowania interesujgcych lekcji z uczniami. Dzieki dziataniom
podjetym przez Panig dr Haton-Gnutek Szkota Podstawowa nr 4 im. Adama Mickiewicza w Lublinie dwukrotnie zostata nagrodzona statuetky ,Ztotego Piéra” w konkursie na najlepszg inicjatywe
edukacyjna.
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URZAD OCHRONY DANYCH 0SOBOWYCH

Prezes Urzedu Ochrony Danych Osobowych oraz Spoteczny Zespét Ekspertéw przy PUODO
wraz z Konfederacjq Lewiatan zapraszajq na seminarium
Ochrona zdrowia w zatrudnieniu a RODO

Seminarium odbedzie sie 15 listopada 2024 r. w godz. 10.00 - 16.15 w sali konferencyjnej
na 38. pietrze siedziby UODO w Warszawie przy ul. Stawki 2.

Podczas seminarium bedziemy rozmawiac¢ o tym, czy obowigzujgce regulacje prawne sqg
nalezycie dostosowane do aktualnych potrzeb i zagrozen dla zdrowia pracujgcych, a takze
czy RODO jest barierg dla aktywnego wiqgczenia sig pracodawcoéw w system ochrony zdrowia
publicznego. Zaktad pracy moze bowiem by¢ miejscem, w ktérym zdrowie osdb wykonujgcych
prace zarobkowq nie tylko nalezy chroni¢, ale mozna je takze aktywnie wspierac i rozwijac

na wielu ptaszczyznach, uwzgledniajgc w szczegdlnosci zagrozenia psychospoteczne, ktére
szczegolnie uwidocznity sie po okresie pandemii.

Do udziatu w seminarium zapraszamy przedstawicieli administracji publicznej, ekspertow
z zakresu prawa pracy i medycyny pracy, praktykow i przedstawicieli srodowisk
zaangazowanych w kwestie ochrony zdrowia pracujgcych.

Ustalenia zebrane w trakcie dyskusji bedg miaty znaczenie dla aktualizowanego przez Urzgd
Ochrony Danych Osobowych i Spoteczny Zespot Ekspertow przy Prezesie UODO poradnika dla
pracodawcow, dotyczgcego przetwarzania danych osobowych w zatrudnieniu, jak rowniez bedq
mogty stanowi¢ impuls do podjecia niezbednych prac legislacyjnych, jezeli do takich wnioskow
dojdziemy podczas tego wydarzenia.

Seminarium odbedzie sie w formule hybrydowej z transmisjg online za posrednictwem strony
internetowej www.uodo.gov.pl

Po wiecej szczegotow zapraszamy
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