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Szanowni Panstwo,

skuteczna ochrona danych osobowych — jednego z najcenniejszych dzis débr — wymaga
doskonalenia zarzadzania opartego na analizie ryzyka. Nic nam po tym, gdy po fakcie wskazemy

winnych zaniedban, bo szkdd nie da sie juz naprawic.

RODO kaze nam stawiac na prewencje i analize ryzyka. W naszej pracy ktadziemy na to duzy nacisk.
Aby za$ wiedza o tym, jak nalezy przeciwdziata¢ ryzyku dla danych, szerzyta sie, konieczna jest
rozmowa i odwotywanie sie do konkretéw. Ba, bez rozmowy znalezienie takich rozwigzan bedzie

bardzo trudne.
Dziatania sektorowe

Dlatego 15 listopada 2024 r. wraz ze Spotecznym Zespotem Ekspertéw przy Prezesie UODO oraz
Konfederacjg Lewiatan zorganizowali$my seminarium ,Ochrona zdrowia w zatrudnieniu a RODO”.
ZebraliSmy na nim problemy, jakie pojawiajg sie przy przetwarzaniu informacji o zdrowiu
pracownikdéw (kierowanie na badania z zakresu pracy w zwigzku z kryzysem psychicznym czy
aktywizacja oséb z niepetnosprawnosciami). Pomoze nam to w pracach nad aktualizacjg poradnika

o danych osobowych w zatrudnieniu.

Podobng sektorowg konferencje zorganizowalismy 28 listopada wspdlnie z ZUS. Poswiecona ona
byta najwazniejszym zmianom, jakie zaszty w systemie prawnym w 2024, z perspektywy ochrony
danych osobowych. Rozmawialismy tez o konsekwencjach kolejnej rewolucji, ktéra dokonuje sie na

naszych oczach: tej zwigzanej ze sztuczng inteligencja.

Debaty eksperckie

O unijnym Akcie o sztucznej inteligencji miatem mozliwos¢ opowiadac na konferencji w Akademii
im. Leona KoZzminskiego w Warszawie ,,Prawne Wyzwania Technologii Dysruptywnych" (ang. “Legal
Challenges of Disruptive Technologies”) 7-8 listopada 2024 roku. Zwrécitem uwage, ze nasze zabiegi

zwigzane z ochrong danych osobowych dotyczg praw podstawowych obywateli Unii Europejskiej.

Zwrocitem uwage na fakt, ze wiele organizacji, wdrazajgcych systemy Al wysokiego ryzyka, bedzie
zobowigzanych do przeprowadzenia oceny oddziatywania na prawa podstawowe (ang. FRIA —
Fundamental Rights Impact Assessment) celem umozliwienia wczesnego identyfikowania
potencjalnych zagrozen dla praw podstawowych i podjecia odpowiednich srodkdéw w celu ich

tagodzenia.




W listopadzie aktywnie uczestniczyliSmy tez w wymianie pogladdw na temat ochrony danych

osobowych na arenie miedzynarodowej. To bardzo wazne Zrédto wiedzy i dobrych praktyk.

18-19 listopada 2024 r. w Brukseli, razem z kilkudziesieciu ekspertami z roznych krajéw,
uczestniczytem w 74. spotkaniu Miedzynarodowej Grupy Roboczej ds. Ochrony Danych

w Technologii, zwanej rowniez Grupg Berlinsky. DyskutowaliSmy m.in. o neurotechnologii
i technologii immersyjnej (rozszerzonej rzeczywistosci), rozwigzaniach chmurowych

i mechanizmach globalnych sygnatéow preferencji opt out i powigzanych technologiach.
Dane osobowe z perspektywy cztowieka

Inng perspektywe na problemy z danymi osobowymi daty nam spotkania w Katowicach w ramach
akcji ,,UODO rusza w kraj”. Tam tez omawialiSmy problemy z zakresu danych osobowych

z ekspertami z Uniwersytetu Ekonomicznego w Katowicach na wspétorganizowanej konferencji
naukowej. MieliSmy tez wazne spotkanie z Federacjg Uniwersytetéw Trzeciego Wieku. To, ze dane
osobowe postrzegane sg réznie przez rdzne generacje to oczywistos¢. Osoby, ktdre zakonczyty
edukacje, a nawet aktywnos¢ zawodowa zanim rewolucja cyfrowa na dobre zmienita nasze zycie,
majg do danych inne podejscie. Naszym zadaniem jest wspiera¢ ich i wskazywac, jak chroni¢ swoje
prawa w gospodarce, w ktorej za towary i ustugi pfaci sie informacjami o sobie (danymi).

Podpisalismy tez z Federacjg Uniwersytetéw Trzeciego Wieku porozumienie o wspotpracy.

Nie tylko osoby starsze mogg mie¢ ktopot w rozumieniu, czym sg dane osobowe. Dziennikarze Radia
ZET zaalarmowali opinie publiczng, ze straznicy graniczni pozwalajg sobie na nieuprawnione
zagladanie do bazy PESEL. Wyciggaja tak np. dane o znanych osobach. Sprawe prowadzi
prokuratura, ale postepowanie trwa bardzo dfugo. Tymczasem w interesie nas wszystkich jest to,
by zakonczyto sie sprawnie i by wprowadzono odpowiednie zabezpieczenia przed naduzywaniem
dostepu do danych w Strazy Granicznej. Stagd moja interwencja u Komendanta Gtéwnego Strazy

Granicznej.
Dane osobowe i prawo

Nasza praca polega tez na analizowaniu projektow ustaw pod katem danych osobowych, a takze

wyrokow europejskich sgdow.

Zwroce tu tylko Panstwa uwage na naszg opinie do projektu ustawy wprowadzajgcej rejestr psow
i kotow. Ma on przeciwdziata¢ bezdomnosci zwierzat w ten sposdb, ze dzieki czipowi
zarejestrowanemu w centralnej bazie tatwo bedzie mozna ustali¢, kto jest opiekunem zwierzecia.
Projekt nie zostat jednak odpowiednio zanalizowany pod katem ochrony danych osobowych.
Tymczasem zakfada powstanie bazy danych, w ktdrej znajdzie sie wiele milionédw obywateli

z wieloma danymi o nich. To, Zze takie dane tatwo bedzie mozna pobrac¢ skanujac czip psa na
spacerze w parku, to najmniejszy problem z tym zwigzany. Opisuje ten projekt, by pokaza¢, ze nie
ma dzis$ takiej dziedziny, w ktérej dane osobowe nie miatyby znaczenia. Analizowanie skutkéw

regulacji pod katem bezpieczenstwa danych musi sie sta¢ w Polsce standardem legislacyjnym.




Druga wazna rzecz to wyrok TSUE w potgczonych sprawach o sygn. C-182/22 i C-189/22 Scalable
Capital i in. Dotyczy on roszczen odszkodowawczych z tytutu szkody niemajatkowej spowodowanej
naruszeniem przepisow o ochronie danych osobowych. W naszej ocenie nie wymaga on co prawda

zmiany polskich przepisdw, ale bedzie miat znaczenie dla ich interpretacji.
Kary za narazenie danych na niebezpieczenstwo

Na koncu chce Panstwu powiedzie¢ o karach, jakie PUODO zmuszony byt natozy¢ za naruszanie
bezpieczenstwa danych osobowych. Pisze o tym witasnie na koricu, gdyz cho¢ o karach UODO méwi
sie duzo i gto$no, to stanowig one niewielkg czes¢ naszej dziatalnosci. Ich wysokos¢ ustalana jest

w proporcji do rocznego obrotu administratora. Ale znaczenie ma takze, jak administrator zachowat
sie po incydencie i czy wspotpracowat przy tym z PUODO. Celem naszych postepowan jest bowiem

to, by podobny incydent nie przytrafit sie ponownie.

e Za nieprzestrzeganie zasad ochrony danych osobowych PUODO ukarat firme sprzedajgcg m.in.
drzwi antywtamaniowe ponad 350 tys. zt kary. Wspdlnicy spdétki cywilnej, ktorej firma powierzyta
przetwarzanie danych, zostali ukarani karg 9,8 tys. zt. Konsekwencjg nieprzestrzegania tych zasad byt

skuteczny niestety atak hakerski na dane osobowe w firmie.

e PUODO natozyt na dwie instytucje miejskie w Kutnie kary 15 tys. zti 20 tys. zf, m.in.

za niewdrozenie odpowiednich srodkéw technicznych i organizacyjnych, w wyniku czego doszto
do naruszenia ochrony danych osobowych. Zgubiono nieszyfrowanego pendrive’a z danymi
osobowymi okoto 1500 osdb. Kare ponad 24 tys. zt otrzymata rowniez spotka obstugujaca

te instytucje w zakresie zmiany programu kadrowo-ptacowego.

e 25 tys. zt administracyjnej kary pienieznej natozyt Prezes UODO na Powiatowego Inspektora
Nadzoru Budowlanego w Czestochowie za niewyznaczenie inspektora ochrony danych,
a w konsekwencji brak publikacji jego danych kontaktowych i brak zawiadomienia o tych danych

organu nadzorczego.

Mirostaw Wroblewski
Prezes UODO




Drodzy Czytelnicy!

Przez caty rok organizowali$my wraz z ZUS seminaria, ktére dotyczyty zagadnien zwigzanych

z ochrong danych osobowych. Obserwujemy jak te wydarzenia przektadajg sie na Waszg znajomos¢
tematow — komunikujecie to za posrednictwem infolinii Urzedu, cieszycie sie z udostepnianych

ze spotkan nagran. Dlatego tez postanowilismy przeprowadzi¢ wywiad z ekspertami Zaktadu
Ubezpieczen Spotecznych, Agnieszkg Gebicka, dyrektor Biura Ochrony Danych Osobowych w ZUS oraz
Stawomirem Wichrowskim, jej zastepca. To niezwykty duet pasjonatow, ktérzy pokazuja jak
teoretyczne rozwazania przetozy¢ na praktyczne dziatanie i wzmocnienie ochrony danych. Publikacja
wywiadu zbiega sie czasowo z konferencjg podsumowujgcg cykl organizowanych wspdlnie
seminariéw ,, Wyzwania zwigzane z ochrong danych osobowych. Spojrzenie z perspektywy

2024 roku”.

Przedstawiciele trzeciego sektora kontynuujg wspoétprace z Urzedem Ochrony Danych Osobowych

z myslg o stworzeniu kodeksu postepowania dla organizacji pozarzagdowych. Przez najblizsze miesigce
planowane jest podejmowanie dziatan promujgcych inicjatywe oraz przeprowadzenie

z zainteresowanymi organizacjami konsultacji m.in. z zakresu zagadnien, ktore mogtyby zostac

uregulowane w kodeksie postepowania.

Prezes UODO udzielit upomnienia pewnej spoétce za to, ze przetwarzata bez zgody zainteresowanego
nimi blogera jego dane w celach marketingowych. Naganne jest takze to, ze firma nie odpowiadata

na zgdania skarzgcego, by go z bazy usunac.

Jak mozna wykorzystywaé dostep do danych elektronicznych do celdw egzekwowania prawa

i wymiaru sprawiedliwosci w sprawach karnych? W debacie na ten temat eksperci od ochrony
danych wielokrotnie ostrzegali przed przyznawaniem organom scigania nadmiernych uprawnien.
Zdaniem Europejskiej Rady Ochrony Danych mogtoby to by¢ rdwnoznaczne z masowym

nadzorem i powodowac powazng ingerencje w prawa podstawowe.

Pozornie niewinne zdjecia i filmy zamieszczane w mediach spotecznosciowych mogg mieé
nieprzewidziane konsekwencje. O zagrozeniach dla prywatnosci dzieci — cyfrowym kidnappingu

oraz sharentingu — piszemy w listopadowym wydaniu ,,Biuletynu UODQ”.

Bezpieczenstwem dzieci w internecie zajmujg sie rowniez inne europejskie organy nadzorcze.
2 pazdziernika 2024 r. hiszpanski odpowiednik UODO (AEPD) wydat dokument , Internet domyslinie

bezpieczny dla dzieci i rola weryfikacji wieku”. Przeanalizowano w nim, w jaki sposéb mozna chronic




dzieci i mfodziez w internecie bez koniecznosci inwigilacji i naruszania prywatnosci wszystkich
uzytkownikdw oraz bez narazania mtodych oséb na mozliwos¢ ich zlokalizowania. Analiza wyjasnia,
ze obecnie wiele ustug internetowych opiera sie na strategiach opartych w najlepszym razie

na reagowaniu po wykryciu, ze szkoda lub jej wptyw juz wystgpity. Najwyzszy czas to zmienic.

17 pazdziernika 2024 r. Komisja Europejska przyjeta pierwsze przepisy wykonawcze dotyczace
cyberbezpieczenstwa podmiotéw i sieci o znaczeniu krytycznym. Podstawg jest dyrektywa w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii —
dyrektywa NIS2.

Podczas posiedzenia plenarnego w pazdzierniku 2024 roku Europejska Rada Ochrony Danych wybrata
temat czwartego skoordynowanego dziatania w zakresie egzekwowania prawa (CEF). Bedzie ono
dotyczyto wdrozenia prawa do usuniecia danych (,prawa do bycia zapomnianym”) przez
administratoréw. Organy ochrony danych dotaczg do tego dziatania na zasadzie dobrowolnosci

w nadchodzacych tygodniach, a samo dziatanie rozpocznie sie w pierwszym poétroczu 2025 roku.

Coraz wiecej mowi sie o pomystach na bezpieczniejsze podrdozowanie w strefie Schengen. Komisja
Europejska proponuje wspdlne ramy korzystania z cyfrowych poswiadczen podréznych oraz nowa
aplikacje ,,EU Digital Travel” umozliwiajgca przemieszczajgcym sie osobom tworzenie

i przechowywanie cyfrowych poswiadczen podréznych. Dzieki nowym przepisom podrdézowanie

do strefy Schengen i w strefie Schengen bedzie tatwiejsze i bezpieczniejsze.

Pozostajgc w temacie podrézy — 4 pazdziernika 2024 roku Komisja Europejska i Kanada przy okazji

szczytu G7 podpisaty umowe o przekazywaniu danych dotyczacych przelotu pasazera.

W tym numerze omawiamy réwniez kilka bardzo gtosnych wyrokéw Trybunatu Sprawiedliwosci Unii
Europejskiej, o ktorych rozpisywaty sie media. Zachecamy do zapoznania sie z nimi i sprawdzenia,
czy w sprawach, ktore nas dotyczg, mozemy powotac sie na orzeczenia TSUE.

Zycze mitej lektury i siadam do przygotowywania podwdjnego numeru ,Biuletynu UODO”. Bedzie
on bardziej obszerny niz tradycyjnie wydawany co miesigc periodyk i zadbamy, by znalazty sie w nim

wyjatkowe materiaty, bedgce podsumowaniem zblizajgcego sie konca roku i stawiajgce czota nowym

wyzwaniom. Tych w Nowym Roku z pewnoscig nie zabraknie.

Karol Witowski
p.o. Rzecznika Prasowego UODO




1 ROZMOWA Z EKSPERTEM

NAJBARDZIEJ PODATNYM
CZYNNIKIEM NA POWSTAWANIE
ROZNEGO RODZAJU UCHYBIEN
JEST CZYNNIK LUDZKI

Z Agnieszka Gebicka, dyrektor Biura Ochrony Danych Osobowych w ZUS
oraz Stawomirem Wichrowskim, jej zastepca, rozmawial Karol Witowski,
p.o. Rzecznika Prasowego UODO.

Sa Panstwo nierozigcznym duetem, ktory swietnie sie uzupetnia. Pani przez lata
petnita funkcje IOD-a w ZUS-ie, zas Pan byt zastepcg I0D. Dzis mam przyjemnosé
pogratulowaé Wam nowych stanowisk, teraz jestescie dyrekcjag nowopowstatego
Biura Ochrony Danych Osobowych. Jak ta zmiana w strukturze ZUS wptynie na prace
zespotu inspektoréw ochrony danych w ZUS?

Bardzo dziekujemy! Proces transformacji Naszej komérki w Biuro Ochrony Danych Osobowych
nastepowat w drodze naturalnej ewolucji, gdzie stopniowo Zespdt wspomagajacy prace Inspektora
Ochrony Danych dojrzewat do petnienia jakze waznej roli w Naszej Instytucji. Dzisiaj mozemy
powiedzie¢ z petng odpowiedzialnoscig, ze jesteSmy otoczeni grupg fantastycznych,
zaangazowanych w swojg prace osob, na ktérych mozemy zawsze liczyé. Jestesmy zdania, ze
przeobrazenie sie Wieloosobowego Stanowiska Inspektora Ochrony Danych w komadrke rangi
departamentu jest namacalng forma uznania Naszych pracownikéw i docenienia ich ciezkiej pracy.
Zmiana rangi komarki ochrony danych osobowych jest tez niewatpliwie zwigzana ze skalg realizacji
zadan, gdyz jak wiemy Zaktad Ubezpieczen Spotecznych jest ogromnym administratorem danych

realizujgcym swe obowigzki na rzecz miliondw Klientow.

Co do samej organizacji pracy Biura, to nalezy wspomnie¢, ze nie odbiega ona co do zasady od tego
jak wygladata ona sprzed wprowadzenia zmian organizacyjnych. Ztozonos$¢ oraz skala realizowanych
zadan powodowata konieczno$¢ przeksztatcenia stosunkowo ptaskiej struktury pracowniczej

w bardziej zorganizowane instrumenty organizacyjne. Zespoty zadaniowe zostaty przeksztatcone

w Wydziaty, na czele ktdrych stojg naczelnicy oraz powotano wysokospecjalistyczne samodzielne
stanowiska, ktore dopetniajg swym zakresem realizowanych zadan czynnosci wchodzace w zakres
Biura Ochrony Danych Osobowych. Wspomniana skala realizacji zadan powoduje, ze w swojej
strukturze posiadamy wyspecjalizowane wydziaty wspomagajgce Inspektora Ochrony Danych

przy realizacji zadan zwigzanych z oceng skutkdw ochrony danych, doradztwa w zakresie obstugi

spraw zwigzanych z naruszeniami przepisdw o ochronie danych oraz kwestiami stricte prawnymi
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oraz zwigzanymi z podnoszeniem kwalifikacji pracownikdw z zakresu ochrony danych osobowych.
Posiadamy rowniez wspominane wczesniej stanowiska odpowiedzialne za realizacje audytéw
zgodnosci czynnosci przetwarzania z przepisami o ochronie danych osobowych oraz wspierajace
prace Inspektora Ochrony Danych, chociazby przy organizacji coraz czesciej realizowanych

aktywnosci edukacyjnych prowadzonych wspdlnie z Urzedem Ochrony Danych Osobowych.

Warto réwniez podkresli¢, ze umiejscowienie Biura Ochrony Danych Osobowych bezposrednio

w Pionie Strategii i Analiz, ktéry podlega Prezesowi ZUS, zapewnia petng niezaleznos¢ i autonomie
Inspektora Ochrony Danych. Takie usytuowanie organizacyjne jest nie tylko zgodne

z wymaganiami art. 38 RODO dotyczgcymi niezaleznosci IOD, ale réwniez wzmacnia jego mandat
w zakresie monitorowania zgodnosci z przepisami o ochronie danych osobowych w tak duzej

i ztozonej instytucji, jaka jest ZUS.

Dzieki tej strukturze IOD ma bezposredni dostep do najwyzszego kierownictwa, co pozwala
na skuteczne raportowanie, podejmowanie kluczowych decyzji oraz natychmiastowg reakcje
na pojawiajgce sie wyzwania. Jest to takze dowdd na strategiczne podejscie ZUS do ochrony
danych osobowych, gdzie IOD nie tylko petni role doradczg, ale takze aktywnie uczestniczy
w budowaniu systeméw ochrony danych, proceséw zarzgdzania ryzykiem oraz dziatan

edukacyjnych i prewencyjnych na rzecz bezpieczenistwa informacji w catej organizacji.

Jak stworzy¢ preznie dzialajacy zespo6t? Jaka macie organizacje, kulture pracy
i jakie jej elementy sg Panstwa zdaniem wazne, by praca przynosita efekty?

Wszystko w naszej opinii zaczyna sie od wyboru odpowiednich oséb do pracy w komérce ochrony
danych osobowych. Problematyka ochrony danych osobowych wymaga ciggtego doskonalenia sie,
rowniez w obszarach, ktére z pozoru nie sg wprost zwigzane z ochrong praw podstawowych oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych. To znak naszych czasow oraz kwestia
gwattownego rozwoju techniki. Dlatego tez, do pracy w Naszej komdrce od zawsze
poszukiwalismy osdb cechujacych sie nastawieniem na rozwdj. Dzisiaj uwazamy,

ze to od nieustannego doskonalenia zalezy sukces bgdz porazka w tworzeniu zespotu

wspomagajgcego prace Inspektora Ochrony Danych.

Powyzsze powoduje, ze pracownicy Biura Ochrony Danych Osobowych czesto uczestniczg

w roznego rodzaju formach podnoszenia kwalifikacji zawodowych, powodujacych, ze — jak to sie
potocznie mowi — sg ,,partnerami do rozmowy” we wszelkiego rodzaju dyskusjach problemowych
zwigzanych z ochrong danych osobowych. Nierzadko, nasi pracownicy sami wchodza w role
trenerskie, dzielgc sie swojg wiedzg i doswiadczeniem z pracownikami Naszej Instytucji.

JesteSmy z tego szczegdblnie dumni.
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Co do kultury pracy to gdybysmy musieli opisaé¢ jednym stowem jaka jest jej cecha charakterystyczna,
to wskazalibysmy stowo ,,otwartosc¢”. Otwartos¢ rozumiana bardzo szeroko i na wielu ptaszczyznach,
tzn. otwartos¢ na pomysty pracownikéw, otwartosé na pytania z ich strony, czy tez otwartosé

na odmiennos¢ zdan. W dzisiejszych czasach poziom wiedzy i swiadomosci uprawnien wynikajgcych

z przepisdw prawa wsrod spoteczenstwa systematycznie rosnie. Z jednej strony jest to powdd

do zadowolenia, z drugiej zas powoduje koniecznos¢ posiadania zespotéw elastycznych,

uczacych sie oraz otwartych na nowe wyzwania, wczesniej nieznanych z uwagi na aktualny poziom
techniki lub uregulowania prawne. Dlatego tak wazne jest naszym zdaniem zapewnienie
pracownikom poczucia bezpieczenstwa oraz obdarzanie ich zaufaniem. Tylko w taki sposéb mozna

mowié nie tylko o efektywnej pracy, ale przede wszystkim pracy, ktéra jest satysfakcjonujaca.

W 2022 r. otrzymata Pani tytut Lidera EMR przyznawany przez firme PBSG. Wyrézniony
zostal réowniez Zaktad Ubezpieczen Spotecznych. Nagroda przyznawana jest osobom
oraz organizacjom, ktére wdrazajq najlepsze praktyki w zakresie zarzadzania ryzykiem
w ochronie danych osobowych.

Tak, wyrdznienie to traktuje jako ogromny zaszczyt zaréwno w kategorii osobistej, jak i zawodowe;.
To namacalna forma uhonorowania Naszych wysitkdw jakie byty wtozone w proces wdrozenia

mechanizmow szacowania ryzyka, lezgcego u podstaw zarzgdzania danymi osobowymi.

Jako przyktad tych dziatan nalezy bez watpienia wskaza¢ wdrozone mechanizmy oceny skutkow

dla ochrony danych (DPiA), ktéry stanowi obowigzkowy etap prac projektowych realizowanych

w Zaktadzie Ubezpieczen Spotecznych. Dzisiaj, norma jest, ze kazdy projekt i inicjatywa realizowana
w Zaktadzie poprzedzona jest analizg pozwalajgcg na opisanie catego procesu przetwarzania danych
oraz obiektywng ocene koniecznosci przetwarzania danych i ich proporcjonalnosci. Dokonywana
analiza w realny sposéb pozwala wspomac zarzadzanie ryzykiem naruszenia praw i wolnosci

0s6b fizycznych.

Rozpowszechnienie praktyki analizy ryzyka w obszarze ochrony danych osobowych w catej organizacji
byto zadaniem wymagajgcym konsekwentnego podejscia i wsparcia na wielu poziomach.
Przyzwyczajenie organizacji do koniecznosci przeprowadzania DPIA dla wszystkich nowych projektéw
wymagato profesjonalnego i aktywnego wsparcia merytorycznego dla biznesu, jak rowniez
dostosowania istniejgcych wewnetrznych aktéw prawnych. Wprowadzono zmiany w procedurach

i regulacjach wewnetrznych, aby jasno okresli¢ role, obowigzki i harmonogramy zwigzane z procesem
DPIA. Dzieki temu DPIA stata sie integralnym elementem realizacji projektéw, co wptyneto na
budowanie swiadomosci oraz wzmocnienie odpowiedzialnosci za ochrone danych na poziomie

catej organizacji.
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W élad za wdrozeniem opisanych powyzej instytucji normatywnych, implementowano rowniez
narzedzie informatyczne, wspomagajgce przeprowadzania DPiA, o ktédrych mowa wyzej,

utatwiajgc Inspektorowi Ochrony Danych uwzglednianie w swojej pracy ryzyka zwigzanego

z operacjami przetwarzania danych osobowych. Wdrozenie tego rodzaju narzedzia wspomagajgcego
stato sie niezbedne z punktu widzenia skali Zaktadu Ubezpieczen Spotecznych oraz charakteru

zadan przez niego wykonywanych.

UODO wraz z ZUS-em zorganizowatl w tym roku cykl czterech wspoélnych spotkan
zwigzanych z tematyka ochrony danych osobowych. 9 pazdziernika br. w Chorzowie
podczas seminarium ,,Czas wyzwan — projektowanie systeméw Al oraz wdrozenie NIS2
w organizacji” moéwili Painstwo nt. wdrozenia tej dyrektywy w organizacji z perspektywy
IOD. No witasnie: jak dostosowaé swoje procesy w organizacjach, by byly one zgodne

z NIS27? Jakie sa Panstwa zdaniem najwazniejsze podobienstwa i ré6znice miedzy

NIS2 i RODO?

Materia ujeta w dyrektywie NIS 2 jest bardzo szeroka i dotyczy kwestii zwigzanych ze zbudowaniem
zdolnosci w zakresie cyberbezpieczenstwa w catej UE. Powyzsze naktada szereg obowigzkéw

na podmioty kluczowe i wazne, do ktérych zalicza sie m.in. Zaktad Ubezpieczen Spotecznych.

Celem dyrektywy NIS2 jest ztagodzenie zagrozen dla sieci i systemoéw informatycznych
wykorzystywanych do swiadczenia ustug w najwazniejszych sektorach, np. administracji publicznej

jak réwniez zapewnienie ciggtosci dziatania w przypadku wystgpienia incydentow.

Niezwykle wazng kwestig z punktu widzenia dyrektywy NIS 2 jest zapewnienie przez kazdy

z podmiotéw kluczowych érodkéw zarzadzania ryzykiem w cyberbezpieczenstwie. Srodki te obejmuja
m.in. polityke analizy ryzyka i bezpieczenstwa systemow informatycznych, obstuge incydentdw oraz
zapewnienie ciggtosci dziatania, np. poprzez zarzadzanie kopiami zapasowymi, przywrdcenie

normalnego dziatania i zarzgdzanie kryzysowe.

Podobnie jak RODO, dyrektywa NIS 2 bazuje na podejsciu opartym na ryzyku i ciggtym doskonaleniu
organizacji na podstawie cyklu PDCA. Obydwie regulacje przewiduja dotkliwe kary pieniezne

za niedochowanie ich zapiséw. Duzy nacisk w dyrektywie NIS 2 zostat potozony na systemowe
budowanie postaw osdb zarzadzajgcych i pracownikdw poprzez organizacje cyklicznych szkolen,
majacych na celu umiejetnosc rozpoznawania ryzyk w zakresie cyberbezpieczenstwa oraz zarzadzanie
nimi. Stanowi to kolejne podobienstwo z RODO, gdzie réwniez przewiduje sie powotanie funkcji
Inspektora Ochrony Danych, do ktérego gtéwnych obowigzkéw nalezy prowadzenie szkolen

i podejmowanie dziatan zwiekszajgcych sSwiadomos¢ po stronie administratora danych

i jego personelu.



1 ROZMOWA Z EKSPERTEM

Dyrektywa NIS 2 podobnie jak RODO implementowana bedzie do polskiego porzadku prawnego
poprzez wprowadzenie przepiséw wprowadzajgcych, doszczegdtawiajgc kwestie pozostajgce w sferze
wptywu krajéw cztonkowskich. Podobienstwa miedzy obiema regulacjami obejmujg obowigzek
zgtaszania — w przypadku NIS 2 s3 to incydenty zwigzane z cyberbezpieczerstwem, a w przypadku

RODO naruszenia ochrony danych osobowych.

Jak powinno wygladaé¢ wtasciwe wdrozenie polityki Al w organizacji? W czasie
seminarium przytoczyta Pani interesujacy przykiad pracownika, ktory dla utatwienia
swojej pracy korzysta z Chata GPT i wprowadza do niego informacje prawnie
chronione.

Musimy pamieta¢, ze sztuczna inteligencja to ogromne mozliwosci i ogromna odpowiedzialnosé.
Te dwie zmienne trzeba obowigzkowo braé pod uwage przy rozwazaniu implementacji sztucznej
inteligencji w swojej organizacji. W dzisiejszych czasach widzimy nieustajgcy trend licytowania sie
réznego rodzaju firm w deklaracjach dotyczacych wdrozenia okreslonych modeli jezykowych jako

integralnych czesci swiadczonych przez siebie ustug.

Na drugiej stronie bieguna widzimy rowniez stosunkowo niewielki procent wdrozen tej technologii —
niewielki w stosunku do skali ztozonych deklaracji. To wskazuje jednoznacznie, ze implementacja tak
zaawansowanej technologii jest wyzwaniem dla organizacji, w tym instytucji sektora finansow
publicznych. Wszystkim tym wysitkom przyglada sie europejski ustawodawca, ktory po raz pierwszy
w historii opublikowat akt normatywny — Al Act — starajgcy sie uporzadkowac najbardziej palace
kwestie zwigzane ze sztuczng inteligencjga. Zapisy tego rozporzadzenia bedg miaty bezposredni wptyw

na kierunki wdrozenia sztucznej inteligencji w krajach cztonkowskich UE.

Odpowiadajgc zatem na pytanie jak powinno wyglada¢ wdrozenie polityki Al w organizacji nalezy
przede wszystkim wskazaé, ze powinno ono nastgpic¢ z petnym poszanowaniem przepisow
regulujgcych te kwestie. Jest to oczywiscie warunek podstawowy, lecz nie jedyne kryterium sukcesu
wdrozenia technologii wykorzystujacej algorytmy sztucznej inteligencji. Wdrazajac regulacje
odnoszgce sie do zasad wykorzystywania sztucznej inteligencji w organizacji nalezy wskazaé,

iz regulacje te muszg byc¢ ,szyte na miare”. Bardzo necgcym moze byc¢ chec skorzystania z wzorcéw
wypracowanych przez inne instytucje, jednakze musimy pamietac, ze organizacja organizacji nie
rowna, przez co bezrefleksyjne i oderwane od rzeczywistosci kopiowanie rozwigzan wypracowanych
przez konkurencje moze by¢ nie tylko nie najlepszym pomystem, ale moze powodowa¢ bardzo
konkretne ryzyka. Przyktadem moze by¢ cytowany na wstepie przypadek wprowadzania do czata GPT

informacji chronionych.
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Dlatego tez, zaczynajgc mysle¢ o wprowadzeniu sztucznej inteligencji oraz norm regulujacych jej
wykorzystanie musimy zacza¢ od zidentyfikowania ryzyk jakie sg zwigzane z wykorzystywaniem
sztucznej inteligencji. Oczywiscie, charakter tych ryzyk bedzie inny dla firm, a inny dla instytucji

publicznych, jednakze niezbednym jest poznanie ich wszystkich tak, aby im przeciwdziatac.

W pewnych sytuacjach wynik analizy ryzyka moze przynie$¢ konstatacje, iz przy obecnym stanie
techniki nie jesteSmy w stanie implementowac¢ mechanizmow sztucznej inteligencji z uwagi na ryzyko,

jakiemu nie jesteSmy w stanie przeciwdziataé, narazajgc tym samym prawa i wolnosci oséb fizycznych.

Kolejnym istotnym elementem, jaki musi by¢ wziety przy pracach ukierunkowanych na
skodyfikowanie zasad wykorzystywania Al w organizacji jest zaangazowanie wszystkich interesariuszy
—od Zarzadu do pracownikéw liniowych. Sztuczna inteligencja, niestusznie zresztg utozsamiana jest
wytgcznie z obszarem IT. Obserwujemy jednak, ze w coraz wiekszym zakresie to komorki biznesowe sg
beneficjentami automatyzacji pracy przy wykorzystaniu Al. Dlatego tez, zespo6t odpowiedzialny za
wdrozenie sztucznej inteligencji w danej organizacji powinien prowadzi¢ szeroko rozumiane dziatania
informacyjno-edukacyjne wsrdd wszystkich komaérek organizacji, tak aby zmaksymalizowac korzysci

ptyngce z jej wdrozenia oraz zminimalizowa¢ ewentualne straty nig spowodowane.

Osobng kwestig jaka powinna by¢ brana pod uwage przy procesie wdrozenia sztucznej inteligencji jest
analiza spodziewanych korzysci wynikajgcych z jej implementacji w stosunku do poniesionych kosztow
zwigzanych z jej wdrozeniem. Kwestia ta jednak w poréwnaniu do wczesniej poruszonych czynnikéw,
tj. analizy ryzyka oraz dziatan informacyjno-edukacyjnych ma znaczenie drugoplanowe, jednakze

obligatoryjnie musi by¢ wzieta pod uwage, chociazby w jednostkach sektora finanséw publicznych.

Bardzo waznym dla nas wydarzeniem byto seminarium UODO i ZUS dot. wdrozenia
ustawy o sygnalistach oraz ochrony danych osobowych w miejscu pracy. W swojej
prezentacji poruszyli Panstwo temat ryzyk naruszenia praw i wolnosci osdéb w procesie
zglaszania naruszen prawa. Jak w praktyce organizacja moze zminimalizowaé
wystgpienie tych ryzyk? Jak powinna wyglada¢ modelowa procedura w tym zakresie?

Sprawami oczywistymi, poruszanymi zresztg podczas naszego wystgpienia byty takie czynniki jak
maksymalne ograniczenie dostepu do danych sygnalistow oraz zapewnienie odpowiedniego
bezpieczenstwa technologicznego — stanowigcego gwarancje anonimowosci oséb dokonujacych
zgtoszen. ROwnie waznym czynnikiem jest odpowiedni dobdr oséb, ktérym zostang powierzone
obowigzki zwigzane z obstugg spraw sygnalistéw. Mowiliémy rdwniez o koniecznosci przeprowadzania
regularnych audytow oraz cyklicznych szkoleniach pracownikéw z tematyki ochrony danych

osobowych. Podnoszone przez nas argumenty nie stracity w zaden sposéb na aktualnosci.
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Dzisiaj jednak wiemy, Ze najbardziej podatnym czynnikiem na powstawanie réznego rodzaju uchybien
jest czynnik ludzki. Dlatego tez, w naszych rozwazaniach dotyczacych najskuteczniejszych metod
minimalizujgcych ryzyko jakie moze powstac przy obstudze tego rodzaju spraw jest kwestia postaw,
wiedzy i umiejetnosci pracownikéw. W swoje praktyce zawodowej dostrzegamy bowiem
niejednoznaczny stosunek pracownikéw do kwestii dokonywania zgtoszen przez sygnalistow.
Gteboko wierzymy w to, iz ma to swoje podstawy w doswiadczeniach historycznych, niemniej jednak
konieczna jest zmiana postrzegania w tym zakresie. Musimy przeciez pamietac, ze poza powotanymi
organami kontroli panstwowej oraz wewnetrznymi stuzbami audytu funkcjonujgcymi w wiekszosci
instytucji, czynnik spoteczny jest naturalnym dopetnieniem procesu nadzoru. Dlatego tez jako
podstawowe kryterium powodzenia przy implementacji mechanizmdw obstugi spraw sygnalistéw
wskazalibysmy kwestie budowania odpowiedniej kultury organizacyjnej. Oczywiscie, budowanie tego
rodzajéw podstaw wsrdd pracownikéw jest procesem zatozonym i czasochtonnym, ale korzysci
wynikajgce z wtozonych wysitkdw w tym zakresie bedg procentowac na przysztosé. Stoimy na
stanowisku, ze wdrozenie przepisdw w sprawie ochrony oséb zgtaszajgcych naruszenia nie jest
kolejnym zadaniem do przystowiowego ,,odhaczenia” w drodze jednorazowego wdrozenia, lecz catym

procesem, ktdrego powodzenie zalezy od petnego zaangazowania catej organizacji.

Musimy rowniez pamietaé, ze natura zgtoszern dokonywanych przez sygnalistdw wymaga szczegolnej
starannosci i delikatnosci. To od prawidtowej obstugi zgtoszen, u podstaw ktérych powinna staé
ochrona danych osobowych oséb dokonujgcych zgtoszenia, zalezy poziom zaufania jakim pracownicy

bedg obdarzad instytucje zgtoszen nieprawidtowosci jakie pojawiajg sie w ich miejscu pracy.

Przechodzac do procedury, wydaje sie zasadnym, aby poza zapisami, ktére wskazalismy jako
niezbedne do ujecia w niej, znalazty sie rowniez elementy podkreslajgce wage i znaczenie zgtoszen
dokonywanych przez sygnalistow. Bez watpienia dobrg praktyka bedzie zaangazowanie do tworzenia
procedury jak najszerszej grupy interesariuszy, tak aby nie byta ona postrzegana jako wytgcznie
regulacja dotyczgca komorki kontroli wewnetrznej, HR lub innej. Upowszechnienie prac

i zaangazowanie do pracy szerokiej grupy pracownikow, rekrutujgcych sie z réznych dziatow jest

wiasnie elementem budowania wspierajgcej kultury organizacyjnej.

Mija rok od Waszego wystapienia w czasie konferencji poswieconej nowym
technologiom w kontekscie ochrony danych osobowych. Przyblizaliscie wtedy
problemy audytu IOD z uwagi na wykorzystanie nowych technologii. Temat opisaliscie
w styczniowym numerze ,,Biuletynu UODO” (01/2024). Czy do tamtych refleksji mozecie
cos dodaé? Czy pojawily sie jakies wyzwania, z ktérych rok temu nie zdawaliSmy sobie
jeszcze sprawy?
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Tematy poruszane w tamtym momencie nie stracity na aktualnosci, z tg jednak réznica, ze jesteSmy
bogatsi o dalsze doswiadczenia i co bardzo wazne, pierwszy akt podstawowy regulujgcy wykorzystanie
sztucznej inteligencji przez Panstwa cztonkowskie UE, czyli Al Act. To najlepiej dowodzi, ze
zidentyfikowane przez nas niebezpieczenstwa zwigzane z wykorzystaniem sztucznej inteligencji

w kontekscie ochrony danych osobowych sg nadal w polu troski i naszej uwagi.

Podstawowg kwestig, a zarazem najwazniejszym niebezpieczefnstwem zwigzanym

z wykorzystywaniem nowoczesnych technologii, w tym Al jest potencjalne ryzyko dyskryminacji
mogace prowadzi¢ do naruszen praw i wolnosci 0sob fizycznych i w konsekwencji do
odpowiedzialnosci podmiotu wykorzystujgcego te technologie. Mowigc o odpowiedzialnosci mamy
na mysli element wziecia petnej odpowiedzialnosci za caty proces przetwarzania danych biorgcych
udziat w procesie, poczgwszy od ich gromadzenia po finalny produkt, jakim jest decyzja firmy
ubezpieczeniowej w postaci indywidualizowanej polisy badz oferty kredytu wygenerowanej przez

instytucje finansowa.

Te wszystkie nowe technologie wygladajg bardzo atrakcyjnie, ale nie mozemy zapominaé, ze u ich
Zzrédta znajduja sie — czy tez z duzym prawdopodobienstwem mogg sie znajdowaé — nasze dane
osobowe. Dzisiejsza praktyka w tym zakresie jest niestety z naszych obserwacji rézna. Przetwarzanie
danych osobowych przez wyspecjalizowane podmioty dokonywane jest nierzadko na podstawie
zawitych i nieczytelnych regulaminéw z dyskusyjnym prawem konsumenta do wglagdu w caty proces.
Jeszcze gorzej wyglada sytuacja zwigzana z transparentnoscig w zakresie miejsc,

w ktdrych sg wirtualnie przetwarzane dane osobowe.

Dlatego rozpatrujgc kwestie prawidtowosci przetwarzania danych osobowych w kontekscie nowych
technologii, trzeba mie¢ na uwadze staty element edukacyjny, uswiadamiajgcy wsrdd spoteczenstwa
przystugujace prawa oraz zagrozenia wynikajgce ze stosowania tych technologii. Wydaje sie, ze tego
rodzaju dziatania uswiadamiajgce powinny odbywa¢ sie od najmtodszych lat, przez co zagadnienia
zwigzane z ochrong praw o0sob fizycznych wynikajgcych z przetwarzania danych osobowych przy
wykorzystaniu nowoczesnych technologii powinny by¢ statym elementem programowym w szkotach
podstawowych oraz srednich. Jako Biuro Ochrony Danych Osobowych w ZUS widzimy tutaj réwniez

swojg role oraz mozliwos¢ wniesienia realnego wktadu w tego rodzaju dziatania.

Dziekuje za rozmowe.
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ORGANIZACJE POZARZADOWE CHCA
STWORZYC SWOJ KODEKS
POSTEPOWANIA

Przedstawiciele trzeciego sektora kontynuujg wspétprace z Urzedem Ochrony Danych
Osobowych z mysia o stworzeniu kodeksu postepowania dla organizaciji
pozarzadowych.

Na prosbe Fundacji Onkologicznej Alivia, 6 listopada br. odbyto sie spotkanie przedstawicieli Urzedu
Ochrony Danych Osobowych z inicjatorami stworzenia kodeksu postepowania dotyczgcego ochrony
danych osobowych w sektorze organizacji pozarzgdowych. Byto ono kontynuacjg rozmoéw na temat
ochrony danych osobowych w trzecim sektorze rozpoczetych w sierpniu br.
(https://uodo.gov.pl/pl/138/3337).

Na listopadowym spotkaniu poruszono m.in. takie kwestie, jak:

¢ legitymacja do ztozenia projektu kodeksu postepowania,

* reprezentatywnos¢ grupy podmiotéw tworzacych kodeks,

* krag podmiotéw zainteresowanych przystgpieniem do kodeksu,

* wyznaczenie podmiotu monitorujgcego przestrzeganie postanowien kodeksu,
e zakres konsultacji spotecznych.

Przez najblizsze miesigce planowane jest podejmowanie dziatarn promujacych inicjatywe
oraz przeprowadzenie z zainteresowanymi organizacjami konsultacji dotyczgcych m.in. zakresu

zagadnien, ktore mogtyby zosta¢ uregulowane w kodeksie postepowania.

Prezes Urzedu Ochrony Danych Osobowych wspiera te inicjatywe i zacheca do kontaktu

Z jej autorami.

Dane kontaktowe zostang opublikowane na stronie internetowej Urzedu w sekcji poswieconej

inicjatywom w tym zakresie: https://uodo.gov.pl/pl/426/2790.



https://uodo.gov.pl/pl/138/3337
https://uodo.gov.pl/pl/426/2790

E WYBRANE DECYZJE UODO

UPOMNIENIE ZA WYSYLANIE
NEWSLETTERA DO BLOGERA PO TYM,
JAK WYRAZNIE WSKAZAL, ZE SIE NA TO
NIE ZGADZA

Prezes UODO udzielit upomnienia I. SA za to, ze przetwarzala bez zgody
zainteresowanego jego dane w celach marketingowych.
| nie zareagowala na zadanie usuniecia tych danych.

PUODO reaguje tu na skarge obywatela. Skarzacy prowadzit popularnego bloga i traktowany byt
przez wiele instytucji oraz firm jako lider opinii. Dlatego liczne firmy wysytaty mu informacje prasowe.
W 2020 r. obywatel poprosit jednak I. SA, by wiecej informacji juz mu nie przesytac, bo nie s3 mu

potrzebne. Wielokrotnie prosit o wypisanie go z list mailingowych.

I. SA wyjasnita jednak, ze jej zadaniem jest docieranie do dziennikarzy z aktualnymi informacjami,
zas dane skarzacego ,zostaty pozyskane ze zrédet powszechnie dostepnych”. Dane te zostaty
wprowadzone do bazy dziennikarzy, a ,, podstawg prawng byt uzasadniony interes administratora
danych polegajgcy na swiadczeniu klientom ustug informacyjnych”. Zgoda na przetwarzanie
informacji marketingowych nie byta zdaniem spoétki potrzebna, bo ,,newslettery dla dziennikarzy nie

sg informacjami marketingowymi”.

PUODO ustalit jednak, ze newslettery I. SA byty w istocie dziatalno$cig marketingowa: chodzito w nich
o zachecenie adresatow do odwiedzenia strony internetowej, gdzie zamieszczane byty informacje.

Naganne jest takze to, ze firma nie odpowiadata na zgdania blogera, by go z bazy usuna¢.

I. SA usuneta dane blogera dopiero po interwencji PUODO.

Sygnatura sprawy: DS.523.6184.2022
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DOSTEP DO DANYCH NA RZECZ SKUTECZNEGO
EGZEKWOWANIA PRZEPISOW

Jak mozna wykorzystywac¢ dostep do danych elektronicznych do celéow egzekwowania
prawa i wymiaru sprawiedliwosci w sprawach karnych? W debacie na ten temat
eksperci od ochrony danych wielokrotnie ostrzegali przed przyznawaniem organom
scigania nadmiernych uprawnien. Mogtoby to byé réwnoznaczne z masowym
nadzorem i powodowaé powazng ingerencje w prawa podstawowe.

Dotyczy to w szczegdlnosci zasad i okresu przechowywania danych,

a takze odpowiedniego zabezpieczenia danych i ich szyfrowania.

Musimy zapewni¢ rdwnowage miedzy prawami 0oséb a interesami organdw scigania, ktore poszukuja
sprawcow przestepstw, zwtaszcza tych popetnionych w internecie. Niedawno wskazat to Trybunat
Sprawiedliwoéci UELLL Proponowane $rodki powinny by¢ zgodne z zasadami ochrony danych

i prywatnosci, a dostep do danych powinien by¢ przyznawany wytgcznie w kontekscie postepowan

karnych, indywidualnie rozpatrywany, i zasadniczo podlegaé zezwoleniu sgdowemu.
Przechowywanie danych

Przechowywanie danych byto przedmiotem licznych debat w Unii Europejskiej. Pokazujg one
ztozono$¢ tematu i trudnosci w znalezieniu wtasciwej rownowagi miedzy potrzebg ochrony oséb
przed nowoczesnymi formami nadzoru elektronicznego. Z drugiej strony wskazujg na koniecznos$é

wykorzystania technologii w dochodzeniach karnych.

Zakres podmiotowy i przedmiotowy wszelkich przysztych unijnych ram prawnych dotyczacych
zatrzymywania danych osobowych i dostepu do nich jest jednym z kluczowych elementdw oceny
niezbednosci i proporcjonalnosci. W tym wzgledzie TSUE stwierdzit juz, ze uogdlnione

i niezréznicowane zatrzymywanie wszystkich danych o ruchu jest co do zasady zakazane i moze by¢
uzasadnione wytacznie ochrong bezpieczenstwa narodowego, jezeli dane panstwo cztonkowskie stoi

w obliczu powaznego jego zagrozenia, ktdre jest rzeczywiste i aktualne lub przewidywane!2l.

Szeroki i ogblny obowigzek zatrzymywania danych w formie elektronicznej przez podmioty zajmujace
sie przetwarzaniem danych (tj. wszelkiego rodzaju dostawcéw ustug, ktérzy mogliby zapewni¢ dostep
do wszelkich dowoddéw elektronicznych) rozszerzytby zakres zatrzymywania danych poza bariery

ustanowione w orzecznictwie. Bytby zatem wysoce problematyczny.




] NARUSZENIA | KONTROLE

Niedawny wyrok TSUE w sprawie Hadopi wskazujel2, ze w pewnych okolicznosciach ogdlne
zatrzymywanie adresoéw IP przypisanych do Zrédta potgczenia internetowego, a takze danych
dotyczacych tozsamosci cywilnej uzytkownikéw srodkéw tgcznosci elektronicznej moze by¢ zgodne

z prawem.

Trybunat wyjasnit, ze uogdlnione i niezréznicowane przechowywanie adreséw IP nie stanowi
powaznej ingerencji w prawa podstawowe. Moze by¢ wiec dopuszczalne na mocy prawa Unii w celu
zwalczania wszelkiego rodzaju czyndw zabronionych. Jednakze jest to scisle ograniczone. Obejmuje
przypadki, gdy wykluczone jest, by przechowywanie danych mogto prowadzié¢ do powaznych
ingerencji w zycie prywatne danej osoby ze wzgledu na mozliwos¢ wyciggniecia precyzyjnych
whioskéw na jej temat. W zwigzku z tym kazde potgczenie tych adreséw IP z innymi
przechowywanymi danymi, ktére pozwalatoby na wyciagniecie precyzyjnych wnioskéw na temat

zycia prywatnego osoéb, ktorych dane bytyby w ten sposdb przechowywane, musi zosta¢ zakazane.

Zatrzymywanie adreséw IP w sposéb ogdlny i niezréznicowany nie moze w zaden sposdb zostac
automatycznie rozszerzone na inne (bardziej wrazliwe) dane o ruchu i lokalizacji, ktére mogtyby

z tatwoscig umozliwié stworzenie bardziej szczegétowego profilu uzytkownika.
Bezpieczenstwo danych i szyfrowanie

Szyfrowanie ma zasadnicze znaczenie dla zapewnienia bezpieczenstwa i poufnosci danych
osobowych i komunikacji elektronicznej. Zapewnia silne techniczne zabezpieczenia przed dostepem
do tych informacji przez inne osoby niz uzytkownik i wybrani przez niego odbiorcy, w tym dostawcy.
W szczegdlnosci, w kontekscie komunikacji interpersonalnej, prawdziwe szyfrowanie typu
end-to-end (,E2EE”) obejmujgce urzgdzenia koricowe i zawarte w nich dane, z kluczami
deszyfrujgcymi posiadanymi wytgcznie przez uzytkownikéw, jest podstawowym narzedziem

zapewniajgcym poufnos¢ komunikacji elektronicznej.

Uniemozliwienie korzystania z szyfrowania lub ostabienie skutecznosci zapewnianej przez nie
ochrony miatoby powazny wptyw na poszanowanie zycia prywatnego i poufnosci uzytkownikow,
na ich wolnos$¢ wypowiedzi, a takze na innowacje i rozwdj gospodarki cyfrowej, ktdra opiera sie

na wysokim poziomie zaufania i pewnosci, jakie gwarantujg takie technologie.

Dostawcy mogg stangé przed techniczng koniecznoscig zastosowania srodkdw ostabiajgcych
szyfrowanie w sposdb masowy wobec wszystkich uzytkownikéw, aby mdc zrealizowac¢ prawny nakaz
przechwycenia lub dostepu, nawet w przypadkach, gdy pierwotny nakaz przechwycenia lub dostepu

byt ograniczony do konkretnej osoby lub konkretnej grupy oséb.
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Takie masowe ostabienie szyfrowania — czy to poprzez Srodki wymagane od dostawcow, czy poprzez
ostabienie technicznych standardéw szyfrowania — moze prowadzi¢ do wysokiego ryzyka naruszenia
praw podstawowych oséb fizycznych w UE, w szczegdlnosci w kontekscie tgcznosci elektronicznej.
W tym wzgledzie Europejski Trybunat Praw Cztowieka stwierdzit, ze ,obowigzek odszyfrowywania
zaszyfrowanych komunikatéw typu end-to-end moze sprowadzaé sie do wymogu, aby dostawcy
takich ustug ostabili mechanizm szyfrowania dla wszystkich uzytkownikéw; w zwigzku z tym nie jest

on proporcjonalny do zamierzonych uzasadnionych celow”.

Zasadniczo kazdy wymag techniczny dla dostawcéw, ktéry moze potencjalnie wptywac na
podstawowe prawa i wolnosci 0séb fizycznych, powinien by¢ ustanowiony przez prawo, ktore
szanuje istote podstawowych praw i wolnosci oraz jest uwazane za niezbedne i proporcjonalne

w demokratycznym spoteczenstwie.

Opracowano na podstawie Stanowiska EROD nr 5/2024 w sprawie zalecen grupy
wysokiego szczebla ds. dostepu do danych w celu skutecznego egzekwowania
prawall,

11 Wyrok Trybunatu Sprawiedliwos$ci z dnia 30 kwietnia 2024 r., La Quadrature du Net i in., sprawa C-470/21,
ECLI:EU:C:2024:370, pkt 116 i 117 oraz z dnia 4 pazdziernika 2024 r., Bezirkshauptmannschaft Landeck, C- 548/21,
ECLI:EU:C:2024:830, pkt 97

lwyrok Trybunatu Sprawiedliwosci z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., sprawy potgczone C-511/18,
C-512/18 i C-520/18, ECLI:EU:C:2020:791, pkt 137.

Bl Wyrok Trybunatu Sprawiedliwosci z dnia 30 kwietnia 2024 r., La Quadrature du Net i in., sprawa C-470/21,
ECLI:EU:C:2024:370.

(4] https://www.edpb.europa.eu/system/files/2024-
11/edpb statement 20241104 ontherecommendationsofthehlg en.pdf



https://www.edpb.europa.eu/system/files/2024-11/edpb_statement_20241104_ontherecommendationsofthehlg_en.pdf

E NOWE TECHNOLOGIE

OD SHARENTINGU DO CYFROWEGO
KIDNAPPINGU: WIZERUNEK DZIECKA
W DOBIE Al | DEEPFAKE

Pozornie niewinne zdjecia i filmy zamieszczane w mediach spotecznosciowych moga
mie¢ nieprzewidziane konsekwencje.

Internetowe platformy, media spotecznosciowe, sztuczna inteligencja (Al) oraz technologie takie jak
deepfake, wprowadzajg nas w ere, w ktorej nie tylko tatwo dzieli¢ sie tresciami, ale i nimi
manipulowac. Jednym z najnowszych i najszerzej omawianych problemdéw w ostatnim czasie jest

zjawisko ,,sharentingu”, polegajgce na udostepnianiu wizerunku swoich dzieci w sieci.

Warto pamietac, ze wizerunek, jako dana osobowa, podlega szczegdlnej ochronie na mocy przepiséw
RODO. Dlatego Prezes Urzedu Ochrony Danych Osobowych od lat zwraca uwage na potrzebe
Swiadomego i odpowiedzialnego zarzgdzania swoim wizerunkiem w przestrzeni cyfrowej. Problem ten
zostat poruszony réwniez w poradniku ,,Wizerunek dziecka w internecie. Publikowac czy nie?”,

ktory zostat przygotowany przez UODO i Fundacje Orange. Jego celem jest podniesienie Swiadomosci
na temat ryzyka, jakie niesie za sobg zbyt swobodne udostepnianie wizerunkdw dzieci w sieci,

a takze dostarczenie rodzicom i opiekunom praktycznych wskazéwek, jak chroni¢ prywatnos¢ swoich

dzieci w Swiecie cyfrowym.
Sharenting — czy na pewno wiemy, co udostepniamy?

Sharenting to zjawisko, ktére szturmem zdobyto media spotecznosciowe, stajac sie czescia
codziennego zycia wielu rodzicéw. Sam termin jest potgczeniem angielskich stdw ,,share” (dzieli¢ sie)
i ,parenting” (rodzicielstwo), odzwierciedlajagc mode na udostepnianie zdjec, filméw i innych
szczego6tdw z zycia dzieci w internecie. Co moze wydawac sie nieszkodliwym sposobem dzielenia sie
uroczymi momentami i osiggnieciami swoich pociech, niesie ze sobg jednak ryzyka, o ktérych wielu

rodzicéw czesto zapomina.

Czy rzeczywiscie kontrolujemy, kto widzi udostepnione materiaty? Jedno zdjecie z pierwszych krokéw
dziecka czy film z urodzin mogg szybko rozprzestrzenic sie po sieci, zyskujgc dostep do tysiecy, jesli nie
milionéw uzytkownikéw. Wystarczy chwila nieuwagi — brak odpowiednich ustawien prywatnosci lub
publikacja na otwartym profilu — by zdjecia znalazty sie w rekach nieznajomych. Czesto zapominamy,
ze udostepniajgc te materiaty, oddajemy czes$¢ prywatnosci naszego dziecka, narazajac je na

naduzycia. Co gorsza, publikowanie takich tresci moze prowadzi¢ do tzw. cyfrowego kidnappingu, czyli

wykorzystania wizerunku dziecka do tworzenia fatszywych kont i materiatéw deepfake.
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Cyfrowy Kidnapping — nowe zagrozenie dla prywatnosci dzieci

Cyfrowy kidnapping, czyli kradziez tozsamosci dziecka w swiecie wirtualnym, to problem,
ktory narasta w erze nowoczesnych technologii, takich jak sztuczna inteligencja i deepfake. Rodzice,
chcac dzieli¢ sie codziennymi chwilami swoich pociech w mediach spotecznosciowych, czesto nie

zdajg sobie sprawy, ze mogg przekazac ,klucze” do wizerunku dziecka osobom postronnym.

Jak wyglada cyfrowy kidnapping w praktyce? Wystarczy kilka zdje¢ lub filmikow udostepnionych
w sieci, by ktos$ stworzyt fatszywe profile, strony internetowe, a nawet materiaty wideo,

ktdre prezentujg dziecko w innym, czesto przerazajgcym lub kompromitujgcym kontekscie.

Dzieki technologii deepfake oszusci mogg generowaé materiaty wizualne, ktére wygladajg tak
realistycznie, ze trudno je odrdzni¢ od prawdziwych nagran. Wyobrazmy sobie film, w ktérym
wizerunek dziecka zostaje ,przyklejony” do sceny z nieodpowiednig trescig, na przyktad materiatu
przeznaczonego wytacznie dla dorostych. Takie manipulacje mogg prowadzi¢ nie tylko

do cyberprzemocy i zastraszania, ale réwniez do gtebokich urazéw psychicznych i emocjonalnych.

Co ciekawe, juz teraz pojawiajg sie przypadki, gdzie zmanipulowane obrazy dzieci wykorzystywane
sg w reklamach, kampaniach politycznych czy jako narzedzia do wytudzania danych. Ten problem
przestaje byc¢ jedynie teoretycznym zagrozeniem, a staje sie realnym ryzykiem, ktére dotyka coraz
wiecej rodzin na catym swiecie. Wspodtczesne technologie nie tylko umozliwiajg tworzenie fatszywych
tresci, ale takze utrudniajg ich wykrywanie, co sprawia, ze cyfrowy kidnapping jest jednym

z najbardziej niepokojgcych zagrozen, przed ktdrymi stajg dzisiejsi rodzice.
Inne zagrozenia zwigzane z cyfrowym kidnappingiem: Doxxing, Catfishing

Doxxing, czyli ujawnianie prywatnych informacji o osobie bez jej zgody, to jedno z powazniejszych
zagrozen zwigzanych z cyfrowym kidnappingiem. W przypadku dzieci, informacje udostepnione przez
rodzicow — takie jak adres, szkota, hobby czy szczegdty codziennych aktywnosci — moga by¢
wykorzystane przez osoby o ztych intencjach. Przyktadem moze by¢ ujawnienie lokalizacji dziecka,

co naraza je na kontakt z nieznajomymi, cyberprzemoc lub nawet fizyczne niebezpieczenstwo.
Ujawnione informacje mogg by¢ tez uzyte do szantazu rodziny lub rozpowszechniania fatszywych

tresci w internecie.

Catfishing to inny sposéb wykorzystywania zdjec dzieci. Przestepcy podszywajg sie pod nie,
aby zdobywa¢ zaufanie innych, czesto réwniez dzieci, w celu uzyskania kompromitujgcych informacji,
zdjeé lub nawet nawigzania kontaktu osobistego. W skrajnych przypadkach takie fatszywe profile sg

uzywane do manipulacji emocjonalnej i wytudzania danych od innych dzieci lub ich rodzin.
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Phishing i socjotechnika — zdjecia i dane osobowe mogg zostaé wykorzystane w atakach
phishingowych, gdzie przestepcy prébuja zdoby¢ dodatkowe informacje od ofiary. Oszusci tworzg
fatszywe wiadomosci, podszywajac sie pod znane osoby, aby wytudzi¢ hasta lub dane kart
kredytowych. Znajac prywatne informacje ofiary, przestepcy tatwiej zdobywaja jej zaufanie,

co zwieksza skuteczno$é takich atakow.
Jak chroni¢ wizerunek dziecka w cyfrowym swiecie?

1. Przemysl, zanim opublikujesz: Zanim udostepnisz wizerunek dziecka, zastandw sie, kto moze miec

dostep do tej tresci. Ograniczaj publikowanie intymnych i kompromitujgcych materiatéw.

2. Korzystaj z ustawien prywatnosci: Media spotecznosciowe oferujg rdzne opcje zabezpieczenia
postow. Upewnij sie, ze zdjecia Twojego dziecka nie sg dostepne publicznie, a jedynie dla najblizszej

rodziny i znajomych.

3. Rozmawiaj z dzieckiem: dostosuj do jego wieku informacje o prywatnosci i zagrozeniach w sieci.

Woyijasnij, dlaczego warto by¢ ostroznym z publikowaniem prywatnych materiatow.

4. Nie taguj i nie oznaczaj miejsc: Unikaj oznaczania lokalizacji i podawania petnych imion i nazwisk

dzieci w postach. To ograniczy mozliwosci sledzenia dziecka przez osoby niepowotane.

5. Korzystaj z aplikacji do edycji: Zamiast udostepniac¢ wizerunek dziecka, warto zastosowac specjalne

aplikacje, ktdre pozwalajg na rozmycie twarzy lub jej zastoniecie.

Kiedy sztuczna inteligencja rozwija sie szybciej niz regulacje prawne, rodzice muszg by¢ bardziej
Swiadomi niz kiedykolwiek wczesniej. Zwtaszcza gdy w gre wchodzi wizerunek dzieci, ktére same
jeszcze nie majg petnej kontroli nad swojg obecnoscig w sieci. Warto zadad sobie pytanie,

czy publikujgc zdjecia naszych dzieci jesteSmy pewni, ze nie przyczyniamy sie do tworzenia cyfrowych

kopii ich wizerunku, nad ktérymi stracimy kontrole?
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NOWE PRZEPISY ZWIEKSZAJACE
CYBERBEZPIECZENSTWO KRYTYCZNYCH
PODMIOTOW I SIECI W UE

17 pazdziernika 2024 r. Komisja Europejska przyjeta pierwsze przepisy wykonawcze
dotyczace cyberbezpieczenstwa podmiotéw i sieci o znaczeniu krytycznym.
Podstawg jest dyrektywa w sprawie srodkéw na rzecz wysokiego wspolnego
poziomu cyberbezpieczenstwa na terytorium Unii (dyrektywa NIS2).

Akt wykonawczy szczegdtowo okresla srodki zarzadzania ryzykiem cybernetycznym, a takze
przypadki, w ktorych incydent nalezy uznac za istotny, a przedsiebiorstwa dostarczajace
infrastrukture cyfrowg i ustugi cyfrowe powinny zgtosi¢ go organom krajowym. Jest to kolejny

wazny krok w kierunku zwiekszenia cyberodpornosci krytycznej infrastruktury cyfrowej w Europie.

Przyjete rozporzadzenie wykonawcze bedzie miato zastosowanie do okreslonych kategorii firm

Swiadczacych ustugi cyfrowe, takich jak:

e dostawcy ustug przetwarzania w chmurze,

e dostawcy ustug centrow danych,

¢ internetowe platformy handlowe,

e wyszukiwarki internetowe,

¢ i platformy spotecznosciowe, by wymienié tylko kilka z nich.

Dla kazdej kategorii dostawcow ustug akt wykonawczy okresla rowniez, kiedy incydent jest

uznawany za istotny.

Przyjecie rozporzadzenia wykonawczego zbiega sie z terminem transpozycji dyrektywy NIS2
do prawa krajowego przez panstwa cztonkowskie. Od 18 pazdziernika 2024 r., wszystkie panstwa
cztonkowskie muszg stosowacd srodki niezbedne do przestrzegania zasad cyberbezpieczenstwa NIS2,

w tym srodki nadzoru i egzekwowania.
Kolejne kroki

Rozporzadzenie wykonawcze zostanie opublikowane w Dzienniku Urzedowym w odpowiednim

czasie i wejdzie w zycie 20 dni pdzniej.
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Kontekst

Pierwszy ogdlnounijny akt prawny dotyczacy cyberbezpieczenstwa, dyrektywa NIS, wszedt w zycie
w 2016 r. i pomogt osiggnac wspdlny poziom bezpieczenstwa sieci i systemdw informatycznych

w catej UE. W ramach swojego kluczowego celu politycznego, jakim jest dostosowanie Europy

do ery cyfrowej, Komisja zaproponowata w grudniu 2020 r. przeglad dyrektywy w sprawie
bezpieczenstwa sieci i informacji. Po wejsciu w zycie w styczniu 2023 r. panstwa cztonkowskie

musiaty dokona¢ transpozycji dyrektywy NIS2 do prawa krajowego do dnia 17 pazdziernika 2024 r.

Dyrektywa NIS2 ma na celu zapewnienie wysokiego poziomu cyberbezpieczenstwa w catej Unii.
Obejmuje ona podmioty dziatajgce w sektorach o krytycznym znaczeniu dla gospodarki

i spoteczenstwa, w tym dostawcow publicznych ustug tgcznosci elektronicznej, zarzadzania
ustugami ICT, ustug cyfrowych, gospodarki sciekami i odpadami, przestrzeni kosmicznej, zdrowia,
energii, transportu, wytwarzania produktow o krytycznym znaczeniu, ustug pocztowych

i kurierskich oraz administracji publicznej.

Dyrektywa zaostrza wymogi bezpieczenistwa natozone na firmy i odnosi sie do bezpieczenstwa
tancuchow dostaw i relacji z dostawcami. Usprawnia ona obowigzki sprawozdawcze, wprowadza
bardziej rygorystyczne $rodki nadzorcze dla organdw krajowych, a takze surowsze wymogi

w zakresie egzekwowania prawa i ma na celu harmonizacje sankcji we wszystkich paistwach
cztonkowskich. Pomoze to zwiekszy¢ wymiane informacji i wspotprace w zakresie zarzadzania

kryzysami cybernetycznymi na poziomie krajowym i unijnym.
Wiecej informacji:

Akt wykonawczy

Zestawienie informacji na temat dyrektywy w sprawie sSrodkow na rzecz wysokiego wspdlnego

poziomu cyberbezpieczenstwa w Unii (NIS2)

Pytania i odpowiedzi na temat NIS2: Nowa strategia UE w zakresie cyberbezpieczenstwa i nowe

przepisy zwiekszajace odpornosé fizycznych i cyfrowych podmiotéw krytycznych

Zrodto: komunikat Komisji Europejskiej



https://digital-strategy.ec.europa.eu/en/library/nis2-commission-implementing-regulation-critical-entities-and-networks
https://digital-strategy.ec.europa.eu/en/library/directive-measures-high-common-level-cybersecurity-across-union-0
https://digital-strategy.ec.europa.eu/en/faqs/directive-measures-high-common-level-cybersecurity-across-union-nis2-directive-faqs
https://ec.europa.eu/commission/presscorner/detail/en/ip_24_5342
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CEF 2025 - ,,PRAWO DO BYCIA ZAPOMNIANYM”

Podczas posiedzenia plenarnego w pazdzierniku 2024 r. Europejska Rada Ochrony
Danych (EROD) wybrata temat czwartego skoordynowanego dziatania w zakresie
egzekwowania prawa (CEF). Bedzie ono dotyczylo wdrozenia prawa do usuniecia
danych (,,prawa do bycia zapomnianym”) przez administratoréw. Organy ochrony
danych dotacza do tego dzialania na zasadzie dobrowolnosci w nadchodzacych
tygodniach, a samo dziatanie rozpocznie sie w pierwszym poétroczu 2025 r.

Prawo do usuniecia danych (art. 17 RODO) jest jednym z najczesciej wykonywanych praw

do ochrony danych, na ktdre organy ochrony danych czesto otrzymujg skargi. Celem tego
skoordynowanego dziatania bedzie miedzy innymi ocena wdrazania tego prawa w praktyce.
Zostanie to na przyktad dokonane poprzez analize i poréwnanie proceséw wdrozonych przez
réznych administratoréw w celu zidentyfikowania najwazniejszych kwestii zwigzanych

z przestrzeganiem tego prawa, ale takze w celu uzyskania przeglagdu najlepszych praktyk.

W ramach skoordynowanych dziatan w zakresie egzekwowania przepiséw EROD nadaje priorytet
konkretnemu tematowi, nad ktérym organy ochrony danych majg pracowac na szczeblu krajowym.
W ciggu ostatnich trzech lat organy ochrony danych koordynowaty juz swoje krajowe dziatania
dotyczace réznych tematdéw, a mianowicie: wykorzystania chmury w sektorze publicznym,
wyznaczania i pozycji inspektoréw ochrony danych oraz wdrazania prawa dostepu przez

administratorow danych.

Wyniki tych krajowych dziatan sg nastepnie agregowane i analizowane razem, aby uzyskac gtebszy
wglad w temat i umozliwi¢ ukierunkowane dziatania nastepcze zaréwno na poziomie krajowym,
jak i unijnym.

W 2023 r. EROD opublikowata sprawozdanie ze swoich pierwszych skoordynowanych dziatan

w zakresie korzystania z ustug w chmurze przez sektor publiczny.

Na poczatku tego roku EROD udostepnita rowniez sprawozdanie z wynikéw drugiego

skoordynowanego dziatania dotyczgcego wyznaczania i pozycji inspektoréw ochrony danych.

Sprawozdanie z wynikow skoordynowanych dziatan w zakresie prawa dostepu w 2024 r. zostanie

przyjete na poczatku 2025r.
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Skoordynowane dziatania sg nastepstwem decyzji podjetej przez EROD w pazdzierniku 2020 r.

o ustanowieniu skoordynowanych ram egzekwowania prawa (CEF). CEF jest kluczowym dziataniem
EROD w ramach strategii na lata 2024-2027, wraz z grupg ekspertéw wspierajgcych EROD (SPE).
Obie inicjatywy majg na celu usprawnienie egzekwowania prawa i wspotpracy miedzy organami

ochrony danych.

Zrodto: komunikat Europejskiej Rady Ochrony Danych

Fot. pexels



https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-launches-inquiry-google-ai-model
https://www.edpb.europa.eu/news/news/2024/cef-2025-edpb-selects-topic-next-years-coordinated-action_en
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AEPD PUBLIKUJE ANALIZE DOTYCZACA
OCHRONY DZIECI | MLODZIEZY W SRODOWISKU
CYFROWYM

2 pazdziernika 2024 r. hiszpanski organ nadzorczy (AEPD) wydat dokument _Internet
domysinie bezpieczny dla dzieci i rola weryfikacji wieku”. Przeanalizowano w nim,

w jaki sposéb mozna chroni¢ dzieci i mtodziez w internecie bez koniecznosci
inwigilacji i naruszania prywatnosci wszystkich uzytkownikéw oraz bez narazania
dzieci na mozliwos¢ ich zlokalizowania i na nowe zagrozenia.

Analiza ta skupia sie na obowigzku przestrzegania zasad ochrony danych zawartych w ogélnym
rozporzadzeniu o ochronie danych (RODO) oraz innych przepisach, ktére uzupetniajg lub pogtebiaja

ochrone matoletnich.

Dokument przedstawia rézne strategie ochrony dzieci i mtodziezy w internecie, definiujac rézne

przypadki:

e ochrone przed nieodpowiednimi tresciami,
* bezpieczne srodowisko dla dzieci,

e zgode na przetwarzanie danych osobowych,
e i projektowanie przyjazne dzieciom.

Analiza wyjasnia, ze obecnie wiele ustug internetowych opiera sie na strategiach opartych

W najlepszym razie na reagowaniu po wykryciu, ze szkoda lub jej wptyw juz wystgpity. Jedna

z przyjetych strategii jest umozliwienie dostawcom ustug internetowych rozpoznania nieletnich
uzytkownikoéw, na przyktad poprzez tworzenie okreslonych przestrzeni lub kont dla dzieci. Strategie
te wymagaja inwazyjnej interwencji w postaci nadzoru lub profilowania, ktére naruszajg
prywatnos¢ wszystkich uzytkownikéw: pozwalajg na lokalizowanie nieletnich i fatwy dostep do tych
danych dla kazdego podstepnego podmiotu, legitymizujg przetwarzanie dodatkowych danych
osobowych dzieci, dostosowujg wiadomosci do podejmowania decyzji, ktére im nie odpowiadajg,
lub ukrywaja cele profilowania w odniesieniu do wprowadzajgcych w btad lub uzalezniajgcych

Wzorcow.

Jak podkreslono, AEPD gromadzi przyktady i dobre praktyki w celu ochrony matoletnich przed

zagrozeniami zwigzanymi z dostepem do tresci dla dorostych, takimi jak kontakt z osobami,



https://www.aepd.es/guias/nota-tecnica-internet-seguro-por-defecto-para-la-infancia.pdf
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ktdre mogg im zagrazaé, zawieranie umoéw na produkty i ustugi, monetyzacja ich danych osobowych,
wywotywanie uzalezniajgcych zachowan wptywajgcych na ich integralnos¢ fizyczna lub psychiczng

i inne aspekty.

Podkreslono réwniez znaczenie posiadania systemu weryfikacji wieku. Sprawia to, ze ciezar dowodu

spoczywa na osobie w ustalonym wieku umozliwiajgcym dostep do tresci, a nigdy na osobie
nieletniej. W ten sposéb osoba niepetnoletnia nie musi udowadniag, ze jest niepetnoletnia,

ani nie musi ujawnia¢ sie w celu zablokowania tresci, kontaktéw, zachowan lub umoéw.

Wdrozenie systemu weryfikacji wieku wymaga dostosowania ustug internetowych tak, aby byt

on skuteczny, nie generowat nowych zagrozen, nie pozwalat na lokalizacje matoletnich i nie pociggat
za sobg utraty swobdd wszystkich uzytkownikéw internetu. W tym celu takie dostosowanie musi
by¢ zgodne z zasadami minimalizacji przetwarzania danych osobowych w fazie projektowania

i zdomyslng ochrong danych.

AEPD zaznaczyta réwniez, ze decyzje dotyczace zarzadzania ryzykiem, na ktdre narazone sg dzieci,
powinny opierac sie na ocenie skutkéw przetwarzania dla ochrony danych osobowych.

Aby zrealizowa¢ ocene skutkéw dla ochrony danych, nalezy przestrzegaé m.in. zasady minimalizacji
danych, a w przypadku weryfikacji wieku system nie musi weryfikowac konkretnego wieku

lub daty urodzenia, a jedynie przekroczenie progu wiekowego.

Zrédlo: komunikat hiszpanskiego organu ds. ochrony danych (AEPD)

A

Fot. pexels



https://www.aepd.es/guias/decalogo-principios-verificacion-edad-proteccion-menores.pdf
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/la-aepd-publica-un-analisis-sobre-la-proteccion-de-ninos
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IRLANDZKA KOMISJA OCHRONY DANYCH
NALOZYLA NA META IRELAND GRZYWNE
W WYSOKOSCI 91 MILIONOW EURO

Komisja Ochrony Danych (DPC) ogtosita 27 wrzesnia 2024 r. ostateczng decyzje

w nastepstwie postepowania prowadzonego w sprawie Meta Platforms Ireland Limited
(META). Postepowanie to zostato wszczete w kwietniu 2019 r., po tym jak META
powiadomita DPC, ze nieumysinie przechowywata niektére hasta uzytkownikéw mediéow
spotecznosciowych w ,,zwyklym tekscie” w swoich wewnetrznych systemach

(tj. bez ochrony kryptograficznej lub szyfrowania).

W czerwcu 2024 r. DPC przedtozyta projekt decyzji pozostatym organom nadzorczym, ktérych
sprawa dotyczy w UE/EOG, zgodnie z wymogami art. 60 RODO. Pozostate organy nie zgtosity

zastrzezen do projektu decyzji.

Decyzja, ktéra zostata podjeta przez komisarzy ds. ochrony danych, dr Desa Hogana i Dale'a
Sunderlanda, i przekazana do META obejmuje skierowanie upomnienia oraz natozenie

administracyjnej kary pienieznej w wysokosci 91 min euro.
Decyzja DPC zawiera nastepujace ustalenia dotyczgce naruszenia RODO:

e art. 33 ust. 1 RODO, poniewaz META nie powiadomita DPC o naruszeniu ochrony danych

osobowych dotyczagcym przechowywania haset uzytkownikéw w postaci zwyktego tekstu;

e art. 33 ust. 5 RODO, poniewaz META nie udokumentowata naruszen ochrony danych osobowych

dotyczacych przechowywania haset uzytkownikéw w postaci zwyktego tekstu;

e art. 5 ust. 1 lit. f) RODO, poniewaz META nie zastosowata odpowiednich srodkéw technicznych
lub organizacyjnych w celu zapewnienia odpowiedniego zabezpieczenia haset uzytkownikéw

przed nieuprawnionym przetwarzaniem; oraz

e art. 32 ust. 1 RODO, poniewaz META nie wdrozyta odpowiednich srodkéw technicznych
i organizacyjnych w celu zapewnienia poziomu bezpieczenstwa odpowiedniego do ryzyka,

w tym mozliwosci zapewnienia ciggtej poufnosci haset uzytkownikdw.

Zastepca komisarza w DPC, Graham Doyle, skomentowat: , Powszechnie przyjmuje sie, ze hasta
uzytkownikéw nie powinny by¢ przechowywane w postaci zwyktego tekstu, biorgc pod uwage
ryzyko naduzy¢, ktére wynikajg z dostepu osdb do takich danych. Nalezy pamietac, ze hasta bedace
przedmiotem rozwazan w tej sprawie sg szczegdlnie wrazliwe, poniewaz umozliwiatyby dostep do

kont uzytkownikdw w mediach spotecznosciowych”.
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Kontekst

W marcu 2019 r. META powiadomita DPC, Zze nieumyslnie przechowywata niektére hasta
uzytkownikédw medidw spotecznosciowych w ,,zwyktym tekscie” w swoich wewnetrznych systemach
(tj. bez ochrony kryptograficznej lub szyfrowania). META opublikowata réwniez informacje
dotyczace tego incydentu w marcu 2019 r. Hasta te nie zostaty udostepnione podmiotom

zewnetrznym.

Zakres postepowania, ktére rozpoczeto sie w kwietniu 2019 r., obejmowato ocene przestrzegania
przez META ogdlnego rozporzgdzenia o ochronie danych (RODO), a w szczegdlnosci tego, czy META
wdrozyta srodki zapewniajgce poziom bezpieczenstwa odpowiedni do ryzyka zwigzanego

z przetwarzaniem haset oraz czy META wypetnita swoje obowigzki w zakresie dokumentowania

i powiadamiania DPC o naruszeniach ochrony danych osobowych.

Decyzja DPC odnosi sie do zasad RODO dotyczgcych integralnosci i poufnos$ci. RODO wymaga

od administratoréw danych wdrozenia odpowiednich srodkéw bezpieczenstwa przy przetwarzaniu
danych osobowych, biorgc pod uwage takie czynniki jak ryzyko dla uzytkownikéw ustug oraz
charakter przetwarzania danych. Aby utrzymad bezpieczenstwo, administratorzy danych powinni
oceni¢ ryzyka zwigzane z przetwarzaniem i wdrozy¢ srodki w celu ich ztagodzenia. Ta decyzja

podkresla konieczno$¢ podejmowania takich dziatan podczas przechowywania haset uzytkownikéw.

RODO wymaga rowniez, aby administratorzy danych odpowiednio dokumentowali naruszenia
danych osobowych oraz informowali organy ochrony danych o wystepujgcych naruszeniach.
Naruszenie ochrony danych osobowych, jesli nie zostanie rozwigzane w odpowiedni i terminowy
sposdb, moze prowadzi¢ do szkdd, takich jak utrata kontroli nad danymi osobowymi. Dlatego, gdy
administrator danych dowiaduje sie, ze doszto do naruszenia ochrony danych osobowych, powinien

niezwtocznie powiadomic organ nadzorczy w sposob okreslony w artykule 33 RODO.
Decyzja zawiera nastepujgce uprawnienia naprawcze:
1. upomnienie zgodnie z art. 58 ust. 2 lit. b) RODO; oraz

2. administracyjng kare pieniezng w tacznej wysokosci 91 min euro zgodnie z art. 58 ust. 2 lit. i)
i art. 83 RODO.

Artykut 60 RODO reguluje procedure wspodtpracy miedzy wiodgcym organem nadzorczym a innymi

organami nadzorczymi, ktorych sprawa dotyczy.

Zrodto: komunikat Irlandzkiej Komisji Ochrony Danych (DPC)



https://www.dataprotection.ie/en/news-media/press-releases/DPC-announces-91-million-fine-of-Meta
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PIERWSZY PRZEGLAD RAM OCHRONY
PRYWATNOSCI DANYCH UE-USA STWIERDZA,
ZE WLADZE USA WDROZYLY ELEMENTY
KONSTYTUTYWNE TYCH RAM

9 pazdziernika 2024 r. Komisja Europejska opublikowata sprawozdanie po pierwszym

przegladzie decyzji stwierdzajacej odpowiedni poziom ochrony w odniesieniu do ram

ochrony prywatnosci danych UE-USA (DPF) dla danych osobowych przekazywanych
z Unii Europejskiej do organizacji w USA.

Na podstawie informacji zebranych podczas przegladu Komisja stwierdza, ze wtadze USA wdrozyty
wszystkie elementy konstytutywne ram. Obejmuje to wdrozenie zabezpieczen w celu ograniczenia
dostepu do danych osobowych przez amerykanskie organy wywiadowcze do tego,

co jest konieczne i proporcjonalne do ochrony bezpieczenstwa narodowego, oraz ustanowienie
niezaleznego i bezstronnego mechanizmu dochodzenia roszczen. Sprawozdanie zawiera rowniez
szereg zalecen majgcych na celu zapewnienie dalszego skutecznego funkcjonowania ram, takich jak
opracowanie wspoélnych wytycznych miedzy organami USA i organami ochrony danych UE

w sprawie kluczowych wymogdéw DPF. Komisja bedzie nadal monitorowac rozwaj sytuacji

i okresowo sktadac sprawozdania na temat funkcjonowania ram.

Przeglad opiera sie na wktadzie szerokiego grona podmiotéw, w tym organizacji spoteczenstwa
obywatelskiego, stowarzyszen handlowych, unijnych organdw ochrony danych,

organow amerykanskich zaangazowanych we wdrazanie ram, a takze opinii publicznej

za posrednictwem portalu ,,Wyraz swoja opinie”.

Sprawozdanie opiera sie rowniez na informacjach zebranych podczas spotkania przeglagdowego

w lipcu 2024 r. miedzy komisarzem ds. sprawiedliwosci Didierem Reyndersem, sekretarz handlu

USA Ging Raimondo i ich ekspertami. W skfad delegacji UE na spotkanie przeglagdowe weszli

przedstawiciele Komisji Europejskiej i Europejskiej Rady Ochrony Danych.

Wiecej informacji na temat przekazywania danych miedzy UE a USA mozna znalez¢ na stronie

Komisji Europejskiej.

Zrédto: komunikat Komisji Europejskiej



https://commission.europa.eu/document/25695177-8073-4ce3-bf81-eb816dc6b468_en
https://eur-lex.europa.eu/eli/dec_impl/2023/1795/oj
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14379-EU-US-Data-Privacy-Framework-report-of-the-Commission-on-how-the-framework-is-functioning_en
https://commission.europa.eu/news/joint-press-statement-commissioner-didier-reynders-and-us-secretary-commerce-gina-raimondo-first-2024-07-19_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/eu-us-data-transfers_en
https://ec.europa.eu/commission/presscorner/detail/pl/mex_24_5204
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KOMISJA PROPONUJE OPRACOWANIE
APLIKACJI EU DIGITAL TRAVEL, KTORA ULATWI
BEZPIECZNE PODROZOWANIE W STREFIE
SCHENGEN

Komisja Europejska przyjeta 8 pazdziernika 2024 r. dwa wnioski dotyczace cyfryzaciji
paszportéow i dowodéw osobistych oraz aplikacji ,,EU Digital Travel”,
uzywanych podczas podrézy poza granice strefy Schengen.

Obywatele UE i obywatele panstw trzecich podlegajg systematycznej kontroli przy przekraczaniu
granic zewnetrznych UE. Obecnie kontrole te przeprowadza sie fizycznie na przejsciu granicznym.
W samym 2023 r. granice przekroczono 600 min razy. Konieczne jest przyspieszenie kontroli

granicznych i utatwienie zycia podrdzujgcym, przy jednoczesnym utrzymaniu wysokiego poziomu

bezpieczenstwa i kontroli kazdego podrdznego.

Komisja proponuje zatem wspdlne ramy korzystania z cyfrowych poswiadczen podréinych oraz
nowg aplikacje ,,EU Digital Travel” umozliwiajacg podréznym tworzenie i przechowywanie
cyfrowych poswiadczen podrdéznych. Dzieki nowym przepisom podrézowanie do strefy Schengen

i w strefie Schengen bedzie tatwiejsze i bezpieczniejsze.
Nowe przepisy o cyfrowych paszportach i dowodach osobistych

Cyfrowe poswiadczenia podrdzne to cyfrowa wersja danych przechowywanych w paszportach
i dowodach osobistych. Dane te obejmujg informacje zawarte w mikroprocesorze paszportu
lub dowodu osobistego, w tym wizerunek twarzy posiadacza, ale nie odciski palcéw. Cyfrowy
dokument podrézy mozna przechowywac na telefonie komdérkowym. Podrdzni bedg mogli

bezptatnie uzyskac cyfrowg wersje swoich dokumentéw, a korzystanie z niej bedzie dobrowolne.
Korzysci:

e sprawniejsze i szybsze przekraczanie granicy: przy wjezdzie lub wyjezdzie z UE zaréwno
obywatele unijni, jak i obywatele panstw trzecich bedg mogli przedktadaé cyfrowe paszporty

i dowody osobiste przed podrdzg do wczesniejszej kontroli granicznej;

e utatwienie swobodnego przemieszczania sie i zmniejszenie obcigzen administracyjnych dla

obywateli UE: panstwa cztonkowskie mogg zezwoli¢ obywatelom UE na korzystanie z cyfrowych
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dowoddéw osobistych do celéw rejestracji i identyfikacji. Przyktadowo moga one by¢
wykorzystywane przy zameldowaniu sie w innym panstwie cztonkowskim lub w dostepie

do systemodw identyfikacji elektronicznej;

* poprawa skutecznosci kontroli granicznych: stuzby graniczne bedg mogty przeznaczy¢ czas
i zasoby na wykrywanie przestepstw i przemytu migrantow dzieki mozliwosci wczesniejszej kontroli

cyfrowych poswiadczen podrdznych;

* poprawa bezpieczenstwa w strefie Schengen: cyfrowe poswiadczenia podrdzne utatwig stuzbom
granicznym weryfikacje autentycznosci i integralno$ci dokumentéw podrdzy, co utrudni oszustom

korzystanie z fatszywych dokumentéw i nielegalne przekraczanie granic.
Aplikacja EU Digital Travel

Aplikacja EU Digital Travel zostanie przygotowana przez Komisje przy wsparciu eu-LISA i bedzie
dostepna w catej UE. Z aplikacji bedg mogli korzysta¢ wszyscy obywatele UE i obywatele panstw
trzecich, ktdrzy majg paszport biometryczny lub unijny dowdd osobisty i ktérzy wjezdzajg lub

wyjezdzajg ze strefy Schengen.
Dzieki aplikacji EU Digital Travel podrézni beda mogli:

e tworzy¢ cyfrowe poswiadczenia podrdzne, korzystajac z paszportéow lub — w przypadku obywateli

UE — z dowodéw osobistych.

* z wyprzedzeniem przedktadac stuzbom granicznym plany podrdzy i dokumenty, co skréci czas
oczekiwania na przejsciach granicznych, poniewaz wiekszo$¢ kontroli zostanie przeprowadzona
wczesniej.

¢ chroni¢ swoje dane: aplikacja wymaga zgody uzytkownika na przetwarzanie danych osobowych.
Ponadto panstwa cztonkowskie bedg zobowigzane do wyszkolenia stuzb granicznych w zakresie
przepisow dotyczacych bezpieczenstwa i ochrony danych przed udzieleniem im prawa dostepu

do tych danych.

Aplikacja EU Digital Travel bedzie dostepna od 2030 r. Umozliwi to przechowywanie cyfrowych

poswiadczen podréznych w europejskim portfelu tozsamosci cyfrowe;j.
Co dalej?

Rada i Parlament Europejski muszg wyrazi¢ zgode na wnioski Komisji. Po ich przyjeciu zgodnie
z odpowiednimi procedurami opracowana zostanie aplikacja EU Digital Travel oraz niezbedne

normy techniczne.
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Kontekst

Przyjete przez Komisje wnioski sg zgodne ze strategig Schengen przyjetg w 2021 r., w ktorej
zobowigzano sie do dalszej cyfryzacji procedur na granicach zewnetrznych. Sg one zwigzane
z powstaniem europejskich portfeli tozsamosci cyfrowej, w ktérych mozna bedzie przechowywac
cyfrowe paszporty i dowody osobiste wraz z cyfrowymi prawami jazdy, receptami lekarskimi

i innymi dokumentami.

Inicjatywa stanowi wsparcie strategii Komisji ,,Cyfrowa Europa” i ,,cyfrowy kompas” w ramach

celow cyfrowej dekady Europy, czyli cyfryzacji ustug publicznych i zapewnienia wszystkim

obywatelom Unii identyfikacji cyfrowej do 2030 r.
Wiecej informacji:

Whiosek dotyczacy rozporzadzenia ustanawiajacego aplikacje do elektronicznego przedktadania

danych (aplikacja EU Digital Travel)

Whiosek dotyczacy rozporzadzenia Rady ustanawiajacego cyfrowe poswiadczenie podrdzne oparte

na dowodzie osobistym

Bezpieczenstwo dokumentéw — Komisja Europejska (europa.eu)

Swobodny przeptyw i pobyt — Komisja Europejska (europa.eu)

Pytania i odpowiedzi dotyczace aplikacji EU Digital Travel

Zestawienie informacji o aplikacji EU Digital Travel

Zrodto: komunikat Komisji Europejskiej



https://digital-strategy.ec.europa.eu/en/policies/europes-digital-decade
https://home-affairs.ec.europa.eu/proposal-regulation-establishing-application-electronic-submission-data-eu-digital-travel_en
https://commission.europa.eu/document/86d7a5ff-3495-4e12-a7fc-57f53cfa1fd1_en
https://home-affairs.ec.europa.eu/policies/schengen-borders-and-visa/document-security_en
https://commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/eu-citizenship-and-democracy/free-movement-and-residence_en
https://ec.europa.eu/commission/presscorner/detail/pl/qanda_24_5101
https://ec.europa.eu/commission/presscorner/detail/en/fs_24_5046
https://ec.europa.eu/commission/presscorner/detail/pl/ip_24_5047
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KOMISJA EUROPEJSKA | KANADA PODPISUJA
UMOWE O PRZEKAZYWANIU DANYCH
DOTYCZACYCH PRZELOTU PASAZERA

4 pazdziernika 2024 r., przy okazji szczytu G7, komisarz Johansson podpisata umowe
o przekazywaniu danych dotyczacych przelotu pasazera (PNR) miedzy UE a Kanada,
wraz z kanadyjskim ministrem bezpieczenstwa publicznego, instytuciji
demokratycznych i spraw miedzyrzadowych, Dominikiem Leblanc.

Dane PNR to informacje dostarczane przez pasazerow i gromadzone przez linie lotnicze
w normalnym toku ich dziatalnosci. Ich wykorzystanie i analiza sg niezbednym narzedziem do walki
z terroryzmem, powazng i zorganizowang przestepczoscig, w tym handlem narkotykami

i wykorzystywaniem dzieci.

Teraz Parlament Europejski i Rada muszg wyrazi¢ zgode przed zawarciem tej umowy. Gdy umowa
zostanie zawarta i wejdzie w zycie, pozwoli Kanadzie i painstwom cztonkowskim UE na wymiane
informacji o pasazerach przez przewoznikéw lotniczych operujgcych miedzy nimi. Ta wymiana
informacji wzmocni wspotprace w zakresie egzekwowania prawa miedzy UE a Kanadg. Jednoczes$nie

nowa umowa ustanawia wysokie standardy bezpieczenstwa, prywatnosci i ochrony danych.

UE podpisata juz umowy umozliwiajgce unijnym przewoznikom przekazywanie danych PNR
do Standw Zjednoczonych i Australii. Umowa ta jest kolejnym krokiem w zobowigzaniu Komisji
Europejskiej do wzmocnienia wspodtpracy w zakresie egzekwowania prawa w oparciu o wspdlne

wartosci praw podstawowych.

Zrodto: Komisja Europejska



https://ec.europa.eu/commission/presscorner/detail/pl/mex_24_5042
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WYROK TRYBUNALU SPRAWIEDLIWOSCI UNII
EUROPEJSKIEJ W SPRAWIE C-768/21 TR
PRZECIWKO LAND HESSEN

26 wrzesnia 2024 r. Trybunat Sprawiedliwosci Unii Europejskiej wydat wyrok

w sprawie C-768/21 TR przeciwko Land Hessen, w ktérym orzekt, ze na organie
nadzorczym nie spoczywa obowigzek wykonania uprawnien naprawczych,

w tym zastosowania kary pienieznej, w kazdym przypadku naruszenia ochrony
danych. Organ moze odstgpi¢ od wykonania uprawnien naprawczych, jezeli
administrator z wtasnej inicjatywy podjat juz niezbedne srodki.

W Niemczech pewna kasa oszczednos$ciowa stwierdzita, ze jedna z jej pracownic uzyskata
wielokrotny, nieuprawniony dostep do danych osobowych jednego z klientéow kasy. O fakcie tym
kasa oszczednosciowa nie poinformowata klienta, poniewaz jej inspektor ochrony danych uznat,
ze nie istniato wysokie ryzyko naruszenia praw klienta. Odpowiedzialna pracownica potwierdzita
bowiem na piSmie, ze nie skopiowata ani nie przechowywata danych, ze nie przekazata ich osobom
trzecim oraz ze nie zrobi tego w przysztosci. Ponadto kasa oszczednosciowa wyciggneta wobec niej
konsekwencje dyscyplinarne. Kasa oszczednosciowa powiadomita jednak o rzeczonym naruszeniu

inspektora ochrony danych kraju zwigzkowego Hesji.

Po tym, jak klient przypadkowo dowiedziat sie o tym fakcie, ztozyt skarge do tegoz inspektora
ochrony danych. Po wystuchaniu kasy oszczednosciowej inspektor ochrony danych poinformowat
klienta, ze nie uwaza za konieczne wykonywania jakichkolwiek uprawnien naprawczych wzgledem
kasy oszczednosciowe;j. Klient wnidst nastepnie powddztwo do sadu niemieckiego, zadajac
nakazania inspektorowi ochrony danych wykonania uprawnien naprawczych wzgledem kasy

oszczednosciowej, w szczegdlnosci zastosowania kary pieniezne;j.

Sad niemiecki zwrdcit sie do Trybunatu Sprawiedliwosci o dokonanie wyktadni ogdlnego

rozporzgdzenia o ochronie danych (RODO) w tym zakresie.

Trybunat odpowiedziat, ze w przypadku stwierdzenia naruszenia ochrony danych osobowych

na organie nadzorczym (w niniejszym przypadku inspektorze ochrony danych kraju zwigzkowego)
nie spoczywa obowigzek wykonania uprawnienia naprawczego (organ nadzorczy moze

w szczegolnosci udzielié upomnienia administratorowi, nakaza¢ mu spetnienie zgdania osoby, ktérej

dane dotycza lub dostosowac operacje przetwarzania do przepiséw RODO lub wreszcie zastosowag,
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,oprécz lub zamiast tych srodkdw, administracyjng kare pieniezng), w szczegdlnosci zastosowania
administracyjnej kary pienieznej, jezeli takie dziatanie nie jest odpowiednie, niezbedne lub
proporcjonalne do usuniecia stwierdzonego uchybienia i zapewnienia petnego przestrzegania
RODO. Moze to mieé miejsce w szczegdlnosci w przypadku, gdy administrator danych, po powzieciu
wiadomosci o naruszeniu, podjat niezbedne dziatania w celu zapewnienia, ze naruszenie ustanie

i sie nie powtorzy.

RODO pozostawia organowi nadzorczemu zakres uznania co do sposobu, w jaki powinien on usung¢
stwierdzone uchybienie. Ten zakres uznania jest jednak ograniczony koniecznoscig zapewnienia
spojnego i wysokiego stopnia ochrony danych osobowych poprzez rygorystyczne stosowanie
przepiséw RODO.

Do sadu niemieckiego nalezy zbadanie, czy inspektor ochrony danych przestrzegat tych granic.

Tekst wyroku w jezyku polskim dostepny jest na stronie TSUE.

Fot. pixabay



https://curia.europa.eu/juris/document/document.jsf?text=&docid=290402&pageIndex=0&doclang=PL&mode=req&dir=&occ=first&part=1&cid=3526114
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WYROK TRYBUNALU SPRAWIEDLIWOSCI UNII
EUROPEJSKIEJ W SPRAWIE C-446/21 SCHREMS

4 pazdziernika 2024 r. Trybunat Sprawiedliwosci Unii Europejskiej wydat wyrok
w sprawie C-446/21 Schrems, w ktéorym orzekl, ze internetowa sie¢ spotecznosciowa
Facebook nie moze wykorzystywaé, bezterminowo i bez uwzglednienia ich

charakteru, wszystkich danych osobowych pozyskanych do celéw ukierunkowanej
reklamy.

Okolicznos¢, iz Maximilian Schrems wypowiedziat sie na temat swojej orientacji seksualnej w
trakcie dyskusji panelowej, nie upowaznia operatora platformy internetowe;j sieci
spotecznos$ciowej do przetwarzania innych danych dotyczacych jego orientacji seksualnej,
pozyskanych w danym wypadku poza tg platforma w celu ich agregacji i analizy, stuzgcych

kierowaniu do niego zindywidualizowanych reklam.

Maximilian Schrems zakwestionowat przed austriackimi sgdami przetwarzanie, w jego opinii
niezgodne z prawem, jego danych osobowych przez spétke Meta Platforms Ireland w ramach
internetowej sieci spotecznosciowej Facebook. Konkretnie miat na mysli dane dotyczace jego

orientacji seksualnej.

Meta Platforms Ireland gromadzi dane osobowe uzytkownikéw Facebooka, w tym M. Schremsa,
dotyczace ich aktywnosci zaréwno w ramach tej sieci spotecznosciowej, jak i poza nig. Chodzi

w szczegdlnosci o dane dotyczace przegladania platformy internetowej, jak i stron internetowych
oraz aplikacji podmiotéow zewnetrznych. W tym celu Meta Platform korzysta z plikéw ,,cookies”,

»Wtyczek spotecznosciowych” oraz ,pikseli” umieszczanych na odnosnych stronach internetowych.

W swietle informacji, ktdrymi dysponuje M. Schrems, Meta Platforms Ireland ma réwniez
mozliwos$é pozyskiwania informacji na temat jego zainteresowan tematami wrazliwymi, takimi jak
orientacja seksualna, dzieki czemu moze ona kierowa¢ do niego ukierunkowane reklamy dotyczace
tej tematyki. Nasuwa sie zatem pytanie, czy skoro M. Schrems jednoznacznie podat swoje wrazliwe
dane osobowe do wiadomosci publicznej, wypowiadajgc sie na temat swojej orientacji
homoseksualnej w trakcie dyskusji panelowej, tym samym zgodzit sie na ich przetwarzanie

na podstawie przepiséw ogdlnego rozporzadzenie o ochronie danych (RODO).
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W tym kontekscie austriacki sad najwyzszy zwrdcit sie do Trybunatu Sprawiedliwosci o dokonanie
wyktadni RODO.

Trybunat odpowiedziat, po pierwsze, ze przewidziana w RODO zasada ,,minimalizacji danych” stoi
na przeszkodzie temu, by wszystkie dane osobowe, ktdre zostaty pozyskane przez administratora
danych takiego jak operator platformy internetowe;j sieci spotecznosciowej od osoby, ktorej dane

dotyczg, lub od podmiotow zewnetrznych, ktdre zostaty zebrane zaréwno na tej platformie, jak

i poza nig, byty bezterminowo i bez wzgledu na charakter tych danych agregowane, analizowane

i przetwarzane do celéw ukierunkowanej reklamy.

Po drugie, w ocenie Trybunatu nie mozna wykluczy¢, ze wskutek swojej wypowiedzi, ktéra padta
w trakcie panelu dyskusyjnego M. Schrems jednoznacznie podat swojg orientacje seksualng
do wiadomosci publicznej. Dokonanie stosownych ustalen w tym wzgledzie nalezy do austriackiego

sgdu najwyzszego.

Okoliczno$¢, ze osoba, ktérej dane dotyczg, w sposdb oczywisty upublicznita dane dotyczace swojej
orientacji seksualnej, skutkuje tym, ze dane te mogg by¢ przetwarzane w drodze odstepstwa
od zakazu przewidzianego w art. 9 ust. 1 RODO. Jednakze sama ta okolicznos¢ nie pozwala

na przetwarzanie innych danych osobowych dotyczgcych orientacji seksualnej tej osoby.

W zwigzku z tym okoliczno$é, iz dana osoba wypowiedziata sie na temat swojej orientacji seksualnej
w trakcie dyskusji panelowej nie upowaznia operatora platformy internetowej sieci
spotecznosciowe] do przetwarzania innych danych dotyczgcych orientacji seksualnej tej osoby,
pozyskanych w danym wypadku poza tg platformg za posrednictwem aplikacji i stron
internetowych podmiotéw zewnetrznych w celu ich agregacji i analizy stuzacych kierowaniu

do niego zindywidualizowanej reklamy.

Tekst wyroku w jezyku polskim dostepny jest na stronie TSUE.



https://curia.europa.eu/juris/document/document.jsf?text=&docid=290674&pageIndex=0&doclang=PL&mode=req&dir=&occ=first&part=1&cid=4083178
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WYROK TRYBUNALU SPRAWIEDLIWOSCI UNII
EUROPEJSKIEJ W SPRAWIE C-21/23
LINDENAPOTHEKE

4 pazdziernika 2024 r. Trybunat Sprawiedliwosci Unii Europejskiej wydat wyrok

w sprawie C-21/23 Lindenapotheke, w ktérym orzekt, ze panstwa cztonkowskie moga
przewidzie¢ mozliwosé kwestionowania przed sagdem naruszenia ochrony danych
osobowych jako zakazanej nieuczciwej praktyki handlowej przez konkurentéw
domniemanego sprawcy tego naruszenia.

Sprzedaz przez internet lekdw zastrzezonych dla aptek wymaga wyraznej zgody klienta

na przetwarzanie jego danych, nawet jesli leki te dostepne sg bez recepty.

Niemiecki federalny trybunat sprawiedliwosci, ktory ma rozstrzygngé spér miedzy dwoma
konkurujgcymi ze sobg farmaceutami, zwrécit sie do Trybunatu Sprawiedliwosci UE o dokonanie
wyktadni RODO. Trybunat stwierdzit, ze RODO nie stoi na przeszkodzie uregulowaniu krajowemu,
ktore pozwala konkurentom domniemanego sprawcy naruszenia ochrony danych osobowych
zakwestionowac je przed sadem jako zakazang nieuczciwg praktyke handlowa. Taka mozliwos¢
skorzystania ze Srodka prawnego przez konkurentow istnieje obok przewidzianych w RODO
uprawnien interwencyjnych organéw nadzorczych odpowiedzialnych za monitorowanie

i egzekwowanie stosowania RODO, a takze obok przewidzianych w tym rozporzadzeniu mozliwosci

dochodzenia roszczen przez osoby, ktorych dane dotycza.

Ponadto Trybunat orzekt, ze informacje podane przez klientéw przy zamawianiu przez internet
lekdéw zastrzezonych dla aptek stanowig dane dotyczgce zdrowia w rozumieniu RODO, nawet jesli
sprzedaz tych lekdow nie wymaga recepty lekarskiej. W zwigzku z tym sprzedawca musi informowac
tych klientéw w sposdb doktadny, petny i tatwo zrozumiaty o konkretnych cechach i celach
przetwarzania tych danych oraz zwracac sie do nich o wyrazne wyrazenie zgody na takie

przetwarzanie.

Niemiecki federalny trybunat sprawiedliwosci ma rozstrzygna¢ spor miedzy dwoma niemieckimi
farmaceutami. Farmaceuta bedacy wtascicielem apteki , Lindenapotheke” sprzedaje od 2017 r.
na Amazonie leki, ktérych sprzedaz jest zastrzezona dla aptek. Klienci muszg podaé szereg

informacji przy zamawianiu tych lekdéw przez internet.
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Opierajac sie na niemieckich przepisach dotyczacych nieuczciwych praktyk handlowych, farmaceuta
bedacy konkurentem wiasciciela ,Lindenapotheke” wnidst do sadu niemieckiego o nakazanie temu
ostatniemu zaprzestania tej dziatalnosci do czasu zapewnienia klientom mozliwosci udzielenia
uprzedniej zgody na przetwarzanie danych dotyczacych zdrowia. Sady w | i Il instancji uznaty,

ze ta sprzedaz faktycznie stanowi nieuczciwg i niedozwolong praktyke, poniewaz jest sprzeczna

z rozporzadzeniem w sprawie ochrony danych osobowych (RODO). W przypadku braku wyraznej
zgody klientéw kupujacych produkty lecznicze sprzedaz prowadzi bowiem do przetwarzania danych

dotyczacych zdrowia zakazanego na podstawie tego rozporzadzenia.

Niemiecki federalny trybunat sprawiedliwosci zastanawia sie, czy przepisy krajowe, ktore
umozliwiajg konkurentowi wystgpienie na droge sgdowg przeciwko domniemanemu sprawcy
naruszen RODO na podstawie zakazu nieuczciwych praktyk handlowych, sg zgodne z tym
rozporzgdzeniem. Zgodnie z RODO, co do zasady, to do krajowych organéw nadzorczych nalezy
monitorowanie i egzekwowanie stosowania tego rozporzadzenia, zas do osdb, ktérych dane
dotyczg (w tym przypadku klientéw) — obrona ich praw. Sad niemiecki chciatby réwniez dowiedzieé
sie, czy informacje podane podczas kupowania lekdw przez internet, ktérych sprzedaz jest
zastrzezona dla aptek, stanowig dane dotyczgce zdrowia w rozumieniu RODO, nawet wtedy gdy leki
te nie wymagaja recepty lekarskiej. W zwigzku z tym sad ten zwrdcit sie do Trybunatu

Sprawiedliwosci UE.

Trybunat odpowiedziat w pierwszej kolejnosci, ze RODO nie stoi na przeszkodzie uregulowaniu
krajowemu, ktore — poza prawami i uprawnieniami przyznanymi w RODO krajowym organom
nadzorczym, osobom, ktdrych dane dotyczg, i stowarzyszeniom reprezentujgcym te osoby —
pozwala konkurentom domniemanego sprawcy naruszenia ochrony danych osobowych wystgpic
przeciwko niemu na droge sgdowg ze wzgledu na naruszenia tego rozporzadzenia na podstawie
zakazu nieuczciwych praktyk handlowych. Wrecz przeciwnie, przyczynia sie to niezaprzeczalnie
do wzmocnienia praw oséb, ktérych dane dotyczg, i do zapewnienia im wysokiego poziomu
ochrony. Ponadto moze to okazac sie szczegolnie skuteczne, poniewaz w ten sposdb mozna

by zapobiec duzej liczbie naruszern RODO.

W drugiej kolejnosci Trybunat uznat, ze informacje (takie jak ich nazwisko, adres dostawy i dane
niezbedne do jednoznacznego ustalenia lekéw) podane przez klientdw przy zamawianiu przez
internet lekdw zastrzezonych dla aptek stanowig dane dotyczgce zdrowia w rozumieniu RODO,

nawet jesli sprzedaz tych lekdw nie wymaga recepty lekarskiej.

Dane te umozliwiajg bowiem ujawnienie — poprzez intelektualny proces kojarzenia lub dedukcji —
informacji na temat stanu zdrowia zidentyfikowanej lub mozliwej do zidentyfikowania osoby

fizycznej, poniewaz nastepuje ustalenie zwigzku miedzy t3 osobg a lekiem, wskazaniami
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terapeutycznymi lub jego zastosowaniem, bez wzgledu na to, czy informacje dotyczg klienta badz
dowolnej innej osoby, dla ktérej dokonuje on zamdwienia. Bez znaczenia jest zatem, ze w braku
recepty lekarskiej istnieje jedynie pewne prawdopodobienstwo, a nie absolutna pewnos¢, ze leki
te sg przeznaczone dla klientéw, ktdrzy je zamoéwili. Dokonywanie rozréznienia w zaleznosci

od rodzaju produktéw leczniczych oraz tego, czy ich sprzedaz wymaga czy tez nie recepty lekarskiej,
bytoby sprzeczne z celem RODO polegajgcym na zapewnieniu wysokiego poziomu ochrony.

W zwigzku z tym sprzedawca musi informowad tych klientéw w sposdb doktadny, petny i fatwo
zrozumiaty o konkretnych cechach i celach przetwarzania owych danych oraz zwracac sie do nich

0 wyrazne wyrazenie zgody na takie przetwarzanie.

Tekst wyroku dostepny jest na stronie TSUE.

Fot. pixabay



https://curia.europa.eu/juris/documents.jsf?num=C-21/23
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WYROK TRYBUNALU SPRAWIEDLIWOSCI UNII
EUROPEJSKIEJ W SPRAWIE C-548/21
BEZIRKSHAUPTMANNSCHAFT LANDECK

4 pazdziernika 2024 r. Trybunat Sprawiedliwosci Unii Europejskiej wydat wyrok

w sprawie C-548/21 Bezirkshauptmannschaft Landeck, w ktérym orzekl, ze policja
moze uzyskaé dostep do danych zawartych w telefonie komérkowym nie tylko

w ramach walki z powazng przestepczoscia. Uzyskanie tego dostepu jest jednak
uwarunkowane wczesniejszym zezwoleniem sadu lub niezaleznego organu, zas sam
dostep musi by¢ proporcjonalny.

Uzyskanie przez policje dostepu, w ramach postepowania przygotowawczego, do danych
osobowych przechowywanych w telefonie komorkowym moze stanowi¢ powaing, a nawet
szczegolnie powaing ingerencje w prawa podstawowe osoby, ktorej dane dotycza. Mozliwosé
uzyskania dostepu do tego rodzaju danych niekoniecznie jest ograniczona do walki z powazna
przestepczoscia. Ustawodawca krajowy powinien okresli¢ elementy, ktére nalezy uwzgledni¢, aby
uzyskac taki dostep, jak np. charakter lub kategorie odnosnych przestepstw. W celu zapewnienia
poszanowania zasady proporcjonalnosci w kazdym konkretnym przypadku, nalezy rozwazy¢
wszystkie istotne okolicznosci danego przypadku. Mozliwos¢ uzyskania tego dostepu jest ponadto
uzalezniona od wczesniejszego zezwolenia sadu lub niezaleznego organu, z wyjgtkiem pilnych

i nalezycie uzasadnionych przypadkow. Osoba, ktdrej dane dotyczg, musi zosta¢ powiadomiona

o powodach udzielenia zezwolenia niezwtocznie po ustaleniu, ze przekazanie takich informacji nie

zagrozi prowadzonemu postepowaniu.

W trakcie kontroli na obecnos$é narkotykdw funkcjonariusze austriackiej policji zatrzymali telefon
komadrkowy adresata przesytki po stwierdzeniu, ze adresowana do niego paczka zawierata

85 gramow marihuany. Nastepnie funkcjonariusze policji bezskutecznie usitowali odblokowac
telefon komoérkowy w celu odczytania przechowywanych na nim danych. Préba odblokowania
telefonu zostata podjeta bez nakazu prokuratury ani zezwolenia sadu, nie zostata odnotowana
w protokole z przeprowadzanych czynnosci, zas sam zainteresowany nie zostat o niej

poinformowany.

Zainteresowany zakwestionowat przed austriackim sgdem zatrzymanie swojego telefonu
komodrkowego. Dopiero w ramach tego postepowania dowiedziat sie o prébach jego odblokowania.

Austriacki sgd zwrdcit sie do Trybunatu Sprawiedliwosci z pytaniem, czy uregulowanie austriackie,
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ktore, jak utrzymuje, uprawnia funkcjonariuszy policji do podjecia takich czynnosci, jest zgodne
z prawem Unii. Sad ten wskazuje, ze przestepstwo zarzucane zainteresowanemu jest zagrozone

karg pozbawienia wolnosci do jednego roku i w zwigzku z tym stanowi jedynie wystepek.

Trybunat Sprawiedliwosci na poczatku wyjasnit, ze wbrew temu, co twierdzg niektére rzady,
wiasciwe przepisy prawa Unii majg zastosowanie nie tylko w przypadku udanej préby dostepu
do danych osobowych zawartych w telefonie komdérkowym, lecz rowniez w przypadku proby, ktéra

zakonczyta sie niepowodzeniem.

Trybunat stwierdzit nastepnie, ze uzyskanie dostepu do wszystkich danych zawartych w telefonie
komodrkowym moze stanowic szczegdlnie powazng ingerencje w prawa podstawowe osoby, ktorej
dane dotyczg. Owe dane, ktdre mogg obejmowac wiadomosci, zdjecia i historie przegladania
internetu pozwalajg w danym wypadku na wyciggniecie bardzo precyzyjnych wnioskéw na temat

zycia prywatnego tej osoby. Ponadto mogg obejmowac dane szczegdlnie wrazliwe.

Waga przestepstwa, w sprawie ktérego prowadzone jest postepowanie przygotowawcze stanowi
jeden z kluczowych elementéw oceny proporcjonalnosci tak powaznej ingerencji. Jednakze
uznanie, ze jedynie walka z powaing przestepczoscig moze uzasadnia¢ dostep do danych
zawartych w telefonie komorkowym, niestusznie ograniczytoby uprawnienia dochodzeniowe
witasciwych organéw. Mogtoby to doprowadzi¢ do zwiekszenia ryzyka bezkarnosci przestepstw
w ujeciu ogdlnym, a tym samym do podwazenia procesu tworzenia przestrzeni wolnosci,
bezpieczenstwa i sprawiedliwosci w Unii. Niemniej taka ingerencja w zycie prywatne i ochrone
danych musi by¢ przewidziana ustawg, co oznacza, ze ustawodawca krajowy powinien okresli¢
w sposob wystarczajgco precyzyjny elementy, ktdre nalezy wzigé¢ pod uwage, w szczegdlnosci

charakter lub kategorie rozpatrywanych przestepstw.

Dostep taki powinien by¢ tez uzalezniony od uprzedniej kontroli dokonywanej albo przez sad, albo
przez niezalezny organ administracyjny, z wyjatkiem pilnych i nalezycie uzasadnionych przypadkow.
Kontrola ta powinna zapewnia¢ wtasciwg réwnowage miedzy uzasadnionymi interesami
zwigzanymi z potrzebami postepowania przygotowawczego w ramach zwalczania przestepczosci

z jednej strony a prawami podstawowymi do poszanowania zycia prywatnego i ochrony danych

osobowych z drugiej strony.

Woreszcie, osoba, ktérej dane dotycza, musi zostaé powiadomiona o powodach udzielenia
zezwolenia na uzyskanie dostepu do jej danych niezwtocznie po ustaleniu, ze przekazanie takich

informacji nie zagrozi prowadzonemu dochodzeniu.

Tekst wyroku dostepny jest na stronie TSUE.



https://curia.europa.eu/juris/documents.jsf?num=C-548/21
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http://www.uodo.gov.pl/

