PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Mirostaw Wroblewski

Warszawa, 22.01.2024 r.
DPNT.401.18.2025

Pan

Krzysztof Gawkowski
Wiceprezes Rady Ministréow
Minister Cyfryzacji
Ministerstwo Cyfryzacji

ePUAP: /MAIC/SkrytkaESP

Szanowny Panie Premierze,

w odpowiedzi na pismo z 8 stycznia 2025 r. (znak: DC.WAC.5555.32.2024),
w zwigzku z przedtozeniem projektu Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2025-2029, (dalej: ,projekt strategii”), dziatajgc
na podstawie art. 57 ust. 1 lit. ¢) rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679? oraz art. 51 ustawy o ochronie danych osobowych?, Prezes UODO
(organ nadzorczy) uprzejmie przedstawia nastepujgce uwagi.

Cyberbezpieczenstwo panstwa powinno mieé bez watpienia priorytetowe
znaczenie dla wszystkich organéw panstwa zaangazowanych w procesy
przetwarzania informaciji i jest niezwykle istotnym zagadnieniem takze dla Prezesa
Urzedu Ochrony Danych Osobowych jako organu nadzorczego do spraw ochrony
danych osobowych, czego wyrazem jest jego aktywny udziat w opiniowaniu
dotychczasowych projektow strategicznych planéw cyfryzacji Polski®. Obowigzki
administratorow wynikajgce z przepisdw dotyczgcych przetwarzania informacji w
réznych dziedzinach funkcjonowania panstwa, w tym wynikajgce z prawa ochrony
danych osobowych, czesto wigzg sie z tymi dotyczgcymi cyberbezpieczenstwa.

1 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietna 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o
ochronie danych) (Dz. Urz. UE L 119 z 4.5.2016, str. 1 ze zm.).

2 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019, poz. 1781).

3 Zob. np. stanowisko Prezesa UODO w sprawie Strategii Cyfryzacji przedstawione 12.12.2024 r.,
DOL.401.502.2024.



Jednoczesnie realizacja obowigzkéw z zakresu cyberbezpieczenstwa z
poszanowaniem tych dotyczacych przetwarzania danych osobowych wtasciwie
wpisuje sie nie tylko w ochrone danych osobowych, ale takze przyczynia sie do
zapewniania bezpieczenstwa panstwa i oséb, ktérych dane s przetwarzane. W
tym kontekscie projekt strategii cyberbezpieczenstwa obejmuje szereg bardzo
istotnych kwestii dla zapewnienia szeroko rozumianego bezpieczenstwa danych oraz
informacji przetwarzanych w sektorze publicznym oraz prywatnym w obliczu
trwajgcych nieustannie i rozwijajgcych sie wrogich dziatan w cyberprzestrzeni. Z tego
wzgledu przedstawiony projekt strategii ma szczegolne znaczenie dla Prezesa
UODO.

Przedstawienie projektu strategii i podjecie prac nad przygotowaniem takiego
dokumentu nalezy zatem oceni¢ bardzo pozytywnie. Tak tez nalezy odniesc¢ sie do
proponowanego wzmocnienia odpornosci cyberprzestrzeni poprzez zwiekszenie
poziomu ochrony informacji w sektorze publicznym, militarnym i prywatnym oraz
promowanie wiedzy i dobrych praktyk w zakresie ochrony ich wlasnych danych i
informacii.

Jednoczes$nie jednak niektore zagadnienia przedstawione w projekcie strategii
moga budzi¢ watpliwosci czy tez wymagajg wyjasnienia. W celu wzmocnienia
projektu strategii w kontekscie ochrony danych osobowych i bezpieczenstwa
informacji, Prezes Urzedu Ochrony Danych Osobowych przedstawia ponizsze uwagi.

1. Podstawa prawna

Jak stusznie wskazano w projekcie strategii, ryzyko wystgpienia
cyberzagrozenh wptywajgcych na bezpieczenhstwo panstwa nieustannie wzrasta. Rolg
panstwa jest wiec zapewnienie mozliwie najwyzszego stopnia bezpieczenstwa
cyfrowego kraju, ktore zrealizowane moze zostac poprzez podjecie konkretnych
dziatan w tym zakresie. Organ nadzorczy rozumie wage przedstawionego projektu
strategii dla bezpieczenstwa obywateli i popiera rozwigzania majgce zapewni¢ im
wiekszg ochrone w Swiecie cyfrowym. Organ nadzorczy uwaza tym samym za
konieczne zwrdcenie uwagi na aspekt koniecznosci dokonania zmian w
przepisach prawa w zakresie wskazanym w projekcie strategii. Prawodawca
powinien wzig¢ pod uwage, ze rozwigzania majgce zapewnic cyberbezpieczenstwo
mogg by¢ wprowadzane jedynie w oparciu o wyrazng podstawe prawng.
Dokonanie kompleksowych i wyczerpujgcych zmian w prawie, przede wszystkim na
poziomie ustawowym, poprzedza¢ powinno wprowadzenie konkretnych rozwigzan
majgcych zapewnic cyberbezpieczenstwo. Czesto bowiem rozwigzania te wptywac
bedg na sposdb przetwarzania danych osobowych, ich jawnosc¢ lub dostepnosc.
Przepisy prawa powinny by¢ dostosowane do szybko zmieniajgcych sie rozwigzan
technologicznych, a docelowo, na ile to mozliwe, powinny rozwigzania te
wyprzedzaé. Projektowane przepisy powinny by¢ przy tym neutralne technologicznie,
co zapewniatoby odpornosc¢ tych rozwigzan na zmiany technologii.

Jednoczes$nie Prezes UODO zauwaza potrzebe szerszej analizy oraz
zmiany przepisow juz obowiazujacych, wprowadzajgcych wadliwe z punktu



widzenia ochrony danych rozwigzania, ktdre w ocenie organu nadzorczego
negatywnie wptywa¢ mogg na zachowanie cyberbezpieczenstwa panstwa.

W szczegolnosci wskazaé w tym miejscu nalezy rejestry publiczne®, w
ktérych jawne i ogdélnodostepne sg dane osobowe, m.in. numer PESEL (np. rejestr
ksigg wieczystych), a takze podpisy elektroniczne, w ktérych numer PESEL
wykorzystywany jest w formie identyfikatora. Poprzez wykorzystanie numeru PESEL
mozna zidentyfikowac konkretng osobe. Jego uzycie wymagane jest takze jako
element weryfikacji tozsamosci przy wielu czynnosciach niosgcych za sobg daleko
idgce konsekwencje dla obywatela (np. udzielenie kredytu). Jego nieuprawnione
uzycie stanowi wiec istotne zagrozenie dla osoéb fizycznych. W zwigzku z tym
mozliwos¢ jego nieuprawnionego uzycia powinna zosta¢ uznana za cyberzagrozenie
dla praw i wolnosci obywateli. Kwestia ta ma znaczenie takze w zwigzku z
przewidywanym w rozporzgdzeniu elDAS2 europejskim portfelem tozsamosci
cyfrowej oraz pojeciem certyfikatu podpisu elektronicznego — prawodawca rozwazyc¢
powinien zmiane prawa w celu dostosowania polskich przepisow do wymogdéw
wynikajgcych z tego rozporzgdzenia.

Z powyzej przytoczonych przyktadéw wynika wiec, ze istnieje potrzeba
dokonania przegladu dotychczasowego modelu funkcjonowania rejestrow i
wypracowania jednolitych standardéw ich tworzenia w oparciu m.in. o ogdine
zasady przetwarzania danych wskazane w art. 5, z zachowaniem warunkéw
okreslonych w art. 6 ust. 3 oraz art. 9 rozporzgdzenia 2016/679. Zwrdéci¢ nalezy
uwage, ze odpowiednio zaprojektowany rejestr publiczny gwarantowacé powinien
prawidtowosc, integralnosc¢ i poufnosé przetwarzanych w nim danych zgodnie z
zasadg poufnosci i integralnosci.

W projekcie strategii (pkt 2) wskazano, ze ,istotne jest, aby prawo do
prywatnosci nie utrudniato identyfikacji cyberprzestepcdéw oraz ich $cigania i nie
zapewniato im bezkarnosci’. Cho¢ walka z cyberprzestepczoscig jest bardzo
istotnym i spotecznie oczekiwanym dziataniem, to jednak ograniczenie stosowania
przepisow rozporzgdzenia 2016/679 oraz przepiséw wdrazajgcych dyrektywe
2016/680° i inne akty prawne z zakresu ochrony praw podstawowych moze zosta¢
dokonane jedynie na zasadach okreslonych w przepisach tych aktow (w tym w art.
23 rozporzadzenia 2016/679), ale takze z uwzglednieniem art. 52 ust. 2 Karty Praw
Podstawowych UE, a takze art. 47 i 51 Konstytucji RP w zw. z jej art. 31 ust. 3.

W projekcie strategii uwzglednione powinno by¢ zatem zaréwno
wprowadzenie nowych przepisdw prawa odpowiadajgcych na ryzyka zwigzane z

4 Zgodnie z art. 3 pkt 5 ustawy z dnia 17 lutego 2005 r. o informatyzaciji dziatalnosci podmiotéw
realizujgcych zadania publiczne (Dz. U. z 2024 r. poz. 307), dalej: ustawa o informatyzacji, rejestr
publiczny oznacza rejestr, ewidencje, wykaz, liste, spis albo inng forme ewidencji, stuzgce do realizacji
zadan publicznych, prowadzone przez podmiot publiczny na podstawie odrebnych przepiséw
ustawowych.

5 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do
celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i
Scigania czynow zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajgca decyzje ramowg Rady 2008/977/WSiSW (Dz. U. UE. L. z 27.04.2016, Nr 119, str. 89
ze zm.).



pojawiajgcymi sie technologiami, jak i przeglad oraz zmiana juz istniejgcych regulacji
i rozwigzan.

2. Analizaryzyka

Przy wprowadzaniu zmian w przepisach prawa prawodawca powinien wykonac¢
analize ryzyka przetwarzania danych, ktéra wykazywatyby m.in. niezbednos¢
wykorzystania danych do projektowanych rozwigzan. W szczegolnosci dotyczy to
rozwigzan zwigzanych z cyberbezpieczenstwem, ktdre wielokrotnie wigzg sie z
uzyciem nowych technologii, i ktére ze wzgledu na swoj charakter, zakres, kontekst i
cele z duzym prawdopodobienstwem mogg powodowac wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych (art. 35 ust. 1 rozporzadzenia 2016/679).
Przeprowadzenie testu prywatnosci powinno nastepowac juz na etapie tworzenia
przepisow prawa (privacy by design — art. 25 rozporzagdzenia 2016/679), przed
przyjeciem zatozen do konkretnych projektow informatycznych, a prawodawca przy
tworzeniu przepiséw kierowac powinien sie podejsciem opartym na ryzyku (art. 24
rozporzgdzenia 2016/679). W szczegolnosci powinno miec to miejsce w przypadkach
dotyczacych rejestréw publicznych oraz integracji danych, jak chociazby wskazany w
pkt 5.3 projektu strategii system tgcznosci mobilnej umozliwiajgcej przetwarzanie
informacji niejawnych do klauzuli ,zastrzezone” w oparciu o system CATEL, Centrum
Wymiany i Analizy Informaciji, czy platforma elektronicznego zarzgdzania
dokumentami niejawnymi.

3. Rozwigzania technologiczne

W projekcie strategii nie wskazano na zagadnienie przetwarzania danych
biometrycznych (art. 4 pkt 14 rozporzadzenia 2016/679), ktorych uzycie dla celow
identyfikacyjnych jest coraz powszechniej wykorzystywane. Organ nadzorczy widzi
jednak potrzebe zwrdcenia uwagi na ryzyka zwigzane z przetwarzaniem danych
biometrycznych, ktére pod rozwage powinien wzig¢ prawodawca. Dane biometryczne
nalezg do danych szczegdlnych kategorii okreslonych w art. 9 ust. 1 rozporzgdzenia
2016/679. Ich przetwarzanie jest co do zasady zabronione, chyba Zze spetniony jest
jeden z warunkéw wskazanych w art. 9 ust. 2 rozporzgdzenia 2016/679. Nalezy
zwrdci¢ uwage rowniez na konsekwencje postuzenia sie danymi biometrycznymi i
mozliwos¢ wyinterpretowania z nich dalszych danych o osobie. Kwestia danych
biometrycznych powinna by¢ uregulowana w taki sposéb, aby zapewnione zostato
ograniczenie przetwarzania danych biometrycznych do niezbednego minimum, przy
zachowaniu wtasciwych rygoréw ochrony i poufnosci danych osobowych, tj. ze
wskazaniem mechanizmdéw przewidujgcych odpowiednie zabezpieczenia praw
podstawowych i intereséw osoby, ktorej dane dotyczg oraz stworzeniem mozliwych
rozwigzan alternatywnych.

Prezes UODO chciatby takze zwrdci¢ uwage na ryzyka zwigzane z uzyciem
sztucznej inteligencji w kontekscie cyberbezpieczenstwa. Prawodawca zwrdcié
powinien uwage na ryzyka zwigzane z kradziezg tozsamosci, technologiami



Sledzgcymi czy podszywaniem sie pod osoby przy uzyciu narzedzi sztucznej
inteligencji. Moduty wykorzystujgce sztuczng inteligencje oraz inne nowe technologie,
w tym zaawansowane technologie biometryczne mogg byc¢ zrédtem istotnych
zagrozen takich jak ukryta dyskryminacja, czy identyfikacja. Zagadnienia te majg
szczegolne znaczenie w przypadku przetwarzania danych osobowych, w tym
wizerunku osob, gdzie stosujgc metody sztucznej inteligencji mozliwa jest nie tylko
identyfikacja lub weryfikacja osob, ale rowniez okreslenie ich stanu zdrowia czy
standw emocjonalnych. Wraz z rosngcym znaczeniem i wiekszym powszechnym
dostepem do tych narzedzi projekt strategii uwzglednia¢ powinien sposoby
zaciesnienia wspotpracy pomiedzy organami publicznymi, ktorych zadaniem bytby
nadzor nad prawidtowym korzystaniem z narzedzi sztucznej inteligencji. Prawodawca
powinien kazdorazowo przy dopuszczaniu do uzycia narzedzi sztucznej inteligencji
zadbac o przeprowadzenie odpowiedniej analizy ryzyka w zakresie bezpieczenstwa
danych, zwracajgc szczegdlng uwage czy przy ich wykorzystaniu nie dochodzi do
zautomatyzowanego podejmowania decyzji wywotujgcego wobec jednostki skutki
prawne lub w sposéb podobny istotnie na nig wptywajgcego. Prawodawca przy
tworzeniu rozwigzan dopuszczajgcych uzycie narzedzi sztucznej inteligencji powinien
zadbac o odpowiednig podstawe prawng dla tego rodzaju operacji przetwarzania, a
takze o spetnienie obowigzku informacyjnego, realizowanie prawa do interwenc;ji
ludzkiej, czy wdrazanie wtasciwych srodkéw ochrony interesow osob, ktorych dane
dotycza. Szczegdlna uwaga powinna zostac¢ poswiecona operacjom przetwarzania
danych szczegolnych kategorii. Uwaga ta odpowiada takze motywowi 66
czekajgcego na wdrozenie unijnego rozporzadzenia 2024/1689 (tzw. Al Act)8, w
ktorym podkreslono, ze ,do systemow Al wysokiego ryzyka nalezy stosowac¢ wymogi
dotyczgce zarzagdzania ryzykiem, jakosci i istotnosci wykorzystywanych zbioréw
danych, dokumentacji technicznej i rejestrowania zdarzen, przejrzystosci i
przekazywania informacji podmiotom stosujgcym, nadzoru ze strony cztowieka oraz
solidnosci, doktadnosci i cyberbezpieczenstwa”.

4. Uwagi szczegotowe

Uwagi szczegotowe nalezy zaczgé od wskazania, ze w projekcie strategii nie
wyjasniono doktadnego zakresu tej strategii. Niejasne jest przede wszystkim czy
projekt strategii ogranicza sie jedynie do sfery wykonawczej NIS2 oraz ustawy o
krajowym systemie cyberbezpieczenstwa (na co wskazuje fragment pkt. 3: ,Strategia
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2025-2029 nie obejmuje
jednak tych kwestii, jako wykraczajgcych poza ramy ustawowe okreslajgce KSC”),
czy tez ma charakter szerszy, obejmujgcy m.in. kwestie ochrony danych oraz
bezpieczenstwa okreslonych w rozporzadzeniu 2016/679 oraz dyrektywie 2016/680

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w
sprawie ustanowienia zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz zmiany
rozporzgdzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139
i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie
sztucznej inteligencji) Tekst majgcy znaczenie dla EOG (Dz. U. UE. L. z 13.06.2024, poz. 1689).



(na szerszy zakres strategii wskazuje chociazby ,Cel szczegotowy 4. Budowanie
Swiadomosci, wiedzy i kompetencji kadr podmiotow krajowego systemu
cyberbezpieczenstwa oraz obywateli”).

W pkt. 1 strategii cyberbezpieczenstwa, w miejscu w ktérym mowa o spéjnosci
przyjmowanej strategii z innymi dokumentami, wskazane powinno zostac, ze
projektowana strategia musi by¢ zgodna takze z przepisami unijnymi, w tym ze
wspomnianym rozporzgdzeniem 2016/679.

Odnosnie do punktu 4.2, w ktorym okreslono cel gtowny strategii, w zakresie
promowania wiedzy i dobrych praktyk umozliwiajgcych obywatelom lepszg ochrone
informacji, wskazac nalezy, ze cel ten dotyczy takze zakresu zastosowania
rozporzgdzenia 2016/679 i kompetencji organu nadzorczego, o ktérych mowa m.in. w
art. 57 i 58 rozporzgdzenia 2016/679. Takze wskazany w pkt. 4.3 ,Cele szczegotowe”
cel szczegotowy 4 dotyczy m.in. zwiekszenia swiadomosci co do ochrony danych w
spoteczenstwie. Strategia zawiera¢ powinna uwzglednia¢ wiec, we wskazanym
zakresie, takze odpowiednie przepisy rozporzgdzenia 2016/679 oraz role organu
nadzorczego.

W pkt. 5.2 wskazano, ze system teleinformatyczny S46 wspiera dokonywanie
zgtoszenia naruszen ochrony danych osobowych na podstawie ogdlnego
rozporzgdzenia o ochronie danych. Zasadnym wydaje sie, aby prawodawca
uwzglednit takze zgtoszenia dokonywane na podstawie dyrektywy 2016/680.

W pkt. 5.3 projektu strategii, w kontekscie zapewnienia dostepu do wiedzy
eksperckiej dotyczgcej cyberzagrozen, wskazano Centra Wymiany i Analizy
Informaciji (ISAC). Nie jest jednak jasne, na jakiej podstawie prawnej funkcjonowac
majg ww. Centra, gdyz w ostatnim przedstawionym organowi projekcie ustawy o
krajowym systemie cyberbezpieczenstwa (projekt z 3 pazdziernika 2024 r.) nie
przewidziano powstania ISAC.

Zwiekszenie cyberbezpieczenstwa podmiotdéw kluczowych i podmiotéw
waznych, o ktorym mowa w pkt. 5.4 projektu strategii, w ocenie organu nadzorczego,
uzupetnione powinno zostac¢ o uwzglednienie podmiotéw znajdujgcych sie w
tancuchu dostaw, ktore jednak nie znajdujg sie w tresci regulacji ustawy o krajowym
systemie cyberbezpieczenstwa ani NIS2. Naruszenie bezpieczenstwa u jednego z
mniejszych podmiotow w tancuchu dostaw moze powodowac¢ bowiem pdzniejsze
negatywne skutki dla bezpieczenstwa podmiotéw kluczowych i waznych. Dalej w
pkt. 5.4 projektu strategii omowiono dziatania strategiczne, ktére majg zosta¢ podjete
w zwigzku ze wzrostem liczby cyberatakdw. Wskazane w projekcie strategii pojecie
cyberatakéw odnosi sie jednak tylko do tych cyberatakow, ktore okreslone zostaty w
ustawie o krajowym systemie cyberbezpieczenstwa. Dla zapewnienia petniejszej i
szczelniejszej ochrony przed cyberatakami wtasciwym wydaje sie przyjecie szerszej
definicji cyberatakow, wykraczajgcej poza ramy ustawy o krajowym systemie
cyberbezpieczenstwa. Ta sama uwaga odnosi sie takze do pkt. 7.1, w ktérym
wskazano, ze ,certyfikowane produkty, ustugi i procesy ICT bedg objete nadzorem
krajowego organu do spraw certyfikacji cyberbezpieczehnstwa” — wydaje sie, ze objeci
nadzorem powinni zosta¢ takze dostawcy niewskazani w tresci regulacji ustawy o
krajowym systemie cyberbezpieczenstwa.



Pozytywnie nalezy oceni¢ przewidziany w punkcie 5.7 projektu strategii
przeglad i dalszy rozwoj narzedzi wprowadzonych ustawg o zwalczaniu naduzy¢ w
komunikacji elektronicznej’ stuzacych ograniczaniu podszywania sie przestepcow
pod adresy elektroniczne os6b prywatnych, bankéw i innych instytuciji.
Zamierzone cele bedg jednak trudne do osiggniecia, jesli srodki ograniczajgce
podszywanie sie pod inne osoby nie zostang wprowadzone réwniez w odniesieniu do
elektronicznej komunikacji glosowej, poprzez ograniczenie lub catkowite
wyeliminowanie tzw. CallerID Spoofingu. W zwigzku z powyzszym w punkcie 5.7
projektu strategii celowym bytoby rozszerzenie dziatan ministra wlasciwego do spraw
informatyzacji w zakresie przegladu stosowanych srodkéw bezpieczenstwa w
komunikacji elektronicznej oraz sporzgdzenie planu dziatan naprawczych, poprzez
dostosowanie przepiséw oraz inicjowanie dziatan majgcych na celu modyfikacje lub
opracowywanie i wprowadzanie nowych srodkow bezpieczenstwa, w tym
bezpieczenstwa komunikacji glosowe;j.

W pkt 6.1 projektu strategii wskazano na wprowadzenie rozwigzan
umozliwiajgcych wytgczenie stosowania Prawa zamowien publicznych@.
Projektodawca rozwazy¢ powinien wprowadzenie rozwigzan zapewniajgcych
ograniczenie dostepu do informacji o szczegdtach towardw i ustug zakupionych na
potrzeby cyberbezpieczenstwa. Ponadto, jak wskazano w projekcie strategii, podjete
zostang dziatania na rzecz zwiekszenia cyberbezpieczenstwa systemow i rejestrow
panstwowych oraz cyfrowych ustug publicznych. Rozwigzania te uwzgledniac
powinny odpowiednig retencje danych oraz wynikajgca z art. 51 Konstytucji RP oraz
art. 8 EKPC® ochrone przed gromadzeniem i wykorzystywaniem danych osobowych,
stanowigcg czes¢ prawa do poszanowania zycia prywatnego i rodzinnego,
mieszkania i korespondencji. W ostatnim zdaniu pkt. 6.1 projektu strategii stusznie
zwrocono uwage na rozwoj narzgdzi technicznych i organizacyjnych majgcych na
celu wzmocnienie poziomu cyberodpornosci i higieny cyfrowej matych i Srednich
przedsiebiorstw. Nieuzasadnione jednak wydaje sie¢ wskazywanie, ze cel ten
zostanie osiggniety poprzez certyfikacje cyberbezpieczenstwa proceséw ICT u
tych przedsiebiorcéw, gdyz rolg certyfikacji nie jest rozwdj narzedzi technicznych czy
organizacyjnych, lecz potwierdzenie wtasciwego, czyli zgodnego z przyjetymi
standardami ich stosowania. Podkresli¢ nalezy, ze podniesienie poziomu odpornosci
systeméw informacyjnych odbywac powinno sie z uwzglednieniem kryteriéw
wskazanych w art. 32 rozporzgdzenia 2016/679.

Pogtebienia analizy i szerszej dyskusji wymaga przewidziany w pkt 6.2
projektu strategii rozwoj krajowej kryptografii, w tym migracji do kryptografii
postkwantowej oraz rozwoj technologii kwantowych. Zgodnie z zatozeniami
strategii technologie kwantowe wykorzystywane majg by¢ m.in. do ochrony danych.

7 Ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz. U. z 2024,
poz. 1803).

8 Ustawa z dnia 11 wrzesnia 2019 r. — Prawo zamoéwien publicznych (Dz. U. z 2024 r. poz. 1320).

9 Konwencja o ochronie praw cztowieka i podstawowych wolnosci, sporzgdzona w Rzymie dnia 4
listopada 1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2 (Dz.
U.z1993r., Nr 61, poz. 284).



Cho¢ rozwdj krajowej kryptografii nalezy ocenic jako stuszny i wazny kierunek
rozwojowy, to w projekcie strategii nie wskazano w jakim zakresie majg byc¢
wykorzystywane oraz jakie podmioty zobowigzane bedg do ich uzywania. Wybor
odpowiedniej metody zabezpieczen danych przy uzyciu technologii kwantowych
powinien by¢ natomiast przedmiotem szerszej debaty, gdyz przedstawiony projekt
strategii nie wyjasnia jakie narzedzia technologii kwantowej majg zostac
wykorzystane. Ponadto, ze wzgledu na koszty zastosowania technologii kwantowych
prawodawca rozwazy¢ powinien wsparcie w tym zakresie zarowno dla podmiotow
sektora publicznego, jak i prywatnego. Okreslony powinien zostac takze konkretny
harmonogram wprowadzania nowych rozwigzanh technologicznych — prawodawca
musi bowiem pamietac, ze zastosowanie kryptografii postkwantowej oraz technologii
kwantowej moze by¢ niemozliwe w przypadku postugiwania sie starszymi systemami
operacyjnymi. Potencjalni uzytkownicy rozwigzan postkwantowych oraz kwantowych
muszg by¢ przygotowani na wdrozenie takich rozwigzan. Nalezy rowniez zwrocic
uwage, ze w odniesieniu do fragmentu, w ktérym mowa, Zze standardy bedg
uwzglednia¢ obszary, gdzie bedzie mozna w dalszym ciggu korzystac¢ z
dotychczasowych rozwigzan kryptograficznych, w tym technologii zwigekszajgcych
prywatnosé, warto poddac rozwadze uwzglednienie PETs i dotychczasowych
rozwigzan tam, gdzie to bedzie mozliwe.

W pkt. 6.3 projektu strategii zaproponowano rozwdj ustug przetwarzania w
chmurze obliczeniowej. Docelowo jak najwiecej podmiotéw ma mie¢ mozliwosé
korzystania z ustug przetwarzania w Publicznej Chmurze Obliczeniowej. W projekcie
strategii nie przedstawiono jednak konkretnych warunkéw dotyczgcych
przechowywania danych, ani mechanizmow weryfikacji bezpieczenstwa ustug. Nie
wskazano takze na koniecznos$¢ przeprowadzenia analizy ryzyka oraz oceny
skutkéw dla ochrony danych w tym zakresie, ani nie okreslono ryzyka naruszenia
praw i wolnosci osob wynikajgcego z przetwarzania duzej ilosci danych osobowych i
wptywu na liczbe osdb, ktorych dane dotyczg. Projekt strategii zaktada takze budowe
systemow informatycznych panstwa w sposodb umozliwiajgcy migracje danych poza
granice Rzeczypospolitej Polskiej. Nalezy zwrdci¢ uwage, ze w przypadku
przekazywania danych osobowych do panstw trzecich spetnione muszg by¢ warunki
okreslone w rozdziale V rozporzadzenia 2016/679. Dla zachowania bezpieczenstwa
oraz suwerennosci technologicznej istotng kwestig jest jaki podmiot obstugiwacé
bedzie Publiczng Chmure Obliczeniowg — krajowy czy spoza EOG. Powierzenie
prowadzenia platformy podmiotowi prywatnemu spoza EOG powodowatoby
natomiast dodatkowe ryzyka dla danych w niej przetwarzanych. Ponadto,
projektodawca szczegolng uwage powinien zwroci¢ na zasady dotyczgce
przetwarzania danych osobowych okreslone w art. 5 rozporzgdzenia 2016/679 i art. 4
dyrektywy 2016/680 oraz zasady uwzgledniania ochrony danych juz w fazie
projektowania i domysinej ochrony danych okreslone w art. 25 rozporzadzenia
2016/679 i art. 20 dyrektywy 2016/680. Przyjete rozwigzania powinny umozliwia¢
identyfikacje administratora (lub administratoréw) danych osobowych (w rozumieniu
art. 4 pkt 7 rozporzgdzenia 2016/679), a w przypadku przetwarzania danych przez



wiele podmiotow (w szczegolnosci przez organy publiczne) uwzglednione powinny
zostac role wspétadministratorow lub podmiotéw przetwarzajgcych (w rozumieniu art.
4 pkt 8 rozporzgdzenia 2016/679).

Dla usprawnienia mechanizmow skutecznego zapobiegania i reagowania na
incydenty cyberbezpieczenstwa, o czym mowa w pkt. 6.4 projektu strategii,
projektodawca rozwazy¢ powinien utworzenie jednego i zaufanego zrédta
informacji o incydentach cyberbezpieczenstwa i naruszeniach wynikajgcych z
rozporzgdzenia 2016/679, w przypadku gdy zachodzityby przestanki wskazane w
art. 34 rozporzgdzenia 2016/679. Ponadto, w punkcie 6.4 stusznie podkreslono
potrzebe zwiekszania zdolnosci operacyjnych poprzez dziatania obejmujgce m.in.
»Srodki do rozpoznawania zagrozen w cyberprzestrzeni, rozwoj ochrony przed
atakami typu DDoS, oprogramowanie i rozwigzania sprzetowe zwiekszajgce
cyberbezpieczenstwo”. Dziatania te poprzez dostarczanie narzedzi i ustug oraz
stosowanie odpowiednich taktyk majg mie¢ na celu utrudnienie lub uniemozliwienie
przeprowadzenia cyberataku. W projekcie oraz przygotowywanym planie dziatan
nie wskazano jednak konkretnych narzedzi ani ustug jakie mialyby by¢ w tym
zakresie realizowane.

W pkt. 6.5 projektu strategii okreslono rozwoj standaryzacji w
cyberbezpieczenstwie. W ocenie organu nadzorczego standaryzacja ta
uwzglednia¢ powinna zasady privacy by design oraz privacy by default (art. 25
rozporzgdzenia 2016/679).

Odnosnie do punktu 7.2 wskazac¢ nalezy, ze kwestie dziatania w obszarze
innowacji, rozmaite parki naukowo-techniologiczne, hackatony, wyzwania
technologiczne czy konkursy rowniez wigzg sie z koniecznoscig uwzglednienia
przepisow rozporzgdzenia 2016/679.

Kwestia wzmocnienia kompetencji kadr podmiotow krajowego systemu
cyberbezpieczenstwa, omowiona w pkt. 8.1 projektu strategii, dotyczy takze
przepisdw rozporzgdzenia 2016/679, a zatem wskazany w nim organ nadzoru
réwniez objety powinien by¢ uzupetnieniem kadr o pracownikéw wyspecjalizowanych
w cyberbezpieczenstwie.

W punkcie 8.2 dotyczgcym rozwoju swiadomosci i wiedzy obywateli z zakresu
cyberbezpieczenstwa nalezatoby uwzglednic¢ rowniez problematyke ochrone danych
jako jeden z obowigzkowych elementéw edukaciji.

Podsumowanie

W czasach bardzo szybko zmieniajgcej sie technologii, w ktérych wiele
aspektow zycia przeniesionych zostato do cyfrowej rzeczywistosci, zapewnienie
odpowiedniego rozwoju cyberbezpieczenstwa panstwa odczytywac nalezy jako jeden
Z najwazniejszych czynnikéw jego funkcjonowania oraz bezpieczenstwa.

Przedstawiony projekt strategii stanowi istotny dokument, ktéry bedzie
wywierat wptyw takze na sfere praw i wolnosci obywateli. Dlatego wazne jest, aby
rozwigzania prawne z zakresu cyberbezpieczenstwa byty w najwyzszym stopniu



dopracowane i odpowiadaty na wyzwania terazniejszosci i byty dostosowywane do
pojawiajgcych sie nowych zagrozen.

Przedstawione w piSmie uwagi majg na celu zwrdcenie uwagi Pana Premiera i
Ministerstwa Cyfryzacji na kilka — istotnych z perspektywy organu nadzorczego —
kwestii majgcych istotny wptyw na zachowanie cyberbezpieczenstwa panstwa. Licze,
ze beda one przydatne w dalszych pracach nad strategia.

Jednoczesnie niezmiennie deklaruje wsparcie eksperckie Urzedu Ochrony
Danych Osobowych i licze na zaangazowanie nad wdrazaniem strategii oraz
konkretnych rozwigzan prawnych z niej wynikajgcych.

tacze wyrazy szacunku,

Mirostaw Wroblewski
Prezes Urzedu
Ochrony Danych Osobowych
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